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1. Wstep

Rok 1997... 13-letni Mark Zuckerberg nie mysli jeszcze o Facebooku,
nie istniejg media spotecznosciowe, Wirtualna Polska ma zaledwie dwa
lata, a liczba polskich internautéw siega ,astronomicznego” miliona.
Jestesmy chtonni wiedzy, informacji szukamy juz nie tylko w prasie czy
TV, naszym ,oknem na swiat” staje sie internet i mato kto wowczas zdaje
sobie sprawe z tego, jakie zagrozenia niesie za sobg wirtualny swiat.
Witasnie w tym roku, jeszcze jako Telekomunikacja Polska, powotujemy
do zycia specjalng jednostke bezpieczenstwa teleinformatycznego,
ktorej kompetencije i zakres dziatania rozwijamy nieprzerwanie od 20 lat.

Cyberprzestrzen stata sie naszym naturalnym srodowiskiem i sitg rzeczy zagrozenia z ,,prawdziwego”
Swiata przeniosty sie rowniez do internetu. Dlatego jednym z naszych priorytetow jest utrzymywanie
wysokich standardéw bezpieczenstwa naszej sieci oraz wzmacnianie mozliwosci operacyjnych
CERT Orange Polska. Dziatamy bardzo preznie — tylko w minionym roku analizie poddali§my miliardy
zdarzen, z ktérych ostatecznie w rece operatoréw, analitykdw i ekspertéw trafito ponad 17 tysiecy

faktycznych incydentéw bezpieczenstwa.

Nowoczesne zapobieganie zagrozeniom w sieci musi dzia¢ sie na wielu ptaszczyznach. Wykrywanie
incydentéw i usuwanie ich skutkéw to jedno, ale wyedukowany uzytkownik réwnie skutecznie sam moze
zapobiega¢ zagrozeniom. Czasy, gdy to nam instalowano wirusa minety, teraz robimy to nieSwiadomie
sami. Dzi$ cyberprzestepca nie musi sie zna¢ na ztosliwym oprogramowaniu - zwyczajnie moze je kupic.
Wyszlismy z zatozenia, ze kluczem do sukcesu jest socjotechnika, dlatego za posrednictwem strony CERT

Orange Polska oraz naszego firmowego bloga, informujemy na biezaco o istniejgcych zagrozeniach.
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CyberTarcza, dla ktérej 2016 byt pierwszym petnym >
rokiem dziatania, wyedukowata i pomogta pozby¢
sie powaznych zagrozen niemal 250 tysigcom

uzytkownikéw Neostrady.

Nie da sie zapobiega¢ zagrozeniom na duzg skale bez

wspoétpracy, a o ile w biznesie rywalizacja jest oczywista,

to w kwestii bezpieczenstwa lepiej wychodzi sie

dziatajgc razem. Dowiodta tego wspotpraca w ramach

Narodowego Centrum Cyberbezpieczenstwa i efektywna

w Polsce i 16. w Europie statusu ,Certified by Trusted

ochrona wydarzen — szczytu NATO i Swiatowych Dni

. L . , Introducer” to nie tylko stowa, ale cigzka praca CERT
Mtodziezy. Osiggniecie jako pierwszy zespot
Orange Polska. Wymagania, by awansowac do elity,

sg mocno wysrubowane, ale dzieki temu klient widzgc

charakterystyczng piecze¢, moze by¢ pewien, ze skfada

swoje bezpieczenstwo w rece fachowcow wysokiej klasy.

Czego mozemy oczekiwac w przysztosci? W opinii
partneréw naszego raportu, kluczowymi zagadnieniami
roku 2017 bedzie wspomniana juz wyzej socjotechnika
oraz DDoS. W tej drugiej dziedzinie rozwijamy sie
od lat, osiggajgc unikalny na skale krajowg poziom
kompetencji. Biezacy rok to rowniez intensyfikacja
naszych dziatan w obszarze identyfikacji i analizy
przypadkow ztosliwego oprogramowania oraz
blokowania infrastruktury cyberprzestepcow.
Wszystko po to, by Orange Polska,
réwniez w kwestii bezpieczenstwa
teleinformatycznego, mogt nieprzerwanie

i zastuzenie dzierzy¢ miano Sieci #1.

Zapraszam do lektury trzeciej edycji
Raportu CERT Orange Polska.

Dyrektor Wykonawczy ds. Sieci
Orange Polska
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2. Podsumowanie 2016

Poniewaz sie¢ Orange Polska obejmuje swoim zasiegiem

ok. 40% polskiego internetu, wnioski z corocznego raportu CERT
Orange Polska mozna bez ryzyka odniesc¢ do catosci sieci internet
w naszym kraju. Wyciggniecie wnioskow z lektury pozostawiamy
oczywiscie Czytelnikom, opisujgc jednak w skrocie cato$¢ raportu,
ktory macie przed sobg, jednego mozna by¢ pewnym — przestepcy
nie zamierzajg odpuszczac¢ na aktywnosci w internecie, w sytuaciji,

gdy pienigdze majg nieprzerwanie w zasiegu reki.

17199 incydentow bezpieczenstwa w ciggu catego roku, co daje niemal 47 przypadkow
dziennie — to praca operacyjna CERT Orange Polska. Ws$réd typdw obstuzonych przypadkéw
dotyczgcych ustugowych sieci internetowych, wciagz przewaza kategoria ,obrazliwe i nielegalne
tresci” (41%), prawie 20%. przypadkoéw to proby wtaman, 6,7%. - malware, a niemal

17 incydentéw na 100 to ataki DDoS.

W tym ostatnim aspekcie nie ma réznic miedzy Polska i $wiatem — ataki trwajg krocej (liczba tych
w przedziale 15-30’ wzrosta niemal szesciokrotnie), a ich cele wybierane sg znacznie doktadniej.
W poréwnaniu do 2015 r. znacznie wzrosta liczba atakéw z grupy najstabszych (ponizej 200

Mbps) — z 20,4 do 40,1%. Ubiegty rok to takze dwa najwigksze ataki DDoS w historii — 620 Gbps

na strone blogera bezpieczniackiego Briana Krebsa oraz niemal 1 Tbps na firme hostujgcg OVH.

W tym drugim przypadku atak byt mozliwy dzieki nowo powstatemu botnetowi Mirai, utworzonemu

z urzgdzen Internetu Rzeczy (ang. Internet of Things, IoT). W tym aspekcie problemy moga dopiero Wsie
zaczynac, bowiem boom na urzgdzenia loT wzrasta, a ich zabezpieczenia czesto pozostajg na statym,
bardzo niskim poziomie. Wedtug danych CERT Orange Polska az 50% zakonczen sieci z testowanej
probki miato stycznosc¢ ze ztosliwym oprogramowaniem! Zarazamy nasze urzadzenia przede wszystkim

w przeds$wigtecznym szale zakupowym. Coraz czesciej podchodzimy tez niefrasobliwie do telefonow
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z systemem Android, bgdz tez nie zmieniamy
starych urzadzen, korzystajgcych z niewspieranych

juz wersji systemu).

> 17199 incydentéw
bezpieczenstwa w ciggu catego
roku, daje niemal 47 przypadkow
dziennie — to praca operacyjna
CERT Orange Polska. Wsrod
typoéw obstuzonych przypadkéw
dotyczacych ustugowych sieci
internetowych, wciaz przewaza
kategoria ,,obrazliwe i nielegalne
tresci” (41%), niemal 20%
przypadkoéw to proby wiaman,
6,7% - malware, a niemal 17

incydentéw na 100 to ataki DDoS.

Skoro mowa o niefrasobliwosci, to warto wspomnie¢

o tym, Ze najpopularniejszym zestawieniem login/hasto
jest... root/password. Tak przynajmniej wynika z atakow
na hasta, zarejestrowanych na ,farmie” urzgdzen
honeypot utrzymywanych przez CERT Orange Polska.
Mozna wiec zatozy¢ z niemal stuprocentowg

pewnoscig, ze tak wiasnie jest, bowiem cyber-przestepcy
szukajgc podatnych urzadzen wiedzg najlepiej, jakich

haset probowac.

Temu wszystkiemu CERT Orange Polska stara sie
przeciwdziata¢ na rézne sposoby — poczgwszy od

zabezpieczen technologicznych, poprzez potgczenie

technologii, wiedzy i budowania $wiadomosci (dzieki
CyberTarczy ochroniliSmy przed ryzykiem niemal ¢wieré
miliona internautéw), skonczywszy na stricte edukaciji,
za posrednictwem strony https://cert.orange.pl/ czy
firmowego bloga http://blog.orange.pl/. Analiza zdarzen
z 2016 roku wskazuje, ze za wiekszoscig atakow stoi
mniej lub bardziej wysublimowana socjotechnika

w wykonaniu cyber-przestepcow. Oznacza to,

ze konsekwentna edukacja w tym zakresie ma szanse

znaczgco poprawi¢ bezpieczenstwo internautéw.

W 2017 roku, mija 20 lat od momentu powstania

w strukturach Telekomunikacji Polskiej, jednostki
przeznaczonej wytacznie do dbania o bezpieczenstwo
teleinformatyczne. W ubiegtym roku CERT Orange
Polska jedyny zespot z naszego kraju dotgczyt

do elitarnego grona 16 europejskich CERTow

o statusie Certified w ramach inicjatywy Trusted
Introducer. Zanotowat tez bardzo dobry wynik

podczas debiutu w pan-europejskich ¢wiczeniach
CyberEurope 2016, zajmujgc 6. miejsce na

114 zespotdéw uczestniczgcych w ¢wiczeniach.

Dlatego, w tegorocznym raporcie, zapraszamy
Czytelnikdow do spojrzenia na bezpieczniackg ,kuchnie”.
Chcemy pokazac¢ skad biorg sie informacje publikowane
w Raporcie CERT Orange Polska oraz wyttumaczy¢
jak — i dlaczego — klasyfikowane sg incydenty
bezpieczenstwa. O ile bowiem rywalizacja w biznesie
jest najbardziej oczywista, o tyle przy samozaparciu
cyber-przestepcow, w kwestii bezpieczenstwa warto
zewrze¢ szyki, by efektywnie wspotpracowac.

Zyskamy na tym wszyscy.
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3. Trendy na 2017 rok

Na pewno nie ma co liczy¢ na spadek liczby kampanii malware’owych,
ransomware’owych oraz phishing’owych — tutaj jeszcze przez dtugi
czas duzo bedzie sie dziato. Mimo prowadzonych na szerokg

skale — rowniez przez Orange Polska — prob podniesienia swiadomosci
internetowych zagrozen, wielu internautéw wcigz daje sie oszukaé

| otwiera podejrzanie wyglgdajgce zatgczniki, czy klika w linki

w mailach, podszywajgcych sie pod znane marki.

Odwagi atakujgcym dodaje mata skutecznos¢ wykrywania sprawcow oraz niska liczba zgtoszen
do organoéw $cigania. Ich dziatalno$¢ natomiast utatwia im fakt, iz dzi$ juz nie ma koniecznosci pisania
ztosliwego oprogramowania od podstaw i planowania kampanii. Malware i narzedzia do jego dystrybucji

mozna po prostu kupi¢ i skonfigurowac dla wiasnych potrzeb.

W ubiegtym roku przewidywalismy tez dynamiczny wzrost liczby atakéw wykorzystujgcych

Internet Rzeczy, czyli potgczone z siecig urzadzenia nie bedgce komputerami/smartfonami. Trafilismy

w punkt. Do odnotowanego w 2016 roku najwiekszego w historii ataku DDoS (prawie jeden terabit

na sekunde) wykorzystano gtéwnie zainfekowane wczesniej kamery internetowe oraz rejestratory obrazu.
Taki atak zablokowatby w tym samym czasie dostep do bankowosci elektronicznej przeszio tysigca
duzych bankow! W roku 2017 przewidujemy dalszy wzrost znaczenia atakdéw z wykorzystaniem loT.
Producenci coraz wiekszej liczby urzadzen implementujg w nich funkcjonalnosci umozliwiajgce zdalne
zarzgdzanie, zbyt czesto wprowadzajgc je na rynek bez wczesniejszych testow bezpieczenstwa.

W efekcie rozwigzania te stajg sie tatwym celem dla atakujgcych, tym bardziej przy braku zalecen

zmiany domys$inych haset, ktére dla nikogo nie stanowig tajemnicy.



Nie zanosi sie tez na to, by przestepcy zrezygnowali

z najpopularniejszej metody propagaciji ztosliwego
oprogramowania, czyli mediéw spotecznosciowych.
Tam rzadzi i rzadzi¢ bedzie socjotechnika.

Przez dtugi czas nie zabraknie sytuacji, gdy
dostaniemy dziwng wiadomos¢ w Messengerze

albo zobaczymy, ze nasz znajomy polubit jaki$ dziwny
status. W takich przypadkach - jesli zachowamy sie

niefrasobliwie — nasze konto przestanie by¢ nasze.

W ostatnich miesigcach coraz czesciej zaczety

sie pojawia¢ na Facebooku fanpage z fatszywymi
konkursami, wykorzystujgcymi znane marki

lub osoby. Okazaly sie by¢ wyjatkowo skuteczne.
Jak to dziata? Tworzony jest fatszywy profil

z konkursem firmowanym przez znang marke

lub osobe. Nagrodg sg rzekome darmowe zakupy,
czy nawet wysokiej klasy samochod. Wystarczy
polubi¢ post, udostepni¢ go na swoim profilu

i zamiesci¢ pod nim komentarz o zadanej tresci.
Pozwala to przestepcom dotrze¢ do kolejnych

0sob, tj. znajomych pierwszych ofiar. Nastepnie,

na profilu pojawia sie informacja, ze dla sprawdzenia
listy zwyciezcow nalezy wypetni¢ udostepniony
formularz i potwierdzi¢ tozsamo$¢ numerem PIN
otrzymanym w sms weryfikujgcym numer telefonu
,=Zwyciezcy”. Jak mozna sie domysili¢ ,potwierdzamy”
nie tozsamos¢ tylko subskrypcje wysokoptatnej
ustugi Premium SMS. Za zbgdne wiadomosci
mozemy zaptaci¢ nawet do 30 zt za kazdy!
Paradoksalnie przestgpcy postepujg zgodnie

z prawem, bowiem pod formularzem umieszczony
jest link (drobnym drukiem), prowadzacy

do regulaminu, ktéry opisuje ustuge i koszty, pytanie
jednak, kto czyta regulaminy?

W efekcie ofiary o wysokich optatach dowiadujg

sie dopiero z rachunku telefonicznego.

Raport  CERT Orange Polska 2016

11

> W roku 2017

przewidujemy dalszy

wzrost znaczenia atakow

z wykorzystaniem loT.

Warto takze pamigtac¢ o swiadomym udostgpnianiu
informacji o sobie w réznych serwisach
spotecznosciowych, w szczegoélnosci odnoszacych
sie do pracy zawodowej. Wiele wskazuje na to,

ze rok 2017 okaze sig rokiem phishingu,
przygotowywanego pod konkretne grupy zawodowe,
co moze znacznie wptyngé na jego skutecznosé.
Ksiegowy z wiekszym prawdopodobienstwem
otworzy odpowiednio nazwany plik excela,

a jesli przestepca, usitujgcy zaatakowac naszg
firme znajdzie wczesniej na Facebooku czy Linkedin
odpowiednich kandydatéw, szanse jego powodzenia

wyraznie wzrosng.

Krzysztof Biatek

SOC & CERT Manager
Orange Polska
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4. Wskazowki dla uzytkownikéw mediow
spotecznosciowych

W czasach, gdy kluczowym zasobem, ktérego nieprzerwanie brakuje,
okazuje sie czas, znaczng czes¢ naszych aktywnosci miedzyludzkich
przenieslismy do internetu, uzywajgc w tym celu mediow
spotecznosciowych. Sitg rzeczy, w tym samym kierunku przeniesli

sie zainteresowani naszymi danymi przestepcy.

W mediach spotecznosciowych mozemy pas¢ ofiarg zagrozen zaréwno prywatnosci, jak i bezpieczenstwa
teleinformatycznego. Bezsprzecznym liderem w zakresie serwiséw spotecznosciowych pozostaje Facebook.
Jedna z najpopularniejszych metod ataku przy uzyciu Facebooka to cross-site scripting (XSS) — umieszczenie
ztosliwego kodu w tresci strony WWW. Metoda dotyczy wtasciwie jednej z jego odmian - Self-XSS, w ktorej
uzytkownik, przy pomocy metod socjotechnicznych jest przekonywany do skopiowania fragmentu tekstu
(skryptu) i uruchomienia go w pasku adresowym przegladarki. Atak Self-XSS moze réwniez uruchamiac

ukryty kod na komputerze uzytkownika i doprowadzi¢ do instalacji ztosliwego oprogramowania.

Przestepcy wykorzystujg socjotechnike, by przekona¢ uzytkownika do wykonania odpowiedniej
czynnosci — klikniecia w post lub wpisania z pozoru nieistotnych danych jak np. imie matki. Uzytkownicy
z kolei zapominaja, ze niejednokrotnie takie informacje stanowig czes$¢ lub catos¢ ich haset dostepowych,

a stad juz tylko jeden krok do catkowitego przejecia wirtualnej tozsamosci.
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W serwisie Facebook bardzo czesto mozna

spotkac sie rowniez ze zjawiskiem ,clickjackingu”.
Przestepca stara sie przyciggng¢ uwage uzytkownika

i zmusi¢ go do interakcji, najczesciej poprzez
spreparowanie ,chwytliwej” wiadomosci. Klikniecie

w nig powoduje wykonanie ztosliwego kodu bez wiedzy
uzytkownika. Jego pierwszym efektem najczesciej

jest aktualizacja statusu uzytkownika (np. ,like” dla
wiadomosci) i w efekcie propagacja kodu do jego
kontaktow. W nastepnym kroku cyberprzestepca

moze juz wykonywac faktyczne ztosliwe aktywnosci.

Mimo rozwoju technologii i socjotechniki jednym

z najwiekszych zagrozen dla prywatnosci uzytkownika
nieprzerwanie pozostajg jego ,znajomi”, ktérzy
domyslnie majg dostep do wigkszosci danych
znajdujgcych sie na koncie. Powszechng metodg
stosowang przez przestepcow jest skopiowanie
danych profilu znajomego danego uzytkownika
(informacje, zdjecia), utworzenie nowego konta

i wystanie prosby o ponowne przyjecie do znajomych.
W efekcie, odruchowo akceptujac wniosek o ,ponowne”
dodanie do przyjaciét naszego znajomego, dajemy

dostep do naszego profilu cyberprzestepcom.

Serwis Twitter jest najcenniejszym zrédiem
sposrod medidw spotecznosciowych w kontekscie
przekazywania aktualnych informacji, relacji

z wydarzen. Naturalnie staje sie on zatem polem
dziatania nie tylko przestepcéw, dziatajgcych

z motywacji finansowych (np. oszustwa polegajgce
na publicznych zbiérkach pieniedzy), ale takze
rozbudowanych osrodkéw dezinformacyjnych.

W tym drugim przypadku, pozwala na to tatwos¢
tworzenia i rozpowszechnienia informacji a takze
mozliwos¢ precyzyjnego przygotowania jej pod kgtem

konkretnej grupy uzytkownikéw/influencerow.

> Przestepca stara sie
przyciggna¢ uwage
uzytkownika i zmusié¢ go
do interakcji, najczesciej
poprzez spreparowanie
»Chwytliwej” wiadomosci.
Klikniecie w nig powoduje
wykonanie ztosliwego kodu
bez wiedzy uzytkownika.

W serwisie Twitter szczegdlng uwage nalezy zwrdci¢
takze na skrécone hipertgcza. Twitter, udostepniajgc
jedynie 140 znakdéw na post, niejako wymusza
zastosowanie dodatkowego serwisu skracajgcego
linki. Analizujgc jedynie znaki linku, uzytkownik nie
jest w stanie stwierdzi¢ do jakiego zrodta prowadzi.
Po kliknieciu w link ze ztosliwg trescig, na wycofanie

sie jest juz zazwyczaj za pdzno.

Wiele cennych, z punktu widzenia przestepcy,
informacji o uzytkownikach znajduje sie w serwisie
LinkedIn, czesto okreslanym mianem ,Facebooka dla
biznesu”. Ze wzgledu na fatwos¢ skojarzenia potenc-
jalnej ofiary z pracodawcg jest on doskonatym punk-
tem startowym dla kampanii spear-phishingowych,
czyli akcji socjotechnicznych skierowanych do waskiej

grupy odbiorcow.

Nie ma watpliwosci, ze zagrozenia w mediach
spotecznosciowych sg $cisle powigzane z atakami
technologicznymi, ktdre sg obszarem Scistego
zainteresowania i monitoringu prowadzonego

przez zesp6t CERT Orange Polska.



Co zrobi¢ by poczu¢ sie bezpieczniejszym w sieciach
spotecznosciowych?

1. Kazdy z serwisow oferuje modyfikacje ustawien prywatnosci — warto z nich
skorzystaé podnoszgc poziom bezpieczenstwa danych na profilach.
2. Nalezy uwaznie dobiera¢ ,znajomych” i z rozwagg angazowac sie w rézne grupy
spotecznosciowe.
3. Ostroznie postugiwac sie danymi lokalizacyjnymi, a najlepiej wcale ich nie uzywac.
4. Nie publikowa¢ informaciji osobistych (daty urodzenia, planéw wakacyjnych, planu
dnia, numeru karty kredytowe;j itp.).
5. Nie klika¢ w linki i posty, ktére sg podejrzane (wczesniej przeskanowac link).
6. Ponadto, jak zawsze i wszedzie:
a. Ustawi¢ mocne hasto (12+ znakdw, mate i wielkie litery, znaki
specjalne, cyfry),
b. Zadbac o aktualizacje oprogramowania,
c. Uzywac¢ programu antywirusowego.

USER LOGIN

USERNAME MOCNE HAStO,
— AKTUALIZACJE OPROGRAMOWANIA,
e PROGRAM ANTYWIRUSOWY

USTAWIENIA
PRYWATNOSCI

OSTROZNIE
POStUGIWAC SIE
DANYMI
LOKALIZACYINYMI
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5. Incydenty obstuzone
przez CERT Orange Polska

Skutecznos¢ w wykrywaniu i obstugiwaniu incydentéw jest podstawowym
wyznacznikiem przy ocenie zespotow reagowania na nie. By zapewnic
mozliwos¢ jak najszybszej i efektywnej reakcji CERT Orange Polska
powinien stale, w oparciu o dobrze zorganizowang baze telemetryczna,

monitorowac zdarzenia w sieci stanowigcej jego obszar dziatania.

W 2016 roku zespot CERT Orange Polska rejestrowat miesiecznie $rednio blisko dziewie¢ miliardow
zdarzen systemowych1. To jest o0 jedng trzecig wiecej zdarzen miesiecznie niz w roku 2015. Dzieki

temu rozbudowanemu, zautomatyzowanemu srodowisku, CERT OPL byt w stanie wykrywac¢ zdarzenia
bezpieczeﬁstwaz, ktore odbiegaty od przyjetych norm (anomalie) i przewidywanych dziatan uzytkownikow
i systemow. Byto ich ponad sto siedemdziesigt tysiecy miesiecznie. 1433 z nich byto sklasyfikowanych
jako incydenty i wymagato zarzadzania przez naszych specjalistow. W sumie w 2016 roku CERT

Orange Polska obstuzyt 17 199 incydentow.

Metodyke, opis klasyfikacji incydentéw oraz baze telemetryczng CERT Orange Polska przedstawia

szczegotowo rozdziat 10.

5.1 Incydenty w podziale na kategorie (zestawienia)

W tym rozdziale przedstawiamy incydenty bezpieczehstwa dotyczgce ustugowych sieci internetowych,

ktore zostaty obstuzone przez zespét CERT Orange Polska w 2016 roku w podziale na kategorie.

Wsréd odnotowanych incydentdw zdecydowang przewage miaty te z klasy obrazliwych i nielegalnych
tresci i stanowity ponad 40% wszystkich przypadkéw. Duzg grupe stanowity proby wtaman - 20,31%, ataki
na dostepnos¢ zasobdw - 16,76% oraz naruszenia zwigzane z gromadzeniem informacji - 11,7%. Grupe
najrzadziej wystepujgcych incydentéw stanowity sklasyfikowane jako ztosliwe oprogramowanie — 6,73%,
oszustwa sieciowe — 1,71% oraz wtamania sieciowe i ataki na poufnos$¢ i integralnos$¢ informacji — ponizej

1%. Inne incydenty, nie zaklasyfikowane do wspomnianych kategorii, stanowity 1,17%.

1 Zdarzenie systemowe nalezy rozumiec jako zdarzenie opisujgce funkcjonowanie systemu, w ktérym moze
by¢ informacja na temat stanu bezpieczenstwa teleinformatycznego tego systemu

2 Zdarzenia bezpieczenistwa nalezy rozumiec jako te, posrod wszystkich zdarzen, ktére opisujg stan
bezpieczenstwa systemu teleinformatycznego
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Patrzac na poszczegdlne kategorie
incydentéw mozna odnie$¢ wrazenie, 7
Ze pewne powszechnie wystepujace ZAREJESTROWANE

_— . o ZDARZENIA
zjawiska, jak na przyktad ztosliwe SYSTEMOWE

oprogramowanie, wydajg sie niedoszacowane. 8 878 1 1 8 842

Warto jednak przeanalizowa¢ dokfadnie co sie
kryje za poszczegolnymi kategoriami. Niektore
z nich zawierajg typy incydentéw, ktére moga

PRZEANALIZOWANE

wyjasnia¢ pewne watpliwosci. Na przyktad ZDARZENIA
BEZPIECZENSTWA

najliczniejsza kategoria - ,ztosliwe i nielegalne tresci”,
zawiera w sobie przypadki spamu. Spam z kolei jest 1 77 640
od dituzszego czasu gtdéwnym nosnikiem ztosliwego

oprogramowania. Dopiero syntetyczne spojrzenie

. _— . . o OBStUZONE
i zrozumienie znaczenia wszystkich kategorii, daje INCYDENTY
szanse na prawidtowg ocene wystepujgcych w sieci 1 433

zjawisk zwigzanych z cyberzagrozeniami.

> W sumie w 2016 roku CERT
Orange Polska obstuzyt 17 199

. . Rysunek 1 Odwrocona piramida rozktadu
in cyde ntow. zdarzen i incydentéw obstugiwanych
przez CERT Orange Polska miesiecznie

Rozktad procentowy incydentéw obstuzonych
przez CERT Orange Polska

¥ obrazliwe i nielegalne tresci
Préby wtaman
Dostepnosc zasobow
. Gromadzenie informacji
20,31% o0 .
. Ztosliwe oprogramowanie
. Oszustwa sieciowe

. Inny

Wifamania sieciowe

0,24%
0,27%

|:| Poufnosc i integralnos$¢ informacji
1,17% 6,73% 16,76%

1.71% 11,70%

Rysunek 2 Rozkiad procentowy incydentéw obstuzonych przez CERT Orange Polska
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Poczta elektroniczna stata si¢ najpowazniejszym

medium dystrybucji ztosliwego oprogramowania

lub dostarczania tresci, ktére maja prowadzi¢

do skutecznego ataku. Zataczniki ze ztosliwym
oprogramowaniem, linki zamieszczone w korespondencji
dzieki masowej, taniej dystrybuciji, statly sie najczestsza
przyczyng skutecznych cyberatakéw na internautéw.
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Jak pokazuje nastepny, rozktad w czasie wystepowania incydentow jest dosc regularny. Okoto dwukrotny
wzrost wskaznika obstugi incydentéw w kwietniu spowodowany byt zwiekszong liczbg przypadkéw kampanii
phishingowych i spamowych zwigzanych z rozpoczeciem wyptaty swiadczen z programu ,500+”, a co za tym idzie

wzmozong aktywnos$cig grup przestepczych.

16%
14%
12%

10%

8%
6%
4%
2%
0
I 1] \% \ Vi VI X Xl Xl

Vil IX

STOSUNEK LICZBY INCYDENTOW W MIESIACU

DO LICZBY INCYDENTOW W ROKU 2016.

°
>

MIESIAC 2016

Rysunek 3 - Rozktad miesieczny incydentéw w 2016 roku.

W nastepnych rozdziatach przedstawione sg poszczegolne kategorie incydentéw wraz z rozkladem czasowym

ich wystepowania w 2016 r.

5.1.1 Ziosliwe oprogramowanie

Na klase incydentéw ,ztosliwe oprogramowanie” sktadajg sie przypadki infekciji, dystrybucji ztosliwego oprogramowania
oraz hostowania serweréw Command&Control (C&C) kontrolujgcych zdalnie sie¢ zainfekowanych komputeréw.
Incydentow o takiej charakterystyce byto 6,7%. W tej kategorii sklasyfikowane zostaty przypadki infekcji ztosliwym
oprogramowaniem typu ransomware.

W praktyce w wiekszosci analizowanych incydentow, cyberprzestepcy zamierzony cel osiggneli przy uzyciu ztosliwego

oprogramowania, dlatego temu zagrozeniu poswiecona jest odrebna czes¢ raportu (patrz rozdziat 6.1. oraz 6.2.).
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Rysunek 4 Rozktad miesigczny incydentow z kategorii ztosliwe oprogramowanie w 2016 roku.

5.1.2 Dostepnos¢ zasobow

Na klase incydentow ,dostepnos¢ zasobow” sktadajg sie przede wszystkim przypadki atakéw typu Distributed Denial
of Service (DDoS). Wszystkie incydenty tej kategorii stanowity 16,7% cato$ci. Incydenty te, podobnie jak ztosliwe
oprogramowanie, mogg by¢ szczegdlnym zagrozeniem i powodowac istotne straty, dlatego poswiecilismy im odrebng

czes$¢ raportu (patrz rozdziat 5.2).

12%

10%
8%
6%
4%
2%
0
I 1} \% Vv \ \| X Xl Xl

VIl IX

STOSUNEK LICZBY INCYDENTOW W MIESIACU
DO ROCZNEJ SUMY WYSTAPIEN INCYDENTOW

DANEGO TYPU

R

MIESIAC 2016

Rysunek 5 Rozkiad miesieczny incydentow z kategorii dostepnosc zasobow w 2016 roku.
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5.1.3 Gromadzenie informacji

Na klase incydentéw okreslanych jako gromadzenie informacji sktadajg sie przypadki skanowania, sniffingu oraz
phishingu. Tego typu zagrozenia to w wiekszosci przypadkow istotny element bardziej zaawansowanych atakéw,

m.in. APT (Advanced Persistant Threat). Takich incydentéw zanotowano 11,7%.

25%
20%

15%

10%
) I I I I I I
" I ni b

Il 1] \% \ \ Vi X Xl Xl

Vil IX

STOSUNEK LICZBY INCYDENTOW W MIESIACU
DO ROCZNEJ SUMY WYSTAPIEN INCYDENTOW

DANEGO TYPU

MIESIAC 2016

Rysunek 6 Rozkiad miesieczny incydentéw z kategorii gromadzenie informacji w 2016 roku.

5.1.4 Proéby wiaman

Proby wtaman to przypadki usitowania przetamania zabezpieczen przez wykorzystanie podatnosci systemow, jego
komponentéw lub catych sieci oraz préb logowania do ustug lub systemoéw dostepowych. Tego typu przypadki stanowity
20,3%. Warto zauwazy¢ wyrazny trend wzrostowy tych incydentéw w drugiej potowie roku. Moze to $wiadczy¢ o nasile-
niu bardziej zaawansowanych atakéw, ktére posuwajg sie dalej niz préby rekonesansu, dla ktorych charakterystyczne sg

skanowania.
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Rysunek 7 Rozkiad miesieczny incydentéw z kategorii proby wiamar w 2016 roku.

5.1.5 Wilamania

Na te klase incydentow skitadaja sie typy incydentéw tozsame z klasg ,préby witaman” jednak zakonczone
pozytywnym efektem z punktu widzenia atakujgcego. Jak widac przy poréwnaniu danych w rozktadzie czasowym
dla tej kategorii i kategorii préby witaman — te dwie aktywnosci nie muszg by¢ w Scistej korelacji.
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Rysunek 8 Rozkiad miesigczny incydentéw z kategorii wlamania w 2016 r.
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X ponaD 2,5

11,7 % ATAKOW
ZWIAZANYCH

Z GROMADZENIEM
INFORMACII MOZLIWYCH
DO WYKORZYSTANIA

W ATAKACH
DVANCED
ERSISTENT

HREAT
(WZROST Z 4,3 % W 2015)

Patrzac na poszczegolne kategorie incydentéw mozna
odnies¢ wrazenie, ze pewne powszechnie wystepujace zjawiska,
jak na przyktad ztosliwe oprogramowanie, wydajg sie
niedoszacowane. Warto jednak przeanalizowac¢ doktadnie
co sie kryje za poszczegodlnymi kategoriami. Niektore z nich
zawierajg typy incydentow, ktére mogg wyjasniac¢ pewne
watpliwosci. Na przyktad najliczniejsza kategoria - ,,obrazliwe
I nielegalne”, zawiera w sobie przypadki spamu.

Spam z kolei jest od diuzszego czasu gtdwnym nosnikiem
ztosliwego oprogramowania. Dopiero syntetyczne spojrzenie
| zZrozumienie znaczenia wszystkich kategorii, daje szanse
na prawidtowg ocene wystepujgcych w sieci zjawisk
zwigzanych z cyberzagrozeniami.
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5.1.6 Naruszenia bezpieczenstwa informacji

Na te klase sktadajg sie przypadki nieautoryzowanego dostepu do informacji oraz zmiany lub usuniecia zbioréw
informacji. W 2016 r. odnotowano 0,24% tego typu przypadkow. Niemniej jednak takie incydenty majg duzy ciezar
gatunkowy. W praktyce oznaczajg powazne problemy zwigzane z wyciekiem informacji lub innymi konsekwencjami
nieautoryzowanego dostepu do nich. Stosunkowo niewielka liczba tego typu incydentow sprawia, ze tatwo

w tym przypadku o czasowe fluktuacje, jakie mozna zaobserwowac na wykresie, w przypadku danych

za styczen — blisko 60% wszystkich przypadkéw.
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Rysunek 9 Rozkiad miesieczny incydentéw z kategorii naruszenie bezpieczenstwa informacji w 2016 roku.

5.1.7 Oszustwa

Przypadki nieautoryzowanego uzycia zasobow i nielegalnego uzywania nazwy innego podmiotu bez jego zezwolenia.
Przypadki te stanowity 1,7 % wszystkich incydentéw, blisko potowa z nich miata miejsce w kwietniu. Przyczyng tego
byta wzmozona liczba atakéw podszywania sie pod znane marki i instytucje, w tym m. in. pod Orange czy instytucje

i marki zwigzane z programem 500+. Istotne wydarzenia spoteczno-polityczne bardzo czesto wykorzystywane sa

do przeprowadzania zakrojonych na szerokg skale atakoéw teleinformatycznych.
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Rysunek 10 Rozktad miesigczny incydentow z kategorii oszustwa sieciowe w 2016 roku.

5.1.8 Obrazliwe i nielegalne tresci

Przypadki w tej kategorii to przede wszystkim rozsytanie spamu oraz naruszania praw autorskich, a takze
rozpowszechniania tresci niezgodnych z prawem (pornografia dziecieca, tresci rasistowskie, ksenofobiczne
czy wychwalajgce przemoc). Stanowig one az 41% wszystkich incydentéw, bedac tym samym zdecydowanie

najliczniejszg klasg incydentow.

Warto pamietac, ze oprocz negatywnych skutkdw spotecznych dystrybucji obrazliwych i nielegalnych tresci,

ta aktywnos$¢ niesie ze sobg bardzo duze ryzyko technologiczne. Poczta elektroniczna stata sie najpowazniejszym
medium dystrybucji ztosliwego oprogramowania lub dostarczania tresci, ktére majg prowadzi¢ do skutecznego ataku.
Zatgczniki ze ztosliwym oprogramowaniem, linki zamieszczone w korespondencji dzieki masowej, taniej dystrybuciji,

staly sie najczestszg przyczyng skutecznych cyberatakow na internautow.



BLisko co 4

ATAK DDaS

0 NAJWYZSZYM POZIOMIE
KRYTYCZNOSCI - 22,3%
(WZROST Z 15,7 % W 2015)

KROTSZY CZAS
TRWANIA ATAKU DDoS,
SREDNI CZAS

TRWANIA TO OK.:

16 minut

(23 MINUTY W 2015)

Warto pamietac, ze oprécz spotecznych, negatywnych
skutkow dystrybucji obrazliwych i nielegalnych tresci,

ta aktywnosc niesie ze sobg bardzo duze ryzyko
technologiczne. Poczta elektroniczna stata sie
najpowazniejszym medium dystrybucji ztosliwego
oprogramowania lub dostarczania tresci, ktore majg
prowadzi¢ do skutecznego ataku. Zatgczniki ze ztosliwym
oprogramowaniem, linki zamieszczone w korespondencji,
dzieki masowej, taniej dystrybucji, staty sie najczestszg
przyczyng skutecznych cyberatakow.
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Rysunek 11 Rozkiad miesieczny incydentow z kategorii obrazliwe i nielegalne tresci w 2016 roku.

5.1.9 Inne incydenty

Incydenty nie sklasyfikowane w poprzednich kategoriach stanowity 1,1% wszystkich przypadkéw. Nie mozna
okresli¢ zadnego dominujgcego rodzaju wsérdd tych incydentow.
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Rysunek 12 Rozktad miesigczny incydentow z kategorii inne incydenty w 2016 roku
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5.2 Ataki DDoS

Ataki typu DDoS (Rozproszona Odmowa Ustugi, Distributed Denial
of Service) sg powaznym zagrozeniem dla dostepnosci sieci

i systemdw komputerowych. Atakujgcy, chcagc wzmocnic ,site”
przeprowadzanego ataku, wykorzystuje m.in. podatnosci protokotow
sieciowych i wtasnych. Charakterystyki ruchu na ,popularnych”
portach protokotéw zaprezentowano ponize;.

5.2.1 Ataki DDoS - charakterystyka ruchu

Port 123 jest charakterystyczny dla ustugi NTP (Network Time Protocol) - ustugi, stuzacej

synchronizacji zegaréw w komputerach z wzorcowymi zrédtami czasu.

Entp (123)in  ®nptp (123) out

RUCH (Gbps)
N
3

Rysunek 13 Charakterystyka ruchu na porcie 123 na analizowanym tgczu Orange Polska w 2016 r.
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Port 1900 — obstuguje protokét SSDP, stuzacy do wykrywania urzgdzen UPnP (Universal Plug-and-Play)

Bssdp (1900) in  Mssdp (1900) out
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Rysunek 14 Charakterystyka ruchu na porcie 1900 na analizowanym fgczu Orange Polska

Port 53 — port ustugi DNS (Domain Name System), odpowiedzialnej za wzajemng translacje nazw

domenowych i adreséw IP.

B domain (53)in  ®domain (53) out
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Rysunek 15 Charakterystyka ruchu na porcie 53 na analizowanym tgczu Orange Polska
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Port 19 — uzywany przez protokét CharGen (Character Generator Protocol), generatora znakéw uzywanego w celach testowych

B chargen (19)in  ®chargen (19) out
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Rysunek 16 Charakterystyka ruchu na porcie 19 na analizowanym {gczu Orange Polska

5.2.2 Ataki DDoS - typy atakow

Klasyfikacja uzywana przez CERT Orange Polska przyporzadkowuje ataki DDoS do jednej z trzech kategorii.
Alert wysoki najczgsciej ma istotny wptyw na dostepno$c ustug, zas te o poziomach $rednim i niskim ograniczajg jg jedynie

w specyficznych warunkach.

BWysoki MSredni ™ Niski

400
350
300
250 - 1
200+t —— L
150 ~ CYEN Y i1 Wit
100 ' H

50

0
© o © ©
N N N N
AN

AP AP AN

v

LICZBA ALERTOW

NN
\ A\

AMEEPAY

\
%
N\

o
A\
<?\ A\

© © o ©
\\\\ \\\\ \\\\ \\\\
&) N N \'\/

DATA
Rysunek 17 Rozkiad alertow DDoS w podziale na poziom krytyczno$ci



Na wzrost sity atakow wptyw majg nie tylko
szybsze tgcza internetowe, ale tez przystepna
cena atakow DDoS na czarnym rynku oraz

w duzym stopniu wykorzystywanie technik
wzmochnionego odbicia i (w ostatnich miesigcach
roku) botnetow bazujgcych na urzgdzeniach
Internetu Rzeczy.

Ataki DDoS 2016

WZROST ATAKOW ~ 6 X WIECEJ ATAKOW DDoS
O SREDNIM | WYSOKIM TRWAJACYCH 15-30 MIN
POZIOMIE KRYTYCZNOSCI

KROTSZY CZAS TRWANIA
100% ATAKOW DDoS

23 min. 16 min. 11,7%

Q 2016

2015 2016 2015 2016

MAKSYMALNE ATAKI
NAJSILNIEJSZY ATAK DDoS PRZYCZYNY WZROSTU NA WYBRANYCH PUNKTACH

ZAGROZENIEM ATAKAMI DDoS

F% Gb -s
Lk Latwosé nabycia nielegalnej NTP/123

el ustugi DDoS
46 Gbps Mozliwos¢ atakéw technika SSDP/1900
46Mpps wzmochienia odbicia |
(reflection amplification attack) DNS/53

Tworzenie botnetow
201 5 201 6 z urzadzen loT (Internet Rzeczy) .*
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Niski

Sredni

Wysoki

POZIOM KRYTYCZNOSCI ALERTU
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Rysunek 18 Poziom krytycznosci alertéow DDoS w rozkiadzie procentowym

W stosunku do roku 2015 zdecydowanie zmienit sie rozklad procentowy alertéw DDoS. Tych o poziomie wysokim

odnotowano o 6,6 pp. wiecej, zas liczba alertéw srednich wzrosta az o0 21,1 pp.

UDP Fragmentation

NTP Flood

DNS Flood

CHARGEN Flood

ICMP Flood

POZIOM KRYTYCZNOSCI ALERTU

SYN Flood

0% 10% 20% 30% 40% 50% 60%

Rysunek 19 Najczestsze typy atakow DDoS %

UDP Fragmentation

Jesli wysytany pakiet UDP jest zbyt duzy (powyzej MTU 1500) dla przestania przez sie¢ musi zosta¢ podzielony
na datagramy (MTU) o maksymalnym mozliwym rozmiarze, a nastgpnie ponownie potgczony na urzgdzeniu

docelowym, co w znacznym stopniu wykorzystuje zasoby procesora.



Reflected DDoS

Wykorzystywanie podatnosci protokotéw wysytajgcych
odpowiedz o rozmiarze wielokrotnie przekraczajgcym
rozmiar zapytania. Atakujgcy podszywa sie pod

komputer ofiary, na ktory przychodzg w odpowiedzi bardzo
duze pakiety danych (stad okreslenie Reflected — Odbity)
uniemozliwiajgc efektywne funkcjonowanie urzgdzenia/
ustugi. Ataki tego typu najczesciej wykorzystujg podatnosci
protokotow bazujgcych na UDP, m.in. DNS, SNMP,
CHARGEN, NTP czy SSDP. W przypadku ataku rozproszo-
nego méwimy o DRDoS, czyli Distributed Reflection DoS.

ICMP Flood

Atak polegajacy na ,zalewaniu” atakowanego hosta
pakietami ICMP wysytanymi z wielu przejgtych hostow/
urzgdzen (botéw). Atakujacy paralizuje zasoby ofiary
poprzez przesytanie komunikatow protokotu najszybciej
jak to mozliwe, bez oczekiwania na odpowiedz hosta
docelowego. Skutkuje to ograniczeniem przepustowosci
taczy zaréwno dla potgczen przychodzgcych jak

i wychodzgcych, poniewaz kazdorazowo ,ofiara” probuje
odpowiedzie¢ na pakiety, co w dalszej
kolejnosci

prowadzi do ogdlnego spowolnienia dziatania
systemu ofiary.SYN Flood / TCP RST / NULL

Atak wykorzystuje podatnos¢ protokotu TCP
(Transmission Control Protocol) a konkretnie
procedury nawigzywania potgczenia nazywane;j
three-way handshake. Atakujgcy wysyta na
porty TCP flage SYN, ktéra stuzy do inicjowania

potgczenia pomiedzy hostem Zrédtowym

CZAS TRWANIA ALERTU (MINUTY)

a docelowym. Nastepnie, system docelowy
odpowiada wiadomoscig SYN-ACK, ktora otwi-
era port i czeka na potwierdzenie nawigzania

potgczenia - czeka na flage ACK
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od atakujgcego, ktéra nie jest przesytana, przez
co potgczenie nigdy nie jest ustanawiane, ale przez
okreslony czas ,ofiara” oczekuje na potwierdzenie

co wykorzystuje jej zasoby.

W roku 2016, podobnie jak w poprzednich latach (2015,
2014) najczesciej wystepujacymi rodzajami atakow byty
obok UDP Fragmentation ataki Reflected DDoS przy
uzyciu protokotéw UDP (DNS, NTP, SSDP, CHARGEN,
SNMP). Wsrod nich w roku 2015 najczesciej
wykorzystywane byty niepoprawnie skonfigurowane
serwery czasu (NTP — Network Time Protocol), stanowigc
11% wszystkich, protokét SSDP (Simple Service
Discovery Protocol, wykrywa urzadzenia Universal Plug
and Play) — 10% oraz otwarte serwery DNS — 7%.

W 2016 roku natomiast najpopularniejsze byty ataki
typu NTP Flood (13,2%), DNS Flood (11,8%), nastepnie
CHARGEN Flood (8,9%). Warto réwniez odnotowaé
spadek liczby atakéw typu ICMP Flood o ok. potowe.

5.2.3 Ataki DDoS — wolumen ataku
i czas trwania

powyzej 60 I

30-60 [}
15-30 [N

0% 10% 20% 30% 40% 50% 60%

Rysunek 20 Czas trwania atakow DDoS zaobserwowanych
w sieci Orange Polska

70%






Utrzymuje sie zaobserwowany w 2015 roku trend
dywersyfikacji celéw atakéw przy jednoczesnym
skracaniu czasu trwania. Sredni czas trwania
wszystkich zarejestrowanych alertéw to ok. 16 minut
(23 minuty w 2015). O potowe zmalaty alerty
trwajgce powyzej godziny, podczas gdy ataki
trwajgce w przedziale 15-30 minut wzrosty prawie
szesciokrotnie. O 0,8 punktu procentowego zmalaty
alerty z przedziatu 30-60 minut. W 2015 wiece;j

(0 5,4 pp.) byto atakéw trwajgcy od dziesieciu minut
do kwadransa. 68,5 % przypadkow (55,8% w 2015)

to alerty trwajgce ponizej 10 minut.

Wiecej informacji o przyczynach wystepowania tego

typu atakéw znajduje sie w rozdziale 6.6.1.

o5 [

WOLUMEN ATAKU (Gbps)

0,2-0,5

%

Rysunek 21 Wolumen atakéw DDoS zaobserwowanych w sieci
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0O 0,5 punktu procentowego wzrést udziat atakow

w przedziatach 2-5 Gbps, jak i 5-10 Gbps oraz powyzej

10 Gbps w poréwnaniu z rokiem 2015. Najwieksza zmiana
zaszta dla atakéw z przedziatu 0,5-2 Gbps —z 36,3 %

w roku 2015 do 17,6 % w 2016 r. Zdecydowanie wieksza
liczbe odnotowano w raportowanym okresie dla atakéw

z przedziatu 0,2-0,5 Gbps — 29,6 % (22 % w 2015)

oraz dla atakéw o wolumenie ponizej 0,2 Gbps - 40,1 %
(29,4% w 2015).

W roku 2016 s$rednia wielko$¢ szczytowego natezenia
ataku DDoS zaobserwowana w sieci Orange Polska
osiggneta nieco wyzszy poziom jak w 2015 (ponad

1,1 Gbps). Najwieksza odnotowana warto$¢ natezenia
ruchu w szczycie ataku to ok. 82 Gbps/23 Mpps (przy
46 Gbps/16 Mpps w 2015). Na wzrost sity atakow
wplyw majg nie tylko szybsze tgcza internetowe,

ale tez przystepna cena atakow DDoS na czarnym
rynku oraz w duzym stopniu wykorzystywanie technik
wzmocnionego odbicia i (w ostatnich miesigcach roku)

botnetéw bazujgcych na urzadzeniach Internetu Rzeczy.

porize 02 I

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
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6 Poziom bezpieczenstwa polskiej
cyberprzestrzeni

Dynamika zmian w cyberprzestrzeni, rozwijajgce sie ztosliwe
oprogramowanie i zmienne motywacje przestepcow powoduja,

Ze ocena poziomu zagrozen i prognozowanie zmian stanowig duze
wyzwanie. Ubiegty rok to doskonaty przyktad na dynamike zmian
wektorow ataku i metod infekcji. Prezentowane dane pochodzg

z systemow Orange Polska analizujgcych ruch sieciowy pod wzgledem
ztosliwego oprogramowania, z probkg odpowiadajgcg ok. 1% ruchu

uzytkownikow ustug szerokopasmowego dostepu do internetu.

6.1 Malware w Polsce

Zidentyfikowane ataki podzielilismy na trzy unikalne typy:

o Malware object: dostarczenie do stacji koncowej ztosliwego oprogramowania

e Web infection: infekcja w czasie rzeczywistym i instalacja ztosliwego oprogramowania na urzadzeniu ofiary

e Malware callback: potwierdzenie skutecznego uruchomienia ztosliwego kodu poprzez zestawienie
komunikaciji sieciowej z serwerem zdalnego zarzgdzania (w celu pobrania dalszych instrukgji,

badz przekazania wykradzionych informacji)

Sposobdw na dostarczenie ztosliwego oprogramowania na stacje robocze jest wiele, coraz wiecej z nich unika

wykrycia w warstwie sieciowej, wykorzystujgc mechanizm szyfrowania komunikacji TCP.
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Rysunek 22 Udziat poszczegoinych typéw zarejestrowanych zdarzer zwigzanych ze zidentyfikowanym
ztosliwym oprogramowaniem.

Typ Opis

Malware Callback Komunikacja zwrotna z serwerami C&C, nawigzana przez zainfekowany komputer

Malware Object Pliki zidentyfikowane w komunikacji sieciowej jako ztosliwe

Web Infection Infekcje wykonane poprzez przegladarke internetowa, najczesciej z wykorzystaniem exploit kitow
Zdecydowana wigkszo$¢ zdarzen to komunikacja zwrotna uzytkownika w drugiej fazie dziatania bedzie infekowa¢

do centrum sterowania, co wynika z mechanizmow dziatania  procesy, biblioteki lub aplikacje systemowe, w zasadzie
wspotczesnych infekgji, a takze podkresla niski stan uniemozliwiajgc systemom antywirusowym wykrycie
bezpieczenstwa uzytkownikow internetu. Przewazajgca i skuteczne oczyszczenie urzadzenia z infekcji. W taki

czes¢ ztosliwego oprogramowania po uruchomieniu na stacji  sposéb wiele stacji bez Swiadomosci uzytkownika staje sie
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Stosunek uzytkownikéw zainfekowanych ztosliwym
oprogramowaniem do uzytkownikéw bez infekcji
(Srednia miesieczna i roczna w %)

Rysunek 23 Stosunek uzytkownikow zainfekowanych
ztosliwym oprogramowaniem do uzytkownikéw bez infekcji
($rednia miesieczna w %)

czescig botnetdw wykorzystywanych m.in. do rozsytania
spamu, czy atakéw DDoS. W testowanej prébce srednio
co dziesigty komputer wykazywat objawy zarazenia
malware’em, za$ niemal 50% uzytkownikéw miato do
czynienia ze ztosliwym oprogramowaniem — jako ofiara
infekcji, cze$¢ botnetu, czy nieSwiadomy odbiorca zainfe-

kowanych plikdw.

Przedstawiony ponizej wykres przedstawia pie¢ rodzajow
ztosliwego oprogramowania w podziale na funkcje, ktére

realizujg na stacjach swoich ofiar.

o Dropper. Po zestawieniu komunikacji z centrum
sterowania realizuje funkcje pobierania dodatkowe;j
szkodliwej zawartosci.

e Bot. Umozliwia cyberprzestepcy przejecie kontroli

nad urzgdzeniem, w celu wykonywania atakéw DDoS,

. Zainfekowani

. Niezainfekowani

Rysunek 24 Stosunek uzytkownikéwzainfekowanych
ztosliwym oprogramowaniemdo uzytkownikéw bez infekcji
($rednia roczna w %)

obnizania poziomu zabezpieczen, czy przeprowadzania
atakéw ,man in the middle”, dzieki przekierowaniu
ruchu sieciowego uzytkownika na podstawione domeny.
o Datastealer. Oprogramowanie ukierunkowane
na kradziez danych dostepowych do systemow
transakcyjnych, numeréw kart ptatniczych czy serwiséw
mailowych.
e Ransomware. Szyfrujgc dane uzytkownika, wymusza
na ofiarach okup w zamian za przywrécenie dostepu

do plikow.

W 2016 liczba infekcji w tej grupie, wykrytych przez
CERT Orange Polska, wzrosta az o 240% w stosunku

do poprzedniego roku.

o Hybrid. Potgczenie kilku wyzej opisanych funkcji w jed-

nym, dostarczonym na stacje ztosliwym oprogramowaniu.



Raport  CERT Orange Polska 2016

39

Rodzaje zlosliwego oprogramowania

[ Hybrid

Dropper
Il Datastealer
32,2% Ransomware
B Bot
13,1%

Rysunek 25 Rodzaje ztosliwego oprogramowania
Kolejne wykresy obrazujg amplitude zmian w liczbie przeprowadzanych na przestrzeni roku duzych kampanii
wykrytych infekcji na przestrzeni poszczegdlnych phishingowych, jak i przyczyn nie zwigzanych z
miesigcy, badz dni. Wynikajg one zaréwno z cyberbezpieczenstwem, jak np. okresy $wigteczne i urlopowe.

UZYTKOWNICY ZAINFEKOWANI Zt OSLIWYM OPROGRAMOWANIEM
(DANE DLA POSZCZEGOLNYCH MIESIECY ROKU 2016)
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. Zainfekowani . Niezainfekowani

Rysunek 26 Uzytkownicy zainfekowani ztosliwym oprogramowaniem (dane dla poszczegdlnych miesiecy roku 2016)
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STOSUNEK UZYTKOWNIKOW ZAINFEKOWANYCH Zt OSLIWYM OPROGRAMOWANIEM
DO UZYTKOWNIKOW BEZ INFEKCJI (SREDNIA DOBOWA W %)
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Rysunek 27 Stosunek uzytkownikéw zainfekowanych ztosliwym oprogramowaniem

do uzytkownikéw bez infekcji (Srednia dobowa w %)

Pierwszy kwartat 2016 roku byt do$¢ spokojny

dla uzytkownikoéw z najmniejszg liczbg zagrozen

w poréwnaniu do pozostatych. Gtéwny udziat

w zdarzeniach miat Trojan.ZeroAccess, dropper
pobierajacy m.in. aplikacje, wykorzystujgcy moc
obliczeniowg komputera ofiary do ,wykopywania”
kryptowaluty BitCoin lub wymuszajgcy na uzytkownikach
klikniecia w reklamy typu pay-per-click. Podobne
funkcje realizuje drugi z dropperéw, Diple, pobierajacy
m.in. malware ZeroAccess oraz kod wykradajacy
dane wrazliwe ze stacji ofiary. W pierwszym

kwartale, zwtaszcza w lutym, zidentyfikowalismy

tez wzmozong aktywnos$¢ bota Jorik, rowniez
wykorzystujgcego zasoby zainfekowanych urzadzen

do wydobywania BitCoinéw.

Na przetomie roku 2015 i 2016 CERT Orange Polska
zaobserwowat intensywng kampanie rozprzestrzeniania
oprogramowania ransomware Cryptowall, za
posrednictwem ExploitKit.Angler. Infekuje on — przez
wstrzyknigcie ztosliwego kodu HTML/javascript — witryny
WWW, by nastepnie wykorzystujgc podatnosci w systemie
ofiary, bez jej wiedzy pobra¢ i zainstalowa¢ ztosliwy kod

na jej komputerze.

Pierwszg piatke pierwszego kwartatu zamyka hybrydowy
Trojan.Sality — wykradajgcy dane wrazliwe ze stacji oraz
wykorzystujgcy przejete urzgdzenie do ukierunkowanych

atakéw badz kampanii spamowych.
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Top 5 wykrywanego ztosliwego oprogramowaniaw 1Q 2016 roku

[ Trojan.ZeroAccess

Il Dropper.Diple
BOT.Jorik

B ExpoitKit.Angler
Trojan.Sality

6,8%

Rysunek 28 Top 5 wykrywanego ztosliwego oprogramowania w 1Q 2016 roku

Drugi kwartat to dalszy rozwdj infekcji opartych o paczki w zamian za uruchomienie w tle kilku mato ucigzliwych
exploit kitéw, wykorzystujgcych podatnosci w aplikacjach reklam. Uzytkownicy musieli nieprzerwanie walczyé
sieciowych i zabezpieczeniach antywirusowych. Z oprogramowaniem ransomware, m.in. z uwagi na
Malvertisment — jak wskazuje nazwa — to ztosliwe Bot.Androm. Co zastuguje na uwage, pobierany na stacje
reklamy, spotykane najczesciej w serwisach oferujgcych ransomware Teslacrypt za cel szyfrowania obierat nie tylko
pirackie wersje oprogramowania, badz umozliwiajgcych zdjecia i dokumenty, ale réwniez pliki gier, uniemozliwiajgc
darmowe obejrzenie najnowszych filmow i seriali, ich uruchomienie oraz skuteczng reinstalacje.

Top 5 wykrywanego ztosliwego oprogramowania w 2Q 2016 roku

[ | ExpoitKit.Angler.Malvertisment

B Trojan.ZeroAccess
Dropper.Diple

[ BOT.Androm
Ransomware.Teslacrypt

Rysunek 29 Top 5 wykrywanego ztosliwego oprogramowania w 2Q 2016 roku
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Trzeci kwartat zawierat najmniej anomalii, utrzymujgc

trend z pierwszej potowy roku. W skrzynkach mailowych
regularnie pojawiaty sie kampanie phishingowe, a tg drogg
najczesciej rozpowszechniany byt Ransomware.Locky
(skrypt, ktéry ukrywa sie najczesciej w makrach dokumentéw
aplikacji MS Excel czy MS Word). To takze natgzenie infekcji
trojanami bankowymi, w tym Ursnif, ktérego kolejne wersje
nauczyly sie rozpoznawac czy plik zawierajgcy gotowy

do wykonania kod otwierany jest przez uzytkownika, czy
przy uzyciu procesow, charakterystycznych dla rozwigzan
bezpieczenstwa, uruchamiajgc faktyczny malware tylko

w tym pierwszym przypadku.

kluczy zaszyfrowanym kanatem. Dziatanie Nymaima
z kolei ukierunkowane byto na infekcje przegladarek,
prowadzacg do ataku ,man-in-the-browser” —modyfikacje
danych zawartych w poleceniach przelewdw bankowych

w momencie wykonywania ptatnosci elektronicznych.

Ostatnie miesigce 2016 zdominowane jednak byty przez
backdoor na urzadzenia Internetu Rzeczy, dziatajgce

pod kontrolg systemu Linux — Bot.Mirai. 20 wrzesnia 2016
botnet sktadajacy sie z urzgdzen zainfekowanych tym
oprogramowaniem zostat uzyty po raz pierwszy, a efektem
byt jeden z najwiekszych atakéw DDoS w historii,
dochodzacy do 620 Gbps.

Top 5 wykrywanego ztosliwego oprogramowania

w 3Q 2016 roku

[ ExpoitKit.Malvertisment

Il Ransomware.Loc
Dropper.Diple

[ BOT.Androm
Banker.Ursnif

Rysunek 30 Top 5 wykrywanego ztosliwego oprogramowania w 3Q 2016 roku

Najczesciej wystepujace ztosliwe oprogramowanie w
czwartym kwartale to zaréwno efekt nowych podatnosci

i rodzin ztosliwego oprogramowania (Mirai), jak i poczgtku
roku akademickiego oraz przedswigtecznych zakupow. W
kolejnych kampaniach ,faktur” cyber-przestepcy umieszczali
Ransomware.TorrentLocker — nowg odmiane znanego

Cryptolockera, komunikujgca sie z C&C w celu wymiany

Z uwagi na stosunkowo niski poziom zabezpieczen
urzadzen Internetu Rzeczy (domysine hasta, nieaktualny
software) oraz ich rosngcg powszechnos¢ Mirai
rozprzestrzenit sie takze w Polsce, dominujgc wsrod
najwiekszych botnetéw zidentyfikowanych w badane;j

przez CERT Orange Polska probce.
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Top 5 wykrywanego ztosliwego oprogramowania
w 4Q 2016 roku
3,1%
[ Backdoor.Mirai
B Trojan.ZeroAccess
BOT.Androm
[ Ransomware.Cryptolocker
Banker.Nymaim
Rysunek 31 Top 5 wykrywanego ztosliwego oprogramowania w 4Q 2016 roku
W roku 2016 zidentyfikowaliSmy ponad 3,5 min zdarzen, na komputerach ofiar oprogramowanie ransomware oraz
przeszto 400 odmian ztosliwego oprogramowania oraz narodzin nowego botnetu — Mirai, ktéry w 2017 roku moze
okoto 5000 unikalnych probek. BylisSmy swiadkami stanowi¢ jedno z najwiekszych zrodet atakow DDOS,

nasilonych kampanii phishingowych, uruchamiajgcych réwniez na rynku polskich ustugodawcow.

Najwieksze botnety —% wszystkich potgczen
do botnetéw w ciggu roku

2,9%
4,0%

4,8% [ Trojan.ZeroAccess

Il Backdoor.Mirai
Banker.Nymaim

[ BOT.Androm
Dropper.Diple

B Banker.Ursnif

|| Trojan.Sality

7,5%

Rysunek 32 Najwigksze botnety - % wszystkich potgczen do botnetéw w ciggu roku
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6.2 Malwa re Mobi I ny na relatywnie wysokim poziomie okoto 8-9%

liczby uzytkownikéw zainfekowanych malwarem

Choé udziat zagrozen na urzgdzenia mobilne za rok 2016~ mobilnym. W tym miejscu nalezy jednak pamigtac,

stanowit niewiele ponad 7% (niemal 250 000 zdarzeh w ze w zdecydowanej wigkszosci przypadkow
skali roku) to liczba wykrytych infekcji wzrosta 0 290% uzytkownicy infekujgcy swoje urzadzenia mobilne
w stosunku do 2015. Wzrostowy trend, co wida¢ na byli réwniez powigzani ze ztosliwym oprogramowaniem

ponizszym wykresie, powoli zwalnia, stabilizuje sig jednak ~ na komputery osobiste.

UZYTKOWNICY ZAINFEKOWANI Zt OSLIWYM OPROGRAMOWANIEM
NA URZADZENIA MOBILNE (SREDNIA MIESIECZNA)

100%
10%
1%

Il 1] v \ Vi VI X Xl Xl

Vil IX

. Zainfekowani . Niezainfekowani

Rysunek 33 Uzytkownicy zainfekowani ztosliwym oprogramowaniem na urzgdzenia mobilne ($rednia miesigczna)

Top 5 zagrozen mobilnych w 2016 roku

[ Android.GhostPush
Android.Andup

B Android.HiddenApp
Android.Clicker

B Android.Triada

Rysunek 34 Top 5 zagrozeri mobilnych w 2016 r.



Gtéwne przyczyny to upowszechnienie ustug ptatniczych
realizowanych za pomocg smartphonow i tabletow,

duza réznorodnos$é mobilnego malware’u

(w tym ransomware) oraz rosngca liczba znanych

podatnosci na nieaktualizowane wersje systemow

operacyjnych, zwtaszcza stare edycje Androida.

Czotéwka zagrozen mobilnych to wytgcznie malware

na urzgdzenia z systemem Android.

Liderem jest GhostPush wykorzystujgcy luki

w zabezpieczeniach do uzyskania uprawnien roota,
skutecznie maskujgcy swojg obecnos¢ w systemie,
przez co jest odporny na proby wykrycia. Andup

i HiddenApp to mobilne droppery podszywajgce sie
pod legalne aplikacje. Z kolei Clicker wykorzystuje
przegladarke do odwiedzania w tle, bez wiedzy
uzytkownika, reklam serwiséw pornograficznych.
Ostatni na liscie malware Triada, potrafi modyfikowac¢
wiadomosci z medidw spofecznosciowych i instalowac
pobrane przez siebie aplikacje. Przede wszystkim
jednak infekuje nadrzedny proces Androida,
odpowiedzialny za uruchamianie kazdej aplikaciji,

co de facto oznacza dodanie funkcjonalnosci Triady

do kazdego programu uruchamianego na urzgdzeniu.

6.3 Dane z systemu
honeypotéw CERT
Orange Polska

CERT Orange Polska od 2015 roku prowadzi system
honeypotéw, dzigki ktérym uzyskuje dodatkowe informacje
o atakach. Honeypot (z ang. ,garnek miodu”) to specjalnie
skonfigurowane, podatne serwisy (,przynety”), celowo
wystawione na atak i jednoczesnie przygotowane do zgro-

madzenia jak najwiekszej ilosci danych o nim, takich jak:
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> Nie da si¢ zapobiegac
zagrozeniom na duza skale bez
wspotpracy. Mozna rywalizowaé w
biznesie, to nawet oczywiste, jednak
w kwestii bezpieczenstwa lepsze

rezultaty osigga sie dziatajgc razem.

e zrodta atakow: adresy IP oraz systeméw
autonomicznych (AS),

e adresy |IP zawierajgcych ztosliwe tresci,

e listy haset wykorzystywanych przez atakujgcych,
w tym przez narzedzia automatycznie skanujgce
dostepne w sieci urzgdzenia,

e charakterystyki komunikacji botnetow,

e nieznane podatnosci (0-day) urzgdzen sieciowych
oraz sposoby ich wykorzystania,

e nowe metody wykorzystywania otwartych ustug

celem atakéw DDoS.

Zebrane informacje wykorzystywane sg m.in.

do wdrazania dodatkowych srodkéw bezpieczenstwa,
identyfikacji nowych zagrozen, optymalizacji systemow
ochrony przed DDoS, identyfikacji serweréow C&C
botnetow, a takze jako istotne zrédto danych

0 zagrozeniach dla CyberTarczy.
6.3.1 Proéby logowania

Jedng z najprostszych metod przejecia kontroli

nad ustugg czy dostepem do systemu jest przejecie
danych autoryzacyjnych, . loginu i hasta. Poniewaz ataki
na hasta bywajg czaso- i zasobochtonne przestepcy
najpierw probujg logowac sie do ustug i urzgdzen
wykorzystujgc domysine lub najpopularniejsze nazwy

uzytkownika i hasta, co wida¢ na ponizszym wykresie.



TOP 20 KOMBINACJI PARY UZYTKOWNIK / HASLO
UZYWANYCH PRZY PROBIE ZALOGOWANIA DO USLUGI

root/password

root/123456
admin/admin
root/root
root/abc123
root/qwerty
ubnt/ubnt
root/admin
guest/guest
admin/default
user/user
support/support
pi/raspberry
root/12345
admin/12345
test/test
admin/password
admin/1234

admin/123456

root/admin123

o
(9]
N
o
N
[9)]
N
o

25

w
=]
w
o
o
o

45

%
Rysunek 35 Wystepowanie najczestszych kombinacji par uzytkownik/hasto uzywanych przy prébie logowania do ustugi
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Rysunek 36 TOP 20 adresow zrodfowych
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LICZBA UNIKALNYCH PORTOW

Wielka
Brytania

USA
Holandia
Chiny
Polska
Rosja
Kanada
Ukraina

Francja

Tajwan

o

500 1000 1500 2000 2500 3000

Rysunek 37 TOP 10 paristw, z ktorych wykryto najwiekszg
liczbe skanowanych unikalnych portow

6.3.2 Skanowanie portow

Dziatania cyberprzestepcy usitujgcego przedrze¢ sie

do docelowej maszyny zaczynajg sie zazwyczaj

od rozpoznania otoczenia sieciowego ofiary,

tj. przeskanowaniu systemu w poszukiwaniu aktywnych
ustug (otwartych na okreslonych portach). Pozwala

to atakujgcemu na ustalenie z duzym prawdopodobienstwem
rodzajow i wersji ustug uruchomionych na potencjalnym

celu ataku. Jesli okaze sie, ze ktéras z nich

ma niezatatang podatno$¢, moze zosta¢ wykorzystana
UDZIAL PROCENTOWY

Polska
Chiny
Brazylia
Holandia
Niemcy
Francja
Szwaijcaria
Turcja
Ukraina

Rumunia

0

Rysunek 38 TOP 10 paristw, z ktorych pochodzito najwiecej

do przeprowadzenia ataku, a nawet do wykonania kodu
z uprawnieniami administratora. Pozwolitoby to intruzowi
na fatwiejszy dostep do systemu, a takze ukrycie swojej
obecnosci dzigki mniej wykrywalnym rootkitom,

aby ustrzec sie przed wykryciem przez opiekuna systemu.

Na rysunkach 36 i 37 znajduja sie statystyki dotyczace
skanowan portow i ustug, na podstawie przeprowadzonej
przez CERT Orange Polska analizy adresow IP zrédet
skanowania. Najwieksza liczba skanowan pochodzi

z adresow zrodtowych z lokalizacjg w Wielkiej Brytanii,
USA i Holandii.

Inaczej wyglada zestawienie panstw, z ktérych pochodzito
najwiecej skanowan. W tym przypadku jest ich najwiecej

z Polski, Chin i Brazylii. Najwieksza liczba skanowan

z Polski odnotowanych w sieciach Orange Polska,

moze by¢ spowodowana ,bliskoscig” sieciowg zrodet takich
skanowan. W przypadku skanowan zagranicznych moga

one by¢ czesciowo filtrowane przez innych operatoréw.

Jezeli wiemy co jest skanowane, mozemy stwierdzi¢ jakie
podatnosci i znane ataki sg najczgsciej wykorzystywane.
Dlatego ponizej zamieszczamy zestawienie TOP 10

skanowanych portéow pod wzgledem liczby skanowan.

10 12 14

skanowan
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Ip Port Opis
1 5060 domysiny port dla protokotu SIP, dominujgcy protokét sygnalizacyjny dla VolP

standardowy port Microsoft SQL Server, czgsto skanowany przez boty wyszukujace

2 1433 instancje baz danych chronione stabymi hastami lub podatne na inne ataki

3 5900 port VNC, systemu umozliwiajgcego zdalny dostep pulpitu innego komputera

domysiny port dla protokotu POP3, stuzacego do odbioru poczty internetowej;

4 110
moze by¢ uzyty np. do ataku typu brute force, dla zZtamania hasta do konta poczty

5 3389 port protokotu Remote Desktop Protocol; moze stuzy¢ do przejecia kontroli
nad systemem lub jako port docelowy ataku DDoS

6 3306 port dla MySQL - najpopularniejszego systemu zarzgdzania relacyjnymi bazami danych

7 1900 port protokotu SSDP, stuzgcego do wykrywania urzgdzen UPnP (Universal
Plug-and-Play); czesty port atakéw DDoS

8 161 port dla Simple Network Management Protocol - rodziny protokotéw stuzacych
zarzadzaniu urzadzeniami sieciowymi; pozwala uzyska¢ szczegdtowe informacje o sieci

9 995 port POP3S (Secure Post Office Protocol)

; uzywany przez wiele serweréw web proxy oraz aplikacji, m.in. Syncthing GUI,
0 8080

M2MLogger lub serwer Apache Tomcat.

6.3.3 Kategorie atakow

80%
70%
60%
50%
40%
30%
20%
10%

) - - — —
0%

TCP SynScan  NBT SMB UDP Paket TCP Closed Port VNC

Rysunek 39 TOP 20 najpopularnieszych kategorii atakow (dla unikalnych adreséw zrédtowych)
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Rysunek 40 TOP 20 docelowych portéw dla catego Srodowiska honeypot

6.4 Akcje phishingowe
przeciwko polskim
internautom

Zgodnie z oczekiwaniami w roku 2016 czesto wystepowaty
ataki phishingowe i kampanie ztosliwego oprogramowania.
Ponizej wybrane przyktady atakéw, przed ktérymi CERT

Orange Polska chronit uzytkownikéw naszej sieci:

Ataki phishingowe zwigzane z programem 500+

e kampanie phishingowe Program Rodzina 500+
(podszywajace sie pod portale umozliwiajgce ztozenie
wniosku)

e subskrypcja ustug Premium SMS

Ataki phishingowe na bankowos¢ elektroniczng
e Kampanie phishingowe podszywajace sie pod

bankowos¢ elektroniczng

e Wytudzanie danych umozliwiajgcych wykonanie operacji
w systemach bankowosci elektronicznej lub wytudzanie

danych z kart ptatniczych

Ataki phishingowe na klientéw Poczty Polskiej

e Kampanie ztosliwego oprogramowania

e Wiadomos$c¢ podszywata sie pod powiadomienie
od Poczty Polskiej i zawierata link do oprogramowania
Cryptolocker (rodzaj ransomware)

e Okup za odszyfrowanie danych — 1299 PLN przez kroétki
okres, a pozniej — 2399 PLN.

Ataki phishingowe na klientéw PGE pod pozorem
wysytki faktury

e Kampanie ztosliwego oprogramowania

Ataki phishingowe na klientéw PZU pod pozorem
wysytki faktury

e Kampanie ztosliwego oprogramowania



Raport

CERT Orange Polska 2016

50

Ataki phishingowe na klientéw Play

e Kampanie ztosliwego oprogramowania

Podejmowane dziatania ochronne uzytkownikow sieci

Orange Polska to m. in.:

o |dentyfikacja probek (ztosliwych maili, stron, domen/IP,
probek oprogramowania)
e blokada dla uzytkownikow sieci Orange Polska ruchu

do ztosliwych domen/IP/stron phishingowych
Przyktad:

e w przypadku atakow na klientdow Poczty Polskiej
zablokowano ok. 10 tys. odwotan, co uniemozliwito
zaszyfrowanie danych na komputerach ofiar.

e zablokowano ok. 10 stron phishingowych zwigzanych
z programem 500+

e ostrzezenia i porady na stronach CERT.Orange.pl
oraz blog.orange.pl

e wspotpraca z firmami hostingowymi — usuniecie
z serwerow ztosliwej zawartosci wystawionej
przez atakujgcych

e komunikacja $wiadomosciowa do uzytkownikow
odwotujgcych sie do podstawionych stron (ponizej

przyktady stron)

6.5 Ataki na bankowos¢
elektroniczng

Sektor finansowy od lat jest w centrum zainteresowania
cyberprzestepcow. Rok 2016 przynidst fale atakéw na
systemy bankowosci internetowej. Wycelowane one byty
zaréwno w infrastruktury techniczne, jak i bezpos$rednio

w klientow bankéw. Dowiodty, Ze linia kontaktu bank-klient
—coraz czesciej to e-mail lub SMS — jest bardzo podatna
na zagrozenia i dlatego skutecznie wykorzystywana.

Wsrod metod dominujg w szczegdlnosci ataki

phishingowe, gdzie klienci narazani sg na wytudzenia
danych logowania i numeréw kart ptatniczych.

Co gorsza, tres¢ wiadomosci e-mailowych jest coraz
lepiej dostosowywana pod konkretne banki i klientow,

a fatszywe serwisy bankowe sg lepiej dopracowane

i wiarygodnie udajg prawdziwe. Jedng z kluczowych
kwestii pozostaje nadal udoskonalenie zabezpieczen

i monitorowanie styku ustug bankowych

i telekomunikacyjnych, wykorzystywanych w komunikaciji

banku z klientem.

W ubiegtym roku instytucji z sektora bankowego

nie ominety takze ataki typu DDoS, podczas ktorych
pojawialy sie zgdania finansowe. Banki okazaty sie
by¢ dos¢ dobrze przygotowane, nawet ataki DDoS

o przepustowosci bliskiej 50 Gbps nie zablokowaty
dostepnosci ich ustug, a klienci praktycznie nie odczuli

réznic w dziataniu serwiséw transakcyjnych.

Skala i réznorodnos¢ zagrozen dla bankowosci
elektronicznej stale rosnie. Ostatnie lata pokazaty,

ze doskonalenie zabezpieczen pozostaje dla sektora
finansowego kwestig priorytetowg. Ogromne naktady
finansowe na bezpieczenstwo powoduja, ze jest to

nadal jeden z najlepiej zabezpieczonych sektoréow ustug
krytycznych. Ten fakt wykorzystano w zwigzku ze startem
programu 500+, gdy banki wsparty rejestracje do
programu swoimi platformami. Usprawnito to proces
rejestracji beneficjentéw, a przede wszystkim ograniczyto
ryzyko narazenia ich na ujawnienie poufnych danych,
podczas wyjgtkowo nasilonych na poczgtku mailowych

kampanii phishingowych.



Sektor finansowy od lat jest w centrum zainteresowania
cyberprzestepcow. Rok 2016 przyniost fale atakow na systemy
bankowosci internetowej. Wycelowane one byty zaréwno

w infrastruktury techniczne, jak i bezposrednio w klientow bankdw.

Dowiodly, ze linia kontaktu bank-klient — coraz czesciej
to e-mail lub SMS — jest bardzo podatna na zagrozenia
i dlatego skutecznie wykorzystywana.

unikngé zagrozenia? @ Chrome
\ sie, Ze niniejsza

alkat strony,

@ Firefox
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6.6 Studia przypadkéw

6.6.1 Atak DDoS na klienta Neostrady

Incydent dotyczyt specyficznego ataku DDoS (Distributed
Denial of Service), bowiem jego celem byly zasoby
jednego z klientéw neostrady. O ile mozna zatozy¢,

iz celem ataku byto ograniczenie dostepnosci serwisu
internetowego jednego klienta, jego rozmiar zaalarmowat
operatoréw, bowiem istniato ryzyko zaktécenia dziatania
ustug dostepu do internetu dla innych, korzystajgcych

z atakowanego wezta sieciowego. Ze wzgledu na
koniecznos¢ zachowania odpowiedniej jakosci ustug wezty
sieciowe Orange Polska sg proaktywnie monitorowanie

w trybie 24/7/365 pod katem ruchu sieciowego mogacego

Swiadczy¢ o prébie ataku.
Charakterystyka ataku:

Wielkos$¢: srednio ok. 50 Gbps (gigabitéw na sekunde),
maksymalna wartosc¢ blisko 70 Gbps.

Czas trwania: okoto 1,5 godziny.

Typ ataku: gtéwnie DNS Amplification (wzmocnione
odbicie z wykorzystaniem otwartych serwerow DNS)

oraz IP Fragmentation

Atak zostat zneutralizowany w tym przypadku

poprzez zatozenie blokady typu blackhole —uniemozliwienie
jakiejkolwiek komunikacji na/z atakowanego adresu IP.
Dzieki takiemu zabiegowi atakowany adres IP zostaje
wytgczony z puli dostepnych adresoéw, co udraznia
komunikacje innym uzytkownikom podtgczonych do tych
samych urzgdzen sieciowych. Uzytkownikowi, ktérego
adres IP byt atakowany, nadany zostaje nowy adres IP

(w ustudze neostrada wystepujg adresy dynamiczne),

co umozliwia mu potgczenie z internetem

Ataki na klientéw dostepdw szerokopasmowych
wystepujg stosunkowo czesto, ze wzgledu na tatwos¢

i niski koszt ich przeprowadzenia. Cze$¢ narzedzi

do DDoS jest dostepna za darmo, za$ na czarnym rynku
L=ustuga” DDoS kosztuje kilka/kilkanascie dolaréw.

Czas ich trwania z reguty nie przekracza kilkunastu minut,
w wiekszosci przypadkéw wystarczy jednak nawet kilka

minut (czesto dostepne za darmo w ramach ,testu”),

> Ze wzgledu na konieczno$é
zachowania odpowiedniej jakosci
ustug wezly sieciowe Orange Polska
s3 proaktywnie monitorowanie

w trybie 24/7/365 pod katem ruchu
sieciowego mogacego swiadczy¢

o probie ataku.

by uniemozliwi¢ wykonanie transakcji w okreslonym
czasie, zablokowac¢ dostep do ustugi w krytycznym
momencie czy (co ostatnio zdarza sie wyjatkowo czesto)
wylogowac gracza z gry online podczas e-sportowych

rozgrywek.

6.6.2 Atak phishingowy na uzytkownikéw
ustug MMS Orange Polska oraz oszustwa
zwigzane z ustugg SMS Premium

Incydent dotyczyt rozsytania wiadomosci e-mail
podszywajgcych sie pod marke Orange. Ataki
phishingowe pod pozorem wysyitki wiadomosci

e-mail informujgcych o dostepnosci nieodebranego
MMS od Orange Polska, naktaniajgce do skorzystania

z ustug o podwyzszonej optacie.



Fatszywa wiadomos$¢ e-mail rozsytana z adresu nadawcy
email MMS ORANGE <mms@mms.orange.pl >.

Miata ona naktoni¢ uzytkownika do odwiedzenia strony
phishingowej, rzekomo Orange Polska (m. in.: http:/
mms-orange.8634.su/ , http:// mms-orange.ivi.pl , http://
mmes-orange.pl, jako odnosnika zawartego w tresci e-mail
0 nazwie http://mms.orange.pl ) poprzez klikniecie w link
podany w tresci wiadomosci. Nastepnie ofiara proszona
byta o wystanie SMS - z telefonu, na ktéry rzekomo nie
udato sie dostarczy¢ MMS - pod wskazany na tej stronie
numer o podwyzszonej optacie (ustugi SMS Premium).
To z kolei wigze sie z wytudzaniem przez atakujgcych
srodkéw finansowych. Wystanie wiadomosci spowodowato

obcigzenie ofiary na kwote ponad 30 zt za kazdy SMS.

Skala procederu to ok. kilkadziesigt wystanych SMS.
Tak niewielki wptyw byt efektem podjetych przez CERT
Orange Polska oraz inne komorki dziatan, m. in.:

e zablokowanie dla uzytkownikéw sieci Orange Polska

--- Tres¢ przekazanej wiadomosci ---
Temat:Orange MMS - Powiadomienie o nicodebranej wiadomosci
Data:Thu, 21 Apr 2016 14:46:53 +0200
Nadawca:Orange MMS = >
Adresat:biuro i

Dzien Dobry

10sc1 MMS nie ) lo

10s¢i MMS wejdz

http://mms.orange.pl

Pozdrawiamy Serdecznie

Orange Polska

eci Orange usilowal dostarczye wiadomosc MMS n

we. wiadomosc zostala z
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potgczen do strony phishingowej

e interwencja dotyczgca zablokowania rozpowszechniania
strony phishingowej

e zamieszczenie komunikatu ostrzegajgcego o zagrozeniu
na stronach orange.pl (cert.orange.pl; blog.orange.pl)

e przekazanie wskazowek i zalecen dla konsultantéw
Infolinii Orange Polska

e blokada na prosbe Orange Polska serwisu SMS
Premium wykorzystywanego w procederze oraz zwrot
w tym czasie abonentom kosztow, ktore poniesli

wysytajgc SMS przy uzyciu strony phishingowej

6.6.3 Atak phishingowy pod pozorem
faktury od Orange

Incydent dotyczyt rozsytania wiadomosci e-mail
podszywajgcych sie pod Orange Polska pod pozorem
wysytki faktury. Fatszywe wiadomosci e-mail wyglgdaty

niemal identycznie jak oryginalne.

]

Zap

Rysunek 41 Zrzut z ekranu fatszywej wiadomosci e-mail podszywajgcej sie pod Orange Polska
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Rysunek 42 Zrzut z ekranu wiadomosci e-mail podszywajgcej sie pod marke Orange. Wiadomo$é
e-mail informujgca o dostepnosci nieodebranego MMS od Orange Polska.

Cechy spreparowanej wiadomosci:

e w polu nadawcy wiadomosci widoczny byt adres:

( e-faktura@pl.orange.com)

o temat wiadomosci: E-Faktura Orange dla konta
1.18733482/ 1.17703897

o w tre$ci maila umieszczony byt podlinkowany obrazek
(ikonka pliku PDF) oraz wskazéwka, aby klikngé w niego

celem pobrania faktury.

Jednak odnosénik (http://zlosliwyURL/
ddl7.data.hu/get/0/9618321/FAKTURA
_P_14841360_16030804998006.pdf.zip) prowadzit
do ztosliwej strony, z ktoérej po kliknigciu nastepowato

pobranie ztosliwego oprogramowania. Otwarcie

> Analizy ztosliwego
oprogramowania stanowig w wielu
sytuacjach fundament zaawansowanej
pracy analitycznej specjalistow
zespotow reagujacych. Zespét CERT
Orange Polska systematycznie
prowadzi takie analizy.

pobranego pliku infekowato komputer uzytkownika.
W wyniku analizy ztosliwego kodu zidentyfikowano
m. in. ztosliwe domeny i adresy IP serweréw

kontrolujgcych oraz charakterystyke dziatan tego wirusa.



Umozliwiat on przejecie petnej kontroli nad zainfekowanym
urzgdzeniem, co z kolei pozwalato np. przechwytywac

i wykrada¢ dane.

Cho¢ skala ataku na podstawie otrzymanych zgtoszen
(kilkaset) byta duza to szybkie dziatania powstrzymujgce
atak pozwolity skutecznie ochroni¢ uzytkownikéw sieci

Orange Polska.

Podjete dziatania minimalizujgce zagrozenie w nastepnych

krokach to m. in.:

e zablokowanie dla uzytkownikéw sieci Orange Polska
dostegpu do ztosliwych domeny/IP (strony ztosliwe/
phishingowe, C&C)

e interwencja u provideréw (administrujgcych ztosliwg
domena/IP) dot. zablokowania rozpowszechniania
ztosliwego oprogramowania

e zamieszczenie komunikatu ostrzegajgcego o zagrozeniu
na stronach orange.pl (cert.orange.pl; blog.orange.pl)

e przekazanie wskazowek i zalecen dla konsultantéw
Infolinii Orange Polska

e zgtoszenie sprawy do organow $cigania

Warto zaznaczy¢, ze domena pocztowa, z ktorej
Orange Polska wysyta oryginalne powiadomienia

o dostarczeniu faktury, posiada szereg zabezpieczen.
Z jednej strony zniechecajg one cyberprzestepcow
do podjecia atakow, z drugiej za$ ograniczajg

ich skutki — wielu uzytkownikow takiego maila
spamowego nie otrzyma. Serwer pl.orange.com
uzywa m. in. technologii DKIM (Domain Keys
Identified Mail) — jesli obstuguje jg réwniez serwer
dostawcy poczty uzytkownika odbierajgcego poczte,
ewentualna wiadomos$¢ z powyzszego adresu
podstawiona przez cyber-przestepce zostanie

automatycznie odrzucona.
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Rysunek 43 Zrzut z ekranu wiadomosci e-mail
podszywajgcej sie pod marke Orange z wiadomoS$cig
o rzekomym dostarczeniu faktury.

6.6.4 Malware

Analizy ztosliwego oprogramowania stanowig w wielu
sytuacjach fundament zaawansowanej pracy analitycznej
specjalistow zespotéw reagujacych. Zespot CERT Orange
Polska systematycznie prowadzi takie analizy. Wybrane

wyniki analiz przedstawione sg w zatgcznikach do raportu.
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7. Najwazniejsze zagrozenia,
podatnosci i wydarzenia w roku 2016

Zgodnie z przewidywaniami, w roku 2016 cyberprzestrzen

byta nierzadko wykorzystywanym polem dziatan przestepcow.
Coraz bardziej wiarygodne kampanie phishingowe i wycieki
danych z ré6znych baz byty czestym zjawiskiem. Nie zabrakto
rowniez ujawniania krytycznych podatnosci w popularnych
systemach. Tym bardziej cieszy coraz wieksze zaangazowanie
rzgdow i organizacji miedzynarodowych w dziatania
przeciwdziatajgce atakom teleinformatycznym. Przyjecie
dyrektywy NIS przez Panstwa Czionkowskie czy ustalenia

warszawskiego szczytu NATO nalezy zaliczy¢ do takich inicjatyw.

CERT Orange Polska prowadzi staty monitoring zdarzen zwigzanych z bezpieczehnstwem
cyberprzestrzeni. W przypadku pojawienia sig informacji o zagrozeniu, dokonujemy analizy

i jesli to konieczne, podejmujemy dziatania zwigzane z ochrong klientéw sieci Orange Polska,
poprzez m.in. ograniczanie mozliwosci komunikacji z serwerami przestepcow, prowadzenie

kampanii informacyjnych czy uruchamianie kampanii CyberTarczy.



Przeglad najwazniejszych wydarzen roku 2016

Z powodu btedu w aplikacji mobilnej OLX
na Androida, uzytkownicy OLX.pl,
udostepniajgc na Facebooku linki do swoich
ogtoszen, dawali innym mozliwo$¢ przejecia
dostepu do swojego konta. Pozwalat na to
kod autologowania, zawarty w linkach
ogtoszen. Klikajgc w link takiego ogtoszenia,
inni uzytkownicy uzyskiwali automatycznie
dostep do cudzego konta a tym samym
mozliwos¢ przegladania i modyfikacji
danych. Poszkodowanych zostato
kilkudziesieciu uzytkownikow OLX.

Btad ten usunieto 12 stycznia.

Dziura w Linuksie pozwalajaca na
podniesienie uprawnien do poziomu roota

Abonenci T-mobile, wykorzystujgcy do
zarzgdzania swoim kontem serwis iboa.pl

lub aplikacje MiBOA, doswiadczyli problemu
automatycznego logowania na konta

innych klientéw tego operatora. Autologowanie
skutkowato tym, ze uzytkownicy uzyskiwali
nieuprawniony dostep do danych kontaktowych
innych abonentéw. Mogli przeglagdac informacje
o ptatnosciach, historie potgczen a takze
dokonywa¢ zmian w wielu ustawieniach.
T-mobile rozwigzat problem po kilku godzinach,
wytgczajgc opcje automatycznego logowania

i wymagajgc kazdorazowo podania numeru
telefonu oraz jednorazowego hasta.
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Fatszywe powiadomienia zawieraty prosbe
0 ocene dostawy, informujgc jednoczesnie
0 zatgczeniu dokumentu ze szczegotami
przesyiki. Maile zawieraty w istocie ztosliwy
zatgcznik, ktory w przypadku otwarcia,
instalowat na komputerze ofiary konia
trojanskiego.

Brak odpowiedniego systemu identyfikacji,
stworzyt zagrozenie wycieku poufnych
danych w firmie pozyczkowej on-line viasms.
pl. Kazdy klient tej firmy, mogt pobraé tresci
umow pozyczkowych dotyczgcych innych
klientdw. Umozliwiat to trywialny system
identyfikacji uméw. Na firmowej stronie
internetowej, w odpowiednim miejscu pola
adresowego, wystarczyto wpisac identyfika-
tor umowy, z ktérych kazdy kolejny byt liczbg
inkrementowang o 1. Problem wycieku danych
osobowych mégt dotyczy¢ ponad 2 milionow
umow. Umowy pozyczkobiorcéw zawieraty
m.in. numer PESEL, serie i numer dowodu
osobistego, adres zamieszkania, adres
e-mail i numer telefonu.

Kampania mailingowa podszywajaca sie
pod Orange Polska pod pozorem wysytki
faktury




Wiamanie do serwerowni 2be.pl
skutkujace m. in. brakiem dziatania ustug

Witamanie byto na tyle powazne, ze
zablokowato dziatanie wszystkich ustug
hostingowych $wiadczonych przez firme.
Przez kolejne dni awarii, wzrastato
zaniepokojenie klientdw, ktérzy zostali
pozbawieni dostepu do ustug, a takze zaczeli
sie obawia¢ o bezpieczenstwo swoich danych
i domen. Awaria trwata 2 miesigce.

W rezultacie ponad 2 tysigce klientow stracito
swoje dane. Bezposrednim skutkiem byto
wypowiedzenie grupie Adweb, w trybie
natychmiastowym, umowy przez NASK (jako
Krajowego Rejestru Domen). NASK zwrdcit
sie do poszkodowanych abonentéw domen

o wystepowanie bezposrednio niego o kod
authinfo, ktéry umozliwi przeniesienie ustugi.
W odpowiedzi na to, wtasciciel firmy

Adweb oglosit, ze po 14 latach zamyka

swojg dziatalnosc.

To druga edycja tego raportu i jedyny taki
dokument wydawany przez polski telekom.
Raport omawia aktualne zagadnienia
bezpieczenstwa i jest skierowany

do szerokiego grona odbiorcow
zainteresowanych kwestiami bezpieczenstwa.

Certyfikacja CERT Orange Polska w
Trusted Introducer

CERT Orange Polska uzyskat status

Certified w ramach organizacji Trusted Intro-
ducer, dziatajgcej przy TF-CSIRT. TF-CSIRT
to najwieksza europejska grupa zrzeszajaca

zespoty reagujace a certyfikacja to najwyzszy
stopien, przyznawany przez te grupe.

Tym samym, CERT Orange Polska stat

sie pierwszym i jedynym do tej pory takim
zespotem w Polsce. Réwnoczesnie dotgczyt
do ekskluzywnego grona zaledwie szesnastu
certyfikowanych zespotéw w catej Europie.

Internauci otrzymywali wiadomosci
phishingowe podszywajace sie pod Poczte
Polska. W tresci fatszywej wiadomosci
otrzymywali informacje o braku mozliwosci
doreczenia paczki. Zawartos¢ maila mogta
budzi¢ podejrzenie z uwagi na dziwny
zaréwno tytut maila, jak i adres nadawcy.
Jednak nieuwazny adresat, ktory chcagc
poznaé dane przesytki, klikngt w link podany
w mailu, byt przekierowywany na strong
podszywajgcg sie pod witryne Poczty
Polskiej. Ze strony pobierat plik wyjatkowo
ztosliwego oprogramowania Cryptolocker,
ktory szyfrowat pliki na dysku jego kom-
putera. Odszyfrowanie plikéw byto mozliwe
po wptaceniu okupu.

2016
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Klienci mBanku stali sie obiektem kampanii
phishingowej, ktdrej celem byto wytudzenie
danych logowania do konta bankowego

i danych kart ptatniczych. Wiadomos¢ do
klientow banku zawierata nieprawdziwg
informacje o zablokowaniu konta ze wzgledow
bezpieczenstwa, z powodu rzekomo
nieautoryzowanego dostepu do konta. Klient
byt proszony w mailu o klikniecie w podany link,
ktory zweryfikuje dane wiasciciela rachunku

i odblokuje konto. Kampania wykorzystywata
kilka fatszywych domen, ktore nie byty
wykrywane przez przegladarki jako phishing.
Nieuwazny klient mogt nie spostrzec, ze link
nie prowadzi do bezpiecznej strony banku
(brakowato ,https://”) a wiadomos$¢ zostata
nadestana z losowego adresu e-mail. Kliknigcie
w podany link skutkowato dla klienta przejsciem
na fatszywa strone mBanku i wypetnienie
poufnymi danymi fatszywego formularza.

DROWN - nowy atak na protokét TLS

W sieci opublikowane zostaty informacje o
nowym ataku na protokét TLS, ktéry mozna
przeprowadzi¢ jesli serwer z ktérym odbywa
sie komunikacja TLS wspiera protokét SSLv2
powigzany z tym samym kluczem prywatnym.

Atak mozliwy jest réwniez, gdy serwer nie
wspiera SSLv2, ale wspotdzieli klucz prywatny
z innym serwerem obstugujgcym SSLv2. Ze
wzgledu, ze jest to atak typu MITM dodatkowym
warunkiem do przeprowadzenia ataku byto

to by atakujgcy znajdowat sie na trasie
komunikacji klient-serwer.

W zwigzku z wystartowaniem programu 500+,
niemal natychmiast pojawity sie zagrozenia
wytudzen pienigdzy i danych od beneficjentéw
programu. Cyberprzestepcy skopiowali
oficjalng strone rodzina500plus.gov.pl, tworzac
niemal identyczng strong w domenie info.pl
(hostowang w Polsce). Zablokowanie fatszywej
strony poskutkowato utworzeniem nowego
klona strony na net.pl (tym razem hostowanej
w Rosiji). Fatszywa strona oferowata ztozenie
whniosku online, wymagajgc w pierwszym

kroku podania numeru telefonu beneficjenta.
Na ten numer w wiadomosci zwrotnej ofiara
otrzymywata kod, ktérego wpisanie uruchamiato
subskrypcje ptatnych wiadomosci SMS. Warto
nadmienié, ze strony phishingowe skutecznie
blokowata CyberTarcza Orange, informujgc
uzytkownikéw Orange o zagrozeniu.

Kampania phishingowa podszywajaca sie
pod Orange Polska pod pozorem wystania
faktury

CERT Orange Polska odnotowat po raz kolejny
wzrost liczby fatszywych faktur Orange Polska,

ktére zawieraty zatgcznik zarazony ztosliwym
oprogramowaniem. Nieprawdziwe faktury
rozsytane byly do internautow. Klienci Orange
Polska zostali zabezpieczeni przed pobraniem
ztosliwego zatgcznika.




Na poczatku lutego, pojawity sie pierwsze nie-
potwierdzone doniesienia od kilku internautow,
przedstawiajgce screenshoty podmienionych
stron Komitetu Obrony Demokracji (prywatny
blog Mateusza Kijowskiego). Wéwczas nie
byto jednak zadnych rzetelnych zrodet, ktore
mogtyby zweryfikowa¢ prawdziwosé tych
doniesien. Tym razem, poczatkowo réwniez nie
byto wystarczajgcych dowodoéw, pozwalajgcych
potwierdzi¢ wtamania na strony. Ostatecznie
jednak sam adresat ataku o$wiadczyt, ze doko-
nano wtamania na jego skrzynke mailowa na
wp.pl i podmiane strony KODu. Zaznaczyt przy
tym, ze funkcjonalnos¢ strony KODu zostata
natychmiast przywrécona. Natomiast konto
mailowe byfo od dtuzszego czasu nieuzywane

i zostato odtgczone do jakichkolwiek ustug
zwigzanych z dziatalnoscig KODu.

Kampanie mailingowa podszywajaca sie
pod Orange Polska pod pozorem
nieodebranych wiadomosci MMS

CERT Orange Polska odnotowat wzrost
powiadomien e-mailowych rozsytanych do
internautow o rzekomo nieodebranych przez
nich wiadomosciach MMS od Orange Polska.
W tresci powiadomien adresat byt naktaniany
do klikniecia w fatszywy link, pod ktorym tak
naprawde znajdowata sie strona phishingowa.
Po wejsciu na strone, w celu pobrania
wiadomosci MMS, internaucie sugerowano
wystanie wiadomosci SMS z telefonu,na ktérym
jakoby nie udato sie odebra¢ wiadomosci MMS.
Podany na stronie numer SMS byt

0 podwyzszonej ptatnosci a dodatkowo
rozpoczynat subskrypcje ptatnych
przychodzgcych wiadomosci SMS. CERT
Orange Polska podjat odpowiednie $rodki,
blokujac dla klientow Orange Polska dostep

do stron phishingowych. Ponadto, podjat szereg
interwencji dotyczacych blokowania spamu

i nierozpowszechniania stron phishingowych

(u providerow ustug e-mail i hostingu) a takze
interweniowat u dostawcy ustug Premium Rate.

Policja ujeta drugiego hakera, stojgcego

za wtamaniem do Plusbanku. Wtamywacz

o nicku PollyPocket wraz zatrzymanym p6t
roku wczesniej Polsilverem, przekierowali
kilkadziesiat przelewdw bankowych na swoje
konta (o facznej wartosci 3,5 min ziotych).
Nastepnie lokowali pozyskane pienigdze

na gietdach bitcoinowych. Cyberprzestepce
udato sie ztapa¢ dzieki wspétpracy Central-
nego Biura Sledczego Policji i specjalistow

od cyberbezpieczenstwa z KGP. Podczas
zatrzymania zabezpieczono komputery, nosniki
pamieci, telefony komdrkowe i karty SIM.
Wsrdd zarzutdéw znalazto sie usitowanie
oszustwa komputerowego dotyczgcego mienia
0 znacznej wartosci oraz pranie brudnych
pieniedzy, za co grozi tgcznie do 10 lat poz-
bawienia wolnosci. PollyPocket byt juz znany
Policji z wczesniejszych incydentéw zwigzanych
m.in. z upublicznieniem dokumentoéw kapi-
tana ABW a takze wykradzeniem scenariusza
filmowego wraz z danymi teleadresowymi wielu
polskich aktorow.
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Luka w oprogramowaniu, doprowadzita

do wycieku danych uzytkownikéw serwisu
randkowo-erotycznego zbiornik.com. Wskutek
podatnosci jednego za starych skryptow
systemu, wlamywaczowi udato sie skopiowaé
czegs¢ bazy danych. Grozba ujawnienia danych
byta nastepnie przedmiotem szantazu wobec
zaréwno wiascicieli serwisu jak i uzytkownikow,
poprzez wymuszanie okupu. W odpowiedzi na
szantaz, administratorzy serwisu upublicznili
sprawe i wyznaczyli nagrode za ujawnienie
danych wtamywacza. Dotozyli takze staran,
zeby zabezpieczy¢ serwery i zatata¢ potenc-
jalne luki systemu. Uzytkownikom zalecono
zmiane hasel, ktére zostaty dodatkowo zabez-
pieczone. Z uwagi na duzg konkurencje wsrod
takich serwiséw, tego typu incydenty moga
pojawiaja sie coraz czesciej.

Wiamanie do hostingu ,,Horyzont ”

Poznanska firma hostingowa Horyzont Tech-
nologie Internetowe padta ofiarg wtamania,
wskutek czego zaréwno strona firmowa, jak i
strony klientéw staty sie niedostepne (w tym

strona Lecha Poznan). Wedtug oswiadczenia
firmy, atak wykorzystywat luki w starej wers;ji
php. Firma zapewnita, ze infrastruktura i dane
klientéw nie byty zagrozone a serwis zostanie
przywrécony w ciggu kilku godzin.

Polskiej Policji i Prokuraturze udato

rozbi¢ sie grupe przestepczg powstatg

w wojewddztwie lubelskim, ktéra miata
charakter miedzynarodowy i wykradta z bankow
94 miliony ztotych. Do przechwytywania danych
z kont bankowych, przestepcy wykorzystywali
wirus Timba. Bilans to 800 wtaman na konta
bankowe w Polsce, Europie, USA i Kanadzie.
Poszkodowane zostaty przede wszystkim firmy,
uniwersytety, starostwa, urzedy wojewddzkie,
ale réwniez osoby prywatne. Grupa dziatata co
najmniej od 2012 roku. Zatrzymano 148 oséb,
gtéwnie z Polski i totwy. Poszkodowanym
zwrocono 57 milionéw ztotych.

Wyciek poufnych danych ponad miliona
uzytkownikoéw serwisu randkowego
BeautifulPeople.com

Z powodu niedostatecznych zabezpieczen baz
danych, wyciekty prywatne dane ponad miliona
uzytkownikow portalu randkowego
BeautifulPeople.com. Dane zawieraty informacje
dotyczgce nazwiska, numeru telefonu, adresu
zamieszkania a takze preferencji seksualnych.
Przejete przez cyberprzestepcéw dane zostaty
wystawione na sprzedaz w darknecie. Na skutek
wiamania, doszto takze do wycieku ponad 15
milionéw prywatnych wiadomosci wymienianych
pomiedzy uzytkownikami portalu. W oficjalnym
komunikacie portal poinformowat, ze poprawit
zabezpieczenia swoich baz danych

a poszkodowani uzytkownicy zostali powiad-
omieni o wycieku. To kolejny incydent, ktory
pokazuje jak wazng kwestig jest chronienie
prywatnosci w sieci i ograniczenie podawania
swoich danych do niezbednego minimum.




Przez kilka dni trwaty ataki DDoS na

co najmniej dwa duze polskie banki. Atakujgcy
przedstawiali oczekiwania finansowe i grozby.
Podczas pierwszego ataku przepustowosé
osiggana przez atakujgcych dochodzita do
kilkunastu Gbps, podczas kolejnych do ponad
50 Gbps. Banki skutecznie odparty ataki

a klienci prawie nie odczuli spowolnien w
dziataniu serwiséw bankowych. Analiza atakow
wskazuje, ze ruch mégt pochodzi¢ z wielu
réznych zroédet, w tym z ustug typu

,DDOoS as a service”, czyli ustug
pozwalajgcych na odptatne zamoéwienie ataku
DDoS na wybrany przez siebie cel.

Wyciek danych z serwisu MySpace.com

Kolejna oferta sprzedazy bazy danych
uzytkownikéw w serwisie TheRealDeal,
ujawnita jeden z najwiekszych do tej pory
wyciekéw danych w historii, dotyczacy serwisu
MySpace. Oferowana baza zawierata ponad
400 milionéw haset przechowywanych w

formie skrétu SHA1 (w tym okoto miliona

kont polskich internautéw). Podobnie, jak w
przypadku wycieku z serwisu LinkedIn, wyciek
musiat nastgpi¢ znacznie wczesniej, lecz nie
byt upubliczniony. Zawartos¢ bazy MyS-

pace urosta w tym czasie do okoto miliarda
uzytkownikow.

Wystawienie na sprzedaz w darknecie,
ujawnito kolejny wyciek danych internautow,
tym razem z iMesh.com - serwisu P2P
stuzgcego do wymiany plikéw. Serwis iMesh
zostat zaatakowany w 2013 roku

i wykradzionych zostato ponad 50 milionéw
kont, w tym 2,5 miliona dotyczacych polskich
internautow. Dane zawieraty m.in. adresy IP,
adresy email, loginy oraz hasta przechowywane
jako funkcja skrétu MD5 z solg (MD5 salt).
Dla bezpieczenstwa nalezy zatozyé¢,

ze hasta uzytkownikéw zostaty ujawnione.

Atak ztosliwego oprogramowania na
uzytkownikéw Facebooka

W serwisie Facebook pojawit sie wirus,
ktory powodowat wysytanie powiadomien
do znajomych o umieszczeniu ich

w komentarzach. Uzytkownik po kliknieciu

w powiadomienie byt przekierowywany do
zewnetrznej domeny, z ktdrej Sciggany byt
ztosliwy plik z JavaScriptem. Wirus nie tylko
rozsytat powiadomienia, ale takze byt w stanie
opublikowac¢ wpis na tablicy uzytkownika ze
ztosliwym linkiem, wysta¢ wiadomos¢ poprzez
czat a takze zaszyfrowac¢ dane ofiary.
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Wyciek danych z serwisu LinkedIn

W darknecie, w serwisie TheRealDeal, pojawita
sie oferta sprzedazy bazy serwisu LinkedIn
zawierajgcej 167 miliondw rekorddéw, z czego
117 milionéw rekordéw zawierato adres
mailowy i hash hasta. Okazato sie, ze oferta
byta konsekwencjg wycieku danych z 2012
roku, kiedy na rosyjskim forum opublikowano
liste 6,5 miliona haszy SHA1, pochodzacych
z serwisu Linkedin. Wéwczas, dopiero po
pewnym czasie, serwis LinkedIn przyznat

sie do wycieku, ale nie ujawnit jego rozmiaru.
Dopiero teraz wyszto na jaw, ze byta to
kompletna baza ponad 150 milionéw
uzytkownikow. Poniewaz przewidywano,

ze w niedtugim czasie 90% haset zostanie
ztamanych, zalecano uzytkownikom jak
najszybsza zmiane haset. W szczegolnosci
tym, posiadajgcym konto na LinkedIn w 2012
roku i uzywajgcym tego samego adresu
e-mail i hasta do logowania w innych
serwisach internetowych.

Internauci otrzymywali wiadomosci
phishingowe podszywajgce Polskg Grupe
Energetyczng (PGE). Fatszywe wiadomosci
trafity do skrzynek pierwszego dnia czerwca,
co mogto uspi¢ czujnos¢ niektdrych klientow
PGE. Kliknigcie w odpowiedni link kierowato
na fatszywa strone. Utrudnieniem dla filtrow
spamowych byly dynamicznie zmieniajgce
sig adresy stron phishingowych. Na takich
stronach, po wpisaniu CAPTCHA,
rozpoczynato sie pobranie fatszywej faktury
w formacie .zip, ktérej rozpakowanie
skutkowato zainstalowaniem ztosliwego
oprogramowania Cryptolocker, szyfrujgcego
pliki na dysku. Ostatecznie, atak ransomware
miat na celu wymuszenie okupu.

Wystawienie na sprzedaz przejetych
serweréw (xDedic)

Bogata oferta sprzedazy dostepu do przejetych
serwerdw firm i osob prywatnych, funkcjonuje
pod nazwg xDedic. Sktada sig na nig ponad
175 tysiecy adresow IP, prowadzgcych do
ponad 70 tysiecy serwerdw na catym $wiecie.
Wachlarz mozliwosci wykorzystania serw-
erow jest oczywiscie ogromny i cena dostepu
odzwierciedla te mozliwosci. Wykorzystanie
adresu zaufanej firmy do przeprowadzenia
ataku jest tylko jedng z nich. Z ratunkiem dla
ofiar xDedic przyszedt CERT Orange Polska
(przy wspotpracy zespotu Kaspersky’ego),
udostepniajgc strone https://cert.orange.pl/
xdedic/index.php, na ktérej mozna sprawdzic¢
czy ktorys z posiadanych adreséw znajduje
sie w bazie IP platformy xDedic. W razie
odnalezienia swojego adresu IP w bazie,
nalezy postepowac wedtug zalecen podanych
przez Orange Polska.




W strukturach NASK zostato powotane
Narodowe Centrum Cyberbezpieczenstwa
(NC Cyber). NC Cyber, jako centrum
wczesnego ostrzegania i szybkiego
reagowania a takze wymiany informacji

i koordynowania dziatan pomiedzy
kluczowymi podmiotami, ma zadbac

o cyberbezpieczenstwo RP. Centrum
funkcjonuje w trybie 24/7/365.

Wiamano sie do jednego z serwiséw
internetowych i serweréw webowych Netii.
Wykradzionych zostato ponad 18 GB danych
operatora. Linki do wykradzionych danych
opublikowano na Twitterze. Strona Netii
zostata zamknieta, a odwiedzajacy napotykali
komunikat o trwajgcych pracach
konserwacyjnych. Wykradzione dane zawieraty
imiona i nazwiska klientéw, adresy
zamieszkania, numery PESEL, numery i serie
dowodow osobistych, numery telefonow,
numery kont bankowych, adresy e-mail a takze
tres¢ wiadomosci z formularzy kontaktowych.
W reakgji na incydent, Netia poinformowata
klientéw o wtamaniu i wycieku danych,
wysytajgc do nich powiadomienia SMS.

Kampania ztosliwego oprogramowania
podszywajaca sie pod PZU

Wiadomosci z fatszywymi fakturami PZU byty
rozsytane na skrzynki mailowe i informowaty
o zalegtych ptatnosciach. Informacje o
zadtuzeniu adresat wiadomosci mégt uzyskac
po kliknieciu w podany link. Kliknigcie w link
skutkowato pobraniem pliku ze ztosliwym
oprogramowaniem. Ztosliwy plik byt w tym
czasie wykrywany tylko przez trzy
matopopularne programy antywirusowe.
Atakujgcy wybrat zaufang i popularng

firme oraz termin konca tygodnia, co miato
zwiekszy¢ skutecznos$¢ ataku.

Serwis WikiLeaks opublikowat

kilkadziesiat tysiecy e-maili, ktore wyciekty
z serwera Krajowego Komitetu Partii
Demokratycznej (DNC). Z ich tresci wynika,

ze Hilary Clinton byta faworyzowana
przez wtadze Partii kosztem Berniego
Sandersa. Wiadomosci pochodzity

z kont najwazniejszych oséb w Komitecie:
dyrektora ds. komunikacji, dyrektoréw
finansowych, doradcow.
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Parlament Europejski przyjat Dyrektywe NIS
(Network and Information Security), ktéra ma
zapewni¢ wysoki poziom cyberbezpieczenstwa
w UE. Dyrektywa naktada obowigzki na
operatoréw ustug kluczowych w kazdym
panstwie UE, w zakresie zapewnienia ustug
bezpieczenstwa oraz zgtaszania incydentéw

bezpieczenstwa organom krajowym. Za-

leca takze konieczno$¢ powotania Zespotéw
Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT), ktérych wspdipraca
bedzie koordynowac Europejska Agencja
Sieci i Informacji (ENISA). Dyrektywa zaczyna
obowigzywac po 20 dniach od momentu jej
ogtoszenia. Panstwa czionkowskie bedag miaty
21 miesiecy na jej wdrozenie.

Ataki phishingowe na uzytkownikéw
poczty Onet

Cyberprzestepcy prébowali wytudzi¢ hasta
logowania do skrzynek pocztowych
uzytkownikéw posiadajacych konta w Onet.

pl. Jak donosi serwis Zaufana Trzecia Strona
jeden z klientéw Onet Poczty otrzymat fatszywa
wiadomosé, ktéra informowata o pomysinej
probie logowania na jego konto z niero-
zpoznanego urzgdzenia w Estonii. Uzytkownik
byt naktaniany do aktualizacji informacji o
odzyskiwaniu hasta, jezeli ta préba logowania
nie byta podjeta przez niego. Podany link
przekierowywat do fatszywego serwisu, tudzgco
podobnego do prawdziwego serwisu Onet
Poczty, gdzie uzytkownik proszony byt

0 podanie dotychczasowego hasta oraz
ustawienie nowego. Po zmianie hasta,
oddzielny komunikat informowat o bezpiecznym
wylogowaniu z wszystkich urzgdzen i sugerowat
koniecznos$¢ ponownego zalogowania sie przy
uzyciu nowego hasta. Tym razem link prowadzit
na oryginalng strone logowania Onetu.

Na czas Swiatowych Dni Mtodziezy
podniesiono do poziomu BRAVO-CRP stan
alarmowy w cyberprzestrzeni RP. Stopien
BRAVO-CRP oznacza zwiekszone ryzyko
ataku na systemy teleinformatyczne. Naktada
to na administracje publiczng obowigzek
zapewnienia dostepnosci, w trybie alarmowym,
personelu odpowiedzialnego

za bezpieczenstwo tych systemow.
Roéwnoczesnie obliguje do wzmozonego
monitorowania stanu cyberbezpieczenstwa
RP. Podniesiono takze ogdlny stan alarmowy
do poziomu ALFA, ktéry oznacza ogdlne
ostrzezenie o mozliwosci wystgpienia
zagrozenia terrorystycznego. Poziomy
alarmowe obowigzywaty w okresie od 21 lipca
do 1 sierpnia.




Ministerstwo Cyfryzacji wykryto ogromny
wyciek danych z systemu PESEL, ktérych

Slad prowadzit do kilku kancelarii komorniczych.
Jedna z kancelarii stata sie w posiadaniu

az 800 tysiecy rekordéw danych osobowych
polskich obywateli. System PESEL zawiera,
oprécz podstawowych danych osobowych
obywateli, takze imiona i nazwisko rodzicow,
date i miejsce urodzenia, stan cywilny, numer
aktu urodzenia, adres zameldowania oraz serie,
numer i date waznosci dowodu osobistego oraz
paszportu. Zdumiewajgcy jest fakt, ze sprawe
wykryto dopiero po roku, chociaz w tym czasie
liczba wysytanych zapytan do systemu PESEL
przez jedng z kancelarii, osiggneta 2 miliony

i byty one wysytane takze w nocy. Dane mogg
trafi¢ do darknetu a dostep do szczegétowych
prywatnych danych obywateli, daje
przestepcom mozliwo$¢ ogromnych

naduzy¢, np. ukradzenia cudzej tozsamosci
czy podrobienia dowodu osobistego.

Wyciek danych z serwisu
muzycznego Last.fm

Ujawniono kolejny wyciek danych
uzytkownikéw, tym razem z serwisu muzy-
cznego Last.fm. Skala wycieku to 43 miliony
kont uzytkownikéw, w tym co najmniej milion
kont Polakéw. Réwniez w tym przypadku,
wyciek danych miat miejsce duzo wczesniej
bo w 2012 roku. Dane zawieraty nazwe
uzytkownika, adres poczty elektronicznej,
hasz hasta oraz date rejestracji. Hasta
przechowywany byty jako funkcja skrétu
MD5, wigc nalezy zatozy¢, ze wigkszo$¢ z
nich prawdopodobnie zostata ztamana. Zeby
zabezpieczy¢ sie przed podobnymi wycieka-
mi danych, warto korzysta¢ z programéw

do zarzgdzania hastami, nie uzywac tego
samego hasta w réznych serwisach inter-
netowych i tam, gdzie to mozliwe, wigczy¢
uwierzytelnianie dwusktadnikowe.

Strona Briana Krebsa, jednego z najbardziej
popularnych blogeréw piszgcych o

bezpieczenstwie teleinformatycznym zostata
zaatakowana ruchem o przepustowosci 620
Gbps. Byt to jeden na najwiekszych atakow

DDoS w historii.

Ujawnienie wycieku danych
uzytkownikéw Yahoo

Abonenci T-mobile, wykorzystujgcy do
zarzgdzania swoim kontem serwis iboa.pl

lub aplikacje MiBOA, doswiadczyli problemu
automatycznego logowania na konta in-

nych klientéw tego operatora. Autologowanie
skutkowato tym, ze uzytkownicy uzyskiwali
nieuprawniony dostep do danych kontak-
towych innych abonentéw. Mogli przegladaé
informacje o ptatnosciach, historie potgczen

a takze dokonywac zmian w wielu ustawie-
niach. T-mobile rozwigzat problem po kilku
godzinach, wytgczajgc opcje automatycznego
logowania i wymagajgc kazdorazowo podania
numeru telefonu oraz jednorazowego hasta.
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Ujawniono powazng dziure w iPhonach i
iPadach, ktéra byta wykorzystywana przez
Zaawansowane oprogramowanie szpiegujace
Pegasus. Badacze z Citizen Lab i Lookout
ustalili, ze program spyware wykorzystuje trzy
nieznane dotad luki w urzadzeniach Apple i

obchodzi zabezpieczenia systemu operacyj-
nego iOS do wersji 9.3.4. Nazwali ten fancuch
eksploitéow Trident. Ztosliwe oprogramowanie
mogto wykrada¢ szereg danych a wsrod nich
tresci wiadomosci, adresy ogladanych stron,
zdjecia i dane takich aplikacji jak Facebook,
Skype, GMail, itp. Zalecano jak najszybsza
aktualizacje do najnowszej wersji iOS-a, ktora
zawiera odpowiednie poprawki.

Luka w internetowej platformie ZUS
pozwalajaca pozna¢ poufne dane innych
os6b

W wrzes$niu zatatana zostata luka w Platformie
Ustug Elektronicznych Zaktadu Ubezpieczen
Spotecznych, dzieki ktérej dowolna osoba
majgc podstawowe dane innego podatnika
(imie, nazwisko, PESEL) mogta zatozy¢ mu
konto. System nastepnie automatycznie
uzupetniat kolejne dane do konta takie jak
historia zatrudnienia, zaptacone sktadki itp.

Firma hostingowa OVH stata sie obiek-

tem najwiekszego w historii ataku DDoS, o
przepustowosci siegajgcej nawet 990 Gbps.
Zrédtem ataku byty urzadzenia Internetu Rzec-
zy (ang. Internet of Things, l0T) a wérdd nich

gtéwnie kamery CCTV i domowe urzgdzenia
IP. Przeciwdziatanie atakom DDoS jest sporym
wyzwaniem, poniewaz wymaga ogromnych
naktadéw finansowych na sprzet i tacza, a
takze specjalistéw, reagujgcych szybko i
skutecznie na nowe zagrozenia.

Falszywe SMSy oraz oszustwa zwigzane z
ustuga SMS Premium

Wiadomosci SMS, pozorujgce wigczenie ptatnej
ustugi Premium, otrzymali klienci Orange.
Tres¢ fatszywej wiadomosci informowata o
mozliwo$ci wytaczenia ustugi przez wystanie
SMSa na podany numer, czego skutkiem byto
wytudzenie pieniedzy. CERT Orange Polska
ostrzegt swoich uzytkownikéw o zagrozeniu
oraz poinformowat, ze Orange nigdy nie wigcza
ptatnych ustug bez zgody klienta a wiekszos¢
ustug ma darmowe okresy prébne.



Zespdt CERT Orange Polska wzigt udziat

w fazie operacyjnej czwartej edycji cwiczen
Cyber Europe 2016, zorganizowanych

przez agencje ENISA. Po stronie polskiej,
¢wiczenia koordynowato Ministerstwo Cyfry-
zacji. Cwiczenia miaty na celu sprawdzenie
gotowosci proceduralnej na zaawansowane
zagrozenia pochodzace z cyberprzestrzeni i
efektywnosci wspotpracy odpowiednich pod-
miotow, zaréwno na poziomie krajowym, jak i
europejskim.

Atak ztosliwego oprogramowania
na uzytkownikéw Facebooka

Na przetomie listopada i grudnia 2016
uzytkownicy poczty internetowej Gmail, zain-
fekowani ztosliwym oprogramowaniem ISFB
dystrybuowanym w jednej z wczesniejszych
kampanii, mogli pas¢ ofiarg nowej formy
ataku. W momencie gdy uzytkownik korzystat
z webowej aplikacji Gmail, ISFB wstrzykiwat
do kodu strony ztosliwy formularz zachecajacy
uzytkownika do podania swojego numeru
telefonu. Podanie numeru skutkowato otrzym-
aniem przez ofiare wiadomosci SMS z linkiem
prowadzacym do ztosliwej aplikacji APK.
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Zainfekowane faktury od Play byty wysytane
na ogolnodostepne, gtdwnie firmowe, adresy
e-mail. W wielu przypadkach autentycznosci
dodawat fakt, ze odbiorca wiadomosci byt
adresowany zarowno pierwszym, jak i drugim
imieniem oraz nazwiskiem. Podejrzewa sie,
ze cyberprzestepcy mogli pozyskaé¢ dane z
Krajowego Rejestru Sgdowego. Ztosliwe pliki
z fatszywa fakturg wykrywato zaledwie 6 pro-
gramoéw antywirusowych. Otwarcie fatszywego
pliku skutkowato infekcjg ransomware i
powodowato zaszyfrowanie dysku.

Jeden z atakéw roku 2016 wymierzony w
urzgdzenia Internetu Rzeczy. Tym razem
atak wykorzystywat podatnos¢ w niektérych
modemach DSL. Jego ofiarg padto m.in. 900
tys. urzgdzen w sieci Deutsche Telekom.

Rekordowy wyciek danych uzytkownikéw
Yahoo

Kampania phishingowa ,pod przykrywka” faktur
operatora telekomunikacyjnego, w ktérej zasto-
sowano niestandardowy typ konia trojanskiego.
Co ciekawe malware miat tez zdolno$¢ do
rozprzestrzeniania sie poprzez nosniki USB.
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8 Ustugi bezpieczenstwa Orange Polska

Orange Polska oferuje szereg ustug, dzieki ktorym zwiekszysz

bezpieczenstwo swoje i swojej firmy.

8.1 Ochrona przed atakami DDoS

Ustuga oferuje ochrone zasoboéw internetowych klienta przed wolumetrycznymi atakami odmowy dostepu.
Ruch sieciowy do zasobdw objetych ochrong jest monitorowany w trybie 24/7/365 pod katem wykrywania
anomalii mogacych skutkowa¢ wysyceniem tgcza i w efekcie utratg ciggtosci proceséw biznesowych.
W przypadku faktycznego ataku nastepuje filtracja podejrzanych pakietéw, a do klienta trafia jedynie

prawidtowy ruch sieciowy. Poprzez ataki DDoS rozumiane sg w szczegdlnosci:

e ataki na pasmo potrzebne do $wiadczenia ustugi, np. zalanie datagramami ICMP/UDP,

e ataki na wyczerpanie zasobow systemu $wiadczgcego ustuge, np. zalanie pakietami z flagg TCP SYN,

e ataki na konkretng aplikacje wykorzystywang do $wiadczenia ustugi, np. ataki z wykorzystaniem protokotu
HTTP (duza liczba sesji imitujgcych sesje przegladarki uzytkownika), DNS czy protokotéw aplikacji VolP.

Ustuga dziata w potgczeniu $rodowiska platformy Arbor Networks, zespotéw SOC i CERT Orange Polska
oraz zastosowania innych mechanizméw operatorskich w ruchu krajowym i miedzynarodowym
(dnssinkholing, blackholing itp.). Warunkiem koniecznym do korzystania z ustugi jest posiadanie tgcza

internetowego Orange Polska w technologii MetroEthernet.



8.2 Web Application

Protection (WAF as a Service)

Przeznaczeniem ustugi jest ochrona udostepnianych
w internecie zasobéw webowych klienta (serweréw

i aplikacji) w oparciu o platforme Web Application
Firewall zlokalizowang w sieci szkieletowej Orange
Polska. Caty ruch http/https kierowany z internetu

do chronionych zasobéw zostaje przekierowany przez
platforme ustugowg i poddany analizie zgodnie ze

zdefiniowang politykg bezpieczenstwa.

Ustuga umozliwia ochrone przed dziesiecioma
najbardziej krytycznymi zagrozeniami aplikacji
webowych zdefiniowanymi w OWASP Top 10
i pozwala na podniesienie bezpieczenstwa aplikacji

webowych bez koniecznosci modyfikacji kodu.

8.3 SIEM as a Service

System SIEM (Security Information and Event
Management) jest kluczowym elementem

zarzadzania bezpieczenstwem teleinformatycznym
organizacji. Poprawnie skonfigurowany system zbiera
zdarzenia z istotnych dla prowadzenia biznesu
systemow i aplikacji oraz przeprowadza ich korelacje
w poszukiwaniu niepozgdanych aktywnosci, moggcych
stanowi¢ incydenty bezpieczenstwa i zagrozenie dla

ciggtosci procesow biznesowych.

Ustuga oferuje szyte na miare wdrozenie systemu
SIEM dla krytycznej infrastruktury klienta: instalacje
rozwigzania, dostepnos$¢ i monitorowanie w trybie
24/7/365, integracje zrodet logéw, opracowanie

i wdrozenie scenariuszy korelacji zdarzen.

Natychmiastowa dostepnos¢ platformy oraz wiedza
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i doswiadczenie ekspertow Orange Polska pozwala
na szybkie objecie monitorowaniem kluczowych

systemow w zakresie zgodnym z wymaganiami klienta.

8.4 SOC as a Service

Ustuga oferuje klientowi mozliwo$¢ korzystania
z zespotu Security Operations Center (SOC) Orange

Polska - operatorzy, analitycy i eksperci dostepni

w trybie okreslonym w SLA — monitorujgcego system SIEM,

ktory kolekcjonuje zdarzenia z systeméw klienta. Zespot
SOC, pracujac w trybie 24/7/365, identyfikuje zdarzenia
noszace znamiona incydentéw bezpieczenstwa (wg.
scenariuszy bezpieczenstwa ustalonych z klientem) i
reaguje na kazdy rozpoznany incydent zgodnie

ze zdefiniowanymi procedurami.

Ustuga obejmuje: integracje systemu SIEM klienta

z zespotem szybkiego reagowania na zidentyfikowane
incydenty, okreslonym w SLA, dostep do portalu

i procedur obstugi incydentéw, dostepnosé
zagwarantowanych w umowie zasobdw ludzkich,

raportowanie, administracje i utrzymanie systemu.

Podstawg skutecznego dziatania zespotu SOC jest
posiadanie przez klienta wdrozonego i poprawnie
dziatajgcego systemu SIEM; dlatego ustuga SOC aaS

jest bardzo czesto faczona z ustugg SIEM aaS.

8.5 Feed as a Service

Ustuga abonamentowa polegajgca na dostarczaniu
klientom informacji o zaobserwowanej w infrastrukturze
Orange Polska ztosliwej aktywnosci sieciowe;.
Informacje przekazywane sg w postaci plikow

o zdefiniowanych formatach, zawierajgcych dane

o serwerach C&C, domenach i adresach IP serwisow




Ustugi bezpieczenstwa Orange Polska
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. SOC as a Service

. Feed as a Service

. IP Reputation Service

. Audyt kodu

. Testy Bezpieczenstwa

a. Testy penetracyjne

b. Testy wydajnosciowe (DDoS as a Service)

Ochrona przed zlosliwym oprogramowaniem (Malware
Protection InLine)

10. Analiza ztosliwego oprogramowania
11. Bezpieczny DNS



webowych infekujgcych przegladarki ztosliwym
oprogramowaniem, adresach IP wykazujgcych zto$liwg
aktywnos¢ w internecie w kierunku sieci Orange

(skanowanie portéw, préby atakow etc.).

Pliki z informacjami o zagrozeniach moga by¢ pobierane
automatycznie (API) lub przez przegladarke

i pozwalajg klientowi na zasilenie posiadanych systemow
zabezpieczen dodatkowymi danymi. Pozwala to

na filtracje ruchu miedzy lokalizacjg klienta i zto$liwymi
serwisami w internecie przektadajac sie bezposrednio

na zwiekszenie bezpieczenstwa zasobow klienta.

8.6 IP Reputation Service

Ustuga oferuje dodatkowy poziom ochrony zasobow
teleinformatycznych organizacji udostepnianych

w Internecie na potrzeby prowadzenia dziatalnosci
biznesowej (bankowos¢ elektroniczna, systemy

e-commerce, portale intranetowe etc.).

Ustuga polega na mozliwosci odpytania bazy

reputacyjnej Orange (online, w czasie rzeczywistym)

o status komputera/urzadzenia, ktére probuje uzyskac
dostep do serwisow internetowych udostepnianych

przez organizacje — jeszcze zanim taki dostep zostanie
umozliwiony (np. zanim uzytkownik bgdzie mégt wyswietli¢
strone lub zaloguje sie na portal firmy). Przez ,status”
rozumie sie informacje czy dane urzadzenie, tgczace

sie do systemodw klienta i przedstawiajgce sie okreslonym
adresem IP, moze by¢ zainfekowane ztosliwym

oprogramowaniem.

Ustuga oferowana jest w formie serwisu webowego
(z udokumentowanym interfejsem API), ktory przyjmuje
od autoryzowanych podmiotéw zapytania https

zawierajgce sprawdzany adres IP i w odpowiedzi
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zwraca jego status. Ustuga zwraca informacje

o infekgiji tylko dla adresacji IP pochodzacej z puli Orange.

8.7 Audyt kodu

Ustuga oferuje audyt kodu zrédtowego rozwijanego
oprogramowania w celu eliminacji - juz w fazie
kodowania - btedéw, ktére mogg tworzy¢ krytyczne
luki bezpieczenstwa podczas uruchomienia aplikaciji
w $rodowisku produkcyjnym. Znalezienie i wykorzystanie
takiej luki przez osoby niepowotane moze prowadzic¢
m.in. do wycieku danych, co przektada sie zazwyczaj
na trudne do oszacowania straty finansowe

i wizerunkowe oraz konsekwencje prawne.
Skanowanie kodu zrédtowego jest realizowane

w oparciu o profesjonalne narzedzie dedykowane

do automatycznego i statycznego testowania kodu.

Wsparcie dla ponad 20 jezykéw programowania

sprawia, ze ustuga obejmuje szerokie spectrum

aplikacji — poczawszy od aplikacji binarnych
kompilowanych (C, C++ etc.) dla konkretnych systeméw
operacyjnych, az po aplikacje webowe (PHP/Java/JS etc.).
Wyniki automatycznego skanowania sg weryfikowane
przez eksperta Orange, ktéry m.in. weryfikuje i klasyfikuje
znalezione podatnosci oraz tworzy raport dla Klienta.
Raport zawiera szczegétowg liste podatnosci, ocene

ich wptywu na poziom bezpieczenstwa aplikacji wraz

ze wskazowkami w jaki sposob te podatnosci skutecznie

wyeliminowac.
8.8 Testy Bezpieczenstwa
8.8.1 Testy penetracyjne

Ustuga polega na probie uzyskania nieautoryzowanego

dostepu do wskazanego systemu teleinformatycznego
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klienta w celu praktycznej oceny biezgcego stanu
bezpieczenstwa, a w szczego6lnosci obecnosci
znanych podatnosci i odpornosci na proby przetamania

zabezpieczen.

> Test pozwala klientowi

pozna¢ wartosci graniczne,

przy ktérych badane elementy
przestaja funkcjonowacé
prawidiowo, i konczy sie raportem
z przeprowadzonych dziatan

oraz rekomendacjami zespotu
CERT Orange Polska w zakresie
zmian w infrastrukturze, a takze

proponowanych zabezpieczen.

Analiza przeprowadzana jest z perspektywy potencjalnego
wlamywacza moze zawiera¢ aktywne wykorzystywanie
podatnosci (np. poprzez uzycie exploitéw).

W przeciwienstwie do ustug audytu bezpieczenstwa,
testy penetracyjne nie musza odbywac sie wedtug
sformalizowanej metodologii, ktérej zbudowanie bytoby
trudne ze wzgledu na szybko zmieniajacy sie stan wiedzy
(np. nowe exploity). Metodyka badania jest oparta na
doswiadczeniu Orange Polska. Nasi testerzy posiadajg
certyfikaty potwierdzajgce ich kompetencje i etyke:
CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker).

Testy penetracyjne wykonywane przez Orange Polska
dajg klientowi obiektywng i niezalezng ocene
rzeczywistego poziomu bezpieczenstwa jego systemow.
W ofercie znajdujg sie testy blackbox infrastruktury

oraz aplikacji internetowych.

8.8.2 Testy wydajnosciowe
(DDoS as a Service)

Ustuga polega na przeprowadzeniu kontrolowanego ataku

wolumetrycznego (D)DoS na wskazane elementy systemu

teleinformatycznego klienta (tgcze, serwery, serwisy, punkt
styku z siecig internet) w celu praktycznej oceny biezgcego
stanu bezpieczenstwa, a w szczegolnosci odpornosci na

proby wysycenia zasobow infrastruktury.

Analiza przeprowadzana z perspektywy potencjalnego
przestepcy wykorzystuje infrastrukture Orange Polska
i generatory ruchu firmy Spirent Communications.
Wybér przeprowadzanych testéw mozliwy jest sposrod
kilkudziesieciu scenariuszy znanych atakow
wolumetrycznych, o réznym poziomie i wektorze ataku.
Test pozwala klientowi pozna¢ wartosci graniczne,
przy ktérych badane elementy przestajg funkcjonowaé
prawidfowo, i konczy sie raportem z przeprowadzonych
dziatan oraz rekomendacjami zespotu CERT Orange
Polska w zakresie zmian w infrastrukturze, a takze

proponowanych zabezpieczen.

8.9 Ochrona przed ztosliwym
oprogramowaniem (Malware
Protection InLine)

Ustuga oferuje ochrone zasobdéw sieciowych klienta
poprzez zapobieganie i wykrywanie infekcji ztosliwym
oprogramowaniem (ang. malware) prébujgcym
przenikngc¢ z internetu. Ruch Klienta na styku z internetem
jest monitorowany i analizowany pod katem obecnosci
ztosliwego kodu w przesytanych plikach (nie tylko
wykonywalnych) i skryptach. Przychodzacy malware

jest wykrywany z wykorzystaniem réznych technik

detekcji powigzanych ze szczegdtowg analizg ataku.



Podejrzane przeptywy sieciowe sg odtwarzane

w maszynach wirtualnych, przeprowadzajgcych
zaawansowane analizy zachowania malware

w $rodowisku symulujgcym realne stacje robocze.
Proces opiera sie na analizie zachowan kodu,

na zasadzie bezsygnaturowej, co pozwala objgc
niesklasyfikowany wczesniej malware oraz kod
wykorzystujgcy zaawansowane mechanizmy
ukrywania dziatalnosci. Ze wzgledu na nature takich
atakow nie ma znanych wczesniej informaciji

na ich temat, ktére mogtyby by¢ uzyte w procesach

korelacji i okreslania reputacji.

Ruch wychodzgcy do internetu analizowany jest

pod katem nieautoryzowanych potgczen ztosliwego
oprogramowania z serwerami C&C. Pozwala to
potwierdzi¢ infekcje obecng w sieci klienta jeszcze
przed wdrozeniem ustugi oraz na wykrywanie infekcji
do ktérych dochodzi z wykorzystaniem niesieciowych
wektorow ataku (np. infekcja poprzez odczyt pendrive
USB). Warunkiem koniecznym do korzystania z ustugi
jest posiadanie tgcza internetowego Orange Polska

w technologii MetroEthernet.

8.9.1 Analiza ztosliwego
oprogramowania

Ustuga polegajgca na analizie ztosliwego
oprogramowania przestanego przez klienta do CERT
Orange Polska. W przypadku stwierdzenia przestanek,
iz podejrzany plik moze wykonywac¢ dziatania bedgce
zagrozeniem dla bezpieczenstwa informatycznego
klienta, analitycy uruchamiajg go w szeregu scisle
kontrolowanych srodowisk wirtualnych, doktadnie
analizujgc jego zachowanie i zbierajgc informacje

na temat wszystkich aktywnosci, w tym m.in. okreslenia

adresow IP serweréw Command&Control botnetu,
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analizy ztosliwej aktywnosci malware w systemie,
a takze okreslenia metod jego propagaciji.
Wynikiem dziatan jest raport opisujacy

wykryte zagrozenia, ktory, m.in. umozliwia
zablokowanie ztosliwej aktywnosci wychodzgcej

z sieci Klienta.

8.10 Bezpieczny DNS

Ustuga polega na geograficznym rozproszeniu

serweréw odpowiadajgcych na zapytania DNS klientow.
Zapytania te trafiajg zawsze do najblizszego geograficznie
(sieciowo) serwera. Orange Polska uzywa technologii
“anycast” - sprawdzonej i dziatajgcej w internecie od wielu
lat. W tej technologii pracujg swiatowe sieci serwujgce

np. domene .com czy .pl. SecureDNS sktada sie z ponad
40 weztow, znajdujgcych sig zaréwno w sieci Orange, jak

i w innych sieciach w Polsce i $wiecie, na 4 kontynentach.

Gtéwng korzyscig z wykorzystania ustugi jest odsuniecie
atakéw na serwery DNS od wiasnej infrastruktury. Kazdy
atak DDoS zostanie rozproszony po catym swiecie, dzieki
czemu nie pojawig sie miejsca zbyt wielkiej koncentracji
ruchu. Wyeliminowany zostaje potencjalny staby punkt
w sieci klienta. Zapewniony jest wysoki poziom
niezawodnosci i wydajnosci. Awaria jednego z weztow
DNS nie ma wptywu na dziatanie pozostatych. Zapytania
DNS zostang przekierowane do nich automatycznie

i infrastruktura bedzie udzielata odpowiedzi, jesli chociaz
jeden (z ponad 50 weztéw) bedzie sprawny. Odpowiedzi
z najblizszego sieciowo wezta bedg przychodzity
maksymalnie szybko, po najkrétszej mozliwej trasie,

bez opdznien wprowadzanych przez dtugie trasy w sieci.

W ramach ustugi oferujemy réwniez mozliwo$¢ petnego
outsourcingu ustugi DNS klienta z wykorzystaniem

infrastruktury SecureDNS.
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9 CERT Orange Polska - prezentacja zespotu

CERT Orange Polska (Computer Emergency Response Team
Orange Polska) to specjalistyczna jednostka w strukturach Orange
Polska, odpowiedzialna za bezpieczenstwo uzytkownikdw internetu,

korzystajgcych z sieci operatora.

Monitorujemy zagrozenia bezpieczenstwa systemoéw teleinformatycznych w sieci Orange Polska, tj.
zawierajgcych sie w zakresie systemow autonomicznych3 : AS5617, AS29535, AS33900, AS43447,
AS12743. Powyzsza adresacja to tzw. obszar dziatania (ang. constituency) zespotu CERT Orange
Polska, w ramach ktérego reaguje on na wykryte zagrozenia, w tym na incydenty zgtaszane przez

uzytkownikow sieci.
Podstawowe cele dziatalnosci zespotu:

o Niezbedne dziatania w sytuacjach zagrozenia cyberbezpieczenstwa,

e Pomoc internautom we wprowadzaniu proaktywnych srodkéw, redukujgcych ryzyko wystgpienia
incydentéw bezpieczenstwa teleinformatycznego. Dotyczy to w szczegdlnosci informowania
i ostrzegania uzytkownikéw przed mozliwoscig wystgpienia bezposrednich dla nich zagrozen
(np. o wykrytych podatnosciach, cyberzagrozeniach) oraz mozliwych sposobach ochrony przed nimi

e Pomoc internautom Orange Polska w reagowaniu na incydenty bezpieczenstwa teleinformatycznego,
w szczegolnosci przez alarmowanie uzytkownikow o dotyczacych ich bezposrednio zagrozeniach,
np. o trwajgcym ataku teleinformatycznym na komputer uzytkownika lub wykonywanym bez wiedzy
uzytkownika z jego komputera oraz o sposobach powstrzymania zagrozenia i ograniczenia

jego skutkow.

CERT Orange Polska jest dla uzytkownikéw sieci Orange Polska centralnym punktem wsparcia
w zakresie reagowania na zdarzenia i incydenty bezpieczenstwa ich systemoéw teleinformatycznych.
Jednoczesnie jest jednym zaufanym kontaktem dla pozostatych uzytkownikéw sieci, dostawcow

zewnetrznych, zaangazowanych w obstugiwane przypadki.

3 https://pl.wikipedia.org/wiki/System_autonomiczny _(internet)



9.1 Struktura organizacyjna

W Orange Polska zespot CERT Orange Polska
umiejscowiony jest w obszarze Techniki (Infrastruktura ICT

i Cyberbezpieczenstwo).

W Swiatowej grupie Orange, oprécz autonomicznego
dziatania poszczegolnych zespotéw bezpieczenstwa

w poszczegolnych krajach, w spoétce macierzystej dziata
zespot Orange-CERT-CC, ktory w razie potrzeby koordynuje

prace wszystkich zespotéow bezpieczenstwa Grupy.

Organizacja zespotu ma charakter warstwowy i sktada sie
z trzech podstawowych linii wsparcia. Wielopoziomowe
podejscie do organizacji zespotu reagowania pozwala na
optymalne wykorzystanie kompetencji i zasobow

technologicznych.
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Pierwsza linia wsparcia to operatorzy CERT Orange
Polska, pracujgcy w trybie 24/7/365. Monitorujg oni poziom
bezpieczenstwa uzytkownikéw sieci, przyjmujg zgtoszenia,
analizujg zdarzenia i reagujg na zidentyfikowane incydenty
bezpieczenstwa, podejmujac zdefiniowane procedurami
dziatania minimalizujgce zagrozenia.

Druga i trzecia linia to zespoty analitykéw oraz
ekspertéw. Wspierajg one prace operatorow

przy bardziej ztozonych zdarzeniach, nie ujetych

w podstawowych procedurach reagowania na incydenty
standardowe. Cztonkowie tych zespotéw sg takze
odpowiedzialni za przeprowadzanie analizy zagrozen,
optymalizacje procesu obstugi standardowych
incydentow bezpieczehnstwa oraz rozwdj narzedzi

wykrywania i minimalizacji zagrozen.

Model operacyjny i procesowy CERT Orange Polska

SOC&CERT Orange Polska

pracownicy

i klienci
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£ 8 - rejestracja oraz wstepna klasyfikacja incydentu
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Rysunek 44 Model operacyjny i procesowy dziatania CERT Orange Polska
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9.2 Historia zespotu

Pierwsza jednostka w strukturach firmy do zarzadzania
incydentami bezpieczenstwa teleinformatycznego powstata
juz w 1997 roku. W 2006 roku — jako trzeci zespot w Polsce,
i obecnie jedyny operator telekomunikacyjny — otrzymat
prawo do uzywania nazwy CERT (Computer Emergency
Response Team), przyznawane przez Carnegie Mellon
University (operatora CERT Coordination Center5)
wytacznie zespotom spetniajgcym wysrubowane wymagania,
dotyczgce zarzadzania incydentami bezpieczenstwa

teleinformatycznego.

Wysokie standardy i jako$¢ dziatania CERT Orange
Polska potwierdzito zaliczenie procesu certyfikacji Trusted
Introducerb. Obecnie jestesmy jest jedyng w Polsce
jednostkg typu CERT o statusie Certified by Trusted

Introducer.

9.3 Wspoétpraca krajowa
I miedzynarodowa

9.3.1 Trusted Introducer

Miniony rok to awans CERT Orange Polska

w europejskiej inicjatywie Trusted Introducer.

TRUSTED /\
mmmm  (CERT
1997 2001 2005 2006 2010 9
p—— &., P
Abuse TP TF CSRIT/TI Abuse TP TP CERT TP SOC
(Polpak) ABUSE

Forum
Polska

Rysunek 45 Ewolucja zespotu CERT Orange Polska

Od 16 marca 2016 r. jesteSmy pierwszg w kraju

i obecnie jedng z zaledwie szesnastu europejskich
jednostek CERT o statusie , Trusted Introducer Certified
Team”. To efekt kilkumiesiecznego procesu certyfikacji,
potwierdzajgcego m.in. fakt spetnienia przez Orange
Polska wymagan Dojrzatego Modelu Zarzadzania
Incydentami Bezpieczenstwa i uzyskanie wymaganego,
wysokiego poziomu w kazdym z kilkudziesieciu
weryfikowanych parametrow (w obszarach Organizacja,
Zasoby Ludzkie, Narzedzia oraz Procesy). Trusted
Introducer (TI) to inicjatywa dziatajgca przy najwiekszej
w Europie organizacji zrzeszajgcej zespoty reagowania
na zagrozenia w sieci GEANT TF-CSIRT.

Na wykresie przedstawiona zostata ocena kazdego

z parametrow w czterech kategoriach: zarzgdzanie (0),
zasoby osobowe (H), zasoby technologiczne (T), procesy
(P). Kazdy z parametréw zostat oceniony w skali 0 — 4,

gdzie kolejne cyfry oznaczaty, ze dany parametr:

e 0 — nie istnieje w organizacji,

e 1 —istnieje,

o 2 —istnieje, udokumentowany, nieformalny,
e 3 —istnieje, udokumentowany, formalny,

e 4 — istnieje, udokumentowany, kontrolowany (audytowany).
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Rysunek 46 Ocena parametrow jakosci dziatania zespotu
CERT Orange Polska w ramach certyfikacji Trusted Introducer

Wszystkie parametry dotyczg podstawowych zasad
funkcjonowania, posiadanych zasobdw, przygotowania
technicznego i organizacyjnego zespotu oraz realizaciji
kluczowych procesow. W sumie parametry przedstawiajg
poziom dojrzatosci zespotu reagujgcego w obszarze
zarzgdzania incydentami. Model ten od wielu lat jest
traktowany przez miedzynarodowe $rodowisko zespotow
CSIRT jako model referencyjny dla rozwoju. Wykorzystywany

jest w procesie certyfikacji Trusted Introducer.

9.3.2 FIRST

CERT Orange Polska bierze udziat w pracach najwiekszej
organizacji zrzeszajgcej Swiatowe zespoty typu

CERT - FIRST (Forum of Incident Response and Secu-
rity Teams). Cztonkostwo w tego typu organizacjach to
przede wszystkim organizacyjne i operacyjne wsparcie
dla $wiadczenia ustug na wysokim poziomie. Wptywa to
na efektywno$¢ minimalizacji zagrozen bezpieczenstwa

w sieci Orange Polska, a tym samym na ciggtos¢
Swiadczenia ustug i funkcjonowanie biznesu. Poprawia tez
skutecznos¢ swiadczenia ustug komercyjnych. To prestiz,
ale przede wszystkim dostep do wiedzy i dobrych praktyk.
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9.3.3 Narodowe Centrum
Cyberbezpieczenstwa

W 2016 roku rozpoczeta sie takze wspétpraca krajowych
jednostek cyberbezpieczenstwa (zaréwno komercyjnych,
jak i z sektora publicznego) w ramach Narodowego
Centrum Cyberbezpieczenstwa (NC Cyber). To jeden

z efektéw wdrazania dyrektywy NIS, Dyrektywy
Parlamentu i Rady UE w sprawie srodkéw na rzecz
wysokiego wspodlnego poziomu bezpieczenstwa sieci

i systeméw informatycznych na terytorium Unii).

Zaktada ona poszerzenie wspotpracy panstw
cztonkowskich w kwestii cyberbezpieczenstwa, okreslajgc
obowigzki w tym zakresie operatoréw ustug kluczowych
oraz dostawcow ustug cyfrowych. Kazde panstwo UE
jest zobowigzane do wyznaczenia organéw do ochrony
bezpieczenstwa teleinformatycznego i opracowania

wiasciwe;j strategii.

9.3.4 Szczyt NATO i Swiatowe
Dni Mtodziezy

Podpisane w lipcu 2016 roku porozumienie miedzy
Ministerstwem Cyfryzacji, NASK i Orange Polska,
pozwolito zacies$ni¢ wspotprace z jednostkami
administracji publicznej, i podjgé wspdlne kroki w celu
zabezpieczenia cyberprzestrzeni RP cyberprzestrzen
RP przed zagrozeniami na duzg skale. Najistotniejszymi
przyktadami takich zagrozen byty ataki phishingowe na
klientéw, ataki ztosliwego oprogramowania oraz ataki
typu DDoS, majgce na celu unieruchomienie sieci

telekomunikacyjnych w Polsce.

Zespot CERT Orange Polska chronit m.in. przed
atakami DDoS, infrastrukture obstugujacg Szczyt NATO
oraz infrastrukture PAP i KAl podczas Swiatowych

Dni Mtodziezy.
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9.3.5 Abuse Forum

W kraju, CERT Orange Polska bierze takze udziat

w pracach Abuse Forum - nieformalnej organizaciji,
zrzeszajgcej przedstawicieli najwiekszych polskich
operatorow telekomunikacyjnych, dostawcéw internetu,
portali spoteczno$ciowych, bankéw i innych organizaciji
dziatajgcych na rzecz cyberbezpieczenstwa, a takze
organow administracji publicznej, w tym ministerstw

i urzedow centralnych. Spotkania oraz operacyjna
wspotpraca pozwala na zwigekszenie skutecznosci
prewencji i reagowania. Dotyczy to w szczegdlnosci
zagrozen innych podmiotéw i obejmuje przypadki

np. przesytanie fatszywych faktur (m.in. przesytanie
fatszywych faktur ze ztosliwym oprogramowaniem,

ktére otrzymujg klienci Orange Polska).

9.4 Dokonania i projekty

9.4.1 Cyber Europe 2016

CERT Orange Polska wzigt udziat w czwartej edycji
europejskich ¢wiczen bezpieczenstwa teleinformatycznego,
Cyber Europe 2016, przeprowadzonych przez Agencje
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
ENISA. Zespot zajat 6. miejsce na 114 druzyn z catej
Europy. Polskg czes¢ ¢wiczen koordynowato Ministerstwo
Cyfryzacji. Cyber Europe to organizowane co dwa lata
najwigksze cywilne, europejskie ¢wiczenia z zakresu
ochrony cyberprzestrzeni. Do ich przeprowadzenia
wykorzystano platforme ¢wiczeniowg, na ktdrej

od kwietnia 2016 roku organizatorzy publikowali zadania
sprawdzajgce procedury i kompetencje zespotow.

Przez 6 miesiecy 114 ekip wykonato 12 zadan.

CERT Orange Polska w tak duzym miedzynarodowym

przedsiewzieciu wzigt udziat po raz pierwszy.

Byta to okazja do sprawdzenia mozliwosci technicznych

i organizacyjnych, a takze wspotpracy z zespotami innych
krajow i sprawdzenia operacyjnych relacji z innymi
podmiotami w Polsce. CERT Orange Polska byt jednym
z trzech zespotdw z naszego kraju, ktére zakonczyty

rywalizacje w Scistej czotéwce.
9.4.2 CyberTarcza

Rok 2016 to pierwszy petny rok dziatania CyberTarczy.
Nowosci, przede wszystkim te najbardziej innowacyjne, a juz
szczegolnie w dziedzinie cyberbezpieczenstwa, zazwyczaj
sg przyjmowane ze sporym dystansem, podobnie byto

przez pierwsze miesigce od wejscia CyberTarczy, ktora
jednak szybko zdobyta zaufanie klientéw Orange i znaczgco
wptynefa na poprawe bezpieczenstwa uzytkownikéw

najwiekszej sieci telekomunikacyjnej w Polsce.

Dla klienta Neostrady CyberTarcza to strona, ktéra
pojawia mu sie automatycznie w przeglgdarce w przypadku
infekcji ztosliwym oprogramowaniem, bgdz groznej
podatnosci urzgdzenia, systemu lub oprogramowania.

Za informacjg prezentowang na ekranie komputera
podtaczonego do sieci stoi jednak rozbudowany

i zaawansowany system monitoringu i usuwania zagrozen.

Pierwszy krok to identyfikacja ztosliwego oprogramowania.
Do analitykéw CERT Orange Polska trafiajg nowe
odmiany ztosliwego oprogramowania, sprawiajgce

duze trudnosci antywirusom badz przez nie w ogéle
niewykrywane. Istotg CyberTarczy nie jest bowiem
zastgpienie innych rozwigzan bezpieczenstwa,

lecz ich uzupetnienie i minimalizacja ryzyka

udanego ataku na domowg sie¢. CyberTarcza — jako
jedyne tego typu rozwigzanie — moze poinformowac
uzytkownika rowniez o podatnosci systemowej bgdz

programowej w jego domowej sieci.
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CyberTarcza Orange

Zweryfikowalismy Twoj adres IP: 83.6.61.107.
Nie wykrylismy zagrozen w urzadzeniach korzystajgcych
obecnie z Twojej domowej sieci.

Wiece] o CyberTarczy W Wrad na strong gldwng

Po identyfikacji dziatanie ztosliwego kodu jest
dokfadnie analizowane, by uzyskac¢ informacje

na temat ryzyk oraz zablokowa¢ komunikacje
zarazonego urzadzenia z centrum kontroli botnetu
(Command&Control, C&C). Dzigki temu, informacje
wykradzione z zainfekowanego komputera uzytkownika

sieci Orange Polska nie dotrg do cyberprzestepcy.

Nastepnie, informacja o dziataniu przeanalizowanego
kodu, wraz ze szczegotows instrukcjg reagowania,
trafia do CyberTarczy. System po wyszukaniu w sieci
Orange Polska ruchu charakterystycznego dla danego
ztosliwego oprogramowania, dostarcza informacje

0 zagrozeniu bezposrednio do przeglgdarki ofiary.
Mozna sie z nimi zapoznac¢ réwniez po wejsciu

na strone https://cert.orange.pl/cybertarcza.

Obecnie CyberTarcza

obejmuje okoto 2 milionéw klientow Neostrady, a takze

— w wersji reaktywnej, wymagajgcej samodzielnego
wejscia na strone — internet DSL i Biznes Pakietu.

Po pierwszych miesigcach przekonywania do wartosci
tej ustugi, w 2016 roku na niemal ¢wier¢ miliona
uzytkownikéw poinformowanych o zagrozeniach,
zaledwie 0,1% zdecydowato sie zrezygnowaé z ochrony.
Kilkadziesigt zagrozen przed ktérymi chroni CyberTarcza
to z jednej strony kropla w poréwnaniu do mozliwosci
antywirusow, z drugiej jednak — ochrona ta dotyczy
przede wszystkim ztosliwego oprogramowania,

ktore nie jest jeszcze wykrywane przez oprogramowanie
antywirusowe, a takze podatnosci sprzetowych

i aplikacyjnych, na ktérych bazujg exploity 0-day. Efektem

jest wiec faktyczny wzrost bezpieczenstwa i ,czystsza”
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CyberTarcza Orange Polska

CyberTarcza to mechanizm wykrywania
zagrozen w sieci Orange, zabezpieczania

przed nimi oraz przekazywania informacji
zagrozonym abonentom uslugi Neostrada.

> CERT Orange Polska jest sSwiadom tego, ze olbrzymim zrédiem

zagrozen jest w dzisiejszych czasach sie¢ mobilna, dlatego trwajg prace

nad rozszerzeniem CyberTarczy o uzytkownikéw ustug mobilnych.

Oczywiscie w obu przypadkach méwimy o funkcjonalnosci w petni darmowej.

sie¢ ustugowa Orange Polska. CyberTarcza pozwala
bowiem na usuniecie zagrozenia, ktére potencjalnie
mogtoby rozwing¢ sie na szerokg skale i stworzy¢
zagrozenie dla wielu uzytkownikéw sieci. CERT Orange
Polska jest swiadom tego, ze olbrzymim Zrédtem zagrozen
jest w dzisiejszych czasach sie¢ mobilna, dlatego trwajg
prace nad rozszerzeniem Cyber Tarczy o uzytkownikow
ustug mobilnych. Oczywiscie, w obu przypadkach moéwimy
o funkcjonalnosci w petni darmowej. Jeste$my przekonani,
ze jest to doskonalty projekt pod wzgledem osiggniecia
obopdlnych korzysci zaréwno przez jego uczestnikow,

jak i samego operatora telekomunikacyjnego.

9.4.3 Ochrona rodzicielska - ,,Bezpieczny
Starter” oraz ,,Chron Dzieci w Sieci”

Internet to nie tylko nieprzebrana skarbnica interesujgcych i

wartosciowych informacji— to rowniez niebezpieczne tresci, z

ktérym dorosty uzytkownik sobie poradzi, ale dziecko
lub nastolatek juz niekoniecznie. Stad tak istotng kwestig
jest zagospodarowanie niedocenianego przez dtugi czas

obszaru cyberbezpieczenstwa — ustug kontroli rodzicielskiej.

Wprowadzony we wrzesniu 2014 roku ,Bezpieczny Starter”
byt ustugg innowacyjng na skale europejska, pozwalajgc
na podstawowg kontrole rodzicielskg. Taka kontrola byta
mozliwa dzieki umieszczeniu w urzgdzeniu specjalnej karty
SIM i przeprowadzaniu catej operacji filtrowania tresci
wylgcznie na poziomie sieci operatora. Brak koniecznosci
konfiguracji okazat sie niezwykle atrakcyjnym i skutecznym
rozwigzaniem nie tylko dla rodzicéw, nie bedgcych za "pan
brat" z technologiami, ale takze dla tych, ktérzy nie maja
czasu na doktadng konfiguracje i monitoring ustawien
bezpieczenstwa. Media, ktére bardzo pozytywnie
zareagowaty na nowg ustuge, podkreslaty brak jakiejkolwiek

bariery uzycia — dostepno$c¢ za darmo oraz brak

Dane w piguice

oo




koniecznosci konfiguracji. To ostatnie, przy automatycznym
blokowaniu stron pornograficznych, prezentujgcych przemoc
i stron z pornografig dzieciecg - nie stanowi powaznego
problemu. Co ciekawe, statystyki wskazujg, ze ustuga
stworzona jako kontrola rodzicielska okazata sie by¢ catkiem
efektywnym rozwigzaniem antywirusowym. Wigkszo$é

stron zablokowanych od poczatku istnienia ,Bezpiecznego
Startera” to witryny zakwalifikowane do kategorii ,malware”.
Dystrybuciji nielegalnych tresci bardzo czesto towarzyszy

dystrybucja ztosliwego oprogramowania.

We wrzesniu 2016 roku zostata uruchomiona pfatna

juz ustuga ,,Chron Dzieci w Sieci”, tym razem oparta
wytgcznie na aplikacji. Kolejnym krokiem bedzie
potgczenie mozliwosci obu ustug i stworzenie hybrydowe;j
kontroli rodzicielskiej, faczgcej w sobie plusy obu
sposoboéw filtrowania, dostepnej réwniez — w podstawowe;j
wersji — bezptatnie. Do jej dziatania nie bedzie niezbedna
instalacja aplikacji, co pozwoli na uruchomienie w petni
funkcjonalnej ustugi na telefonach nie pracujgcych pod
kontrolg najpopularniejszych systeméw operacyjnych
(Android, iOS, Windows Mobile), bgdz rezygnacje

z instalacji aplikacji w przypadku mato wydajnych urzgdzen.
Konfiguracja ustugi bedzie mozliwa poprzez strone
WWW, zas fakt korzystania z kontroli rodzicielskiej bedzie
rozpoznawany po numerze MSISDN karty SIM (po nu-
merze telefonu). Dzieki dziataniu niezaleznie od aplikac;ji
nie bedzie mozliwe odinstalowanie ustugi, za$ ominiecie

filtrowania przez dziecko stanie sie znacznie trudniejsze.

9.4.4 Blog CERT Orange Polska

Takie terminy jak phishing, malware, ransomware,
spam, botnet, czy DDoS — to codzienno$¢

dla ekspertow z obszaru cyberbezpieczenstwa. Wsrod
catej grupy osob najczesciej wystawiajgcych sie na
ryzyko nie znajdziemy jednak ich wielu. Pytanie

zatem, czy statystyczny internauta, gdy chcemy
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> Zespot CERT Orange Polska
chronit m.in. przed atakami DDoS
infrastrukture obstugujgca Szczyt
NATO oraz infrastrukture PAP i KAI

podczas Swiatowych Dni Miodziezy.

mu opowiedzie¢ o ryzykach, zwigzanych z aktywnoscig

w sieci, w ogole rozumie o czym do niego piszemy?

Bazujac na analizie maili od uzytkownikoéw sieci CERT
Orange Polska, jak rowniez na bazie pobieznej analizy
szeregu internetowych komentarzy, mozna z duzym
prawdopodobienstwem stwierdzi¢, ze zwykly uzytkownik
internetu nie czyta tresci maili, ktére do niego trafiajg od
operatora. Efektem tego jest niekonczacy sie zbidr ofiar
cyberprzestepstw, ktorym np. wykradziono srodki z kont

bankowych.

CERT Orange Polska regularnie podejmuje proby dotarcia
do internautéw ze zwieztym i konkretnym przekazem, ktory
- mamy nadzieje - ma szanse przebi¢ sie do Swiadomosci
czytajacych i uchroni¢ ich przed wieloma zagrozeniami.
Gtéwnym zrédtem edukacji jest witryna CERT Orange
Polska (https://cert.orange.pl/) oraz blog operatora (https://
blog.orange.pl/). Pierwsza ze stron gromadzi podstawowe
zagadnienia zwigzane z bezpieczenstwem. Dotyczg one
informaciji typu jak zabezpieczy¢ komputer, jak poradzi¢
sobie ze ztosliwym oprogramowaniem, jak stworzyé
bezpieczne hasto? Poleca tez darmowe narzedzia
bezpieczenstwa. Druga z witryn opisuje zagrozenia przez
pryzmat faktycznych zdarzen w Polsce i na $wiecie. Na
koncie Orange Polska w serwisie YouTube mozna réwniez
znalez¢ filmy z cyklu ,(nie)Bezpieczna Sie¢”, opisujgce
kwestie zwigzane z bezpieczenstwem (jak np. bezpieczne
hasta, phishing, socjotechnike) oraz sposoby

na poradzenie sobie z zagrozeniami.
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9.4.5 Konferencje z udziatem
CERT Orange Polska
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o Polish Network Operators Group Meeting

o Mobile Security Center Seminar

e Open Source Day

e Federated Conference on Computer Science

and Information Systems

Polish Nptwork Operators Group Meeting "‘
L\, marzec §016 ")

<
|

e X Miedzynarodowa Konferencja — Bezpieczenstwo
dzieci i mtodziezy w internecie, Techniczne Aspekty
Przestepczosci Teleinformatycznej

e Security Case Study — IT Securty Conference

e Polish Network Operators' Group jesien

e Advanced Threat Summit

e Wywiad dla progamu Sonda
http://blog.orange.pl/korporacyjny/entry/o-sieci-teleko
munikacyjnej-i-bezpieczenstwie-w-programie-sonda-2/

e Prezentacja projektu CyberTarczy uczestnikom
cyklicznych spotkan TF-CSIRT/TI
https://tf-csirt.org/tf-csirt/meetings/49th-meeting-zurich-
switzerland/

o Wspotorganizacja i udziat w konferencji Tel Sec

(Telecom Security Forum)

Konferencja Security Case Study
Wrzesien 2016
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9 5 Procedura e typu incydentu (o ktérych w dalszej czesci raportu)
reagowan ia na incydent ® jego wplywu na procesy biznesowe organizacji (klientow)
komputerowy

e rodzaju danych, ktérych bezpieczenstwo jest zagrozone
przez incydent

Reagowanie na incydenty bezpieczeristwa e mozliwosci przywrécenia do dziatania systemow

teleinformatycznego to $cisle okreslone procesy objetych przez incydent (czas i Srodki)

i procedury. Ponizej podstawowy schemat opisujgcy

najwazniejsze dziatania.

System ticketowy fr— fr—
Proces zarzadzania incydentem sktada si¢ z: rejestracia | anaiiza )
1. Rejestracji i weryfikaciji zgtoszenia Zgloszenia 7| danyeh -
2. Wstepnej oceny skutkéw (triage) —T T
3. Przypisania odpowiedzialnego za obstuge incydentu
4. Obstugi incydentu -
0 weryﬁkaga komunikacja
5. Zamkniecia incydentu Zgtoszenia
Np— Np—
Rejestracja zgtoszenia incydentu ma dwa gtowne
oz . . . . . . Y A
zrédta: uzytkownika (nieprawidtowo funkcjonujgcy sprzet, ) ———
X X X wstepna .
ustuge, aplikacje, etc.) lub systemy wykrywania D ............. > Klasyfikacja ?;:v'v';az "
; . incydentu
witaman (IPS, IDS, SIEM) wskazujg na anormaine wytyozna do
. L klasyfikacji
zachowania w sieci.
Covmem— —t
W czasie rejestracji zgtoszenia incydentu obstuga nadanie .
priorytetu propozycja
dokonuje jego weryfikacji w trzech aspektach: I‘:’:y';’g:nu dziatan
wytyczne do C——— ~—
) i X L oceny incydentu
e czy zgtoszenie o podejrzeniu wystgpienia incydentu
A 4 1[
jest rzeczywiscie incydentem bezpieczenstwa przypisanie
. incydentu do weryfikacja
teleinformatycznego, osoby dziatan
. . . obstugujacej
e czy zgtoszenie dotyczy obszaru dziatania Zespotu — —
Orange Polska (czy lezy w jego tzw. ,constituency”),
o czy zgtoszenie nie dotyczy juz zarejestrowanego incydentu. —
likwidacja
zamykanie incydentu;
Kolejnym etapem jest dokonanie wstepnej klasyfikaciji incydentu przywracanie
ustug

incydentu i oceny jego istotnosci (na ile powazne mogg

by¢ jego skutki), nadajgc zdarzeniu odpowiedni priorytet.

Priorytet obstugi incydentu mozna uzaleznia¢ od kilku Rysunek 47 Podstawowe czynnosci w procesie reagowania
parametrow: na incydenty bezpieczeristwa teleinformatycznego, obstugiwane
przez CERT Orange Polska



e typu klienta, obstugiwanego przez CERT (wynikajace
z umow SLA)

e typu podmiotu zgtaszajacego incydent (uzytkownik
indywidualny, informacja medialna, klient komercyjny,

administracja rzgdowa, itp.)

Nadanie odpowiednich priorytetow incydentom jest
niezwykle istotne przy zmasowanych i ztozonych atakach,
stanowigc klucz do wybrania najszybszej strategii reagow-

ania na incydent.

Kazdy z incydentdéw powinien mie¢ przypisanego
pracownika odpowiedzialnego za jego rozwigzanie

(en. incident handler), ktéry dziata procesowo wg schematu
jak nizej.Wszystkie kroki powinny by¢ wykonane w kilku

cyklach, w ktorych kolejnymi celami powinno byé:

1. Ograniczenie skutkow incydentu (izolacja segmentow
sieci, stacji roboczych, przekierowanie ruchu,
zabezpieczenie dowodow).

2. Likwidacja skutkow (usunigcie zroédet incydentu,
odbudowa systemow).

3. Przywrdcenie ustug produkcyjnych (weryfikacja

poprawnosci ich dziatania).

Ostatnim etapem, czesto niedocenianym, jest prawidtowe
zamkniecie incydentu, czyli udokumentowanie dziatan
zespotu, uzupetnienie informacji o incydencie,

w szczegolnosci: kto i kiedy zauwazyt oznaki incydentu,
jaki byt jego zakres, w jaki spos6b ograniczano skutki,
jak wygladata strategia usuniecia ztosliwego
oprogramowania oraz procedura przywrocenia ustug

produkcyjnych.

Przedstawiona powyzej procedura ma charakter ogélnego

schematu postepowania dla wszystkich incydentéw. Ich
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skutkow danych
incydentu I
Wer)&flzl?sgg Komunikacja
Wybor | Analiza
strategii rozwigzan
Propozycja
dziatan

Rysunek 48 Proces podstawowej obstugi incydentu zespofu
CERT Orange Polska

poszczegdlne typy réznig sie sposobem operacyjnej obstugi,
dlatego dobrg praktykg jest sporzgdzenie wytycznych dla

kazdego z nich.

9.5.1 Zalecenia do obstugi
incydentu — przykiad DDoS4

Ataki typu DDoS (ang. Distributed Denial of Service,
rozproszona odmowa ustugi) najczesciej przybierajg forme
ataku na ustuge sieciowg poprzez wygenerowanie ruchu
przekraczajgcego mozliwosci systemu. Przeciwdziatanie
atakowi DDoS bez specjalistycznego wyposazenia, badz
pomocy ze strony dostawcy ustug sieciowych jest bardzo
trudne. Kluczowe jest poznanie stosowanych urzgdzen.
Czesto administratorzy nie doceniajg lub przeceniajg

mozliwosci swoich zasobow.

4 zaproponowany zestaw moze postuzy¢ w organizacji swojego sposobu reagowania na incydenty typu DDoS,

réwniez we wspotpracy z zespotem CERT Orange Polska



Ataki typu DDoS (ang. Distributed Denial of Service),
rozproszona odmowa ustugi) najczesciej przybierajg forme
ataku na ustuge sieciowa, poprzez wygenerowanie ruchu
przekraczajgcego mozliwosci systemu. Przeciwdziatanie

atakowi DDoS bez specjalistycznego wyposazenia, bagdz pomocy
ze strony dostawcy ustug sieciowych jest bardzo trudne.
Kluczowe jest poznanie stosowanych urzadzen.

Czesto administratorzy nie doceniajg lub przeceniajq

mozliwosci swoich zasobéw.



Najlepiej zatozyé, ze nasze zasoby zostang zaatakowane,

dlatego czes$¢ zadan nalezy wykonac zawczasu, przygotowujgc

sie na taki atak. Do istotnych czynnosci naleza:

1. Skontaktowanie sie z dostawcg ustug internetowych
i poznanie mozliwosci wsparcia w przypadku ataku DDoS
oraz procedury aplikacji o takie wsparcie.

2. Przygotowanie ,biatej listy” adresow IP i protokotow,
ktére w przypadku koniecznosci ograniczenia ruchu
powinny mie¢ priorytet w obstudze (najwigksi klienci,
kluczowi interesariusze).

3. Sprawdzenie parametru time-to-live (TTL) dla ustawien
DNS systemow ktére mogg by¢ zaatakowane. Obnizenie
TTL, jesli konieczne, aby utatwi¢ przekierowanie DNS.

4. Nawigzanie kontaktéw z dostawcg ustug
internetowych, organami $cigania i zespotami
administrujgcymi systemy wykrywania witaman, zapory
sieciowe itp.

5. Sprawdzenie dokumentac;ji infrastruktury IT: wtascicieli
biznesowych, adresaciji IP; przygotowanie diagramu
topologicznego sieci i wykazu zasobow.

6. Oszacowanie potencjalnych straty w przypadku
ataku DDoS.

7. Przygotowanie planéw ciggtosci dziatania, plandw
awaryjnych.

8. Sprawdzenie konfiguracji sieci, systemoéw operacyjnych,
aplikaciji, ktére moga by¢ celem ataku.

9. Przygotowanie charakterystyki pracy infrastruktury IT

w trybie normalnym (utatwia wykrycie anomalii).

Jesli atak wystapi, pierwszg faza dziatan sg czynnosci

stuzace jego analizie:

1. Zrozumienie przeptywu danych w ataku.
2. |dentyfikacja dotknietej nim infrastruktury.

3. Analiza dziennikdéw zdarzen serwerdw, ruteréw, zapor
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sieciowych, aplikacji i innych zasobdéw IT mogacych

by¢ celem ataku.

4. Sprawdzenie, ktdre aspekty réznicujg ruch zwigzany

z atakiem od normalnego (adresy IP zrédet, porty,
flagi TCP).

5. Uzycie oprogramowania analizujgcego ruch (tcpdump,

ntop, NetFlow, etc).

Po przeanalizowaniu ataku i poznaniu jego natury nalezy

zajg¢ sie tagodzeniem jego skutkdw, m.in. poprzez (jesli

umozliwia to nasza siec):.

1.

Ograniczenie ruchu zwigzanego z atakiem jak najblizej
punktéw styku z siecig zewnetrzng (na routerach,

firewallach, load balancerach, itp.).

. Zamkniecie niechcianych proceséw na serwerach

i ruterach i konfiguracje parametréw protokotu TCP/IP.

. Przetgczenie sie na alternatywne sieci i blackholing

ruchu na oryginalne adresy IP.

4. Zwigkszenie przepustowosci sieci.

5. Przepuszczenie ruchu przez ustuge lub urzgdzenie

chronigce przed atakami DDoS.

. Skonfigurowanie filtrow, by blokowaty pakiety

generowane przez system w odpowiedzi na zapytania,

bedgce czescig ataku DDoS.



Raport  CERT Orange Polska 2016
84

10 Metodyka

10.1 Baza telemetryczna CERT Orange Polska
10.1.1 Podstawowe rodzaje danych

Ponizej znajduja sie podstawowe pojecia zwigzane z przedstawionymi danymi w raporcie.

Zdarzenie — aktywno$¢ w systemie wynikajgca z dziatan uzytkownika, aplikacji, ustugi itp. Zdarzenie
powoduje wygenerowanie sygnatu w systemie monitorujgcym bezpieczenstwo, ktdry nastepnie powinien
zosta¢ poddany analizie automatycznej lub recznej. Zdarzenie moze przeksztatci¢ sie w incydent.

Incydent — bezpieczenstwa teleinformatycznego to wszelkie zaistniate zdarzenia zagrazajgce
cyberbezpieczenstwu, {j. kazde dziatanie, ktdre naruszyto przyjete zasady bezpieczenstwa
teleinformatycznego i ktérego efektem jest wystgpienie zagrozenia. Przyktady dziatan naruszajgcych
bezpieczenstwo przedstawiono w punkcie ,Klasyfikacja incydentow”.

Kazde zdarzenie moze przerodzi¢ sie w incydent, co wymaga jego obstugi. Odwrotna sytuacja nie powinna
mie¢ miejsca, z zastrzezeniem, ze watpliwosci w decydowaniu czy mamy do czynienia ze zdarzeniem

czy incydentem, powinny by¢ rozstrzygane na korzys¢ incydentu.
10.1.2 Architektura telemetryczna

W raporcie przedstawione sg przypadki obstugiwane przez CERT Orange Polska, zaréwno sytuacji ataku
na zasoby dotgczone do sieci Orange Polska jaki i takich, gdy ataki teleinformatyczne zostaty prowadzone
z zasobdw w tejze sieci. Dotyczyly one wszelkich rodzajow sieci z punktu widzenia ich uzytkownika
korcowego, tj. uzytkownikéw indywidualnych, jak i podmiotéw korporacyjnych.



Zrédta informacji o incydentach pochodzily z systemow
zewnetrznych i wewnetrznych. Jako zewnetrzne zrodta
uznane zostaty informacje pochodzace od:

o Mediow

e Organizacji zajmujacych sie bezpieczenstwem
teleinformatycznym

o Uzytkownikéw i administratoréw

o Producentéw, dostawcdw sprzetu i oprogramowania

o Dostawcow ustug i tresci sieciowych (ISP/ICP)

o Innych jednostek CERT

Przedstawione ponizej zrodta wewnetrzne wykorzys-
tane przy sporzadzeniu raportu stanowig jednoczesnie
rozbudowang baze telemetryczng CERT Orange Polska,
stanowigc wraz ze zrodtami zewnetrznymi obszerny
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zbior informaciji, pozwalajgcy na stworzenie mozliwie
najszerszego obrazu bezpieczenstwa sieci
teleinformatycznej Orange Polska.

Baza telemetryczna CERT Orange Polska sklada sie
z nastepujacych elementow:

® Honeypotdw — systemdw udajgcych realne systemy
teleinformatyczne, bedacych putapkg pozwalajgcg
na analize dziatania ztosliwego oprogramowania

o SIEM (Security Information and Event
Management) — narzedzi przetwarzania zdarzen
i wykrywania incydentow

o Systemdw i sieci monitorowanych

e Logodw, ,flows” (informacje o przesytanych pakietach
sieciowych), rejestrow — informacji zrodtowych,

Zrédta informacji o cyberzarozeniach

Media
Internet

Abuse
Forum Personel

Orange

Geant

Organizacyjne TF-CSIRT

Zes
IT/IT Secﬁﬁg

Rysunek 49 Zrédta informacji o cyberzagrozeniach

Indicators
of Compromise
Antywirus
Sandbox

IDS/IPS

Honeynet
SIEM

Wzorce
malware

Techniczne
Logi
systemowe

Skanery
bezpieczenstwa

Cybersecurity
Feeds
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pochodzgcych z urzadzen teleinformatycznych w sieci
Orange Polska

o Systemow klasy Intrusion Detection System
oraz Intrusion Prevention System

o Urzadzen firewall

e Systemdw antywirusowych i antyspamowych

o Systemow Sandbox

10.2 Klasyfikacja incydentow

W raporcie zastosowano nowg, w stosunku do lat ubiegtych,
klasyfikacje incydentéw, pokrywajgca sie jednak w znacznej
czesci z klasyfikacjg stosowang w poprzednich raportach
CERT Orange Polska. Zmiana spowodowana jest faktem,

iz miedzynarodowe $rodowisko zespotow CERT oraz
organizacje z nimi wspotpracujgce (np. ENISA,

czy Europol), dgzg do wypracowania wspolnej klasyfikaciji.
Najbardziej zaawansowanym rezultatem tych prac jest
klasyfikacja przedstawiona w publikacji ,Common

Taxonomy for the National Network of CSIRTs”®.

We wczesniejszych raportach CERT Orange Polska
stosowat klasyfikacje incydentéw bezpieczenstwa opartg
na projekcie eCSIRT.net (http://www.ecsirt.net/cec/service/
documents/wp4-pub-userguide-v10.html) z uwzglednieniem
zmian Europolu (https://www.europol.europa.eu/
publications-documents/common-taxonomy-for-national-
network-of-csirts) jako klasyfikacji dla narodowych CSIRT.
Klasyfikacja ta nie odbiega znaczgco od tej proponowane;j
w biezgcym raporcie, co pozwala na kontynuacje analiz

dotyczacych obserwowanych trendow.

Zastosowana klasyfikacja obejmuje wszelkie typy zdarzen
zgtaszanych i obstugiwanych przez zespoty typu CSIRT/
CERT. Kategorie oparte sg na typie i skutku dziatan

naruszajgcych bezpieczenstwo, zwigzanych z procesem

ataku na system teleinformatyczny i jego wykorzystaniem.
Podziat taki przydatny jest gtéwnie z punktu dziatan
operacyjnych pod katem osiggnietego celu. W praktyce

w analizowanych incydentach uzywano zazwyczaj wielu
metod i technik prowadzgcych do osiggniecia okreslonego
skutku, gtéwnie zwigzanych z uzyciem ztosliwego

oprogramowania.

Ponizej zaprezentowana jest szczegétowo zastosowana

klasyfikacja. Moze ona zosta¢ wykorzystana do dwdch celow:

® zapoznania sie w sposdb szczegdtowy z przyjetym
przez CERT Orange Polska podej$ciem do problemu,
dzieki czemu w lepszy sposob mozna zrozumie¢ do jakich
incydentéw dochodzi w sieci chronionej przez zespot

e zrozumienia klasyfikacji oraz wykorzystania jej do
wihasnych celéw, co w szczegolnosci moze byc¢ przydatne
dla innych zespotdw reagujgcych i prowadzi¢

do ujednolicenia zrozumienia i klasyfikacji incydentéw

przez polskie zespoty reagujgce.

Zespot CERT Orange Polska, aktywnie dziatajgc na rzecz
cyberbezpieczenstwa w Polsce, jest zainteresowany
propagowaniem przedstawionej klasyfikacji i deklaruje
wspotprace w tej dziedzinie z innymi zespotami reagujgcymi
typu CERT. W realizaciji tego celu $cisle wspotpracuje
takze z Fundacjg Bezpieczna Cyberprzestrzen

(patrz rozdziat poswiecony wspotpracy partnerskiej

11.2 Fundacja Bezpieczna Cyberprzestrzen).

Ponizsza tabelaprzedstawia klasyfikacje incydentow,
zawierajgca informacje na temat klasy i typu incydentu

oraz jego opis. Dla klas i typéw incydentéw w nawiasach
przytoczone sg oryginalne, angielskie terminy.

Z naszego doswiadczenia wynika, ze jednym z najwiekszych
problemoéw w stosowaniu klasyfikaciji jest przypisanie

zdarzen i incydentéw do odpowiedniej klasy lub typu.

5 https://www.europol.europa.eu/publications-documents/common-taxonomy-for-national-network-of-csirts
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Ztosliwe
oprogramowanie
(Malware)

Dostepnosé
(Availability)

Zbieranie informacji
(Gathering
of information)

Préba wtamania
(Intrusion attempt)

Wiamanie (Intrusion)

Bezpieczenstwo
informaciji
(Information
Security)

Oszustwo (Fraud)

Nielegalna tres¢
(Abusive content)

Inne

Infekcja (Infection)

Nieokreslony (Undetermined)

DoS/DDoS (DoS/DDoS)

Sabotaz (Sabotage)

Skanowanie (Scanning)

Phishing (Phishing)

Wykorzystanie podatnosci
(Exploitation of vulnerability)

Préba logowania (Login attempt)

Wykorzystanie podatnosci
(Exploitation of vulnerability)

Skompromitowanie konta
(Compromising an account)

Nieautoryzowany dostgp
(Unauthorised access)

Nieautoryzowna zmiana/usuniecie
(Unauthorised
modification/deletion)

Nieautoryzowane uzycie zasobow
(Misuse or unauthorised
use of resources)

Nielegalne uzycie nazwy
innego podmiotu
(INegitimate use of the name
of a third party)

SPAM (SPAM)

Pornografia dziecieca, rasizm,
pochwata przemocy

(Child pornography, racism
and apology of violence)

Inne

Infekcja jednego lub wielu systemoéw specyficznym
typem ztosliwego oprogramowania.

Zakiécenie funkcjonowania systemoéw lub sieci w celu
doprowadzenia ich do dysfunkgji.

Uszkodzenie systemu, zakiécenie procesu, zmiana
lub usunigcie danych wykonane z premedytacjg

Aktywne lub pasywne zbieranie informacji o systemie lub sieci.

Préba zebrania informacji o uzytkownikach lub systemach
z wykorzystaniem metod socjotechnicznych.

Proéba ingerenciji w system przy wykorzystaniu podatnosci systemu,
jego komponentu lub sieci.

Préba logowania do ustug lub systeméw dostepowych

Ingerencja w system przy wykorzystaniu podatnosci systemu,
jego komponentu lub sieci.

Ingerencja w system poprzez skompromitowanie konta
uzytkownika lub administratora.

Nieautoryzowany dostep to okreslonego zasobu informacji.

Nieutoryzowana zmiana lub usuniecie zbioru informacji.

Uzycie zasobdw organizacji w celach pozastatutowych.

Uzycie nazwy organizacji bez zezwolenia.

Wysytanie SPAM-u.

Rozpowszechnianie tresci prawnie zabronionych.

Inne

Tabela 1 - Klasyfikacja incydentéw stosowana przez CERT Orange Polska
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Niejednoznacznosc¢ wynika z wielu interpretacji danego
przypadku. Prowadzi to do sytuacji, gdy podobne,

a nawet takie same przypadki klasyfikowane sg w rézny
sposob przez poszczegdlne (a nawet te same) osoby,
w szczegolnosci, jesli poszczegolne przypadki oddalone
sg od siebie znaczgco w czasie. Tworcy klasyfikacji
proponujg wiec coraz bardziej szczegotowe typy,

by przypisanie do nich nie stanowito problemu i byto
jednoznaczne. Szczegétowe typy odnoszg sie wprost
do rodzajow incydentéw, nie budzgcych zadnych
watpliwosci wsrdd specjalistow. Dobrym przyktadem
takiego podejscia moze byc¢ jednoznacznie identyfikowane

zdarzenie ,SQL Injection”.

Ponizej przedstawiona jest propozycja szczegdétowego
przypisania typow zdarzen, ktére mogg przeistoczy¢

sie w typ incydentu wskazanego w powyzszej tabeli
(Tabela 1 - Klasyfikacja incydentow stosowana przez
CERT Orange Polska). To przypisanie w szczegdlny
sposdb moze pomdéc wszystkim specjalistom
bezpieczenstwa teleinformatycznego, ktérym przypisano
zadania zwigzane z procesem klasyfikacji incydentow.
Obok informacji o typie incydentu, tabela zawiera informacje
w jezyku angielskim o typie zdarzenia i jego opis.
Stosowanie terminologii angielskiej pozwoli ujednolici¢

klasyfikacje incydentéw.

Typ incydentu

Typ zdarzenia

Opis zdarzenia

Infekcja (Infection)

Hostowanie C&C
(C&C hosting)

Nieokreslony
(Undetermined)

Infekcja ztosliwym
oprogramowaniem

Rozpowszechnianie ztosliwego
oprogramiowania

Potaczenie z podejrzanymi portami
lub systemami

Wykrycie jakiegokolwiek typu ztosliwego oprogramowania w systemie.

Ztosliwe oprogramowanie w zatgczniku wiadomosci lub link
do skompromitowanego adresu URL.

System uzywany do zarzgdzania botnetem (C&C).
System stuzacy do zbierania i przechowywania informacji
wykradzionych przez botnet.

System probuje uzyskaé dostep do podejrzanych portow
lub systeméw (IP, URL)

DoS/DDoS (DoS/DDoS)

Sabotaz (Sabotage)

Exploit lub narzedzie wyczerpujgce
zasoby systemowe

Swiadome uszkodzenie danych

Dedykowane oprogramowanie uzywane do oddziatywania na ustuge
poprzez wykorzystanie jej podatnosci..

Masowe przesytanie zapytan do specyficznych ustug,
z jednego zrodla, ukierunkowane na zaktocenie ich funkcjonowania

Dziatania fizyczne lub organizacyjne, ktére pomimo
nieukierunkowania na uszkodzenie danych, majg taki efekt.

Dziatania fizyczne lub organizacyjne ukierunkowane na uszkodzenie
danych lub transmisji pomigedzy systemami.

Skanowanie (Scanning)

Sniffing (Sniffing)

Phishing (Phishing)

Pojedynczy skan

Rozpowszechnianie maili
phishingowych

Zbieranie danych
z akgcji phishingowych

Pojedynczy skan systemu szukajacy otwartych portéw
i ustug na nich dziatajacych.

Skanowanie sieci ukierunkowane na identyfikacje
aktywnych systemow w tej sieci.

Masowa wysytka e-maili ukierunkowana na zbieranie
danych o uzytkownikach.

Hostowanie stron internetowych, utrzymywanych dla potrzeb
phishingowych.

Zbieranie informacji zdobytych w kampaniach phishingowych
dystrybuowanych przez strony internetowe, konta pocztowe, etc.
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Préba wykorzystania podatnosci Nieudane uzycie narzedzia wykorzystujacego okreslong
.. PodatnoSEsystemu.
Préba ataku SQL injection Nieudana préba manipulacji lub przeczytania informacji

Wykorzystanie podatnosci z bazy danych przy uzyciu techniki SQL injection.

(Exploitation of VUINErability) -«----cceem e
Préba ataku XSS Nieudana préba ataku wykorzystujgcego technikg Cross-Site-Scripting.
Proba taku RFI/LFI Nieudana préba wystania pliku na atakowany serwer
przy wykorzystaniu techniki RFI (Remote File Inclusion).
Préba ataku ,brute force” Nieudana proba logowania - uzycie sekwencyjnych danych
. uwierzytelniajagcych w celu uzyskania dostepu do systemu.
Proba logowania o T

Préba ztamania szyfrowania Nieudana préba uzyskania danych uwierzytelniajgcych poprzez
tamanie kluczy kryptograficznych.

Préba ataku stownikowego Nieudana proba logowania z wykorzystaniem ataku stownikowego.

(Login attempt)

Uzycie narzedzi wykorzystujgcych ~ Udana ingerencje w system przy uzyciu narzedzia wykorzystujgcego
podatnosci podatnosci tego systemu.

Atak SQL injection Manipulacja lub odczytanie informacji bazodanowych

@I RED [PRRELTELE przy uzyciu techniki SQL injection.

(Exploitation of vulnerability) [ ————————————————————————S———_ .l _-CC_ s DooC_CCol S ST
Atak XSS Udany atak przy wykorzystaniu techniki Cross-Site-Scripting.
Atak File inclusion Przestanie nieautoryzowanych plikéw do atakowanego systemu
przy wykorzystaniu techniki RFI (Remote File Inclusion).
‘Ominigcie systemow kontroli Nieautoryzowany dostep do systemu omijajgcy

funkcjonujacy system zabezpieczen.

Skompromitowanie konta  Kradziez danych uwierzytelniajgcych Nieautoryzowany dostep do systemu przez
(Compromising an account) skradzione dane uwierzytelniajgce.

Nieautoryzowany dostep do systemu Nieutoryzowany dostep do systemu lub jego komponentu.

Nieautoryzowany dostep
(Unauthorised access)

Eksfiltracja danych Nieautoryzowany dostep i udostepnienie okreslonego zbioru informaciji.
Nieautoryzowna
Zmiana / usunigcie weles el Dokonanie nleautoryzowanych 2mian w oleslonym zbiorze informac
(Unauthorised L " ) Lo . R "
modification/deletion) Usuniecie informaciji Nieutoryzowane usuniecie okreslonego zbioru informacji.
Nieautoryzowane . . . o . . s

o 1 . Nieautoryzowane Uzycie zasobdw organizacji w celach innych niz przewidziane.

Urg7eS zasobow URER ZESBlooy 00000 | ooooooocoooccoocooomenonnnnmenaenmacoa00c000000emennannea0enaeaacaac00canaanEnanaa0naneos
(Misuse or unauthorised y
use of resources)
Nielegalne uzycie nazwy .\ Usvoie nazwy oraanizacii bes somwolenia.
innego podmiotu ieleg uzyci zZwy zyci zZWy organizacji bez zezwi ia.
(llegitimate use of
the name of a third party)
SPAM (SPAM) Masowa wysytka e-maili Przesytanie niestandardowo duzej liczby e-maili.

Wystka maili niechcianych Przesytanie wiadomosci niechcianej przez odbiorce.
Prawa autorskie (Copyright) Dystrybucja materiatow Udostepnianie tresci chronionych przez prawo autorskie

chronionych prawem autorskim i inne prawa do rozpowszechniania.
Pornografia dziecieca, Rozpowszenianie informaciji Udostepnianie tresci prawnie zabronionych
rasizm, pochwata przemocy prawnie zabronionych. (pornografia dziecieca, rasizm, ksenofobia, etc...)

(Child pornography,
racism and apology
of violence)

Inne Inne Inne




11 Zdaniem partnerow

11.1 Sekurak

Rok 2016 - pod znakiem niebezpieczenstwa loT. Rok
2017 — tylko pogtebi tg tendencje.

Wyobrazmy sobie komputery uzytkownikéw dostepne
bezposrednio w Internecie, z domysinymi hastami, bez
aktualizacji, bez systemoéw antymalware, petne podstawowych
podatnosci. Czyzby wracamy do lat 90-tych ubiegtego wieku?

Niekoniecznie - tak obecnie wyglada sytuacja z
bezpieczenstwem loT. A dochodzg tutaj rowniez zupetnie
nowe problemy — urzadzenia sg caty czas wigczone,

a czesto uzytkownik nie wie, ze jego sprzet dostepny jest
bezposrednio z Internetu...

Czas zycia przecigtnego urzadzenia bywa czesto dtuzszy
niz czas zycia np. laptopa (jak czesto uzytkownicy
wymieniajg routery czy kamery monitorujgce ich dom?).
Z kolei okres wsparcia producenta dla danego sprzetu
(aktualizacje) — jest dos¢ krotki.

Rok 2016 wydaje sie by¢ przetomowy, jesli chodzi o:

e liczbe rozmaitych urzadzen podigczonych do Internetu,
e liczbe atakéw z wykorzystaniem loT,

e rekordowa liczbe istotnych podatnosci wykrytych

w urzgdzeniach.

Obecnie przejecie duzej liczby urzadzen w swiecie loT
wydaje sie by¢ prostym zadaniem. Pod koniec 2016 roku
wyciekty zrodta botnetu Mirai — zatem niemal kazdy moze
probowaé w krétkim czasie stworzy¢ czy dostosowaé

do konkretnego celu wtasny botnet. Problemy mamy

tutaj co najmniej trzy:

e Mirai wcale nie wykorzystuje zaawansowanych podatnosci
do przejmowania kolejnych urzadzen — gtéwnym sposobem
dotgczania nowych weztéw do botnetu jest... prébowanie
prostych / domysinych haset do urzadzen.

e Mirai implementuje kilka rodzajéw atakéw DDoS,
jednak jesli atakujacy posiada sporo ponad 100 000
urzadzen (a takie botnety obserwowano w 2016

roku) — dla skutecznego ataku DDoS moze wystarczy¢
zasymulowanie zwyktych potgczen https.

Odréznienie takiego ruchu od realnego ruchu klienckiego
moze by¢ pewnym wyzwaniem...

e Ataki DDoS wykonane z wykorzystaniem tego typu
botnetu osiggaja wolumeny w okolicach 1Tbps.

Czy producenci urzgdzen sg realnie zainteresowani zmiang
sytuacji? Moim zdaniem — poza nielicznymi przypadkami —
nie. Po prostu nie majg zadnej motywacji — klienci obecnie
bardzo rzadko podejmujg decyzje o zakupie danego
urzadzenia na podstawie jego parametrow bezpieczenstwa
czy historii danego producenta w obszarach zwigzanych

z bezpieczenstwem. Raczej decydujg dostepne funkcje

czy wygoda uzytkowania.

Powoli jednak sie to zmienia - zaczynajg pojawiaé sie
pierwsze programy bug bounty w $wiecie loT (od niedawna
ma go np. Netgear). Wida¢ réwniez, ze wykrycie pewnych
problemow z bezpieczenstwem moze narazi¢ producenta
na realnie koszty, co moze by¢ jednym z argumentow
przemawiajgcych za wbudowaniem bezpieczenstwa

w caty cykl produkgji urzadzenia. Przyktadem tego typu
kosztéw moze by¢ wezwanie klientéw do fizycznego *
odestania podatnych urzgdzen w celu ich poprawy przez

producenta — taka sytuacja miata miejsce po jednym .‘ /
z ,bojowych" uzy¢ botnetu Mirai.

Czy w powyzszym przypadku producent nie mogt po prostu Ay
wypusci¢ aktualizacji firmware, jak to sie zazwyczaj robi?
Widocznie nie, a jest to przyktadem szerszego problemu

- sam proces aktualizacji nie jest czgsto automatycznie
wymuszany w przypadku dostepnej nowej wersji

firmware (rodzitoby to potencjalne nowe problemy — choc¢by
z poprawnym dziataniem wszystkich urzagdzen po
aktualizaciji / restarcie). Niektérzy w przypadku botnetu Mirai
sugerowali przygotowanie alternatywnego narzedzia, ktére...
wtamywatoby sie na podatne urzgdzenia i je aktualizowato.
Wzbudzito to jednak uzasadnione obawy prawne...

Temat (nie)bezpieczenstwa swiata loT nie jest na pewno
nowy — duzo obecnych probleméw widzieliSmy juz 7-10 lat
temu. | co wiecej, od tego czasu niewiele sie zmienito, moze
poza intensywnoscig atakéw i pojawieniem sie duzej liczby
nowych podatnosci...

Michat Sajdak
Sekurak.pl




11.2 Fundacja Bezpieczna
Cyberprzestrzen

Mija 20 lat od czasu, kiedy w polskiej cyberprzestrzeni
pojawity sie pierwsze zespoty reagujgce na incydenty.
Krajobraz bitwy zmienit sie przez ten czas nie do poznania.
Na samym poczgtku wyzwanie i wezwanie do powaznego
dziatania stanowity skanowania komputeréw. Dzisiaj takie
przypadki traktowane sg jako swojego rodzaju ,,szum
sieciowy”, okazje do rozpoznania aktywnosci
cyberprzetepcow, wktad do rozwazan na temat dziatalnosci
uswiadamiajace;j.

Prawdziwym wyzwaniem stata si¢ zaawansowana analiza
techniczna, np: analiza ztosliwego oprogramowania, ale
réwniez sposob organizacji pracy wieloosobowych zespotéw
reagujacych. Aby by¢ skutecznym trzeba rozwijac¢ zespoty
sktadajgce sie ze specjalistow w najrézniejszych obszarach
bezpieczenstwa teleinformatycznego. Ich dziatalnosé
ubiera¢ w procesy i odpowiednie narzedzia techniczne.

Ta swiadomos$¢ na szczescie, wydaje sie docierac¢

do decydentow. W 2016 roku do europejskiej organizaciji
zrzeszajgcej CSIRT-y (Geant TF-CSIRT, Trusted
Introducer) zgtosity si¢ nowe polskie zespoty, a te ktére tam
nalezaty wykazywaty duzg aktywnosé. CERT Orange Polska
zostat pierwszym polskim zespotem, ktéry zdobyt miano
certyfikowanego. Co wiecej, zrobit to w bardzo dobrym stylu,
0 czym mozna przeczyta¢ w tym raporcie. Oprocz tego
zespotu na liscie wspomnianej organizacji, mozna odnalez¢
jeszcze dziewiec innych polskich zespotéw. Nalezy im sie
wyrdznienie za aktywne i procesowe dziatanie, ale réwniez
spoczywa na nich odpowiedzialnos$¢ za systematyczne
dziatania na rzecz ochrony nie tylko wtasnych zasobdw,

ale catej polskiej cyberprzestrzeni. Trudno o lepszy przyktad
takiej odpowiedzialnosci niz uruchomiony przez CERT
Orange Polska program CyberTaracza.

Warto réwniez zauwazy¢ aktywnos$¢ na polu

krajowym, zmierzajacg do usystematyzowania obszaru
cyberbezpieczenstwa w skali kraju. Ministerstwo Cyfryzacji
pracuje nad ostateczng wersjg strategii i zapowiada ustawe
o cyberbezpieczenstwie. Ministerstwo Rozwoju ogtasza
powstanie Cyber Parku Enigma, a Ministerstwo Obrony
Narodowej zapowiada powazne wydatki na cyberobronnos¢.

Wszystkie te obszary wymagajg uporzadkowania,

a przede wszystkim koordynaciji. Jest to konieczne,

aby zlikwidowac btedy przesztosci. Wiasnie przede
wszystkim na brak koordynacji wskazat stynny raport NIK
z 2015 roku, wielokrotnie przywotywany w dyskusji

nad stanem cyberbezpieczenstwa w Polsce.

Te dziatania sg konieczne. Co chwile przekonujemy

sie, ze skutki cyberatakéw moga by¢ bardzo powazne.
Powstajg nowe zagrozenia, jak chociazby te zwigzane

z Internetem Rzeczy. Cate fale akcji przestepczych zbierajg
powazne zniwa, co doskonale w 2016 roku byto wida¢

na przyktadzie ransomware. Wreszcie zagrozenia

w cyberprzestrzeni coraz bardziej wptywajg na swiat
polityki i relacji migdzynarodowych.

To ostatnie zjawisko szczegdlnie nasilito sie w 2016 roku.
Najbardziej znanym przypadkiem byty oczywiscie relacje

i raporty dotyczace wptywu cyberatakdéw na proces
wyborczy w Stanach Zjednoczonych. Przy tej okazji
stosowano najrézniejsze narzedzia. Wszystkie one mozna
jednak opisa¢ ogolnym zjawiskiem przenikania zagrozen
technicznych i tych zwigzanych z dezinformacjg

w cyberprzestrzeni. Jedne i drugie zaczety zy¢ w bardzo
mocnej symbiozie. Informacje pozyskiwane w wyniku
cyberatakéw sg materiatem zroédtowym dla fabryk trolli,
prowadzacych dezinformacje. Te dwa zjawiska nalezy
rozwazac wspolnie. Otwiera to nowy obszar wspotdziatania
specjalistéw technicznych i tych zajmujgcych sie badaniem
i reagowaniem na operacje informacyjne. To podstawowy
powdd, dlaczego w Fundacji Bezpieczna Cyberprzestrzen
uruchomilismy nowy projekt - INFO OPS.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen
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11.3 Niebezpiecznik

To nie cyberbroni, czy atakow APT powinny w pierwszej
kolejnosci obawiac sie polskie firmy. Do takiego — by¢ moze
dla wielu zaskakujacego — wniosku doszliSmy analizujgc
wyniki realizowanych przez nas w ostatnich latach testow
penetracyjnych. W sytuacji bowiem, gdy mieliSmy zgode na
,atakowanie” pracownikéw (a nie tylko samych serweréw i
webaplikacji) osiggali$my stuprocentowg skutecznosé, bez
ztosliwego oprogramowania i naktaniania pracownikéw do
otwierania zatgcznikow czy tez infekowania ich urzadzen.

By¢ moze to zaskakujgce dla osob, ktore nigdy nie
tworzyty kampanii phishingowych, ale pracownicy sami
dawali nam to, czego chcieliSmy -- konkretne dokumenty
lub dane dostepowe do firmowych systeméw. W kazdym
z atakow wystarczyto wystanie zaledwie kilku e-maili

o odpowiednio dopasowanej tresci, do umiejetnie
wybranych pracownikéw-ofiar.

Warto nadmieni¢, ze konstruujac fatszywe e-maile i
wybierajac ofiary braliSmy pod uwage wyniki tygodniowego
rekonesansu, czyli czasu, w ktérym nasi analitycy zbier-

ali wszystko, czego mozna byto si¢ dowiedzie¢ na temat
firmy-ofiary z publicznych zrédet (struktura dziatéw, dane
pracownikoéw, siatka kontrahentéw). Dopiero na podstawie
tych informacji ustalalismy pod kogo sie podszyjemy
(kolege, przetozonego, czy klienta ofiary). Ta zmudna i
kosztowna praca zawsze si¢ optacata, przynoszac liczone w
dziesigtkach tysiecy procent "zwroty na inwestycji".

Ku naszemu zdumieniu, na fatszywe e-maile nabierali sie
takze techniczni pracownicy, a czesto kluczem do sukcesu
byta odpowiednia pora, w jakiej rozsytalismy fatszywe e-
maile. To mit, ze ofiarami sg wytacznie tzw. "Panie Halinki".

Poza zaskakujgco duzym odsetkiem ofiar (Srednio ok. 40%
pracownikow firmy), do$¢ smutng obserwacjg byto takze to,
ze dzialy IT wszystkich firm, ktérym udato sie wykry¢ nasze
ataki, nie byty w stanie poprawnie obstuzy¢ incydentu tego
typu. Albo nie do korica usuneli nas z firmowych systeméw
badz tez nie potrafili wiarygodnie i efektywnie poinformowaé
personelu o ataku w taki sposéb, by kolejne osoby juz sie na
niego nie nabieraty.

Nasze obserwacje zdajg sie takze potwierdza¢ niedawne
wydarzenia w Polsce. Mniej jest juz kampanii e-mailowych
ze ztosliwym oprogramowaniem wysytanych do wszystkich

"jak leci". Przestepcy segregujg swoje ofiary i wysytajg
wiadomosci o konkretnej tresci do konkretnych grup
docelowych, np. petnomocnictwa do kancelarii prawnych,
projekty udajace pliki AutoCAD do architektéw (https://nie-
bezpiecznik.pl/post/uwaga-prawnicy-e-mail-pelnomocnictwo-
dla-kancelarii-zawieral-wirusa/), fatszywe listy zapiséw na
zajecia do studentow (https://niebezpiecznik.pl/post/uwaga-
studenci-ten-e-mail-to-scam/) czy podrobione komunikaty z
serwisu aukcyjnego do faktycznych osob sprzedajgcych na
tym serwisie (https://niebezpiecznik.pl/post/scam-zablokow-
alismy-ci-sprzedaz-na-allegro/).

Taka segmentacja ofiar to wtasnie przyktad minimalnego
rekonesansu i niewielki wysitek, ale bazujgc na wtasnych
doswiadczeniach jesteSmy pewni, ze tego typu dziatania
przynosza wieksze zyski. Nie méwigc juz o tym, ze waskie
grupy docelowe ograniczajg badaczom bezpieczenstwa
wykrywanie i ujawnianie tego typu incydentow. Wyglada
na to, ze juz pora aby silnie ukierunkowac swoje
honeypoty na konkretne branze.

Piotr Konieczny
Niebezpiecznik.pl
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11.4 Zaufana Trzecia Strona

»Stan (nie)bezpieczenstwa w 2016, czyli nasza
ogromna porazka"

Spogladajgc na wydarzenia roku 2016, to do gtowy
przychodzi tylko jedna refleksja — nadal nie wiemy,

co zrobi¢, by wszystkim uzytkownikom internetu zapewnic
bezpieczenstwo. Nie sposob policzy¢ wszystkich
incydentéw, w ktérych zwykli internauci i duze firmy
stracili pienigdze lub cenne dane. Przestepcy triumfuja,
infekujg codziennie tysigce komputeréw na catym Swiecie,
wymuszajg okupy za odszyfrowanie danych lub okradajg
rachunki bankowe, a skala tego zjawiska nie maleje.

Jest to proceder tak zyskowny, ze dotgczajg do niego
kolejni szukajgcy fatwych pieniedzy, powstat przemyst
tworzenia i obstugi ztosliwego oprogramowania, gdzie
poszczegdlne osoby lub firmy specjalizujg sie w jednym
etapie przestepczego procesu, np. zapewniajg hosting,
ktory nie bedzie reagowat na zgtoszenia naduzycia lub
wysytaja setki milionéw emaili ze ztosliwymi zatgcznikami.
Przestepcg moze zosta¢ kazdy, kto potrafi obstugiwac
komputer — nawet programy do szyfrowania cudzych
dyskéw mozna wynajaé w modelu zapewniajgcym
podziat zyskéw z ich autorem.

Oczywiscie, jako branza nie ignorujemy tego zjawiska.
Firmy tworzg urzgdzenia i oprogramowanie, edukujemy
uzytkownikéw, aktualizujemy ich oprogramowanie
antywirusowe, wymyslamy nowe systemy zabezpieczen,
jednak przestepcy ciggle sg o krok przed nami i nierzadko
z fatwoscig omijajg zabezpieczenia. Czy kto$ jeszcze
pamieta czasy, gdy program antywirusowy miat kilkaset
sygnatur i wykrywat 99% ztosliwego oprogramowania?
Dzisiaj, nawet aktualizowany w trybie ciggtym, duzej
czesci ztosliwego oprogramowania nie jest w stanie
prawidtowo zidentyfikowa¢ — przynajmniej nie w pierwszych
godzinach jego dystrybucji. Kiedy$ uzytkownik komputera
musiat dysponowac przynajmniej dobrg wiedzg na temat
tego, jak sie nim postugiwac. Dzisiaj kazdy posiadacz
telefonu jest de facto uzytkownikiem komputera,
narazonym na ryzyka, ktérych czesto sam nawet

nie rozumie. To wyzwania z ktoérymi jako branza nie
zawsze sobieradzimy.

Wszystko wskazuje na to, ze ani edukacja uzytkownikéw,
ani rozwigzania chronigce jeden komputer przed jednym
rodzajem zagrozenia nie sg wystarczajagce. Zamiast liczy¢

na to, ze uzytkownik nie kliknie w ztosliwy link,
dostarczmy mu rozwigzanie, ktére sprawi, ze nawet

jesli kliknie, nic ztego sie nie stanie. Tak samo z ochrong
komputeréw i programoéw — bezpieczenstwo musi by¢

w nie wbudowane w sposéb dla uzytkownika
niezauwazalny, bez negatywnego wptywu na ich
uzytecznos¢. Na szczescie takie rozwigzania zaczynajg
sie coraz czesciej pojawiac i ratujg przynajmniej czes¢
uzytkownikéw. CyberTarcza Orange chroni przed
aktywnoscig ztosliwego oprogramowania lub wczytaniem
strony phishingowej. Oczywiscie nie blokuje kazdego
zagrozenia natychmiast po jego pojawieniu sig, ale kazdy
uratowany uzytkownik jest wazny. System Windows

w najnowszej wersji takze znaczgco podnosi poziom
bezpieczenstwa uzytkownikéw. Brak mozliwosci
rezygnacji z aktualizacji oprogramowania moze by¢

dla niektorych ucigzliwy, jednak chroni ogromng grupe
tych, ktorzy nie wiedzg nawet czym sg aktualizacje.

W dobrg strone idg takze dostawcy popularnych
przegladarek. Programy ostrzegajg przed pobieraniem
ztosliwych plikéw, blokujg mozliwos¢ wejscia

na niebezpieczng strone, automatycznie aktualizujg
wtyczki lub blokujg te, ktére niosg ze sobg zbyt duze
ryzyko. Systemy operacyjne smartfonéw takze coraz
lepiej chronig uzytkownikéw przed ztosliwym
oprogramowaniem — mniej lub bardziej zamkniete

i kontrolowane platformy dystrybucji oprogramowania
znaczaco ograniczajg ryzyko infekgcji.

Mimo tych dziatan, przestepcy nadal zbyt czesto
wygrywajg. Pozostaje mie¢ nadzieje, ze w tym wyscigu
wkrétce to my zdobedziemy przewage, z korzyscig

dla wszystkich internautow.

Redakcja serwisu
ZaufanaTrzeciaStrona.pl
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12 Slownik

AasS (ang. as a service) — ,jako ustuga”; skrét odnosi sie
do ustug, udostepnianych klientowi za posrednictwem

Internetu.

Abuse — naduzycie; wykorzystanie niektérych mozliwosci
sieci Internet niezgodnie z przeznaczeniem lub prawem.
W Internecie do naduzy¢ zalicza sie m.in. ataki sieciowe,
rozsytanie spamu, wiruséw, nielegalnych tresci, phishing,
itp. Zespot typu Abuse to jednostka odpowiedzialna

za przyjmowanie i rozpatrywanie zgtoszen dotyczacych

tego typu naduzyc.

ACK (ang. acknowledge) — jedna z flag protokotu TCP,

ktérej ustawienie oznacza potwierdzenie potaczenia.

Adres IP (ang. IP address) — adres internetowy; unikalny
numer dla kazdego komputera w Internecie, pozwalajgcy

na jego jednoznaczng identyfikacje w sieci.

Adres DNS - tekstowy adres internetowy, wykorzystywany
do nazywania urzgdzen w Internecie. Sktada sie z nazw
domen rozdzielonych kropkami. Wygodny dla uzytkownika
i przy uzyciu systemu DNS, ttumaczony na zrozumiaty dla

urzadzen w sieci adres IP.

Backdoor — ,tylne drzwi”; luka w zabezpieczeniach
systemu komputerowego, utworzona umysinie,

w celu przysztego dostepu do systemu. Intruz moze
utworzy¢ backdoora, wtamujgc sie poprzez inng luke
w oprogramowaniu lub wykorzystujgc uruchomienie

trojana przez uzytkownika.

Blackholing (ang. black hole - czarna dziura) — adresy
IP w sieci Internet, w ktdrych ruch sieciowy jest
neutralizowany, bez informowania o tym adresata

lub nadawcy.

Bot (od ang. robot) — zainfekowany i przejety komputer,

wykonujacy polecenia atakujacego.

Botnet — ,sie¢ botow” — sie¢ zainfekowanych komputerow,
zdalnie kontrolowana przez atakujgcego. Botnety
wykorzystywane sg najczesciej do zmasowanych atakéw

typu DDoS, rozsytania spamu.

C&C (ang. Command and Control) servers — infrastruktura
serwerdw zarzgdzana przez cyberprzestepcow,
wykorzystywana do zdalnego wysytania polecen

i kontroli botnetow.

CERT (ang. Computer Emergency Response

Team) — zespot reagowania na zagrozenia
komputerowe. Gtéwnym zadaniem zespotu jest szybka
reakcja na zgtaszane przypadki zagrozen i naruszen
bezpieczenstwa sieciowego. Prawo do uzywania nazwy
CERT majg wytgcznie zespoly, spetniajace bardzo

wysokie wymagania.

CISSP (ang. Certified Information Systems Security
Professional) — uznawany na catym $wiecie certyfikat
potwierdzajacy wiedze, kwalifikacje i kompetencije

w dziedzinie bezpieczenstwa sieciowego.

CSIRT (ang. Computer Security Incident Response
Team) — zesp6t reagowania na incydenty bezpieczenstwa

komputerowego. Pojecie tozsame z CERT.

Datagram — blok danych przesytanych pomiedzy

komputerami w sieci Internet.

DDoS (ang. Distributed Denial of Service) — rozproszony
atak odmowy ustugi; atak sieciowy, polegajgcy na wystaniu

do atakowanego systemu takiej ilosci danych, ktorych



system ten nie bedzie w stanie obstuzy¢. Celem ataku jest
blokada dostepnosci zasobow sieciowych. W przypadku
DDoS do ataku wykorzystywanych jest wiele komputerow
i potgczen sieciowych, co odréznia go od ataku DoS,

ktoéry korzysta z jednego komputera i jednego potgczenia

internetowego.

DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony

dla wygody uzytkownikéw Internetu. Sie¢ Internet dziata
w oparciu o adresy IP, a nie nazwy domen, dlatego
wymaga systemu DNS do odwzorowywania nazw domen

w adresy IP.

DNS sinkhole — serwer DNS, ktéry przekazuje fatszywe
informacje, uniemozliwiajgc potgczenie z docelowg strong
internetowg. Wykorzystywany do detekcji oraz blokowania

ztosliwego ruchu w sieci.

Domena internetowa (ang. domain name) — nazwa
domeny; element uzywany w adresie URL do identyfikaciji
adresow stron internetowych. Przyktadami domen sg .gov,

.org, com.pl.

Exploit — program, ktéry umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujac rézne

luki w programach i systemach operacyjnych.

Exploit 0-day — exploit, ktéry pojawia sig natychmiast
po informacji o podatnosci, dla ktorej nie zostata jeszcze

przygotowana poprawka.

Exploit kit — rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzgcego do wykrywania luk

w zabezpieczeniach.

Firewall - zapora sieciowa; oprogramowanie

(urzadzenie), ktérego podstawowg funkcjg jest
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monitorowanie i filtrowanie ruchu pomiedzy komputerem
(lub siecig lokalng) a Internetem. Firewall potrafi
zapobiec wielu atakom, umozliwiajgc wczesne

rozpoznanie prob wtamania i blokujgc niepozgdany ruch.

Honeypot — ,garnek miodu”; system putapka,
majgcy na celu wykrycie prob nieautoryzowanego
dostepu do systemu komputerowego lub pozyskania
danych. Najczesciej sktada sie z wyizolowanego
komputera wraz z wyodrebnionym obszarem sieci
lokalnej, ktére razem udajg prawdziwag sie¢ ale

sg odizolowane i odpowiednio zabezpieczone.

Z zewnatrz system putapka ma sprawia¢ wrazenie
jakby zawierata dane lub zasoby atrakcyjne z punktu

widzenia potencjalnego intruza.

HTTP (Hypertext Transfer Protocol) - protokdt
komunikacyjny wykorzystywany przez sie¢c WWW
(World Wide Web). Dziata na zasadzie tzw. protokotu
zgdanie-odpowiedz. Na przyktad kiedy uzytkownik
wpisze w przeglgdarce adres URL, zgdanie HTTP
jest wysytane do serwera. Serwer udostepnia zasoby,

takie jak HTML i inne pliki, ktdre zwraca w odpowiedzi.

HTTPS (ang. Hypertext Transfer Protocol Secure) — protokot
bezpiecznej komunikaciji, ktory jest rozszerzeniem protokotu
HTTP i umozliwia bezpieczng wymiane informacji dzieki
szyfrowaniu danych z wykorzystaniem protokotu SSL.

Przy korzystaniu z bezpiecznego potgczenia HTTPS adres

internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol)

- protokét komunikacyjny, stuzgcy do przekazywania
komunikatéw o nieprawidtowosciach w funkcjonowaniu
sieci IP oraz innych informacji kontrolnych. Jednym

z programow, ktore wykorzystujg ten protokét jest ping,
ktoéry pozwala sprawdzi¢ czy istnieje potgczenie z innym

komputerem w sieci.
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IDS (ang. Intrusion Detection System) — system wykrywania
wtaman. System IDS monitoruje ruch sieciowy,wykrywajac

i powiadamiajac o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajgce lub naruszajgce
bezpieczenstwo w sieci Internet. Do incydentdw zalicza sie
m.in.: wkamania lub proby wikaman do systeméw
komputerowych, ataki typu DDoS, spam, rozsytanie
malware’u i inne przypadki naruszania zasad, ktore

obowigzujg w sieci Internet.

loT (ang. Internet of Things) - Internet rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,inteligentnymi” urzgdzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza si¢ m.in.: urzgdzenia
gospodarstwa domowego, artykuty o$wietleniowe, budynki,

pojazdy, itp.

IP (ang. Internet Protocol) — jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji danych
w sieci Internet. Gldwnym zadaniem tego protokotu jest

wybor trasy przesytania danych.

IPS (ang. Intrusion Prevention System) — system wykrywania

zagrozen i zapobiegania atakom w czasie rzeczywistym.

Keylogger — program, ktéry dziata w ukryciu i rejestruje
informacje wprowadzane za pomocg klawiatury
komputera. Stuzy do $ledzenia dziatan i przechwytywania
poufnych danych uzytkownika (np. haset, numeréw kart

kredytowych).
Luka — patrz podatnosé.

Malware (ang. malicious sofware) — zto$liwe
oprogramowanie, ktérego celem jest szkodliwe dziatanie

w stosunku do uzytkownika komputera. Zalicza sie do niego
m.in. wirusy komputerowe, robaki internetowe,

konie trojanskie, programy typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta sieci
komorkowej, przechowywany na karcie SIM oraz w rejestrze

abonentow.

OWASP (ang. Open Web Application Security
Project) — globalne stowarzyszenie, ktére gtéwng ideg

jest poprawa bezpieczenstwa aplikacji webowych.

Phishing — rodzaj oszustwa internetowego, ktérego
celem jest kradziez tozsamosci uzytkownika,

czyli takich poufnych danych (np. haset, danych osobow-
ych), ktoére pozwolg cyberprzestepcy podszy¢ sie pod
ofiare. Wytudzenie informacji nastepuje w wyniku otwarcia
przez nieswiadomego uzytkownika ztosliwego zatgcznika

lub klikniecia w fatszywy link.

Podatnos¢ (ang. vulnerability) — btad, luka; cecha

sprzetu lub oprogramowania komputerowego, stanowigca
zagrozenie dla bezpieczenstwa. Moze zosta¢ wykorzystana
przez atakujgcego, jezeli nie zostanie zainstalowana

odpowiednia poprawka.

Poprawka (ang. patch) — fata; program naprawiajacy btedy

(luki) w oprogramowaniu komputerowym.

Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie wymaga

zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy - samoreplikujgcy sie
ztosliwy program komputerowy. Rozprzestrzenia sie
we wszystkich sieciach, do ktorych jest podtgczony
zainfekowany komputer, wykorzystujgc luki w systemie
operacyjnym lub naiwnos¢ uzytkownika.

Robak potrafi m.in. niszczy¢ pliki, wysytaé spam

albo petni funkcje backdoora lub konia trojanskiego.



Rootkit — program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania przed
narzedziami zabezpieczajgcymi system. Rootkit usuwa
ukrywane programy z listy procesow i jest
wykorzystywany przez atakujgcego w celu uzyskania

nieautoryzowanego dostepu do komputera.

RST (ang. reset) — jedna z flag protokotu TCP,
oznaczajgca zerwanie potgczenia (wymagane ponowne

uzgodnienie potgczenia).

SIEM (ang. Security Information and Event Management)
— system pozwalajgcy na gromadzenie, filtrowanie i korelacje
zdarzen, pochodzgcych z wielu réznych zrédet izamieniajgcy

je na dane warto$ciowe z punktu widzenia bezpieczenstwa.

Sinkholing (ang. hole - dziura) — polega na przekierowaniu
niepozgdanego ruchu sieciowego, generowanego przez
ztosliwe oprogramowanie lub botnety. Przekierowanie moze
odbywac sie pod takie adresy IP, gdzie zawarto$¢ tego
ruchu moze byc¢ przeanalizowana, jak rowniez

pod nieistniejgce adresy IP.

Skanowanie portéw (ang. port scanning) - dziatanie
polegajgce na wysytaniu danych (pakietow TCP lub UDP)
do okreslonego systemu komputerowego w sieci. Pozwala
uzyskac¢ informacje o dziataniu okreslonych ustug, otwartych
na okreslonych portach. Skanowanie przeprowadzane jest
zwykle w celu sprawdzenia zabezpieczen lub poprzedza

wiamanie.

SLA (ang. Service Level Agreement) — umowa
o gwarantowanym poziomie swiadczenia ustug, ustalonego

miedzy klientem a ustugodawca.

Sniffing — dziatanie polegajace na podstuchiwaniu
i analizie ruchu w sieci. Sniffing moze by¢ wykorzystany
do zarzgdzania i usuwania probleméw w sieci przez

administratoréw ale takze przez cyberprzestepcow
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do podstuchu i przechwytywania poufnych informacji

uzytkownikéw (np. haset).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, fgczace zaréwno funkcje technic-
zne i organizacyjne, w ktérym systemy typu SIEM, systemy
antywirusowe, IDS/IPS, firewalle, dostarczajg informacji do

centralnego systemu zarzadzania incydentami.

Spam — niezamodwione i niechciane wiadomosci, rozsytane
masowo, zazwyczaj przy uzyciu poczty elektroniczne;.
Wiadomosci tego typu zwykle sg przesytane anonimowo

z wytudzonych lub przechwyconych adresow, najczesciej
przy uzyciu botnetéw. Spam to najczesciej wiadomosci

reklamujgce produkty lub ustugi.

Spyware (ang. spy software) — program szpiegujacy,
ktérego zadaniem jest $ledzenie dziatan uzytkownika
komputera. Monitorowanie aktywnosci odbywa sie bez
zgody i wiedzy uzytkownika. Zbierane informacje dotycza

m. in. adreséw odwiedzanych stron internetowych, adresow
e-mail, haset czy numeroéw kart kredytowych. Do programow

typu spyware nalezg m. in. adware, trojany i keyloggery.

SSL (ang. Secure Socket Layer) - protokét
bezpieczenstwa, zapewniajgcy poufnos¢ i integralnosé
transmisji danych oraz ich uwierzytelnianie. Obecnie
najczesciej uzywana jest wersja SSLv3 uznawana

za standard bezpiecznej wymiany danych i rozwijana

pod nazwa TLS (ang. Transport Layer Security).

SYN (ang. synchronization) — jedna z flag protokotu TCP,
wystana przez klienta do serwera w w celu zainicjalizowania

potgczenia.

SYN Flood (ang. flood - zalanie) — popularny atak
sieciowy, ktorego gtownym celem jest zablokowanie
ustug danego serwera. Do przeprowadzenia ataku

wykorzystywany jest protokét TCP.
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TCP (ang. Transmission Control Protocol) - protokot
potgczeniowy; jeden z podstawowych protokotow
sieciowych, stuzacy do sterowania transmisjg danych
w sieci Internet. Wymaga nawigzania potgczenia
pomiedzy urzgdzeniami w sieci i umozliwia uzyskanie

potwierdzenia, ze dane dotarty do adresata.

Trojan — kon trojanski; ztosliwy program, ktory umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad
systemem komputerowym. Instalacja konia trojanskiego
najczesciej odbywa sie poprzez uruchomienie ztosliwych
aplikacji pochodzacych z niezaufanych stron
internetowych lub zatgcznikéw mailowych. Poza zdalnym
wykonywaniem komend, trojan moze umozliwi¢

podstuchanie komunikacji i przechwyci¢ hasta uzytkownika.

UDP (ang. User Datagram Protocol) - protokot
bezpotgczeniowy, jeden z podstawowych protokotow
sieciowych. W przeciwienstwie do TCP, nie wymaga on

nawigzywania potgczenia, obserwowania sesji miedzy

13 Zataczniki:

urzgdzeniami i potwierdzenia, ze dane dotarty do adresata.
Dzigki czemu wykorzystywany jest do transmisji w czasie

rzeczywistym (real-time).

URL (ang. Universal Resource Locator) - adres uzywany
do identyfikacji serwerdéw i ich zasobdw. Niezbedny w wielu

protokotfach internetowych (np. HTTP).

Vulnerability — patrz podatnosc.

VolP (ang. Voice Over Internet Protocol) — ,telefonia
internetowa”; technika umozliwiajgca przesytanie dzwiekow
mowy za pomoca tgczy internetowych. Dane dZzwigkowe

przesytane sg przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program lub fragment kodu
ukryty wewnatrz innego programu, ktéry replikuje sie

w systemie operacyjnym uzytkownika. W zaleznosci

od typu wirusa, posiada on rézne funkcje destrukcyjne,
od wyswietlania napiséw na monitorze, poprzez

usuwanie plikéw, a nawet formatowanie dysku.

1. Analiza kampanii ztosliwego Oprogramowania — ,,E-Faktura” Orange

njRAT
https://cert.orange.pl/analizy/Analiza_njrat.pdf

2. Analiza kampanii ztosliwego Oprogramowania — ,,E-Faktura” Orange

Win32.PWSZbot.fc
https://cert.orange.pl/analizy/Analiza_Win32.PWSZbot.pdf

3. Analiza malware
Keylogger iSPY
https://cert.orange.pl/analizy/iSpy-FINAL.pdf
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