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1. Wstep - Bezpieczenstwo na 5

Pie¢ lat mineto btyskawicznie - przez ten czas zmienit
sie $wiat, zmienit sie internet i dominujgace w nim
zagrozenia, zmienito sie Wasze podejécie do cyber-
bezpieczenstwa. DojrzeliSmy i my — pierwszy raport miat
przede wszystkim sprawdzi¢ zainteresowanie tematem.
Teraz z kazdym rokiem staramy sie pokaza¢ Wam nie
tylko analizy, bazujgce na obszernych danych z sieci
Orange Polska, ale tez wzbogacac kazdg edycje
raportu eksperckimi komentarzami na temat réznych
aspektoéw bezpieczenstwa w sieci.

Ransomware, Internet Rzeczy — to pojecia o ktérych
5 lat temu moéwito sie mato albo wcale, tymczasem
teraz stajg sie jednymi z kluczowych haset w zakresie
cyberbezpieczenstwa. Dla przestepcow nie ma celéw
bez wartosci — kazdy z nas moze stac sie ich ofiara,
chocby dlatego, ze tatwiej ukras¢ 1000 zt tysigcowi

0sdb, niz milion ztotych jednej przygotowane;j

i inwestujgcej w narzedzia bezpieczenstwa firmie.

5 miliardéw - tyle urzadzen internetu rzeczy byto
poditgczonych do sieci, gdy publikowali$my pierwsza
edycje raportu. Do 2020 roku ta liczba ma wzrosng¢
czterokrotnie. To dla nas ogromne wyzwanie.

Dzisiejszy przestepca w sieci jest bardziej psycho-
logiem, niz specem od ztosliwego oprogramowa-

nia — o tym, jak nie dac¢ sie oszukaé, réwniez piszemy
w raporcie. Bezpieczenstwo w sieci to juz od dawna
nie tylko antywirus, czy firewall na domowym kom-
puterze. Znacznej wiekszosci zagrozern moglibysmy
unikng¢ zachowujgc po prostu zdrowy rozsgdek

przy korzystaniu z internetu. Wydaje sie, ze wiekszo$¢
Z nas wie, czego nie powinno sie klika¢ i gdzie nie
wpisywaé naszych danych. Statystyki pokazujg
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jednak, ze w tej materii jest jeszcze wiele

do zrobienia, dlatego nie tylko konsekwentnie
edukujemy na temat zasad bezpiecznego
korzystania z sieci m.in. poprzez dziatania
CERT Orange Polska, wpisy na blogu,
wystgpienia na konferencjach, a takze progra-
my Fundacji Orange. Rozwijamy tez ustugi

i narzedzia, ktére pomagaja zminimalizowac
zagrozenia. Zgodnie z obietnicg przekazali§my
Wam CyberTarcze dla urzgdzen mobilnych,

a wczesniej te, ktéra chroni uzytkownikow
internetu domowego (w 2018 roku powstrzy-
mata ponad 2,5 miliona zagrozen).

Jak wygladat $wiat cyberzagrozer w 2018 roku
z perspektywy Orange Polska? Zapraszam do
lektury piatej edycji Raportu CERT Orange Polska.

Jean-Francois Fallacher
Prezes Zarzadu Orange Polska

Arnaud Martin

Orange Group CISO

CERT Orange Polska jest jednym z czterech giéwnych Centréw Operacii
Bezpieczenstwa w Grupie Orange. Odgrywa kluczowa role zapewnieniu
bezpieczenstwa Orange Polska. Takze cata Grupa polega

na kompetencjach Zespotu, ktéry chroni tez jednostki europejskie

i afrykanskie Orange.

W 2018 roku, CERT Orange Polska mierzyt sie z ogromnym atakiem
DDoS (niemal 200 Gbps na sie¢ stacjonarng i komérkowa), monitorowat
setki tysiecy zdarzen na sekunde dzieki narzedziom SIEM, zarzadzat
tysigcami incydentéw bezpieczenstwa, przeprowadzit setki audytow.
Zapobiegt tym samym potencjalnym lukom w zabezpieczeniach
naszych ustug.

Obok technologii, jakg dysponuje, jego sita sg przede wszystkim
indywidualne umlejetnosm i |nteI|genCJa zespotu, ktére zapewniajg nam ochrone przed rosngcymi zagrozeniami
bezpieczenstwa na catym Swiecie.

Przez ostatnie 20 lat Orange Polska nieustannie inwestuje w bezpieczenstwo — w nowe funkcjonalnosci, jak
CyberTarcza, czy korzystajgc z komercyjnych rozwigzan lub stymulujgc innowacyjno$¢ poprzez wspieranie
startup’6w jak SecBl czy Morphisec.

Konsekwentnie wspiera podnoszenie $wiadomosci bezpieczenstwa - wewnetrznie w Orange Polska, aby zapewni¢
bezpieczenstwo juz na etapie projektowania produktéw oraz na poziomie ogélnopolskim poprzez udziat w grupach
dyskusyjnych, promowanie najlepszych praktyk na www.cert.orange.pl. Obecny jest takze na forum Grupy Orange
poprzez spoteczno$¢ Security Experts oraz udziat w konkursie Capture The Flag (CTF’2018).

Dla Orange, ochrona danych kazdego uzytkownika internetu to nie tylko wymaog prawny, ale tez zobowigzanie.
W miedzynarodowym $rodowisku dziata Cyberdefence - jednostka Grupy ds. cyberbezpieczenstwa. CERT Orange
Polska jest tu gtéwnym graczem. Spojrzmy teraz na to co wydarzyto sie w 2018 roku i co nas czeka w 2019.
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2. Incydenty bezpieczenstwa obstuzone
przez CERT Orange Polska

Obstugiwane incydenty dotyczyty zaréwno sytuaciji
ataku na zasoby dotgczone do sieci Orange Polska

jak i takich, ktdre zostaty przeprowadzone z zasobéw
w tej sieci. Dotyczyly wszelkich rodzajéw sieci z punktu
widzenia ich uzytkownika kofcowego, tj. uzytkownikéw
indywidualnych, jak i podmiotéw korporacyjnych.
Informacje o incydentach pochodzity ze zrédet

zewnetrznych i wewnetrznych systemow bezpieczenstwa.

Zewnetrzne zrodta informacji obejmujg przede
wszystkim zgtoszenia od uzytkownikdw, ale takze
informacje pochodzgce od organizacji zajmujgcych
sie bezpieczenstwem, czy innych jednostek typu CSIRT.
Nasze systemy bezpieczenstwa to m. in. systemy
wykrywania i zapobiegania wtamaniom (IDS/IPS),
analizatory przeptywdéw sieciowych pod katem atakow
DDoS oraz ztosliwych koddw, putapki sieciowe
(honeypots), systemy zarzadzania informacja
zwigzang z bezpieczenstwem i zdarzeniami (SIEM)
oraz DNS/IP sinkhole.

2.1 Incydenty w podziale
na kategorie

Incydenty zostaty podzielone na dziewie¢ kategorii.
Stosowana klasyfikacja obejmuje wszelkie typy
zdarzen zgtaszanych i obstugiwanych przez zespoty
typu CSIRT. Kategorie oparte sa na typie i skutku
dziatan naruszajgcych bezpieczenstwo, zwigzanych
z procesem ataku na system teleinformatyczny

i jego wykorzystaniem. Zastosowany podziat jest
przydatny gtownie dla dziatan operacyjnych
zmierzajgcych do rozwigzania incydentu.

W praktyce w analizowanych incydentach uzywano
zazwyczaj wielu metod i technik prowadzacych

do osiggniecia okreslonego skutku.
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Kategorie obstugiwanych incydentéw:

Kategoria incydentu

Obrazliwe i nielegalne tresci

Ztosliwe oprogramowanie

Gromadzenie informacji

Préby wiaman

Wiamania sieciowe

Dostepnos$¢ zasobdw

Poufnos¢ i integralno$é
informacji

Oszustwa sieciowe

Inne

Opis oraz przyktady zdarzen

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci

(np. rozsytanie spamu, dystrybucja/udostepnianie materiatéw chronionych
prawem autorskim - piractwo/plagiat, pornografia dziecieca) oraz tresci
obrazliwych/grézb i innych zwigzanych z naruszeniem zasad i regut

w sieci internet.

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C,
ztosliwe oprogramowanie w zataczniku wiadomosci lub link do zaatakowanego
adresu URL).

Dziatania majgce na celu uzyskanie informacji o systemie lub sieci, badz ich
uzytkownikach, zmierzajgcych do nieautoryzowanego dostepu (np. skanowanie
portéw, podstuch, inzynieria spoteczna/phishing - w tym rozpowszechnianie
maili phishingowych, hostowanie stron phishingowych).

Préby uzyskania nieautoryzowanego dostepu do systemu lub sieci
(np. wielokrotne nieuprawnione logowania, préby naruszenia systemu
lub zaktdcania funkcjonowania ustug przez wykorzystywanie podatnosci).

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie,
naruszenie systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie
znanych podatnosci systemu), zaatakowanie konta.

Blokowanie dostepnosci zasobéw sieciowych (systemu, danych),
m. in. poprzez wysytanie duzej ilosci danych, ktére skutkuje odmowag
$wiadczenia ustug (ataki typu DDoS).

Naruszenie poufnosci lub integralnosci informaciji, najczesciej w efekcie
wczesniejszego przejecia systemu lub przechwycenia danych podczas
transmisji (np. przechwycenie i/lub udostepnienie okreslonego zbioru
informaciji, zniszczenie lub modyfikacja danych w okreslonym zbiorze
informaciji).

Czerpanie korzysci z nieuprawnionego wykorzystania zasobow sieciowych
(informacji, systemu) badz ich uzycie niezgodne z przeznaczeniem

(np. uzycie nazwy organizacji bez pozwolenia, czy uzycie zasobéw
organizacji w celach pozastatutowych).

Zdarzenia, ktore nie mieszczg sie w wymienionych kategoriach

Wsrdd obstuzonych incydentow, najwieksza grupe (6,9 proc. w 2017 r.); ztosliwe oprogramowanie

(26,7 proc.) stanowity te z klasy obrazZliwych

(18,2 proc.) - istotny wzrost w stosunku do

i nielegalnych tresci. W poréwnaniu z rokiem 2017
nastapit znaczny spadek - o 22 pp. (48,9 proc.

w 2017 r.). Na drugim miejscu znalazly sie ataki
na dostepnos$¢ zasobow (23 proc.), podobnie jak
w ubiegtym roku (19,5 proc.). Kolejne miejsca

to incydenty z grupy dotyczacej gromadzenia
informacji (21,6 proc.) — tutaj odnotowano znaczny
wzrost w stosunku do poprzedniego roku

poprzedniego roku (5,5 proc. w 2017 r.); préby
wiaman (4,4 proc.) - duzy spadek w stosunku do
poprzedniego roku (14,7 proc. w 2017 r.), oszustwa
sieciowe (3,3 proc.) - podobnie jak w ubiegtym roku
(2,9 proc. w 2017 r.). Kategorie incydentow

najrzadziej wystepujacych stanowity ataki na poufnosé
i integralnos¢ informaciji - 2,1 proc. (0,4 proc. w 2017r.).
Ponizej 1 proc. zaklasyfikowano wtamania sieciowe.
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Obrazliwe i nielegalne tresci

Incydenty z kategorii ,obrazliwe i nielegalne tresci”
stanowity najliczniejsza grupa obstuzonych w 2018
roku (26,7 proc.), podobnie jak w ubiegtych latach.
WSsrdd nich najczestsze przypadki dotyczyly rozsytania
spamu. Inne typy incydentéw w tej grupie to

m.in. incydenty dotyczace naruszen praw autorskich
(np. piractwo) oraz rozpowszechniania tresci
zabronionych prawem (np. tresci rasistowskie,
pornografia dziecieca czy wychwalajgce przemoc).
Szczegblne nasilenie incydentéw w tej kategorii
mozna byto zaobserwowac¢ w grudniu, a najmniejsze
we wrzesniu.

Dostepnos¢ zasobow

Na klase incydentéw ,,dostepnos$¢ zasobow” skiadajg
sie przede wszystkim przypadki atakow typu
Distributed Denial of Service (DDoS). Incydentow

o takiej charakterystyce byto 6,7 proc., za$ najwiecej
incydentow w tej kategorii obstuzono w listopadzie,

a najmniej w styczniu. Incydenty te, podobnie jak
ztosliwe oprogramowanie, moga by¢ szczegéinym
zagrozeniem i powodowac istotne straty, dlatego
poswiecili§my im odrebna czes$¢ raportu.

Gromadzenie informaciji

Na grupe incydentéw okreslanych jako gromadzenie
~informacji” skfadajg sie gtéwnie przypadki
skanowania portéw oraz phishingu. Tego typu
zagrozenia to w wiekszosci przypadkow istotny
element bardziej zaawansowanych atakéw, majgcych
na celu kradziez informacji czy oszustwo finansowe.
W 2018 roku odnotowano 21,6 proc incydentow

z tej kategorii, gdzie najwiecej przypadkéw wystapito
w IV kwartale.

Ztosliwe oprogramowanie

Na klase incydentéw ,,ztosliwe oprogramowanie”
sktadajg sie przypadki infekcji (m.in. infekcji ztosliwym
oprogramowaniem typu ransomware), dystrybucji
ztosliwego oprogramowania (w tym m.in. ztosliwe
oprogramowanie w zatgczniku wiadomosci,
hostowanie ztosliwych stron czy hostowanie
serweréw Command &Control (C&C) kontrolujacych
zdalnie sie¢ zainfekowanych komputeréw. Incydentéw
o takiej charakterystyce byto 18,2 proc. wszystkich
obstuzonych w roku 2018, najwiecej przypadkow

w tej kategorii wystgpito w grudniu. Spowodowane
byto to zwiekszong liczbg kampanii ztosliwego
oprogramowania (ztosliwe oprogramowanie jako
zatgcznik badz link prowadzacy do ztosliwego URL),
zwigzanych z fatszywymi fakturami. W praktyce

w wiekszosci analizowanych incydentéw,
cyberprzestepcy zamierzony cel osiagneli wtasnie
przy uzyciu ztosliwego oprogramowania, dlatego

to zagrozenie opisane jest rowniez w odrebnej

cze$é raportu.

Proby wtaman

W kategorii ,,proby wtaman” ujeto gtéwnie przypadki
usitowania przetamania zabezpieczen przez
wykorzystanie podatnosci systemoéw, jego komponentow
lub catych sieci oraz préb logowania do ustug lub
systemdw dostepowych (zgadywania hasef),

aby uzyskac dostep do systemu czy przejgé nad nim
kontrole. Incydentow o takiej charakterystyce byto

4,4 proc. Najwiecej incydentéw w tej kategorii
obstuzono w lutym.

Oszustwa sieciowe

W kategorii ,,oszustwa sieciowe” zostaty zawarte
gtéwnie przypadki nieautoryzowanego uzycia zasobow
i nielegalnego uzywania nazwy innego podmiotu bez
jego zezwolenia. Przypadki te stanowity 3,3 proc.
wszystkich incydentow, najwiecej incydentéw w tej
kategorii wystgpito w IV kwartale roku. Przyczyna tego
byta wzmozona liczba atakéw podszywania sie pod
znane marki i instytucje, w tym m. in. pod Orange

w kampaniach ztosliwego oprogramowania.

Poufnos¢ i integralnos¢ informacii

Mozna tutaj wyrdzni¢ przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia
zbioréw informacji. Odnotowano 2,1 proc. tego typu
przypadkdéw. Niemniej jednak takie incydenty maja
krytyczne znaczenie. W praktyce oznaczajg powazne
problemy zwigzane z wyciekiem informaciji lub innymi
konsekwencjami nieautoryzowanego dostepu do nich.
Najwiecej incydentéw w tej kategorii obstuzono

w lipcu, a najmniej w listopadzie.

Wtamania sieciowe

Na te klase incydentéw skiadajg sie typy tozsame
z klasa ,,proby wtaman” jednak zakonczone
pozytywnie dla atakujgcego. Incydentow tego typu
byto 0,6 proc. w 2018 roku. Najwiecej incydentow
w tej kategorii obstuzono w kwietniu.

Inne

Incydenty niesklasyfikowane w poprzednich
kategoriach stanowity zaledwie 0,1 proc.
wszystkich przypadkéw. Nie mozna okresli¢
zadnego dominujacego rodzaju wsrdd tych
incydentow.

_~ hf-; j
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3. Przeglad najwazniejszych wydarzen
i zagrozen w Polsce i na swiecie w roku 2018

Meltdown and Spectre - odkrycie ataku

Odkrycie luk bezpieczenstwa Meltdown and
Spectre w procesorach Intel, AMD, ARM. Luki
pozwalajg programom wykras¢ dane
przetwarzane na komputerze za pomoca
odczytu pamieci z innych programéw.
Ztosliwy program wykorzystujacy podatnosci
Meltdown i Spectre na komputerach
osobistych, urzadzeniach mobilnych i chmurze
umozliwia przechwycenie réwniez danych
uwierzytelniajacych.

Fatszywe maile podszywajace
sie pod Amazon

Zespét CERT Orange Polska zidentyfikowat

i przeanalizowat kampanie phishingowag
podszywajaca sie pod sklep Amazon.
Eksperci wykazali, ze jest to préba
wytudzenia loginu i hasta.

Wyciek danych z rzadowego serwisu

Jeden z serwiséw uruchomionych przez
Ministerstwo Finanséw umozliwit zapoznanie
sie z danymi osdb, ktére miaty otrzymaé
zwrot nadptaconego podatku PIT. Wéréd
danych mozna bylo odnalez¢ m.in. PESEL

i NIP podatnikow.
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Ztosliwe wiadomosci na Facebooku

Uzytkownicy Facebooka i Messengera
otrzymywali ztosliwe wiadomosci ze
skompromitowanych kont swoich
znajomych, o tym, ze pod przestanym linkiem
sg ich przerobione zdjecia. Jego otwarcie
umozliwiato wykradanie loginéw i haset

z Facebooka, badz wtgczenie ustugi

SMS Premium w telefonie.

Przejecie kontroli nad komputerami
w celu zdobycia kryptowalut

Okoto 4 tys. stron internetowych. w tym stron
instytucji rzgdowych w Wielkiej Brytanii, USA

i Australii zostato wykorzystanych poprzez
zewnetrzng wtyczke uzywang do uzyskania
dostepu do strony internetowej. Odwiedzajgcy
stali sie ofiarami tzw. cryptojackingu, gdzie moc
obliczeniowa procesoréow wykorzystana zostata
do zdobycia kryptowalut.

Uzytkownicy internetu otrzymywali
fatszywe maile podszywajace sie pod
domene @orange.pl.

Sprawa Thomasa

Po 6 latach aktywnosci Tomasz T.
(pseudonim Thomas, ArmagedOn) zostat
aresztowany przez policje. Cyberprzestepca
znany jest z dziesigtek cyberatakéw
skierowanych przeciwko polskim
internautom. Za pomocg kampanii
e-mailowych infekowat ztosliwym
oprogramowaniem stacje robocze Polakéw.
Podszywat sie m.in. pod Allegro,

PayPal, DotPay.

Nowa kampania phishingowa
»zablokowana sprzedaz” - Allegro

Atak skierowany byt w uzytkownikéw
portalu Allegro i polegat na przestaniu maili
z informacjg o zablokowaniu sprzedazy

na Allegro. W mailu znajdowat sie link

do zaptaty niewielkiego rachunku w celu
odblokowania konta. Wiadomosci wygladaty
na tyle realistycznie, ze uzytkownicy

bez podejrzen otwierali link.
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SMS-y podszywajace sie pod
niezaptacone rachunki

W rozsytanych SMS-em wiadomosciach

o nazwie ,Rachunek” przekazywana byta
informacja o zadtuzeniu. Link umieszczony
w wiadomosci, po otwarciu przekierowywat
do fatszywej strony DotPay w celu
wytudzenia pieniedzy.

Dane 1,1 miliarda Hinduséw
sprzedano za 6 funtow

Wyciek danych osobowych i finansowych

z indyjskiej krajowej bazy (Aahaar),
przechowujacej dane ponad miliarda
obywateli Indii. Kazdy miat mozliwos¢ ich
pobrania. Zawieraty m.in. dane biometryczne
takie jak odciski palcow, skany siatkdwki
oka, zdjecia.

Zespot CERT Orange Polska odnotowat
aktywnos$é malware QuantPro. Z przepro-
wadzonej analizy wynikato, ze liczba
infekcji to ok. 1500 uzytkownikéw.
Dokfadna analiza tego malwaru znajduje
sie na stronie cert.orange.pl.

Darmowe bony do Biedronki

Fatszywa witryna stworzona na
podobienstwo oryginalnej strony sklepu
Biedronka oferowata bony znizkowe

o wartosci 50 zt, ktére mozna byto zakupic¢
po przystepnej cenie. Klienci skuszeni tg
ofertg klikajac w baner przekierowywani byli
na strone podszywajagca sie pod serwis
DotPay. W rezultacie wpisanie danych

do banku umozliwito przestepcom
wykradanie pieniedzy z kont Polakdw.
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Wiadomosci podszywajace sie
pod Alior Bank

Kampania mailowa skierowana na klientéw
Alior Banku. Wiadomosci zawieraty
informacje o mozliwosci uzyskania kuponu
pienieznego poprzez klikniecie w zatgczony
link. Otwarcie linku powodowato pobranie
zainfekowanego pliku ,,Invoice.doc”.

Podczas przegladania internetu
uzytkownicy mogli natkna¢ sie na
wyskakujace okno lub zaktadke z informacjg
»Drogi uzytkowniku, gratulacje!”.

Tre$¢ wskazywata, ze Orange rzekomo
rozdaje smartfony Samsung Galaxy.

Aby odebra¢ jeden z nich nalezato

wypetni¢ fatszywa ankiete podajgc

swoje dane, w tym login i hasto.

Wyciek danych osobowych i ptatniczych
klientéw firmy Ticketmaster

Klienci firmy Ticketmaster zostali narazeni
na wyciek ich danych w okresie od lutego
do czerwca. Wszyscy fani muzyki, ktorzy
w tym czasie prébowali zakupi¢ lub kupili
bilety mogli utraci¢ m.in. dane

transakcji ptatniczych.

Btad w smartfonach Samsunga

Posiadacze nowych smartfonéw Samsung
Galaxy nieswiadomie przesytali zdjecia

do przypadkowych oséb z ksigzki adresowe;j.
Problemem stafa sie aplikacja Samsung Mes-
sages, ktdéra bez wyrazenia zgody, przesytata
zdjecia z pamieci telefonu. Co wiecej, nie byto
mozliwosci sprawdzenia do kogo i jakie zdjecia
zostaty przestane. Uzytkownicy o zaistniatej
sytuacji dowiadywali sie od osdb, ktére
otrzymalty od nich zdjecia.
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RODO - wazne zmiany w ochronie
danych osobowych

25 maja w zycie weszlo rozporzadzenie o
ochronie danych osobowych RODO. Dotyczy
ono zaréwno Polski, jak i wszystkich innych
panstw nalezacych do UE. Regulacje majg
na celu egzekwowanie prawa do ochrony
danych osobowych, a swoim zastosowaniem
obejmujg wszystkie podmioty prywatne

i publiczne, ktore je przetwarzaja.

24 i 25 maja w siedzibie Orange Polska spotkali
sie specjalisci ds. cyberbezpieczenstwa

z Europy. To jedno z trzech w roku cyklicznych
spotkan organizowanych w ramach inicjatywy
Trusted Introducer, zrzeszajgcej czotowe
europejskie zespoty reagowania na zagrozenie
bezpieczenstwa teleinformatycznego.

Szkodliwe rozszerzenie przegladarki Chrome

W sklepie Chrome Web Store pojawito

sie rozszerzenie o nazwie ,,Desbloquear
Conteudo” ktére po dodaniu do przegladarki
przeprowadzato atak man-in-the-middle

w celu zdobycia danych bankowych. Podczas,
gdy uzytkownik prébowat zalogowac sie do
bankowosci szkodliwy skrypt wydobywat
okreslone informacje jak login, hasto

i jednorazowy kod.

Kampania mailingowa z biletami
na Mundial

W czerwcu tuz przed Mundialem

internauci otrzymywali maile z wiadomoscia

0 wygranej biletow na mistrzostwa $wiata.

Aby odebraé nagrode nalezato klikngé w link

lub otworzy¢ ztosliwy zatgcznik w formacie .pdf
lub .doc. Kolejnym krokiem byto uzupetnienie
danych kontaktowych i dokonanie niewielkiej
optaty. Internauci wykonujacy powyzsze
polecenia stracili pienigdze i nie otrzymali biletéw.

Incydenty z Fake DNS

W lipcu CERT Orange Polska odnotowywat
nawet dwa miliony zdarzen dziennie

powigzanych z Fake DNS. Atak polegat na
podmianie adreséw serweréw DNS

w urzgdzeniach sieciowych, bgdz
bezposrednio w przegladarce.

Deeplocker - jak sztuczna inteligencja
tworzy ztosliwe oprogramowanie

Podczas konferencji Black Hat USA
firma IBM zaprezentowata nowy rodzaj
malware’u o nazwie Deeplocker.
Ztosliwe oprogramowanie wykorzystuje
technologie sztucznej inteligencji,
ktéra daje odpornosé na tzw. inzynierie
wsteczng.

Falszywa aplikacja BZWBK

Klienci banku BZWBK zostali narazeni

na skorzystanie z fatszywej aplikaciji
dostepnej w Sklep Play o nazwie
-BZWBKIlight”. Stworzona aplikacja miata
na celu wytudzanie informaciji.
Prawdopodobnie umozliwita rowniez dostep
do wiadomosci i wysytanie ptatnych
SMS-6w czy przechwytywanie kodow
dostepu do banku.

CERT Orange Polska odnotowat

w sieci mobilnej ruch ztosliwego
oprogramowania Bankbot.Anubis.
Oprogramowanie podszywato

sie pod niegrozng aplikacje dostepna
na urzadzeniach z systemem Android,
a jej celem byto zmuszenie uzytkownika
do udzielenia jej dodatkowych uprawnien
w zakresie utatwienia dostepu.
Umozliwia to kradziez m.in. loginéw

i haset do kont w bankach.
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Fatszywa promocja
w sklepie neo24.pl

Klienci Neonetu otrzymali wiadomos$é

sms z promocjg dotyczgca obnizenia cen
wszystkich towaréw o 30% w sklepie
internetowym. Skorzystanie z promocji

nie dotyczyto jednak oficjalnej strony neo24.

pl, ale przejetej przez cyberprzestepcdw witryny
mistrzostwa.neo24.pl. Fatszywy sklep naciagnat
niektérych klientdw i obcigzyt ich konta
bankowe. Zamdwione i optacone towary nie
zostaly jednak wystane.

Atak DDoS na hiszpanski bank centralny

Hiszpanski bank centralny poprzez
skuteczny atak DDoS zostat odtgczony

od internetu. Atak pozbawit klientéw
dostepu do strony internetowej banku. Op-
eracje finansowe jak zapewniat bank

nie ucierpiaty.

Ustawa o krajowym systemie
cyberbezpieczenstwa

Weszta w zycie Ustawa z dnia 5 lipca
2018 roku o krajowym systemie
cyberbepieczenstwa. Jest to pierwszy
dokument w Polsce regulujgcy sprawy
zwigzane z cyberbezpieczenstwem.
Ustawa obejmuje m.in. operatorow

i dostawcow ustug kluczowych, organéw
wiasciwych ds.cyberbezpieczenstwa.
Ustanawia takze trzy krajowe zespoty
reagowania na incydenty komputerowe.
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Kradziez danych kart ptatniczych
z British Airlines

Klienci, ktorzy od 21 sierpnia probowali
zarezerwowac bilety lotnicze w British
Airways zostali narazeni na utrate danych
osobowych i danych finansowych z kart
ptatniczych. Cyberprzestepcy wykorzystali
luki bezpieczenstwa na stronie internetowej
linii lotniczych, jak réwniez w aplikacji.

Google+ zostaje usuniete
po ataku hakerow

Luka w zabezpieczeniach

umozliwita hakerom uzyskanie dostepu
do danych ponad 500 tys. uzytkownikéw
portalu Google+. Google zdecydowat

o zamknieciu sieci spotecznosciowe;j.
Google+ zostanie wygaszone

w ciggu 10 miesiecy.

Ztosliwe e-maile z faktura
od ,,Profil Zaufany”

Cyberprzestepcy rozestali

ztosliwe maile podszywajgc sie

pod Profil Zaufany. Temat wiadomosci
dotyczyt faktury natomiast sama tresc
nawigzywata do weryfikacji Profilu
Zaufanego poprzez klikniecie w link, ktory
powodowat pobranie pliku .exe oraz
zainfekowanie komputera.
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Facebook - kradziez danych kont 30 min

Okoto 30 min kont uzytkownikow Facebooka
zostato zhackowanych. Wykorzystano

do tego funkcje ,,wyswietl jako”, ktéra
umozliwita przestepcom wyswietlanie
informacji. Uzytkownicy utracili numery
telefonéw, adresy e-mail, i wszystkie inne
dane dostepne na platformie Facebook.

CyberTarcza Orange odnotowata 3143
infekcji z wykorzystaniem Bitcoin Minera.
To oprogramowanie, ktére wykorzystuje
moc obliczeniowa komputera do kopa-
nia kryptowalut. Uzytkownik czesto jest
nieSwiadomy zainstalowanego

na komputerze oprogramowania.

Fatszywy kod rabatowy na OLX

Przestepcy oferujacy produkty w atrakcyjnych

cenach na OLX naktaniali zainteresowanych
do zakupu poprzez strony pseudo sklepow

internetowych. W wiadomosci od sprzedawcy

uzytkownicy OLX otrzymywali kod rabatowy
w celu zakupienia produktu w promocyjnej
cenie. Fatszywe sklepy wytudzaty w ten
sposoéb pienigdze na produkty, ktérych nigdy
nie wysytaty.

Kradziez danych z sieci
hotelowej Marriott

Miedzynarodowa sie¢ hotelowa

Marriott ogtosita ogromne naruszenie
bezpieczenstwa danych w bazie
rezerwacji Starwood. Wyciek danych
dotyczyt ok. 500 milionéw gosci z réznych
sieci hoteli, jak Sheraton, Westin,

Le Meridien, Aloft, The Luxury Collection

i W Hotels. Cyberprzestepcy
najprawdopodobniej uzyskali dostep

do bazy danych juz w 2014 roku.

Falszywy alert sms od RCB

Mieszkancy gminy Dukla i Horodlo,

ktére potozone sg przy granicy z Ukraing
otrzymali fatszywe sms-y od Alert
Rzgdowego Centrum Bezpieczeristwa (RCB)
0 powotaniu do wojska mezczyzn

i koniecznoscig stawienia sie w urzedzie
gminy w zwigzku z kryzysowa sytuacjg na
Ukrainie. Rzadowe Centrum Bezpieczenstwa
zdementowato te informacje i przekazato
sprawe ABW i Policiji.

Wyciek danych z morele.net

Dane okoto 2 milionow klientow sklepu
morele.pl zostaty skradzione. Hakerzy
wykradli takze dane klientow, ktorzy
zamkneli swoje konta na morele.pl.,

i ktére nie powinny by¢

juz na serwerach firmy.

Listopad
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Zainfekowane gry
w Google Play - ponad 500 000 osob
pobrato malware

Google Play oferowato pobranie 13 aplikacji
przeznaczonych do gry wraz ze ztosliwym
oprogramowaniem malware. Zanotowano
ponad 500 tys. pobran zainfekowanych
aplikaciji, ktére byty pozytywnie weryfikowane
przez Play Protect.

Modemy przesytajace ztosliwe SMS-y

CERT Orange Polska zidentyfikowat
ztosliwe SMS-y z informacjg o zwrocie
nadptaty, ktéra jest mozliwa poprzez
klikniecie w przestany link i wypetnienie
formularza. Wiadomosci te przygotowane
byty po angielsku i wiosku i skierowane
do uzytkownikéw w Wielkiej Brytanii

i we Wioszech. Wykorzystane do tego
byly polskie numery z urzadzen
wyposazonych w karty SIM.

Powotanie petnomocnika
ds. cyberbezpieczenstwa

7 grudnia premier powotat petnomocnika
rzadu do spraw cyberbezpieczenstwa.
Petnomocnik odgrywa najwazniejszg role

w krajowym systemie cyberbezpieczeristwa.
Odpowiada za koordynowanie dziatan

i realizacje polityki rzadu w zakresie
zapewnienia cyberbezpieczenstwa.
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Adam Haertle,

Uznany prelegent, trener i wyktadowca. Od 2004 regularnie
wystepuje na wszystkich duzych konferencjach poswieconych
bezpieczenstwu w Polsce, gdzie zbiera najwyzsze oceny
w ankietach uczestnikéw. Wyktadowca dwdch kierunkéw
studidw podyplomowych na SGH oraz na Politechnice
Biatostockiej. W 2017 poprowadzit ponad 70 prelekc;ji dla grup
otwartych oraz zamknietych w catej Polsce, poswieconych
kwestiom bezpieczenstwa w sieci, zagrozen zwigzanych
z korzystaniem z bankowosci elektronicznej, prywatnosci
oraz ochrony informacji w przedsigbiorstwie.
W swoich prezentacjach prostym, przystepnym jezykiem
i na prawdziwych przyktadach opisuje realne zagrozenia
czyhajace na firmy i uzytkownikéw. Bezpieczenstwem
zawodowo zajmuje sie od kilkunastu lat, najpierw
w firmie Deloitte a nastepnie w UPC, gdzie przez 12 lat odpowiadat za wszystkie kwestie
zwigzane z ochrong informacji w kraju oraz regionie. Od szesciu lat prowadzi pod adresem
ZaufanaTrzeciaStrona.pl jeden z najwiekszych polskojezycznych serwisoéw internetowych
poswieconych bezpieczenstwu informacji.

Jeden trend we wszystkich raportach i we wszystkich prognozach sprawdza sie zawsze - liczby atakéw i ich ofiar
beda rosna¢. Zmieniajg sie ich proporcje, ewoluujg metody przestepcow, jedne grupy napastnikéw znikajg i w ich
miejsce pojawiajg sie inne, lecz straty z tytu atakéw byty, sg i beda statym elementem naszego krajobrazu.

Rynek produktéw, ktére maja nam zapewni¢ bezpieczenstwo w sieci, takze nieprzerwanie rosnie. Coraz wiecej
pudetek analizuje ruch i eliminuje ataki, na rynku pojawiajg sie kolejne generacje specjalistéw ds. bezpieczenstwa,
lecz nadal nie eliminuje to problemu i nie zanosi sie na to, by sytuacja w najblizszym czasie miata ulec diametralnej
zmianie. Co lezy u podstaw tego zjawiska? W mojej ocenie jest to ludzka natura.

»Problem tkwi miedzy krzestem a klawiaturg” — to popularne powiedzenie informatykéw pokazuje podejscie

do uzytkownikow systemow. Wiekszos¢ oséb odpowiedzialnych za bezpieczenstwo uwaza, ze jezeli uzytkownik
kliknat w zatacznik i zainfekowat swéj komputer, to problem tkwi w uzytkowniku ,,bo mdgt nie klikaé”. Nie zdarzyto
mi sie jeszcze ustysze¢ bezpiecznika, ktéry po takim incydencie stwierdzi ,musimy pomysleé, co zrobic,

by uzytkownikowi nie stafa sie krzywda mimo tego, ze kliknie”. Bo uzytkownik kliknie. Nie ten, to drugi. Nie dzisiaj,
to jutro. Czasem nawet w trakcie szkolenia, na ktérym ma oduczy¢ sie klikania. Niestety bardzo mato firm buduje
swoje strategie bezpieczenstwa wokét tego zatozenia. Takie zaklinanie rzeczywistosci nie prowadzi do dobrych
efektéw — bo uzytkownicy klikaja, najwyzej sie o tym dowiadujemy zbyt pézno.

Gdy ostatnio na duzej konferencji zapytatem sale petng bezpiecznikéw, kto monitoruje wykonanie skryptow
PowerShella poza dziatem IT, rece podniosto kilkanascie oséb sposrod kilkuset obecnych na sali. Taki monitoring
nie jest trudny do wdrozenia a moze by¢ bardzo uzyteczny — mozna nie tylko zidentyfikowaé ataki, ale takze
pracownikéw ksiegowosci, ktérzy powinni przenies¢ sie do IT. Gdy z kolei zapytatem, kto wytaczyt uzytkownikom
mozliwos¢ wykonywania skryptéw VBS i JS na stacjach roboczych, ktos rzucit ,,nie da sie”. Na pytanie czy

w ogole sprobowat otrzymatem odpowiedz negatywna.

Czas zmieni¢ podejscie do problemow bezpieczenstwa. Czas przestac wini¢ uzytkownikéw, ktérych obowigzkiem
jest czytanie poczty, za klikniecia w emailach. Czas zastanowic sie, jakie proste zmiany w konfiguraciji stacji
roboczych i ich monitoringu moga ograniczy¢ liczbe i skutki incydentéw — bez wiedzy i udziatu w tym procesie
uzytkownikow.

To w koricu my jeste$my ekspertami i to na nas spoczywa odpowiedzialno$¢ za zabezpieczenie tych, ktérzy
nie potrafig sami o swoje bezpieczenstwo zadbaé.
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3.1. Wolumetryczne ataki na ustugi
I infrastrukture - DDoS

Ataki odmowy dostepu do ustugi (Distributed Denial

of Service — DDo0S) to jedne z najprostszych i najbardziej
popularnych atakow na sie¢ lub system komputerowy,

a zarazem jedne z bardziej niebezpiecznych i groznych

w skutkach. Ich gtéwnym celem jest utrudnienie badz
uniemozliwienie korzystania z oferowanych przez zaatakowany
system ustug sieciowych, co w efekcie paralizuje
infrastrukture ofiary poprzez masowe wysytanie zapytan

do zaatakowanej ustugi.

3.1.1. Ataki DDoS - charakterystyka ruchu

Ponizej przedstawiamy charakterystyki ruchu dla najczesciej wykorzystywanych w atakach DDoS portéw
protokotu UDP na analizowanych taczach Orange Polska. Dane podawane na wykresach sa usrednione.

Port 389 jest wykorzystywany przez ustuge LDAP (Lightweight Directory Access Protocol) stuzgcej
do korzystania z ustug katalogowych. Na analizowanym fgczu Orange Polska, najwiekszy ruch na tym
porcie (powyzej 50 Gbps) zaobserwowano w marcu i listopadzie.

B cldap (389) in M cldap (389) out

ruch (Gbps)
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Rysunek 4 Charakterystyka ruchu na porcie 53 na analizowanym tgczu Orange Polska
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Port 123 jest uzywany przez ustuge NTP (Network Time Protocol) stuzgcej synchronizacji czasu w systemach
teleinformatycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie (powyzej 14 Gbps) zaobser-

wowano w listopadzie.
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Rysunek 5 Charakterystyka ruchu na porcie 123 na analizowanym faczu Orange Polska w 2018 r.

Port 53 uzywany przez ustuge DNS (Domain Name System), odpowiedzialng za wzajemna translacje nazw
domenowych i adreséw IP. Najwiekszy ruch na tym porcie (powyzej 30 Gbps) zostat zidentyfikowany w styczniu.

ruch (Gbps)

B domain (53) in M domain (53) out

Rysunek 6 Charakterystyka ruchu na porcie 53 na analizowanym fgczu Orange Polska.
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Port 1900 jest uzywany przez protokét SSDP (Simple Service Discovery Protocol), ktéry stuzy do wykrywania
urzadzen UPnP (Universal Plug and Play), np. klawiatur, drukarek czy routeréw. Najwiekszy ruch na tym porcie
(powyzej 12 Gbps) zaobserwowano w marcu.
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Rysunek 7 Charakterystyka ruchu na porcie 1900 na analizowanym faczu Orange Polska.

Port 19, uzywany przez protokét CharGen (Character Generator Protocol), ktdry stuzy generowaniu znakéw
w celach testowych. Najwiekszy ruch na tym porcie (powyzej 3 Gbps) zaobserwowano w lipcu.

M chargen (19)in M chargen (19) out

ruch (Gbps)
N

Rysunek 8 Charakterystyka ruchu na porcie 19 na analizowanym fgczu Orange Polska.

Poziom krytycznosci alertu

1
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3.1.2 Ataki DDoS - typy atakow

Klasyfikacja atakow DDoS uzywana przez CERT Orange Polska opiera sie na trzech kategoriach o réznym
poziomie krytycznosci. Ten aspekt jest zalezny od wolumenu ruchu oraz czasu trwania anomalii. Alert wysoki
najczesciej ma istotny wptyw na dostepnosc¢ ustug, zas te o poziomach $srednim i niskim ograniczajg jg jedynie
w specyficznych warunkach.

Czestos$¢ wystepowania atakdédw DDoS na przestrzeni ostatnich lat utrzymuje sie na zblizonym poziomie, choé¢ w
roku 2018 zarejestrowano ich nieco wiecej w poréwnaniu do roku 2017. Najwiecej alertéw na przestrzeni roku
2018 zarejestrowano 2 lipca (ponad 430) oraz 2 grudnia (ponad 420).

mWysoki ®m Sredni m Niski

450 -
400 -
350 -
300
250
200
150
100

Liczba alertow

Rysunek 9 Rozkiad alertéw DDoS w podziale na poziom krytycznosci.

W rozktadzie procentowym poziomu krytycznosci atakéw DDoS najwiekszy udziat alertéw stanowig te

o $rednim stopniu krytycznosci — ponad potowe odnotowanych zdarzen. W poréwnaniu do 2017 r. jest ich

o 11 proc. wiecej. Podobnie jak w latach poprzednich, najmniejszy udziat stanowig ataki o najwyzszym stopniu
krytycznosci. Wynosi on 12 proc. w 2018 . i 20 proc. w 2017 r. wszystkich zarejestrowanych w danym roku.
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Rysunek 10 Poziom krytycznosci alertéw DDoS w rozktadzie procentowym.
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Rysunek 11 Diagram poziomu krytycznosci alertéw DDoS w rozktadzie procentowym.

W rozktadzie najczestszych typdw atakdw, podobnie jak w poprzednich latach, najczesciej wystepujgcymi rodzajami
atakéw wolumetrycznych obok UDP Fragmentation byly ataki Reflected DDoS przy uzyciu protokotéw UDP (CLDAP,
DNS, NTP, SSDP, CHARGEN). Wsréd nich w roku 2018 najczesciej wykorzystywane byly otwarte serwery
LDAP - identyfikowane w 30 proc wszystkich atakow (najwiekszy wzrost w poréwnaniu do roku 2017,

o niemal 28 proc), niepoprawnie skonfigurowane serwery czasu (NTP) — identyfikowane w 22 proc. wszystkich
atakoéw (12 proc. w 2017 r.), otwarte serwery DNS (21 proc.), protokét CHARGEN (3 proc.) oraz SSDP (1 proc.).
Ataki typu UDP Fragmentation identyfikowane byty w ponad 60 proc wszystkich atakéw, 55 proc. w 2017 r.
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Rysunek 12 Najczestsze typy atakéw DDoS.

Opis rodzajow atakow:

UDP Fragmentation - atak polegajacy na przesytaniu przez atakujgcego duzych pakietéw UDP (powyzej 1500
bajtow). Zwazywszy na konieczno$¢ ponownego potgczenia zdefragmentowanych pakietéw na urzadzeniu
koncowym, niezbedne jest wykorzystanie dodatkowych zasobdw procesora, co obcigza system komputerowy.

Reflected DNS - inaczej atak odbity, czyli metoda wykorzystujgca podatnosci protokotéw w komunikacji sieciows;.
W celu wzmocnienia (amplifikacji) uzyte moga by¢ podatnosci m.in. takich protokotéw jak UDP, DNS, NTP, CHARGEN
czy CLDAP (Connectless Lightweight Directory Access Protocol).

Wolumen ataku (Gbps)

Czas trwania alertu (minuty)

powyzej 10

05-2

ponizej 0,2

powyzej 60

30-60

15-30

10-15

ponizej 10

ICMP Flood - technika polegajgca na przestaniu niestandardowej ilo$ci duzych pakietéw ICMP w celu ,zalania” sieci
komputerowe;j ofiary. Zazwyczaj przy tym ataku wykorzystuje sie sie¢ przejetych urzadzen (botdéw). W wyniku operacji,
nastepuje ograniczenie przepustowosci sieci i zablokowanie ustug.

SYN Flood - atak oparty na podatnosci three-way handshake, procedury nawigzywania potgczenia wykorzystywanej
w protokole TCP. Atakujacy wysyta na porty TCP flage SYN, ktéra stuzy do inicjowania potgczenia pomiedzy hostem
zrédtowym a docelowym. Nastepnie, system atakowanego odpowiada wiadomoscig SYN-ACK, ktoéra otwiera port i
czeka na potwierdzenie nawigzania potgczenia - czeka na flage ACK od atakujgcego. Flaga jednak nie jest przesytana,
przez co potgczenie nigdy nie jest ustanawiane, ale przez okreslony czas ,,ofiara” oczekuje na potwierdzenie co wykor-
zystuje jej zasoby.

3.1.3 Ataki DDoS - wolumen ataku i czas trwania

Srednia wielko$é szczytowego natezenia ataku DDoS zaobserwowana w sieci Orange Polska siegneta poziom 2,1
Gbps, znacznie wyzsza niz w 2017 roku (przy ponad 1,2 Gbps). Z kolei najwieksza odnotowana wartos¢ natezenia
ruchu w szczycie ataku to ok. 198 Gbps/20 Mpps (przy 82 Gbps/20 Mpps w 2017). Na wzrost sity atakdéw wptyw
majg nie tylko szybsze tgcza internetowe, ale tez przystepna cena atakéw DDoS na czarnym rynku oraz w duzym
stopniu wykorzystywanie technik wzmocnionego odbicia oraz botnetéw bazujgcych na urzgdzeniach internetu rzeczy.
Rozkfad procentowy wolumendw atakow typu DDoS jest podobny jak w poprzednich latach. W poréwnaniu do roku
2017 zaobserwowano 6 proc. wzrost atakéw w przedziale 0,5-2 Gbps, 5 proc. wzrost atakow powyzej 10 w przedziale
2-5 Gbps oraz nieznaczny wzrost atakow w przedziale 5-10 Gbps. W pozostatych grupach nastgpit nieznaczny spadek
udziatu atakéw.
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Rysunek 13 Czas trwania atakéw DDoS zaobserwowanych w sieci Orange Polska w 2018 r.
Podobnie jak w latach poprzednich utrzymuje sie trend wskazujgcy na coraz krotszy czas trwania atakdw.
Wiekszos$¢ zarejestrowanych alertow, podobnie jak w 2017 roku, trwata ponizej 10 minut (blisko 88 proc.
w roku 2018, nieco ponad 72 proc. w 2017 r.) — wzrost o 15 proc. w roku 2018. W pozostatych grupach
nastapit nieznaczny spadek udziatu atakow.
Sredni czas trwania wszystkich zarejestrowanych alertéw wyniést ok.11 minut (15 minut w 2017 r.)
1,3%
[ | W|2,8%
1,2%
- W3,4%
3,6%
I 102%
6,3%
I -114%
87,7%
m723%

Rysunek 14 Udziat procentowy wolumendw atakéw DDoS zaobserwowanych w sieci Orange Polska w 2018 r.
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3.2 Szkodliwe oprogramowanie - wybrane zagadnienia
TOP3 - Trojan/PUP/Adware

W ujeciu ilo$ciowym rok 2018 nie wyrdzniat sie na tle lat ubiegtych, niemal idealnie wpisujac sie w nasze
przewidywania dotyczace kierunkdw rozwoju szkodliwego oprogramowania. Nadal ,,na topie” (TOP3)

sg zagrozenia szeroko klasyfikowane jako Trojan, szkodliwe lub potencjalnie szkodliwe i niechciane aplikacje (PUP)
oraz mniej lub bardziej ,,agresywne” oprogramowanie reklamowe (Adware), ktére wspdlinie stanowity ponad 80%
zablokowanych préb infekcji lub instalacji w systemach naszych klientow i uzytkownikdéw. Warto tutaj wspomnie¢,
ze szkodliwe oprogramowanie nalezgce do tej grupy to czesto bardzo zaawansowane aplikacje, ktére ze wzgledu
na liczne ,,sztuczki” programistyczne wykorzystane przez ich twércédw stanowig nie lada wyzwanie dla laboratorium
antywirusowego zaréwno w kontekscie ich wykrywania, jak i usuwania z zaatakowanych systemow.
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Rysunek 15 Rok 2018 - gtéwne rodziny zagrozen (%).
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Rysunek 16 TOP3, Liczba zablokowanych infekcji — Trojan/Adware/PUP.
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Rysunek 17 Liczba zablokowanych zagrozeri typu CoinMiner i Ransomware w poszczegdlnych miesigcach 2018r.
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Rysunek 18 Liczba zablokowanych maili ze szkodliwg zawartodcig w poszczegdlnych miesigcach 2018r.



Klasyczne wirusy

W kazdym raporcie wspominamy réwniez o klasycznych wirusach (gtéwnie Win32.Sality, Win32.Virut i Win32.
Brontok), ktére — mimo, ze nalezg do zagrozen z poprzedniej epoki — nadal sg wychwytywane w zasobach naszych
uzytkownikéw. To tzw. ,efekt dolnej szuflady” albo ,,0, a co to za pendrive? Zobacze co na nim jest...”. Préba
sodkurzania” starych zasobdw z czaséw, kiedy wykrywanie tego typu zagrozen nie byto jeszcze na stuprocentowym
poziomie, nieustannie skutkuje kilkoma tysigcami blokad miesiecznie.
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Rysunek 19 Liczba zablokowanych klasycznych wiruséw w poszczegdinych miesigcach 2018r.
Android

Zagrozenia mobilne. Ich liczba nieustannie rosnie, co znajduje odzwierciedlenie rowniez w naszych zestawieniach.
Aplikacje wysytajgce SMSy, wyswietlajace reklamy i szpiegujace uzytkownika to najczesciej wykrywane i blokowane
zagrozenia na urzadzeniach mobilnych. Co ciekawe, w przeciwienstwie do innego typu zagrozen, w zestawieniu dla
systemu Android, jest widoczny wzrost liczby detekcji w okresie wakacyjnym.
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Rysunek 20 Liczba zablokowanych zagrozen na urzadzeniach mobilnych w poszczegdinych miesigcach 2018r.

Komentarz partnera

Grzegorz Michatek
Arcabit

Rok 2018 nie byt dla nas zaskoczeniem. Stanowit naturalng, spdjna i ciagta kontynuacje tendenc;ji
obserwowanych i badanych przez nasze laboratorium w roku 2017. Ze wzgledu na wzrost Swiadomosci
uzytkownikéw i dopracowanie mechanizmdw ochronnych spadta liczba skutecznych atakéw prowadzacych
do zaszyfrowania danych i préb wytudzenia okupu za ich odzyskanie. W catosci spetnity sie réwniez
przewidywania dotyczace koparek kryptowalut — poczatek 2018 roku przyniést lawinowy wzrost prob
infekcji oprogramowaniem typu CoinMiner.

Same infekcje nie byty przez uzytkownikdéw postrzegane jako wyjatkowo szkodliwe, gtéwnie ze wzgledu

na fakt, ze straty w postaci spadku wydajnosci systemoéw nie byty tak namacalne i czesto tak katastrofalne,
jak utrata danych po ich zaszyfrowaniu. Jednoczesnie wykrywanie i unieszkodliwianie koparek okazato

sie by¢ na tyle proste, ze réwnolegle ze spadkiem kursu Bitcoin’a doprowadzito do spadku liczby detekciji

w kolejnych miesigcach roku. Nie przewidujemy znacznego wzrostu poziomu zagrozenia tego typu szkodliwym
oprogramowaniem w najblizszych miesigcach. Stale pracujemy jednak nad uszczelnianiem mechanizmow
ochronnych przed najpopularniejszymi wektorami atakow. Wykorzystanie sztucznej inteligencii

np. do wykrywania atakow socjotechnicznych przynosi doskonate rezultaty i pozwala na blokowanie

zagrozen na bardzo wczesnym etapie ich propagaciji, zwtaszcza, ze pomystowos$¢ cyberprzestepcéw

w zakresie konstruowania np. wiadomosci email jest naprawde imponujaca.

Wybiegajac w przyszto$¢, spodziewamy sie ruchéw cyberprzestepcow w obszarze RODO i atakéw na dane
osobowe. Zapewne pojawia sie w tej dziedzinie nowe zagrozenia, ktére bedg wymuszaty od swoich ofiar

optaty za powstrzymanie sie od ujawnienia incydentu kradziezy (czyli de facto wycieku) danych osobowych
(kradziezy, ktéra faktycznie miata miejsce, albo — co bardziej prawdopodobne - kradziezy fikcyjnej) $wiadczacej
0 niezastosowaniu przez zaatakowanego dostatecznie skutecznych procedur ochronnych wobec powierzonych
i przetwarzanych przez niego danych. Czes¢ ofiar stanie wéwczas przed dylematem potegowanym zaréwno
wysokoscig potencjalnych kar za niedostosowanie organizacji do wymagan RODO, jak i faktem, ze nadal
znaczna liczba podmiotéw nie podjeta dziatan, aby wymagania RODO spetic.

Ze wzgledu na wzrost Swiadomosci
uzytkownikow i dopracowanie
mechanizmow ochronnych spadta liczba
skutecznych atakow prowadzacych

do zaszyfrowania danych i préb
wytudzenia okupu za ich odzyskanie.
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4. Aktualne trendy cyberzagrozen

Skuteczne bywaja nawet ,,podrecznikowe” przypadki
phishingu, nie wspominajgc juz o tych wyrafinowanych.
Wystarczy spojrze¢ na liczbe pozycji w naszym
kalendarium — duza cze$¢ wydarzen z 2018 r. to
kampanie podszywajgce sie pod znane firmy, instytucje
i organizacje. Rok 2019 nie bedzie odstepstwem.

Na celowniku hakeréw bedg zaréwno zwykli
uzytkownicy internetu, jak i biznes czy przedstawiciele
administracji publicznej.

Duzy potencjat w obronie przed cyberzagrozeniami
eksperci upatrujg w skutecznym wykorzystaniu
sztucznej inteligencji (Al). Tego typu mechanizmy
maja wspiera¢ detekcje zagrozen zaréwno na
poziomie stacji roboczej uzytkownika, jak i na
poziomie rozwigzan sieciowych czy ustug SOC.
Mozliwosci jakie niesie sztuczna inteligencja moga
znacznie przyspieszy¢ reagowanie na incydenty
zaraz po wykryciu ztosliwego oprogramowania.
Zautomatyzowane identyfikowanie i analiza zagrozen
bedzie mozliwa dzieki odpowiednim narzedziom
wykorzystujgcym technologie uczenia maszynowego.
Takie rozwigzania wsparte wiedzg specjalistéw
wykazujg sie wysokg skutecznoscig

w odpieraniu serii atakdw.

Obok Al sg starania, by praca oséb odpowie-
dzialnych za bezpieczenstwo byta jak najbardziej
zautomatyzowana. Przy obecnej ilosci zagrozen

nie jest mozliwa reczna analiza wszystkich zdarzen.
Trudnosci sprawia tez agregacja ogromnych ilosci
danych tak, aby spozytkowac je w celu uzyskania
sensownych informacji dla bezpieczenstwa. Stad,
zespoty SOC czy CSIRT coraz czesciej wykorzystujg
rozwigzania threat intelligence, w tym przeznaczone
do tego platformy. Jednak dla najbardziej skutecznego
wykorzystania takich narzedzi potrzebna jest wspétpraca
analitykow. Tylko dzieki traktowaniu bezpieczenstwa
jako ,,dobra wspolnego” mozna wykorzystaé
maksymalne funkcjonalnosci produktéw i ustug.

Skuteczne wykrywanie zagrozen to proces niezwy-
kle istotny. Niemniej wazne sg réwniez dziatania
proaktywne, czyli odpowiednie zabezpieczenia.
Trendem, ktory z catg pewnoscig nie przestanie sie
rozwija¢ jest wykorzystanie uwierzytelniania opartego
na biometrii. Popularnos¢ takich rozwigzan wynika
z faktu, ze sg one ,przyjazne” uzytkownikowi
(,user-friendly”). Wszak weryfikacja linii papilarnych,
brzmienia gtosu czy twarzy nie wymaga zapamie-
tywania skomplikowanych haset dostepowych.

Jest tez postrzegane jako lepsze, bo biometryczne
cechy cztowieka sg unikalne — nie mozna wiec ich
»,0dgadnacé”. Oprécz tego, takie uwierzytelnienie
jest po prostu szybsze. Coraz wiecej ustug i produk-
tow umozliwia wybranie tej funkcjonalnosci jako
domysinej. Druga strona medalu? W czasie gdy
biometria staje sie standardem, powstaje pytanie

o bezpieczenstwo danych, ktére stuzg uwierzytel-
nianiu. Istotnym wyzwaniem bezpieczenstwa jest
wiec zapewnienie, ze tak wrazliwe dane sg zbie-
rane i przechowywane zgodnie ze sztuka. katwo
bowiem jest wyobrazi¢ sobie konsekwencije wycieku
danych uwierzytelniajgcych, ktore opierajg sie

na biometrii.

4.1 Trendy - ztosliwe
oprogramowanie

W 2015 roku uruchomili§my CyberTarcze rozwigzanie
do detekcji zagrozen i zabezpieczania naszych klien-
téw przed dziataniem szkodliwego oprogramowania.

Ciagle rozbudowujemy ten mechanizm, szczegdlnie

w zakresie wykrywania réznego rodzaju ztosliwego
oprogramowania. Stosujemy najnowoczesniejsze
rozwigzania dostepne na $wiecie, wykorzystujemy kilka
najlepszych zrodet definicji ztosliwego oprogramowania
oraz wiasne autorskie rozwigzania do podnoszenia

skutecznosci ochrony przed malware. Sondy
i honeypoty rozmieszczamy w cafej sieci.

Wydarzenia roku 2018 zmienity jednak troche nasze
postrzeganie mechanizméw ochronnych i zmotywowaty
nas do dalszych zmian w CyberTarczy. W raporcie z 2017
roku rozrézniali$my jeszcze zagrozenia wedtug medium
dostepu do internetu — na te pojawiajace sie w sieciach
statego dostepu do internetu oraz w sieci mobilnej.

W 2018 roku zaobserwowalismy, ze nie ma juz
wiekszego sensu rozdzielanie ruchu sieciowego na
stacjonarny i mobilny. Stale podtgczamy nasze telefony
do réznych sieci Wi-Fi, wiec zagrozenia zwigzane z
Adroidem masowo pojawiajg sie w ruchu stacjonarnym.
Udostepniamy internet ,komérkowy” do komputeréw
PC (czy nawet konsol do gier), coraz czesciej
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korzystamy tez z LTE jako podstawowego medium
transmisyjnego — zagrozenia typowe dla PC
identyfikowane sg w ruchu mobile. Podziat na sie¢
stacjonarng i mobilng przestaje zatem mie¢
uzasadnienie. Bardziej wtasciwe wydaje sie obecnie
kategoryzowanie malware ze wzgledu na platformy
yuruchomieniowe” — Android, Windows PC, Linux,
w niewielkim stopniu iOS i macOS.

Obserwujgc rok 2018 rowniez mozna zauwazy¢

pewne charakterystyczne trendy. Oprécz malware
~wiasciwego” typu Triada czy Nymaim, znacznie
zwiekszyta sie liczba incydentéw zwigzanych

ze szkodliwymi reklamami oraz koparkami kryptowalut.

Szczegoty dotyczace typowego malware pokazujemy
na wykresie ponizej:
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Rysunek 21 Szczegdly dotyczace typowego malware.
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Zablokowane wejscia na strony dystrybuujgce malware i potgczenia zwrotne z C&C

B Zablokowane wejécia na strony phishingowe

Rysunek 22 Unikalni klienci (adresy IP) blokowani przez mechanizmy CyberTarczy.

W sieci Orange Polska stale obserwujemy
aktywnos$¢ botnetéw Triada, Andromeda,
Nymaim, Axent. Mimo, ze sg to zagrozenia
dobrze znane i rozpoznane. Stale poddawane
sg modyfikacjom, a ich aktywnos$¢ w sieci
prawdopodobnie nigdy catkowicie nie zostanie
wyeliminowana. Mozna przypuszczaé, ze wigze
sie to z co najmniej kilkoma zjawiskami:

e uzytkownicy sieci nie uzywajg systeméw
antywirusowych, bgdz sygnatury ich systeméw
AV sg nieaktualne,

e uzytkownicy ignorujg kampanie informacyjne,
ktdre kierujemy do nich wykorzystujgc
mechanizmy CyberTarczy,

e infekcje powracaja dzieki skutecznym
rozwigzaniom dystrybuujgcym zagrozenia
w sieci, np. kampaniom mailowym
rozsytajgcym nowe warianty ztosliwego
oprogramowania.

Od kwietnia do korica lipca, mieliémy do czynienia
z duzg kampanig, w ktérej podmieniane byty
adresy serweréw DNS w urzadzeniach sieciowych
klientéw (na przyktad w przypadku, gdy nie
zmieniono domysInych loginéw i haset, czy

tez po wejsciu na spreparowang strone, wykorzy-
stujgca podatnosé w modemie lub routerze),

badz bezposrednio w przegladarce. W efekcie
kampanii notowali§my od 1,5 min do 2 min zdarzen
odwotan do ,.ztych” serweréw DNS na dobe.
Dziatania, ktorymi objeliSmy blisko 19 000
uzytkownikéw oraz skuteczne sinkholowanie

adresOw uzywanych w tej kampanii pozwolity
zminimalizowac wystepowanie tej rodziny
zagrozen, nie wyeliminowaty jej jednak catkowicie.

Drugim rodzajem zagrozen, przeciwko ktorym
podijeliémy zmasowane dziatania jest aktywnos$¢
oprogramowania okreslanego jako Adware_MB

i PUP.Adware. Oprogramowanie to zazwyczaj po-
woduje przede wszystkim wyswietlanie niechcianych
reklam pop-up, a takze w zaleznosci od wariantu,
moze modyfikowaé ustawienia domysine systemu

i przegladarki (w tym DNSy), szyfrowaé pliki na
komputerze, wydobywaé zapisane loginy i hasta,
naruszaé¢ prywatnos¢ uzytkownika, spowalniac
predkos¢ systemu. Moze takze by¢ wykorzystywane
do przekierowania uzytkownika do stron serwujacych
juz typowe ztosliwe oprogra-mowanie. W 2018 roku
kampanie CyberTarczy zwigzane z tymi zagrozeniami
skierowali$my do ponad 10 000 uzytkownikdw,

a trend ten bedzie zapewne kontynuowany takze

w kolejnych latach.

Bronimy uzytkownikéw przed szczegdlnie szkodliwym
zagrozeniem Bankbot_Anubis. To oprogramowanie na
urzadzenia z Androidem, zazwyczaj udajgce niegrozng
aplikacje. Po udzieleniu jej wysokich uprawnien (bo kto
czyta komunikaty o uprawnieniach aplikacji, zazwyczaj
automatycznie zgadzamy sie na wszystko) sczytuje
wpisywane z klawiatury znaki (loginy i hasta)

i nakierowane jest gtéwnie na mobilne aplikacje
bankowe. W CyberTarczy sinkholujemy wszystkie
rozpoznane odwotania do serweréw Command and
Control zwigzanych z tym zagrozeniem.

Inng duzg akcje CyberTarczy skierowaliSmy
przeciwko Andromedzie. Kilkoma kampaniami

w ciggu roku objelismy 7000 uzytkownikéw, a mimo
tego, zagrozenie stale powraca i jest wykrywane

w ruchu sieciowym.

W dalszym ciggu obserwujemy w sieci aktywnos$é
botnetéw Sality, Conficker, Necurs, DanaBot.
mimo, ze od lat nie powinny juz istnie¢. Sality
dziata od okoto 15 lat, a Necrus od ponad
szesciu - wyjatkowo dtugo, jak na obecne

trendy w malware. Przyczyn tego moze by¢

kilka — infrastruktura przestepcza zostata przejeta
przez organy $cigania i pojawiajgce sie infekcje
nie sg juz szkodliwe dla uzytkownikéw, operatorzy
skutecznie sinkholujg adresy C&C zwigzane

z tymi botnetami i nie dochodzi do ztosliwego
wykorzystania podatnosci. Istotna jest takze
wspomniana wczesniej niefrasobliwosé
uzytkownikéw - brak lub nieaktualne sygnatury
systemoéw AV na komputerach.

W catym 2018 roku zesp6t CERT Orange Polska

Raport CERT ORANGE POLSKA 2018

Jak wygladaja statystyki?

Na wykresie (Rysunek 22) prezentujemy ujecie
procentowe poszczegoinych kategorii oprogramo-
wania Adware w stosunku do catej jego aktywnosci
w sieci Orange Polska.

O ile w pierwszym kwartale 2018 roku nie obser-
wowalismy znaczgcej aktywnosci tego typu
oprgramowania, to z kazdym nastepnym miesigcem
jego aktywnos$¢ rosta. Jej znaczna czes$¢ zwigzana
jest z oprogramowaniem identyfikowanym jako
witasciwe dla systemu Android. Rozprzestrzenianie
sie tego typu zagrozen jest wielowektorowe,
poczawszy od instalacji na urzadzeniach aplikacji
spoza oficjalnego sklepu Google Play, poprzez
ztosliwe aplikacje celowo umieszczane przez
~developeréw” w sklepie Play z pominieciem jego
zabezpieczen, az do infekcji sposobami tradycyjnymi
(poprzez wiadomos$¢é naktaniajaca do klikniecia
ztosliwego linku przekierowujgcego na zainfekowang
strone). Zidentyfikowano nawet zagrozenie, ktére
wykorzystujgc mechanizm Captcha identyfikuje

zrealizowat tgcznie 89 kampanii zwigzanych z ochrona  yrzadzenie, z ktérego uzytkownik uruchomit witryne.

przed malware, ktérymi objetych zostato
przeszto 56 000 uzytkownikéw CyberTarczy.

Przeprowadzili§my takze 4 kampanie informa-
cyjne poswiecone wyciekom haset uzytkownikéw
Orange Polska. Kampaniami tymi objelismy
ponad 13 000 klientéw.

Drugim wyraznym trendem, obserwowanym

w 2018 roku w sieci Orange Polska jest

aktywnos$¢ oprogramowania typu Adware.
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Rysunek 23 % Zawirusowanie sieci klientéw, u ktérych wykryto w ruchu sieciowym sygnatury ztosliwego oprogramowania.



Raport CERT ORANGE POLSKA 2018

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

Styczen
Luty
Marzec Andorid.HiddenAds
s Andorid.HiddenAds
8 Malware-Adware/A
g Trojan.AndroidOS.Hiddad
Andorid.HiddenAds
§ Malware-Adware/A
Trojan.AndroidOS.Hiddad
8 Andorid.HiddenAds
% Malware-Adware/A
S Trojan.AndroidOS.Hiddad
o Andorid.HiddenAds
ol Trojan.AndroidOS.Hiddad
- Malware-Adware/A
= PUP.Optional.adware
s Andorid.HiddenAds
(]

Malware-Adware/A

PUP.Optional.adware

Andorid.HiddenAds

Malware-Adware/A

Andorid.HiddenAds

PUP.Optional.adware

Adware_MB

Andorid.HiddenAds

Adware_MB

Listopad |Pazdziernik| Wrzesien

Malware-Adware/A

Andorid.HiddenAds

Adware_MB

Grudzien

PUP.Optional.adware

Rysunek 24 Ujecie procentowe poszczegéinych kategorii oprogramowania Adware w stosunku
do cafej aktywnosci Adware w sieci Orange Polska.

Wspomniane wyzej kampanie przeciwko Adware_MB
i PUP.Adware to jedynie cze$¢ dziatan, jakie pode-
jmujemy chronigc uzytkownikéw przed aktywnoscig
tego rodzaju szkodliwego oprogramowania. Gtéwnym
naszym dziataniem jest blokowanie komunikacji

z serwerami Command and Control na poziomie
sieci. W 2019 roku bedziemy starali sie udostepni¢
uzytkownikom systemu Android skuteczne narzedzia
do usuwania ztosliwego oprogramowania z urzgdzen.
Trzecim trendem zwigzanym z zagrozeniami w sieci
internet sa koparki kryptowalut. Rysunek 25 pokazuje
stronie pokazuje najbardziej popularne w poszcze-
gblnych miesigcach minery w stosunku do catego
ruchu zwigzanego ze szkodliwym oprogramowaniem
w sieci Orange Polska. Pomimo spadku wartosci
kryptowalut na gietdach, koparki pozostaja ciagle
aktywne. Jest to zapewne zwigzane z faktem,

ze ich wiasciciele nie ponosza kosztow zwigzanych

z wydobyciem kryptowalut. Koszty te sg przerzucane
na uzytkownikéw internetu, bowiem to moc obli-
czeniowa ich komputerdw i ich prad sa wykorzysty-
wane do bogacenia sie cyberprzestepcéw.

Dystrybucja mineréw odbywa sie przewaznie

za pomoca skryptéw umieszczanych na
zainfekowanych stronach. Rzadziej w postaci
instalacji oprogramowania bezposrednio

na komputerach uzytkownikéw. Warto podkreslic,
ze aktywnos$c¢ koparek na stronach nie zawsze jest
zwigzana z cyberprzestepczoscig. Zdarza sie,

ze wiasciciele stron internetowych sami umieszczajg
na nich odpowiednie skrypty. Szkoda tylko,

ze nie informuja o tym odwiedzajgcych. Jako
ciekawostke mozemy przywotaé tu badania
Politechniki w Brunszwiku:
https://arxiv.org/pdf/1808.09474.pdf.

Gtéwnymi wydobywanymi walutami sa Bitcoin
oraz Monero. Mimo, ze szczyt popularnosci
kryptowalut chyba chwilowo mamy za soba,

to potaczenie ,,darmowej” mocy obliczeniowej
wielu komputerdw i czerpanie z tego zyskéw

jest na tyle interesujace, ze aktywno$¢ koparek
jest ciagle widoczna w sieci.
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Rysunek 25 Najbardziej popularne w poszczegdinych miesigcach minery w stosunku do cafego ruchu
zwigzanego ze szkodliwym oprogramowaniem w sieci Orange Polska.

4.2 Zaobserwowane
trendy atakéw DDoS.

Zgodnie z przewidywaniami czesto$¢ wystepowania
atakéw DDoS nie maleje. W roku 2018 zarejestrowano
ich znacznie wiecej w poréwnaniu do roku 2017,
cho¢ na przestrzeni ostatnich lat czestos$¢ ich
wystepowania utrzymuje sie na zblizonym poziomie.
Podobnie jesli chodzi o site atakdw, ktéra nieustanie
ro$nie. Srednia wielko$¢ szczytowego natezenia
ataku DDoS zaobserwowana w sieci Orange Polska
siegneta poziomu 2,1 Gbps, znacznie wyzszej

jak w 2017 roku (ponad 1,2 Gbps). Z kolei najwieksza
odnotowana warto$¢ natezenia ruchu w szczycie
ataku to ok. 198 Gbps (przy 82 Gbps w 2017).

Na wzrost sity atakéw wptyw majg nie tylko szybsze
tacza internetowe, ale tez przystepna cena atakow
DDoS na czarnym rynku oraz w duzym stopniu
wykorzystywanie technik wzmocnionego odbicia
oraz botnetéw bazujacych na urzadzeniach

internetu rzeczy.

Warto rowniez zwrdci¢ uwage na utrzymujacy

sie od wielu lat trend wskazujgcy na coraz

krétszy czas trwania atakow. Sredni czas trwania
wszystkich zarejestrowanych alertéw w roku

2018 wyniost ok.11 minut (15 minut w 2017 r.).
Wiekszo$¢ zarejestrowanych alertéw, podobnie
jak w 2017 roku, trwata ponizej 10 minut (blisko

88 proc. w roku 2018, nieco ponad 72 proc.

w 2017 r.) - wzrost o 15 proc. w roku 2018. Zjawisko
to moze by¢ Scisle powigzane z licznymi atakami

na uzytkownikéw indywidualnych w zwigzku z ich
duza aktywnoscia w sieci typu np. gry online (ataki
skierowane przeciwko graczom online - wylogowanie
gracza) oraz tatwiejszg dostepnosciag na czarnym
rynku ustug DDoS - im krotszy atak tym bardziej
dostepny (mniejszy koszt ustugi).

W zakresie charakterystyki i typow atakéw DDoS,
podobnie jak w poprzednich latach, najczesciej
wystepujgcymi rodzajami wolumetrycznych atakéw
byty UDP Fragmentation (w ponad 63 proc. wszystkich
atakéw w roku 2018) oraz Reflected DDoS
(wzmocnionego odbicia) przy uzyciu protokotéw
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Rysunek 26 Liczba mitygacji (unieszkodliwiania) atakéw DDoS.

UDP (m. in. CLDAP, DNS, NTR, SSDP, CHARGEN)

- identyfikowane w nieco ponad 80 proc. wszystkich
atakéw w roku 2018. Jednak w roku 2018 znacznie
wzrosta skala wykorzystywania otwartych serweréw
LDAP. Ataki CLDAP Amplification wystepowaty

w nieco ponad 30 proc. wszystkich atakéw
(najwiekszy wzrost w poréwnaniu do roku 2017,

o niemal 28 pp.). Ten typ ataku dominowat niemal
we wszystkich duzych atakach.

Jak pokazuja pierwsze tygodnie roku 2019 nalezy
spodziewac sie kontynuacji gtébwnych trendéw,
m. in. licznego wystepowania atakéw DDoS

oraz niemalejgcej ich sity.

Michat Sajdak,

Konsultant w firmie Securitum. Posiada dziesiecioletnie do$wiadczenie

w zagadnieniach zwigzanych z technicznym bezpieczeristwem IT.
Realizuje testy penetracyjne oraz audyty bezpieczerstwa. Prowadzi
szkolenia z zakresu bezpieczenstwa. Posiadacz certyfikatow branzowych:
CISSP, CEH, CTT+. Zatozyciel serwisu sekurak.pl.

Lepiej walczy¢ z naruszeniami bezpieczenstwa czy spac¢ spokojnie
w nieswiadomosci?

Czy bezpieczenstwo IT w 2018 roku poprawito sie? Czy widaé jakies trendy? To chyba najczestsze dwa pytania,
ktore sg mi ostatnio zadawane. Bardzo trudno jest na nie jednoznacznie i satysfakcjonujgco odpowiedziec.
Zobaczmy jednak kilka przyktadow.

Niezmiennie gorgcym tematem sg wycieki haset czy innych wrazliwych danych uzytkownikéw. W zesztym roku,
jeden z najwiekszych tego typu incydentéw obserwowaliSmy w systemie rezerwacji nalezacym do sieci Marriott
(wyciekto kilkaset miliondw rekordéw danych o uzytkownikach, w tym kilka milionéw niezaszyfrowanych numeréw
paszportow): http://news.marriott.com/2019/01/marriott-provides-update-on-starwood-database-security-incident/

Niektérzy wskazujg na fakt, ze nieautoryzowany dostep trwat (niewykryty) kilka lat:
https://www.telegraph.co.uk/technology/2018/11/30/private-data-500-million-marriott-guests-exposed-massive-breach/

W catym 2018 roku, do wiadomosci publicznej zostata przekazana rekordowa liczba informacji o naruszeniach
bezpieczenstwa. To miedzy innymi za sprawg wprowadzenia regulacji (RODO / GDPR) firmy zobowigzane
sg ujawniac¢ tego typu incydenty (zwigzane z przetwarzaniem danych osobowych).

Podsumowujgc: z mojej strony obserwuje taki trend: mamy coraz wiecej mechanizmoéow wykrywajgcych naruszenia
bezpieczenstwa (to dobrze), dzieki temu coraz wiecej firm dowiaduje sie o skutecznym ataku na swoja infrastrukture

(ponownie - dobrze). Z kolei dzieki regulacjom, o pewnych incydentach dowiadujg sie rowniez zwykli ludzie
(Swietnie).

Zapytam tutaj nieco przewrotnie — a moze lepiej o niczym nie wiedzie¢, nic nie wykrywac i niczego nie zgtaszac?
W skrdcie — spacé spokojnie...?

Co z nas czeka w 2019 roku?

Z jednej strony nieco ucichty globalne kampanie ransomware, z drugiej — przestepcy organizujg bardziej przemyslane
operacje potgczone z precyzyjnym typowaniem ofiar, ich doktadniejszym rozpoznaniem oraz finalng inwazjg w gtab
infrastruktury. Co gorsza tego typu dziatania przynosza czasem piorunujacy efekt (patrz: https://sekurak.pl/idzie-
nowe-w-ransomware-10-000-000-pIn-zysku-w-kilka-miesiecy-dzieki-takiej-oto-wyrafinowanej-strategii/).

Przy okazji warto dodac, ze udany atak nie zawsze od razu prowadzi do zgdania okupu. Takie zgdanie moze pojawic¢
sie np. rok po uzyskaniu dostepu do systemu. Pamietajmy wiec, ze jesli nie wida¢ wtamania to wcale nie oznacza,

ze go nie byto. W 2019 roku niemal na pewno wyjdzie na jaw kilka spektakularnych incydentow, ktére realnie miaty
miejsce o wiele wczesnie;.

Mysle tez, ze tylko kwestig czasu jest pojawienie sie groznego i bardzo skutecznego ataku w swiecie mobilnym
(smartfony i tablety). Podatnosci tutaj nie brakuje. | to podatnosci w podstawowych mechanizmach jak np. obstuga
plikdw graficznych na platformie Android. Czy przejecie telefonu po ogladnieciu ,,zwyktego” pliku png to science
fiction? W dobie powszechnego problemu z brakiem aktualizacji w $wiecie mobilnym — powoli méwimy o
rzeczywistosci (https://sekurak.pl/android-mozna-przejac-telefon-przez-ogladniecie-zwyklego-pliku-png-latajcie/).
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5. Kontrolowag, chronic, edukowac,
uswiadamiac? Czy na pewno?

Chron Dzieci w Sieci to oferowana przez Orange
Polska aplikacja do kontroli rodzicielskiej dla urzgdzen
mobilnych. Pozwala m.in. na kontrole

aplikacji zainstalowanych na telefonie dziecka,

czasu korzystania z urzadzenia, a takze na

filtrowanie tresci, dostepnych na stronach WWW.
Mozna poprzestaé¢ na blokowaniu predefiniowanych

kategorii, a takze dopisywac witryny, ktére niezaleznie
od tych ustawien dopuszczamy lub nie dla naszego
dziecka.

Statystyki naszej aplikacji pokazuja jednak, iz kwestie
potencjalnych zagrozen wygladajg zupetnie inaczej, niz
nieco przewrotna sugestia ze wstepu.

5.1 Tylko 5 procent
zablokowanych stron

Przede wszystkim — i to zdecydowanie pozytywna
informacja — jedynie 5,38% prob wejécia na wszystkie
strony WWW zostato zablokowane przez aplikacje.
Co wiecej, nie oznacza to, ze wszystkie z tych

witryn byty obiektywnie niebezpieczne. Chron Dzieci
w Sieci pozwala bowiem na tworzenie tzw. blacklist,
czyli dopisywanie stron blokowanych dodatkowo,
spoza kategorii, okreslanych jako niebezpieczne.

W efekcie wérod zablokowanych znalazly sie

m.in. adresy klasyfikowane jako hobby (0,02%
zablokowanych), podréze (0,85%), religie (0,35%),
aukcje (3,76%), czy zdrowie/medycyna (0,39%).
Najwiekszag grupe witryn, niemal 50% stanowity te,
ktére w momencie wejscia nie byly przyporzadkowane
przez system do zadnej kategorii. Dzieki domysinej
blokadzie stron nieskategoryzowanych, aplikacja nie
pozwalata wchodzi¢ na pojawiajace sie codziennie

w sieci i jeszcze nie przyporzadkowane do zadnej
kategorii, strony nieodpowiednie dla dzieci i mfodziezy.
Wiasnie, pornografia. A w zasadzie seks, alkohol,
narkotyki, przemoc i hazard, bowiem aplikacja

Chron Dzieci w Sieci gromadzi wszystkie te tematy

w jednej kategorii ,,niebezpiecznych stron”.

Préby wejs¢ na tego typu witryny stanowity 4,73%
zablokowanych i zaledwie 0,254 procenta catosci
odwiedzanych przez mtodych uzytkownikéw stron.
Czesciej (5,12%/0,275%) rodzice decydowali sie
blokowaé swoim dzieciom dostep do serwiséow
spotecznosciowych.

Gdzie zatem tkwi zagrozenie? - W mojej opinii, jesli
mieliby$my bazowaé wytgcznie na przytaczanych

w tym materiale statystykach — bez wchodzenia

w kwestie wcigz relatywnie niskiej ,,Swiadomosci
sieci” wsrdd rodzicow — nalezy szuka¢ go wsrod
witryn, ktére nie zostaty zablokowane - méwi Michat
Rosiak, ekspert ds. cyberbezpieczenstwa

Od lat méwimy o dogorywajacym modelu linearnym
telewizji. Nie bez przyczyny — kolejne roczniki mtodego
pokolenia takng nie tylko tresci wizualnych, ale

w duzej czesci réwniez prawa dokonywania wyboru.
»Nasza” telewizja go nie daje. Internet, a tam przede
wszystkim Youtube, tak. 3,56 %. odwiedzonych
witryn, czyli rownowartos$¢ 2/3 tego, co zostato
zablokowane, to wizyty wtasnie na najpopularniejszym
serwisie z tre$ciami wideo, badz wyszukiwania tych
tresci w Google - wizyty, ktére nie sg z zatozenia
blokowane przez rodzicéw, bo przeciez to ,tylko
Youtube”. Juz w ubiegtorocznym raporcie
zaznaczali$my, iz technologie moga tylko pomagac,
kluczem powinna by¢ praca i rozmowa z dzieckiem.
Tresci patologiczne to utamek tego, co mozna obejrzeé¢
w petnym wartosciowych przekazéw Youtube.
Jednak, analizowane statystyki wykazuja,

iz do aplikacji Chron Dzieci w Sieci trafiato sporo
zapytan, czy konkretnych filméw, zwigzanych wtasnie
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z domorostymi seks-coachami, czy patostreamerami.
Ci ostatni, to nowe, niepokojace zjawisko — wulgarne,
ponizajace i petne przemocy materiaty nadawane

na zywo w sieci. Transmisje te zyskujg ogromng
popularnosé, stanowigc bardzo niebezpieczny

i demoralizujgcy proceder, a takze zrédto zyskéw

dla prowadzacych je oséb. Coraz czesciej jednak
budzg zainteresowanie policji i prokuratur,

co koriczy sie mandatami i sagdowymi zakazami
prowadzenia transmisji w sieci.

5.2 Co naprawde jest
grozne w sieci?

Analiza stron odwiedzanych przez uzytkownikow
aplikacji Chron Dzieci w Sieci skfania do zastanowienia
sie nad tym, czego jako rodzice powinnismy sie
obawiac¢? U podstaw aplikacji kontroli rodzicielskiej
stata przede wszystkim cheé obrony dzieci przed
tresciami pornograficznymi, brutalnymi i obrzydliwymi.
Te role faktycznie spetniaja, ale powtarzajace sie
adresy zablokowanych witryn dowodzg, ze mtodziez
bardzo dobrze wie, czego szuka..., zagrozenia

te jednak stanowig niewielkg czes¢ sieciowej
aktywnosci.

Przez ostatnie lata regularnie informowalismy o sta-
tystykach zagrozen, dotyczacych dzieci w internecie.
Opisywali$my rozwigzania technologiczne, aplikacje,
itp. A moze trzeba spojrze¢ na to z zupetnie innej
strony? Przytaczane powyzej wyniki dowodzg, ze
dla rozwiazan technologicznych jak najbardziej jest
miejsce. Warto jednak réwnolegle zajg¢ sie edukacja
pod katem cyberbezpieczenstwa na poziomie szkoty.
Niewatpliwie umiejetnosci korzystania z pakietu
biurowego to kwestie przydatne jeszcze podczas
nauki w szkole podstawowej, ale moje dos$wiadczenie
z synami pokazuje, ze juz na poziomie | klasy dziecko
zrozumie wage i istote tworzenia mocnych haset,

a w kolejnych krokach idee uwierzytelniania
dwusktadnikowego, czy pdzniej — socjotechniki.
Niekoniecznie na lekcjach informatyki — to tematy,
ktore réwnie dobrze pasujg do zaje¢ z Wiedzy

o Spoteczenstwie, czy tez rozmdw na godzinie
wychowawczej. Latwo mozemy dac sie oszukac,

a $wiadomos¢ tego przyda sie réwnie mocno, jak
skuteczna ochrona przed niebezpiecznymi tresciami
w sieci - mowi Michat Rosiak. Zobacz tez artykut
“Psychologia i phishing”.
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6. Ustugi cyberbezpieczenstwa w ustawie
o krajowym systemie cyberbezpieczenstwa

W 2004 roku powotana zostata ENISA (European
Union Agency for Network and Information Security),
ktoéra miata petic role centrum kompetencji w zakresie
cyberbezpieczenstwa w Europie. Na europejski akt
prawny regulujgacy w zatozeniu kompleksowo podejscie
do zagadnien cyberbezpieczenstwa w panstwach
cztonkowskich Unii Europejskiej, przyszto nam jednak
poczekaé do 6 lipca 2016 r. Przyjeto wéwczas
Dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii, znang jako
sDyrektywa NIS” (The Directive on security

of network and information systems).

W motywie 2 Dyrektywy czytamy, ze ,Skala,
czestotliwosé oraz wptyw incydentéw w zakresie
bezpieczenstwa stajg sie coraz wieksze i stanowig
powazne zagrozenie dla funkcjonowania sieci

i systemdw informatycznych. Systemy te moga sie
réwniez staé obiektem umysinych szkodliwych
dziatan, majgcych na celu uszkodzenie lub przerwanie
ich dziatania. Tego typu incydenty moga utrudniac
prowadzenie dziatalnosci gospodarczej, powodowac
znaczne straty finansowe, podwazaé zaufanie
uzytkownikow oraz powodowac powazne straty

w gospodarce Unii.” Aby zapewni¢ skuteczne
mechanizmy walki z cyberzagrozeniami, Dyrektywa
NIS natozyta na kraje cztonkowskie UE obowigzek
wdrozenia w ciggu dwdch lat w lokalnych porzadkach
prawnych odpowiednich regulacji ustanawiajgcych
na poziomie krajowym struktury odpowiedzialne za
cyberbezpieczenstwo oraz zarzgdzanie incydentami,
tzw. CSIRTy, czyli Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego.

W Polsce obowigzek wdrozenia Dyrektywy NIS wypetnita
ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560), ktéra
wraz z towarzyszgcymi jej rozporzadzaniami wykonaw-
czymi ma zapewnié¢ niezaktdcone $wiadczenie w kraju
ustug kluczowych i cyfrowych. Ustawa ta, zwana

z publikacjach réwniez ,Cyberustawg”, weszta w zycie
27 sierpnia 2018 r. i powotata w Polsce krajowy system
cyberbezpieczenstwa, na ktdéry sktadajg sie m.in.
instytucje administracji rzagdowej i samorzadowej

oraz najwieksi przedsiebiorcy z kluczowych sektorow

gospodarki, na ktérych ustawa naktada okreslone
wymagania w zakresie zapewnienia bezpieczenstwa
informaciji, zarzadzania ryzykiem i zgtaszania incydentow.
Wsrdd przedsiebiorcédw szczegdlinym wymaganiom
beda podlegac operatorzy ustug kluczowych, czyli
takich, ktére majg kluczowe znaczenie dla utrzymania
krytycznej dziatalno$ci spoteczno-gospodarczej, ktérg to
dziatalnos¢ incydenty bezpieczenstwa
teleinformatycznego mogtyby istotnie zaktécic.

Za operatora ustugi kluczowej bedzie uznany podmiot
spetniajacy tacznie nastepujace przestanki:

— jest wymieniony w zatgczniku nr 1 do ustawy,

- $wiadczy ustuge kluczowg wymieniong w wykazie
ustug kluczowych,

- $wiadczenie tej ustugi zalezy od systemoéw
informacyjnych,

- incydent miatby istotny skutek zaktdcajgcy
dla $wiadczenia ustugi kluczowej przez ten podmiot.

Wobec takiego podmiotu organ wiasciwy bedzie mogt
wydac¢ decyzje administracyjng o uznaniu go za operatora
ustugi kluczowej. Wykaz operatoréw ustug kluczowych
prowadzi Ministerstwo Cyfryzaciji i przewiduje sie,

ze na tej liscie moze znalez¢ sie nawet ok. 800 krajowych
przedsiebiorstw reprezentujgcych rézne sektory
gospodarki, w tym sektor energetyczny, transportowy,
bankowy, finansowy, sektor ochrony zdrowia,
infrastruktury cyfrowej, zaopatrzenia w wode, etc.).

W zaledwie trzy miesigce od dnia doreczenia decyzji

0 uznaniu za operatora ustugi kluczowej, wskazany
podmiot bedzie musiat m.in. powota¢ wewnetrzne
struktury odpowiedzialne za cyberbezpieczerstwo lub
skorzystaé z ustug innych podmiotow, ktére posiadajg
wypracowane juz w zakresie ustug cyberbezpieczenstwa
kompetencije i doswiadczenie. Z uwagi na zakres zadan,
jakie zgodnie z ustawg cigzg na operatorze ustugi
kluczowej i ktdre to zadania - jezeli operator zdecyduje
sie na ich outsourcing - moga podlega¢ realizacji

przez podmiot zewnetrzny, ustawa definiuje konkretne
wymagania, jakie muszg spetnia¢ wewnetrzne struktury
oraz dostawcy ustugi w zakresie cyberbezpieczenstwa.
Sa to:

1. spetnienie warunkéw organizacyjnych
i technicznych pozwalajgcych na zapewnienie
cyberbezpieczenstwa obstugiwanemu

operatorowi ustugi kluczowej;

2. dysponowanie pomieszczeniami stuzgcymi
do $wiadczenia ustug z zakresu reagowania
na incydenty, zabezpieczonymi przed
zagrozeniami fizycznymi i Srodowiskowymi;

3. stosowanie zabezpieczen w celu zapewnienia
poufnosci, integralnosci, dostepnosci
i autentycznosci przetwarzanych informacii,
z uwzglednieniem bezpieczenstwa osobowego,
eksploataciji i architektury systeméw.

Szczegdtowy sposdb realizacji tych wymagan

zostat okreslony w rozporzadzeniu Ministra Cyfryzacji
z dnia 10 wrzesnia 2018 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotow
Swiadczacych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych
operatoréw ustug kluczowych odpowiedzialnych

za cyberbezpieczenstwo, zgodnie z ktérym kazdy
operator ustugi kluczowej m.in. powinien zadbac o to,
aby mie¢ zapewnione wsparcie w trybie catodobo
wym przez wszystkie dni w roku, z czasem reakcji
adekwatnym do charakteru ustugi kluczowe;j.
Posiadana wtasna struktura lub dostawca ustugi

w zakresie cyberbezpieczenstwa ma jednoczesnie
dysponowac personelem posiadajgcym umiejetnosci
i doswiadczenie w zakresie:

1. identyfikowania zagrozerh w odniesieniu
do systemoéw informacyjnych,
2. analizowania oprogramowania szkodliwego
i okreslania jego wptywu na system informacyjny
operatora ustugi kluczowej,
3. zabezpieczania $ladow kryminalistycznych
na potrzeby postepowan prowadzonych
przez organy $cigania.

Poza spetnieniem warunkdw organizacyjnych
wymienionych skrétowo powyzej, posiadana
witasna struktura lub dostawca ustugi w zakresie
cyberbezpieczerstwa ma jednoczesnie spetniac
warunki techniczne, czyli m.in. dysponowac:

1. sprzetem komputerowym oraz specjalizowanymi
narzedziami informatycznymi umozliwiajgcymi:

- automatyczne rejestrowanie zgtoszen incydentow,
— analize kodu oprogramowania uznanego
za szkodliwe,
- badanie odpornosci systemdw informacyjnych
na przetamanie zabezpieczen,
- zabezpieczanie sladow kryminalistycznych
na potrzeby postepowan prowadzonych
przez organy $cigania;

2. $rodkami fgcznosci umozliwiajgcymi wymiane
informacji z podmiotami, dla ktérych swiadczg
ustugi oraz wtasciwym Zespotem Reagowania
na Incydenty Bezpieczenstwa Komputerowego
(CSIRT) dziatajgcym na poziomie krajowym.

Jak wspomniano, zadania w zakresie wyznaczenia
wewnetrznych struktur lub zawarcie umowy
z podmiotem $wiadczacym ustugi w zakresie
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cyberbezpieczenistwa, operator ustugi kluczowej
powinien zrealizowaé w ciggu 3 miesiecy od dnia
doreczenia decyzji o uznaniu za operatora ustugi
kluczowej. W tym samym terminie operator ustugi
kluczowej ma obowigzek wdrozyé szacowanie ryzyka
dla swoich ustug kluczowych i zarzgdzanie tym
ryzykiem, zarzadza¢ incydentami, wyznaczy¢ osobe
kontaktowg z wtasciwym CSIRT i Pojedynczym
Punktem Kontaktowym przy MC, prowadzi¢ dziatania
edukacyjne wobec uzytkownikéw, obstugiwaé
incydenty we wtasnych systemach, zgtaszaé¢ incydenty
powazne do wtasciwego CSIRT oraz usuwaé
podatnosci. W ciggu 6 miesiecy od dnia doreczenia
decyzji o uznaniu za operatora ustugi kluczowej cigzy
na nim obowigzek wdrozenia odpowiednich

i adekwatnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, zbierania informaciji
o zagrozeniach i podatnosciach, stosowania srodkéw
zapobiegajgcych i ograniczajgcych wptyw incydentow
na bezpieczenstwo systemu informacyjnego oraz

do opracowania, stosowania i zgodnego z ustawg
nadzorowania dokumentacji dotyczacej
cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowe;j.
W ciggu roku od otrzymania ww. decyzji operator
musi zapewnic¢ na zasadach wskazanych w ustawie
przeprowadzenie pierwszego audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego

do $wiadczenia ustugi kluczowej.

Aktualnie w kraju toczy sie wiele postepowan
dotyczacych uznania przedsiebiorstw za operatorow
ustug kluczowych, po zakonczeniu ktdrych beda musiaty
w okreslonym czasie od dnia dostarczenia decyzji organu
wiasciwego, spetni¢ naktadane na nie obowigzki.

Warto z wdrozeniem ustug cyberbezpieczenstwa
zgodnych z Ustawa nie czeka¢ do ostatniej chwili.
Trzeba tez pamietac o tym, ze wymagania ustawowe

juz zaczety obowigzywac dostawcow ustug cyfrowych
(DUC) i ich spetnienie moze by¢ kontrolowane przez
organ wiasciwy do spraw cyberbezpieczenstwa.



Raport CERT ORANGE POLSKA 2018

Piotr Konieczny

Szef zespotu bezpieczenstwa niebezpiecznik.pl, firmy zajmujgcej
sie wtamywaniem na serwery innych firm za ich zgoda, w celu
namierzenia btedéw bezpieczenstwa w ich infrastrukturze
teleinformatycznej, zanim zrobig to prawdziwi wlamywacze.

Rok 2018 uptynat wiekszosci z nas pod znakiem ,,danych osobowych”. Wszystko za sprawg wejscia w zycie
RODO. Czy ta ustawa rzeczywiscie podniosta nasze bezpieczenstwo? Sygnaty sg sprzeczne. Z jednej strony

ta (i tylko ta) ustawa byta powodem, dla ktérego czesc¢ firm w ogdle pochylito sie nad szeroko rozumianym
bezpieczenstwem IT. Z drugiej strony https://niebezpiecznik.pl/post/od-dzis-trzeba-stosowac-rodo-przeglad-
10-nieznanych-wpadek-ktore-po-dniu-dzisiejszym-bylyby-bolesne-dla-pkp-t-mobile-i-aliora-mbanku-i-axa-
play-upc-i-netii-dhl-i-lego-mazdy-oraz-enea-i-hp/ ilez byto wpadek w okolicach 25 maja prawie wszystkie
zwigzane z nie zawsze potrzebnym informowaniem (czyt. spamowaniem) swoich klientéw o ,wiekszej ochronie”
na jaka teraz moga liczy¢. Wiele firm informujac chwalac sie ,,dostosowaniem do RODO” nie ukrywato adreséw
e-mail swoich klientéw i tak naprawde generowato incydenty, ktére powinni byli zgtosi¢ do PUODO. Co zas$ tyczy
sie samych incydentow, to niesamowicie interesujgce byto podsumowanie zgtoszen z pierwszego miesigca
obowigzywania tej ustawy. Powodem nr. 1 wiekszos$ci wyciekdw danych byta... https://niebezpiecznik.pl/post/
zgadnij-ile-naruszen-ochrony-danych-juz-zgloszono-w-zwiazku-z-rodo/ pomytka pisarska, czyli nic innego jak
brak BCC lub skierowanie tresci nie do tego odbiorcy, ktéry powinien byt ja otrzymaé. A wiec nie ci Zli hakerzy...

Ale niestety, atakow hackerskich tez nie brakowato. Niewatpliwie najciekawszym byt https://niebezpiecznik.pl/
post/uwaga-klienci-morele/ atak na sklep internetowy Morele, ktéry zostat wykryty dopiero na podstawie atakéw,
jakich na klientow tego sklepu dopuscit sie wtamywacz. Majgc dostep do bazy danych, wysytat do klientéw, ktérzy
dopiero wykonali zakupy w tym sklepie, wiadomosci SMS o tresci: ,wymagana doptata do zamoéwienia: 1 PLN,
optac teraz: link”. Pod linkiem kryt sie fatszywy panel posrednika ptatnosci DotPay i jesli kto$ nie zauwazyt,

ze po wybraniu swojego banku lgduje na ztej domenie (a na matym ekranie smartfona trudniej jest to wykryc),

to po wpisaniu hasta i pochopnym zatwierdzeniu transakcji lub nieuwaznej lekturze SMS-a z banku, tracit
wszystkie swoje oszczednosci.

Numer https://niebezpiecznik.pl/tag/doplata-1pln/ na doptate i fatlszywe panele posrednikéw ptatnosci to zresztg
byt najpopularniejszy wektor ataku w 2018 roku. Odmieniany przez kazdy przypadek. A to doptata do przesyiki
kurierskiej, a to doptata do faktury. Te ataki uzmystowity czesci oséb, ze nie potrafig bezpiecznie ptacic¢ przez
internet, choc nie byta to socjotechnika najwyzszych lotow.

Poza hackerami Polakéw okradali tez zwykli oszusci. Zwykili, ale sprytni co gorsza, uczacy sie na btedach.
Najpierw masowo wysytali e-maile, w ktérych bezczelnie twierdzili, ze https://niebezpiecznik.pl/post/wiem-co-
wieczorem-robisz-przed-swoim-komputerem-zaplac-mi-tysiaka-to-nikomu-nie-powiem/ nagrali ofiare w nied-
wuznacznej sytuacji podczas jej wizyty na stronach pornograficznych. Nagranie mieli skasowag, jesli ofiara
zaptaci ,okup” w kryptowalucie. NajwyraZniej sporo oséb odwiedza strony pornograficzne, bo kryptowaluta
na podawane przez szantazystéw adresy ptyneta szerokim strumieniem. Wiele osoéb sie przerazito. Jeszcze
wieksze zniwo zebrata druga iteracja tego ataku, ktéra w przerazenie potrafita wprowadzi¢ nawet tych,

ktdérzy nie ogladajg stron XXX w internecie. Przestepcy w e-mailu umieszczali poprawne hasto ofiary
to dodawato wiarygodnosci. Ofiara wierzyta szantazyscie, cho¢ ten hasto ofiary nie zdobyt w wyniku
~zatrojanowania” jej komputera, a wyciagnat z setek publicznie dostepnych baz danych, ktére kiedys
wyciekty z réznych serwiséw (w ktérych niewatpliwie ofiara miata swoje konto). Kolejne warianty ataku
byly jeszcze lepsze tres¢ w jezyku polskim i adres nadawcy ustawiony na adres ofiary (co miato suge-
rowaé, ze haker przejat skrzynke e-mail ofiary).

Powyzsze przyktady niestety nie oznaczajg, ze ofiarami sta¢ moga sie tylko niezbyt uwazni internauci.
Wocigz najwieksze kwoty w trakcie pojedynczych atakdw nalezg do grup trudnigcych sie wyrabianiem
duplikatow kart SIM na podstawie ,kolekcjonerskich” dowoddéw osobistych. Majgc numer ofiary, przejmujg
oni SMS-y autoryzacyjne z banku i bez interakcji z ofiarg sg w stanie okrasc jej konto. Ofiarami z reguty

sg biznesmeni, a https://niebezpiecznik.pl/post/duplikat-karty-sim-kradziez-bank-mbank-bzwbk/ niektére

z ofiar tracg miliony.

Wydarzenia z 2018 roku pokazujg, ze dzi$ w internecie jest juz kazdy z nas. | na kazdego przestepcy
moga znalez¢ odpowiedni sposéb. Warto wiec podnies¢ swoja wiedze w zakresie ,,cyberbezpieczenstwa”,
rozumianego chocby jako bezpieczne korzystanie z bankowosci online czy odpowiednia konfiguracja
swojej skrzynki pocztowej oraz konta na Facebooku. Te z pozoru niewielkie dziatania moga znacznie
ochroni¢ nasze dane i pienigdze przed wyciekiem. Bo kiedy przestepca na nas trafi i zobaczy ze bedzie
musiat sie natrudzi¢, to machnie reka i przejdzie do kolejnej ofiary, mniej zabezpieczonej. Owieczek
czekajacych na strzyzenie jest duzo...


https://niebezpiecznik.pl/post/od-dzis-trzeba-stosowac-rodo-przeglad-10-nieznanych-wpadek-ktore-po-d
https://niebezpiecznik.pl/post/od-dzis-trzeba-stosowac-rodo-przeglad-10-nieznanych-wpadek-ktore-po-d
https://niebezpiecznik.pl/post/od-dzis-trzeba-stosowac-rodo-przeglad-10-nieznanych-wpadek-ktore-po-d
https://niebezpiecznik.pl/post/zgadnij-ile-naruszen-ochrony-danych-juz-zgloszono-w-zwiazku-z-rodo/
https://niebezpiecznik.pl/post/zgadnij-ile-naruszen-ochrony-danych-juz-zgloszono-w-zwiazku-z-rodo/
https://niebezpiecznik.pl/post/uwaga-klienci-morele/
https://niebezpiecznik.pl/post/uwaga-klienci-morele/
https://niebezpiecznik.pl/tag/doplata-1pln/
https://niebezpiecznik.pl/post/wiem-co-wieczorem-robisz-przed-swoim-komputerem-zaplac-mi-tysiaka-to-
https://niebezpiecznik.pl/post/wiem-co-wieczorem-robisz-przed-swoim-komputerem-zaplac-mi-tysiaka-to-
https://niebezpiecznik.pl/post/duplikat-karty-sim-kradziez-bank-mbank-bzwbk/
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7. Artykuty ekspertow CERT Orange Polska

7.1 Ransomware - historia
upadku, czy cisza przed
burza?

Obok ransomware uderzajgcych gtéwnie w duze
przedsiebiorstwa szalaty ich odmiany dystrybuowane
przez malspam. Nic dziwnego zatem, ze wiekszo$¢

predykcji na rok 2018 przewidywato “lepiej” i “wiecej”
tego samego. Jak sie okazato, te prognozy okazaty sie
w duzej mierze btedne.

W Polsce, zmianami powiato juz w styczniu, kiedy
propagowany w kampaniach malspamowych Nymaim
regularnie dostarczajgcy na stacje moduty szyfrujgce

Po raz pierwszy

od rozpoczecia
publikacji raportu
CERT Orange Polska,
aktywnos¢ ransomware
ulegta zmniejszeniu.

W stosunku

do wszystkich
wykrywanych w 2018
roku zdarzen, niemal o

0%

w stosunku
do roku poprzedniego.

pliki, przerzucit sie na oprogramowanie wykradajgce
dane uwierzytelniajgce i hasta do serwiséw bankowych,
pocztowych i innych popularnych aplikacji webowych.

Trend ten kontynuowany byt przez kolejne miesiace,
a liczba przypadkoéw infekcji ransomware, cho¢
wcigz widoczna ulegta wyraznemu zmniejszeniu.

Po raz pierwszy od rozpoczecia publikacji raportu
CERT Orange Polska, aktywnos¢ ransomware ulegta
zmniejszeniu, liczbowo tylko 0 4%, a w stosunku

do wszystkich wykrywanych w 2018 roku zdarzen,
niemal o0 20% w stosunku do roku poprzedniego.

Na tak zwany ,upadek” ransomware’u sktada sig kilka
czynnikéw. Zesztoroczny sukces duzych kampanii

jest pierwszym z nich. O ransomware stato sie gto$no
nie tylko w $wiecie bezpieczenstwa IT. Publiczne media
poruszaty ten temat w wiadomosciach, powstawaty
specjalne programy, a portale internetowe regularnie
zamieszczaty newsy o biezgcych kampaniach i zestawy
porad jak chroni¢ sie przed infekcjg i jak radzi¢ sobie
jesli do niej doszto.

Do innych powodéw zaliczy¢ mozna gwattowny wzrost
cryptojackingu, wykorzystywanego zamiast zgdan okupu
do generowania potencjalnych zyskéw w wirtualnych
portfelach przestepcdw, zmniejszenie proporciji
przychodéw w stosunku do poniesionych kosztéw
prowadzenia kampanii czy zwykte znuzenie materiatow.
Nie bez znaczenia jest takze rosngca liczba klientéw
rozwigzan chmurowych, zaréwno tych oferowanych

dla firm, jak i ustug skierowanych dla os6b prywatnych.
W takim scenariuszu grozba zaszyfrowania kilku plikow
na dysku, podczas gdy wiekszos$¢ krytycznych danych
sktadowana jest relatywnie bezpiecznie w infrastrukturze
ustugodawcy, zwyczajnie blednie. Tym bardziej gdy

za odszyfrowanie przestepcy zyczg sobie wcale
niematych kwot. Przywotywany wczeséniej GandCrab
zadat rownowartosci 500 dolaréw, czyli kwoty za ktérg
mozna by naby¢ budzetowego laptopa, albo pare
dobrych dyskéw, licencje AV i co$ na doktadke.

Stawiajgc sprawe w ten sposob, okazac sie moze,

ze droga od skutecznego ataku do pozyskania jakichkol-
wiek $rodkéw z zgdania okupu wcale nie musi by¢ fatwa.
Nie tylko muszg oni trafi¢ na uzytkownika, nie majgcego
zadnego innego zrédta backupu, nie tylko ofiara musi
uzyskac dostep do kryptowaluty, w ktérej przyjmowany

jest okup to jeszcze sama procedura przetransferowa-
nia sSrodkdw moze zakorczyé sie niepowodzeniem
wynikajgcym z nie do$¢ precyzyjnej instrukcji czy btedu
po stronie uzytkownika. Nic dziwnego, ze w obliczu
takich przeszkdd dla wielu przestepcédw cryptojacking
zaczat prezentowac sie jako cicha, trudniej wykrywalna
i o wiele mniej ktopotliwa alternatywa.

Na to by skresla¢ ransomware z listy liczacych sie
zagrozen jest jeszcze o wiele za wczesnie. Crypto-
jacking, tak jak i notowania kryptowalut na gietdzie
po gwattownym boomie, zaczyna spadaé na ziemie,
pytanie czy przestepcy nie powrdca do starych,
sprawdzonych juz metod jest zatem na miejscu.

Przestanek ku temu jest wiele. Cho¢ znane marki takie
jak Locky, Cerber i TorrentLocker niemalze zniknety z
radaréw cyberbezpieczenstwa w 2018 roku, na scenie
pojawito sie wiele mniejszych nasladowcow, a liczba
wariantéw oprogramowania szyfrujgcego nigdy nie byta
wigksza. W stosunku do roku ubiegtego, zmienito sie
jednak jedno - ich zastosowanie.

Poza opisywanym juz GandCrabem, ktérego tworcy
oferujg swoje rozwigzanie jako ptatng ustuge dla innych
cyberprzestepcédw oraz kilkoma mniejszymi graczami
(takimi jak zaobserwowany w 2Q2018 Globelmposter),
model biznesowy przestat polegaé na zainfekowaniu
jak najwiekszej ilosci urzadzen osobistych
przypadkowych oséb, w nadziei na to,

ze przynajmniej co dziesigta pomysli o zaptacie.

Rozpoczat sie czas towdw, a przeprowadzane ataki
zaczety stawac sie coraz bardziej ukierunkowane
na cele, od ktérych szansa na wytudzenie srodkow
byta jak najwigksza. Wzorcowym przyktadem jest
grupa przestepcza odpowiedzialna za ransomware
SamSam, ktdrej oprogramowanie uderzyto w stuzbe
zdrowia i stanowe organizacje rzgdowe w USA.

Zamiast masowych infekcji byty ukierunkowane
kampanie, zamiast natychmiastowej infekcji tuz

po dostarczeniu oprogramowania na dysk byta
stopniowa inwigilacja i identyfikacja najbardziej
wrazliwych danych i najkrytyczniejszych systemow.
Czesto tez, jak w przypadku ataku na urzad miejski

w Atlancie, do inicjalnej infekcji nie doszto za pomoca
spear phishingu, a technik brute force, przetamujacych
stabe hasta dostepowe do urzadzen pracownikow

z otwartym protokotem zdalnego dostepu.

Ransomware ulegt zmianie réwniez w strukturze
kodu coraz czesciej stosujgc techniki polimorficzne
zmieniajgce sume kontrolng pliku w celu uniknigcia
sygnaturowej detekcji badz wydtuzajace czas
szyfrowania lub ograniczajgcej liczbe jednoczesnie
sobstugiwanych” plikéw, tak by obej$¢ operujace
na behawioralnych regutach metody prewencji.

Oczywiscie ataki wymierzone w sektory publiczne
badz infrastrukture stuzby zdrowia nie sg przypadkowe
réwniez z innego wzgledu. Takie instytucje korzystajg
czesto z nieaktualnych systeméw operacyjnych,

na ktorych termin ,przydatnosci do uzytku”
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minat juz kilka lat temu, a ostatnie aktualizacje
bezpieczenstwa byty kilka lat temu, o ile w ogdle.

Masa podatnosci, brak adekwatnych srodkéw
detekcji, a przy tym nieustanna potrzeba zachowania
ciggtosci operaciji stanowi idealne srodowisko

do przypuszczenia jakiegokolwiek ataku, a ransomware,
posiadajgcy mozliwos¢ unieruchomienia krytycznych
elementéw infrastruktury jest wyborem numer jeden.

Pytanie czy ransomware przestanie sie liczy¢,

czy moze jego liczni twoércy w oczekiwaniu na atak
inwigiluja infrastruktury niczego nie$wiadomych
przedsiebiorstw, jest zatem nadal aktualne.

7.2 Malvertisment,
czyli biznes petna geba.

Ztosliwe reklamy, czyli malvertisment to rodzaj
sieciowego ataku, w ktérym kod ukryty posrednio

lub bezposrednio w wys$wietlanej reklamie prowadzi
do infekciji urzadzenia ofiary ztosliwym lub potencjalnie
szkodliwym oprogramowaniem.

Wspétczesny marketing juz dawno odkryt, ze ztota
zasada polityki: ,,Nikt nie moze Ci tyle dag, ile ja moge
Ci obiecaé” $wietnie sprawdza sie w tworzeniu reklam.
Tymi samymi prawami rzgdzg sie tez reklamy ztosliwe,
ktore w 2018 roku stanowity trzecig cze$¢ wszystkich
zagrozen zidentyfikowanych w sieci Orange Polska.

Kolorowe banery, przyciagajace wzrok kuszgce hasta,
obietnice nagrdd, nagos$é czy tamigce tematy tabu
tresci stanowia najczestsze tto do dystrybucji tego
typu reklam.

W przypadku tego zagrozenia na dalszy plan schodzi
poziom zaufania odwiedzanej strony, baner reklamowy
moze zaatakowac zza monitora podczas przegladania
portali informacyjnych, jak i w trakcie pobierania
oprogramowania z niekoniecznie legalnego zrédta.

Rzecz jasna, im blizej szarej strefy, tym
cyberprzestepcy majg wieksze mozliwosci na
umieszczanie swoich tresci. Po pierwsze, uzytkownik
korzystajgc z serwiséw oferujgcych obejrzenie
najnowszych filméw i seriali online bez ptacenia
za ustugi Netflixa, HBO czy Amazona, ma z
reguty wiecej determinacji by dotrwa¢ do korica
wys$wietlanych reklam, pozamykac¢ wszystkie
wyskakujace po drodze okienka, a czasem takze
na czas zatadowania filmu wytgczy¢ ochrone
przegladarki, ktéra mniej lub bardziej skutecznie
blokuje wys$wietlanie niechcianych pop-upéw.

W obliczu nowego odcinka Gry o Tron na dalszy
plan schodzi bezpieczenstwo wtasnych danych,
od $rodkdw ptatniczych na prywatnych zdjeciach
i hastach do kont spotecznosciowych konczac.

Biorac pod uwage powyzszy scenariusz,
mozna pokusic¢ sie o teze, ze powszechnos$é
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29 % FakeFlash
7% Drive by Download
7% Riskware
| 42 % Scareware
15 % ClickFraud

Rysunek 27 Rodzaje Malvertismentu identyfikowane w 2018 roku.

malvertismentu na stacjach koncowych
zawdzieczamy zatem przede wszystkim niskiej
$wiadomosci uzytkownikow traktujgcych

ten rodzaj ztosliwej aktywnosci jako zwyktg, nachalng
reklame lub co$ z czym kazde oprogramowanie
antywirusowe upora sie bez zadnych probleméw.

W duzej mierze tak. Ale nie tylko.

Jak juz pisali$my Iwia cze$¢ infekcji, kradziezy

i wyludzen odbywa sie z wykorzystaniem aksjomatéw
bazujacych na ludzkich skojarzeniach. Ludzie
przyzwyczajeni do ptatnosci przez internet, bez
wahania otwierajg otrzymang fakture od dostawcy
energii, a Ci przekierowani na fatszywa strone serwisu
Dotpay, zwiedzeni wezwaniem do doptaty ztotowki
do przesytki kurierskiej nie zastanawiajg sie zwykle

zbyt diugo jak mogta powstac tak dziwna rozbieznosé.

Malvertisment dziata w oparciu o identyczne
schematy, jednoczesnie majgc do dyspozycji
o wiele bogatsze spectrum mozliwosci.

Jak wskazuje powyzszy wykres tylko 7 procent
wszystkich reklam przekierowywato na strony,
z ktérych na stacje uzytkownika dostarczane
byto (najczesciej za pomoca paczek exploit
kitow) ztosliwe oprogramowanie.

Przewazajgca wiekszo$¢ to zdarzenia, w ktérych
cyberprzestepcy z pomoca starannie przygotowanej
wizualnej, a niekiedy wrecz audiowizualnej tresci,
starajg sie przekonac uzytkownika, zeby on sam

i w dobrej wierze wszedt w interakcje z dang reklama.
Liderem w tym wzgledzie byly fatszywe

zawiadomienia o koniecznosci aktualizacji
oprogramowania Adobe Flash Player, zatem

do listy znanych i dobrze opisanych podatnosci
flashowych dotaczyta takze socjotechnika.

W efekcie tej kampanii na stacje dostarczana

byta koparka kryptowaluty Monero Xmrig,

ktéra jako narzedzie wykorzystywana jest rowniez
przez $wiadomych uzytkownikéw, a zatem nie jest
z definicji traktowana przez silniki AV jako ztosliwa.

O FakeAV nikomu przypominac nie trzeba.

Ten siegajacy poczatkéw ztosliwego
oprogramowania zabieg, majacy na celu wprawic
uzytkownika w poczucie zagrozenia i zmusic

do wykonania konkretnej interakcji nadal
regularnie znajduje ofiary, gotowe zaptacié¢

za ,petng wersje oprogramowania”, pobrac
dodatkowa aplikacje, albo wykonaé potgczenie
pod podany na ekranie numer obcigzajacy

stan konta na astronomiczng kwote.

Jednak kolejne udane kampanie pokazuija,

ze scareware nie musi by¢ wcale taki straszny.

Coraz czesciej zdarza sie, ze do udanego wytudzenia
wystarczy wytacznie falszywa promocja czy wygrany
z kapelusza konkurs, w ktérym, zeby odebracé
nagrode trzeba tylko poda¢ swoje dane i optacié¢
kuriera w zamian za najnowszego IPhone-a.

Jak dotad zaden antywirus nie uporat sie

z tematem ludzkiej naiwnosci, a to wtasnie
ona stanowi najwiekszg podatnos¢
koncowych urzadzen uzytkownikéw internetu.

7.3 Zagrozenia
w internecie rzeczy

Tak zwane inteligentne urzadzenia w gospodarstwie
domowym to temat na osobng publikacje. Wiele
napisa¢ mozna o powodach i ideach przy$wiecajgcych
koncepciji integracji przedmiotow uzytkowych
wewnatrz zarzgdzajgcej nimi sieci. Wiele napisaé
mozna o rodzgcym sie z tego biznesie, jego jasnych

i tych zdecydowanie ciemniejszych stronach. Teorii
spiskowych juz teraz jest wiele, a w latach kolejnych
powstanie ich jeszcze wiece;j.

Niezaleznie jednak od prawdziwego powodu, pro-
ducentom urzadzen wchodzacych w skiad internetu
rzeczy, nie spedza snu z powiek koniecznos¢ ich
zabezpieczenia. Poza samg kwestig dziurawego
software’u, uzytkownicy rzadko kiedy otrzymuja jakie-
kolwiek wskazoéwki dotyczace koniecznosci zmiany
hasta po inicjalnej konfiguracji czy notyfikacje w przy-
padku wypuszczenia na rynek aktualizacji operujgcego
na urzadzeniach oprogramowania. Ten problem zmul-
tiplikowany jest do potegi trzeciej, gdy do czynienia
mamy z tanszymi, chinskimi alternatywami do reklam-
owanych na rynku urzadzen, a ktoérych dostepnosé
jest wprost proporcjonalna do liczby ich podatnosci.

Takie otwarte na osciez furtki sprawiaja,

ze cyberprzestepcom trudno oprzec¢ sie pokusie
skorzystania z zaproszenia. Inteligentne urzadzenia
sg o wiele fatwiejsze do przejecia od komputerow
osobistych, a odgrywajg niekiedy réwnie wazng role
w domowej infrastrukturze.

Ze wzgledu na niskg $wiadomosé nikt tez

nie spodziewa sie, ze jego pralka zamiast prania
zacznie kopa¢ walute dla cyberprzestepcy,

a niewinnie wygladajgca lodowka wezmie udziat
w ataku na najwiekszg firme hostingowa w Polsce.

Najbardziej narazone na ataki sg oczywiscie

domowe urzgdzenia sieciowe, ale ataki bynajmniej
nie zatrzymuja sie na nich. Przestepcy uderzajg w
nastuchujace na protokotfach Telnet, SSH i RDP porty,
tamigc bez trudu domysine hasta dostepowe.

Gdy juz uzyskaja kontrole nad jednym z przedmiotéw,
rozprzestrzeniajg sie dalej korzystajgc z nadal
powszechnej ustugi SMB w wersji 1 doktadajac
kolejne pionki do sieci zombie tworzonych botnetéw.

Poza tymi zelaznymi podatnosciami obserwowali$my
tez w sieci ataki z wykorzystaniem portu 7547,
wykorzystywane do rozprzestrzenia hybryd zeszto-
rocznych malware-6w z rodziny Mirai i Hajime miedzy
innymi w kampaniach na rutery Mikrotika pracujace
pod systemem RouterOS w wersjach ponizej 6.38.4.

Pomimo najczesciej bardzo niewielkich mozliwosci
obliczeniowych réwniez sektor loT wykorzystany
byt do kopania kryptowalut ( podatnosci
CVE-2014-8361, CVE 2017-17215 na niektdrych
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ruterach Huaweia czy luki w bezpieczenstwie
interfejsu zdalnego zarzadzania do koparki
Etherum — Claymore, umozliwiajgcej podmiane
portfela kopiacego na portfel cyberprzestepcy).

Najczesciej spotykanym zagrozeniem identyfikowanym
w sieci Orange byt jednak atakujacy urzadzenia siciowe
VPNFilter. Ten malware, miedzy innymi za sprawg swojej
modutowej struktury wyrdzniat sie od innych
spotykanych w loT zagrozen. Tylko w 2018 kilkukrotnie
wzbogacat swéj kod o nowe funkcje. Potrafit nie tylko
wykradac¢ dane dostepowe przetwarzane na urzgdzeniu,
ale takze wstrzykiwaé ztosliwy kod w odwiedzane
strony, uruchamiaé sie w harmonogramie zadan
Crontaba czy umieszczac swojg konfiguracje

w pamieci NVRAM, w celu utrudnienia wyczyszczenia
zainfekowanego urzadzenia. Dodatkowo, aby chronié¢
swoje serwery C2 przed identyfikacjg, do komunikaciji
VPNFilter wykorzystuje wezly sieci TOR, a niektore
instrukcje potrafi pobiera¢ w spreparowanych,
zawierajacych osadzony kod, zdjeciach modelek
umieszczanych na popularnym serwisie hostujagcym
zdjecia (photobucket.com).

Powyzszy przyktad tylko potwierdza, ze zagrozenia

na loT wzrastaja nie tylko wzgledem ilosci,

ale przybierajg rowniez na jakosci, a poza tradycyjnym
wykorzystaniem ich do atakéw DDoS, przestepcy
coraz czesciej siegaja tez po inne metody kradziezy
lub wytudzenia $srodkéw od cryptojackingu

na atakach Man in The Middle konczac.

Dlatego tak waznym jest by podczas instalaciji
jakiegokolwiek urzadzenia majacego posrednie
lub bezposrednie wyjscie do internetu, stosowaé
tych kilka podstawowych srodkéw ostroznosci:

e ograniczy¢ lub wytgczyé dostep do urzadzen
z innych niz lokalna sieci, a jesli zdalny dostep
jest konieczny — wykorzysta¢ do niego klienta
VPN i dwusktadnikowg autentykacje.
e pamieta¢ o zmianie lub ustawianiu haset,
z tych w ktére urzadzenia wyposazone sg fabry-
cznie na nowe, najlepiej nie krétsze niz
8 alfanumerycznych znakéw z uwzglednieniem
matych i duzych liter oraz znakdw specjalnych.
e zamknaé, nawet w sieci lokalnej, wszystkie
niewykorzystane porty. Jezeli przy dostepie
do rutera nie postugujesz sie protokotem telnet
czy ssh, nie nalezy pozostawia¢ tej furtki
otwartej dla niechcianego goscia.

Niewykluczone ze juz wkrétce liczba zainstalowa-
nych w domach inteligentnych urzadzen przekroczy
catkowitg liczbe populacji globu. W takim wypadku
o wiasnym bezpieczenstwie trzeba pomysle¢

juz teraz, zanim bedzie za pézno.

Piotr Kowalczyk
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Podatnos¢ zwigzana byta z przepetnieniem bufora fatszywe sms-y, ale takze reklamy przekierowujgce
w ustudze SMB podczas przetwarzania komunikatow uzytkownika na strony nawotujgce do aktualizaciji
zgdania sesji, ktére umozliwiato zdalne wykonywanie przegladarki, systemu antywirusowego czy
operacji w systemie bez uwierzytelnienia. zachecajacych do pobrania aplikacji na urzadzenia
Dodatkowo Botnet, do ktdrego dotaczane sg przejete mobilne. W tym ostatnim przypadku oprogramowanie
w ten sposéb urzadzenia, posiada mechanizm nie tylko miato mozliwo$¢ dostepu do wiadomosci
infekowania kolejnych dostepnych w sieci urzgdzen sms (réwniez tych z kodami do autoryzacji bankowych
z tg sama podatnoscia, co umozliwia przeprowadzenie przelewoéw, ale takze do wygenerowania wtasnych
4T . . . duzych atakéw DDoS. szablonéw powiadomien wykorzystywanych
7.4 Ziosliwe oprogramowanie w sieci ! do atakow Man i the Browser
Orange POISka (anallza) 7.4.2 Zlosliwe oprogramowanie Do wspomnianych powyzej technik wytudzen i infekcji

w sieci Orange dotaczyty tez powracajace po przerwie preparowane

mniej lub bardziej po polsku wiadomosci socjotechnic-

W Polsce takze nie brakowato zagrozen. zne np. tzw. Sextortion scam. Wytudzajacy pienigdze
Poczawszy od powracajacych kampanii ) szantazys$ci do podniesienia wiarygodno$ci oszustwa,
malspamowych podszywajacych sig pod banki, wykorzystywali podanie jednego z haset ofiary. Mogto
operatordw sieci, instytucje publiczne na firmach ono zostaé upublicznione podczas jednego z wielu
kurierskich konczac. Nowym wektorem infekcji wyciekéw danych, do ktérych dochodzito regularnie
okazaly si¢ sms-y informujace o niewielkiej w Polsce i na $wiecie. Ostatnie wykrycia zawieraty
niedoptacie, podszywajace si¢ pod firmy zas$ linki, ktérych uruchomienie skutkowato infekcja
kurierskie, operatorow czy sklepy internetowe, zto$liwego oprogramowania, w tym i ransomware.

ktére w swoich wiadomosciach umieszczaty linki
do starannie spreparowanych serwiséw z ptatnosciami Najwiekszym wektorem infekcji w dalszym

online np. dotpay wytudzajac w ten sposob ciagupozostaje jednak malspam, co prezentuje

na ofiarach dane uwierzytelniajgce. Spoofing ponizszy wykres, przedstawiajgcy dane zebrane

byt tez licznie wykorzystywany w kampaniach w oparciu o badania przeprowadzone na podstawie
przeprowadzanych na urzadzenia mobilne. analizy probki monitorowanego ruchu sieci stacjon-
Wektorem byly wspomniane juz wczesniej arnej i mobilnej.

7.4.1 Najwieksze zagroienia roku 2018 przez niczego nieSwiadome odwiedzajgce je ofiary.
Byta to jedna z pierwszych oznak rozprzestrzenia-

Poczatek roku 2018 zaczat sie od trzesienia ziemi. jacej sie w 2018 roku epidemii cryptojackingu,

Opublikowany zostat btad w architekturze procesoréw  Ktora trwa do dzisiaj.
Intela (a takze AMD, w niektorych konfiguracjach).

Btad skutkowat dziurg w zabezpieczeniach systemu Kolejne miesigce przyniosty migdzy innymi atak

operacyjnego umozliwiajaca odczytanie pamieci jadra na sklepy internetowe korzystajace z ustug duzego

Kernela z poziomu uzytkownika. Opublikowane tatki serwisu eCommerce — Magento (w Polsce to okofo

gwarantowaty separacje pamieci jadra od proceséw 5% wszystkich sklepow internetowych), polegajacy

uzytkownika, ale jej efektem bylo znaczace spowolnie- ~ N@ Wstrzyknigciu ztosliwego javascriptu do kodu 9 % Mal

nie pracy procesora nawet powyzej 60 procent. zrodtowego strony, ktdrego zadanlerp byto pr;echwy- 59 % alspam
tywanie danych dotyczacych ptatnosci oraz uzytych - 26 % Malvertisment

Wykorzystane podatno$ci zostaty szybko zdefinio- do logowania poswiadczen. O Card Skimmerach 0 alvertisme

wane na dwa ataki: Meltdown i Spectre, ktérych czyli skryptach sczytujgcych dane z kart ptatniczych 15 % Inne

mozliwoéci odczytu danych z pamieci obejmowaty po raz kolejny zrobito si¢ gtoSno za sprawa ataku

takze hasta przechowywane w szyfrowanych na Br,yt.yjsklg Linie Lotnlczg (British Airways) we

menedzerach haset, klucze szyfrujgce oraz wszelkie wrzesniu ubiegtego roku, kiedy to Magecard

wrazliwe dane przetwarzane na komputerze. (oprogramowanie wzigto nazwe od grupy cyber-
przestepcow, ktdrzy za nim stojg), wykorzystujac

Réwniez w styczniu, w wyniku kontynuacji atakéw luke w podatnosciach biblioteki js - Modernizr,

kampanii keyloggera na serwisy webowe i blogi dokleit do niej 22 I|n|Jk| kodu, by w.ef’ekme wykrasc .

systemu WordPressa, infekcji ulegto ponad 2000 dane ponad 380 tysigcy uzytkownikow.

kolejnych witryn. Poza skryptem wykradajgcym . .. L

hasta wykorzystywane do uwierzytelnienia, prze- Pogatqo§q| 0 day dotykaiy rowniez urzqqlzema sieciowe.

stepcy umiescili na zainfekowanych stronach Najgtosniejszg luke znaleziono w systemie Router OS Rysunek 28 Wektory infekcji ztoliwym oprogramowaniem w roku 2018.

skrypt do kopania kryptowalut w przegladarce, wykorzystywanym w ruterach totewskiej firmy Mikrotik.
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CERT Orange Polska zidentyfikowane zagrozenia
zwigzane bezposrednio lub posrednio z aktywnoscig
malware dzieli na trzy grupy:

¢ Malware object: dostarczenie do stacji koncowe;j
ztosliwego oprogramowania np. poprzez zatgcznik
z wykonywalnym skryptem

e Web infection: infekcje z wykorzystaniem
podatnosci przegladarki za pomoca exploit
kitéw, a takze wszelkie strony malvertisement
naktaniajgce uzytkownika do pobrania i wykonania
ztosliwego kodu pod pretekstem aktualizacji/nap-
rawy swojego oprogramowania.

e Malware callback: potwierdzenie skutecznego
uruchomienia ztosliwego kodu poprzez zestawie-

nie komunikacji sieciowej z serwerem zdalnego
zarzadzania (w celu pobrania dalszych instrukciji,
badz przekazania wykradzionych informacji).

Wsrod wszystkich wykrywanych zdarzen, podobnie
jak w roku poprzednim dominowaty préby komunikaciji
zwrotnej zainfekowanych stacji z serwerami C&C
(85% wszystkich zdarzen). Liczby nie moga zaskakiwaé,
zwazywszy na bardzo zréznicowana czestotliwos$¢
zapytan pojedynczej stacji w ramach danego botnetu.
W poréwnaniu do roku poprzedniego wzrosta nato-
miast liczba pobranych na koncowe stacje prébek
ztosliwego oprogramowania (ponad 80%), a przeszto
dziesieciokrotnie powiekszyta sie liczba wykrytych
infekcji przegladarkowych.

2331165 128 125 275 088

u 13 % Ursniv
= 13 % Nymaim
[ 1% Emotet

8 % Danabot
4 % Zeus Panda
L 3% Hancitor
2% Formbook
2% GandCrab
[ 2% Trickbot
42 % Inne

Rysunek 29 Najczesciej wystepujace rodziny ztosliwego oprogramowania w roku 2018.

Jak wskazuje Rysunek 29, najwiekszg

ilos¢ uzytkownikow dotknety juz dobrze znane
kampanie, czyli botnety. Ursnif, Nymaim, Emotet

to rodziny ztosliwego oprogramowania, funkcjonuja-
ce w srodowisku od lat, a ich kolejne wersje sg
reminiscencja rozwoju jaki stat sie udziatem

sektora cyberbezpieczenstwa i cyberzagrozen.

Ursnif, aka Gozi to infostealer, za ktérym stoi ,,Dark
Cloud” Botnet, operujgcy gtownie w Azji i Europie
Srodkowo-Wschodniej. Dzieki wykorzystaniu technik
fast flux, pozwalajgcych na rotacje adresami IP

dla wystawiajgcych malware domen i zarzgdzajacych
nim serwerow. Ursnif utrudnia namierzenie wtasciwych
serweréw Command and Control (C&C) oraz

ich zamkniecie. Sama infekcja w systemie ofiary
wykorzystuje techniki ,bezplikowe” tj. wykonuje

je w wewnetrznej pamieci operacyjnej systemu,

nie pozostawiajac na dysku ofiary swoich plikow,

zas$ przesytane pliki z danymi wykradzionymi

z systemu ofiary sg kompresowane w formacie

CAB utrudniajgc tym samym wykrycie eksfiltracji.

Nymaim, Emotet, Trickbot i Hancitor

réwniez przeszty w ostatnim okresie zmiany.

W celu zainfekowania systemu dostarczaja
moduty o réznorakim zastosowaniu, takich

jak keyloggery, moduty do wysytania spamu,

a takze infostealery czy ransomware. Trickbot

do szyfrowania kluczem AES dotozyt jeszcze
warstwe XOR. Nymaim, przeszedt lifting wzmacniajac
obfuskacje swojego kodu z wykorzystaniem
technik code-flow i stack code, by uczyni¢

go jak najmniej czytelnym i trudnym do wykrycia.
O ewoluciji jaka przeszedt Emotet, z trojana
bankowego do modutowego dostarczyciela
innego ztosliwego oprogramowania napisano
wiele w 2018 roku, a od drugiego kwartatu
ubiegtego roku stanowi wspdlnie z Hacitorem
najbardziej systematyczne ztosliwe oprogramowanie
dystrybuowane poprzez kampanie malspamowe
w Polsce, dostarczajgc na stacje miedzy

innymi najbardziej popularnego bankera

w zestawieniu — Zeus Panda.

Formbook to kolejny form grabber w zestawieniu,
ktorego aktywnos$¢ w pierwszej potowie roku umozliwita
zajecie miejsca w pierwszej dziesiagtce. Jednag

Z jego najciekawszych witasciwosci jest umiejetnosc
wczytywania biblioteki ntdll.dll z dysku do pamieci

i uruchamiania wyeksportowanych funkcji bezposrednio
w pamieci z pominieciem wykorzystywania API.

Danabot zadebiutowat dopiero na przetomie drugiego

i trzeciego kwartatu ubiegtego roku, a jego kampania
byta wymierzona gtéwnie w uzytkownikéw z Polski

i Wtoch. Rozprzestrzeniat sie za pomoca licznych
kampanii malspamowych, a dostarczajgcy go na

stacje skrypt vbs zostat otagowany jako Brushaloader.
Sam malware wykradat dane logowania do serwiséw
bankowych, wykorzystujgc do tego zestaw spreparo-
wanych web injectéw, wstrzykiwanych do przegladarki
w momencie, w ktérym uzytkownik odwiedzat w niej
bankowag witryne. Ataki te, cho¢ same nie stanowig

juz zadnej nowosci, imponowaty liczbg stron bankowych,
pod ktére przygotowane byty wykradajgce dane skrypty.

Jedynym ransomwarem na licie najczesciej wystepuija-
cych zagrozen jest funkcjonujacy w modelu ransom-
ware-as-a-service: GandCrab. Poczatki GandCraba
nie byty tatwe. Niedtugo po inicjalnej kampanii okazato
sie, ze webowy serwer przechowujgcy prywatne klucze
umozliwiajgce odszyfrowanie plikdw ofiar zostat
zaatakowany, a zawarte na nim dane wyciekly do sieci.
Inicjalne wpadki nie zniechecity jego twércow do dalszej
pracy, a kolejne wypuszczane wersije (tylko w ciagu 2018
roku zaobserwowali$my przynajmniej pie¢) przynosity
drobne zmiany usprawniajgce dziatanie kodu

i utrudniajgce jego detekcje. GandCrab najczesciej
dystrybuowany byt w Polsce poprzez paczki Exploit
Kitéw: Rig oraz Grandsoft. W mniejszym stopniu

na komputery ofiar trafiat takze poprzez malspam

czy jako malware dostarczany przez inne infekujgce
stacje downloadery. Do szyfrowania plikéw korzysta

z szybkiego w dziataniu algorytmu TEA, a optaty

za deszyfracje pobiera w kryptowalucie DASH.

Co ciekawe, w analizowanej przez nas probce,
ransomware zatrzymuje swoja prace, jezeli wykryje,

ze jezykiem klawiatury jest jezyk rosyjski.

45 % Cryptojacking
] 1% Ransomware
u 21 % Malware

] 32 % Malvertisment

Rysunek 30 Rodzaje zagrozen wykrywane w 2018 roku.
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7.4.3 Zlosliwe oprogramowanie w sieci mobilnej

787 103 37 286 260 855

Podczas, gdy Windows stanowi bezdyskusyjnie
platforme numer jeden dla ztosliwego oprogramow-
ania, posiadacze platform mobilnych z roku na rok
stajg sie coraz bardziej narazeni na ztosliwg aktywnosc¢
zagrazajgca ich smartfonom, tabletom i innym
urzagdzeniom operujacym na systemach Android i iOS.
W koncu to wtasnie urzadzenia mobilne, dzieki swej
porecznosci i wysokiej dostepnosci stanowig nosnik
najbardziej wrazliwych informacji, takich jak listy kon-
taktow, wiadomosci SMS czy zdjecia. To wtasnie na
urzgdzeniach mobilnych zdarza sie nam coraz czesciej
korzystac z portali spotecznosciowych, przeprowadzac
transakcje bankowe czy zakupy internetowe.

Cho¢ zaréwno Google, jak i Apple zarzadzajg w
sposoéb coraz bardziej restrykcyjny aplikacjami

dodawanymi do wtasnych sklepéw, aktywnie skanujgc
nowe pozycje, ubiegly rok po raz kolejny potwierdzit,
ze ztosliwa tre$é dociera rowniez do sklepu Google
Play czy Apple App Store. Zwlaszcza w sklepie
Google, obecnos¢ spoofowanych aplikacji nie stanowi
nic nowego. Nie wszystkie z nich sg jednak nosnikiem
ztosliwego oprogramowania, ale dobrze spreparowana
socjotechnika potrafi przynies¢ nie mniejsze korzysci
niz aktywnos¢ ztosliwego kodu.

Ponad 97 procent wszystkich wykrytych w 2018 roku
zdarzen na urzadzenia mobilne, dotkneto systemu
Android. Jego wieksza otwarto$¢ pozwalata twércom
zlosliwego oprogramowania przygotowac, przetestowac
i wprowadzi¢ w obieg swéj produkt o wiele fatwiej niz

w przypadku systemu spod znaku jabtka.

®  Android

= iOS

Rysunek 31 Wystgpienia infekcji mobilnych wedtug systemu operacyjnego ofiary.

9% CoinMiner

L] 4 % BankBot

= 43 % Malvertisment
8 % Axent

u 3% Rooter

u 33 % Inne

Rysunek 32 Najczesciej wystepujgce zlosliwe oprogramowanie w sieci mobilnej w 2018 roku.

Malvertisment nalezy do najbardziej dochodo-
wych ztosliwych aktywnosci w srodowisku
cyberprzestepczym, a urzadzenia mobilne
stanowig réwnorzedny do platformy Windows

cel ataku. O r6znych sposobach wykorzystania
reklam w celu dystrybucji niechcianego

lub ztosliwego oprogramowania na urzadzenia
koncowe, pisali§my w poswieconym temu artykule.
To co wyrdznia urzgdzenia mobilne od systemu
Windows, to liczba zdarzen wygenerowana

przez oprogramowanie typu Clicker.

Pod tym pojeciem rozumiemy oprogramowanie
lub osadzone na stronie skrypty odpowiedzialne
za zdarzenia z rodziny click fraud. Click fraud

to zjawisko nieuczciwego klikania w linki
reklamowe rozliczane w systemie pay per click.
Klikniecia takie, majg na celu zaprzestanie
wys$wietlania danej reklamy, poprzez wyczerpanie
limitu, za ktéry zaptacita reklamujgca sie firma

lub wytudzenie dodatkowych pieniedzy.

Zgodnie z danymi pozyskanymi ze $wiatowe;j
Federacji Reklamodawcéw, praktyki nieuczciwych
kliknie¢ przynosza ponad 19 miliardéw dolaréw
strat rocznie. Za zjawiskiem click fraudowym
moze sta¢ nieuczciwa konkurencja, webmasterzy
witryn zarabiajgcych na wyswietlaniu reklam

i sztucznie podbijajacy liczbe wyswietlen

na zarzadzanych przez siebie stronach

czy zorganizowane grupy przestepcze.

To wiasnie Ci ostatni sg odpowiedzialni

za tworzenie i dystrybucje aplikaciji, ktére
uruchomione z poziomu urzadzenia ofiary generujg
fatszywe klikniecia w reklamy, ktérych uzytkownik
faktycznie nie widziat.

Urzadzen mobilnych nie omineto takze zjawisko
cryptojackingu. Pomimo ich mniejszej mocy
obliczeniowej aplikacje przeznaczone do kopania
kryptowalut zalaty rynek Google Play, jak i dostaty
sie na platforme spod znaku jabtka.

Z przeprowadzonych przez zespét CERT Orange
Polska analiz wynika, ze wieksza cze$¢ dystrybuciji
odbywata sie za pomoca reklam, nakfaniajgcych
uzytkownika do pobrania oprogramowania do
optymalizacji dziatania urzgdzenia lub darmowego
i niesamowicie efektywnego antywirusa. Google,
jak i cze$¢ innych rzeczywistych silnikéw AV nie
zalicza koparek kryptowalut do aplikacji ztosliwych
przez co sam proces wykrycia i dopuszczania
takiego oprogramowania pozostaje w praktyce
niekontrolowany.

Rzecz jasna z podszy¢ nie korzystajg wytgcznie
koparki kryptowalut i nabijacze wys$wietlen. W 2018
roku wielu polskich uzytkownikéw Androida padfo
ofiarg Trojana BankBota. Jak wskazuje nazwa, celem
tego ztosliwego oprogramowania sg wtasnie operacje
ptatnicze. Gdy zainfekowany uzytkownik, otworzy
jedna z aplikacji bankowych, kod BankBota zostaje
aktywowany i utworzy naktadke do prawdziwej
aplikacji bankowej. (zidentyfikowaliSmy 15 unikalnych
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Z przeprowadzonych
przez zespot

CERT Orange Polska
analiz wynika,

ze wieksza czes¢
dystrybucji odbywata sie
za pomoca reklam,
nakfaniajacych
uzytkownika do pobrania
oprogramowania do
optymalizacji dziatania
urzadzenia

lub darmowego

I niesamowicie
efektywnego antywirusa.

naktadek do polskich instytucji bankowych).
Uruchomiona naktadka imituje fatszywe okno
logowania, wykradajgc wpisane w nie dane
uwierzytelniajgce. BankBot zawiera takze funkcje
odczytywania wiadomosci SMS, wiec gdy kod
weryfikacyjny dociera na telefon uzytkownika,
cyberprzestepcy moga go wykorzystaé do potwi-
erdzenia wtasnych transakcji realizowanych z konta
nie$wiadomego uzytkownika.

Na przestrzeni catego roku hybryd BankBota pojawito
sie co najmniej kilka, a aplikacyjny phishing byt gtéwnym
aktorem kampanii phishingowych podszywajgcych

sie pod: BZWBK (fatszywa aplikacja w wersji light w
oficjalnym sklepie Google Play), InPost (SMS-y z linkiem
do pobrania fatszywej aplikaciji), a takze niektorych
malspamoéw. Co ciekawe w tych ostatnich, przestepcy
zadbali o funkcje rozpoznawania systemu operacyjnego
ofiary i w przypadku identyfikacji Srodowiska spod
znaku Microsoft dystrybuowali do pobrania Nymaima

w miejsce adekwatnej apki na Androida.

Dystrybucje kampanii phishingowych na SMS-y,

byly w 2018 roku powszechne, a uzytkownicy zalani
zostali falg wiadomosci od fatszywych kurieréw,
operatoréw i sprzedawcow ostrzegajgcych o powstatej
niedopfacie rachunku i podsuwajgcych link z prosbg

o regulacje naleznosci. Link przekierowuje rzecz jasna
na spreparowang strone, a co staje sie po wpisaniu
autentycznych danych logowania do konta mozna

sie juz domyslié.
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Cyberprzestepcy zrozumieli, ze ten kanat
dystrybuciji jest jeszcze bardziej podatny

od chronionych aplikacyjnymi antyspamowymi

i antywirusami serweréw pocztowych,

a zespoofowane o dowolnym temacie SMS-y
moze wysta¢ kazdy. Dlatego tak waznym jest,

by przy kazdym logowaniu do serwiséw bankowych
(i wszystkich wymagajacych podania poswiadczen)
weryfikowa¢ domene odwiedzanej strony,

a wszelkie nagabywania o dokonanie ptatnosci
rozsyfane pocztg czy SMS-em, weryfikowaé

u zrédta, najlepiej z wykorzystaniem innego

kanatu informaciji (np. telefonicznie)

7.4.4 Co czeka nas w roku 2019?

Ransomware, cho¢ odnotowat niewielki
spadek, wcigz stanowi realne zagrozenie.
Przegladarkowe koparki kryptowalut,

spisaly sie $wietnie w swoim petnorocznym
debiucie jako substytut do advertismentu,

a spear phishing nadal skutecznie terroryzowat
urzadzenia swoich ofiar, rozszerzajgc metody
dziatania o SMS-y i socjotechnike.

Rok 2019 nie przyniesie w tym wzgledzie poprawy.

Powrécié moga zagrozenia destrukcyjne typu
Wiper, majace za sobg bardzo udany rok 2017

i 0 wiele spokojniejszy rok nastepny. Podobnie
ransomware, ktéry w obliczu przygasajgcej mody
na koparki kryptowalut na urzadzeniach
koncowych ma szanse na udany powrdt

do czotdéwki zagrozen.

Na uwage zastuguje takze rozwdj infekcji
z wykorzystaniem technik ,fileless”,
ktére uczynig sygnaturowg detekcje,
niemalze kompletnie archaiczna.

Niepokoi tez rosnaca liczba metod

na wykorzystanie sektora loT w dziataniach
cyberprzestepczych, a botnetéw ztozonych

z setek tysiecy zainfekowanych urzadzen moze
w najblizszym czasie przyby¢, zamiast ubywac.

Dot6ézmy do tego jeszcze site zasiegu jaka
majg coraz czesciej dostarczajgce ztosliwe
oprogramowanie kampanie malvertisingowe,
niepewno$¢ rozwigzan bezpieczenstwa

w chmurze i nieustannie dopracowywane
metody obfuskaciji czy stenografii, sprawia,
ze wyrysujemy niezbyt $wietlana, cho¢
niewatpliwie ciekawg wizje tego roku.

Wszystkie te przewidywania moga by¢ jednak
btedne i tylko czas pokaze, co przygotujg
cyberprzestepcy w nadchodzgcych miesigcach.
W koricu to wiasnie ich umiejetnos¢ btyskawicznej
adaptacji do nowych, odkrytych podatnosci

czy opracowanych narzedzi, stanowi

najwieksze zagrozenie w cyberprzestrzeni.

Piotr Kowalczyk
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7.5 Ochrona Aplikacji Webowych - Firewalle aplikacyjne

Obecnie na rynku wyrézniamy w tym obszarze kilku
najwiekszych graczy, tj. Imperva, F5, Radware.

System zabezpieczajacy aplikacje ,webowe” sprawdza
strukture portalu — katalogi, pliki, parametry — czyli
zawartos$¢ formularzy, poprawnosé wymiany
komunikatéw API (Application Programming Interface)
dodatkowo charakter ruchu, rozpoznaje atakujacych
tzw. web scraperéw prébujgcych skopiowaé/przejrzec
zawartos$¢ catej witryny, badz spowodowaé odmowe
ustugi - atak DoS (Denial of Service). Na szczescie
mozemy sie chroni¢. Mamy do dyspozycji wiele
technik ochrony w nowoczesnym WAFie

WAF Protections

Traditional WAF:

SSU/TLS Inspection

P
Z

Scripting

@

U \ SSLITLS Inspection

Scripting

m.in.: brute force czyli ochrona przed wielokrotnymi
prébami logowania, sprawdzanie reputacji IP

klientow, ochrona przed fraudami, przechwytywaniem
sesji, przed wyciekiem danych np. maskowanie
wyswietlanych poufnych danych tj. numeréw kart
kredytowych, numeréw dokumentéw. Analiza kazdego
pakietu bezdyskusyjnie zabiera czas, w zamian
wykrycie i usuniecie zbednego lub wrogiego ruchu
oraz optymalizacja moze przynies¢ wielokrotnie
wieksze zyski.

W 2018 roku firma F5 przestawita swojag wizje
rozwigzania WAF.

Advanced WAF:

OWASP Top 10 ( \ OWASP Top 10

| Malicious Bots

~1 | Credential Attacks

| APl Attacks

GOAL

Defense
in Depth

DDoS Mitigation

W Threat Intel
L7 WAF / Signatures /
Zero day

Anti-Fraud ——m

w Bot Defense

Identity / Access 1

Ogédlne pojecie ochrony sieci widziane przez dostaw-
cow wybiega znacznie poza zamkniety w jednym
urzadzeniu firewall aplikacyjny. Obejmuje rowniez
ochrone przed rozproszonymi, wolumetrycznymi
atakami DDoS, systemy oparte o reputacje adreséw
IP, garnce miodu itd. Promowane jest wiele rozwigzan
chmurowych. Mozliwosci samego Web Application
Firewall sg na tyle szerokie, ze oméwimy tu tylko
wybrane.

Zacznijmy od implementacji. Optymalna architektura
zawiera reverse full http proxy z zaawansowanym
load balancerem, szyfrowanie transmisji. Mozemy
optymalizowaé¢ wydajnos¢ i ochrania¢ na wielu
warstwach sieciowych.

Optymalizacja TCP

Precyzyjne dostrojenie parametrow lub opcji protokotu
TCP zaréwno od strony dostepowej, jak i od strony
serwerow, dla ktérych optymalne parametry moga sie
réznié.

Dobierajgc starannie wartosci oczekiwanego czasu
odpowiedzi (timer) oraz opcji:

- fast open

- slow start

- selective ack

- selective nack

- Forward Acknowledgements (FACK)

mozemy zwiekszy¢ wydajnosé transmisji, ale przede
wszystkim unikng¢ waskich gardet w transmisji miedzy
Srodowiskami sieci rozlegtej a sieci lokalnej o znaczgco
réznigcych sie charakterystykach.

Posiadamy mocny mechanizm ochrony jakim jest
- syn cookie

W SSL Offload

Kiedy WAF za pomocag licznych mechanizméw
wykryje atak rozproszony zostaje wigczony
mechanizm blokujacy ruch z podszywajgcych

sie pod fatszywe adresy IP zrddet, tzw. IP spoofing.
Mechanizm skutecznie chroni serwery aplikacyjne
przed zalewem pakietéw z rozproszonych atakow.

Optymalizacja SSL

SSL - szyfrowanie/deszyfrowanie realizowane przez
wydajny, przeznaczony do tego hardware asic lub fpga.

Rozszerzenie typu OCSP (Online Certificate Status
Protocol) stapling, polega na dodaniu przez serwer,
potwierdzonej przez CA (Certificate Authority)
waznosci certyfikatu witryny. Dzieki temu klient nie
musi odpytywaé CA o wazno$¢ naszego certyfikatu.
Czas zestawienia sesji zmniejsza sie nawet o 200
milisekund. Nie zauwazymy tego podczas otwierania
strony lecz przy duzych witrynach, ktére majg zatézmy
ok. tysigca nowych klientéw na sekunde, oszczedzamy
ok. 3 minut czasu procesora. Dodatkowg zaletg rozsz-
erzenia jest to, ze klient moze nawet z ograniczonym
dostepem do internetu uzyskaé status certyfikatu.
Mamy taki przypadek w kwarantannie Cybertarczy,

ze klient ma tylko dostep do witryny a nie do internetu,
w tym do CA.

Optymalizacja http

Mozemy tu skorzystaé z:

e opcji kompresiji http
Jestesmy w stanie stworzy¢ dobrze dostosowane
profile, mozemy konfigurowa¢ wg url aplikaciji,

typu zawartosci plikdw, wybieramy stopien
kompresji. Mamy tu korzysci z jednej strony
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zmniejszajgc ruch sieciowy z drugiej odcigzajac
procesory serwerdw przez przejecie pakowania
i rozpakowywania zawartosci.

o szyfrowania i podpisywania ciastek

Niejednokrotnie bezpieczenstwo aplikaciji
wymaga zaszyfrowania i uwierzytelnienia ciastek
(http cookies). Realizacja tego na centralnym
elemencie jest prosta, skuteczna i daje swobode
zmian serwerdéw aplikacyjnych bez potrzeby
przenoszenia danych do szyfrowania miedzy
serwerami.

Rozktad ruchu, nasz firewall aplikacyjny jest
zintegrowany z load balancerem

e Loadbalance, rozktad ruchu z uwzglednieniem
dostepnosci serweréw aplikacyjnych, ich
obcigzenia, czaséw odpowiedzi itd.

e Oneconnect, interesujgce rozszerzenie, ktére po-
zwala zagregowac wiele potgczen TCP od réznych
klientow w jedno od WAFa do serwera. Zmnie-
jsza to obcigzenie procesoréow serwerdow aplika-
cyjnych, zwalniajgc je z obowigzku zestawiania/za-
mykania potgczen TCP przy mocno obcigzonych
serwerach. llo$¢ potaczen TCP w strone serwera
mozemy zwiekszy¢ wielokrotnie, nawet od dwdch
do czterech rzedéw wielkos$ci, mamy wymierne
korzysci zwiekszajgce wydajno$¢ udostepniania
portalu.

e - http/2 gateway, to protokdt rozwigzujgcy ogran-
iczenia http/1.1, przekazujgcy wiele zadan http w
jednym potaczeniu. Razem z Oneconnect znacznie
zwieksza szybkos$¢ tadowania strony, eliminujgc
waskie gardta.

Mechanizmy bezpieczenstwa aplikacji
Ochrona aplikacji webowych oparta jest:
e oich strukture

WAF zna te strukture katalogéw, parametréw, plikéw.
Ze wzgledu na stopien skomplikowania, nie jest tatwo
recznie wprowadzi¢ te dane. Korzystamy z funkcji au-
tomatycznego uczenia. Tworzony jest profil. Adminis-
trator bezpieczenstwa na podstawie ruchu, konsultaciji
z twércami chronionej aplikacji decyduje jak traktowacé
odstepstwa od tego profilu, sgczy jako alarmowane,
czy blokowane.

e 0 charakter ruchu, rodzaj klienta

WAF rozpoznaje czy klientem jest cztowiek, czy maszy-
na za pomocg sygnatur, zarowno zawartosci wywotan,
jak i zachowania, czestotliwosci wystepowania,

ich zmiennosci i innych cech, administrator
bezpieczenstwa musi dobra¢ odpowiednio parametry
filtréw i traktowanie wykrytych anomalii. Analiza jest
praca dla wielu zespotéw, analitykoéw SIEM, adminis-
tratorow aplikacji, developeréw.

Z raportu F5 labs wynika, ze ruch botéw w sieci to
50%-60% ruchu sieciowego. Do naszej witryny rozktad
natezenia szkodliwego w czasie ruchu jest bardzo rézny
i moze zaczynac sie od zera, ale w czasie wymierzo-
nego w nas ataku, odciecie ruchu nienalezgcego do
klientow pozwala serwerom aplikacyjnym zajac¢ sie ich
podstawowa dziatalnoscig przynoszaca korzysci firmie
zamiast traci¢ zasoby na obstuge ztosliwych zapytan
lub po prostu umozliwi¢ ich prace mimo tego ataku.

To samo dotyczy innych atakdw, nawet jesli serwery nie
sg podatne. Przeznaczanie i zasobéw na skanowanie
podatnosci typu SQL injection, XSS czy inng opisang w
OWASP AT jest zbedne.

HTTP/2: How

HTTP/1.1

index.html

image1.png

application.js
i\* style.css

Rysunek 33 Zestawienie atakéw webowych na mobilne strony internetowe, dane za grudzier 2018 r.

e brute force: ochrona przed prébami odgadniecia
hasta.

WAF potrafi wykry¢ préby ztamania danych
uwierzytelniajgcych logowania. Aby udaremni¢ prébe
ataku mozemy roztgczy¢ to potaczenie, opozni¢ kolejng
probe, zablokowac¢ czasowo jego IP, wystawi¢ capcha,
ograniczy¢ ilos¢ sesji dla danego Zrodtowego adresu
czy danego klienta. Jest wiecej mozliwosci ich wykor-
zystania. Wymaga to Scistej wspotpracy zespotu portalu
z administratorami bezpieczenstwa, wazne jest dopaso-
wanie wygladu elementéw serwowanych przez WAF do
wygladu strony.

Obstuga btedow:

W przypadku wystgpienia nieoczekiwanych odpow-
iedzi serwerdw, nie mozemy udostepniac ich klientowi.
Wszystkie wyjatki powinny by¢ obstuzone przez strony
~S0rry page”, ktére nadal informujg o dziatalnosci
naszej firmy. Przeniesienie tego na WAF pozwala
uniezalezni¢ obstuge btedéw od zmian w aplikaciji.
Powyzsze techniki ochrony wygladajg wzorowo na
prezentacjach dostawcéw rozwigzan. Niestety zdarzajg
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sie btedy w ich dziataniu np. false positive.
Czasami zablokowanie jednego poprawnego
wywotania, kosztuje wiecej operatorow

niz przepuszczenie 1000 ztosliwych. Co sie
dzieje kiedy klient nie moze zrealizowaé
zakupdw, bo w jego nazwisku pojawita sie
kreseczka, a WAF uznat to za naruszenie

i zablokowat strone. Musimy bardzo starannie
dobierac¢ polityki bezpieczenstwa, ale bra¢

tez pod uwage dynamiczne zmiany aplikaciji
webowej. Podczas jej tworzenia i wprowadzania
zmian twérey aplikacji rowniez musza pamietac
o utrzymaniu bezpieczenstwa i unikaniu
podatnosci.

Powszechny poglad, ze programisci dbajg
wytgcznie o funkcjonalnos¢ i sprawnos$é dziatania
aplikacji a inzynierowie bezpieczenstwa ograniczajg
jedynie im mozliwosci, musi bezpowrotnie odej$¢.
Do optymalnego dziatania potrzebna jest Scista
wspotpraca wielu zespotdw, a ich dziatania zawsze
dazy do jednego celu dostarczeniu uzytkownikowi
niezawodnej, funkcjonalnej, bezpiecznej oraz
atrakcyjnej aplikaciji.

|= +=1 | [ 404 - Stronaniezostata X | 4 o

‘ “ ()] n ) wanw.orange.pl
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7.5.1 Ataki webowe na portale
internetowe Orange Polska

Obecno$¢ Orange Polska w internecie, wigze

sie z rozbudowang architekturg. Nie dziwi fakt,

ze tego typu zasoby sg istotnie narazone na

ataki hackerskie. Celem przestepcéw moze byé
np. przejecie kontroli nad strong lub tez uzyskanie
dostepu do wrazliwych danych. Aby do tego nie
dopusci¢ CERT Orange Polska nie tylko ogranicza
ryzyka wystepowania podatnosci na stronach,

ale takze aktywnie je chroni, kazdego miesigca
rejestrujac i blokujac tysiace podejrzanych
zdarzen. Oprécz tych ,klasycznych”, takich

jak wstrzykniecie ztosliwego kodu SQL (od lat

na pierwszym miejscu zestawienia OWASP

TOP 10), cross-site scripting czy skanéw
podatnosci, filtrujemy, monitorujemy i blokujemy
ruch na protokole HTTP/S celem uniknigcia
bardziej wyrafinowanych atakéw.

Liczba
zdarzen

15936  Abuse of Functionality
6648  Web Scraping
2254 Forceful Browsing
1219  Session Hijacking
727 HTTP Parser Attack

639 Predictable Resource
Location

526 ~ Command Execution
130  Non-browser Client
127 Parameter Tampering
122 Path Traversal

118 Injection Attempt

36 Cross Site Scripting (XSS)
15 Trojan/Backdoor/Spyware

15 Vulnerability Scan

12 Information Leakage

5  Server Side Code Injection

2 Detection Evasion

W tym obszarze korzystamy ze wsparcia
WAF-a, czyli zapory sieciowej stuzacej
do ochrony aplikacji webowych.

Na przyktadzie danych z grudnia 2018 r.
zauwazmy, ze najwiecej typoéw atakéw (kilkanascie
tysiecy zarejestrowanych zdarzen) na mobilne
strony internetowe opierato sie na prébie
ztosliwego wykorzystania obecnych juz
funkcjonalnosci stron internetowych (Abuse

of Functionality). Zwracajg réwniez uwage proby
ataku poprzez wydobycie danych z aplikacji
webowych (Web Scraping). Stale monitorujemy
tez duzg ilos¢ zdarzen dotyczacych uzyskania
dostepu do zastrzezonych stron lub innych
poufnych zasobdéw na serwerach sieciowych
sieciowych poprzez wymuszenie (Forceful
Browsing).

Poziom zagrozenia

Zagrozenie na poziomie ,wysoki”

Zagrozenie na poziomie ,wysoki”

Zagrozenie na poziomie ,,wysoki”

Tabela 1 Zestawienie atakéw webowych na mobilne strony internetowe, dane za grudzien 2018 .

Liczba Atak
zdarzen

7548  Buffer Overflow

6046  Abuse of Functionality
5019 Forceful Browsing
4457 Path Traversal

2713 Abuse of Functionality
1467 Injection Attempt

1204 Predictable Resource Location

1116 Path Traversal

1082  Remote File Include

735 Cross Site Scripting (XSS)
618 HTTP Parser Attack

560 Non-browser Client

495 HTTP Parser Attack

414 Information Leakage

220 Buffer Overflow

123 SQL-Injection
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Poziom zagrozenia

Zagrozenie na poziomie ,,wysoki”

Zagrozenie na poziomie ,wysoki”

Zagrozenie na poziomie ,wysoki”

Zagrozenie na poziomie ,,wysoki”

63 Command Execution

29 Denial of Service

24 Non-browser Client

17 Server Side Code Injection

16 Detection Evasion

9 Vulnerability Scan Zagrozenie na poziomie ,,wysoki”
2 Authentication/Authorization Attacks | Zagrozenie na poziomie ,wysoki”
2 XPath Injection

1 LDAP Injection

1 Directory Indexing

Tabela 2 Zestawienie atakow webowych na strony internetowe, dane za grudzien 2018 r.

W grudniu 2018 r. najwieksza liczba zdarzen
zwigzanych z atakiem na strony internetowe dotyczyta
atakéw zmierzajacych do przepetnienia bufora (Buffer
overlfow). Zagrozenie wynikajace z tego typu zdarzenia
oraz Injection Attempt, Predictable Resource

Location, SQL-Injection, Vulnerability Scan
Authentication/Authorization Attacks zalicza sie

do zagrozen na wysokim poziomie. Odnotowano,

ze liczba zdarzen zwigzanych ze ztosliwym

wykorzystaniem obecnych juz funkcjonalnosci
stron internetowych (Abuse of Functionality)
wynosi ponad 6 tys., znaczna liczba zdarzen
dotyczy réwniez tych dotyczacych préby
uzyskania dostepu do zastrzezonych stron
(Forceful Browsing).

Jerzy Michajtow
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7.6 Sztuczna inteligencja i cyberbezpieczenstwo,

czyli kazdy kij ma dwa konce

#jasnastronamocy

Wprowadzenie

Zagadnienia zwigzane ze sztuczna inteligencja (ang.
Artificial Intelligence - Al), a w szczegdlnosci z uc-
zeniem maszynowym (ang. Machine Learning — ML),
obecne sg w dziedzinie cyberbezpieczenstwa juz

od 30 lat. Najprostsza forma sztucznej inteligencji w
postaci regutowych systeméw eksperckich (tak, to tez
All) byta podstawa funkcjonowania systeméw wykry-
wania wiaman (IDS - Intrusion Detection Systems) juz
w pdznych latach osiemdziesigtych, a dzisiaj gosci

w systemach klasy SIEM. Uczenie maszynowe (czyli
systemy, wykonujace prace coraz lepiej wraz z naby-
wanym dos$wiadczeniem) wykorzystywane jest w pro-
gramach antywirusowych od lat dziewie¢dziesiatych,
w oparciu o Naiwny Klasyfikator Bayesowski (prze-
widywanie kategorii w nieznanym zestawie danych).
Wiele wspotczesnych rozwigzan korzysta z wariantéw
tej techniki, ktéra w najprostszej postaci sprowadza
sie do elementarnej idei: kazde stowo odnalezione

w dokumencie ma przypisang wage, kojarzaca je z
niechcianymi mailami. Niektore stowa (jak “ptatnos¢”,
“login”, “faktura”) duzo mocniej niz inne wptywaja na
zapalenie czerwonej lampki.

Stosowane dzisiaj metody moga by¢ oczywiscie duzo
bardziej zaawansowane. Przyktadem sg aplikacyjne
zapory sieciowe (WAF - Web Application Firewall),
ktére wykrywajg anomalie jako aberracje od “wyuczo-
nych” przez system profili typowego ruchu, generow-
anego przez strone internetowa i jej uzytkownikdw.

Magia? Alez skad!

Terminy takie jak sztuczna inteligencja, uczenie
maszynowe, czy sieci neuronowe brzmig jak magiczne
zaklecia do rozwigzywania wszystkich problemdw.
Tymczasem jest to zwyczajna mniej lub bardziej
skomplikowana matematyka. Na przyktadzie problemu
klasyfikacji maili phishingowych opiszemy, jak wyglada
to w praktyce.

Przeciwdziatanie kampaniom phishingowym polega
przede wszystkim na blokowaniu tworzonych przez
przestepcow stron WWW, wytudzajgcych dane. Aby
méc tego dokonaé, konieczna jest jednak ich uprz-
ednia identyfikacja. Realizowane jest to m.in. przez
jednostki SOC i CERT, ktére zajmuja sie analiza po-
tencjalnych zagrozen. Cennym zrédtem wiedzy sag tez
serwisy takie jak OpenPhish, PhishTank, czy chociazby
Twitter, gdzie badacze z catego $wiata wymieniaja
sie informacjami o domenach stosowanych przez
przestepcow.

Co jednak w przypadku, gdy pojawia sie zupetnie
nowa kampania, ktérej nikt wczesniej nie obserwowat?
Gdy przestepcy tworza kolejng strone, ktéra nie

byta przez nikogo raportowana, a prébki kampanii

nie dotarty jeszcze do SOC czy CERT? Czy jedyne

co mozemy zrobic, to czekaé na pierwszych po-
szkodowanych uzytkownikow, aby analizujgc ich
przypadek rozpoznaé i zablokowaé stosowane przez
przestepcow zasoby?

W przypadku nowych zagrozen, z pomoca przychodzi
nam Al. Na podstawie zdarzen historycznych algorytmy
uczg sie, na jakie cechy warto zwraca¢ uwage,

a ktére sg nieistotne z punktu widzenia klasyfikaciji
maili. | nie chodzi tu tylko o wystepowanie konkretnych
stéw kluczowych (takie algorytmy tatwo oszukac),

ale takze o takie cechy maila, jak struktura, kodowanie,
budowa zawartych w nim adreséw URL i wiele innych.
Zadanie rozpoczynamy od zebrania i opisania zbioru
maili, ktérymi zasilimy nasz algorytm. Jako przyktadu
uzyjemy zebranej w celach szkoleniowych probki maili
zgtoszonych przez pracownikéw i zweryfikowanych
jako podejrzane. Klase przeciwng bedzie stanowita
probka pozostatych maili o podobnej licznosci.
Przygotowujac taki zbiér, musimy pamietac o jego
WyCzyszczeniu — usunieciu powtarzajgcych sie maili,
eliminacji btednych danych itp. Kazda z wiadomosci
opisujemy przy pomocy liczb odpowiadajgcych jej
poszczegdlnym cechom:

— o\ [89) <~
T T T T
S S S S

temat zawiera: faktura
zawiera zatgcznik DOC
zawiera zatgcznik PDF

liczba linkdw w mailu

mail 5
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mail 6
mail 7
mail 8
mail 9
mail 10

Tabela 3 Kiasyfikacjia maili phishingowych

Oczywiscie w praktyce ilos¢ zebranych danych
historycznych siega setek tysiecy wiadomosci, a
liczba cech opisujacych kazdy z nich liczona jest

w dziesigtkach albo setkach. Rysunek 2 prezentuje
nasz zbiér liczacy ok. 800 maili, z ktérych potowa to
maile phishingowe. Kazda z kolumn wykresu to jeden
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mail, a kazdy z 80 wierszy to jedna z cech, takich
jak wystepowanie konkretnego stowa kluczowego,
wielko$¢ maila, liczba zawartych w nim odnos$nikéw
itd. Wyraznie wida¢, ze uktad cech maili phishingow-
ych (zgromadzonych na prawej potowie wykresu)
istotnie rézni sie od cech pozostatych maili.
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W kolejnym kroku algorytmu dokonujemy automatyczne-
go wyboru tych cech, ktére jak najskuteczniej rozdzie-
lajg oba zbiory. W przypadku naszego zestawu algorytm
uznat, ze do takiego rozdzielenia wystarczg tylko 23
cechy (zobrazowane na rysunku 3). Z oczywi-stych
wzgledéw nie mozemy ujawnic¢ jakie to parametry ©

W nastepnym etapie nalezy wybra¢ model, adekwatny
do rozwigzywanego problemu i na podstawie okreslo-
nych cech dokonaé estymaciji jego parametrow. Para-
metry sg ustalane w taki sposéb, aby dla konkretnych
danych uczacych (zbioru, dla ktérego elementéw mamy
wiedze, ktore z nich nalezg do ktdrej klasy) zminimalizo-
wac liczbe elementéw btednie sklasyfikowanych.

Model postuzy nam do przyporzadkowania nowych
maili do klasy phishing/nie-phishing. Dysponujgc
dodatkowym zbiorem wiadomosci testowych, mozemy
zweryfikowacé poprawnos¢ naszego modelu, obliczajac
tzw. macierz bteddw, informujgca o tym, jak doktadny
jest nasz model. W tym celu przetestowali$my model
na dodatkowych 250 mailach (w proporcji 50 /50).

Whyniki dziatania przedstawiajg sie nastepujgco:

B dand SanE A

W niemal 95% przypadkéw nasz algorytm
poprawnie zaklasyfikowat maile testowe.
Niestety, zdarzaty sie rowniez przypadki,
gdzie maile phishingowe zostaty przez
algorytm przepuszczone jako ,,czyste”,

a takze maile prawidtowe, ktére uznat za
phishing.

Zaden algorytm nie jest w stu procentach
skuteczny. Stosowanie Al nie zwalnia nas
z koniecznosci zachowania ostroznosci.
Sztuczna inteligencja daje nam powazne
wsparcie w przetwarzaniu olbrzymiej ilosci
zdarzen, ale nadal pozostaje pewien
margines niepewnosci otrzymywanych
odpowiedzi. Dlatego w przypadku podej-
mowania decyzji krytycznych, nadal jest
potrzebna interwencja cztowieka.

Michat Lopacki

klasa rzeczywista

phishing

klasa phishing

predykowana | nie - phishing

nie - phishing

Tabela 4 Przyporzadkowania nowych maili do klasy phishing/nie-phishing

Deep fake wyniesie ten rodzaj
zagrozen na nowy poziom.

Dzieki wykorzystaniu deep
learningu bedzie mozliwe wtozenie
dowolnych stéw w usta dowolnego
polityka, a fikcja bedzie niemozliwa
do odroznienia od rzeczywistosci.
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7.7 Sztuczna inteligencja i cyberbezpieczenstwo,

czyli kazdy kij ma dwa konce

#ciemnastronamocy

Nieraz spotykamy sie z sytuacja, kiedy nowe
rozwigzanie lub technologia, ktéra w zamierzeniu
ma utatwia¢ nam zycie, szybko stanowi pozywke
dla przestepcédw. Ciekawym przyktadem od strony
technicznej atakéw sg np. nazwy domen internetow-
ych zawierajace znaki poza ASCII (IDN - Interna-
tionalized Domain Name). i ich upowszechnienie

w przegladarkach WWW, doprowadzito do atakéw
phishingowych, gdzie czesto nie mozna odrézni¢
adresu wyswietlanej przez nas strony od oryginatu.
Sprawdz, co widzisz na pasku z adresem strony, po
wpisaniu wygladajacego mocno podejrzanie https://
www.xn--80ak6aa92e.com/.

Innym przyktadem, tym razem dotyczgcym mot-
ywacji atakow, jest bankowosc¢ elektroniczna i jej
bardziej egzotyczna odmiana - kryptowaluty. Staja
sie one tatwym celem grabiezy, a ponadto pozwalajg
cyberprzestepcom wykorzystaé zainfekowane kom-
putery dostownie jako kopalnie pieniedzy. Tego typu
przyktady mozna mnozyé.

Co z uczeniem maszynowym i sztuczna
inteligencja (Al)?

Po upowszechnieniu sie na przetomie XX i XXI wieku
filtréw antyspamowych opartych o metody Bayes-
owskie (“Bayesian Spam Filtering” — wiecej piszemy
o tym w artykule [#jasnastronamocy]) natychmiast
narodzity sie pomysty, jak takie systemy przechytrzyé.

Jedna z metod to “Bayesian poisoning” ktéra polega
na uzupetnieniu wysytanego maila o stowa kluczowe
silnie wygaszajgce wspomniang “czerwong lampke”.
Inne to np. przeniesienie czesci “niechcianego” stowa
kluczowego (wyraZnie sugerujgcego spam) do nowego
wiersza, wprowadzenie w nim drobnej literéwki czy
zapisanie go w postaci obrazka. Wspédtczesne systemy
detekcji spamu i phishingu biorg oczywiscie poprawki
na tego typu metody, np. posiadaja komponenty OCR
do wykrycia tekstu zapisanego na obrazkach.

Mechanizm dziatania filtréw opartych o Naiwny
Klasyfikator Bayesowski jest bardzo prosty, wiec

i przechytrzy¢ go jest raczej fatwo. Niestety, bardziej
wyrafinowane modele, np. oparte o gtebokie sieci
neuronowe (Deep Neural Networks) tez moga by¢
podatne na przykfady skonstruowane w wyjatkowo
“Ztosliwy” sposdb. “Adversarial Machine Learning”
wyrasta wtasnie na catg dziedzine badan. Przyktadem,
ktory doskonale ilustruje potencjalne zagrozenie,

jest atak na system rozpoznawania znakéw drogowych.
Znak drogowy “stop” poprawnie rozpoznawany przez
system jest przetworzony w sprytny sposob na obraz

niemal nieodréznialny dla ludzkiego oka, ale przez sie¢
neuronowa rozpoznawany jako ,ustgp pierwszenstwa”
(ilego polska wersja rozni sie kolorystycznie od tej
miedzynarodowej).

Rysunek 35 Zrédto: Nicolas Papernot, Patrick D.
McDaniel, lan J. Goodfellow, Somesh Jha, Z. Berkay
Celik, Ananthram Swami: Practical Black-Box Attacks

against Deep Learning Systems using Adversarial
Examples. CoRR abs/1602.02697 (2016).

Odpornosé na tego typu ataki jest kluczowa w
systemach ochrony zdrowia, militarnych, biome-
trycznych, finansowych, cyberbezpieczenstwie,
internetu rzeczy, pojazdéw autonomicznych,
inteligentnych budynkéw i miast. Nic jednak nie
pozostaje bez odpowiedzi - badania nad konstrukcja
»Ztosliwych przyktadéw” w machine learningu owocuja
tez zrozumieniem tego jak budowa¢ modele

i systemy bardziej odporne na takie techniki.
Cyberprzestepcy starajg sie przechytrzyé systemy
bezpieczenstwa oparte o machine learning - ale

i on jest coraz czesciej narzedziem w ich rekach.

Przyktadem tego sg systemy OCR tamigce
zabezpieczenie CAPTCHA, ktére w zatozeniu
ma by¢ testem Turinga, ograniczajgcym wptyw
botéw na strony internetowe.

Aby odnie$¢ adversarial machine learning do $wiata
bezpieczenstwa teleinformatycznego trzeba wspomnieé
o wykorzystywaniu ML do tworzenia kodu, ktéry ma

je omija¢, wykrywajacy ztosliwy kod lub narzedzia,
ktére go sprawdzajg (sandboxy).

Wojna cybernetyczna, ktorej celem jest destabilizacja
kluczowej infrastruktury i gospodarki, wykorzystuje
Zlosliwe oprogramowanie oraz blokowanie ustug (DDoS).
Powigzana jest z nig $cisle wojna informacyjna, ktérej
szczegdinym przypadkiem jest szerzenie propagandy.
Obecnie takie ataki sg przeprowadzane m.in. przez

kraje zatrudniajace ludzi trollujgcych. Deep fake wyniesie
ten rodzaj zagrozen na nowy poziom. Dzieki wykorzys-
taniu deep learningu bedzie mozliwe wtozenie dow-
olnych stéw w usta dowolnego polityka, a fikcja bedzie
niemozliwa do odréznienia od rzeczywistosci. Przyktady
wykorzystania deep fake pokazujg z jakg tatwoscia
mozna to robi¢ nawet w czasie rzeczywistym.

Wiecej przyktadow do czego przestepcy mogliby
wykorzystywa¢ ML mozna znalez¢ np.: https://www.
welivesecurity.com/wp-content/uploads/2018/08/
Can_AI_Power_Future_Malware.pdf - wybieranie
celdw atakdéw, uczenie sie jak zachowuije sie siec,
zeby wpasowac sie ze swoim ruchem i nie da¢
wykry¢é NBADom itd.

Nie mozemy liczy¢, ze sztuczna inteligencja to pana-
ceum, ktére rozwigze za nas problemy. Dzisiaj to tylko
narzedzie. To poniekad cieszy - bo nie powinni$my sie
obawiaé, ze uzyta w ztym celu bedzie niepokonana.

Czeka nas jednak nieustanny wyscig, w ktdérym nigdy
nie mozemy pozostawaé w tyle.

Mam jednak obawy zwigzane z Al, a dotycza one innych
kwestii. Zapominajac na chwile o kontekscie cyberbez-
pieczenstwa, zauwazmy jak szybko komputer zastepuje
cztowieka w kolejnych dziedzinach zycia — programy
potrafig juz dzisiaj same tworzy¢ np. piekng muzyke.

Wiazac temat sztucznej inteligencji z szerzej rozumianym
ryzykiem, wspomne tez o ryzyku egzystencjalnym. Boimy
sig, ze potezna i niekontrolowana S| mogtaby stworzy¢
wiezienie, w ktorym ludzie wegetowaliby niczym rosliny,
jak w filmie “Matrix”. Temat ten podnosili takze w swoich
rozwazaniach Stanistaw Lem czy Stephen Hawking.
Ciekawe, ze mato kto troszczy sie o te wtasnie Sl, ktéra
moglibysmy stworzy¢ — czy ona sama “czutaby sie”
szczesliwa?

Lek zwigzany z ryzykiem egzystencjalnym znalazt tez
zrozumienie wsrdd przedsiebiorcow, jak Bill Gates czy
Elon Musk. Ten ostatni jest wspotzatozycielem firmy
badawczej OpenAl, ktdrej celem jest opracowanie ,przy-
jaznej” sztucznej inteligencii, jest jednym z nielicznych
dzisiaj gtoséw opowiadajgcych sie otwarcie za wprow-
adzeniem regulacji dotyczacych Al.

Nie wiemy, jak bedzie wygladato jutro, ale warto zdaé
sobie sprawe jak duzo w tym wszystkim zalezy od nas
samych. Wszystko, co tworzymy, niesie ze sobg jakies
intencje. Jako ludzie mamy wolng wole i to od nas
samych zalezy dokad ten $wiat zmierza. Jesli Sl

w jakiejkolwiek formie bedziemy chcieli powierzy¢
“wolng wole”, musimy tworzy¢ jg w sposéb odpowie-
dzialny. Tak, jak rodzice ponosza odpowiedzialno$é¢ za
swoje dzieci wpajajgc im moralno$¢ wyniesiong

od wtasnych rodzicéw.”

Istnieja bardzo no$ne hasta (buzzword), ktére sa niejednoznaczne, bardzo obszerne i ewoluuja w czasie,
ale ktdre wszyscy znaja i kojarza. Przyktadem sa pojecia sztucznej inteligenciji (Artificial Intelligence)

i Big Data. Odnosza sie one do dziedziny wiedzy zwanej nauka o danych (Data Science). Proces pozyski-
wania tej wiedzy to na przyktad eksploracja/wydobywanie danych (Data Mining) wykorzystujaca algo-
rytmy maszynowego uczenia sie (Machine Learning). Szczegdlnym przypadkiem jest gtebokie uczenie
sie (Deep Learning) wykorzystujace miedzy innymi algorytmy gtebokich sieci neuronowych (Deep Neural
Networks). Data Science to takze statystyka, wizualizacja danych czy analityka biznesowa.

Wojciech Swieboda
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7.8 Malware as a service - dtugi tancuch dystrybucyjny

botnetow.

Wystarczy jeden trujgcy grzyb w daniu, zeby zepsué
smak catej potrawy. To truizm, a skuteczne dziatania
zespotéw Red Team-owych zdajg sie go tylko
potwierdzaé. Czy jednak przeprowadzajgcy swoje
ataki cyberprzestepcy tez dziatajg w pojedynke?

Odpowiedz brzmi nie.

Jakkolwiek epicko i Janosikowo wyglada opowie$é
0 pojedynczym cztowieku stawiajgcym czota
duzym korporacjom, anatomia przygotowania

i przeprowadzenia skutecznego ataku wymaga
wielu bardzo réznigcych sie od siebie zestawdéw
umiejetnosci.

Niektore firmy juz
teraz prognozuja,

ze na przestrzeni kilku
lat cyberprzestepczosc¢
przescignie handel
narkotykow w wartosci
generowanych
przychodow. Choc¢ takie
predykcje wydaja sie
troche przedwczesne,
jedno jest pewne -
cyberprzestrzen wciaz
pozostaje idealnym
miejscem na rozwoj
przestepczosci,

a przysztos¢ bedzie
pisana w sieci.

Zwtaszcza jesli celem jest maksymalizacja proporcji
zysku do wydatkowanego naktadu pieniedzy i pracy.
Brzmi jak jedna z zasad skutecznego prowadzenia
przedsigbiorstwa? Pewnie, ze tak. Cyberprzestepcy
juz od dawna stosujg analogicznie praktyki do swoich
najwiekszych, najbardziej dochodowych celéw — firm
i korporaciji.

Osobno, a jednak zaleznie od siebie sa na rynku
badacze, szukajgcy nowych podatnosci i metod
ataku, programisci i koderzy przekuwajacy kod
w ztosliwe oprogramowanie, administratorzy
botnetéw czy serwerdw zarzadzania, a takze
cafa grupa innych oso6b, podobnie jak

w przedsiebiorstwie, przynalezna do wiasnych
analogicznych ,dziatéw” i zadan projektowych.

Przyjmijmy, ze Pan X nosit sie z zamiarem odej$cia

z pracy w sektorze IT w duzej korporaciji. Jak
wiekszos¢ zmieniajgcych zatrudnienie, nie

byt zadowolony ze swojej obecnej sytuacji.

Nie odpowiadat mu badz szef, bgdz wysokos¢
wynagrodzenia czy ogdlna atmosfera pracy, a takze
monotonno$¢ wykonywanych zadan. Przez Linkedina
skontaktowat sie z nim head hunter, umoéwit na
rozmowe telefoniczng. Podczas niej rekruter, sprawnie
wykorzystujac resentymenty Pana X, dowiedziat sie
o imieniu i nazwisku szefa, a takze sposobie w jaki ten
zwracat sie do ludzi. Poznat tez strukture stuzbowych
e-maili pracownikéw korporacji, gdy Pan X przekazat
mu firmowy adres jako awaryjny do wymienianej
korespondencji. Spotkanie skonczyto sie, Pan X
pojechat do domu w lepszym humorze, wyrzuciwszy
z siebie swoje zale, a rekruter pozegnat sie ciepto

i obiecat pozosta¢ w kontakcie. Miat wystarczajgco
duzo zebranych danych by zaczaé przygotowywac
swoj atak, a do gtowy przychodzito mu juz kilka
skutecznych metod infiltracji. Mdgtby poprosi¢
kolegéw programistéw o przygotowanie dyskretnego
RAT-a, ktérego umiesci w kolejnej wiadomosci

do Pana X. Zeby nie spali¢ za sobg mostéw, znajomi
od przygotowywania phishingéw wysla ja na

jego adres stuzbowy ze spoofowanego maila,
podszywajac sie pod niestronigcego od cietego
jezyka szefa. Kiedy juz ztosliwe oprogramowanie
skutecznie zainstaluje sie na stacji, rekruter bedzie
musiat skontaktowac sie ze swojg grupg. Czeka ich
jeszcze sporo pracy, w tym powolna identyfikacja
podatnosci, najbardziej wrazliwych systemow,
otwartych portéw komunikacji sieciowej czy

opracowanie metod na skuteczng eksfiltracje
zgromadzonych danych do zakontraktowanego
juz kontrahenta.

Podobnych scenariuszy jak ten, opisany powyzej
jest wiele. Biznes zaczg¢ sie moze od utworzenia
botnetu, ktéry odsprzedany lub wydzierzawiony
jest wykorzystywany przez zupetnie inng grupe
do przeprowadzenia atakéw. Moze to byé DDoS,
click fraud, wytudzenia i phishing, albo malware
wykradajacy informacje i uwierzytelniajace dane
do serweréw bankowych. Na tym sie zresztg nie
konczy. Dane osobowe mozna sprzedac,
informacje o kartach kredytowych lub bankowych
kontach uzyé¢, a przejeta w efekcie ataku
infrastrukture wykorzysta¢ cho¢by do kopania
kryptowaluty lub zgdan okupu, wgrywajgc

na niej oprogramowanie ransomware.

Malware as a service jest powszechnym

i coraz czesciej, preferowanym, modelem
prowadzenia ustug przez cyberprzestepcow.

W sieci Orange obserwujemy staty wzrost
wykorzystywania modutowego ztosliwego
oprogramowania do infekcji stacji koncowych.
Emotet, Nymaim, Trickbot czy Hancitor przejety
role przeznaczonego do inicjalnej infekciji stacji
roboczych malware-u, pobierajgc state badz
jednorazowe optaty za dystrybucje wyniku pracy
innych twércow. Korzystajg na tym wszyscy.
Wiasciciele botnetéw, nie muszg martwic sie

o swoj przychéd i sposoby na wygenerowanie
zyskéw z przejetych urzadzen, a wiasciciele
oprogramowania czy jego tworcy nie zaprzatajg
sobie gtowy opracowywaniem metod infekciji.
Twércy GandCraba, sprzedajgc swoje

Raport CERT ORANGE POLSKA 2018

oprogramowanie na czarnym rynku oferujg

nawet model licencyjny, zapewniajgcy staty
dostep do aktualizacji i kanaty wsparcia dla
swoich klientéw. Taki sposéb dziatania czyni

tez opracowane w innych nieco czasach,
standardy nomenklatury i definiowania zagrozen,
przestarzatymi. W koncu trudno zdecydowac,

jak sklasyfikowa¢ binarke dostarczajgcg po

kolei na stacje bankera, infostealera i ransom-
ware, zwtaszcza gdy kolejne jej funkcje sg juz
charakterystyczne dla Backdooréw. W koncu
klasyfikowanie kazdej probki jako dropper czy
downloader niezupetnie wyjasnia na jakie ryzyka
wystawiona jest zainfekowana stacja. kancuch
0s6b czerpigcych korzysci z jednej tylko infekcji
jest imponujacy, a powyzsze przyktady to tylko
wierzchotek goéry lodowej. Skuteczne ataki mierzone
(APT) dziataja w oparciu o jeszcze bardziej ztozony
podziat obowigzkdw, zadan i kolejnych cyklow
zycia zagrozenia. Tak zwany malwareowy fancuch
dostaw (en. Malware supply chain) stale ewoluuje
i szuka nowych metod na infiltracje namierzo-
nych celow.

Niektére firmy juz teraz prognozujg, ze na
przestrzeni kilku lat cyberprzestepczos¢ przesci-
gnie handel narkotykéw w wartos$ci generowanych
przychodéw. Cho¢ takie predykcje wydaja sie
troche przedwczesne, jedno jest pewne - cyber-
przestrzen wciaz pozostaje idealnym miejscem

na rozwdj przestepczosci, a przysztosé bedzie
pisana w sieci.

Piotr Kowalczyk
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7.9 Bezpieczenstwo Routeréw SOHO.

Mimo, iz Swiadomos$¢ powagi bezpieczenstwa naszych bram
domowych stale rosnie, nadal daleko temu segmentowi urzadzen
sieciowych do stanu idealnego. Przez ostatnie lata poddaliSmy
walidacji kilkanascie routeréow klasy SOHO bedacych w ofercie
Orange oraz niezliczona ilo$¢ urzadzen bioracych udziat

w obstugiwanych incydentach.

Bezpieczenstwo po stronie klienckiej

Najpopularniejszym interfejsem administracyjnym jest
ten, osiggalny za pomocg przegladarki internetowej

i to wtasnie on skupia na sobie najwiecej uwagi
agresorow.

Wiekszos¢ testowanych rozwigzan posiadato
mechanizm filtracji danych przeniesiony na strone
kliencka, czyli obstugiwany za pomoca JavaScriptu.
Takie podejscie jest nieskuteczne i mija sie z celem
- wystarczy zmodyfikowa¢ formularz za pomocg
narzedzi deweloperskich przegladarki, wytaczyé
obstuge JS, lub wysta¢ zgdanie za pomocg konso-
lowych narzedzi, np. takich jak cURL.

Istnieje wiecej przeciwwskazan do nadmiernego
bazowania na mechanizmach client-side. Wystarczy
wyobrazié¢ sobie scenariusz, w ktérym zarzadzanie
sesjg oparte jest na cookies, a mechanizm
wylogowywania realizowany jest z poziomu JavaScript.
W sytuacji gdy zechcemy wymusi¢ uzycie flagi
HttpOnly, stracimy mozliwo$¢ wylogowania sie.

Wrazliwe dane w jawnej formie

Zapomniate$ danych uwierzytelniajgcych do sesji PPP,
a z jakiego$ powodu sg Ci potrzebne? Istnieje spore
prawdopodobienstwo, ze znajdziesz je w zrddle strony
panelu administracyjnego. Réwnie duza szansa, ze
bedziesz mdgt odczytaé je z pobranego pliku konfigu-
racyjnego. Sa to rzeczy, ktére dobrze sprawdzi¢ juz

na samym poczatku, cho¢ wynik moze pozbawi¢
zludzen z czym ma sie do czynienia.

Cross Site Scripting

Podatnosci tego typu sg tak samo stare jak pierwsze
dynamiczne witryny internetowe. W routerach SOHO
réwniez wystepujg, a bedgc doktadnym rzadko kiedy
nie wystepuja. Wine za to ponosi chociazby wspomnia-
ny wczesniej fakt filtrowania danych wprowadzanych
do formularzy po stronie przegladarki. Przeniesienie
go na strone serwera powinno zatatwi¢ sprawe, ale nie
zawsze tak byto. Czesto walidacja sprowadzata sie do
wycinania kluczowych stéw jak “script”, “document”,
czy “write”, co nie rozwigzywato problemu, a jedynie

zmuszato do szukania metod obejscia blacklisty,
za pomoca mniej znanych funkcji lub egzotycznych
kodowan.

Zdarzato sie, ze ztego kodu nie mozna byto wstrzyknaé
z poziomu GUI, ale dato sie to zrobi¢ podajgc go

w odpowiednich zmiennych w pliku konfiguracyjnym
(jesli byt przechowywany w formie jawnej), a nastepnie
reuploadowac.

Ciekawym wektorem jest wstrzykniecie kodu
poprzez uzycie pola hostname w zgdaniu DHCP

o przydzielenie nowego adresu IP (DHCPREQUEST).
W takiej sytuaciji, kod miatby sie wykona¢ w zaktadce
wyswietlajgcej klientéw przytgczonych do sieci,

co w kilku przypadkach byto réwnoznaczne

z indexem panelu administracyjnego.

Problematyka haset

DomysIne hasta takie jak “admin” czy “123456”
nie wrézg dobrze, ale nie sg tez niczym nowym.
Nie od dzisiaj wiadomo, ze lepiej ostabi¢
bezpieczenstwo rozwigzania niz narazac klienta
na niewygode przepisywania czego$ bardziej
ztozonego z naklejki pod urzgdzeniem, albo
dzwonienia do dostawcy z prosbg o reset hasta.

P&t biedy jesli ustugi administracyjne nie sg
wystawione do WAN, ale naprawde prézno szukac
sensownych polityk haset. Najwigekszym osiagnieciem
na tym polu, byto wymuszenie na jednym z dostawcow
wys$wietlanie komunikatu z prosbg o zmiane hasta

po pierwszym zalogowaniu.

Tylko jeden badany model faktycznie nie umozliwiat
prowadzenia prac administracyjnych dopdki hasto
nie zostato zmienione (sic!).

Druga rzeczg nad ktérag warto sie pochyli¢ to
mechanizm generowania haset do WIFI (pomijam
kwestie algorytmu szyfrowania, bo na cate szczescie
WEP i WPA juz dawno umarty). Zdarzaty sie sytuacje
gdzie hasto sktadato sie ze statego ciggu i np. czterech
ostatnich znakéw SSID. Jesli wiasciciel takiej sieci

nie zmienit jej nazwy, stawata otworem dla kazdego
kto znalazt sie w jej zasiegu.

Ostatnia rzecz to sposéb przekazywania

i przechowywania haset. Routery pewnej polskiej
firmy przekazywaty dane uwierzytelniajace jawnym
tekstem, w dodatku metodg GET. Byta to wyjgtkowa
patologia, lecz konkurencja takze nie pozostata

w tyle korzystajgc z base64 (albo bruteforceowalnego
Basic-Auth). Nie spotkatem sie ani z przekazy-
waniem hasta w sposéb niejawny, ani tym bardziej

z wykorzystaniem funkcji skrotu jakby byty

zbyt zasobozerne i za drogie do wdrozenia.

Szyfrowanie komunikacji

Jedng z fundamentalnych praktyk bezpieczenstwa
powinno by¢ zapewnienie szyfrowania komunikacji
pomiedzy interfejsami administracyjnymi

a uzytkownikiem. W rzeczywistosci taka sytuacja
ma miejsce stosunkowo rzadko, co producenci
zrzucajg na karb parametréw technicznych,

badzZ co badz “stabych” urzadzen.

W ten sposob klient zamiast SSH dostaje ustuge
Telnet, zamiast HTTPS - HTTP (Niektére modele
posiadaty co prawda obie ustugi uruchomione
jednoczesnie, co zaprzeczato wersji dostawcow,

ale w takim wypadku i tak nie nastepowato
automatyczne przekierowanie do instancji
szyfrowanej). Podobna argumentacja producentow
miata miejsce gdy zwracano uwage na niedostateczna
dtugos¢ klucza (przewaznie 1024 bity), cho¢ nie udato
mi sie dotrze¢ do wynikéw testow wydajnosciowych.

Z drugiej strony, jesli ruch do GUI mégt odbywacd
sie w sposdb zabezpieczony kryptograficznie,
okazywato sie, ze certyfikat byt podpisany
wiasnorecznie, a tym samym niezaufany.

W dodatku wygast 5 lat wczesniej.

Ukryte feature

Walidujac dwa urzadzenia tego samego producenta,
dostosowywane do dziatania z innymi ustugami
sprawito, ze dostep do niektorych funkcji usunieto
jedynie pozornie. Skrypty w dalszym ciggu znajdowaty
sie w systemie, a producent skasowat jedynie
odnosniki do nich. Niestety jest to bardzo popularna
praktyka, najprawdopodobniej wynikajgca

z pos$piechu.

Co jeszcze?

Oczywiscie luk jest znacznie wiecej, ale nie powtarzajg
sie w co drugim testowanym rozwigzaniu jak opisane
powyzej. Zdarzaty sie takie, ktére byly konsekwencja
ztej implementacji standardéw czy protokotow
sieciowych (podatne implementacje WPS czy UPnP);
sterowania pamiecia (przepetnienia buforéwy);
przekazywaniu danych pochodzgcych od uzytkownika
do powtoki (remote code execution), zarzadzania sesja
(auth bypass); btedéw w logice aplikacji (m.in. Denial
of Service) i wiele wiele innych.
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Routery SOHO zawsze
beda na celowniku
hakerdéw jako
relatywnie fatwy

w zdobyciu przyczoétek
do dalszej nielegalnej
dziatalnosci - przepro-

wadzania kolejnych
atakow, budowy
botnetdow, etc., totez
ich oprogramowanie
powinno by¢ cyklicznie
poddawane testom
bezpieczenstwa.

Whioski

Jak fatwo zauwazy¢ jedna rzecz wynika

z drugiej tworzac w ten sposéb tarcuch uchybien
w bezpieczenstwie. Routery SOHO zawsze bedag
na celowniku hakeréw jako relatywnie tatwy

w zdobyciu przyczétek do dalszej nielegalnej
dziatalnosci - przeprowadzania kolejnych atakoéw,
budowy botnetdw, etc., totez ich oprogramow-
anie powinno by¢ cyklicznie poddawane testom
bezpieczenstwa. Wszechobecna moda na “loT”
sprawia, ze czeka nas jeszcze duzo ciekawego
researchu i zarazem mnéstwo przypadkdw zaniedban
kwestii bezpieczenstwa.

Kamil Uptas

n
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7.10 Bitcoin - studium przypadku

Swiat kryptowalut i technologii blockchain rozwija
sie w bardzo szybkim tempie. Bitcoin, ktéry powstat
jako pierwszy cieszy sie najwieksza popularnoscia.
Z tego tez wzgledu uwaga cyberprzestepcow

w duzej mierze skierowana jest wtasnie na niego.

W tym artykule przyjrzymy sie bezpieczenstwu
bitcoina i przyjrzymy sie dwém metodom jakimi
postuzyli sie cyberprzestepcom, aby ukrasé cyfrowe
monety (skupiajgc sie na zasadzie dziatania sieci, nie
podmiotéw go uzywajgcych - takich jak gietdy itp.).

Aby zrozumie¢ dziatanie powstawania adreséw

w bitcoinie warto przypomnie¢, jak dziata tworzenie
klucza publicznego z wykorzystaniem krzywych
eliptycznych. Ponizej przestawiona zostata taka kr-
zywa (wraz z naniesionymi punktami):

y2= 3+ 7

Przy obliczaniu klucza publicznego stosuje sie dwa
dziatania - dodawanie punktu i jego podwajanie.
Aby dodac punkt P i Q nalezy przeprowadzi¢ przez
nie prostg, a punkt przeciecia jej z krzywa

(poza tymi dwoma punktami) to punkt R’, ktory

po rzutowaniu wzgledem osi X daje punkt R.

Podwojenie punktu (np. poczatkowego G)

polega na przeprowadzeniu stycznej w tym punkcie,
a wspolny punkt tej stycznej i krzywej reprezentuje
punkt 2G’, ktdérego rzutowanie wzgledem osi

X daje punkt 2G.

Klucz prywatny jest wygenerowang losowa
duzg liczba (256 bitowa), ktérag nalezy

przemnozy¢ przez punkt poczatkowy G uzywany
przez bitcoina - wynik dziatania to klucz publiczny,
czyli wspotrzedne X i Y.

Klucz ten mozna takze reprezentowac wytgcznie
za pomoca wspodtrzednej X (klucz publiczny
skompresowany) — wspotrzedng Y mozna
woéwczas wyliczyC.

Dla przyktadu, ztamiemy zasade tworzenia klucza
prywatnego jako duzej losowej liczby - zatézmy
ze jest to liczba 3. Na podstawie jej wyznaczmy
klucz publiczny:

® 3G
°|2G’
|
5 0 5
-5
b\ 3G’

W duzym skrécie tak wyglada proces tworzenia klucza
publicznego z uzyciem réwnania krzywej eliptycznej

w zakresie liczb rzeczywistych. W przypadku krzy-

wej uzywanej przez bitcoina krzywa tag oblicza sie w
skoniczonym ciele, ktore to reprezentuie duza liczbe
pierwsza: p = 2256.932.99_ 985706, -1, zatem wynik
kazdej kalkulacji musi zawieraé sie w tym przedziale,
reprezentacja punktéw bedzie wygladac

inaczej — beda to losowo roztozone punkty symetryczne
wzgledem osi X, a réwnanie bedzie miato postac:

y2 mod p= x3+ 7 mod p

W przypadku duzych liczb jest niezwykle trudno
odzyskac klucz prywatny znajac wytgcznie klucz
publiczny. Aktualnie jedyng metoda jest proba
przeszukania catego zakresu, ktéra wymaga duzego
naktadu mocy obliczeniowej i czasu.

Krzywe eliptyczne nie sg wykorzystywane na

potrzeby szyfrowania czegokolwiek w blockchainie,

a po to by udowodnié¢ ,sieci”, ze emisja transakcji

jest rzeczywiscie rozpoczeta przez wtasciciela portfela
— poprzez podpis cyfrowy. Portfel to nic innego

jak klucz prywatny, z ktérego otrzymywany jest klucz
publiczny, a z niego powstaje adres (a raczej para
adreséw — skompresowany i nieskompresowany —
pomijamy tutaj adresy P2SH i segwit). Ponizej
przedstawiony jest ten proces w formie wykresu:

klucz prywatny

klucz publiczny

adres skompresowany
(wspdirzedna x)
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Brainwallet

W portfelu determistycznym (wprowadzonym w BIP-32),
klucze powstajg na podstawie klucza gtéwnego (ziarna).
Dokument BIP-39 definiuje tworzenie takiego ziarna

i jego reprezentacje jako wzorca - zestawu wyrazow
mnemonicznych. Portfel ten mozna tatwiej zapamietac,
jest bardziej uporzadkowany niz portfel losowy, a przede
wszystkim odtworzenie ziarna pozwala na przywrdcenie
wszystkich kluczy. W przypadku ostatniej generaciji
portfeli determistycznych entropia jest zblizona

do kluczy prywatnych stworzonych losowo. W celu
stworzenia bezpiecznego portfela generowane jest
ziarno, ktore reprezentuje 12 (i wiecej) losowych stéw
sposrod 2048 dostepnych (zdefiniowanych w BIP-39),
pdzniej juz moze postuzy¢ do tworzenia jednego badz
wielu portfeli.

adres nieskompresowany
(wspdirzedna x i y)

Rysunek 36 Proces tworzenia klucza publicznego

i adreséw Bitcoina.

Proces tworzenia adresu skompresowanego
i nieskompresowanego (réznica polega wytgcznie
na 1 punkcie):

Sha256( 02 + X) lub Sha256(04 + X +Y)
Ripemd160( 1.)

00 + 2.

Sha256( 3.)

Sha256( 4.)

3. + 4 pierwsze bajty 5.

Base58(6.)

Nookrwd =

Przyktadowo, klucz prywatny bedacy haszem SHA256

stowa “secure” daje wspotrzedne X i Y

X: 33fef0a65b8d3dc5941d31e0a40ee4de32b59204ff37ec601750796f59dafbs3
Y: 069997cd8badd15f862626c5a8d8859dbeed5b65da43bf9968469f99d372c46¢

a jego adresy to:

- nieskompresowany adres:
1CvIyRmJZ19gYUK4bUdmPX8430AmN3TZLF

- skompresowany adres:
1AjJJHga1sEvPWyMee6XCarxAgpRBpHmMdG
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Brainwallet to wersja mechanizmu podobnego

do portfela determistycznego, ktéra dziata prosto:

na podstawie danych wpisanych przez uzytkownika,
nastepuje stworzenie haszu SHA256 i zastosowanie
go jako klucza prywatnego portfela — kolejne

portfele mogty by¢ tworzone na podstawie

dodawania kolejno liczb do takiego hasta np.: securei,
secure? itd. Wigzato sie to ze znacznym obnizeniem
bezpieczenstwa. Po pierwsze z powodu mozliwosci
stworzenia portfela na podstawie krétkiego

i nieztozonego hasta, po drugie, ze jego tworca

byt cztowiek, co moze wigzac sie z zastosowaniem
powszechnie uzywanych stéw. Préba ataku brute force
klucza prywatnego jako skrét SHA256 hasta moze
doprowadzi¢ do przejecia srodkéw na danym adresie.
Ciekawe efekty uzyskamy stosujac jako klucz
prywatny kilkukrotne haszowanie takich haset

lub wykorzystanie innego algorytmu. llo$¢ portfeli,

na ktére kiedykolwiek dokonano transakciji

mozna liczyé w tysigcach.

Przyktady takich portfeli znajdujg sie w tabeli ponizej:

Adres

14NWDXkQwcGN1Pd9fboL8npVynD5SfyJAE

158zPR3H2y087CZ8kLksXhx3irJMMnCFAN
1CLg46YiBtXy7N3nCbKYm4hsJm4Z3Gyqvg

Niebezpieczne podpisy

Transakcja to proces przesunigcia pewnych
$rodkéw z jednego adresu na inny.
Transakcje zapisywane sg trwale w taricuchu
blokéw i kazdy moze podejrze¢ ich szczegoty.
Aby ja wygenerowac i aby taka transakcja
zostata zaakceptowana przez sie¢, emitujgcy
ja jako pierwszy, musi udowodnic, ze jest
wiascicielem portfela, z ktérego przesytane
sg $rodki. Uzywany jest w tym celu podpis
cyfrowy. Podpisywanymi danymi sg tutaj
hasze wejs¢, czyli wyjscia innych transakcji
kierowane na ten adres.

Wzor na podpis:

S=k.(m+R-d) mod n
Gdzie:

S - podpis

k —tymczasowy klucz prywatny

m - hasz wejscia

R - tymczasowy klucz publiczny

d - klucz prywatny (adresu, z ktérego
emitowana jest transakcja)

n — duza liczba pierwsza uzywana
przez bitcoina

W podpisie dotgczane sg wartosci Si R,
sie¢ weryfikuje podpis przeliczajgc
odpowiednio hasze wej$¢ i tych dwéch
wartosci — jesli wynik jest réwny R woéwczas
transakcja jest prawidtowo podpisana

i zaakceptowana.

Razem otrzymane Aktualny stan

501.06510751 BTC
30.28147684 BTC
7.33 BTC

Warto$¢ k powinna by¢ losowa i nie
powtarza¢ sie, jesli tak nie jest, wowczas
dwa podpisy jednego adresu, w ktérych
zastosowana jest ta sama warto$¢ k pozwolg
na wyciagniecie klucza prywatnego poprzez
rozwigzanie rownania z dwoma
niewiadomymi — k i d. Zakfadajac,

ze posiadamy wartosci S1, 82,

m,, m, i R,je§teém)_/ w stanie

wyznaczy¢ rownanie:

d=(S," m,-S,-m,) - (R(S, - S,))"" modn

Cho¢ transakcje tego typu zdarzaly sie

w przesziosci i doprowadzaty do utraty Srodkdw,

a btedy w podpisach sg znane od lat, réwniez

w 2018 roku zostaty one wygenerowane i pozwalaty
na odzyskanie kluczy prywatnych do 3 adresow.

W 2018 roku dokonano nieznacznych wpfat na

7 adresodw, ktérych transakcje pozwolity na
wyliczenie klucza w poprzednich latach.

Z pewnoscia wystanie srodkéw na adres,
ktérego klucz prywatny mozna z tatwoscia
wyliczy¢, zakonczy sie utratg ich w przeciggu
kilku minut.

Ponizej przyktad w Pythonie dla adresu
1CvTyRmJZ19gYUK4bUdmPX8430AmMN3TZLF
(jest to wyzej wymieniony adres, ktérego klucz
prywatny jest skrotem SHA256 stowa ,secure”,
dane sa przyktadowe):
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Bitcoin to wzglednie
nowa technologia, ktora
stale jest udoskonalana.
Przy korzystaniu

z jej dobrodziejstw
trzeba mie¢ zawsze

na uwadze korzystanie

z najnowszych wersji
oprogramowania,
poniewaz btedna
implementacja

moze doprowadzi¢
do przejecia portfela.

>>> import ECC

>>>
>>>

>>> r = 0xc0eb253af8£097edb495e7406d22b0d141b4b80b689d378ed00d6llfe8e915ae

>>> ml = 0xee70560dd3e23bc28305804f9%bdccd4fe5cllc6a35fbc609284403¢c9e55p981f
>>> m2 = 0x5898271£5a5528ee905880c2b841ab04c614e1£f£d5¢c906392401bcboed2b4l4a
>>> sl = 0xbac63ae591bf35e0c02b17215f7eb37452eef70c46428dca2f4c94dcff19e538
>>> 52 = 0x2cfdl1a89214ff6b9£8134875c917071b21e348acb303c5826cf128cc734d6675
>>> n = Oxfffffffffffffffffffffffffffffffebaaedcescafd8a03bbfd25e8cd0364141

>>> private = ( sl * m2 - s2 * ml ) * pow(r * (s2 - sl), n-2, n) % n

>>> #sprawdzenie

P = ECC.ec.calc(private)
print ECC.BitAddress () .getAddr (P.X, P.Y)

1CvTyRmJIZ19gYUK4bUdmPX8430AMN3TZLF

Takie btedy zdarzaja sie przede wszystkim

Podsumowanie

z powodu nieprawidtowej implementacji podpisu

np. poprzez generowanie liczb losowych z ziarnem,

Bitcoin to wzglednie nowa technologia, ktora stale

ktére moze sie powtodrzy¢. Aktualnie w najnowszych
portfelach podpis generowany jest za pomoca
deterministyczno-losowego mechanizmu, ktory
generuje losowa liczbe na podstawie danych

z transakgciji, dzieki czemu zawsze zmienna

ta bedzie rézna.

jest udoskonalana. Przy korzystaniu z jej dobrodziejstw
trzeba mie¢ zawsze na uwadze korzystanie z najno-
wszych wersji oprogramowania, poniewaz btedna
implementacja moze doprowadzi¢ do przejecia portfela.
Roéwniez tworzac system oparty na blockchainie trzeba
zwréci¢ uwage na bezpieczng implementacje kluczowych
dla bezpieczenstwa mechanizméw. Przedstawione
zostaty tylko niektére ze znanych podatnosci, na szcze-
$cie majg one aktualnie minimalng skale, ale w dalszym
ciggu s3 regularnie monitorowane przez przestepcow.

Adam Pichlak

s
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7.11 Zabezpieczenia telewizji cyfrowej.

Co to w ogole jest?

»Podpisuje umowe i dostaje sprzet od dostawcy.
Czasami sam tuner/dekoder, a czasami dodajg jeszcze
karte z czipem. Jesli wyjme karte to nie wyswietla
obrazu. Jesli zapomniatem zaptacic¢ to tez przestaje
dziata¢ nawet jak jest karta.”

Tyle powinien wiedzie¢ typowy uzytkownik dekodera,
a wiasciwie to méwigc fachowo urzadzenia STB
z ang. Set-top box .

Postaram sie wyjasni¢ wam jak to dziata, przy

czym skoncentruje sie wytacznie na kluczowych
aspektach majacych znaczenie ze wzgledu na
bezpieczenstwo, pomijajgc kwestie sposobu
nadawania, kodekow obrazu, dzwieku oraz

medium transmisji. Po szczegoty odsytam

do standardu ISO/IEC 13818 oraz DVB (www.dvb.org).
Niezaleznie od tego jaka drogg nadawca dostarcza
sygnat: czy to jest DVB-T (naziemnag),
DVB-S(satelitarng), DVB-C(kablowg) czy IPTV opiera
sie o system dostepu warunkowego (z ang. CAS -
Conditional Access System).

CAS dziata w ten sposéb, ze po stronie nadawcy
znajdujg sie urzadzenia szyfrujgce transmisje

tzw. Scramblery. Scrambler szyfruje cyfrowy

obraz audio/wideo uzywajgc algorytmu CSA

z ang. Common Scrambling Algorithm czasami
delikatnie zmodyfikowanego (dot. systemu BISS).
Taki zaszyfrowany obraz po przej$ciu przez Multiplexer
przekazywany jest za pomocag dowolnego medium
do STB i tam jest deszyfrowany. CAS stuzy réwniez
do zabezpieczenia kluczy uzywanych do deszyfrow-
ania obrazu oraz kontroli uprawnien na STB/karcie.
Klucz uzywany do deszyfrowania obrazu
zaszyfrowanego CSA nazywany jest Control Word

w skrécie CW o diugosci 64bit z czego tylko 48bit
nie jest znane.

Jak STB/SmartCard wie co
i w jaki spos6b ma deszyfrowac?

Jak mozna zauwazy¢ np. w technologii DVB-S
komunikacja odbywa sie tylko w jednym kierunku

tj. do STB. Dlatego tez wszelkie nietypowe operacje,
jak wyzerowanie PIN-u czy ponowna aktywacja
przeprowadzana jest przez klienta telefonicznie

lub przez specjalny portal zamiast by¢ automatycznie
zlecana przez STB. Nalezy tu dodac kolejne dwa
kluczowe pojecia ECM i EMM.

EMM - entitlement management message - za
pomoca tych instrukcji system CAS zarzadza karta/
STB. Poniewaz EMMy z reguty sg widziane

przez wszystkich abonentow mozemy je podzieli¢

ze wzgledu na ilo$¢ docelowych odbiorcow
pojedynczej instrukcji na: EMMy globalne,
przeznaczone dla wszystkich odbiorcéw jednoczesnie
— tym trybem wysytane sg zwykle np. aktualizacje
firmware czy kasowanie starych uprawnien,

aby zwolni¢ miejsce na karcie.

EMMy na grupe kart — tym kanatem wysytane
sg zwykle informacje cykliczne, jak aktualizacja
uprawnien i klucze deszyfrujace CW na kolejny
miesigc. Grupa zwykle obejmuje do 255 kart.

EMMy unikale — przeznaczone dla kart/STB

o konkretnym numerze seryjnym, tym trybem
wysytane sg zwykle zmiany pakietéw, blokady
windykacyjne czy instrukcje aktywacyjne.

ECM - entitlement control message - za pomoca
tych instrukcji do STB/karty przekazywany jest
zaszyfrowany CW. ECM jest wysytany do karty
w zaleznosci od kanatu co ~7-20 sekund.

CW z ECM jest dekodowane kluczem wprowa-
dzonym wczesniej przez EMM, jezeli tylko pakiet
i data uprawnien pozwala na ogladanie kanatu,

z ktérego otrzymujemy ECM.

Z ciekawostek, o ktorych warto wspomniec¢ - jak

to sie dzieje, ze nie ma przerwy w obrazie, skoro
CW dziatajg tylko przez kilka sekund? Przeciez karta
musi je jeszcze zdekodowaé z ECM i dodatkowo
obraz pojawia sie od razu po wejsciu na kanat.

W kazdym ECM zawarte sg dwa zaszyfrowane

CW tj. aktualny i przyszly. Przyktadowo na kanale

X ECMy wysytane sg co 10 sekund, czyli CW zmienia
sie co 10 sekund. W 40 sekundach mamy 4 losowe
klucze CW (1-4) w pierwszym po wejsciu na kanat
ECM zawarte sg klucze CW (1) i CW (2), w drugim

do 10 sek. CW (2) i CW (3), w kolejnych CW (3)

i CW (4) itd. Dzieki takiej konstrukcji zawsze jest
bufor bezpieczenstwa, dzieki ktéremu w STB

obraz jest ptynny, nawet jesli wystepuja op6znienia
w dostarczaniu zdekodowanych CW do descramblera
w STB. Takie opdznienia wystepuja czesto

np. w przypadku, gdy karta przetwarza EMM

lub robi ponowny odczyt uprawnien. Wtedy

CW z ECM jest dekodowane z opdznieniem.

Rysunek przedstawia opisang powyzej logike
dziatania:
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Operator wysytajgc sygnat do karty EMMy ustawia

ja w odpowiedni sposéb, nadaje uprawnienia

do kanatéw na najblizszy miesigc, przesyta klucze do
dekodowania CW z ECM. Jesli karta jest odpowiednio
ustawiona to pozwala zdekodowa¢ CW i przestac je

do descrambler-a. Jesli nie, to wysyta do STB kod
btedu, ktéry jest przeksztatcany w odpowiedni
komunikat. Uzytkownik dzwoni wtedy do biura obstugi
przekazujac go, a operator wnioskuje co sie na karcie nie
powiodto. Zwykle wykonywana jest wtedy

reaktywacja karty, czyli zlecenie wystania wszystkich
EMMéw ustawiajgcych karte. Uzytkownik jest proszony
o przetgczenie na konkretny kanat.

O co chodzi z tym przetaczeniem?

Nalezy przetaczy¢ STB na czestotliwos$é, gdzie bitrate
EMMOow jest najwiekszy jak rowniez, na ktorym EMMy
reaktywacyjne pojawia sie najwczesniej. Dzieki temu pro-
ces reaktywacji bedzie trwat krocej. Dlaczego to mimo
wszystko tyle trwa? Policzcie, ile kazdy dostawca ma
klientow i zatézcie, ze kazda karta abonencka

powinna dostaé¢ wszystkie uprawnienia w maksymalnie
jedna godzine od wigczenia. To sg setki tysiecy instrukcji
EMM i wszystkie one trafiajg do STB i zatykajg pasmo,

a filtrowane i przesytane do urzadzenia s3 tylko te,

ktdére dotycza konkretnej karty.

W ten sposob karta/STB wie czy moze zdekodowaé
dany kanat.

Troche historii zabezpieczen CAS
u polskich dostawcow telewizji

Na poczatku byt analog ..i proste przestawienie linii
w systemie PAL. Byt to System Nagravision oraz
modulowanie dZzwieku. Szybko powstaty dekodery
obrazu na PC. Dziataty w ten sposob, ze na PC
posiadajgcym tuner TV uruchamiane byto oprogra-
mowanie, ktére po doczytaniu i zdekodowaniu kluczy
odpowiednim filtrem ustawiato linie w PAL i dZwiek.

Rysunek 38 Zrédto obrazka
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Pézniej pojawita sie w Polsce telewizja cyfrowa

(1998 r.), zabezpieczenia przeszty na zupetnie inny
poziom, zaczeto zabezpieczaé obraz i dzwiek
algorytmem CSA i przesyta¢ CW w ECM. W tym

czasie w Polsce powstato dwéch dostawcow telewizji
cyfrowej. Jeden z nich wprowadzit CryptoWorks
(stworzony przez Philips) drugi system MediaGuard
potocznie nazywany Seca (stworzony przez SECA) -
obydwa zostaty do$¢ szybko ztamane. Byly pierwsze

i raczej nieprzygotowane na to, ze kto$ moze je dos¢
doktadnie przetestowaé. W ich przypadku odpowiednio
spreparowanymi poleceniami do karty wydobyto
klucze dekodujace CW z ECM oraz z uzyciem inzynierii
wstecznej, odtworzono caty algorytm dekodujacy
ECM. Chwile pdzniej pojawit sie trzeci operator, ktory
zabezpieczat CW szwajcarskim systemem Nagravision
(stworzonym przez Kudelski Group), ktéry z podobnych
powoddw zostat dos$¢ szybko ztamany.

Majac caty algorytm i klucz mégt powstaé emulator
sprzetowy takiego systemu. W Polsce byta to popularna
»Zielonka” sktadajgca sie z eepromu i uktadu PIC. Miata
ona wdrozony algorytm systemu CAS oraz dogrywane
programatorem Phoenix klucze wydobyte w danym
miesigcu z oryginalnej karty lub z przechwyconej
transmisji. Emulacja mogta by¢ réwniez realizowana

na oryginalnym STB operatora, ale z zaprogramowanym,
zmodyfikowanym lub alternatywnym software. Zaczety
sie rowniez pojawiaé przerobki odbiornikéw DVB
wyposazone w system Linux oraz port Ethernet (STB
D-Box2). Mozliwosci tych STB byty ograniczone jedynie
wyobraznig twércéw pluginéw i software. Byty dos¢
popularne, poniewaz nie posiadaty ograniczen, ktore
maja STB operatoréow np. miaty mozliwos¢ swobodnego
kopiowania z STB odkodowanych nagran, czy tez
strumieniowania obrazu na zywo z dowolnego kanatu
po SCISI(D-Box) lub po sieci LAN(D-Box2) i LPT
(Pioneer). Kolejng wazna rzecza byta mozliwosé
uruchomienia ,multicam” (dbox1 interface CA)

czyli kart z ré6znych systeméw CAS oraz wprowadzono
standard modutéw Cl.

W 2002 nastapito potaczenie polskich operatoréw

oraz rezygnacja z systemu CryptoWorks. W zwigzku

ze ztamaniem wersji pierwszej systemu MediaGuard
operator rozpoczat wymiane systemu na wersje druga.
Warto podkresli¢, ze systemu CAS nie da sie, a pr-
zynajmniej wtedy nie dato sie zatataé¢ w taki sposdb,
aby zapobiec nieuprawnionemu odbiorowi, nalezato go
wymieni¢ w cato$ci. Dodatkowo te same wersje sys-
temu CAS, sprzedawane do operatoréw telewizyjnych
na catym $wiecie roznig sie zwykle zestawami kluczy
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i czasami minimalnymi modyfikacjami algorytmoéw.
Ztamanie danej wersji systemu u operatora np. Hiszpanii
spowoduje prawdopodobnie to samo w Polsce. Jest

to tylko kwestig czasu. W 2002 roku pojawity sie na
rynku karty emulujgce karty MediaGuard 2 providerow
hiszpanskiego i wloskiego, a 2004 byt juz dostepny
emulator softwarowy System MediaGuard 2 polskiego
operatora.

Tworey systeméw CAS w wersjach 2.x zabezpieczyli

sie przed tym, ze zostang ztamane i wprowadzili
mozliwo$¢ definiowania algorytmu dekodowania CW

z ECM, gdy karta byta w posiadaniu uzytkownika.
Algorytm mogt by¢é zmodyfikowany poprzez wystanie
instrukcji EMM aktualizujgcej firmware karty i/lub zmiang
w ECM, ktéra definiowata ustawienia algorytmu deko-
dowania CW. Poczatkowo dawato to mizerne efekty,
poniewaz kazda modyfikacja algorytmu owocowata do$¢
szybkim wypuszczeniem zaktualizowanych emula-
torow. Ostatecznie platforma MediaGuard 2 zatrzymata
dziatanie emulatoréw prawdopodobnie przez zastoso-
wanie algorytmu z elementu sprzetowego karty, a nie z
jego pamieci, przynajmniej takie informacje pojawiaty sie
na forach internetowych w tamtym czasie. Niestety, w
przypadku Nagravision 2 nie udato sie zablokowa¢ emu-
lacji ze wzgledu na gtebokie rozpracowanie systemu.
Wydaje sig, ze jesli nie mozna wykonaé analizy wstec-
znej algorytmu to system staje sie bezpieczny. Otéz nic
bardziej mylnego, tu pojawia sie kolejne wazne pojecie:

MOSC - (ang. Modified Original Smart Card) — czyli
oryginalna karta operatora, ale ze zmodyfikowang
zawartosciag. Zwykle MOSC pozwalat na podniesienie
uprawien lub zrzut/wgranie EEPROMu.

W pierwszych wersjach systeméw mozna byto
zmodyfikowa¢ karte samymi poleceniami wysytanymi
do karty. W kolejnych modyfikacja karty byta przed

tym zabezpieczona w sposoéb kryptograficzny, a klucz
posiadat operator bgdz dostawca systemu. Dlatego
standardowa modyfikacja odbywata sie wytacznie przez
oficjalne EMMy. Jak wiec zmusi¢ karte, aby przyjeta
polecenie, mimo ze nie ma sie klucza — na rynku pojawity
sie urzagdzenia noszgce tajemniczg nazwe ,unlooper”. W
ich dziataniu chodzito gtéwnie o to, zeby zmusi¢ karte do
nie wykonania jakiej$ funkcji sprawdzajgcej. Wyzwalat
on pewien skok na karcie - czestotliwosci lub napiecia
(,Glitch”) w okreslonym momencie i o okreslonej
dtugosci trwania podczas wysytania instrukcji do karty.
Takie dziatanie miato na celu destabilizacje np. wyko-
nania funkcji kryptograficznej sprawdzajacej, przez co
karta przyjmowata instrukcje robiona recznie bez uzycia
niejawnych kluczy operatora. Pozwalato to np. doda¢
wyzsze uprawnienia na kolejny miesiac, klucze itp. lub
tez odczyt danych z pamieci eeprom karty.

W 2006 roku na polskim ryku pojawito sie dwoch
nowych, duzych graczy. Jeden z nich uzyt do zabezpiec-
zania ECM sytemu Viaccess (stworzony przez France
Télécom) drugi system Conax (stworzony przez Conax
AS). Byty one dos¢ odporne na ztamanie, przynajmniej
Conax.

Gdy zabezpieczenia nie pozwolity na dalszg emulacje
systemow i modyfikacje kart dostepowych, do zwie-
kszenia dostepnosci do tresci zostat wykorzystany

i spopularyzowany tzw. sharing.

»Sharing” polega na uzywaniu jednej lub kilku kart
operatéw do dekodowania CW z ECM, ale w architek-
turze klient-serwer. Karta jest wlozona w serwer

z odpowiednim oprogramowaniem i czytnikiem kart,
natomiast nieautoryzowany odbiorca faczy sie przez

IP. Urzadzeniem klienckim moze by¢ np. STB z syste-
mem Linux. £3czy sie ono z serwerem, do ktérego jest
wiozona karta operatora i komunikuje sie z nig w celu
dekodowania ECM. Przy zatozeniu, ze ECMy na danym
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kanale sg wysytane co ok. 7-10 sekund, a CW wraca
od klienta w ok. 400ms, daje to mozliwos$¢é ogladana
17-25 réznych kanatdéw jednoczesnie na jednej karcie.
Jakie szkody przynosi ten proceder nalezy ocenic¢
samemu.

Kazda akcja wywotuje odpowiednig reakcje. Pierwszg
byta wymiana systemu na taki, ktéry jest odporny na
MOSC. W roku 2008 zakonczyta sie wymiana kart i
systemu z Nagravision 2 do Nagravsion 3, oraz u dru-
giego operatora wymiana kart MediaGuard 2 na karty
MediaGuard 3. W praktyce byt to pierwszy w Polsce
system tunelowany, ktéry nie wymagat wymiany CAS
w odbiorniku a jedynie tunelowania instrukcji do syste-
mu Nagravision. Klientom wymieniono tylko karty bez
STB. Takie posuniecie byto mozliwe, poniewaz w 2004
roku Grupa Kudelski przejeta konkurencije tj. zakupita
technologie MediaGuard od éwczesnego wiasciciela
Thomson’s Canal+ Technologies.

Dodatkowym zabezpieczeniem byto tzw. ,,Parowanie”.
Polegato na tym, ze komunikacja pomiedzy kartg

a STB byta zabezpieczona kryptograficznie. Karta
moze by¢ uzyta wytgcznie w oficjalnym STB, a nie
np. w serwerze sharingu. Pierwsza wersja parowania
wystepowata juz w Nagravision jednak to zostato
szybko ztamane. Klucz potrzebny do zdekodowania
transmisji znajdowat sie we flashu STB. Podobna
sytuacja miata miejsce w systemie Conax.
Poczatkowo po witgczeniu parowania na kanatach
system byt uwazany za bezpieczny, ale po pewnym
czasie znaleziono sposob, aby wyciggnaé z flasha
STB klucz RSA potrzebny do zdekodowania

CW wysytanego przez karte.

Nastepng odpowiedzig producentéw byt licznik
ECM/CW. W tym przypadku karty byty w stanie
okresli¢, czy sg uzywane przez jednego uzytkownika
czy przez wielu. Ograniczajac mozliwos¢ ogladania
do np. 3 kanatéw jednoczesnie, jezeli ich liczba

byta przekroczona, karta zaczynata wysyta¢ fatszywe
CW - nie wyrzucata kodéw bfedu, ale obraz nie byt
dekodowany. Zeby wrécic¢ do typowego dekodowania
ECM uzytkownik musiat odczeka¢ odpowiedni

czas. Doktadniejsze informacje jak to dziata mozna
znalez¢é w internecie, w dokumentach zgtoszonych
do amerykanskiego urzedu patentowego np. przez
»,NagraCard SA”.

Kolejnym, dos$¢ znaczgcym krokiem przeciwdziatania
nieuprawnionemu odbiorowi, byto przeniesienie kluczy
parujacych z pamieci do wnetrza procesora. Potocznie
nazwano to parowaniem sprzgtowym lub ,,Chip Pair-
ing”. Swietne posunigcie. Niestety, prawdopodobnie
ze wzgledu na koszty operatorzy nie zdecydowali

sie na szerszg wymiane na zabezpieczone zestawy.
Wydawali je tylko nowym klientom, wigc wymiana

byta stopniowa.
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Rok 2012. Wtedy wszyscy operatorzy zaczeli juz
wydawac nowym uzytkownikom karty parowane

z dekoderami. Byty to systemy Conax, Nagravision i
Viaccess. Wydawato sie, ze nieuprawiony odbior
stopniowo bedzie blokowany, ale nie obyto sie

bez matego falstartu. Badacze z firmy Security
Explorations, odkryli pomytke w implementaciji
przechowywania kluczy parujgcych w rejestrach
procesordéw firmy Stmicroelectronics, dzieki czemu
firma szybko naprawita btad. Nie opublikowali
wtedy szczegdtow ataku wiadomo byto jednak,

ze POC wykonali na STB polskiego operatora

i systemie Conax.

Od tego czasu kwestie zabezpieczen TV w Polsce
nie zmienity sie szczegodlnie. Stary, podatny na
rozparowanie sprzet i algorytmy sg stopniowo
wycofywane z rynku, a zastepuja je STB oferujace
np. odbidr kanatéw UHD. Pojawiajg sie réwniez
STB bezkartowe, gdzie funkcjonalnos¢ SmartCard
zostata przeniesiona do wnetrza STB. Obecnie
takie rozwigzania uwazane sg za bezpieczne.

Co czeka nas w najblizszych latach?

Przeniesienie catego CAS do wnetrza dekoderéw

i oparcie zabezpieczen na rozwigzaniach producentow
sprzetu wspétpracujgcego z dostawcami CAS.
Opro6cz ochrony dostepu do komunikaciji CAS,
stawia dodatkowa bariere ekonomiczno-formalng
dostepnosci do urzadzen. Z jednej strony mamy
zintegrowany system pozbawiony komunikacji
zewnetrznej. Z drugiej mozliwos¢ enumeraciji

catego systemu oraz zwiekszony koszt dla operatora,
zwigzany z ponownym zabezpieczeniem tresci

w przypadku ztamania systemu. Jak uczy nas

ponad 20-letnia historia zabezpieczen tresci
multimedialnych - to tylko postawienie kolejnej
bariery i kolejne przesuniecie w czasie
nieautoryzowanego dostepu.

Kolejnym problemem jest streaming kanatéw

i wydarzen PPV. Ostatnie kilka lat przyniosto
znaczacy wzrost dostepnosci i szybkosci internetu.
Uzytkownicy nie potrzebujg juz telewizora z tunerem,
a odbiornikiem staje sie komputer i komérka.
Obecnie gtéwnym problemem dla dostawcéw

CAS staje sie zabezpieczenie tresci w internecie.
Jest to dodatkowo utrudnione, bo tym razem
dostawca nie ma po stronie klienta bezpiecznego
odbiornika czy karty z uprawnieniami, a jedynie
standardowg przegladarke lub smartfon, ktéry

w 100% jest pod kontrolg uzytkownika.

Arkadiusz Zembrowski
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7.12 Bezpieczenstwo Chmury

Definicje zrodet, gdzie nalezy ich szuka¢ oraz podziat
odpowiedzialnosci pomiedzy dostawca ustug
chmurowych (Cloud Provider) i ich klientami (Cloud
Customer).

Podstawowe definicje

Najbardziej znane i powszechnie stosowane (CSA,
ISC? czy ISACA) sa definicje zaprezentowane przez
Narodowy Instytut Standardéw i Technologii (National
Institute of Standards and Technology - NIST) w
opublikowanym w roku 2011 dokumencie ,NIST SP
800-145 - The NIST Definition of Cloud Computing”.
Pojecie chmury obliczeniowej jest tu zdefiniowane
nastepujaco:

chmura obliczeniowa’ (cloud computing) jest to
model umozliwiajacy powszechny, wygodny i na
zyczenie sieciowy dostep do wspdtuzytkowanej puli
konfigurowalnych zasobdéw obliczeniowych (tj. sieci,
serwery, pamie¢ masowa, aplikacje i ustugi), ktére
mozna szybko udostepni¢ i zwolni¢ przy minimalnym
wysitku zarzgdzania lub interakcji dostawcy ustug.
Czesto spotkamy sie ze stwierdzeniami:

Board Rapid Elastici

Network Access

Resource Pooling

Platform as a
Service (PaaS)

Software as a
Service (SaaS)

Measured Service

e ,dostep do chmury obliczeniowej nie wymaga
wykorzystania internetu”,
e .chmura obliczeniowa to nowa technologia”

To, ze dostep do chmury obliczeniowej wymaga
internetu zawarte jest w pierwszej czesci definicji
~powszechny, wygodny i na zyczenie sieciowy
dostep”. Ponadto zaprezentowana przez NIST
definicja, méwi nam o nowym modelu dostarczania
ustug IT dla biznesu, a nie o nowej technologii.
Trudno przyjaé, ze wirtualizacja serwerdw czy sieci
to nowe technologie.

Standard NIST SP 800-145 opisuje model chmury
poprzez:

e pie¢ podstawowych cech,

e trzy modele ustug,

e cztery sposoby dostarczania ustug chmurowych.

W formie graficznej charakterystyka ustug
przedstawiona zostata ponizej na rysunku 1.

On-Demand Essential
Self Service Characteristics
Infastructure as a Service
Service (laaS) Models
Deployment
Models
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1 Tlumaczenie wiasne

Podstawowe cechy chmury (Essential Characteristics)
$3 rozumiane nastepujgco:

e Samoobstuga na zadanie (On-demand self-
service). Uzytkownik moze w zaleznosci od
potrzeb, automatycznie i samodzielnie zapewni¢
mozliwosci obliczeniowe bez koniecznosci inter-
akcji z dostawca ustug.

e  Szeroki dostep sieciowy (Broad network access).
Dostep do ustugi chmurowej przez internet za
posrednictwem standardowych mechanizméw z
wykorzystaniem przegladarki internetowej (cienki
klient) lub specjalnej aplikacji (gruby klient).

e Pula zasobéw (Resource pooling). Zasoby
chmurowe dostawcy sg wykorzystywane wspdlnie
przez wielu klientéw réwnoczesnie, przy czym
kazdemu z nich dynamicznie przydzielany jest
ich fragment zgodnie z zapotrzebowaniem. Klient
zazwyczaj nie ma kontroli i wiedzy o doktadnej
lokalizacji zasobow, ale moze okresli¢ potozenie
swoich zasobéw na wyzszym poziomie abstrakcji
(kraj, miasto, centrum przetwarzania danych).

e Szybka elastyczno$¢ (Rapid elasticity). Wykorzy-
stywane zasoby sg elastycznie dostosowywane
do potrzeb uzytkownika. W zaleznosci od potrzeb
moze szybko je dodac jak i zwolnic.

Najczesciej jest to realizowane automatycznie.

e  Mierzalnosc¢ ustugi (Measured service).

Dostawcy ustug chmurowych automatycznie
kontroluja, optymalizuja i mierzag uzycie zasobdw,
wykorzystuja mozliwo$¢ pomiaru na pewnym pozi-
omie abstrakcji odpowiednim do rodzaju ustugi (np.
przechowywanie, przetwarzanie, przepustowosé taczy,
ilos¢ aktywnych kont uzytkownikow). Wykorzystanie
zasobow powinno byé monitorowane, kontrolow-
ane i zgtaszane, zapewniajac przejrzystosé zarébwno
dostawcy ustug chmurowych, jak i klienta.
Powyzsze cechy mozna tatwo wykorzysta¢ do
okreslenia czy mamy do czynienia z ustugami
chmurowymi.

Podstawowe cechy chmury obliczeniowej pozwalajg
odrézni¢ dostawce ustug chmurowych (Cloud Provid-
er) od dostawcy ustug zarzadczych (Managed Service
Provider). W przypadku dostawcy ustug zarzadczych
to klient dyktuje technologie i procedury operacyjne,
odwrotnie jest w przypadku dostawcy ustug chmurow-
ych. On dyktuje technologie i procedury operacyjne.
Ostatnia cecha - mierzalnos$¢ ustugi - wprowadza
mozliwo$¢ pomiaru na pewnym poziomie ab-

strakcji. Warto to przesledzi¢ na przyktadzie pomiaru
dostepnosci. Tradycyjnie dostepnos¢ obliczana jest
wedtug wzoru:

5 udane zadanie (successful requests)
Dostepnos¢ = %
wszystkie zadania (total requests)

W przypadku ustug chmurowych spotkamy sie
Z ponizszym wzorem na dostepnosé:
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5 Czas dostepnosci
Dostgpnos¢ = %
Czas dostepnosci + czas niedostepnosci

Zatézmy, ze system dostawca chmury oferuje
dostepnos¢ na poziomie 99,99%. Z pierwszego wzoru
wynika, ze system moze by¢ niedostepny w tygodniu
przez 1,01 minuty. W przypadku drugiego wzoru
zatézmy, ze w tygodniu system realizuje 10 min
zadan. Aby utrzymac¢ poziom dostepnosci 99,99%
nieudanych zgdan w tygodniu moze by¢ maksymalnie
1000. Czy na pewno uzytkownik systemu bedzie
postrzega¢ dostepnos$¢ systemu na poziomie
99,99%, jesli wiekszo$é z tych nieudanych zadan
bedzie dotyczy¢ jego?

Czesto zdarzajg sie problemy z rozréznieniem czterech
sposobow dostarczania ustug chmurowych. NIST SP
800-145 definiuje je nastepujaco:

¢  Prywatna chmura (Private Cloud). Infrastruktura
chmury jest udostepniona do wytagcznego uzytku
przez pojedynczg organizacje obejmujaca wielu
klientow (np. jednostki biznesowe firmy). Moze
by¢ wtasnoscig, zarzadzana i obstugiwana przez
organizacje albo firme zewnetrzng lub kombina-
cyjnie (wtasnos$¢ organizaciji, zarzadzanie i obstuga
realizowana przez firme zewnetrzng ) i moze by¢
fizycznie zlokalizowana w organizacji (on-promise)
lub poza nig (off-promise).

e Chmura spotecznosciowa (Community cloud).
Infrastruktura chmury jest udostepniana do
wytacznego uzytku przez okreslong grupe, ktéra
ma wspolne zadania (np. misja, wymagania
bezpieczenstwa, czy tez zgodnosci). Moze byé
wiasnoscig, zarzadzana i obstugiwana przez jedng
lub wiecej organizacji w spotecznosci, strone trzecig
lub ich kombinacje i moze by¢ fizycznie zlokalizow-
ana w jednej z organizacji (on-promise) lub poza
nimi (off-promise).

e  Chmura publiczna (Public cloud). Infrastruk-
tura chmury jest udostepniona do powszech-
nego uzytku. Moze byé witasnoscig, zarzadzana
i obstugiwana przez organizacje biznesowa,
akademicka lub rzgdowa lub ich kombinacje i jest
fizycznie zlokalizowana u dostawcy ustugi.

e  Chmura hybrydowa (Hybrid cloud). Infrastruktura
chmury jest kompozycjg sktadajgca sie z dwoch lub
wiecej odrebnych infrastruktur chmury (prywatnej,
spotecznosciowej lub publicznej), ktére pozostajg
unikalnymi jednostkami, ale sg powigzane
technologia, ktéra umozliwia przenoszenie danych
i aplikaciji.

Obecnie na rynku jest sporo dostawcéw oferujacych
ustugi Private SaaS w oparciu o publiczne ustugi laaS
Amazon Web Services (AWS), Google Cloud, czy tez
Microsoft Azure. Gtdwne pytanie, czy to jest faktycznie
ustuga Prywatna Chmura SaaS (Private SaaS)? Z przed-
stawionych powyzej definicji wynika, ze nie jest to:

e Chmura Prywatna, poniewaz rozwigzanie jest oparte
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o ustuge Publiczng laaS, na ktdrej znajdujg sie dane
i ustugi innych klientéw, a Infrastruktura chmury
nie jest udostepniona do wytacznego uzytku przez
pojedynczg organizacje

e Chmura Publiczna, poniewaz sama ustuga SaaS nie
jest publiczna, tylko przeznaczona dla jednej organi-
zacji i dostawca ustugi SaaS nie jest wiascicielem
infrastruktury

e  Chmura spofecznosciowa, poniewaz infrastruktura
chmury nie jest udostepniana do wytagcznego uzytku
przez okreslong spotecznos$¢ organizaciji

Whiosek jest taki, ze ustugi SaaS zbudowane w opar-
ciu o publiczne rozwigzania laaS i przeznaczone

dla nawet jednej organizacji powinny by¢ nazywane
Hybrid SaaS. Nonszalancja w nazewnictwie moze
skutkowaé zadawaniem zbednych pytan, niezrozum-
ieniem oraz niepotrzebng stratg czasu na etapie oceny
bezpieczenstwa rozwigzania przez klienta.

W celu poszerzenia wiedzy w zakresie modelu ustug
(laaS, PaaS, SaaS) w chmurze i sposobu ich dostarc-
zania (Public, Private, Communitte i Hybrid) warto
zapoznac sie z nastepujgcymi standardami:

o  NIST Special Publication 800-146 - Cloud Comput-
ing Synopsis and Recommendations

e NIST Special Publication 500-292 - Cloud Comput-
ing Reference Architecture

e  Podziat odpowiedzialnosci w zaleznosci od typu
ustugi chmurowej

Podziat odpowiedzialnosci
w zaleznosci od typu ustugi chmurowej

Najbardziej znany i powszechnie stosowany (CSA,

ISC? czy ISACA) podziat odpowiedzialnosci za
bezpieczenstwo w chmurze zostat przedstawiony

w napisanym przez Adama Gordona podreczniku
przygotowujacym do egzaminu Certified Cloud Security
Professional (CCSP) - The Official (ISC)2 Guide to the
CCSP CBK 2nd Edition i wyglada nastepujaco:

Infastructure as a Platform as a
Service (laaS) Service (PaaS)

Odpowiedzialnosci zostaty uzaleznione od modelu
ustugi, gdzie:

e SaaS - Software as a Service (Aplikacja jako
Ustuga)

e PaaS - Platform as a Service (Platforma jako
Ustuga)

e laaS - Infrastructure as a Service (Infrastruktura
jako Ustuga)

Za nadzér, zarzadzanie ryzykiem i zgodnos$é
(Governance, Risk & Compliance) oraz
bezpieczenstwo danych zawsze odpowiada klient
ustugi chmurowej, a za bezpieczenstwo fizyczne
zawsze odpowiada dostawcza ustugi chmurowej
(Cloud Provider).

e SaaS: Oprocz odpowiedzialno$ci za nadzor,
zarzgdzanie ryzykiem i zgodnos$é, klient ustugi
chmurowej (Cloud Customer) wspétdzieli
odpowiedzialno$¢ z dostawcg ustugi chmurowej
na poziomie bezpieczenstwa aplikaciji.
Gtéwnie w aspekcie zarzgdzania tozsamoscia
i uprawnieniami (ilu bedzie uzytkownikdw,
kto i jaki ma dostep do aplikacji okresla klient
ustugi chmurowej). Za pozostate poziomy
odpowiada dostawca ustugi chmurowej
i zasadniczo podejmuje decyzje dotyczace
sposobu przetwarzania i wdrazania okreslonych
zabezpieczen.

e PaaS: W tym wypadku klient ustugi chmurowej
odpowiada za nadzér, zarzadzanie ryzykiem
i zgodno$¢ oraz bezpieczenstwo aplikaciji
i wspotdzieli odpowiedzialno$é z dostawca
na poziomie platformy. Gtéwnie w aspekcie
zarzadzania tozsamoscia i uprawnieniami (ilu
bedzie uzytkownikéw, kto i jaki ma dostep do
bazy danych, jezyki programowania okresla
klient) Za bezpieczenstwo na poziomie
infrastruktury i jej bezpieczenstwo fizyczne
odpowiada dostawca.

e laaS: Dostawca ustugi chmurowej
odpowiada za bezpieczenstwo fizyczne
infrastruktury i wspotdzieli odpowiedzialnos$é
z klientem ustugi chmurowej za

Software as a
Service (SaaS)

Security Governance,
Risk & Compiliance (GRC)

Data Security

Application Security

Infastructure Security

Physical Security

Enterprise Responsibility M Cloud Provider Responsibility

Shared Responsibility

Rysunek 41 Odpowiedzialnosci za bezpieczeristwo w zaleznosci od typu ustugi chmurowe?

bezpieczenstwo infrastruktury.

Za bezpieczenstwo na pozostatych poziomach
odpowiada klient. On decyduije jakie systemy
operacyjne, bazy danych sg wykorzystane,

ilu bedzie uzytkownikow, kto i jakie bedzie
miat uprawnienia.

W celu pogtebienia wiedzy w zakresie
bezpieczenstwa chmury oprécz wymienionych
powyzej standardéw NIST i rekomendowanych

przez (ISC)2 pozycji przygotowujacych do certyfikatu
Certified Cloud Security Professional (CCSP) warto
zapoznac sie z materiatami zawartymi na stronie
Cloud Security Alliance: https://cloudsecurityalliance.
org/ , gdzie mozna znalez¢é m.in. Security Guidance
for Critical Areas of Focus in Cloud Computing v 4.03,

Jak oceni¢ bezpieczenstwo ustugi
chmurowej?

Najlepszym narzedziem do oceny bezpieczenstwa
rozwigzania chmurowego jest analiza. Daje nam ona
mozliwos$¢ identyfikacji i oceny ryzyka zaréwno:

e przed wejsciem w ustugg chmurowa,

e w trakcie jej trwania,

e jakiw przypadku rezygnaciji z niej albo zmiany
dostawcy.

W praktyce powinnismy przygotowac jak najbardziej
dogtebng analize ryzyka przed wejsciem w ustuge
chmurowa, nastepnie uzupetnia¢ jg o nowe zagrozenia
lub ich ocene wynikajaca ze zmiany ustug w trakcie
trwania ustugi i zawsze uwzglednia¢ mozliwosé
rezygnaciji z niej albo zmiane dostawcy.
Przeszukujac dostepne w internecie materiaty
dotyczace bezpieczenstwa chmury spotkacie sie

ze stwierdzeniem, nie tylko marketingowym, ze
wejscie w ustugi chmurowe redukuje (minimalizuje)
ryzyka zwigzane z bezpieczenstwem informaciji.
Chodzi tu jednak o redukcje ryzyka biznesowego
(zysk vs. koszt) w przypadku rozwoju lub testowania
nowych rozwigzan, technologii wymaganych przez
biznes. W chmurze infrastruktura jest dostepna

na zadanie, nie marnujemy czasu potrzebnego

na jej zakup, transport, wstawienie do serwerowni,
konfiguracje. Do oceny biznesowej takiego
rozwigzania wystarczajgce sg dane testowe,
zanonimizowane albo niewrazliwe z punku widzenia
firmy. Skutek wycieku danych niewrazliwych (jawnych
lub zanonimizowanych) jest niewielki (bardzo niski
albo niski), a prawdopodobienstwo, w przypadku
znanych dostawcéw ustug nie przekracza wartosci
Sredniej. Z tej kombinacji wyjdzie nam ryzyko niskie
albo s$rednie, a szansa wykreowania nowych ustug
bardzo istotna.

Firmy, aby by¢ zgodne z wymaganiami prawa (ustawa
o ochronie danych osobowych
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czy tez Krajowym Systemie Cyberbezpieczenstwa)
wdrazajg u siebie Systemy Zarzadzania
Bezpieczenstwem Informacji oparte na ISO 27001,
ktéry wymaga, aby do oceny bezpieczenstwa
nowych ustug przeprowadzi¢ analize ryzyka.

W przypadku ustug chmurowych przyktad takiej
analizy dostarcza The European Network and
Information Security Agency (ENISA, w analizie
ryzyka, zaprezentowanej w Cloud Computing
Benefitsz1 risks and recommendations for information
security”. Jest to wersja 2.0. Warto jednak zajrze¢
do wczesniejszej. Jest tam zaprezentowana lista
podatnosci, narazonych zasobéw, ktére sg przypisane
dla poszczegdinych ryzyk.

W zaktualizowanej wersji dokumentu lista najistotnie-
jszych ryzyk przedstawia sie nastepujgco:

1. Utrata nadzoru (Loss of governance): Podczas
korzystania z ustug w chmurze klient ustugi
chmurowej musi przekaza¢ kontrole dostawcy
ustug chmurowych w aspektach, ktére moga
mie¢ wptyw na bezpieczenstwo. Oferowana przez
dostawce umowa dotyczgca poziomu ustug
(Service Level Agreement) moze nie uwzgledniac,
wymaganego przez klienta, poziomu nadzoru nad
bezpieczenstwem w warstwach, ktérymi zarzadza
dostawca. Ponadto w sktad tego ryzyka wchodza
te zwigzane ze zgodnoscig (Compliance). Gtowni
dostawcy ustug chmurowych wykazujg zgodnos$é
z certyfikatami bezpieczenstwa tj.: ISO 27001,
ISO 27017, ISO 27018, SOC 2, SOC 3, and PCI
DSS, jednak najczesciej jest to na poziomie ustug
laaS. Dostawcy ustug SaasS takich certyfikatow
raczej nie posiadaja.

2. Uzaleznienie od dostawcy (Lock-in): Dostawca
moze oferowac¢ mato popularne lub wtasne
narzedzia, procedury lub standardy formatow
danych lub interfejséw ustug, ktére mogtyby
blokowac¢ przenosnos¢ danych, aplikaciji i ustug.
Moze to utrudni¢ klientowi migracje danych, apli-
kacji lub ustug od tego dostawcy do innego albo
tez do wtasnego $rodowiska IT.

3. Bfad izolacji (Isolation failure). Zasoby chmurowe
dostawcy sg wykorzystywane w celu obstugi wielu
klientow za pomoca modelu z wieloma
dzierzawcami (multi-tenant). Ta kategoria ryzyka
obejmuje awarie mechanizméw oddzielajacych
pamie¢ masowg, pamiec¢, routing i reputacje
miedzy réznymi najemcami (atak na jednego klienta
ustugi moze wptyna¢ na innego). Nalezy jednak
wzig¢ pod uwage, ze ataki na mechanizmy izolacji
zasobdw (np. w warstwie witalizacyjnej sa wcigz
mniej liczne i trudniejsze do zastosowania przez
atakujgcego w poréwnaniu z atakami na tradycyjne
systemy operacyjne.

4. Kompromitacja interfejsu zarzgdzania (Management
interface compromise): Interfejsy zarzadzania w
chmurze sg udostepniane klientom przez internet i

2 Adam Gordon: The Official (ISC)2 Guide to the CCSP CBK 2nd Edition (Responsibility Depending on the Type of Cloud Services)
3 https://cloudsecurityalliance.org/artifacts/security-guidance-v4/

4 https://resilience.enisa.europa.eu/cloud-security-and-resilience/publications/cloud-computing-benefits-risks-

and-recommendations-for-information-security



https://cloudsecurityalliance.org/artifacts/security-guidance-v4/
https://resilience.enisa.europa.eu/cloud-security-and-resilience/publications/cloud-computing-benefits-risks-and-recommendations-for-information-security
https://resilience.enisa.europa.eu/cloud-security-and-resilience/publications/cloud-computing-benefits-risks-and-recommendations-for-information-security
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posredniczg w dostepie do oferowanych przez
dostawce zasobdw, a zatem stanowig zwiekszone
ryzyko, szczegdlnie w potgczeniu z lukami w
zabezpieczeniach dostepu zdalnego i przegladarki
internetowe;j.

5. Ochrona danych (Data protection). Przetwarzanie
w chmurze stwarza szereg zagrozen zwigzanych z
ochrong danych. W niektérych przypadkach klient
(w roli kontrolera danych) moze mie¢ trudnosci
z efektywnym sprawdzeniem praktyk przetwarza
nia danych stosowanych przez dostawce. Problem
ten nasila sie w przypadku rozwigzan hybrydowych
(Hybrid Cloud), gdzie dokonywane sg transfery
danych, pomiedzy innymi dostawcami.

6. Niepewne lub niekompletne usuwanie danych
(Insecure or incomplete data deletion). Zadanie
usuniecia zasobu w chmurze, tak jak w trady-
cyjnym IT, moze nie spowodowac prawdziwego
wyczyszczenia danych. Odpowiednie lub terminowe
usuwanie danych moze by¢ réwniez niemozliwe
(lub niepozadane przez klienta), poniewaz
dodatkowe kopie danych sg przechowywane,
ale nie sg dostepne lub poniewaz fizyczny dysk
przechowuje rowniez dane od innych klientow.

Z zatozenia w chmurze zwalniane zasoby sg
ponownie wykorzystywane, co dla klienta stanowi
wieksze ryzyko wycieku danych niz przy uzyciu
dedykowanego sprzetu.

7. Ztosliwy/nieuczciwy pracownik (Malicious insider)
Architektura chmury wymaga pewnych rol, ktére sg
niezwykle ryzykowne. Przyktadami sg administrato-
rzy zatrudnieni przez dostawce ustug chmurowych
lub pracownicy firm $wiadczgcych kluczowe ustugi
bezpieczenstwa na rzecz dostawcy. Nieuczciwo$é
ich dziatan nie wptywa jedynie na dostawce ustug

Zrozumienie definicji, cech,
sposobow dostarczania ustug
oraz ich typow jest podstawa

chmurowych, ale takze na ich klientow.

7. Oczekiwania klientéw dotyczace bezpieczenstwa
(Customers’ security expectations). Postrzeganie
poziomoéw bezpieczenstwa i dostepnosci przez
klientéw ustug chmurowych moze rézni¢ sie od
rzeczywiscie oferowanego lub moze stanowi¢
pokuse dla dostawcy, aby dodatkowo obnizy¢
koszty, poswiecajgc niektére aspekty
bezpieczenstwa.

8. kancuch dostepnosci (Availability Chain)
Uzaleznienie ustug chmurowych od dostepno$¢
internetu jest jego wielka zaletg, ale moze
stanowi¢ pojedynczy punkt awarii, szczegdlnie
w krajach o niepewnej sytuacji polityczne;j.
Okreslenie przyczyny niedostepnosci ustug
moze tez rodzi¢ konflikty pomiedzy dostawca,

a klientem ustug chmurowych w przypadku
braku pewnosci po ktorej ze stron nastgpita.

Podsumowanie

Zrozumienie definicji, cech, sposobéw dostarczania
ustug oraz ich typow jest podstawg do zrozumienia

zagadnien bezpieczenstwa w srodowisku chmurowym.

Mozna skorzystaé z informaciji na stronach: Cloud
Security Alliance, NIST, ISACA, ISC2, czy tez ISSA.
Zanim skorzystamy z ustugi chmurowej, warto jednak
wykonac analize ryzyka. Jej przyktad znajdziecie

w Cloud Computing Benefits, risks and recommenda-
tions for information security. Zidentyfikowane

i ocenione tam ryzyka nalezy oczywiscie dostosowac
do analizowanej ustugi, jaki i do stosowanej w firmie
macierzy/matrycy ryzyka.

Jarostaw Stawiany

do zrozumienia zagadnien
bezpieczenstwa w srodowisku

chmurowym.

7.13 Bezpieczny routing
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Dziatalno$¢ operatorow telekomunikacyjnych i punktow wymiany
ruchu IP nie sprowadza sie jedynie do zapewnienia prostego
connectivity pomiedzy uzytkownikami. Rola podmiotu Swiadczacego
ustugi tego typu jest szersza. Odpowiada on za utrzymanie i serwis
sieci, powinien prowadzi¢ biezacy monitoring, dba¢ o pojemnos¢

i zapas pasma, rozwoj, koordynacje wspotpracy i dziatan
poszczegdlnych duzych uczestnikow ruchu. Odpowiada takze

za bezpieczenstwo routingu.

Czym jest routing?

Routing (inaczej trasowanie) to proces wyznaczania
trasy przesytania pakietéw w sieci i przesytanie nig
ruchu sieciowego. W $wiatowej sieci Internet mamy
kilkadziesiat tysiecy podmiotéw posiadajgcych wiasny
numer systemu autonomicznego (tzw. AS numer) —
zwykle s3 to operatorzy internetu czy duzi dostawcy
tresci. Z kazdym numerem AS powigzane sg klasy
adresow IP, ktérymi zarzadza dany operator. Oznacza
to, ze co do zasady, wszystkie klasy przyznane danemu
operatorowi stosujg sie do jednej, spojnej polityki
routingu. Kazdy z operatoréw ma wtasne zasady
routingu i ogtasza je (poprzez wszystkie sieci, z ktorymi
utrzymuje wymiane ruchu) reszcie operatorow

w internecie. Do wymiany informacji routingowych
stosowany jest protokét BGP (Border Gateway
Protocol). Protokét ten wymaga uruchomienia sesji
TCP do wymiany informacji pomiedzy sgsiadami, czyli
wymieniajgcymi ze sobg bezposrednio ruch (tzw. sesja
BGP). W ramach tej sesji przesytane sg pomiedzy
operatorami informacje na temat sieci rozgtaszanych
przez dany AS oraz informacje na temat widocznosci,
statusu i sytuacji u jego sgsiadéw. Kazdy z operatoréw
moze w pewnym zakresie modyfikowaé przesytane
informacje, wptywajgc w ten sposéb na trase przesy-
tania pakietow w sieci. Jest to naturalne i stuzy realizacji
polityki routingu danego operatora. Operator moze
optymalizowaé sposéb routowania pakietéw, biorgc
pod uwage chociazby réznice w jakosci posia-

danych faczy, ich ceny, czy stosowaé bardziej

wyszukane polityki w zaleznosci od potrzeb
prowadzonego przez siebie biznesu. Na podstawie
uzyskiwanych cyklicznie informacji ze wszystkich
swoich sesji BGP, routery operatoréow budujg wtasng
wersje tablicy BGP, tj. dostepne trasy routingu pomiedzy
poszczegdlnymi systemami autonomicznymi na swiecie.
Jest to tzw. petna (niektérzy moéwiag: Swiatowa) tablica
BGP. Na podstawie tej tablicy w potaczeniu m.in.

z informacjami uzyskiwanymi z wewnetrznych proto-
kotdw routingu u operatora, informacji o lokalnych
routingach, dostepnych interfejsach i ich adresaciji —
kazdy z routeréw buduje swojg wtasng tablice routingu,
wedtug ktérej kieruje pakiety pomiedzy dostepnymi
interfejsami sieciowymi. W zarzadzaniu sesjami BGP
pomocne sg takze route serwery. Stosuje sie je np.

w weztach wymiany ruchu miedzyoperatorskiego
(np. TPIX), aby utatwi¢ zarzgdzanie sesjami BGP. Dzieki
temu mozna zmniejszy¢ ilos¢ sesji, zagregowaé infor-
macje i uprosci¢ podejmowanie decyzji routingowych.
Mozna z powodzeniem uznaé, ze protokdt BGP wraz

z bazami informujgcymi o przydziale adreséw IP

(np. RIPE-DB) stanowig absolutng podstawe
funkcjonowania wspofczesnego internetu.

Jak rozumie¢ bezpieczenstwo
routingu?

Bezpieczenstwo w przypadku wymiany informaciji
routingowych moze mie¢ rézny wymiar:

Warunkiem dziatania routingu opartego o BGP jest poprawna widoczno$¢ sasiadéw,
Dostepnosé tzn. utrzymywanie wymiany informacji routingowych poprzez sesje BGP. Diuzszy
brak komunikacji powoduje zerwanie sesji BGP (tzw. BGP flap), a w rezultacie
utrate mozliwos$ci wymiany ruchu sieciowego danym tgczem i konieczno$é
przeliczenia tablic tras routingdw i przepiecie sie ruchu na dostepne trasy zapasowe

(o ile sg dostepne).

Integralnos$é, czyli spdjnosc i poprawnosé wymienianych informacji routingowych
Integralno$é jest podstawa dziatania protokotu BGP. Operatorzy musza ufaé, ze informacje

routingowe jakie otrzymujg od swoich peeréw (innych operatoréw, z ktérymi wymieniajg

ruch) sa poprawne. Wstrzykniecie btednych informacji do tablicy BGP moze mie¢

daleko idace skutki o szerokim zasiegu, nierzadko dotyka catego Internetu w zakresie

danego ruchu. Btedy moga by¢ dwojakiego rodzaju — mogg wynikaé z omytki

czy niepoprawnej pracy routeréw danego operatora (bez dziatania umysinego),

lub celowego, $wiadomego dziatania, majgcego na celu zmiane (zaktécenie) routingu.
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Rozliczalnos$¢é

Niezaprzeczalnosé

Rozliczalno$é nalezy rozumieé jako mozliwo$¢ odtworzenia informaciji o tym, kto,

kiedy i jakiego typu informacje routingowe rozdystrybuowat. Pozwala to reagowac

na pojawiajace sie btedy i przeciwdziata¢ btedom z przysztosci. Niezaprzeczalnos$¢

w przypadku routingu nalezy rozumie¢ jako pewnosg¢, ze strona, z ktéra wymieniamy
informacije o routingu (otrzymujemy i wysytamy) jest tym wiasciwym podmiotem, z ktérym
chcemy takie informacje wymienia¢. Atakiem na niezaprzeczalnos$¢ jest takze spoofing
adresow IP, polegajgcy na generowaniu pakietow IP z nieprawdziwym adresem
zrédtowym (czesto losowym, lub wskazujgcym na konkretny cel — ofiare).

Niezaprzeczalno$é w przypadku routingu nalezy rozumieé jako pewnosc, ze strona,

z ktérg wymieniamy informacije o routingu (otrzymujemy i wysytamy) jest tym wtasciwym
podmiotem, z ktérym chcemy takie informacje wymienia¢. Atakiem na niezaprzeczalno$é
jest takze spoofing adresoéw IP, polegajgcy na generowaniu pakietéw IP z nieprawdziwym
adresem zrodiowym (czesto losowym, lub wskazujacym na konkretny cel — ofiare).

Jak wyglada sytuacja w Polsce?

Na tle Swiatowego internetu sytuacja w Polsce
paradoksalnie wyglada bardzo dobrze.
Spowodowane jest to kilkoma powodami:

1. Istnienie mechanizmoéw takich jak prefix-atuomat
w sieci TPNET, ktore wymuszaly od lat (i wcigz
wymuszajg) poprawne opisanie posiadanych
i rozgtaszanych adreséw IP w bazie RIPE-DB.
Bez poprawnie uzupetnionej bazy RIPE-DB
niemozliwa jest wymiana ruchu BGP z siecig
Orange. Poniewaz sie¢ Orange jest najwiekszym
dostawcg internetu w Polsce, w praktyce
oznacza to, ze poprawnos$é bazy RIPE-DB
w zakresie adresacji z Polski jest bliska
100% (wynik nieosiagalny dla innych krajéw).

2. Srodowisko osdéb zarzgdzajgcych wymiang ruchu
IP w Polsce jest stosunkowo nieduze (mamy nieco
ponad 200 systemdw autonomicznych), osoby
te posiadajg bardzo wysokie kompetencje,

W kazdym z powyzszych aspektéw mozna sobie
wyobrazi¢ scenariusze ataku. Znane sg takie
przypadki z dziatania sieci.

Wedtug danych ISOC za rok 2017 i 2018:

- W 2017 roku miato miejsce 13935 incydentow
routingowych w $wiatowym internecie. Dane za rok
2018 pokazujg wzrost ich ilosci (w chwili pisania
tego tekstu ISOC nie ma jeszcze opracowanych
danych za 2018, udostepnimy je na naszej stronie

a dodatkowo znajg sie i ze soba wspdtpracuija.
Wspdtpraca ta warunkuje poprawne dziatanie
internetu, zatem w normalnej komunikacji

na poziomie technicznym nie moga przeszkadzaé
wzgledy biznesowe, konkurencyjne i inne poza

- Statystycznie w internecie okoto 10% systeméw
autonomicznych rocznie zostaje dotknietych jakims$

problemem zwigzanym z bezpieczenstwem routingu.

Zdarzenie

Prefix/Route
Hijacking

Route leak

IP Address
Spoofing

Objasnienie

Operator sieci lub atakujgcy
podszywa sie pod innego
operatora sieci udajac,

ze jego klientem jest

serwer lub siec.

Operator sieci z wieloma
dostawcami tagcza (czesto

z powodu przypadkowej
btednej konfiguraciji),
informuje jednego dostawce
tacza, ktéry ma trase

do miejsca docelowego,

za posrednictwem

innego dostawcy.

Ktos$ tworzy pakiety IP

z fatszywym adresem
zrédtowym IP, aby ukryé
tozsamos$¢ nadawcy
lub podszy¢ sie pod
kogos innego.

cert.orange.pl, gdy tylko beda dostepne).

Najbardziej znamiennymi problemami

z routingiem w sieci s3>

Skutki

Pakiety sg przesytane

w niewtasciwe miejsce

i mogag powodowaé ataki
Denial of Service (DoS)

lub przechwytywanie ruchu.

Moga by¢ stosowane

do MITM, w tym

do inspekcji ruchu,
modyfikacji i rozpoznania.

Podstawowa przyczyna
atakéw DDoS Reflection

Przyktad

2008 YouTube hijack

Kwiecien 2018 Amazon
Route 53 atakéw hijack

Wrzesien 2014. VolumeDrive
zaczat ogtasza¢ do Atrato
prawie wszystkie trasy BGP,
ktérych nauczyt sie od
Cogent, powodujac
zaki6cenia w ruchu

w miejscach tak odlegtych
od USA jak Pakistan

i Butgaria.

31 Marca 2018 Akamai
zgtosit atak amplifikacyjny
DDoS z uzyciem
mechanizmu do buforowania
pamieci podrecznej
Memcached o sile 1.3Tb/s

5 Na podstawie raportu ISOC

technologicznymi. Niewielka ilo$¢ oséb
minimalizuje mozliwo$¢ omyiki, wpuszczenia

ruchu od nieznanego podmiotu, czy nieuzgodnione
szerzej w Srodowisku dziatania.

3. Duazi operatorzy w Polsce stosuja filtry
antispoofingowe na wejsciu do swoich sieci.
Oznacza to, ze w polskiej sieci pojawia sie mato
ruchu z niewtasciwymi adresami zrédtowymi.

4. Duzi operatorzy w Polsce posiadajg zespoty NOC
i CERT monitorujgce i zarzgdzajace w trybie 24/7,
co umozliwia szybka reakcje na ewentualne
zauwazone btedy i problemy.

5. Rynek telekomunikacyjny w Polsce nalezy uznac
za dojrzaly — nie pojawiajg sie tu nagle zupetnie
nowe podmioty, ktére mogtyby mie¢ istotny
wptyw na strukture i routing w sieci.

6. Mamy ograniczona ilo$¢, dobrze
zarzadzanych, duzych punktow wymiany
ruchu miedzyoperatorskiego (np. TPIX).

Co utatwia i usprawnia zarzadzanie routingiem.

Co mozna zrobic¢, by zarzadzana
przeze mnie siec dziatata
bezpieczniej?

Jako Orange Polska aktywnie monitorujemy takze

stan routingu i posiadamy systemy logujace
rozgtaszane zmiany tras routingu. Udostepniamy

takze narzedzia, takie jak np.: http://Ig.tpnet.pl/.
Utatwiajg one sprawdzenie stanu sieci i dostepnych tras.

* TPNET - Lookingglass

infarmace rousingoes porcatale serwery ig TP M)
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weztdw wymiany ruchu miedzyoperatorskiego — TPIX,
do podfgczenia sie do ktdrego zachecamy wszystkich
(http://www.tpix.pl/):

" TPIX - kompleksowe rozwiazania =%

ool seris

- Tredci, Telewizja, Mul
Internet, Swiat. 4

Orange Polska jest pierwszym podmiotem w Polsce,
ktéry jest cztonkiem inicjatywy MANRS: Mutually Agreed
Norms for Routing Security — czyli Wzajemnie Uzgodnione
Normy dla Bezpieczenstwa Routingu. Aktywnie
promujemy tego typu inicjatywy, zaréwno podczas
organizowanych przez nas eventéw (np. spotkanie
europejskich CERT w maju 2018), jak i duzych konferencji
ogolnopolskich (np. PLNOG, takze w 2018).

Jesli zalezy Ci, by Twoja sie¢ byta bezpieczniejsza - konie-
cznie przystap do tej inicjatywy. Cztonko-stwo MANRS
sprowadza sie to wprowadzenia (lub potwierdzenia
stosowania) okreslonych, dos¢ prostych zasad,

w zakresie konfiguraciji i utrzymania sieci, podnoszgcych
poziom bezpieczenstwa. Sprawdzane sg m.in.
poprawnos¢ i aktualno$é wpiséw w bazie RIPE-DB,
stosowanie filtrow antyspoofowych, poprawno$é
agregaciji tras routingdw (minimalizacja ilosci rozgta-
szanych tras, ale bez utraty jakosci informacii) i inne.
Niezalezny audyt przeprowadza nastepnie weryfikacje
poziomu zgodnosci konfiguraciji i procedur danego
operatora z zaleceniami i potwierdza zgodnos¢ z
wytycznymi MANRS, lub rekomenduje podjecie dziatan
naprawczych. Po spetnieniu wymogoéw i przejsciu
audytu — operator trafia na liste bezpiecznych podmiotéw.

Wiecej informacji o samej inicjatywie, wymogach,
procedurze przystgpienia znalez¢ mozna na stronach
cert.orange.pl oraz u zrédta — na stronach ISOC

pod adresem: http://www.manrs.org/

& ¥ +

# ¥ #
e

- o o

Andrzej Karpinski
Dyrektor Architektury i Rozwoju Zabezpieczen,
Orange Polska
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7.14 Bezpieczenstwo w firmie - czy potrzebuje

systemu IDM?

Czym jest tozsamos¢?

Tozsamoscia nazywamy zbidr cech, ktére okreslajg
osobe jako jednostke. To wywodzace sie z filozofii
pojecie oznacza identycznosé, ktérg nalezy rozu-
mie¢ jako jednoznaczne okreslenie niezmiennych
informacji o osobie. Angielskie okreslenie tozsamo-
$ci IDENTITY podobnie, jak polskie stowo
IDENTYCZNY pochodzi od tacifskiego IDEM
oznaczajgcego “ten sam”. Dzieki zapisaniu
jednoznacznej informaciji, okreslajgcej tozsamosé
osoby, nigdy nie tracimy jej z oczu.

Przyktad: w Polsce dla celow urzedowych
jednoznacznym identyfikatorem tozsamosci jest
PESEL, dzigki niemu urzedy mimo zmiany nazwiska,
adresu zamieszkania czy koloru wtoséw, powinny
moc jednoznacznie ustali¢ osobe, ktérej sprawa
dotyczy. Podobnie jest w przedsiebiorstwach.
Musimy wiedzie¢ kogo zatrudniamy - kazdy system
informatyczny powinien zapisywaé¢ dane pozwalajgce
na identyfikacje osoby, ktéra uzyskata do niego
dostep i przeprowadzata w nim okreslone dziatania.
Mozna jednoznacznie wskazaé, kto i w jakim
zakresie miat dostep do danych. Logi z takich
operacji powinny trafia¢ do systemu SIEM.

Od zatrudnienia do zwolnienia,
czyli zarzadzanie dostepem
do systemow/aplikacji

Gdy nowa osoba pojawia sie w firmie dobrze

jest mie¢ zawczasu okreslone, co przystuguje

jej w chwili zatrudnienia, na danym stanowisku.

Moga by¢ to srodki trwate (komputer, biurko, telefon),
a takze dostepy do systemoéw informatycznych.

| tu pojawia sie druga funkcja systemu IDM, czyli
zarzadzanie dostepem. Szybkie, czesto automatyczne
nadanie uprawnien w systemach wykorzystywanych
przez zatrudniong osobe jest duzym utatwieniem,

ale jednoczesnie potencjalnym zagrozeniem - to tatwy
dostep do danych firmy, szczegdlnie w przypadkach,
gdzie nie istnieja dobrze zdefiniowane zakresy
dostepow / profili przypisanych do danego stanowiska

i nadawanie uprawnien odbywa sie uznaniowo.

W przypadku osob zmieniajgcych stanowisko

lub miejsce zatrudnienia w strukturze firmy

(migracje typu HR, ksiegowo$¢, czy obstuga klienta

i IT) mozna szybko dostosowac uprawnienia do
nowych obowigzkow, nadacé te potrzebne lub
odebra¢ nadmiarowe. Podobnie osobie odchodzacej
z firmy. Automatyzacja takich zadan jest podstawowg
korzyscig stosowania IDM. Wszystko po to, by nie
narazac takiej osoby na pokuse wykorzystania
danych, ktére nie powinny by¢ dla niej dostepne,

lub - co réwnie wazne — ograniczy¢ mozliwosé

ataku przez cyberprzestepce, ktéry przejmie
tozsamosc / konta dostepowe takiego pracownika.

Teoria a praktyka

Wdrozenie IDM wymaga zaangazowania catej

firmy, bowiem temat dotyka wszystkich wspieranych
przez systemy informatyczne proceséw. Przy wdrozeniu
takiego rozwigzania muszg zatem aktywnie
uczestniczy¢ wszystkie obszary. Projekt implementaciji
IDM moze napotkac wiele trudnosci takich jak:

e brak standaryzacji systemow, na przyktad
w zakresie logowania - login nadawany
w systemie lub lokalne przechowywanie hasta
e rézne technologie obstugiwanych systeméw
i konieczno$¢ wytwarzania odrebnych konektoréw
e skupienie sie na pracownikach etatowych
i w efekcie brak perspektywy pracownikow
zewnetrznych - dostawcéw, czy oséb
wspotpracujgcych na podstawie uméw
nieobstugiwanych przez proces HR (B2B,
praktyki)
e sprzeczne interesy IT i biznesu, czyli
bezpieczenstwo kontra wygoda

Problemy nalezy zidentyfikowac¢ i rozwigzaé

jeszcze przed rozpoczeciem wdrozenia, poniewaz
pojawienie sie ich w trakcie moze je wydtuzy¢

lub spowodowaé wdrozenie czesciowe, ktdre nie
zapewni petnego wykorzystania narzedzia w kwestii
zardbwno bezpieczenstwa, jak i wygody uzytkowania.
O ile problemy techniczne mozna przezwyciezy¢
odpowiednim naktadem pracy i Srodkéw

finansowych, to juz ostatni punkt jest kwestig
wewnetrznej polityki firmy. To kadra zarzadzajgca
musi sprawi¢, by wszyscy zrozumieli, ze wdrozenie
IDM bedzie wspdlnym sukcesem, ktéry przyniesie
korzy$¢. Jasno okreslone i opisane dla kazdego
obszaru korzysci powinny byé kryteriami akceptaciji
odbioru wdrozenia.

Mimo, ze wdrozenie IDM jest procesem skoriczonym
i jednorazowym to zapewnianie bezpieczenstwa

— w tym zarzadzanie dostepem - to proces ciagty

i wymagajacym statego wsparcia.

Czy to chroni firme?

o Dzieki istnieniu ewidenciji przyznanych dostepéw
mozna na biezaco korelowa¢ dane miedzy
IDM, a zdarzeniami w systemach uzyskanymi
przez SIEM i wykrywac incydenty bezpieczenstwa
(np. préba uzyskania dostepu do systemu
niedozwolonego na danym stanowisku,
lub okreslone operacje przeprowadzane
poza godzinami pracy).

W badaniu Cloud Security Alliance® z 2016

roku podano, ze 22% atakéw odbywa sie przez
zdobycie danych uwierzytelniajacych pracownika.
W przypadku prawidtowo zdefiniowanych

i nadzorowanych dostepdéw zasieg ataku zostaje
skutecznie ograniczony, przez okreslong liste
systemow dostgpna dla pracownika.

Raport Newtrix’ z 2018 roku podaje,

ze za wiekszos$¢ incydentéw kradziezy danych
odpowiadajg obecni lub byli pracownicy.
Dlatego tak wazne jest, aby dostepy nigdy

nie byly nadmiarowe i odbierane natychmiast
po odejsciu pracownika z firmy.

Maciej Domanski

6 https://www.esecurityplanet.com/network-security/22-percent-of-data-breaches-are-caused-by-compromised-credentials.html

7 https://www.netwrix.com/2018itrisksreport.html
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7.15 Psychologia i phishing

Dlaczego tak tatwo nas oszukac?

24 godziny. Jesli liczy¢, ze na sen poswiecamy

1/3 doby, pozostaje 16 godzin, gdy funkcjonujemy
na mniej lub bardziej szybkich obrotach. 960 minut,
podczas ktorych pierwsze informacje dostajemy
zazwyczaj tuz po pobudce, biorgc do reki telefon.
Potem reklamy w radiu, kolejne newsy w sieci,
przejrzenie medidw spotecznosciowych, zadania

W pracy, rozmowy ze znajomymi, czasami jeszcze
telewizja. Jest tego za duzo. To, ze nie glupiejemy
w nattoku atakujacych nas zewszad informaciji

to zastuga naszego moézgu. Ewolucja nauczyta

go ,,chodzi¢ na skroty”, co z jednej strony na

co dzien przynosi nam wiele dobrego, z drugiej
jednak — Swiadomos¢ tego pomaga tez
cyberprzestepcom. Ludziom, ktérzy chcac wykrasé
nasze loginy, hasta, czy wrazliwe dane po to,

by w fatwy i szybki sposdb sie dorobié. | ktorzy

sg w petni Swiadomi tego, jak tatwo oszukaé

nasz mozg.

Heurystyki w antywirusie, heurystyki
W mozgu

Jesli przygladaliscie sie doktadnie mechanizmom, jakie
stoja za funkcjonowaniem oprogramowania antywiru-
sowego to znane jest Wam pojecie heurystyki®, cho¢
w przypadku mézgu dziata ono w odwrotny sposob.
W przypadku antywirusa btedne zakwalifikowanie
pliku jako ztosliwego skoriczy sie co najwyzej false
positivem, nie czynigc nam wielkiej szkody.

Z mézgiem nie jest jednak tak tatwo. Jesli on uzyje
heurystyk, to w chwili, gdy zdamy sobie sprawe

z tego, iz Zle zakwalifikowali§my dang sytuacje, moze
sie okazaé - i najczesciej wtasnie tak bedzie - Ze jest
juz za p6zno. Tu nie skonczy sie na false positivie,
szkoda zapewne okaze sie znacznie wieksza.

Dlaczego w ogdle nasz mbzg wybiera ,,droge na
skroty”? Na wysokim poziomie po to, by unikngé
zalania informacjami (o tym wspominatem wyzej),

na nizszym zas, by unikna¢ czegos$, co nazywam
syndromem ,,osiotkowi w ztoby dano”, jak w wierszu
Aleksandra Fredry o tym samym tytule. SprowadZzmy
sytuacje na najnizszy mozliwy poziom. Przychodzimy
do sklepu po zakupy i wybieramy... niech bedzie,

ze kietbase. Nie zdarza sie przeciez, ze szczegbtowo
analizujemy sktad kazdej z nich, procent uzytego
miesa, charakter wypetiaczy... Znaczna wiekszos$¢ z

nas, jesli lubi podwawelska, to po prostu
wezZmie podwawelskg! Przeciez nikt sie nad tym
nie zasta-nawia. Po prostu pomaga nam w tym
na poziomie pod$wiadomosci nasz mézg.
Absolutnie niezaleznie od nas.

» 1akie maile juz byty”

Wezmy przyktady najpopularniejszych phishingéw
z ubiegtego roku:

o  fakture” od dostawcy ustug telekomunikacyjnych
¢ informacje o optaconej (sporg kwotg pieniedzy)
przesytce Kurierskiej

Skoro regularnie trafiajg do nas faktury od naszego
dostawcy, to z jakiej racji ta ma by¢ inna?
Przypomnijcie sobie jak czesto faktycznie przygladacie
sie mailowi, ktory do Was przyszedt? No bo przeciez
od Orange, obrazki takie same, termin podobny,

co moze péjsé nie tak? Kojarzgc podswiadomie
przychodzgcego maila z podobnymi otrzymywanymi
przez nas wiadomos$ciami, mdzg nie bedzie marnowat
energii na zastanowienie sie, czy aby na pewno

jest on prawdziwy. Przesada? Pomysicie wiec

zatem, co sie stanie, gdy domniemanym nadawca
wiadomosci, ktéra do Was trafi, bedzie firma,

z ktérej ustug nigdy nie korzystaliscie? Reakcja
bedzie zupetnie inna. Pomyslicie: ,,Czy oni oszaleli?”,
a Wasza uwaga skupi sie na wygladzie i tre$ci maila,
co od razu pomoze wykry¢ oszustwo.

Efektywne radzenie sobie z phishingiem wymaga
sporej samokontroli, a ,sprawcg” jest heurystyka
reprezentatywnosci, ktéra powoduje, iz ,klasyfikujemy
obiekt na podstawie jego podobienstwa do typowego
przypadku, ktéry jest nam znany”®.

»Przeciez ja nic nie ptacitam/em!?”

Maile ,,od kurieréw” to jedne z najpopularniejszych
scaméw ostatnich lat. Przestepcy dostosowujg

sie jednak do rosnagcej $wiadomosci uzytkownikdw,
siegajac do coraz to bardziej wyrafinowanych
psychologicznych trickdw. Przyznajcie sami — sposéb
»,na potwierdzenie wystania przesytki” dziata juz

na coraz mniej oséb, a sytuacja, gdy dostajemy maila
o przesyice, ktorej nie zamawialiSmy, wywotuje

co najwyzej parskniecie Smiechem. Co jednak, gdy
trafi do nas mail o przesyice, ktora juz optaciliSmy?

8 https://www.esecurityplanet.com/network-security/22-percent-of-data-breaches-are-caused-by-compromised-credentials.html

9 https://www.netwrix.com/2018itrisksreport.html

Co gorsza, ,kosztowato” nas to kilka tysiecy ztotych?
Ot6z to — klikniemy czym predzej w link, bo moze
jeszcze da sie to wycofac!

| tu wita nas heurystyka dostepnosci, czyli
~przypisywanie wiekszego prawdopodobienstwa
zdarzeniom, ktoére sg tatwo dostepne swiadomosci
i/lub nacechowane silnymi emocjami”®. Bo przeciez
w internecie tyle piszg, ze ludzi okradli przez sie¢,
bo przeciez znajomy znajomego tez miat! Jeszcze
gorzej, jesli sytuacja kradziezy przy uzyciu internetu
zdarzyta sie komus z naszej rodziny, co tym
bardziej uwiarygadnia w naszych oczach

(czy raczej — oczywiscie pod$wiadomie — naszym
mdzgu) Swiadomosé, iz musimy sie czym predzej
ratowac! Efekt bedzie oczywiscie odwrotny.

Jak sobie z tym poradzié¢?

Na pewno nie rezygnowac z internetu
i nie demonizowac zwigzanych z nim ryzyk,
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nie zmieniajg one bowiem tego, ze internet

w olbrzymim stopniu utatwia nasze codzienne
zycie. Kluczowym sposobem wydaje sie byé
pozbycie sie automatyzmu. Przez ostatnie
kilkanascie lat do sieci przeniesliSmy istotng
czes¢ siebie — co wiecej, stato sie to do tego
stopnia automatycznie, ze trzeba sie chwile
zastanowié, zanim zdamy sobie sprawe, jak duzo
rzeczy robimy w internecie. Uwazajmy, a jesli mamy
watpliwosci, nie wstydzmy sie ich skonsultowaé
z kims, kto lepiej ,umie w internety”. No i nie
czytajmy dtugich informacji na szybko, albo

gdy jesteSmy zmeczeni. Nic sie nie stanie, gdy
poczekamy nawet do rana, $wiat sie nie skonczy.
Po prostu wyrébmy u siebie przyzwyczajenie,

by we wszelkich potencjalnie podejrzanych
sytuacjach po prostu zwolni¢. Kilka minut

wiecej dziennie moze oszczedzi¢ wiele dni stresu.

Michat Rosiak

Maile ,,od kurierow” to jedne

z najpopularniejszych scamow
ostatnich lat. Przestepcy dostosowuja
sie jednak do rosnacej swiadomosci

uzytkownikow, siegajac do coraz
to bardziej wyrafinowanych
psychologicznych trickow.

or
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OpenSource. Bardzo czesto bezpieczen- Log Forging

stwo teleinformatyczne nie jest uwzgledniane ~ Weak XML Schema
podczas tworzenia narzedzi automatyzujacych
prace, a jezeli takie sie znajdg pokrywajg
niewielki obszar problemu. Wyraznie widaé

to na fot. 5., gdzie przedstawiony zostat

cykl zycia zmiany w modelu DevOps. Czesto
jedynym miejscem, w ktorym uwzgledniane
jest tu bezpieczenstwo to etap wdrozenia,
gdzie okresowo wykonywane sg testy bezpie-
czenstwa lub odpowiedni audyt.

7.16 Zarzadzanie bezpieczenstwem w modelu DevOps

W ciagu ostatnich lat prowadzenie projektéw informatycznych

w trybie DevOps (development and operations) zdobyto bardzo
duza popularnosé, ktora ciagle rosnie (wystarczy spojrze¢ na liczbe
ofert pracy na stanowisku DevOps Engineer). Giéwnym celem

tej metodyki jest potaczenie obszarow rozwoju oprogramowania
oraz rol operatorskich (administracyjnych) po to, aby poprawic¢
komunikacje miedzy tymi zespotami. Efektem jest bezposrednie
przetozenie na czas dostarczania nowego rozwiazania oraz

Im wczesniej uswiadomimy sobie, ze takie
podejscie nie jest wystarczajgce, tym lepiej
dla naszej firmy. Szczegélnie, ze metodyka
opisuje zaréwno kilka obszaréw, ktére sag
szczegdlnie narazone na ataki, jak i umozliwia
dodanie w generyczny sposob mechanizmoéow
zapewniajacych bezpieczenstwo. Rozpo-

wdrazania zmian na srodowiskach produkcyjnych.

Juz w 2011 roku firma Amazon chwalita sie,

ze wykonuje zmiany na $rodowiskach produkcyjnych
$rednio co 11.6 sekundy (co daje niemal 7500 zmian
w ciagu jednego dnia)'®. Za tymi cyframi kryje

sie niezliczona ilo$¢ powstatych przez ostatnie

lata narzedzi, ktére wspierajg zardbwno organizacje
projektu, komunikacje, testowanie, automatyzacje

i ciagta integracje. Wprowadza to wiele nowych
mozliwosci takich jak automatyzacja operaciji

np. stworzenie nowej maszyny wirtualnej,

jej konfiguracja, a na koficu umieszczenie

na niej aplikacji. Dziatania te sg powtarzalne

i wykonywane przez ten sam mechanizm,

wiec ryzyko popetnienia btedu w konfiguraciji,

ktoéry spowoduje nieprawidtowe dziatanie lub
wystgpienie podatnosci bezpieczenstwa w tym

obszarze jest minimalne. Pod warunkiem,

ze zdefiniowany mechanizm posiada zaimplementowane
kroki zwigzane z weryfikacjg czy obraz systemu
jest aktualny oraz czy zainstalowane biblioteki
nieposiadaja znanych podatnosci bezpieczenstwa.
Kolejnym, rownie waznym tematem powinna by¢
weryfikacja tj. hardening systemu operacyjnego
oraz upewnienie sie, ze aplikacja, ktéra zostanie
uruchomiona jest odpowiednio bezpieczna.

Przy takim tempie wprowadzania zmian

w na $rodowiskach informatycznych, ciezko

sobie wyobrazié testerow, ktérzy weryfikuja sposéb
dziatania aplikacji przy kazdej zmianie. Niestety
predkos$¢ rozwoju narzedzi zapewniajgcych
bezpieczenstwo nie jest tak szybkie, a juz

na pewno nie tych udostepnianych w trybie

Application Lifecycle Mgmt. SCMIVCS Testing Deployment Cloud / laa$ / PaaS
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Rysunek 42 Ekosystem narzedzi DevOps®

czynajac od rozwigzan, ktore pozwalajg na
zarzadzanie podatnosciami w warstwie

systemu operacyjnego oraz zainstalowanych
bibliotek i aplikacji (w tym serwerow aplikacyjnych),
konczgc na skryptach weryfikugcych konfiguracije
$rodowiska np. CIS Benchmark 2. Pamietajmy,
ze nie wszystkie naruszenia bezpleczer'\stwa
powinny przerywac tancuch dostarczenia
oprogramowania. W szczegdlnych przypadkach
ryzyka zwigzane z wykrytymi podatnosciami

moga by¢ powstrzymywane przez automatyczng
konfiguracje rozwigzan typu WAF (Web Application
Firewall) zgodnie z coraz czesciej pojawiajgcym
sie paradygmatem Security as a Code.

Spora warto$¢ wprowadzi wiaczenie skaneréw
typu SAST (Static Application Security Testing)
oraz DAST (Dynamic Application Security Testing)
w fafcuch dostarczania oprogramowania.
Skanery statyczne, czesto analiza kodu zrodtowego
pod katem podatnosci bezpieczenstwa, moga
by¢ wyzwalane przy kazdym wykonanym merge
request przez programiste. W efekcie najbardziej
krytyczne btedy nawet nie trafig do produkcyjnego
repozytorium kodu co uniemozliwi ich dalszg
propagacje w projekcie. Skanery dynamiczne
moga by¢ konfigurowane w tym samym
momencie, w ktorym uruchamiane sg testy
funkcjonalnosciowe. Pozwoli to czesto na
unikniecie probleméw zwigzanych z odpowiednia
konfiguracja narzedzi tak, aby uwierzytelnianie

w aplikacji nastepowato w odpowiedni sposoéb -
skrypty testujgce juz posiadajg informacije na
temat aktywnej sesji i kontekstu uzytkownika,
wystarczy je tylko wykorzysta¢ w innym celu.
Programisci pod presjg czasu czesto ignorujg
zalecenia lub zostawiajg ,,na pozniej” kwestie
zwigzane z bezpieczenstwem teleinformaty-
cznym. A jest na co uwazac¢. Wedtug analizy
przeprowadzonej przez Orange Polska
$rednio na 10000 linii kodu wprowadzonych
zostaje 400 potencjalnych podatnosci.

Rys. 38 Najbardziej popularne podatnosci znalezione
podczas analizy kodu Zrédtowego

Na rysunku 38 umieszczona zostata lista najczesciej
znajdowanych podatnosci w kodzie zrédtowym dla
aplikacji stworzonych w technologiach JAVA i PHP

oraz apli-kacji mobilnych przeznaczonych na platforme
Android. Przeanalizowanych zostato okoto 100 aplikaciji,
w ktorych w sktad wchodzity aplikacje webowe, API oraz
aplikacje mobilne. Jedng z najczesciej wystepujacych
podatnosci jest Weak XML Schema, na ktérg sktada

sie wiele bteddéw w implementacji SOAP API. Tego typu
interfejsy programistyczne wykorzystywane sg czesto
przez systemy typu Legacy, co znacznie utrudnia defini-
tywne usuniecie takich btedéw. Na pewno alarmujgcym
jest fakt pojawienia sie na liScie podatnosci zwigzanych
z szyfrowaniem — Weak Encryption oraz Insecure SSL.
Pierwsza podatnos$¢ odnosi sie do wykorzystania
stabych algorytméw do tworzenia np. haset OTP, druga
natomiast bardzo czesto wigze sie z wylgczeniem
weryfikacji Sciezki certyfikacji hosta, z ktorym aplikacja
nawigzuje (lub otrzymuje) potaczenie. Sg to podatnosci,
ktore niezwykle tatwo poprawié¢ a ktére znaczgco
wplywajg na poziom bezpieczenstwa rozwigzania.

Metodyki takie jak DevOps w kolejnych latach beda
zyskiwaty jeszcze wiekszg popularnos$é. Sposob
zarzadzania podatno$ciami w takich $rodowiskach
musi odpowiednio ewoluowagé, aby organizacje
Swiadomie zarzadzaty bezpieczenstwem. Juz nie wys-
tarczy okresowo testowaé konkretne rozwigzania lub
skonfigurowa¢ kilka skaneréw, aby wykonywaty zdefin-
iowane testy. Konieczna jest integracja z narzedziami
wykorzystywanymi w procesie dostarczania opro-
gramowania oraz posiadania przynajmniej jednego
mechanizmu w kazdym z tancuchow.

Grzegorz Siewruk

10 O’Reilly Conference Velocity, 2011 —Jon Jenkins “Velocity Culture”
11 Bowman, James. 2017. “Continuous delivery tool landscape.” January 30. Accessed 2018-12-15.

12 https://github.com/topics/cis-benchmark
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7.17 Analiza czujnikow TPMS

Od listopada 2014 producenci samochoddéw majg W literaturze wskazuje sie dwa rozwigzania TPMS:
obowigzek wyposazac¢ nowe pojazdy w czujniki cisnienia  posrednie i bezposrednie. Sposéb posredni, ktory
w oponach. System monitorowania ci$nienia nazywany jest poza zakresem artykutu, wykorzystuje elementy
w skrécie TPMS (Tire Pressure Monitoring System) — systemu ABS do oszacowania promienia kofa pod
sktada sie zwykle z czujnikéw montowanych w kotach naciskiem, ktory zalezy od ci$nienia. Sposéb
oraz centralki zbierajgcej pomiary i sygnalizujgcej ewen- bezposredni wykorzystuje czujniki w kotach, zwykle
tualne anomalie do komputera pojazdu i kierowcy. zintegrowane z zaworem (wentylem), ktére droga
radiowag wysytajg raport o cisnieniu do centrali TPMS.
Jako uzasadnienie dla systemu TPMS, wskazuje sie W artykule zostanie opisana analiza sygnatéw
nastepujace korzysci: oraz budowa narzedzia do przechwytywania tych
sygnatéw oraz wysytania wtasnych sygnatow
- bezpieczenstwo (utrzymanie prawidtowego cisnienia (emulacja czujnikow).
to wtasciwa trakcja, stabilnos¢ i optymalna droga
hamowania) ) Czujniki - rozpoznanie
- ekonomia i ekologia (za niskie cisnienie powoduje
wieksze zuzycie paliwa i opon) o W fazie rozpoznania systemu TPMS stosowanego
- 0szczednos¢ czasu w eksploatacii (mozliwose w pojazdach marki Toyota wykorzystano informacje
monitorowania ciénienia bez podtgczania kota dostepne w internecie. Stosowane w japoriskich Rysunek 44 Narzedzie burst_inspect do analizy parametréw modulacji FSK
do manometru). pojazdach czesci sg w 99% produktami z Japonii

(Pacific Industrial Co.), dlatego ilo$¢ dostepnych
informaciji jest mniejsza niz dla rozwigzan marek
europejskich. Jednak nie zdecydowano sie na
demontaz kota ze sprawnego pojazdu. Aukcje
internetowe oraz dotgczone do nich zdjecia sa
zrédtem wielu cennych informaciji, i tak byto w tym
przypadku. Dodatkowo producenci urzadzen

Oryginalne czujniki w kotach wysytaja dane co okoto minute, niezaleznie od tego czy pojazd sie porusza
czy jest zaparkowany. Utrata kilku pakietéw danych nie jest sygnalizowana kierowcy, dopiero brak danych przez
ponad 20 minut powoduje, ze system TPMS zgtasza problem z funkcjonowaniem kierowcy.

do diagnostyki systemu TPMS umieszczaja wiele Analiza sygnatu

informacji o stosowanych typach i producentach L . o . ) o o o

czujnikdw dla danej marki i modelu. Nie byto zatem Z uzyciem wyzej wymienionych narzadzi wraz z wtasnymi modyfikacjami (japonskie czujniki sg troche egzotyc-
problemem znalezienie zdjecia z widocznym zne i, k?rak byto ich o,bs’rugi w uzytych narzedziach) uzy§kano przyktadowe prébki danych dla czterech czujnikdéw
numerem FCC. Dzieki amerykariskiemu zamitowaniu (czes¢ identyfikatoréw zaciemniono znakami X; wartosci HEX i binarne):

do udostepniania informaciji, podstawowe informacje
o czujnikach mozna uzyskac na stronach FCC.

Przechwytywanie

XX XX X3 18 CC 97 80 66 0B
Do wykrywania oraz wstepnego identyfikowania XXXXXXXX XXXXXXXX XXXX0011 00011000 11001100 10010111 10000000 01100110 00001011
sygnatéw z czujnikéw TPMS wykorzystano XX XX X3 31 CB 98 00 68 AD
RTL-SDR, czyli tani tuner radiowy. Przetestowa- XXXKXXXKK KXXXXXKXX XXXX0011 00110001 11001011 10011000 00000000 01101000 10101101
no wiele rozwigzan, ale ostatecznie identyfikacja XX XX X3 32 D1 9B 03 5C FE
zostata przeprowadzona w oparciu o projekt open XXXXXXXX XXXXXXXX XXXX0011 00110010 11010001 10011011 00000011 01011100 11111110

source https://github.com/jboone/gr-tpms.

Projekt zawiera zaréwno narzedzia do przechwyty-

wania, jak i do analizy sygnatéw — w szczegolnosci zas-

tosowanej modulacji (FSK), pomiaru predkosci bitowej

oraz dewiacji czestosci, jak rowniez do wyznaczania
Rysunek 43 Symbol systemu TPMS dtugosci pakietu, a potem parametréw CRC (warto$é

inicjujgca i maska wielomianu) metoda brute force.

XX XX X2 F3 D3 1B 03 59 D6
XXXXXKXXX XXXXXXXX XXXX0010 11110011 11010011 00011011 00000011 01011001 11010110
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Hardware

W zatozeniach narzgdzie do przechwytywania i wysytania sygnatow TPMS miato by¢ proste, tanie i energooszczedne.

Zastosowane podczas wstepnych testéw tandem Banana Pl (komputerek podobny do Raspberry Pl) i RTL-SDR,
umieszczony w poblizu samochodu, nie spetiat tych zatozen. Wybér padt na platforme Arduino. Jako odbiornik

i nadajnik sygnatéw wybrano tani modut transceiver-a RFM69 na pasmo 433MHz, sterowany za pomocg interfejsu
SPI. Znajgc zastosowang modulacje, wartosci czestotliwosci, predkosci bitowej oraz dewiacji, mozna fatwo, w
oparciu o dokumentacje modutu RMF69, zaprogramowac odpowiedni tryb pracy odbiornika i nadajnika modutu.

Rysunek 45 Prototypowy shield z radiem RFM69. Zdjecie wiasne

Zaprogramowany modut umozliwia zaréwno odbidr, jak i nadawanie pakietéw danych zgodnych z systemem
TPMS. Catos$¢ zarzadzana jest za pomocg programu dla Arduino, ktéry komunikuje sie za pomoca tacza
szeregowego. Na ptytce prototypowej dla Arduino Uno zostat umieszczony wspomniany modut radiowy

(na $rodku, zielony) oraz konwerter poziomdéw napie¢ (Arduino UNO uzywa zasilania i logiki 5V, modut RMF69 3.3v).

Za pomoca tego urzadzenia mozna dowolnie powtarzaé przechwycone wczesniej rzeczywiste probki oraz
generowac wiasne pakiety z prawidtowg suma kontrolng. Poniewaz nadal nieznane byty przesytane parametry
ani ich lokalizacja w pakietach, wykorzystano prosty programator TPMS do odczytu danych z przechwyconych
wczesniej i odtwarzanych pakietow danych:

XXX331 7°C 208KPa (2,08 bar, 2,05 atm, 30 PSI)
XXX318 6°C 212KPa (2,12 bar, 2,09 atm, 30,7 PSI)
XXX332 13°C 228KPa (2,28 bar, 2,25 atm, 33 PSI)
XXX2F3 13°C 234KPa (2,34 bar, 2,31 atm, 34 PSI)
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Metodg proéb i bledéw wyznaczono lokalizacje danych w pakiecie (obecnie format pakietéw jest dostepny
w internecie, w czasie przeprowadzania analizy brak byto takich danych). Ostatecznie ustalono format pakietu
(pierwsze koto, ID1-ID3 - unikalny identyfikator czujnika):

znaczenie ID1 ID2 ID3 Cisénienie Temperatura-40| ? (np. 7x’0’)| ~Ciénienie CRC8
*1.71-50

bity XXXXXXXX XXXXXXXX | XXXXXXXX PPPPPPPP TTTTTTTT 0000000

przyktad XXXXXXXX XXXXXXXX | XXXX0011 10011001 00101111 0000000 01100110 00001011

wartosci 153%1.71-50~212 47-40=7

W programie dla Arduino zaimplementowano
mozliwo$é manipulacji bajtami odpowiedzialnymi

za warto$ci ci$nienia i temperatury oraz wyswietlania
wartosci z przechwyconych pakietéw w formie
czytelnej dla cztowieka za pomoca konsoli
szeregowe;j.

Docelowe urzadzenie i jego
funkcje

Do zastosowan ,,polowych”, Arduino Uno

z proto shieldem nadal jest duze i niewygodne,
na przyktad do umieszczenia w kieszeni.
Dlatego docelowe urzadzenie wykorzystuje
Arduino Pro Mini wersja 8MHz/3.3V, transceiver
RFMG69 oraz do wygodnej komunikacji bez
kabli - modut Bluetooth HC-05. Cato$¢ zostata
zamknieta w matej obudowie z tworzywa
sztucznego, mieszczacego tez dwie

baterie LR6.

Do konsoli szeregowej zostat podtgczony

modut Bluetooth HC-05 (profil SPP Bluetooth)
umozliwiajac wyswietlanie przechwyconych
pakietow TPMS wtasnych i okolicznych samocho-
déw marki Toyota (z prawidtowg sumg CRC

i sensownymi warto$ciami ci$nienia i tempera-
tury) z poziomu np. telefonu z aplikacja konsoli
Bluetooth (TerminalBT). Aplikacja umozliwia

takze modyfikacje parametréw wartosci ci$nienia
oraz temperatury i wysytania tak zmodyfikowanych
sygnatéw. Planowana aplikacja przeznaczona

do wygodnej obstugi urzadzenia z poziomu
smartfonu, z braku czasu, nie powstata.

Przyktadowy atak — symulacja
prawidlowego cis$nienia

Jednym z testowanych scenariuszy ataku byto
wysytanie z wiekszg czestotliwoscia (co 1
sekunde) preparowanych pakietéw z prawidtowym

ci$nieniem w kole. Natomiast oryginalny

czujnik w kole zgtaszat niskie wartosci ci$nienia

z czestotliwoscig jeden pakiet na minute. System
TPMS nie zgtaszat problemu utraty ci$nienia

w kole. Dopiero zatrzymanie wysytania fatszowa-
nych pakietow powodowato zapalenie sie kontrolki
utraty cinienia i poinformowanie kierowcy

o problemie.

Mozliwy jest tez atak odwrotny, mimo prawidto-
wego cisnienia w kotach, mozna wywotaé zapale-
nie sie kontrolki systemu TPMS, poprzez wysyta-
nie z duzg czestotliwoscia pakietéw z zanizong
wartoscig ci$nienia. Prawdopodobnie kierowca
zatrzyma pojazd w celu kontroli stanu opon.
Moze to byé wykorzystane np. w nowoczesnej
wersji ataku ,,na kapcia”, aby okras¢ kierowce

w odludnym miejscu.

Dla testowanego przypadku normalne ci$nienie
(wedtug instrukcji) to 220-240 kPa. Podczas testu
obnizenie wartosci ponizej 187 kPa powodowato
sygnalizacje problemu z cisnieniem (kontrolka
TPMS na desce rozdzielczej zapala sie na poma-
ranczowo). Wartos¢ cisnienia powyzej 201 kPa
powodowata gasniecie alarmu TPMS. Histereza
okoto 20kPa zapobiega migotaniu kontrolki przy
nizszych, ale jeszcze akceptowalnych przez system
wartosciach cisnienia.

Oba przypadki pokazuja mozliwo$¢ oszuka-
nia systemu TPMS, a co za tym idzie kierowcy.
Stwarza to w pierwszym przypadku realne
niebezpieczenstwo - np. lekko odkrecony
przez atakujacego wentyl powoduje utrate
cis$nienia, ktora jest maskowana przez przy-
twierdzony do samochodu emulator czujnika.
Utrata stabilnosci toru jazdy i wykonywanych
manewrow ze znacznie obnizonym ci$nieniem
stwarza powazne zagrozeniem w ruchu
drogowym, szczegolnie przy wiekszych
predkosciach.
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Podsumowanie

Przesytanie danych droga radiowa bez zabezpie-
czen podatne jest na przechwycenie, zmiane

i zagtuszenie, czyli nie spetnia zadnego z pod-
stawowych wymagan bezpieczenstwa (Triada
Bezpieczenstwa - CIA - confidentiality, integrity,
availability). Praca [1] wskazuje na zagrozenia
prywatnosci, zwigzane m.in. z identyfikacjg
pojazdéw za pomoca unikalnych identyfikatoréw
kot Wiasne badania (za pomocg SDR i przeznaczong
dla pasma 433MHz anteng oraz opisanego
prototypu) wykazaty mozliwo$é odbierania sygnatu
z opon z odlegtosci kilkudziesieciu metréw

oraz skutecznego wysytania spreparowanych
sygnatéw z co najmniej kilkunastu metréw.
Umozliwia to fatwe generowanie sztucznych
alarmow utraty cisnienia w kotach samochodu
ofiary. Innym wnioskiem jest to, ze w zastosowa-
nym w marce Toyota systemie TPMS RAV4

(IV generacja), nie ma znaczenia lokalizacja kota,

zamiana kot miejscami nie wpltynie na prawidtowos$é
dziatania systemu. Jest to o tyle istotne, ze czasami
spotyka sie zalecenia zamiany kot miejscami co
sezon, aby zapewni¢ ich rownomierne zuzycie.

Nie jest w zwigzku z tg operacjg wymagana
dodatkowo ptatna rekonfiguracja systemu czujnikéw.

Konrad Kaminski
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Mirostaw Maj
Od 2010 r. jest zatozycielem i prezesem Fundacji Bezpieczna
Cyberprzestrzen oraz wiceprezesem spotki ComCERT SA. W latach 2017-
2018 byt doradcg Ministra Obrony Narodowej. Wczesniej zwigzany z NASK,
gdzie kierowat zespotem CERT Polska. Byt cztonkiem statego zespotu
ds. cyberbezpieczenstwa RP powotanego przez szefa BBN, brat udziat w
tworzeniu ustawy o Krajowym Systemie Cyberbezpiecze-nstwa. Prowadzi
wyktady z bezpieczenstwa teleinformatycznego na PW, UJ, PwB,
PJWSTK i SGH. W ramach Fundaciji uczestniczy w wielu projektach
propagujacych wiedze na temat cyberbezpieczenstwa. Jest pomystodawca
i inicjatorem powotania Polskiej Obywatelskiej Cyberobrony jako ochotniczej
organizacji wspierajgcej system cyberbezpieczenstwa RP. W latach
2012-2018 koordynowat pierwsze w Polsce ¢wiczenia z ochrony
w cyberprzestrzeni — Cyber-EXE™ Polska, realizowane w najwazniejszych
sektorach gospodarki. Uczestniczyt w budowaniu nowych CERT-éw w
Polsce i zagranicg. Koordynowat NATO-owski projekt CLOSER, dzigki
ktéremu powstaty CERT-y w Gruzji, Motdawii, Armenii i Azerbejdzanie.
Wspotorganizuje wspotprace CERTOw europejskich w ramach inicjatywy Trusted Introducer i GEANT TF-CSIRT
oraz przepro-wadza procesy akredytacji i certyfikacji tych zespotoéw. Blisko wspotpracuje z europejskg agencija
ENISA, bedac cztonkiem tematycznych grup roboczych i wspétautorem wielu opracowan wydawanych
przez Agencje. Od kilkunastu lat jest prelegentem na krajowych i zagranicznych konferencjach poswieconych
cyberbezpieczenstwu. Jest pomystodawcg i organizatorem cyklu konferencji Security Case Study.

Pisanie podsumowan zjawisk zwigzanych z cyberbezpieczenstwem, dla kolejnych okreséw, jest coraz
trudniejsze. Przeradza sie to w systematyczng dokumentacje podobnych zjawisk. Odnotowujemy coraz
wiecej incydentdw, przypominamy kolejne ,Stuxnety”, ,Estonie”,,,WannaCrye” czy ,Petye, NotPetye”.
Ponownie musimy przyznawag, ze to,co okazato sie najgrozniejsze, nie zostato przewidziane i pocieszamy
sie, ze moze przy tej okazji, przynajmniej pozytywnym efektem ubocznym bedzie to, ze ktos to dojrzy

i wreszcie co$ zrobi. A pozniej rozczarowanie.

Wszystko to przypomina po raz n-ty powtarzang dyskusje na konferencjach, kiedy kto$ wstaje i z zalem
oznajmia, ze ludzie nie majgswiadomosci zagrozen w cyberprzestrzeni, ktos po nim wstaje i méwi,

ze dlatego najwazniejsza jest edukacja, a na koniec wstaje ten trzeci i mowi, ze edukacja niestety

nie dziata. Frustracja u niektérych narasta, a chyba niepotrzebnie.

Co robic, jak zy¢? Pytanie, ktére czesto sobie zadajemy przy okazji kolejnych odcinkow fundacyjnego
podcastu ,,Cyber, Cyber”. No céz pozostaje robi¢ swoje. Co wiecej - nalezy robi¢ swoje, bo jest kilka
powaznych dowodow na to, ze to dziata catkiem dobrze. Mato kto wie, ze uchwalona w 2018 roku ustawa
o Krajowym Systemie Cyberbezpieczenstwa powstawata w praktyce blisko10 lat, a te prace rozpoczynali
ci, ktérzy réwniez asystowali przy powstawaniu ostatecznego tekstu. Mato kto wie, ze trzy lata temu

do europejskiej organizacji zrzeszajacej CERT-y nalezaty cztery polskie zespoty, a dzisiaj tych zespotéw jest
18 (!). Co wiecej - 8 z nich jest zespotami akredytowanymi, a gospodarz tam tej publikacji - CERT Orange
Polska, jest zespotem certyfikowanym, do ktérego zapewne jeszcze w tym roku dotgczg kolejne trzy
polskie zespoty. Bedzie to oznaczato, ze Polska bedzie miata najwiecej takich zespotéw w Europie!

Mato kto pamieta, ze 10 lat temu najwieksze polskie portale zajmujgce sie cyberbezpieczenstwem dopiero
raczkowalty, a dzi$ Niebezpiecznik, Sekurak i Zaufana Trzecia Strona majg dziesigtki, jesli nie setki tysiecy
statych czytelnikow. Determinacja innych sprawia, ze na polskich uczelniach technicznych powstaja
pierwsze kierunki zwigzane z cyberbezpieczenstwem. Wszystko to oznacza, ze budowane sg solidne
fundamenty cyberbezpieczenstwa w Polsce. Mysle, ze jeszcze tego nie widzimy, bo szczerze trzeba
przyznaé, ze na tych fundamentach nadal brakuje solidnej konstrukcji. Zesztoroczna ustawa daje szanse
na to, ze taka konstrukcja powstanie. Wazne jest, aby$smy ogladajgc sie na to, i uczestniczgc w tym
procesie, nie zapomnieli o rozbudowywaniu i wzmacnianiu fundamentéw. Niech powstajg precyzyjne

i rzeczowe rozporzadzenia do ustawy, ale w tym samym czasie budujmy wiecej CERT-6w, organizujmy
cyberbezpieczenstwo w sektorach, propagujmy rzetelng wiedze o cyberbezpieczenstwie, ksztatémy

na uczelniach nowych adeptow cyberbezpieczenstwa. Ten wysitek z pewnoscig nie péjdzie na marne.
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8 Jak chronic firme mata i duza przed
zagrozeniami w sieci? Jak zabezpieczy¢
instytucje publiczng, a jak finansowa?

- skorzystaj z ustug bezpieczenstwa
Orange Polska

Coraz wieksze wykorzystanie systemow teleinformatycznych

we wszystkich aspektach prowadzenia dziatalnosci biznesowej
powoduje wzrost wartosci informaciji i koniecznos¢ ich skutecznej
ochrony. Tu liczy sie czas reakcji na potencjalne zagrozenia,
mogace mie¢ wptyw na prowadzony przez nas biznes.

Internet Rzeczy przenika nasze codzienne zycie, a zagrozenia z tym zwigzane sg coraz bardziej odczuwalne.

To wyzwanie jesli chodzi o zapewnienie bezpieczenstwa, zwtaszcza ze wzgledu na staby wcigz poziom
zabezpieczen ,inteligentnych” urzgdzen oraz mozliwo$¢ wykorzystania ich do atakéw DDoS (Distibuted Denial of
Service). Przeprowadzenie tego typu atakow jest bardzo kosztowne, mozemy sie spodziewaé rosnacej dostepnosci
rozwigzan oferujgcych ataki ,,as-a-service”.

Internetowi przestepcy staja sie coraz bardziej przebiegli i bezwzgledni. Aby im przeciwdziataé, potrzeba wspédtpracy
firm z ekspertami od bezpieczenstwa w sieci.

Orange Polska oferuje ustugi, dzieki ktérym zminimalizujesz ryzyko w sytuacji wielu rodzajéow zagrozen.

Co to sa ataki
DDoS (Distributed
Denial of Service): Rozproszone ataki, ktére majg na celu zablokowanie dostepu do zasobdw, a najczescie;j:
e ataki na pasmo potrzebne do swiadczenia ustugi, np. ICMP/UDP,
e ataki na wyczerpanie zasobéw systemu, np. TCP SYN,
e ataki na aplikacje np. ataki z wykorzystaniem protokotu http, DNS czy protokotéw
aplikacji VolP.

Na czym polega: Ochrona zasobdw internetowych klienta przed wolumetrycznymi atakami odmowy
dostepu. Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania
anomalii. W przypadku faktycznego ataku filtrujemy podejrzane pakiety, a do klienta
trafia jedynie prawidtowy ruch sieciowy. Wykorzystywane mechanizmy FlowSpec
w sieci Orange pozwalajg na przyjecie i mitygacje atakéw wolumetrycznych o bardzo
duzej wielkosci.

Jak dziata: To potaczenie trzech elementéw: zespotéw SOC i CERT Orange Polska, platformy
Arbor Networks, oraz wykorzystania mechanizméw operatorskich w ruchu krajowym
i miedzynarodowym ((blackholing, zarzadzanie konfiguracjg ruteréw).

Korzysci: e Zapewnienie dostepnosci ustug w internecie
e Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen
e Kompetencje specjalistow z Security Operations Center dostepne
w trybie 24/7/365
e Natychmiastowe odparcie ataku od infrastruktury klienta
e Brak koniecznos$ci inwestowania w odpowiednig infrastrukture i elastyczny model
rozliczania
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Na czym polega: Zwieksza bezpieczenstwo korzystania z internetu przez klientow sktada sie z dwéch
komponentéw:
o Systemu klasy Next Generation Firewall stuzgcego do ochrony ruchu przychodzacego

i wychodzgcego

e Portalu do zarzadzania ustuga przez klienta

Jak dziata: Kontrola praw dostepu do infrastruktury klienta oraz korzystania z internetu przez
pracownikéw bez koniecznos$ci instalacji dodatkowego sprzetu.
Narzedzia do kontroli aplikaciji i filtracja www decyduje o rodzajach aplikacji i kategoriach
stron dostepnych dla uzytkownikdw.

Korzysci: e Bezpieczny dostep do internetu
e Brak inwestycji w infrastrukture po stronie klienta
e Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

Na czym polega: Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych.

Jak dziata: Polega na wykorzystaniu gotowej platformy w sieci Orange Polska. Funkcjonalnosci ustugi to:
e Anty malware

Anty phishing

Anty spam

Anty wirus

DLP

Korzysci: e ochrona informacji przekazywanych drogg elektroniczng

® rozwigzanie nie wymaga inwestycji w infrastrukture po stronie klienta

e Brak inwestycji w infrastrukture po stronie klienta

e Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

Co to jest: Mobile Device Management to rozwigzanie do zarzadzania flota urzadzeh mobilnych
klienta.

Jak dziata: e zarzadzanie flota mobilng poprzez konsole,

e centralne zarzadzanie:

0 urzadzeniami mobilnymi - lokalizacja, konfiguracja, backup, zdalne blokowanie,
czyszczenie danych
o aplikacjami — centralne repozytorium aplikacji, zdalna dystrybucja i instalacja aplikaciji
dla grup uzytkownikow

o tworzeniem kopii zapasowych najwazniejszych danych dostepnych na urzadzeniu mobilnym
o politykg bezpieczenstwa
0 zdalnym wsparciem technicznym

Korzysci: e Centralne zarzadzanie urzadzaniami mobilnymi w firmie
e Standaryzacja
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Monitorowanie incydentow bezpieczenstwa

Co to jest: Staty proces zarzadzania incydentami bezpieczenstwa, w tym notyfikacja oséb
odpowiedzialnych za zarzadzanie infrastrukturg klienta.

Na czym polega: Na wykorzystaniu odpowiednich algorytmoéw (scenariuszy bezpieczenstwa) wyszukiwania
informacji w logach monitorowanych systemow.

Dostepne rozwiagzania stosowane osobno lub w pakiecie:
SIEM as a Service

Kiedy stosowac: Chcesz identyfikowac¢ incydenty w catej infrastrukturze, mieé o nich dane w jednym
miejscu i skutecznie nimi zarzadzac.

Na czym polega: Udostepnienie funkcjonalnosci systemu SIEM dla klienta w celu zbierania istotnych zdarzen
z systeméw i aplikaciji, ich korelacji w poszukiwaniu incydentéw bezpieczenstwa.

Jak dziata: Dostarczenie kompletnego rozwigzania, w celu monitorowania w trybie 24/7/365, integracja
zrddet logdw, opracowanie i wdrozenie scenariuszy bezpieczenstwa

Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych, przede wszystkim
Operatoréw Kluczowych zgodnie z Ustawa o Krajowym Systemie Bezpieczeristwa (KSC).

Korzysci: State monitorowanie i identyfikacja incydentéw bezpieczenstwa

Gotowe zestawy scenariuszy bezpieczenstwa dla systemoéw klienta

Centralna baza wiedzy o monitorowanych systemach

Elastyczny model szyty na miare tzn. mozliwo$¢ uruchomienia u klienta

lub w modelu chmurowym

SOC as a Service

Kiedy stosowac: Chcesz scentralizowaé operacije bezpieczefistwa by szybko reagowaé na potencjalne
zagrozenia.

Na czym polega: Gotowy proces monitorowania incydentéw bezpieczenstwa przy wykorzystaniu kompetencii
i zespotu Security Operations Center (SOC) Orange Polska - operatoréw, analitykow
i ekspertow monitorujgcego systemy i dane klienta np. poprzez SIEM.

Jak dziata: Proces polegajacy na integracji danych z systeméw klienta z zespotem szybkiego
reagowania na zidentyfikowane incydenty.

Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych oraz oséb
zobowigzanych ustawg do szybkiego reagowania na incydent (np. RODO, KNF, KSC).
Korzysci: e Dostepne procedury obstugi incydentéw
e Doswiadczony zesp6t specjalistéw
® Brak koniecznosci budowania od podstaw zespotu specjalistéw i kompetencii
po stronie klienta
e Natychmiastowe informowanie oséb odpowiedzialnych za infrastrukture
i dane chronione o incydentach

Feed as a Service

Co to jest: Dostarczanie informaciji o zaobserwowanej w sieci Orange ztosliwej aktywnosci. Uzyskane
dane moga postuzy¢ do zasilenia systemoéw zabezpieczen utrzymywanych przez klienta
i w efekcie pozwoli¢ na proaktywne zapobiezenie atakowi.

Na czym polega: Dostarczaniu informacji o zaobserwowanej ztosliwej aktywnosci.
Jak dziata: Informacje dostarczane sg w postaci plikbw o zdefiniowanych formatach. Dostepne

do pobrania z portalu klienckiego pliki, sa aktualizowane co 24 godziny i dotycza
aktywnosci zaobserwowanej w ciggu ostatniej doby.
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Dla kogo: Wszystkie organizacje utrzymujgce systemy bezpieczenstwa
Korzysci: e informacje o zagrozeniach zidentyfikowanych w sieci Orange Polska, stuzgce
do zasilenia dodatkowymi danymi systeméw zabezpieczen klienta
e ochrona i podniesienie poziomu bezpieczenstwa systemow oraz uzytkownikéw ustug
e aktywne ograniczenie mozliwosci infekcji, aktywaciji i eksfiltracji danych przez ztosliwe
oprogramowanie

Co to jest: Ochrona zasobow sieciowych klienta poprzez zapobieganie i wykrywanie infekcji
ztosliwym oprogramowaniem (ang. malware) probujacym przenikna¢ z internetu.

Sieciowy ruch klienta jest monitorowany i analizowany pod katem obecnosci ztosliwego
kodu w przesytanych plikach.
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Co to jest: Wyszukiwanie i klasyfikowanie stabo$ci systemu klienta, ktére moga zosta¢ wykorzystane Jak dziata: Malware jest wykrywany z wykorzystaniem technik detekcji powiazanych ze szczegotowa
do przejecia nad nim kontroli, kradziezy wrazliwych danych i innych dziatan prowadzacymi analizg ataku. Podejrzane przeptywy sieciowe sg odtwarzane w maszynach wirtualnych,
do strat finansowymi i wizerunkowych. przeprowadzajacych zaawansowane analizy zachowania malware w Srodowisku

___________________________________________________________________________________________________________________________________________________ symulujgcym realne stacje robocze (Sandbox).

Kiedy stosowadé: W celu sprawdzenia podatnosci systemu. Proces opiera sie na analizie zachowania kodu, co pozwala zidentyfikowaé ataki APT

___________________________________________________________________________________________________________________________________________________ i zero-day.

Na czym polega: Prébie uzyskania nieautoryzowanego dostepu do wskazanego systemu teleinformatycznego Ruch wychodzacy z infrastruktury klienta do internetu analizowany jest pod katem
klienta, przy wykorzystaniu metody White box/ black box. potfgczen ztosliwego oprogramowania z tzw. serwerami G&C.

Dla kogo: Organizacje udostepniajace innym swoja infrastrukture w sieci. Dla kogo: lea wszy((stkich korzystajgcych z sieci internet Orange Polska i posiadajgcych wtasng

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, infrastrukture.

Korzysci: e Ocena i szybka identyfikacja luk w zabezpieczeniach udostepnianego systerew . o L N

oraz rekomendacje eksperckie w celu poprawy bezpieczenstwa systemu. Korzysci: Szybka identyfikacja i blokada aktywnosci ztosliwego oprogramowania

Brak konieczno$ci inwestowania w urzadzenia zabezpieczajace ustugi

[ )
e Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systeméw. : Ochrona przed cyberzagrozeniami typu APT i zero-day
e Ochrona przed niefrasobliwoscig pracownikéw klienta

Co to jest: Praktyczna ocena biezgcego stanu bezpieczenstwa, a w szczegolnosci obecnosci znanych
podatnosci i odpornosci na proby przetamania zabezpieczen. )
--------------------------------------------------------------------------------------------------------------------------------------------------- Co to jest: Analiza ztosliwego oprogramowania dostarczonego w ramach ustugi przez klienta
Kiedy stosowac: W celu sprawdzenia mechanizméw bezpieczenstwa isystemu. do CERT Orange Polska.
Na czym polega: Prébie uzyskania nieautoryzowanego dostepu do wskazanego systemu Na czym polega: Analiza elks.percka oraz informacje na temat wszystkich zaobserwowanych ztosliwych
teleinformatycznego klienta, przy wykorzystaniu metody white box/ black box. aktywnosci.
Dla kogo: Organizacje udostepniajace innym wiasng infrastrukture w sieci. Jak to dziata: Raport z prac opisujacy wykryte zagrozenia ztosliwej aktywnosci malware w systemie.
Korzysci: e Ocena i szybka identyfikacja luk w zabezpieczeniach udostepnianego systemu Dla kogo: Dla klientow, ktorzy chcg przeanalizowaé oprogramowanie pod katem ewentuaine;
oraz rekomendacije eksperckie w celu poprawy bezpieczenstwa infrastruktury klienta ztosliwosci oraz poznacé jej wptyw na infrastrukture.
e Obiektywna i niezalezna ocena rzeczywistego poziomu e R e
bezpieczenstwa systemow. Korzysci: e Dostepnosc¢ zespotu ekspertéw i laboratorium CERT Orange Polska

e Raport o zidentyfikowanych ztosliwosciach oraz ich wptywie na infrastrukture klienta
e Rekomendacje CERT Orange Polska w celu minimalizacji zagrozen

Co to jest: Kontrolowany atak typu DoS/ DDoS na wskazane elementy systemu teleinformatycznego
klienta (facze, serwery, serwisy, punkt styku z siecig internet) w celu oceny odpornosci . . . , ) . .
na préby atakéw. Co to jest: Zapobieganie skutkom atakéw typu DDoS ukierunkowanych na infrastrukture DNS klienta
Na czym polega: Analiza przeprowadzana z perspektywy potencjalnego przestepcy przy wykorzystaniu Na czym polega: Geograficzne rozproszenie serweréw odpowiadajgcych na zapytania DNS klientow.
kompetencji zespotui i infrastruktury Spirent Communications, sieci transportowej L L . L, L o
Orange Polska. Jak to dziata: Orange Polska uzywa technologii “anycast”, w ktorej pracuja Swiatowe sieci serwujace
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, np. domene.com czy .pl. Secure DNS sktada sie z ponad 40 weztéw, znajdujacych
Kiedy stosowac: W celu sprawdzenia zabezpieczen - podatnosci systemu na ataki typu DDoS si¢ zarowno w sieci Orange, jak i w innych sieciach w Polsce i na swiecie.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Odpowiedzi z najblizszego sieciowo wezta beda przychodzity maksymalnie szybko,
Dla kogo: Organizacje udostepniajgce innym swojg infrastrukture w sieci po najkrotszejmozllwej traS|e,bez ©opoznien.
KorzySCI ____________ OSzybka ocena zabezpleczen systemu przed atakamltypu DDoS ________________________________ Dla kogo: Dla klientéw $wiadczacych ustugi w internecie, wtascicieli domen internetowych
o Rekomendacje eksperckie w celu poprawy bezpieczenstwa systemu L L L, L
e Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczefstwa systemoéw. Korzysci: * Odsuniecie atakow na serwery DNS od wiasnej infrastruktury.
e Zwiekszenie dostepnosci ustug DNS
e ‘tatwa i szybka konfiguracja ustugi i obstuga zmian
e Mozliwo$é petnego outsourcingu ustugi DNS klienta z wykorzystaniem infrastruktury

SecureDNS.
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Co to jest: Blokowanie ruchu sieciowego do strony stworzonej przez przestepce

Na czym polega: Minimalizacja skutkow atakow phishingowych, w szczegdlnosci wystepowania stron
phishingowych, ukierunkowanych na uzytkownikéw serwiséw internetowych klienta.

Jak to dziata: Aktywna blokada ruchu sieciowego pomiedzy uzytkownikami sieci Orange Polska
a serwerami lub domenami internetowymi zidentyfikowanymi jako element kampanii
phishingowej. Przy wykorzystaniu zespotéw SOC i CERT Orange Polska gwarantujemy
w szybkim czasie blokade kampanii oraz pilne informowanie innych zespotéw szybkiego
reagowania o zidentyfikowanym incydecie.

Korzysci: e Minimalizacja skali ataku poprzez ograniczenie liczby potencjalnych ofiar
e Zmniejszenie kosztow obstugi incydentéw bezpieczenstwa po stronie klienta
® Znaczne ograniczenie ryzyka wizerunkowego zwigzanego z marka klienta

Co to jest WAF?: Platforma Web Application Firewall jest zlokalizowana w sieci szkieletowej Orange Polska.

Na czym polega: Ochrona zasobéw klienta przed atakami aplikacyjnymi. Caty ruch http/https
kierowany jest z internetu do chronionych zasob6w zostaje przekierowany przez platforme
ustugowag WAF i poddany analizie zgodnie ze zdefiniowang politykg bezpieczenstwa.

Jak dziata: Umozliwia ochrone przed dziesiecioma najbardziej krytycznymi zagrozeniami aplikacii
webowych zdefiniowanymi w OWASP Top 10 i pozwala na podniesienie bezpieczenstwa
aplikacji webowych bez koniecznos$ci modyfikacji kodu.

Korzysci: e Zapewnienie bezpieczenstwa informacji i proceséw biznesowych

e Staly monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen

e Kompetencje specjalistéw z Security Operations Center dostepne w trybie 24/7/365

e Natychmiastowe odparcie ataku od infrastruktury klienta

e Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model rozliczania.

Co to jest: Ochrona urzgdzen mobilnych klienta dziatajacych w sieci Orange Polska przed ztosliwym
oprogramowaniem oraz kampaniami phishingowymi.

Na czym polega: Ruch .sieciowy je_st moqitorowany i analizowany pod katgm _cyberbezpiggzeﬁstwa_. Usiuga_ . .
. blokuepolgezenie 2 zainfekowang strong oraz z kategoriami siron zdefiniowanymi przez klienta. CyberTarcza as a SerV|ce Zawiera
fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff dodatkowe zrodta danych o zagrozeniach

Funkcjonalnosci: e antymalware, antyphishing

e mozliwos$¢ zdefiniowania blokad w réznych godzinach dla pracownikéw i rodziny opracowane pOd katem kI ienta oraz

CyberTarcza zawiera dodatkowe Zrédta danych o zagrozeniach opracowane

pod katem klienta oraz umozliwia uzytkownikowi zarzadzanie filtrami, ponad 30 kategorii. umo 2' iwi au 2yt kown i kowi zarz ad Zan ie
Dla kogo: Dla wszystkich korzystajgcych z sieci mobilnej Orange Polska - konsument, = = HE
przedsiebiorca, prepaid. fl Itra m I ) pO n ad 30 kateg O I'I I

Korzysci:

Mozliwos¢ filtrowania

Ochrona przed cyberzagrozeniami typu APT i zero-day

Brak konieczno$ci inwestowania w urzadzenia zabezpieczajace ustugi
Ochrona przed niefrasobliwos$cig pracownikéw klienta

Adrian Marzecki
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9. Glosariusz

AaS (ang. as a service) -, jako ustuga”; skrot
odnosi si¢ do ustug, udostepnianych klientowi
za posrednictwem internetu.

Abuse - naduzycie; wykorzystanie niektérych
mozliwosci sieci internet niezgodnie z przeznaczeniem
lub prawem. W internecie do naduzy¢ zalicza sie m.in.
ataki sieciowe, rozsytanie spamu, wiruséw, nielegalnych
tresci, phishing, itp. Zespét typu Abuse to jednostka
odpowiedzialna za przyjmowanie i rozpatrywanie
zgtoszen dotyczacych tego typu naduzyé.

ACK (ang. acknowledge) - jedna z flag protokotu TCP,
ktdrej ustawienie oznacza potwierdzenie potaczenia.

Adres IP (ang. IP address) — adres internetowy;
unikalny numer dla kazdego komputera w internecie,
pozwalajgcy na jego jednoznaczng identyfikacje w sieci.

Adres DNS - tekstowy adres internetowy,
wykorzystywany do nazywania urzagdzenw internecie.
Sktada sie z nazw domen rozdzielonych kropkami.
Wygodny dla uzytkownika i przy uzyciu systemu DNS,
ttumaczony na zrozumiaty dla urzgdzenw sieci adres IP.

Backdoor -,tylne drzwi”; luka w zabezpieczeniach
systemu komputerowego, utworzona umysinie, w
celu pdzniejszego dostepu do systemu. Intruz moze
utworzy¢ backdoora, wlamujac sie poprzez inng luke
w oprogramowaniu lub wykorzystujgc uruchomienie
trojana przez uzytkownika.

Blackholing (ang. black hole - czarna dziura) - adresy
IP w sieci internet, w ktorych ruch sieciowy jest
neutralizowany, bez informowania adresata lub nadawcy.

Bot (od ang. robot) - zainfekowany i przejety komputer,
wykonujacy polecenia atakujgcego.

Botnet - sie¢ potaczonych botéw, zdalnie
kontrolowana przez atakujgcego. Botnety
wykorzystywane sg najczesciej do zmasowanych
atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers

— infrastruktura serweréw zarzgdzana przez
cyberprzestepcow, wykorzystywana do zdalnego
wysytania polecen i kontroli botnetow.

CERT/CSIRT (ang. Computer Emergency Response
Team, Computer Security Incident Response Team)

— zespdt reagowania na zagrozenia komputerowe.
Gtéwnym zadaniem zespotu jest szybka reakcja na
zgtaszane przypadki zagrozeni naruszen bezpieczenstwa
sieciowego. Prawo do uzywania nazwy CERT majg
wytgcznie zespoty, spetniajgce bardzo wysokie
wymagania.

CISSP (ang. Certified Information Systems Security
Professional) — uznawany na catym $wiecie certyfikat

potwierdzajgcy wiedze, kwalifikacje i kompetencje
w dziedzinie bezpieczenstwa sieciowego.

DDoS (ang. Distributed Denial of Service)

- rozproszony atak odmowy ustugi; atak sieciowy,
polegajacy na wystaniu do atakowanego systemu takiej
ilosci danych, ktérych system ten nie bedzie

w stanie obstuzyé. Celem ataku jest blokada
dostepnosci zasobdw sieciowych. W przypadku

DDoS do ataku wykorzystywanych jest wiele
komputerdw i potgczen sieciowych, co odrdznia

go od ataku DoS, ktory korzysta z jednego

komputera i jednego potgczenia internetowego.

DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony

dla wygody uzytkownikdw internetu. Sie¢ internet dziata
w oparciu o adresy IP, a nie nazwy domen, dlatego
wymaga systemu DNS do odwzorowywania hazw
domen w adresy IP.

DNS sinkhole - serwer DNS, ktéry przekazuje
fatszywe informacje, uniemozliwiajac potaczenie
z docelowg strong internetowg. Wykorzystywany
do detekcji oraz blokowania ztosliwego ruchu w sieci.

Domena internetowa (ang. domain name) - nazwa
domeny; element uzywany w adresie URL do identyfikacji
adreséw stron internetowych. Przyktadami domen

sg .gov, .org, com.pl.

Exploit - program, ktéry umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujgc rézne luki
w programach i systemach operacyjnych.

Exploit 0-day- exploit, ktéry pojawia sie natychmiast
po informacji o podatnosci, dla ktérej nie zostata jeszcze
przygotowana poprawka.

Exploit kit - rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzagcego do wykrywania
luk w zabezpieczeniach.

Firewall - zapora sieciowa; oprogramowanie
(urzadzenie), ktorego podstawowsg funkcjg jest
monitorowanie i filtrowanie ruchu pomiedzy komputerem
(lub siecia lokalng) a internetem. Firewall potrafi zapo-
biec wielu atakom, umozliwiajgc wczesne rozpoznanie
préb wtamania i blokujac niepozadany ruch.

Honeypot -, garnek miodu”; putapka majgca

na celu wykrycie préby nieautoryzowanego dostepu

do systemu komputerowego lub pozyskania danych.
Najczesciej skfada sie z wyizolowanego komputera wraz
z wyodrebnionym obszarem sieci lokalnej, ktére razem
udajg prawdziwg sie¢, ale sg odizolowane i odpowiednio
zabezpieczone. System taki ma sprawia¢ wrazenie jakby
zawierat dane lub zasoby atrakcyjne z punktu widzenia
potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) - podstawowy
protokoét wykorzystywany przez sie¢ WWW (ang.World
Wide Web). Okresla zestaw regut przesytania plikow
tekstowych i multimedialnych, podczas zgdan
udostepnienia strony WWW. Po wpisaniu adresu URL

w przegladarce, wysytane jest polecenia HTTP

do serwera WWW w celu pobrania i przekazania
zgdanej strony WWW.

HTTPS (ang. Hypertext Transfer Protocol Secure)

- protokét bezpiecznej komunikacii, ktory jest
rozszerzeniem protokotu HTTP i umozliwia bezpieczng
wymiane informacji dzieki szyfrowaniu danych

z wykorzystaniem protokotu SSL. Przy korzystaniu

z bezpiecznego potgczenia HTTPS adres

internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol)

- protokot komunikacyjny, stuzacy do przekazywania
komunikatéw o nieprawidtowosciach w funkcjonowaniu
sieci IP oraz innych informaciji kontrolnych. Jednym

z programéw, ktére wykorzystuja ten protokot jest

ping, ktéry pozwala sprawdzi¢ czy istnieje potgczenie

z innym komputerem w sieci.

IDS (ang. Intrusion Detection System) — system
wykrywania wiaman. System IDS monitoruje ruch
sieciowy, wykrywajac i powiadamiajgc

o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajgce lub naruszajgce
bezpieczenstwo w sieci internet. Do incydentow
zalicza sie m.in.: wtamania lub préby wtaman do
systemow komputerowych, ataki typu DDoS, spam,
rozsytanie ztosliwego oprogramowania i inne przypadki
naruszania zasad, ktére obowigzujg w sieci internet.

loT (ang. Internet of Things) - Internet Rzeczy;
koncepcja systemu gromadzenia, przetwarzania

i wymiany danych pomiedzy ,inteligentnymi”
urzgdzeniami, za posrednictwem sieci
komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe,
budynki, pojazdy, itp.

IP (ang. Internet Protocol) - jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji
danych w sieci internet. Gtownym zadaniem tego
protokotu jest wybdr trasy przesytania danych.

IPS (ang. Intrusion Prevention System) — system
wykrywania zagrozen i zapobiegania atakom
W czasie rzeczywistym.

Keylogger — program, ktéry dziata w ukryciu

i rejestruje informacje wprowadzane za pomocg
klawiatury komputera. Stuzy do Sledzenia dziatan
i przechwytywania poufnych danych uzytkownika
(np. haset, numerdw kart kredytowych).

Luka - patrz podatnosc.

Malware (ang. malicious sofware) — ztosliwe
oprogramowanie, ktdérego celem jest szkodliwe

Raport CERT ORANGE POLSKA 2018

dziatanie w stosunku do uzytkownika komputera.
Zalicza sie do niego m.in. wirusy komputerowe, robaki
internetowe, konie trojaniskie, programy typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta
sieci komorkowej, przechowywany na karcie SIM oraz
w rejestrze abonentéw.

OWASP (ang. Open Web Application Security
Project) — globalne stowarzyszenie, ktore gtdéwng ideg
jest poprawa bezpieczenstwa aplikacji webowych.

Phishing - rodzaj oszustwa internetowego, ktérego
celem jest kradziez tozsamosci uzytkownika, czyli takich
poufnych danych (np. haset, danych osobowych),

ktore pozwolg cyberprzestepcy podszy¢ sie pod ofiare.
Whytudzenie informacji nastepuje w wyniku otwarcia
przez nie$wiadomego uzytkownika ztosliwego
zafgcznika lub klikniecia w fatszywy link.

Podatnosé (ang. vulnerability) - btad, luka;

cecha sprzetu lub oprogramowania komputerowego,
stanowigca zagrozenie dla bezpieczenstwa.

Moze zosta¢ wykorzystana przez atakujgcego, jezeli
nie zostanie zainstalowana odpowiednia poprawka.

Poprawka (ang. patch) - tata; program naprawiajgcy
btedy (luki) w oprogramowaniu komputerowym.
Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie
wymaga zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujgcy

sie ztosliwy program komputerowy. Rozprzestrzenia
sie we wszystkich sieciach, do ktérych jest podtgczony
zainfekowany komputer, wykorzystujac luki w systemie
operacyjnym lub naiwno$¢ uzytkownika. Robak potrafi
m.in. niszczy¢ pliki, wysyta¢ spam albo petni funkcje
backdoora lub konia trojanskiego.

Rootkit - program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania
przed narzedziami zabezpieczajgcymi system.

Rootkit usuwa ukrywane programy z listy proceséw

i jest wykorzystywany przez atakujgcego w celu
uzyskania nieautoryzowanego dostepu do komputera.

RST (ang. reset) - jedna z flag protokotu TCP,
oznaczajgca zerwanie potgczenia (wymagane ponowne
uzgodnienie potaczenia).

SIEM (ang. Security Information and Event
Management) — system pozwalajgcy na gromadzenie,
filtrowanie i korelacje zdarzen, pochodzacych z wielu
réznych zrédeti zamieniajacy je na dane warto$ciowe
z punktu widzenia bezpieczenstwa.

Sinkholing (ang. hole - dziura) - polega na przekierowaniu
niepozgadanego ruchu sieciowego, generowanego przez
ztosliwe oprogramowanie lub botnety. Przekierowanie
moze odbywac sie pod takie adresy IP, gdzie zawarto$¢
tego ruchu moze by¢ przeanalizowana, jak rowniez pod
nieistniejgce adresy IP.
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Skanowanie portow (ang. port scanning)

— dziatanie polegajace na wysytaniu danych

(pakietow TCP lub UDP) do okreslonego systemu
komputerowego w sieci. Pozwala uzyska¢

informacje o dziataniu okreslonych ustug, otwartych
na okreslonych portach. Skanowanie przeprowadzane
jest zwykle w celu sprawdzenia zabezpieczen

lub poprzedza wtamanie.

SLA (ang. Service Level Agreement) — umowa o
gwarantowanym poziomie $wiadczenia ustug, ustalonego
miedzy klientem a ustugodawca.

Sniffing - dziatanie polegajace na podstuchiwaniu

i analizie ruchu w sieci. Sniffing moze by¢ wykorzystany
do zarzadzania i usuwania probleméw w sieci przez
administratoréw ale takze przez cyberprzestepcéw

do podstuchu i przechwytywania poufnych informacji
uzytkownikéw (np. hasef).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, tgczgce zaréwno funkcje
techniczne i organizacyjne, w ktérym systemy typu
SIEM, systemy antywirusowe, IDS/IPS, firewalle,
dostarczajg informaciji do centralnego systemu
zarzgdzania incydentami.

Spam - niezamdwione i niechciane wiadomosci,
rozsytane masowo, zazwyczaj przy uzyciu poczty
elektronicznej. Wiadomosci tego typu zwykle sg
przesytane anonimowo z wytudzonych lub
przechwyconych adreséw, najczesciej przy uzyciu
botnetdéw. Spam to najczesciej wiadomosci reklamujace
produkty lub ustugi.

Spyware (ang. spy software) — program szpiegujacy,
ktérego zadaniem jest $ledzenie dziatan uzytkownika
komputera. Monitorowanie aktywnosci odbywa sie

bez zgody i wiedzy uzytkownika. Zbierane informacje
dotyczg m. in. adreséw odwiedzanych stron internetowych,
adreséw e-mail, haset czy numerdéw kart kredytowych.
Do programoéw typu spyware nalezg m. in. adware,
trojany i keyloggery.

SSL (ang. Secure Socket Layer) — protokét
bezpieczenstwa, zapewniajgcy poufnosé i integralno$é
transmisji danych oraz ich uwierzytelnianie. Obecnie
najczesciej uzywana jest wersja SSLv3 uznawana za
standard bezpiecznej wymiany danych i rozwijana pod
nazwa TLS (ang. Transport Layer Security).

SYN (ang. synchronization) - jedna z flag protokotu
TCP, wystana przez klienta do serwera w w celu
zainicjalizowania pofgczenia.

SYN Flood (ang. flood - zalanie) - popularny atak
sieciowy, ktérego gtéwnym celem jest zablokowanie
ustug danego serwera. Do przeprowadzenia ataku
wykorzystywany jest protokét TCP.

TCP (ang. Transmission Control Protocol) — protokot
potaczeniowy; jeden z podstawowych protokotéw
sieciowych, stuzgcy do sterowania transmisjg danych

w sieci internet. Wymaga nawigzania potaczenia
pomiedzy urzadzeniami w sieci i umozliwia uzyskanie
potwierdzenia, ze dane dotarty do adresata.

Trojan - kon trojanski; ztosliwy program, ktéry
umozliwia cyberprzestepcy zdalne przejecie petnej
kontroli nad systemem komputerowym. Instalacja konia
trojanskiego najczesciej odbywa sie poprzez uruchomienie
ztosliwych aplikacji pochodzacych z niezaufanych

stron internetowych lub zatgcznikéw mailowych.

Poza zdalnym wykonywaniem komend, trojan

moze umozliwi¢ podstuchanie komunikagciji

i przechwyci¢ hasta uzytkownika.

UDP (ang. User Datagram Protocol) — protokét
bezpotaczeniowy, jeden z podstawowych
protokotéw sieciowych. W przeciwienstwie

do TCP, nie wymaga on nawigzywania pofaczenia,
obserwowania sesji miedzy urzadzeniami

i potwierdzenia, ze dane dotarty do adresata.
Dzieki czemu wykorzystywany jest do transmisji
w czasie rzeczywistym (real-time).

URL (ang. Universal Resource Locator) — adres
uzywany do identyfikacji serwerdw i ich zasobdw.
Niezbedny w wielu protokofach internetowych
(np. HTTP).

Vulnerability - patrz podatnosc¢ VolP (ang. Voice
Over Internet Protocol) —,telefonia internetowa”;
technika umozliwiajgca przesytanie dzwiekéw mowy
za pomoca taczy internetowych. Dane dzwiekowe
przesytane s3g przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program

lub fragment kodu ukryty wewnatrz innego
programu, ktory replikuje sie w systemie
operacyjnym uzytkownika. W zaleznosci od typu
wirusa, posiada on rézne funkcje destrukcyijne,
od wyswietlania napiséw na monitorze, poprzez
usuwanie plikow, a nawet formatowanie dysku.

Zdarzenie - aktywno$¢ w systemie wynikajgca

z dziatan uzytkownika, aplikacji, ustugi itp. Zdarzenie
powoduje w systemie monitorujgcym bezpieczenstwo
wygenerowanie sygnatu, ktéry powinien zosta¢ poddany
analizie automatycznej lub recznej. Zdarzenie moze
przeksztaici¢ sie w incydent.
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