ORANGE POLSKA

Raport - analiza oprogramowania Cry

Prdobka

Analizowana prébka to modut PE32 o nastepujgcych skrétach kryptograficznych.

Md5 4lec3fefd7b25b3cdel5737a27d16735

Sha256 a6a8b82acdf7d2c873c453£740527d33¢c758a97¢c29d4f76cad6843118b7cfaaf

Sha512 138dec7a43d46fc2e4cf279feceb20065bf08a83271e6273eefcd909df495ccelfle
d23a8c6ael23c22dacd8ed999c58621£fc9c935d6abb2f9b6defdb425dfba

Prébka zostata uzyskana w trakcie analizy powtamaniowej w systemie jednego z klientow Orange Polska.

Architektura

Cry to aplikacja typu ransomware. Jej celem jest zaszyfrowanie potencjalnie waznych danych na
komputerze ofiary i zgdanie okupu za klucz deszyfrujgcy. Ofiara otrzymuje komunikat o zgdaniu okupu i
w efekcie realizuje transakcje na rzecz cyberprzestepcéw. Na koniec cyberprzestepca przekazuje
instrukcje, co zrobi¢, by odszyfrowac dane.

OgugcarV.exe

kopiowanie eskalacja

sample.exe

Cry posiada prostg architekture — jeden modut wykonywalny, ktéry sam kopiuje siebie w gtgb systemu
plikdéw, a nastepnie usituje sie uruchomi¢ z podwyzszonymi uprawnieniami. Podczas dziatania korzysta
on z mutexa synchronizujgcego dziatanie oraz tworzy réine klucze rejestru oraz skroty, z ktoérych
korzysta w trakcie prowadzenia swoich operacji.

Dzialanie
Cry najpierw sprawdza, czy infekcja zostata juz przeprowadzona, poszukujgc mutexu z wygenerowang
pseudolosowg nazwa. Jesli mutex nie istnieje, malware przystepuje do infekowania komputera.

Infekcja ogranicza sie do skopiowania podstawowego modutu do wyznaczonej lokacji w systemie plikéw
oraz utworzenia wskazujgcego na siebie skrétu w folderze Startup. Nowa nazwa modutu jest
generowana przez generator pseudolosowy. Po przeprowadzeniu tych operacji podejmowana jest préba
uruchomienia skopiowanego w gtgb systemu plikdw modutu z podwyzszonymi uprawnieniami.



sLEAL:mETUSEO]  un Y

-text:00402880
-text:00402880
.text:06402880 loc_462880:

:’ text:00402880 lea eax, [esp+BCh]

.text:A6402884 push eax

v * L text:00402887 test  eax, eax
1

- AL Ltext:08402889 jnz short loc_LB28AF

.text:0040288B mov ecx, esi
.+ |0000287F 0040287F: .text:0040287F
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shel132_ShellExecuteEx\

'@ Hex View-1

0O29BA20  2F 00 43 60 20 09 22 00 43 00 3n 00 5C 08 50 00
BO29BA30 72 B0 6F B0 67 00 72 80 61 00 6D 00 44 00 61 00
BO29BAND 74 B0 61 88 5C 00 4F 88 71 00 75 60 67 60 63 60
BA29BA50 61 @80 72 688 56 8@ 2E 8@ 65 00 78 60 65 68 22 60

BB29BAGE m B0 31 0P OO0 G0 AB AB AB AB AB AB AB AB EE FE
AAOODATA AR AR AR AR AR AR AR AR C7 Ak 49 LD OF AR G0 10

F A
.r.a.m.D.a.
.0.q.u.g

zzzrzzzzt)
Za Me

Po udanym podwyzszeniu uprawnien Cry wysyta raport poprzez kanat C&C, ktérego konstrukcja zostata

oméwiona w dalszej czesci raportu.

Nastepnym krokiem jest usuniecie punktdw przywracania systemu (shadow volumes) i przystgpienie do

szyfrowania potencjalnie cennych plikéw w systemie ofiary. Klucz wykorzystywany do szyfrowania jest

generowany za pomocg systemowych ustug kryptograficznych.

[ s

004 B1E DY
AOLE1ERY loc_LB1E
B4 G1EBS mov
BOLI1EDE lea
BO4H1EBF push
DO4G1E1S mow
BBLH1E17 push
BO4H1E1E push
BBLA1E19 push
BB4H1E1A push
ABLA1E1R push
BOYEHEIC call

(8

edx, [esp+BCBh+arg 18]
ecx, [esp+BCBhevar_BES8]
BCX

ecx, [esp+BCCh+arg_C]
ehx

ebx

edx

eCx

Bax

ds :advapid2_CryuptImportkey|

BONETE22 test eax, eax
HBLEHE2Y jnz short loc_&@1E33
FPIE)
BA%EHEAT
BO4E1EAC Lloc_ETEAC:
BB4HEAC push edi
BOLITEAD lea edx, [esp+@CChsvar_Ak4]
BB4EHEB1 xor Bax, Bax
B84 1EBI push edx
BB4E1EBS push 28h

BO4H1ERS mov
POLGEBA mou
BO4H1EBE mov
BOLE1ECT mov
BB4EECT call
BO4EECC mov
BBLAED3 push
BALEHEDS lea
BOLAEDS push
BB41EDA push
BO4HEDB call

byte ptr [esp+@D&h+var_AC], bl

[esp+@D4h+uar_AC+1], eax
[esp+BD4h+var_A7], ax
[esp+@D4h+var_A%], al
sub_&B24F @

esi, [esp+@04h+arg 8]
28h

eax, [esp+@0Bhevar_nk]
eax

esi
loc_4B6840

FIE

604 G1EED
BOLHIEED ;

LPDWORD loc_S@1EE@

BO4EHEES Loc_4H81EES:

BO4ETEER mow edi, [espsBCBhearg_1C]
AO4E1EE? push BDSh

B4HHEEC lea ecx, [esi+26h]

BOLEEEF push edi

BB41EFB push BCX

B0401EF1 call loc_ho6B40

BBLB1EFG mow eax, [esp+B0&hsvar_Ri]
BO4HEFA add esp, 26h

AOLE1EFD push 1688h

BOLBIF B2 lea edx, [esp+BBBhsvar 98]
BOLEIF 86 push edx

B0481F 87 push esi

BO4EIF B8 push ebx

BBLA1F 89 push ebx

@04 61F BA push ebx

BBLA1F BB push eax

B4 B1F BC mov [esp+@DBh+var_ 98], BF5h
BOLIF14 call ds radvapid2_CryptEncrypt
BO4B1F1A test eax, eax

1

Cry postuguje sie dwoma parami kluczy RSA. Pierwsza z nich, nazywana dalej kluczami operacyjnymi, jest

generowana w procesie infekcji na komputerze ofiary. Jej publiczna czes¢ jest wykorzystywana do

szyfrowania danych, natomiast cze$¢ prywatna jest szyfrowana za pomocg publicznej czesci drugiej pary



kluczy (zwanej dalej kluczami gtéwnymi). Za pomoca szeregi operacji arytmetycznych prywatny klucz
operacyjny przeksztatcany jest do indywidualnego kodu identyfikujgcego ofiare.

Tworzona jest rowniez notatka z zadaniem okupu, ktéra jest ustawiana jako tto pulpitu. Aby upenic sie,
ze ofiara zauwazy notatke, wszystkie skréty z pulpitu sg przenoszone do katalogu ,,0ld_shortcuts”, tak,
by jej nie zastaniaty.

Identyfikator ofiary jest przechowywany w rejestrze systemowym i mozna do niego uzyskaé dostep w
kazdym momencie. W trakcie wptacania okupu ofiara za posrednictwem dedykowanej strony w sieci
TOR ma go przekaza¢ botmasterowi, ktéry po potwierdzeniu wptaty okupu rozszyfruje go prywatnym
kluczem gtéwnym, co pozwala odzyskaé prywatng czes¢ klucza operacyjnego w systemie ofiary i
odszyfrowac dane.

Szyfrowanie
Przed przystgpieniem do szyfrowania i usuwania niezaszyfrowanych plikow aplikacja usuwa punkty
przywracania systemu Volume Shadow Copies.

Samo szyfrowanie jest przeprowadzane w dwdch etapach. W pierwszym etapie przeprowadzana jest
analiza systemu plikéw ofiary. Ransomware w rekurencyjnie wykonywanej procedurze przeszukuje
strukture katalogéw w poszukiwaniu kandydatéw do szyfrowania. Warunkami, ktére musi spetnié plik
jest posiadanie jednego z kilkudziesieciu rozszerzen, przy czym istnieje réwniez lista nazw plikéw
wykluczonych.

B1AD91AC 5C B8 5C 66 3F 00 5C 86 43 66 3n A0 5C B0 50 66

B1AD91BC
@1AD91CE
B1AD91DE
B1AD91EC
B1ADYIFC
@1AD920C
B1ADD21C
B1AD922C
@1AD923C
B1AD924E
@1AD925C
B1ADD26C
@1AD927C
B1ADDZ8C
B1AD929C
B1AD92AC
B1AD92BE
@1AD92CC
B1ADDZDE
B1AD92EC
B1ADDZFC
MMADDIOC
@1AD931C
B1ADD32C
@1AD933C
B1ADDILE
@1AD935C
a1aD236C
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Po utworzeniu listy uruchamiane sg watki, ktére przeprowadzajg szyfrowanie wszystkich plikdw z listy.
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Zawartos$¢ pliku najpierw kopiowana jest do katalogu tymczasowego i szyfrowana, a nastepnie plik
docelowy jest zastepowany nowga, zaszyfrowang wersjg, podczas, gdy plik w katalogu tymczasowym jest
usuwany.

Notka

Po przeprowadzeniu tych operacji, malware informuje ofiare o przeprowadzonych operacjach i
mozliwosci zaptaty okupu, umieszczajagc na pulpicie pliki zawierajace instrukcje kontaktowania sie z
botmasterem za posrednictwem portalu w sieci TOR. Dodatkowo przenosi wszystkie pliki z pulpitu do
katalogu old_shortcuts, a tto pulpitu zmienia na notatke z odniesieniem do tych instrukcji.

E:

old_shortcuts

a

!Recovery_F2XWfN

!Recovery_F2XWfN

e - = e O 0

Dystrybucja kluczy

Aplikacje typu ransomware posiadajg nieco inne kanaty C&C w stosunku do ztosliwego oprogramowania
innych typdw (np. RAT, bankers, etc.). Wynika to z faktu, ze prowadzenie kampanii ransomware nie
wymaga wymiany duzej ilosci danych pomiedzy botem a botmasterem, zas wiekszos¢ ztosliwych operacji
moze zostac przeprowadzona bez interakcji pmiedzy nimi.

W przypadku aplikacji ransomware botmaster ma do czynienia tylko z jednym problemem zwigzanym z
komunikacja: z generowaniem i dystrybucjg kluczy.



Po pierwsze, w przypadku ransomware kryptografia symetryczna nie nadaje sie do zastosowania.
Wynika to z tego, ze po pozyskaniu prébki w laboratorium podczas analizy procesu szyfrowania mozna
uzyskac klucz i algorytm potrzebny do odszyfrowania danych, a co za tym idzie — do porazki kampanii. Z
tego powodu twdrcy oprogramowania ransomware opierajg sie na kryptografii asymetryczne;j.

Druga kwestig, ktorg nalezy wzig¢ pod uwage w zwiazku z kryptografig jest fakt, ze kazda para kluczy
powinna by¢ wygenerowana indywidualnie dla konkretnej ofiary. Jesli wszystkie ofiary zostatyby
zaatakowane z wykorzystaniem tej samej pary kluczy, mogtoby dojs¢ do sytuacji, gdy jedna z ofiar po
wptacie okupu udostepnia klucz deszyfrujgcy pozostatym ofiarom. A brak koniecznosci zaptaty okupu
oznacza porazke cyberprzestepcy.

Z tych powodéw aplikacje ransomware generujg indywidualne pary kluczy kryptografii asymetrycznej. W
czesci probek proces ten byt wykonywany za posrednictwem bezposredniej komunikacji bota z
botmasterem.

Przyktad:

Bot po infekcji systemu ofiary odnajdywat unikalny cigg bajtdw pozwalajagcy na jednoznaczng
identyfikacje systemu, np. GUID, przekazujgc go nastepnie botmasterowi za posrednictwem kanatu C&C.
Botmaster generowat unikalng pare kluczy i przypisywat do nich unikalny identyfikator, czes¢ publiczng
przekazujgc za posrednictwem kanatu C&C do bota, ktéry uzywat jej do szyfrowania danych. Po
zaszyfrowaniu danych, poinformowaniu ofiary i wptaceniu okupu, botmaster na podstawie podanego
przez ofiare identyfikatora udostepniat prywatng czes¢ klucza, pozwalajacg ofierze na odszyfrowanie
danych. Autorzy Cry wprowadzili nowy schemat, ktéry umozliwit im zminimalizowanie interakcji z
systemem ofiary, jednoczesnie nie rezygnujac z generowania indywidualnych par kluczy asymetrycznych.

ORANGE POLSKA
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B4 FCY

BOSEIFCS mov
BB4FCE lea
BdSEFCE push
BAYAFGE push
BALEAFD1 push
BALEIFDG push
BB4HFD7 call

BO4HFCY loc_S81FC4:
edx, [esp+iBhevar_8]
ecx, [espsiBhevar_10]

BCX
BAAAAA1 R
A4 ABh
edx

dszadvapid?_CryptGenkey

BI4HFDD test Bax, Pax
BO4HFDF jnz short loc 48FERA
h J
FIE] FIE]
BB4HIFE1 mov eax, GFFFFFFFEh| |BB4%EAFER
BBLMFES add esp, 10h BBsHFEA loc_481FER:
BO4EFE? retn BAYIFEA mowv ecx, [esp+iBhsvar_10]
BAYEAFED push ebp
BAYEIFEE mouv ebp, ds:off_LB9AA8
BOYIIFFY 1ea eax, [esp+ishs+var_C]
BAYEIFFE push Bax
BOSHFFY push [}
BO4HFFB push [}
BO4HFFD push 7
BO4HFFF push a
BALA2AE1 _push BCX
BeLE2AE2 call ebp ; advapid2_CryptExportkey
BOuBZA0Y test Bax, eax
AeL A2 AB6 jnz short loc_ 462 612
h J h J
I E
BB402008 mov eax, BFFFFFFFAR| |@B402812
BBLE2 A6D pop ebp BO4E2E12 loc_LO2042:
BBLE200E add esp, 1idh BB4E2E12 mov edx, [esp+ibhesvar_C]
BaLa2 11 retn BO4E2816 push ehx
BO4E2E1T push edx
AB4E2E1E push 1
Ap4E2E1A call allocate
BO4E2EF mov ecx, [esp+2@hevar_1@]
aByE20823 add esp, B
A04E20826 mov ebx, eax
A04E2828 lea eax, [esp+iBhevar_C]
AB4E202C push Bax
BO4H282D push ehx
BB4E282E push 1]
AB4AE28I0 push ¥
B04H20832 push 1]
BB4E283% push BCX
A4 A2 835 mou [esp+dfhsvar_4], ebx
BO4E20839 call ebp ; advapid2_CryptExportkey
BOLE2EAE test Pax, Bax
a84B2ea0 jnz short loc_48205A

Najpierw bot generuje indywidualng pare kluczy asymetrycznych (na potrzeby tego raportu nazywana
parg operacyjng). Czes¢ publiczna jest uzywana do szyfrowania danych w systemie ofiary, prywatna za$
jest szyfrowana zakodowana w prébce czescig publiczng drugiej pary kluczy (zwanej parag gtéwna).
Zaszyfrowany klucz jest dodatkowo przeksztatcany w cigg znakow, ktéry stanowi identyfikator ofiary.

By lepiej zrozumie¢ stosowany schemat wyobrazmy sobie czesci publiczne kluczy jako ktddki, zas czesci
prywatne jako klucze do nich. Zatézmy, ze pary operacyjne sg koloru zielonego, a pary gtéwne —
niebieskiego. Postugujgc sie tg reprezentacjg, mozna powiedzie¢, ze autorzy Cry za pomocg swojego
programu dostarczajg do systemu ofiary niebieskg ktddke. Po uruchomieniu programu, generuje on
indywidualng zielong ktdédke i zielony klucz. Zielona ktddka jest uzywana do zamkniecia danych ofiary, a

niebieska ktédka jest uzywana do zamkniecia zielonego klucza.

ORANGE POLSKA



System ofiary Botmaster

pliki

. —

N T 5 !

Zielona ktddka jest inna dla kazdej ofiary, tak wiec po uzyskaniu swojego zielonego klucza, jedna ofiara

nie moze przekazaé go do wykorzystania innej. Aby uzyskaé dostep do swojego zielonego klucza, ofiara
musi wystaé zamkniety niebieskg ktddka zielony klucz do botmastera przy wptacaniu okupu. Uzywajac
swojego niebieskiego klucza botmaster otwiera i odsyta ofierze zielony klucz.

Kanatl C&C

Pomimo tego, ze wymagania komunikacji pomiedzy botem i botmasterem sg ograniczone do minimum,
oprogramowanie to posiada jednak dos¢ rozbudowany kanat C&C, sktadajacy sie z dwdch podkanatdw.

Podkanat 1

Opiera sie na protokole UDP. W trakcie wykonywania operacji, prébka formutuje raporty, ktére wysyta
za pomocy tego podkanatu do ponad 1000 systemdéw o numerach IP wygenerowanych za pomoca
wbudowanego algorytmu bedgcego odpowiednikiem DGA (Domain Generation Algorithm). Dzieki
takiemu rozwigzaniu, zainfekowane systemy ofiar generujg duzg ilos¢ ruchu maskujacego, ktéry
utrudnia zlokalizowanie odbiorcy kanatu C&C. Poniewaz protokét UDP jest bezpotaczeniowy, mozna
jedynie spekulowaé, ze co najmniej jeden z wygenerowanych adreséw IP nalezy do infrastruktury
botmastera. Aby to jednak zweryfikowac, nalezatoby dotrzec i przeanalizowac kazdy z nich.

Niewykluczone réwniez, ze zaden z wygenerowanych adreséw nie nalezy do botmastera, a generowany
ruch ma na celu jedynie zmylenie stuzb zajmujacych sie Sciganiem tego typu przestepstw.

Podkanat 2

Podkanat 2 to serwis w sieci TOR, w praktyce jedyny niezbedny kanat komunikacyjny. Stuzy on do
przekazania okupu i identyfikatora ofiary botmasterowi i w odpowiedzi do uzyskania od niego klucza
deszyfrujacego. Doktadny opis, jak korzystaé z tego kanatu, znajduje sie w notatce umieszczanej na
pulpicie ofiary.

Mozna jedynie spekulowac¢ na temat przyczyn umieszczenia w prdobce az dwdch podkanatow C&C.
Doktadne przeanalizowanie zakonczen podkanatu 1 wymagatoby akwizycji dowodéw z ponad 1000
systemow, a nawet to nie gwarantuje, ze umozliwityby one zlokalizowanie infrastruktury botmastera.
Prawdopodobng mozliwoscig jest zbieranie danych na temat ofiar, ktére nie zdecydowaty sie na kontakt
w celu uiszczenia okupu lub ztosliwe oprogramowanie odstgpito od procesu infekcji. Wiecej informacji o
mozliwosci odstgpienia od infekcji znajduje sie w dalszej czesci raportu.
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Inne uwagi

Cry posiada kilka elementdw, ktére odrdzniajg go od innych programow tej klasy.

Generowanie nazw

Podczas dziatania Cry tworzy szereg wspierajacych jego operacje obiektdw. Mogg one zostac
wykorzystane do wykrycia infekcji (ang. loC — Indicators of Compromise). Aby tego unikngé, w prébce
zaimplementowano funkcje generowania

Analiza WLAN

Préobka posiada funkcje badania, czy system ofiary jest podtgczony do sieci bezprzewodowych, by pograc
informacje o znajdujacych sie w zasiegu sieciach radiowych, a nastepnie sprébowac potaczy¢ sie z API

Google Maps w celu geolokalizacji systemu ofiary.

.text:004881DD push esi

pseudolosowych

.text:B04881DE call ebp ; winhttp_WinHttpReadData
B Ctext: es eax, eax

000081ED 004081E0: .text:004081E0
£

ciggéw znakéw, wykorzystywanych
nastepnie do tworzenia obiektow. Jako dane wejsciowe generatora wprowadzany jest wygenerowany

unikalny GUID infekowanego systemu, co zapewnia, ze dla kazdej infekcji nazwy bedg sie rdznity.

@ Hex View-1

BA6QE998 BA 28 28 28 22 61 63 63 75
BO69E9AB 3R 28 32 32 2C BA 20 28 29 22
BO69E9BB 6F 6E 22 20 3A 28 FB OA 29 20
BO69E9CH 61 74 22 20 3A 29 35 32 2E 32
BO69E9DB  2C OA 28 20 20 29 20 28 22 6C
BO69E9EB 32 31 2E 38 34 37 35 31 31 31
HO69E9FB  BA 28 28 28 22 73 ¥4 61 T4 V5
BO69EADD  WF 4B 22 On 7D OA OO 66 00 6O

AO69EA1H PO 68 90 OO0 GO 69 PO 68 69 6O
AAAOFG2?0 AA AR A0 OA AA AR 00 AR AR OO0

Po uzyskaniu tej informacji, wysyta ja w formie raportu do podkanatu 1 C&C.

Odstgpienie od infekcji

Cry posiada wbudowany mechanizm zabezpieczajacy, ktéry przewiduje odstgpienie od infekcji ofiary w
przypadku spetnienia pewnych warunkdéw. {rzed podjeciem decyzji o infekcji pobierane sg dane na

temat uzywanych jezykéw klawiatury.

{.---"accuracy"

@NTogof mm0000 1
at'-:-52_ 2700945
goooeees “lng*-:

21.0475111. ="},
.---"status"-:-"
1]
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.text:00402EA? push aah

ds:user32_GetKeyboardLayoutList
-text:Oo04082EBT test eax, eax
.text:00402EB3 jle short loc_ 4O2EF8
-text:004B2EBS xor edz, edx

-text:004BZEBT test eax, eax
-text:00402EB? jle short loc_4B2EF8
-text:00402EBB jmp short loc_ALO2ECE
text:00402ERBD ;
.text:08482EBD lea
-text:08482ECH
-text:004682ECH loc_LB2ECH:

Ltext:00402ECH

Ltext:00402ECH mov cx, [espredx=4+2Ch+var_ 28]
Jtext:A0402ECS mow esi, 3FFh

.text:00482ECA and cx, si

Ltext:004BZECD movzx BeCX, CX

-text:00402EDD cmp ecx, 23h

text:00482ED3 jz short loc_ 4O2EFF
text:00482EDS cmp ecx, 3Fh

-text:004B2ED8 jz short loc 482EFF
-text:00462EDA cmp ecx, 19h

-text:00402EDD jz short loc_ 4O2EFF
-text:00402EDF cmp ecx, 22h

e o AL AAEEA P P L

BCX, [ecx+0]

Jesli system wykorzystuje jezyk biatoruski, kazachski, rosyjski, ukrainski, uzbecki lub estonski, program
decyduje sie jedynie na wystanie raportu o podwyzszeniu uprawnien w systemie do podkanatu 1 C&C,
ale odstepuje od szyfrowania danych na dyskach i usuwa sam siebie.

Protektor

Wiasciwy kod aplikacji Cry jest zabezpieczony przed analizg. Zanim nastgpi jego wykonanie, konieczne
jest jego odbezpieczenie. Protektor wykorzystywany w przypadku niniejszej prébki nie odbiega znaczaco
od innych probek ztosliwego oprogramowania. W pierwszym kroku importowane sg wywofania
biblioteczne umozliwiajgce alokacje pamieci i rozpakowanie witasciwego kodu. Do zaalokowanych
fragmentdw przenoszony jest, a nastepnie wykonywany przetwarzany kod.

Jedng z ciekawych konstrukcji jest funkcja modyfikujgca wtasny adres powrotu na podstawie zadanych
argumentow.

-text:0040COAS
-text:0048C0AT7
-text:0p48C0A7
-text:0048C0AT7
-text:004BCOAT
-text:0040COAT
-text:B048CHAT7
-text:B0048CHAT7
-text:0040COAT7
-text:0ouaCoA7

-text:0040C0C1
-text:0040BCOC1

add eax, ecx

sub_4BCBAY proc near

arg_#= dword ptr &

sub_uocen7 endp

EnX D00oB000
EBX ooaaesan

~||ECK 80483F9E

EDX 00008536
ESI 88221ECY
EDI BeBBBB00
EBP 8012FD44
ESP 0012FBEQ

.text:@048COAT7 push ecx EIP @040C 088
.text:004BCOA8 push edx EFL 880882082
.text:0048CH0A9 mov edx, [esp+8+arg_8]

.text:0040COAD mou ecx, [esp+H]

-text:0040C0B1 add ecx, OFFh B3] Stack view
.text:0048CABY sub ecx, edx

.text:B048COBY inc ecx 8612FBED
.text:00408COBA inc ecx 0012FBE4  G000081D
text:0040C0BB mov [esp*l]. ecx "H1;In|ﬂ 0048C303
.text:0046COBF pop edx BB12FBEC  00OBB536
.text:0048CHCH pop ecx B612FBFG 00228388
.text:@048CAC1 retn 4 0812FBF4 50000163

BO12FBF8  00000O1A
BO12FBFC 00228460

ARAACAAG  AAMAANDLEIA
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-text:0040C0OAS
-text:A04BCOAT7
-text:@048C0A7
.text:@04BCOAT7
-text:0040COAT7
-text:@040C0A7
-text:A04BCOAT7
-text:A048C0A7
-text:0040COAT7
Stext:0040C0A7
-text:A048C0A7
-text:AB4BCOA8

add eax, PCx

: =============== S UBROUT

sub_A4BCOBAT7 proc near

arg_@= dword ptr 4

push ecx
push edx

Po wywotaniu tej funkcji z okreslonymi argumentami pobiera ona ze stosu adres powrotu i wykonuje na
nim dziatania arytmetyczne, a wynikiem nadpisuje adres powrotu.

Enx D0p0R000
EBX B00oe8en
ECX 00403F9E
EDX 00008536
ESI @8221ECY
EDI 80000880
EBP B012FD4Y
ESP 0012FBED
EIP 0048C8BF
EFL 880082082

.text:0848CH0AY? mov edx, [esp+8+arg_ 8]
.text:0048COAD mou ecx, [esp+H]
-text:0040C0B1 add ecx, @FFh (3] stack view
.text:004BCHBY sub ecx, edx
.text:@048CHBY inc ecx
.text:@048CHBA inc ecx

88883802

0012FBEY 00600010
GB12FBER  0A4B3IFOE

.text:004BCOBB mov [esp+l], ecx 2FBESB
~text:084BCOBF pop ooy | 0012FBEC  0O0DB536
-text:0848CACA pop ecx G012FBFG  002283B8
.text:@B4BCOCT retn & gg:g?gﬁ: ;gggg;ﬁ'g
text:@04BCACT1 sub_4BCOA7 end

PP, - P BB12FBFC 00228460

W ten sposdéb funkcja, zamiast autonomicznej jednostki wykonywanych operacji, spetnia role
skomplikowanej instrukcji skoku do innej czesci kodu. Takie zastosowanie funkcji moze postuzy¢ do
zmylenia narzedzi, ktére zaktadajg tradycyjne wykorzystanie instrukcji call.

Odzyskiwanie plikow

Ze wzgledu na btedy popetniane w procesie szyfrowania, pliki zaszyfrowane z wykorzystaniem
analizowanej probki sg mozliwe do odzyskania w drodze analizy z zakresy informatyki $ledczej.
Uzytkownik, ktory padt ofiarg aplikacji Cry moze sprobowaé odzyskac te dane samodzielnie (na przykfad
korzystajgc z darmowego pakietu Sleuthkit przeznaczonego dla systemu Linux) lub skorzysta¢ z ustug
jednej z kilku firm zajmujacych sie odzyskiwaniem danych.

ORANGE POLSKA



