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W trakcie analizy powtamaniowej w systemie jednego z klientéw Orange Polska uzyskano nowg prébke
ztosliwego oprogramowania. Do jednego z elementdw architektury tego zagrozenia w trakcie analizy kodu
przyporzadkowana zostata sygnatura ztosliwego oprogramowania Necurs. Raport ten opisuje szczegdétowo
analize modutu PE32 o nastepujgcych skrétach kryptograficznych:

Md5 12ecaeecaec’dae8lcod9bfeadl301lb7c2a

Sha256 869ddc6e34f4£f555e1d20c86cd0a630c3936818fbabb4db04c2cc8e90ebb7f
a7’b

Sha512 80£f41c07d6477011a3362b5b00£fe3198320c673acal35facele’7c7088bed24
657df2a148d3ae05e2698843ea8286b019464f8bd18235caad499%9af85a9283
az2343f

Prébka trafita do CERT Orange Polska w listopadzie 2017 roku jako element maila z ofertg darmowych
ebookdw. W wiadomosci znalazty sie linki do ebooka oraz programu przedstawionego jako czytnik
ebookdéw, ktdry w istocie okazat sie by¢ dropperem opisywanego malware Necurs.

Your Digital Downloads 5| Your order iz ssfe snd securs

Download Instructions

1. Simply click on the link for each item you want to download.
2 If prompted, choose to Save file. Click Save and the file will be saved to your desktop or other location of your choice

On your computer.

Download link has expired. Please contact the vendor at info@how2become.co.uk.

Username: hibpsy397
Password: 71455008137

Rysunek 1: Zaproszenie ofiary do pobrania ebooka

Organizacja probki

Kod analizowanej prébki w kontekscie jego funkcji mozna podzieli¢ na dwie czesci organizacyjne —
protektor i dropper. Rolg protektora jest zapobiezenie zaklasyfikowania probki przez zainstalowane w
systemie oprogramowanie defensywne jako ztosliwego oprogramowania. Protektory utrudniajg tez
doktadng analize funkcjonalnosci oprogramowania rowniez na etapie drobiazgowej analizy prébek juz
zaklasyfikowanych jako ztosliwe.
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Protektor

Protektor Necurs jest relatywnie prosty. Po zastosowaniu serii wywotan systemowych, ukrywajgcych
faktyczng role programu i kamuflujgcych go jako uprawniong czes¢ oprogramowania, program przystepuje
do zaalokowania pamieci na kod deszyfrujgcy, wypakowanie kodu ze swoich zasobdéw i przekazanie
sterowania. Zdeszyfrowany kod deszyfruje nastepnie fragmenty pamieci programu odpowiedzialne za
podstawowe funkcje operacyjne i infekujace, w kolejnym kroku przekazujac do nich sterowanie.

Dropper

Podstawowym zadaniem droppera po pierwszym uruchomieniu programu jest rozmieszczenie
komponentow ztosliwe]j aplikacji w systemie ofiary (de facto ,zainstalowanie” jej) i zapewnienie, by byty
one uruchamiane przy kazdym starcie systemu. Ogdlny schemat dziatania droppera w prdébce Necurs
przedstawiony zostat na ponizszym diagramie. Ciekawg cechg tego gatunku jest fakt, ze potrzebne
fragmenty kodu jedynie w razie potrzeby sg deszyfrowane i nastepnie wykonywane.

.text:00455C34 mow eax, dwusSize
-text:@B455C39 push eax
-text:-08455C3A push a8

-text:@8455C3C push BFFFFFFFFh
~Lext:08455C3E call ds:VirtualAllocEx

-text:GB455C4L movw [ebp+uvar 6GC], eax
text:-08455C47 mow [ebp+var_ 3C], GB16h
-text:GB455C4HE mow [ebp+uvar 68], 1%h
-text:-0A455C55 mow [ebp+var_34], FCG6%h

Rysunek 2: Alokacja kodu na potrzeby rozpakowywanych fragmentéw
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| wezytaj uruchomiong probke |

v

‘ sprawdz Sciezke uruchomienia |

zweryfikuj poprawnosé kluczy rejestru z lokalizacji zdeszyfruj kod infekujacy |
docelowej?2 ¢

‘ zainfekuj system |

v

‘ uruchom probke z lokalizacji docelowej |

‘ zaczekaj na informacje |

zaczekaj na potwierdzenie wstrzykniecia o poprawnym uruchomieniu

‘ dokonaj samozniszenia oryginatu |

Rysunek 3: Ogdlny schemat dziatania droppera Necurs

Przy pierwszym uruchomieniu (tj. nie z lokalizacji docelowej prdbki) Necurs wykonuje procedure instalacji.
Polega ona na stworzeniu podkatalogéw w katalogu domowym uzytkownika

(C:\Users\<User>\AppData\Local\<pseudorandom_1>\<pseudorandom_2>.exe)

i stworzeniu w nim nowego pliku prébki.

zainfekuj_system

| stwarz plik wykonywalny w docelowej lokalizacji |

v

| zainstaluj klucze rejestru |

v

| przepisz i zmodyfikuj kod |

v

| popraw daty |

Rysunek 4: Schemat procedury infekcji Necurs
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Dropper wczytuje oryginalng prébke, jednak przed zapisaniem kodu do lokalizacji docelowej wprowadza
do niej modyfikacje, dlatego dla doktadnej analizy zachowania prébki po infekcji, nie wystarczy jedynie
zasymulowaé uruchomienia z docelowej lokalizacji. Proces infekcji musi zosta¢ wczeséniej przeprowadzony

do konca.

.text:@B845CC66 push ebx
.text:@B45CC67 push 1

.text:0045CC69 push [{]

.text:@845CC6B push 1

.text:0045CCE6D push GC 6080088h
.text:-@80845CC72 push esi
-text:@B845CCF3 call kernel32 CreateFilell
.text:8045CC7? mov ECX, Pax
-text:@B45CCYE cmp ecx, BFFFFFFFFh
.text:B80845CCYE jnz short loc_45CCAY?
0005COTE 0045CCTE: sub 45CBC4+BL

1| 1]

EAX 80000006
EBX 80000086
ECX 888aaa2a .
EDX a8paapas .
ESI 8812E7EG
EDI 8812E82C
EBP BB12E9ESR
ESP 8812E328
EIP 8B45CC73
EFL 88888246

3

@ Hex View-1 O f x @ Stack view

BEIZ2EFES 43 00 3A 00 5C 80 55 68 73 608 65 00 72 68 73 88 C.:.A.U.s.e.r.5. -

AB12E7FE 5C B8 6A B8 6F A0 68 BA G6E B8 SC A8 41 88 70 88 %.j.o.h.n.\.A.p. [7||FET2ESZC CHRBAAAA
BO12EEH8 78 B0 44 68 61 88 74 88 61 688 5C 68 4C 688 6F 88 p.D.a.t.a.\.L.o. — |AO12E338 OO8868661
Be12E8168 63 060 61 68 6C 88 5C 68 54 68 65 00 6D 68 70 88 c.a.l.A.T.e.m.p. 9812E334 ©0000006
Be12E828 5C 068 55 68 78 88 65 68 6D 608 5C 08 6F 68 6C 89 A.U.x.e.m.\.o0.l. B012E338 0©Be068801
AB12E820 69 B0 76 B0 2E A0 65 6@ 78 00 65 A6 68 88 F1 18 i.v...e.x.e...”. B812E33C B800AA8A
po12esu0 [F) cu 72 84 E1 BE 51 4B CD 48 8 SB 31 1E 16 OB _!r3DzQK=HO[1... G812E340 ©0000006

Rysunek 5: Stworzenie nowego pliku wykonywalnego w docelowej lokalizacji

Necurs w trakcie instalacji tworzy rowniez potrzebne klucze rejestru, ktérymi

kolejnych etapach dziatania.

bedzie sie postugiwat

.text:88435CA6 push eax
.text:@8435CA7 push eax
.text:00435CA8 push [ebp+arg 4]
.text:@8435CAB push [ebp+uar_iu]
-text:@0435CAE call advapi3? RegCreateKeyExY
.text:080435CBY mov edi, eax
.text:080435CB6 test edi, edi
.text:00435CB8 jnz short loc_ A435CCE
.text:@8435CBA push [ebp+arg_#H]
.text:08435CED call off_463008C
-text:@8435CC3 cmp [ebp+var_8], 1

000350AE 00435CAE: sub_435C5B+53
<

LI

EAX BOBBB00O
EBX 880800880
ECX 880800880
EDX 88080080880
ESI 88088188
EDI 88468824
EBF BO12E564
ESP BO12E530
EIP BO43SCAE
EFL 88888246

k

E Hex View-1 O &F % @ Stack view

1812E5B4 Eﬂ B0 69 B0 65 B0 71 B 62 AA 75 00 68 A0 79 8@ L.i.e.q.b.u.h.y. - |[88 5

1812ESCY 65 A0 66 00 79 00 BB B 66 60 74 B0 77 60 61 68 e.f.y...f.t.w.a. [ 8812E534

1812E5DL 72 B8 65 68 5C 68 4D 60 69 68 63 68 72 68 6F 88 r E.\.M.i.c.t.u. — |[WBT1Z2E538  HBUBHBHA
1612ESEL 73 680 6F 00 66 00 74 60 00 60 B1 96 FC F5 3A CD s.o.f.t...-TR§:= B812E53C ©00008008
1812E5F4 24 S5F 9C 88 8A 24 9F 42 50 BY 88 14 BB OF EF D7 § E.U$EBPEG.ﬂ:§I B812E548 ©8080808
I812E664 D2 FA 18 B9 28 6B 6D F1 F6 A8 B4 86 6C E3 BS 8E D..(km™:E.C1HAR B812ES544  @80808183
Rysunek 6: Tworzenie kluczy rejestru w trakcie infekcji
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Jednym z dziatan, majacych na celu ukrycie zainstalowanych plikdw, jest modyfikacja szczegétowych
danych docelowej probki na date katalogu domowego uzytkownika.

-text:0O45EEBE push eax

-text:BOL4SEEBF push [ebp+arg_4]
-text:BO45EE?2 push [ebp+arg_8a]
-text:BO45EESS push dword ptr [ebx]
.text:BB4GEEYTY call kernel3Z GetFileTime
.text:A045EE?D test eax, eax

.text:BO45EEIF jz short loc_45EESA@
.text:AB45EEA1 test esi, esi
.text:BB45EEA3 jz short loc_USEEBG

.text:AB45EEAS test edi, edi

Rysunek 7: Pobranie daty modyfikacji katalogu domowego ofiary

SALCAL - e SLLLT Ui W U poa L3P 1 g

-text:@B845EDEC push (]
-text:AA45EDEE push dword ptr [edi]
-text:8845EDFA call ds:kernel32 SetFileInformationByHandle

-text:8045EDF6 neg eax
-text:A8045EDF8 sbhh eax, eax
-text:AB45EDFA neqg eax

Rysunek 8: Przypisanie daty modyfikacji do nowo utworzonych sktadnikéw ztosliwej aplikacji

Zakonczenie procedury infekowania stanowi uruchomienie zmodyfikowanej prébki z lokalizacji docelowej.

-text:86843A19F push ebx ~||EAX a4 000060
.text:086843A1A8 or eax, 4800066h 3

* EBX BBBBOOOO
.text:8043A1A5 push eax E
.text:B043A1A6 push  ebx (=6 BEEOEEy

.text:0043A1A7 push ebx EDX Bo@06060
.text:086843A1A8 push ebx ESI B165F968
.text:8843A1A2 push esi EDI 600080044
-text:086843A1AA push ebx EBP B812EEBC

EIP) -text:86843A1AB call kernel32 CreateProcessW

.text:0043A1B1 test eax, eax ESP BB12EB28

-° |.text:884301B3 jz short loc_43A1E1 EIP 8B43A1AB
' |000395R7 0043RI1AT: .text:0043A1AT ~||EFL 80806286
L 4 | i | b
@ Hex View-1
0165F960 PX] 00 43 00 3A 00 5C 60 55 OO 73 00 65 00 72 08 “.C.:.\.U.5.e.r.
G165F976 73 00 5C B8 6A OO 6F B8 6B OO 6E 88 5C 60 41 88 s.\_.j.o.-h.n-%
0165F980 70 00 70 00 44 0O 61 00 74 00 61 00 5C 00 4C 00 p.p.D.a.t.a.\.L. [ |[0012EE30 00000000
G165F998 6F OO 63 88 61 OO 6C 88 5C B8 54 88 65 08 6D 88 o.c.a.l.\.T.e.m. |0G12EE34 BOG06060
G165F9A6 78 OO 5C B8 4F 00 77 88 65 08 70 68 S5C 88 61 88 p.\.0.w.e.p.\.a. 0012EB38 00000000
0165F9B6 7R OO 76 B8 GF OO 6F B8 2E OB 65 B8 78 B0 65 B8 Z.u.0.0...e.¥.e. 0012EB3C  B4OD0000
G165F9CH 22 OO B0 88 EE FE AR AE AB AB AB AB AB AB EE FE | “...{!22777777t! 0012EB40 00000000
G165F9D6 O OO B0 66 OB OO 68 68 BE 7F F9 91 C4 8C 60 88  __..__.. L 0012EBL4L  BO4G 0824
G165F9EG 28 13 SE 81 C4 00 5E 81 EE FE EE FE EE FE EE FE -.".!.".t!t!t!t! 0012EB48  BO12EBGO
0165F9F8 EE FE EE FE EE FE EE FE EE FE EE FE EE FE EE FE !t!t!t!tit!t!t! 0012EB4C  BO12EBAS

Rysunek 9: Uruchomienie prébki z lokalizacji docelowej

Uruchomienie z lokalizacji docelowej

Po uruchomieniu z lokalizacji docelowej Necurs podejmuje prdébe zainstalowania rootkita. Jest nim
sterownik, ktory w sytuacji, gdy konto ofiary posiada uprawnienia administracyjne, jest wypakowywany i
zapisywany w lokalizacji C:\Windows\system32\drivers.
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debugB33:081516869 call edi ; msucrt_sprintf »||EAax ae12E988
debugf33: 008151868 lea eax, [ebp+uvar_28C] EEX 0E0REEA0
debug833:88151871 push offset unk_15314C ECX S488FAEY
debuqB33:881516876 push eax

debugB33:00151677 call msucrt_fopen EDX B812EQAD
debug833: 08151670 mov edi, eax ESI aB006160
debugf33:080815167F add esp, 2ih EDI 7614D354
debugf33:808151882 cmp edi, ebx EEP GB12EE04
debugB33:001516884 j=z loc_ 151176 ESP BA12E858
debuqgB33:08015188A push edi

debugf33: 00151888 push 1 EIF 88151877
UNENOWN 00151077: sub_151000+77 - ||EFL 00888286
4 L k

[E] Hex view-1 O & X | [0 stack view

i012e988 [ 3n 5C 57 69 6E 64 6F 77 73 5C 73 79 73 74 65 C:\Windows\syste -
IB1ZE998 6D 33 32 5C 64 72 69 76 65 72 73 5C 34 38 34 39 m32h\drivers\4B49

0812E858
BOETZESSC 88153140

IB12E9A8 39 34 2E 73 F9 73 00 A6 PO 60 08 88 26 60 32 A Y4 . Sys...... &.2. B812E868 AO12E988
JO12E9BE B7 B9 00 08 00 B8 B8 B 64 EA 12 88 67 FF C6 77 ........ dé..g.Aw B812E864 68153158
JO12E9CE Cu4 89 2R 00 27 90 26 00 67 60 00 90 60 60 2A 88 | .= " &....... *, B0812E868 OO12EA8SE
IB1ZE9D8 50 81 2n 00 88 69 2n 00 00 00 00 88 C4 4F BE 77 P.x. . i=x.._ ... 10zw 0812E86C OO12E888

Rysunek 10: Wypakowywanie sterownika

W przypadku sukcesu w poprzednim kroku, dropper postuguje sie wywotaniami Nadzorcy ustug, by
zarejestrowaé i uruchomié¢ nowg ustuge. W efekcie doprowadza to do zatadowania rootkita do jadra
systemu ofiary. Dziatanie rootkita Necurs zostanie opisane w kolejnych czesciach raportu.

debug®33:88151113 push esi ~||EAX ABAAAAAA
debugB33: 88151114 lea ecx, [ebp+var_36C]
debugB33:0015111A push BCH Eg: ggfgg::g
debug®33:8815111B push eax
n debugf33:AE15111C call advapi32 CreateServicen EDX dap0a885
debugB33:00151122 mov esi, off_15382C ESI B812EAAF
debug®33:88151128 mov edi, eax EDI ABAA0AAA
debugB33:8815112A cmp edi, ebx EBF G012EBOL
debugB33:8815112C j hort 1 151141
eong 1z snart fec_ ESP BB12E848
UNEMOWN 00151114: sub 151000+114 ~|lEIP B@B15111C
4 L 3 FFl_AARARA? AR
(2] Hex View-1 O & X | [Of stack view
BB1ZE888 34 38 33 34 61 35 00 00 OO A0 A0 OO 0D 68 660 A6 4B34aAS.......... - ((BA1ZES4R  BBABEBAH
aa1Z2E898 m A0 A0 00 00 00 00 00 00 A0 OO0 00 OO0 00 B0 A0 ... ... ....... G812EB4C 0OO12E888
HO12E8AS OO0 B0 B0 90 90 B0 OO 00 OO B0 OO0 OO 00 60 60 60 ................ OOT2EBSH  BOT1ZEAAF
. i IR o 0012E854 OO6F A1FF
UNENOWN 0012E898: Stack[000008F0]:0012ER98 2| e

[©] Hex view-3 O & x |[9612E8SC @80E6B601

- AA12ERGA __BBABAAABA
BB12E988 43 3A 5C 57 69 6E 64 6F 77 73 5C 73 79 73 74 65 CiZWindowsksyste +|lpg12E86n  FIEETLE

0612E998 6D 33 32 S5C 64 72 69 76 65 72 73 S5C 34 30 33 34 n32\drivers\463y L P T T
9012E9A8 61 35 2E 73 79 73 00 08 B0 80 00 00 26 00 32 88 aS.sys......&.2. 0012E86C BB00ED0E
0612E9B2 67 OO 88 08 08 08 08 00 64 EA 12 00 67 7F C6 77 ........ df. .g.fw 9812E870 BB0GEHNE
o612E9c8 [N 00 2n 00 27 00 26 00 67 00 00 00 00 60 20 66 ! %' &....... *. 0G12E87: BE8DBEH0E

Rysunek 11: Zatadowanie rootkita do jadra systemu ofiary

Kolejny krok po prébie zatadowania rootkita stanowi wstrzykniecie operacyjnego kodu do innych
procesow dziatajgcych w systemie. Dropper tworzy liste uruchomionych proceséw i przeglada jg w
poszukiwaniu kandydatéw do wstrzykniecia kodu. Dla kazdego procesu dziatajgcego w systemie program
weryfikuje, czy uzytkownik ma prawo pisa¢ do pamieci tego procesu oraz utworzy¢ w nim nowy watek. W
przypadku pozytywnej weryfikacji nastepuje wstrzykniecie.
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‘ pobierz liste proceséw |

‘ pobierz kolejny proces z listy H

- koniec listy?

N

otwdrz proces

v

| zweryfikuj informacje dot procesu |

odpowiedni?

| zaalokuj pamigé w procesie |

v

‘ skopiuj kod_2 do procesu ‘

| stworz nowy watek I—)

P zwolnij liste procesow

Rysunek 12: Schemat przegladania proceséw w poszukiwaniu kandydata do wstrzykniecia kodu

Finalnym i najwazniejszym etapem dziatania zainstalowanej prébki jest rozpoczecie docelowych ztosliwych
operacji. Oprocz wstrzyknietych watkdw sama prébka tez rozpakowuje fragmenty kodu operacyjnego oraz
uruchamia wykonujgce go watki, odpowiedzialne m.in. za monitorowanie i utrzymanie infekcji oraz
komunikacje do serwera Command&Control i wykonywanie otrzymanych tg drogg rozkazéw oraz probek.
Dziatanie tych watkow zostanie doktadniej przedstawione w kolejnych czesciach raportu.
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uruchom watki operacyjne

‘ uruchom watek 1 ‘

v

‘ uruchom watek 2 ‘

v

‘ uruchom watek 3 ‘

v

‘ uruchom watek 3 ‘

v

‘ uruchom watek 4 ‘

v

‘ uruchom watek 5 ‘

Rysunek 13: Uruchamianie watkéw operacyjnych Necurs w ramach zainstalowanej prébki

Podjete dzialania

W ramach obstugi incydentu zgtoszonego przez klienta CERT Orange Polska aktywnie ograniczyt zasieg
zagrozenia. Po dalszej analizie zidentyfikowanych prébek, rozpoznane adresy IP i domeny scentralizowanej
czesci kanatu C&C zostaty zablokowane, podobnie jak ruch do stron zawierajgcych dropper Necurs.

W ramach niniejszej publikacji przedstawilismy architekture infekcji w systemie zaatakowanego
uzytkownika. W kolejnych odcinkach raportu przedstawimy doktadng analize watkdéw operacyjnych,
komunikacji za posrednictwem sktadnikéw kanatu C&C oraz podsumowanie telemetrycznych obserwacji z
naszych sieci.

CERT Orange Polska radzi:

Pamietaj, ze Twoj system jest atrakcyjnym celem dla cyberprzestepcow. Dbaj o jego bezpieczenstwo. Jesli
nie posiadasz oprogramowania antywirusowego — zainstaluj je, a jesli masz zainstalowane — aktualizuj
regularnie baze informacji o zagrozeniach. Nie uruchamiaj programoéw, ktére nie pochodzg ze
zweryfikowanych zrédet, nie otwieraj zatgcznikdédw z wiadomosci e-mail jesli nie masz absolutnej pewnosci

co do ich nadawcy.
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