Bezpieczny smartfon — poradnik

Smartfon

To przenosne urzgdzenie z systemem operacyjnym, ;
petnigce jednoczesnie role telefonu komérkowego W Polsce odsetek <
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Do czego uzywamy smartfonow?

Przeglagdamy Korzystamy z ustug
strony WWW bankowosci elektronicznej
Wysytamy | .
i odbieramy wiadomosci Robimy zdjecia,
e-mail krecimy filmy wideo
Robimy zakupy on-line Kupujemy
aplikacje
Angazujemy sie w Uzywamy
serwisach ustug
spotecznosciowych lokalizacyjnych
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Czym ryzykujesz, uzywajac
smartfona?

Dzisiejsze smartfony, dzieki swoim W lutym Rok pozniej
mozliwosciom i mocy obliczeniowej, 2011 byto ich juz...
to petnowartosciowe komputery, ielefonomz 1358
tylko w mniejszym ,,opakowaniu” systemem CO Oznacza
Android ponad 150-
Ich lawinowo rosnaca zagrazalo  -krotny wzrost!
popularnos¢, powoduje iz 9 wirusow

przestepcy coraz czesciej
piszg przeznaczone
wytgcznie na smartfony

ztosliwe
oprogramowanie

Komorkowy malware, podobnie
jak w przypadku komputerow
stacjonarnych, moze

wykradac¢ wrazliwe dane
Z zarazonej maszyny
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Co mozna wykrasc¢ ze smartfona?

Loginy i hasta

do odwiedzanych przez Informacje na temat

Ciebie witryn WWW (w tym miejsc, ktore odwiedzasz
stron bankow, sklepow, (daty, godziny i lokalizacje, w ktorych
czy portali aukcyjnych) ,meldowat” sie Twoj smartfon)

Dane na temat miejsc, w ktorych zrobitas/es

L : : Histori
zdjecia i/lub filmy wideo rzeal daenia
(czyli informacje nt. tego gdzie regularnie lub P _ gla
w danej chwili przebywamy) witryn WWW

No | nie zapominajmy oczywiscie 0
liscie kontaktow, SMSach, czy e-mailach
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Jak zminimalizowac¢ ryzyko?

Korzystaj wytacznie z () App Store > Google play
dedykowanej aplikacji do
bankowosci elektronicznej,
przygotowanej przez Twoj bank

(gdzie transmisja jest szyfrowana juz
na poziomie aplikacji)

Instaluj aplikacje
wytacznie
z oficjalnych sklepow
(przed publikacjg sg one
sprawdzane, m.in. pod
wzgledem ztosliwego kodu)

Jesli nie musisz, = RN
nie uzywaj opcji i @ App World.
lokalizacyjnych

(jesli aplikacja dla sprawniejszego Jesli nie uzywasz np.
dziatania wymaga lokalizaciji, bezprzewodowej stuchawki,

wtgczaj jq | wytaczaj recznie)

wytaczaj Bluetooth
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Jak zminimalizowac¢ ryzyko?

Korzystajac z internetu,

badz ostroznaly tak samo, jak na komputerze
(nie klikaj w podejrzane linki, nie odpisuj na maile z nieznanego zrédta)

Blokuj dostep do

Zainstaluj olof

I eietonu
program antyW|rUSOwy, ’
a najlepiej réwniez program, 24 pomoca»kgii*%l\l’\lvzorw badz

pozwalajacy na
zdalne wyczyszczenie
danych

w przypadku
zagubienia/kradziezy telefonu

ktos, kto ukradnie/
znajdzie Twoj telefon, na
pewno zacznie od
takiego wzoru i wpisania
najpopularniejszych
PINOw: 123411111 ©
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