Bezpieczne hasta — poradnik
W popularnym serwisie HavelBeenPwned.com znajduje sie

501 milionow haset
pozyskanych w wyniku réznych wyciekow i kradziezy baz

Najpopularniejsze hasto, Analiza jednego z nowych
uzywane wyciekow wykazata, ze
20,8 min razy 86% hasel
brzmiato... znajdowato sie we
123456 wczesniejszych wyciekach

@ wiecej informacji o bezpiecznym korzystaniu z internetu i zabezpieczaniu
swojego komputera znajdziesz na witrynie CERT Orange Polska

OOOOOOOOOOOO


https://cert.orange.pl/

Czy ztamanie hasta jest trudne?

Podstawowej wielkosci stownik programu, tamigcego hasta
metodg Brute Force zawiera ok.

5 tysigcy stow Przez 2 minuty zdolny
Przy tgczu internetowym wtamywacz otworzy
o predkosci 1 Mbps 1 drzwi do domu
na ztamanie prostego hasta

potrzeba wiamywacz komputerowy
moze wtedy ztamac

0.25 sekundy 500 hasel!
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Czym ryzykujesz?

Pieniedzmi Wiarygodnoscia
jesli przestepca wtamie sie jesli z przejetego konta e-maill
na Twoje konto w banku bedzie w Twoim imieniu
Internetowym wysytany spam
Praca Bezpieczenstwem
Jeéll W Wyniku niefrasobliwosci Jeé“ Cyber-w{amywacz dotrze
narazisz na szwank dane do Twojego adresu
Istotne dla Twojego i prywatnych informacji, np.
pracodawcy w serwisach spotecznosciowych
=
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Jak stworzyc¢ bezpieczne hasto?

Wykorzystaj znaki z Jak dtugie powinno

przynajmniej trzech grup byc hasto?
Duze konsekwencje utraty

Cyftr Znaki specjalne _ _
1%134y5... (I@#é%e\&*J() +- has_la (bank, informacje
= <>?,_—/\| ) siuzbom{e) -
Mate litery 12 znakow lub wiece]
abcde... Wielkie litery Nizsze konsekwencje (fora,
ABCDE... serwisy spotecznosciowe)

przynajmniej 8 znakow
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Jak zapamietac tyle haset?
Dzieki mnemotechnice

TOje$tHAS?0doFEJS@ T@Emt9Zusle
To jest hasto do Fejsa Tego h@sta ni€ ztamie
L,om-Tjjz nawet 9 Ztych Iuglzi, jestem
tegO pewien

Litwo, ojczyzno moja
- Ty jestes jak zdrowie
Uzywajac darmowego menedzera haset

(w pracy KeePass, prywatnie LastPass, 1Password)
On wygeneruje | zapamieta wszystkie Twoje hastfa
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