Ztapatem ransomware! Co teraz?

Jesli dotartes do tego poradnika, to zapewne wiesz, czym jest ransomware, ale na wszelki wypadek
przypomnijmy, ze chodzi o ztosliwe oprogramowanie, ktore szyfruje pliki na zarazonym komputerze
(czasami réwniez w lokalnej sieci), wymagajgc zaptaty okupu (od kilkuset do kilku tysiecy ztotych w
kryptowalucie) za ich odszyfrowanie. Poniewaz przestepcy uzywajg silnej kryptografii, to w zasadzie,
gdy klikniemy tam, gdzie nie trzeba, a na komputerze zainstaluje sie ransomware, jest po wszystkim.
Faktycznie w wiekszosci przypadkdw tak, jednak dzieki pracy ekspertéw bezpieczenstwa sytuacja nie
zawsze okazuje sie beznadziejna.

Najlepsza metoda walki z ransomware jest ostroznosé, zdrowy rozsadek i regularne backupy
kluczowych danych. W ten sposéb, nawet jesli stanie nam sie krzywda, potencjalne szkody
zminimalizujemy jak tylko sie da. Nie zapominajmy réwniez o ustawieniu jako strony startowej
witryny CyberTarczy Orange (https://cert.orange.pl/cybertarcza/) badz przynajmniej regularnego

odwiedzania tej witryny. Znaczaca czes¢ tego typu atakéw jest zatrzymywana dzieki CyberTarczy i do
momentu, gdy ofiara jest w sieci Orange Polska, mimo iz pozostaje zarazone, pliki nie zostang
zaszyfrowane. W takiej sytuacji wystarczy po prostu usung¢ ztosliwe oprogramowanie.

Co jednak zrobié, jesli zamiast by¢ gotowi, okazalismy sie lekkomysIni?

Zaktadamy, ze nie masz zadnych watpliwosci co do tego, ze jeste$ ofiarg ataku, np. dlatego, ze
pojawit sie ekran z odpowiednig informacjg. Przy zatozeniu, ze sytuacje uda sie odwréci¢, a malware
ktéry nas zarazit, zostat rozpracowany przez researcherdw, co w ogdle musimy zrobic?

e Przedostad sie przez ekran, informujacy o ataku

e Odzyskaé/odszyfrowad pliki

e Usung¢ ztosliwie oprogramowanie (o tym tutaj nie bedzie, ale ostatecznie usuniecie wirusa to
najmniejszy z problemdw)

W kwestii ostatniego punktu rekomendujemy, by po odzyskaniu plikéw zgra¢ je na zewnetrzny
nosnik, a zarazone urzadzenie - jesli nie mamy stuprocentowej pewnosci usuniecia zagrozenia - po
prostu sformatowac i zainstalowaé od nowa system operacyjny.

Jesli mamy przed oczami ekran ransomware'u, sprobujmy zrestartowaé komputer w trybie
bezpiecznym z obstugg sieci. A w kolejnym kroku...

Sposob 1

...musimy rozpozna¢, z jakim wrogiem mamy do czynienia. W tym celu zaglagdamy na witryne
MalwareHunterTeam (https:/id-ransomware.malwarehunterteam.com/index.php).

Mozemy na niej wrzuci¢ ktérys$ z zaszyfrowanych plikéw z dysku, lub dokument, opisujgcy sposdb

wpfaty okupu. Ten drugi przypadek przydaje sie, gdy zaszyfrowane pliki nie majg konkretnego
rozszerzenia, ktore utatwitoby prace narzedziu.

Tutaj w najlepszym przypadku dowiemy sie, czym sie zarazilismy i jak sie wyleczyé. Szansa wbrew
pozorom nie jest bardzo mata, bowiem eksperci od ransomware nie lubig poddawaé sie
przestepcom, konsekwentnie wyszukujg btedy w algorytmach, w efekcie czego lista "rodzin"
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oprogramowania mozliwego do odszyfrowania systematycznie rosnie. W czesci przypadkow
dostaniemy tez link do oprogramowania, ktére pomoze nam odszyfrowaé pliki, ale jesli tak sie nie
stanie, to tez nie ma powoddéw do zatamywania rak. Wiedzac, czym sie zarazilismy, mozemy sami
poszuka¢ w Google odpowiedniego lekarstwa.

Sposaéb 2

...poszukajmy punktédw odzyskiwania systemu. Jesli sami nie wytaczyliémy tej mozliwosci, system
Windows raz na jaki$ czas tworzy kopie plikdw na naszych dyskach, bysmy w razie problemu z
instalacjg nowej aplikacji, badz kolejnej wersji systemu operacyjnego mogli wréci¢ do sytuacji, gdy
wszystko byto dobrze. Darmowa aplikacja ShadowExplorer
(http://www.shadowexplorer.com/downloads.html) dzieki interfejsowi graficznemu

utatwi nam korzystanie z wbudowanego mechanizmu. Uruchamiamy ja, wybieramy dysk, a nastepnie

date kopii, ktérg chcemy odzyskaé.
Sposob 3

...sprébujmy odzyska¢ to, co teoretycznie zostato skasowane, uzywajgc np. ktdrego$ z narzedzi
opisanych  tutaj  (http://lifehacker.com/5237503/five-best-free-data-recovery-

tOO|S). Narzedzie na wszelki uruchamiamy z pendrive'a, wybierajgc jak najdoktadniejsze, najgtebsze i

najbardziej czasochtonne metody skanowania.
Czy to pomoze?

Nadziei nie warto traci¢ do samego konca, tym niemniej sytuacji, gdy nasze pliki zostaty juz
zaszyfrowane, nigdy nie bedzie mozna okresli¢ jako optymistycznej. Autorzy materiatu, z ktérego
korzystatem, piszac niniejszy tekst, wykonali serie testéw na 10 prdbkach ransomware, w kazdym
przypadku pozwalajgc oprogramowaniu zaszyfrowaé¢ 1000 plikéw (pdf, jpg, ppt, txt, doc, xls)
umieszczonych w trzech réznych lokalizacjach. Najskuteczniejsza okazata sie metoda 1, gdzie w 5
przypadkach udato sie odzyska¢ wszystkie pliki (w trzech jednak ani jednego). Metoda 2 byta
skuteczna w stu procentach trzykrotnie, w pozostatych wszystkie pliki pozostaty zaszyfrowane.
Ostatnia z metod byta cze$ciowo skuteczna w kazdym przypadku - w 9 odszyfrowata od 26 do 33%
plikéw, zas w jednym (gdzie konkurencja nie data rady) niemal 9 na 10.

Jesli mimo wszystkich powyzszych rad danych nie udato sie odszyfrowaéd, zachowaj zaszyfrowany
nosnik i za jaki$ czas ponownie podejmij préby.
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