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1. Wstep

Jesli klient ustug Orange Polska nie oglada
powiadomien o grozacym mu ztosliwym
oprogramowaniu, to znak, ze dobrze wykonalismy
swoja prace, ze zatrzymaliSmy wiekszo$¢ zagrozen
zanim do niego dotarty. Jesli tak — CyberTarcza nie
pozwoli skomunikowac sie z przestepcami i wystac
Waszych danych, czy zaszyfrowa¢ komputeréw,

a potem poinformuje jak usunac¢ infekcje. Szukajgc
informacji o tym co dzieje sie w bezpieczenstwie

i jak zabezpieczy¢ swoje urzadzenia, traficie

na strone https://cert.orange.pl/, by — inaczej

niz w przystowiu — zosta¢ Polakiem madrym

przed szkoda. Bezpieczenstwo efektywne

i przezroczyste - to cel, do ktérego dgzymy
nieprzerwanie.

Bezpieczenstwo to nie wyrafinowane firewalle,

antywirusy na komputerach, czy nawet CyberTarcza.

Zamykanie pojecia bezpieczenstwa w konkretnych
rozwigzaniach to pierwszy krok do porazki w wojnie
z cyberprzestepcami. Oni nie marnujg czasu,
niefrasobliwo$¢ zarowno pojedynczych internautéw,
jak i mniejszych lub wiekszych firm przekfada sie
na olbrzymie pieniadze, przekraczajgce juz od kilku
lat zyski z handlu narkotykami. Bezpieczenstwo

w rozumieniu Orange Polska to ciggty proces,
poprawianie istniejgcych rozwigzan i poszukiwanie
nowych sposobéw na ochrone. To rosnaca ilo$é
oferowanych przez Orange Polska profesjonalnych
ustug - nie kazdy musi inwestowac we wtasne
wyrafinowane rozwigzania bezpieczenstwa, czesto
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taniej i tatwiej jest skorzystaé z przeszto 20-letniego
doswiadczenia. To wreszcie budowa swiadomosci
kolejnych grup uzytkownikéw, réwniez dzieci

i mtodziezy. Bariera wejscia w cyfrowy $wiat dawno
obnizyta sie, wiec juz najmtodszych trzeba zaréwno
chroni¢, jak i edukowad, by ,digital natives” w dojrzaty
wiek weszli w pemni $wiadomi nie tylko zyskéw,

ale i zagrozen zwigzanych z egzystencjg w sieci.

Jak wygladat $wiat cyber-zagrozen w 2017 roku
z perspektywy Orange Polska? Zapraszam do lektury
czwartej edycji naszego corocznego raportu.

Jean-Francois Fallacher
Prezes Zarzadu Orange Polska
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2. Podsumowanie roku 2017

Skutecznos$¢ w wykrywaniu i obstugiwaniu incydentow

komputerowych jest podstawowym wyznacznikiem oceny zespotow

reagowania. W celu zapewnienia jak najszybszej i efektywnej reakcji,

CERT Orange Polska stale, w oparciu o dobrze zorganizowana

baze telemetrycznga, monitoruje zdarzenia w sieci stanowiacej

jego obszar dziatania. Zwazywszy na jego zasieg, mozna przyjac¢

Ze, obszar reakciji zespotu bezpieczenstwa obejmuje sieci

I urzadzenia catego kraju.

Dziesigtki tysiecy ekrandw na catym swiecie, w sporej
czesci tych zwigzanych z uzytecznoscia publiczna:
bankomatdw, czy tablic informacyjnych na dworcach
i lotniskach — na nich wszystkich w potowie maja
zamiast standardowej tresci pokazata sie informacja
0... koniecznosci zaptaty okupu. To, co widzieli zwykli
ludzie, byto jednak wierzchotkiem géry lodowej.
Najgrozniejsze byto bowiem to, czego nie byto
widac. Zaatakowano producentéw samochodéw,
ministerstwa i jednostki samorzadowe, firmy
telekomunikacyjne, kolej w Niemczech i Rosji,
szpitale, banki, uczelnie... Z jednej strony mamy

wiec straty biznesowe, czy tez potencjalnie realne
ryzyko dla podrézujacych koleja, pacjentéw szpitali,
a z drugiej zas zaskoczenie i strach, gdy zdajemy
sobie sprawe, ze nawet nasza zwykta codzienna
rutyna moze zostac¢ zaburzona przez cyberataki.

Nie zapominajmy o wyobrazZni, ktéra w kolejnych
krokach potrafi podpowiedzie¢ nawet najbardziej
dotkliwe scenariusze.

Ransomware to nie tylko ataki na firmy. Dla zwyktego
internauty — dopdki nie zobaczy na wtasne oczy
takich efektow, jakie przyniést WannaCry — znaczy
dysk wtasnego komputera i pliki osobiste. Idee
stojaca za ransomware najlepiej opisat dwa lata
temu na konferencji Security Case Study Mikko
Hypponen, jedna z najbardziej charyzmatycznych
legend bezpieczniackiej branzy.

- Kiedys taki przestepca pomyslat sobie: ,,Ukras¢
firmom dane to jedno, wiadomo, ze kupi je albo ofiara
albo konkurencja. Ale kto kupi dane wykradzione

od zwyktego internauty? Hmm, w sumie to on sam!”

Zdjecia, rodzinne pamiatki, wazne dokumenty,

nad ktérymi pracujemy w domu, prace dyplomowe,
wilasna tworczo$¢ — wszyscy wiemy, jak wiele
dokumentéw gromadzg dyski naszych pecetow.
Mimo rosnacej popularnosci chmur i faktu, iz dane
z komputera moga by¢ udostepniane na nie
automatycznie, wcigz wielu z nas z przyzwyczajenia
trzyma je na dysku, czesto w jednym egzemplarzu.
Efekt jest wtedy wyjgtkowo bolesny — jesli
zaszyfrowane zostaty np. zdjecia naszych dzieci,
mato kto zawaha sie przed zaptaceniem okupu,
czego dowodzi chocéby fakt, iz ransomware’owy
»biznes” przynosi przestepcom grubo ponad miliard
dolaréw zysku rocznie!

A niejako w tle mainstreamowych rozméw

0 wymuszajgcym okup ztosliwym oprogramowaniu
przemyka sie coraz czesciej watek cyber-broni.
Bardzo popularne, cho¢ niemozliwe do ostatecznego
potwierdzenia, teorie wskazujg, iz celem WannaCry

i Petya/NotPetya wcale nie byt zarobek. Dlaczego?
Do tworcéw tego pierwszego trafito zaledwie ok.

200 tys. dolaréw, podczas gdy np. CryptoWall zarobit
325 milionéw (!) USD. Ich rola miato by¢ usuniecie
$ladéw po innych, powazniejszych cyber atakach,
finansowanych przez instytucje rzadowe. C6z bowiem
moze by¢ gorszego od swiadomosci, ze zostaliSmy
zaatakowani, a na dodatek nie wiemy przez kogo?
Fakt, ze nie wiemy... co zostato skradzione.

Dlaczego to wszystko w ogdle sie udaje? Bo wcigz
nie traktujemy internetu wystarczajaco powaznie.
Wielu sposrdd nas, ktérzy byli Swiadkami narodzin
globalnej sieci, wcigz nie potrafi wyrobi¢ w sobie
Swiadomosci tego, ze internet dawno juz przestat
by¢ tylko narzedziem rozrywki i zagrozenia

przeniosty sie tam, dokad przeszta cze$¢ naszego
zycia. Natomiast dla sporej czesci tzw. ,,digital
natives” internet jest Srodowiskiem naturalnym

i tak jak idgc po ulicy nie rozgladamy sie na wszystkie
strony w poszukiwaniu bandyty, tak i w sieci nie
wietrzymy wszedzie podstepdw. W efekcie wcigz
spory odsetek internautéw daje sie nabra¢ na coraz
bardziej wyrafinowane zagrywki socjotechnicznie,
tym bardziej, ze przestepcy tez nieprzerwanie pracuja
nad swoim warsztatem. Zty cztowiek w kapturze,
wkradajgcy sie do serwerowni? Takie rzeczy dzieja sie
w umystach hollywoodzkich scenarzystow.
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Wciaz spory

odsetek internautéow
daje sie nabrac na coraz
bardziej wyrafinowane

zagrywki socjotechnicznie,
tym bardziej, ze
przestepcy tez
nieprzerwanie pracuja
nad swoim warsztatem.

Zazwyczaj, przestepca przygotowuje zgrabny phishing
i przesyta go do konkretnie sprofilowanej grupy ludzi.
Jesli bedzie chciat sie wlamaé do Twojej firmy — zawsze
znajdzie w jakim$ serwisie spoteczno$ciowym,

kogo$ na tyle nieostroznego, ze docelowo da sie go
sprofilowac na tyle, by kliknat w przygotowanego
specjalnie dla niego maila. A dodatkowo przestepcy
uderzg w firme atakiem DDoS, by w powstatym
zamieszaniu ukry¢ faktyczny cel ataku.

Dlatego warto wiedzie¢ co dzieje sie na Swiecie,
by¢ swiadomym ryzyk i wtasnych stabosci, a jesli
wszystko zawiedzie — oddac sie w rece fachowcow.

Ponizej prezentujemy dane dotyczace incydentow
obstuzonych przez CERT Orange Polska ogdlnie
oraz z podziatem na kategorie.

2.1 Incydenty obstuzone
przez CERT Orange Polska

Skutecznos$é w wykrywaniu i obstugiwaniu
incydentow komputerowych jest podstawowym
wyznacznikiem oceny zespotéw reagowania.

W celu zapewnienia jak najszybszej i efektywnej
reakcji, CERT Orange Polska stale, w oparciu

o dobrze zorganizowang baze telemetryczna,
monitoruje zdarzenia w sieci stanowigcej jego
obszar dziatania. Zwazywszy na jego zasieg, mozna
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’ W 2017 roku liczba zdarzen
systemowych zarejestrowanych

- ] ] r
przyjac ze, obszar reakcji zespotu bezpieczenstwa bezpieczenrstwa?, ktore odbiegajg od przyjetych norm m IeSIeczn Ie p rzez ZespO'
obejmuje sieci i urzgdzenia catego kraju. (anomalie) i przewidywanych dziatan uzytkownikéw
i systemow. Zarejestrowanych anomalii C E RT O ra n g e PO I s ka p rze kro czy'a
W 2017 roku liczba zdarzer systemowych' w 2017 r. byto prawie 148 tys. $rednio kazdego 24 =p= 24 =
zarejestrowanych miesiecznie przez zespét CERT miesigca, wsrod ktorych tysige z nich byto prog 1 o m I I Iard OW, czyll 0 ponad
Orange Polska przekroczyta prég 10 miliarddw, sklasyfikowanych jako incydenty i wymagato zarzgdzania

czyli o ponad 1 miliard wiecej niz w roku ubiegtym. przez naszych specjalistow. W sumie w 2017 roku 1 m i I iard Wiecej n ii W rO ku u bieg'ym u

Zautomatyzowane srodowisko funkcjonujace CERT Orange Polska obstuzyt 12 029 incydentow
w ramach CERT OPL umozliwia wykrycie zdarzen (17 199 incydentéw w 2016 )

Srednie miesieczne za rok 2017

Zarejestrowane zdarzenia

Przeanalizowane anomalie

Obstuzone
incydenty

Rysunek 1 Odwrdécona piramida rozktadu zdarzer: i incydentéw obstugiwanych przez CERT Orange Polska miesigcznie

1 Zdarzenie systemowe nalezy rozumie¢ jako zdarzenie opisujgce funkcjonowanie systemu.
2 Zdarzenia bezpieczenstwa nalezy rozumie¢ jako te, posréd zdarzen systemowych, ktdre opisuja stan bezpieczenstwa systemu
teleinformatycznego.



2.2 Incydenty w podziale na kategorie

W niniejszym rozdziale przedstawiamy rozktad procentowy obstuzonych przez nas incydentéw bezpieczenstwa

w podziale na kategorie, wraz z poréwnaniem z rokiem ubiegtym. Wsrdd zaobserwowanych incydentdw incydentow
bezpieczenstwa dotyczgcych ustugowych sieci internetowych zdecydowang przewage, podobnie jak w ubiegtym roku,
miaty te z klasy obrazliwych i nielegalnych tresci — w sumie stanowity niemal potowe (48, 9 proc.) incydentow.

Na drugim miejscu znalazty sie ataki na dostepnosé zasobdw 19,5 proc. (20,3 proc. w 2016 r.), proby wtaman - 14,7 proc.
(spadek z 20,31 proc. w poréwnaniu z 2016 r.) oraz naruszenia zwigzane z gromadzeniem informacji - 6,9 proc.

(o prawie 5 pp. mniej niz w 2016 r.). Kategorie incydentdw najrzadziej wystepujgcych stanowito ztosliwe
oprogramowanie - 5,5 proc. (6,73 proc. w 2016 r.), oraz oszustwa sieciowe - 2,9 proc. (1,17 proc. w 2016 r.)

Ponizej 1 proc. zaklasyfikowano wtamania sieciowe oraz ataki na poufnos$¢ i integralnos¢ informaciji. Inne, nieobjete
wspomnianymi kategoriami, stanowity 0,9 proc. incydentow.

W 48,9% ObraZliwe i nielegalne tresci
19,5% Dostepnos¢ zasobdw
14,7% Proby wiaman
6,9% Gromadzenie informacji
5,56% Ztosliwe oprogramowanie
2,9% Oszustwa sieciowe
0,4% Poufnosé i integralnos$¢ decyzj
B 0,4% Witamania sieciowe

0,9% Inne

C

Rysunek 2 Rozkiad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2017 r.

Obrazliwe —m 41,11%
Postepnost zasob! m 20T
D " 16.70%
Gromadzenie m 11,7%
Ztosliwe B 6,73%
oprogramowanie _

Oszustwa sieciowe - B 1,71%

Wtamania sieciowe I B 0,24%

Poufnos¢ i integralno$¢ m 027%
informacji I

Inny m 1,17%

48,9%

19,5%

14,7%

6,9%

5,5%

2,9%

0,4%

0,4%

0,9%

Rysunek 3 Rozkfad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska w 2017 . i poréwnanie z 2016 r.

Zgodnie z nastepnym wykresem, rozktad w czasie wystepowania incydentéw w 2017 r. nie jest regularny i rozni
sie od tego w roku ubieglym. Przede wszystkim mozna zauwazy¢ spadek liczby incydentéw w okresie od maja
do wrzesnia. Ponowny wzrost wskaznika obstugi incydentéw zaobserwowano w pazdzierniku.

Styczen 10%
Luty 9,4%
Marzec 10,6%
Kwiecien 14%
Maj 8,3%
Czerwiec 8,2%
Lipiec 6,9%
Sierpien 5%
Wrzesien 4,7%
Pazdziernik 10,6%
Listopad 7,9%
Grudzien 4,2%

Rysunek 4 Rozkiad miesieczny incydentéw w 2017 r.

2.2.1 Obrazliwe i nielegalne tresci

W ramach tej kategorii analizowane sa przede wszystkim incydenty zwigzane z rozsytaniem spamu,
naruszeniami praw autorskich (np. piractwo), a takze rozpowszechnianie tresci zabronionych prawem

(np. tresci rasistowskie, pornografia dziecieca czy wychwalajgce przemoc). Przypadki te nalezg do najliczniejsze;j
klasy incydentow. W roku 2017 ta kategoria stanowita 48,9 proc. wszystkich incydentéw. Szczegdlne nasilenie
incydentow w tej kategorii mozna byto zaobserwowac w kwietniu, najmniejsze w wrzesniu.

Styczen 7%
Luty 9,9%
Marzec 11,4%
Kwiecien 21,5%
Maj 7,7%
Czerwiec 8,4%
Lipiec 6,9%
Sierpien 4,4%
Wrzesien 2,7%
Pazdziernik 10,4%
Listopad 5,5%
Grudzien 3,9%

Rysunek 5 Rozkiad miesieczny incydentéw z kategorii obrazliwych i nielegalnych treéci w 2017 roku.



2.2.2 Ataki na dostepnos¢ zasobdow
2.2.4 Naruszenia zwigzane z gromadzeniem informacji
Naruszenia bezpieczenstwa w zakresie dostepnosci zasobdw nalezy rozumie¢ jako typ incydentu powigzany

z zaktéceniami funkcjonowania systeméw lub sieci w celu doprowadzenia do ich dysfunkciji lub blokady (ataki Naruszenia te obejmujg zdarzenia takie jak skanowanie portéw, wykonywanie nieautoryzowanego
DDoS/DoS). Istotne s3 tu réwniez kampanie sabotazowe, ktérych celem byto uszkodzenie danych, zaktécenie monitorowania sieci czy proby pozyskania informacji o systemie i uzytkownikach poprzez kampanie
procesu lub zniszczenie systemu teleinformatycznego. Przypadki tego typu stanowity w sumie 19,5 proc. phishingowe. Orange Polska obstuzyt w tej kategorii najwiecej incydentéw na poczgtku roku.
wszystkich obstuzonych incydentéw. Najwiecej takich przypadkéw na dostepnosc zasoboéw zaobserwowano Zwykle rozktad tego typu naruszen jest stabilny i miesiecznie nie przekracza poziomu 10 proc.

w listopadzie.

syorer [ . 6% syczen [ u 154%
Ly - 79% Ly = 99%
Marzec [ H 105% Marzec [ H 75%
Kwiecien [ m 87% Kwiecier [ m 55%
vaj  [—— = 124% Maj [ u 89%
Czerwiec [ m 85% Czerwiec [N m 48%
Lipiec [ m 7.2% Lipiec [ m 7.2%
sierpien [N m 48% sierpier [N m 58%
Wrzesien _ W 52% Wrzesien _ W 62%
Pazdziemnik [T m 10,1% Pazdzienik [ m 13,4%
Listopad [ m 13,8% Listopad [ m 89%
Grudzien [N m 46% Grudzien [ m 65%

Rysunek 6 Rozkiad miesieczny incydentéw z kategorii atakéw na dostepnos$é zasobéw w 2017 roku. Rysunek 8 Rozktad miesieczny incydentow z kategorii naruszeri zwigzanych z gromadzeniem informacji w 2017 roku.

2.2.3 Proby wiaman

2.2.5 Ztosliwe oprogramowanie

Zespdt bezpieczenstwa Orange Polska klasyfikuje proby wtaman jako incydenty powiazane z eksploatacjg podatnosci
stacji systeméw (stacji roboczych, komponentdw i sieci) w celu uzyskania dostepu czy przejecia nad nimi kontroli.
Proby wtamania oznaczajg tez préby skompromitowania systemu za pomoca logowania. W 2017 r. najwiecej
przypadkdw w tej kategorii wystgpito w styczniu (prawie jedna czwarta w stosunku rocznym), w nastepnych
miesigcach rozktad procentowy byt do siebie zblizony, nie wiekszy jednak niz 10 proc.

Incydenty powigzane ze ztosliwym oprogramowaniem CERT Orange Polska zalicza zaréwno infekcje,
dystrybucije zagrozenia, jak i hosting serwera C&C. W 2017 r. najwiecej przypadkdw w tej kategorii wystgpito
w IV kwartale roku.

syezern [E——— = 247% Styczeri [N = 60%
Luty - [ = 7.9% Ly — m 147%
Marzec [ = 93% Marzec [ = 147%
Kwiecier = 59% Kwiecier = 69%
mej [ m 72% Maj [ u 22%
Czerviec N m 7% Czerviec . 5%
Lipiec = 85% Lipiec [ = 09%
sierpienn [ m 7.9% Sierpierr [l m 13%
Wrzesien [ = 83% Wrzssien [ = 7%
Pazdzierik - [ m 98% Pazdziemik - [ m147%
Listopac [N . 21% Listopad . 198%
Grudzien [l m 1,10% Grudzier [ m 86%

Rysunek 7 Rozktad miesigczny incydentéw z kategorii proby wiamar w 2017 roku.
y i fesigczny incy! we gori prody w v “ Rysunek 9 Rozkiad miesieczny incydentéw z kategorii ztosliwe oprogramowanie w 2017 roku.
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3. Przeglad najwazniejszych wydarzen
i zagrozen w Polsce i na Swiecie

w roku 2017

W okresie Swigt Bozego Narodzenia na
portalu spotecznosciowym Facebook pojawit
sie nowy scam, w ktérym przestepcy
podszywali siepod sie¢ sklepéw RTV
Uzytkownicy udostepniajacy fatszywy profil
sklepu byli zachecani kuponem na darmowe
zakupy. Linki, ktére miaty prezentowaé
zwyciezcow konkursu byty spreparowane w
ten sposdb, by po kliknieciu kierowaty na profil
osoby klikajgcej. ,Zwyciezca” musiat jeszcze
wypetni¢ formularz odbioru nagrody do czego
niezbedne byto wystanie dwéch SMSéw typu
Premium na taczny koszt ponad 50 zt.

Skuteczna metoda ataku na konta
pocztowe Gmail

Uzytkownicy Gmaila otrzymali wiadomosci
phishingowe przesytane ze zhakowanych kont
pocztowych swoich znajomych. Klikniecie

w link lub na obrazek zatgczany w mailu
odsytato uzytkownikéw do fatszywej

strony logowania tudzgco podobnej do strony
Google’a. W ten sposéb atakujacy zbierali
dane uwierzytelniajace, a takze zasilali liste
potencjalnych ofiar. By unikngé takiego
scenariusza, niezbedna byta weryfikacja paska
adresowego w przegladarce. Kampania byta
wysoce skuteczna, a cyberprzestepcom udato
sie oszuka¢ nawet technicznych specjalistow.

02.01

e e e e e e e e e 0000000
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Ujawnienie danych osobowych czworga
klientow Orange

Do wiadomosci e-mail z podziekowaniem
dla klientéw operator zatgczyt formularz

PDF z nieusunietymi danymi innych klientow.
Wrazliwe dane byly tylko pozornie zastoniete
i mozliwe do odczytania po skopiowaniu

do edytora tekstowego. Skala incydentu byta
niewielka ujawniono jedynie dane 4 oséb.

Podszywanie sie pod CEIDG

Przy wykorzystaniu btednie skonfigurowanej
domeny CEIDG, cyberprzestepcy rozsyfali
maile z zgdaniem zaptaty do przedsiebiorcow.

Oszusci wykorzystali fakt, ze rzgdowa
ceidg.gov.pl nie posiadata skonfigurowanego
pola ustugi SPF (Sender Policy Framework),
a zatem nic nie stato na przeszkodzie,

by rozsyta¢ fatszywa korespondencije.

Zespot CERT Orange Polska zidentyfikowat
dwie nowe kampanie phishingowe.

W pierwszej z nich przestepcy wysytaja
informacje podszywajace sie pod firme
kurierskg UPS. Istotng kwestig jest to,

ze wiadomosci pisane sg poprawna
polszczyzng, co mogto w zdecydowany
sposob utrudni¢ rozpoznanie phishingu.
Sam zatgcznik wiadomosci nie byt ztosliwy,
przez co jego uruchomienie nie byto
wykrywane przez silniki antywirusowe.
Zawartos¢ zatgcznika stanowit natomiast
link prowadzacy do strony, gdzie uzytkownik
po przepisaniu wyswietlonego na ekranie
kodu mdgt pobra¢ fakture. Po pobraniu
rzekomej faktury i uruchomieniu pliku zostat
wykonywany ztosliwy kod (Ransomware.
Matsnu aka Rannoh), ktory szyfrowat pliki

i wySwietlat uzytkownikowi zadanie opfaty.
Druga kampania to domniemane
powiadomienia o niedostarczeniu paczki
przez firme DPD. Celem byto przekonanie
uzytkownika, by klikngt w link majacy
prowadzi¢ do szczegotowych informacii

0 paczce, a powodujacy Sciggniecie
ztosliwego oprogramowania.

Zhakowanie najwiekszego hostingu w
sieci Tor i udostepnienie danych

Na poczatku lutego ujawniona zostata
informacja, ze Freedom Hosting 2 (nastepca
znanego Freedom Hosting zamknigtego dzigki
organom $cigania), najwiekszy hosting w sieci
Tor utrzymujacy ok. 20% wszystkich ukrytych
stron, zostat zhakowany przez anonimowych
sprawcow, ktérzy wytgczyli wszystkie
zgromadzone na nim strony a ich bazy
danych udostepnili w sieci. Baza danych ma
ponad 2 GB, a znajduje sie w niej ponad 800
serwiséw, rowniez polskich. Strona skompro-
mitowanego hostingu zostata podmieniona

a wtamywacze umiescili na niej instrukcje w
jaki sposéb uzyskali dostep do bazy serwisu.

CERT Orange Polska zanotowat znaczny
wzrost atakdw phishingowych zwigzanych

Z podszywaniem sie pod adresy z domeny
sorange.pl” i ,neostrada.pl”. Tytut maila
sugerowat, iz zatgczony plik to faktura

za rzekomo zaméwione ustugi. Nie wszystkie
wiadomosci zawieraty jednak tre$¢, co mogto
jeszcze bardziej przekonaé potencjalng ofiare
do otwarcia zatgcznika z trojanem. Po instalacji,
trojan $ciggat na komputery kolejne elementy
ztodliwego oprogramowania.
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Atak na KNF

W ataku zostat wykorzystany mechanizm

tzw. wodopoju (watering hole). Wykorzystano
zaufanie do instytucji panstwowych,
zainfekowana zostata strona Komisji

Nadzoru Finansowego. Slady jakie pozostawili
przestepcy w uzytym oprogramowaniu jak

i analiza ruchu sieciowego pozwalaty
rozpoznac rézne kraje pochodzenia ataku.
Wiadomo ze uzywano miedzy innymi klawiatury
z cyrylicg, cho¢ z drugiej strony ,,godziny pracy”
hakeréw wskazujg na Stany Zjednoczone.
Sam atak przebiegat w sposéb nastepujacy:
przestepcy umiescili na stronie Komisji Nadzoru
Finansowego praktycznie niezauwazalne,
wkomponowane w te strone ztosliwe
oprogramowanie o charakterze szpiegowskim,
ktére miato za zadanie przesyta¢ dane
identyfikujace uzytkownika korzystajgcego

ze strony. Program szpiegowski sprawdzat

czy uzytkownik korzystajacy ze strony KNF
znajduje sie na wczesniej sporzadzonej liscie
celow i jesli odnalazt na niej uzytkownika, pytat
przestepcdw czy ma zaatakowac. Ataki te

nie nastepowaty automatycznie - ofiary

byly dobrze selekcjonowane i nie kazdy kto
odwiedzat strone KNFu byt nawet proponowany
atakujgcym jako cel. Z dostepnych informaciji
wynika ze kradziono plany strategiczne,
koncepcje marketingowe i inne dane wrazliwe
dla sektora finansowego. Jednoczes$nie trudno
ustali¢, co doktadnie ,wyciekio”, ze wzgledu
na to, ze dane byly przed wysytka szyfrowane
przez przestepcow.

Do publicznej wiadomosci zostato podane,
ze znany badacz bezpieczenstwa Google’a
Tavis Ormandy ujawnit podczas swoich badan
informacje na temat ogromnej luki w
Cloudflare, z ktérego korzysta ponad

5,5 miliona serwiséw internetowych.
Wskutek luki wyciekaty wrazliwe dane
uzytkownikow tych serwisdw takie jak hasta,
ciasteczka, adresy IP, tokeny, dane osobowe,
prywatne wiadomosci, zdjecia czy klucze
szyfrujace.

Kampania zto$liwego oprogramowania
ukierunkowana na uzytkownikow PayU

Kampania podszywajaca sie pod operatora
ptatnosci internetowych charakteryzujgca
sie profesjonalnie przygotowana warstwa
socjotechniczng. Spreparowana wiadomos$¢
informujagca o statusie ptatnosci za bilet do
kina zawierata zatgcznik ze ztosliwym
oprogramowaniem ,,vjwOrm”. Trojan bez
wiedzy uzytkownika mogt instalowaé inne
zagrozenia. Na celowniku cyberprzestepcow
byty przede wszystkim przedsigbiorstwa.
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Zhakowanie kont na Twitterze
i wykorzystanie ich do akcji politycznych

Akcja polityczna na Twitterze nawotujgca do
bojkotu wtadz Holandii przez Turcje byta
mozliwa dzieki skompromitowaniu aplikaciji
Twitter Count - ustugi pozwalajgcej Sledzi¢
statystyki powigzane z kontem uzytkownika. Tym
sposobem hakerzy wtamali sie do wielu
opiniotwdrczych kont, m.in. magazynu Forbes
czy Grahama Clueya, dziennikarza zajmujgcego
sie cyberbezpieczenstwem. Przejete konta
udostepniaty zawsze te samg propagandowg
tre$¢ skierowang przeciwko Holandii.

Agencja informacyjna Amag, ktéra stuzy
Panstwu Islamskiemu do szerzenia swojej
propagandy, zostata przejeta przez hakerow
powigzanych z grupg Anonymous. Nie
wytaczyli oni samej strony. Hakerzy dokonali
ingerencji w kod strony i zaimplementowali
na niej ztosliwyplik aktualizacji wtyczki Flash,
ktéry infekowat odwiedzajacych strone
uzytkownikéw. Po wejsciu na strone Amaq
pojawiat sie komunikat o starej wersji wtyczki
Adobe Flash Player. Instalacja byta pobierana
automatycznie po kliknieciu przez odwiedzajgcego
w przycisk ok, na wyskakujacym okienku
informacyjnym (pop-up). Plik, ktéry byt w ten
sposéb pobierany ze strony Amag,

byt tzw droperem, ktéry dopiero po
zainstalowaniu pobierat wiasciwe ztosliwe
oprogramowanie na urzadzenie ofiary. Szacuje
sie, wedtug niepotwierdzonych informaciji,

ze ztosliwe oprogramowanie zostato

pobrane przez okoto 600 osdb.

Wyciek poufnych danych klientéw Wonga

W pierwszej dekadzie kwietnia poinformowani
zostali$my o ,prawdopodobnym
nieautoryzowanym dostepie” do danych
klientéw serwisu pozyczkowego Wonga.com.
Poszkodowanych mogto by¢ nawet okoto

25 tysiecy klientow pozyczkodawcy w Polsce.
Firma Wonga.com w e-mailu do swoich
klientéw poinformowata, ze nieautoryzowany
dostep mogt dotyczy¢ takich danych jak imie,
nazwisko, adres, numer telefonu, PESEL

i numeru dowodu osobistego. Wonga
podkreslita jednoczesnie, ze pomimo wykrycia
przetamania zabezpieczen, nie potwierdza, ze
doszto do wytransferowania danych.

Firma nie zdradzita szczegotowych informaciji
o przetamaniu zabezpieczen, potwierdzita
jedynie, ze wszelkie btedy zostaty naprawione.

‘ 15:03
23:03 '

Zhackowanie strony jakdojade.pl

W wyniku niezatatanej podatnosci Apache
Struts2 w starszej wersji popularnej
aplikacji ,jakdojade.pl”, cyberprzestepcy
uzyskali zdolno$¢ podmiany strony.
Wiamania dokonata grupa hakerska

z Pakistanu. Sytuacja zostata opanowana
w niedtugim czasie po wykryciu incydentu.

Kampania mailingowa podszywajaca
sie pod DHL pod pozorem realizacji
przesyiki

Zespdt CERT Orange Polska poinformowat

o atakach phishingowych na klientéw firmy
kurierskiej DHL. Rozsytane przez atakujgcych
fatszywe wiadomosci e-mail zachecajg do
klikniecia w link i pobrania pliku ,raport o
statusie przesytki”, w ten sposéb na stacje
uzytkownika trafia ,infostealer”, typ ztosliwego
oprogramowania wykradajacego dane
wykorzystywane przez uzytkownika do uwi-
erzytelnienia w aplikacjach webowych takich
jak portale spotecznosciowe, skrzynki e-mail,
czy na portalach bankowych. Zebrane w ten
sposoOb przez przestepcéw dane,
przekazywane byty do serwerow

command & control stuzacych do dalszego
propagowania malware’u oraz wysytania
dodatkowych instrukcji na zainfekowane

juz urzadzenia. W przypadku tego ataku
phishingowego oprécz utraty swoich danych
uwierzytelniajgcych uzytkownicy byli réwniez
narazeni na infekcje oprogramowaniem typu
ransomware.

Kampanie mailingowe
podszywajacych sie pod Delta Air Lines

W komunikacie z 21 kwietnia, zespét CERT
Orange Polska poinformowat o kampanii
ztodliwego oprogramowania poprzez ataki
phishingowe na klientéw linii lotniczych
Delta Air Lines. Fatszywe wiadomosci e-mail
zachecajg ofiare do klikniecia w link i
pobrania ,informacji o statusie zaméwienia
biletu lotniczego”, ktéry po otworzeniu
infekuje komputer ztosliwym oprogramow-
aniem. Po kliknieciu w link ofiara zostaje
przekierowana do strony i pobrania
dokumentu o strukturze nazwy:

DELTA _ticket_username.doc. Uruchomienie
tego dokumentu wstrzykuje ztosliwy kod
»hanictor” do pamieci pod nazwa procesu
systemowego: verclsid.exe. W dalszym
kroku proces odwotuje sie do kilku domen
skad pobiera dalsze instrukcje w tym URL,
z ktérych ma pobra¢ wiasciwy malware,
ktorego zadaniem jest wykradzenie danych
uwierzytelniajgcych ofiary z popularnych
serwisow webowych.

Zhakowanie HipChat oraz wyciek
poufnych danych

Pod koniec kwietnia pojawita sie informacja
o zhakowaniu ustugi rozméw online
umozliwiajgcej tworzenie prywatnych
kanatéw rozméw tekstowych oraz wideo

a takze przechowywania danych - HipChat.
Ustuga ta jest niezwykle popularna i uzywana
do komunikacji w réznych zespotach
projektowych. Lupem wtamywaczy

padty nazwy uzytkownikdw, ich adresy
e-mail oraz hasze ich haset. Szczesciem

w nieszczesciu jest fakt, ze hasta byly
przechowywane w postaci funkcji skrétu
bcrypt, co sprawia, ze préby ich
odgadywania beda zajmowaty sporo czasu.
Niestety przestepcy mogli takze uzyskac
dostep do nazw kanatéw oraz ich tematéw
jak réwniez historii rozméw na konkretnych
kanatach. Komunikat firmy zapewniajgcej
ustuge HipChat wskazuije, ze btad jaki
wykorzystali przestepcy istniat

w zewnetrznej bibliotece.

Kampanie mailowe
podszywajace sie pod PKO BP

Internauci otrzymywali na swoje skrzynki
mailowe wiadomosci bez zadnej tresci, ale

z zatgczonym plikiem PDF , Potwierdzenie
wptaty”. Plik posiadat ztosliwg funkcjonalnos$é
—taczac sie z fatszywym serwerem PKO BP
pobierat niechciane oprogramowanie na
stacje roboczg uzytkownika.

Globalny atak robaka WannaCry

Ztosliwe oprogramowanie typu ransomware
w bardzo krétkim czasie dokonato paralizu
systeméw teleinformatycznych na catym
$wiecie. WannaCry wykorzystywatpodatnos$é
w protokole SMBv1 systeméw operacyjnych
Windows. Gtéwnym narzedziem kampanii
byt exploit Eternal Blue opracowany przez
amerykanska agencje NSA. Exploit zostat
upubliczniony w wyniku dziatalnosci grupy
Shadow Brokers. Dzieki luce, mozliwe byto
wykonanie ztosliwego kodu na stacji roboczej
uzytkownika i zaszyfrowanie wszystkich
plikdw. £acznie kampania zainfekowata ponad
200 tys. komputerdw w 150 krajach Swiata.
Kampania WannaCry zostata zatrzymana

w wyniku zablokowania jednej z domen,

z ktérg komunikowat sie ztosliwy program

W procesie propagaciji.

Kwiecien
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Kampanie mailowe pod pozorem skanow
z biurowych urzadzen wielofunkcyjnych

Atak ukierunkowany na uzytkownikéw
korzystajacych z biurowych urzadzen
wielofunkcyjnych (np. drukarki, kserokopiarki)
z wykorzystywang funkcjg przesytania
e-mailem plikéw z wydrukiem. Zamiast pobrania
pliku z wydrukiem uzytkownik pobierat
ztosliwe oprogramowanie, ktére po otworzeniu
infekowato urzadzenie i przeszukiwato stacje
robocze pod katem haset, plikdw w Windows
Mail, przegladarkach typu Mozilla, Chrome, IE,
Instant Messengerach.

Kampania phishingowa, w ktorej
cyberprzestepcy rozsytali wiadomosci

sugerujace koniecznos¢ domniemanego
zwrotu kwoty z wynagrodzenia. Zatgczony
dokument zawierat ztosliwy kod. Przestepca
podszywat sie pod klienta Orange Polska.

Wzrost aktywnosci trojana NjwOrm

Zespot CERT Orange Polska zaobserwowat
w sieci klienckiej Orange wzrost aktywnosci
groznego trojana ,,NjwOrm”, pozwalajgcemu
przestepcom na przejecie petnej kontroli nad
zainfekowanym komputerem, w tym kradziez
logindw i haset, wykonywanie dowolnych
polecen systemowych, a takze otrzymywanie
przysztych aktualizacji od botmastera.
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Phishing na iCloud

Na poczatku czerwca CERT Orange

Polska zaobserwowat ponad standardowa
aktywno$¢, dotyczaca kampanii phishingowe;j,
wymierzonej w klientow ustugi iCloud.

W wiadomosciach e-mail atakujgcy sugerowali
nieautoryzowang probe dostepu do konta
uzytkownika, ktore miato zosta¢ zablokowane
ze wzgledéw bezpieczenstwa. Do wiadomosci
zatgczony byt plik PDF, majacy zagwarantowaé
bezpieczenstwo przy ponownej weryfikacji konta
uzytkownika. Link z dokumentu prowadzi ofiare
na strone podszywajaca sie pod iCloud, ktéra
zagdata danych uwierzytelniajgcych.

Wyciek kilkunastu tysiecy CV studentow
z Uniwersytetu Wroctawskiego

Okazuije sie, ze polskie uczelnie nie dbajg
wystarczajgco o bezpieczenstwo teleinformatyczne
swoich studentéw. Po szeregu przypadkéw
zwigzanych z uwierzytelnianiem w systemach
bibliotecznych, polegajacych na tym, ze
zaréwno loginem jak i hastem byt numer albumu
studenta, doszto do wycieku okoto

11 tysiecy CV i listéw motywacyjnych z Uniwer-
sytetu Wroctawskiego. Wszystkie te dokumenty
znajdowaty sie na niezabezpieczonym serwerze
Biura Karier Uniwersytetu Wroctawskiego

i dostep do nich mogt mie¢ kazdy, kto ,zajrzat”
w odpowiednie miejsce.

Globalny atak ransomware Petya/NotPetya

Poczatkowo sadzono, ze jest to kolejny
ramsomware, ale po gtebszym badaniu okazato
sie, ze jest to wiper - ztosliwe oprogramowanie
nie tylko majace szyfrowac ale i niszczy¢ dane,
poprzez ich nadpisywanie. Jako pierwsza
zostata zaatakowana ukrainska firma M.E.Doc
specjalizujgca sie w oprogramowaniu ksiegowym.
Na serwerach firmy podmieniono aktualizacje
oprogramowania, z oprogramowania tego musza
korzystac¢ wszystkie firmy na Ukrainie dokonujace
rozliczen podatkowych. Poprzez dokonanie
aktualizacji oprogramowania tej firmy, zarazone
zostaty inne przedsiebiorstwa. Dalej ztosliwe
oprogramowanie propagowato sie samo, dzieki
wykorzystaniu podatnosci w protokole SMB, jak

i narzedziom firmy Microsoft - Psexec, WMIC.

To dzieki nim ztosliwy kod mégt sie rozprzestrzenia¢
na innych komputerach w sieci, réwniez na tych

z w petni aktualizowanym systemem operacyjnym.
Ztosliwe oprogramowanie uruchamia sie

z kilkudziesieciominutowym opdznieniem,

a infekcja wykonywana jest w dwoch etapach.
Pierwszy z nich podmienia MBR i wymusza
automatyczny restart stacji, drugi natomiast
wykonuje wiasciwe szyfrowanie. Atak
zaobserwowano na catym $wiecie, jednak gtéwnym
celem byfa Ukraina. Zaatakowane byty banki,
operatorzy sieci telefonicznych, narodowi
dostawcy energii a takze elektrownia w Czarnobylu
oraz producent samolotéw Antonov. Dodatkowo
ofiarami ataku byty setki firm prywatnych. Na Ukrainie,
wedle Microsoftu, zainfekowanych zostato 12 500
komputeréw, a slady ztosliwego oprogramowania
znaleziono w ponad 60 krajach.

Czerwiec

Wyciek wrazliwych danych
kilkudziesieciu tysiecy pacjentow
polskiego szpitala

Z jednego z polskich szpitali wyciekty

dane 50 tysiecy pacjentow. Pobra¢ je

i wykorzysta¢ mogt kazdy internauta ktory
trafit na adres serwera. Dostepu do nich

nie strzegt zaden system uwierzytelnienia,

a dane znajdowaty sie naogélnie dostepnych
serwerach (pobra¢ z nich mozna byto miedzy
innymi takie informacije jak imie, nazwisko,
PESEL, adres zamieszkania, grupa krwi

czy tez wyniki niektérych badana a

w przypadku pracownikéw takze dane
dokumentéw tozsamosci czy kont
bankowych). Na tym serwerze znaleziono
takze albumy muzyczne, pirackie wersje
popularnych programoéw czy programow

do kopania kryptowaluty.

W czerwcu miat miejsce atak phishingowy
skierowany w srodowiska prawnicze.

Na adresy e-mailowe kancelarii prawnych
przestane zostaty maile, w ktérych
atakujacy podszywajac sie pod
Generalnego Inspektora Ochrony Danych
Osobowych informowali o nadchodzadcej
kontroli w instytucji. Sama wiadomos¢

nie miata tresci a zawierata jedynie zatgcznik,
ktéry po otwarciu szyfrowat zawartosé
komputera ofiary. Nie wiadomo ile oséb
padto ofiarg przestepcow urzadzenia.

W przypadku tego ataku phishingowego
oproécz utraty swoich danych
uwierzytelniajacych uzytkownicy byli
réwniez narazeni na infekcje
oprogramowaniem typu ransomware.

Atak phishingowy ukierunkowany
na klientow PKO Leasing pod pozorem
fatszywych faktur

Klienci PKO Leasing otrzymywali
wiadomosci z zataczonymi fatszywymi
fakturami spakowanymi w plik typu ,.rar”.
Adresat podszywat sie pod adres ,leasing.
efaktura@pkoleasing.pl” wykorzystujac
btedy w ustawieniach SPF domeny.
Uruchomienie dotgczonego pliku
infekowato stacje robocza uzytkownika.

Wyciek danych osobowych klientéw
sklepu REDISBAD

W wyniku btednie skonfigurowanej aplikaciji
webowej w internetowym sklepie ,redisbad.
pl” doszto do wycieku danych osobowych
klientéw (imie i nazwisko, numer telefonu,
adres e-mail, adres zamieszkania). Wedtug
szacunkow ekspertéw, mogto dojs¢ do
ujawnienia ponad 200 tys. rekorddw.

Spotkanie Globalnego Forum Internetowego
do przeciwdziatania terroryzmowi

Kluczowi gracze na rynku mediéw
spotecznosciowych — Twitter, Facebook,
Microsoft i YouTube spotkali sie na pierwszym
warsztacie Globalnego Forum Internetowe
do przeciwdziatania terroryzmowi.

W tréjstronnych rozmowach na styku
administracji panstwowej, przedsiebiorstw

i organizacji pozarzadowych ustalono,

ze w zasiegu kompetenciji Forum

ma sie znajdowaé m.in. wymiana informaciji
o cyfrowych $ladach pozostawionych przez
organizacje terrorystyczne.

Ataki przez RDP na polskie firmy

Zaobserwowano wzmozonag liczbe préb
logowania do systemow przez ustugi

RDP - jest to protokét pozwalajgcy

na komunikacje z ustuga terminala
graficznego w Microsoft Windows (Terminal
Services). Ustuga ta jest dostepna we
wszystkich systemach operacyjnych Windows
od wersji Windows 2000 za pomocg programu
Podtgczanie pulpitu zdalnego. Kiedy komus$
uda sie zalogowac, dane na komputerze sg
szyfrowane i pojawia sie prosba o optacenie
okupu. Nie jest znana liczba uzytkownikéw
dotknietych tym atakiem.
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Kampania phishingowa ukierunkowana
w firmy sektora energetycznego

Firmy sektora energetycznego w Stanach
Zjednoczonych zostaty zaatakowane
kampanig phishingowa przygotowana przez
hakeréw z grupy Dragonfly, zwang takze
Energetic Bear. Do wiadomosci zataczone
byty pliki Microsoft Word, ktére wykradaty
dane uwierzytelniajace ze stacji roboczych.
Cyberprzestepcy stosowali réwniez technike
wodopoju uprzednio skrupulatnie analizujgc
dane pracownikéw majgcych dostep do
systemow sterowania przemystowego.
Zgodnie z doniesieniami amerykanskiego
rzadu, nie doszto do powaznych naruszen
infrastruktury krytyczne;.

Odkrycie cyber ataku na Equifax

W lipcu pracownicy Equifax,

amerykanskiej korporacji konsultingowej
opracowujgcej raporty kredytowe, odkryli,

ze w ich firmie doszto do powaznego wycieku
danych. Udostepnione zostaty takie
informacje jak m.in. numer ubezpieczenia
spotecznego, data urodzenia czy numery
prawa jazdy. Zasieg wiamania mogt
dotyczy¢ nawet 143 milionéw Amerykandw.
Cyberprzestepcy wykorzystali podatnosé
framework’a Apache Struts, ktéry obstugiwat
aplikacje webowg Exuifaxu. Podatnos$¢ byta
znana od marca 2017 r. Wydarzenie to odbito
sie gtosnym echem w mediach, a takze
zapoczgtkowato serig istotnych zmian w
strukturze samej firmy.

Atak na HBO i wyciek popularnego
serialu Gra o Tron

Serwery firmy HBO padty ofiarg ataku
hakerskiego. Wykradziono miedzy innymi,
jak twierdza atakujacy, scenariusze nowego
sezonu popularnego serialu ,,Gra o tron”.
Przestepcy odpowiedzialni za ten atak
utrzymujg, ze sg w posiadaniu olbrzymiej
ilo$ci materiatéw (ok. 1,5 TB danych).
Przestepcy szantazowali wéwczas firme,
ze do sieci trafig kolejne fragmenty

jesli firma nie zaptaci zgdanego

przez nich okupu.
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Na portalach spotecznosciowych pojawit sie
nowy scam. Ofiara otrzymywata wiadomosé
od przyjaciela z linkiem do zdjecia, ktére
wygladato jakby zostato przerobione na film.
Po prébie uruchomienia filmu, w zaleznosci
od tego z jakiego systemu korzysta ofiara,
prezentowane sg jej fatszywe serwisy udajace
hostingi plikow, wytudzajgce optate za ich
pobranie lub nastepuje obcigzanie pewna
kwota poprzez przestanie SMS premium.

Btad w serwisie OLX umozliwiajacy
kazdemu pobieranie cudzych faktur

W wyniku prostego btedu na stronie
internetowej OLX, kazdy internauta
miat dostep do pobrania faktur klientow
popularnego serwisu. Faktury zawieraty
dane korespondencyjne klientow.
Mozliwo$¢ korzystania z niechcianej
funkcjonalnosci zostata niezwtocznie
zablokowana przez administratora.

Kampania phishingowa ukierunkowana

na klientow mBanku. Cyberprzestepcy
podszywajac sie pod bank wysyiali
wiadomosci z zainfekowanymi zatacznikami,
ktore imitowaty potwierdzenia przestania
przelewu. Po uruchomieniu pliku

przez uzytkownika, zostat on proszony

0 zezwolenie na potaczenie z serwerem,
ktory pobiera na komputer ztosliwe
oprogramowanie typu ransomware.

CERT Orange Polska zaobserwowat kampanie
phishingowa w postaci maili podszywajgcych
sie pod firme kurierskg DHL. Cyberprzestepcy
uzyli techniki spoofingu, by sktoni¢
uzytkownikéwdo klikniecia w link, ktory
rzekomo miat prowadzi¢ do strony
informujacej o statusie przesytki. PrzejScie

na strone oznaczato uruchomienie instalaciji
zZtosliwego oprogramowania.
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Préby cyber ataku na grupe G20.
Podejrzana rosyjska grupa APT

Rosyjskojezyczny atak na uczestnikow
spotkania G20. Atak ten opiera siena
odkryciu nowego droppera JavaS cript,
backdoora o nazwie KopiLuwak. Poprzez
phishingowg wiadomos$¢ e-mail propagowane
byto ztosliwe oprogramowanie udajgce
zatgcznik w formacie PDF. Klikniecie

w zatgcznik powodowato, ze faktycznie
otwierat sie dokument PDF, ale w tle
instalowat sie malware. Sam dokument PDF
wydaje sie by¢ prawdziwym zaproszeniem
do zapisania sie na spotkanie grupy roboczej
G20 i prawdopodobnie zostat skradziony
osobie upowaznionej do jego otrzymania.
Po zainstalowaniu w systemie ztosliwe
oprogramowanie umozliwiato atakujgcym
przejecie petnej kontroli nad nim.

Kampania phishingowa w LinkedIn

Przejete konta w portalu LinkedIn stuzyty
cyberprzestepcom do przeprowadzenia
Zlosliwej kampanii phishingowe;.

Wiadomosci byty rozsytane poprzez ,InMail”,
czyli wewnetrzna funkcjonalnos$¢ popularnego
serwisu stuzagcg do komunikacji miedzy
uzytkownikami. W tresci maila zatgczony

byt link do fatszywej strony logowania
przypominajacy ustugi Google’a (a takze
innych cyfrowych dostawcow). W ten sposéb
hakerzy zdobywali dane uwierzytelniajace
ofiary. Nieznana jest skala ataku, pojawita

sie natomiast informacja, iz jedno

z przejetych kont miato w swoim kregu
biznesowym ok 500 znajomych.

Pakiet cyberbezpieczenstwa
Unii Europejskiej

Komisja Europejska publikuje projekt tzw.
pakietu cyberbezpieczenstwa, czyli propozyciji
regulacji kwestii bezpieczenstwa

w cyberprzestrzeni na poziomie Unii
Europejskiej. W sktad pakietu wchodza
m.in. zalecenia Komisji w sprawie
skoordynowanego reagowania na incydenty
komputerowe w odniesieniu do sytuacji
kryzysowych, a takze kwestia przedtuzenia
mandatu dla ENISA — Europejskiej Agenciji
ds. Bezpieczenstwa Sieci i Informacji.

Niemiecki bloger zajmujacy sie sprawami
cyberbezpieczenstwa Felix Krause wykryt luke
w systemie iOS, dzieki ktdrej przestepcy moga

wykreowac praktycznie niewykrywalny atak
phishingowy. Uzytkownicy iPhona mogli zostali
dotknieci atakiem, podczas ktdrego proszono
ich o dane uwierzytelniajace do ustugi iCloud.
Uzytkownicy tych urzadzen czesto sg

proszeni o wykonanie wtasnie takiego
uwierzytelnienia, wiec prosba o ponowne
podanie danych nie budzi zadnych wiekszych
watpliwosci. Tymczasem okazato sie,

ze mozna wykorzystujgc pewne podatnosci,
doprowadzi¢ do wyswietlenia takiego komunikatu
uzytkownikowi, dokonujgc ataku. Problemem
jest, ze w iOS o hasto poprosi¢ moze kazda
aplikacja nie tylko ta systemowa. Podanie hasta
do ustugi iCloud pozwala w zasadzie na dostep
do wszystkiego, co uzytkownik przestat do
chmury jak i na instalacje aplikacji oraz
aktualizacji systemowych. Aby zweryfikowac
kto tak naprawde oczekuje od nas podania
uwierzytelnienia wystarczy nacisngé przycisk
Home. Jesli okno wyswietlone byto przez system
operacyjny, pozostaje widoczne. Jesli przez
ztosliwg aplikacje zniknie z ekranu urzgdzenia.

KRACK, atak na ktory podatne sg prawie
wszystkie urzadzenia z Wi-Fi

Atak KRACK (Key Reinstallation AttaCKs)
umozliwia atakujgcemu podstuchanie transmisiji,
w sieci WiFi, ktére przed jego opublikowaniem
uznawane byty za dobrze zabezpieczone.
Podatnos¢ ta jest wyjgtkowa, poniewaz nie
dotyczy konkretnych urzadzen, ale catego
protokotu WPA2. Podstawowy wektor ataku
skierowany jest przeciwko podprotokotowi
4-Way Handshake, przeprowadzanemu w
trakcie przytaczenia klienta do sieci. Atakujacy
uzyskuje w nim mozliwo$¢ doprowadzenia do
ponownego wykorzystania juz uzytych kluczy
u ofiary. Warunkiem przeprowadzenia
skutecznego ataku jest obecnos$¢ atakujgcego
w zasiegu sieci Wi-Fi ofiary, a podstuchany
moze zostaé wytgcznie ruch, ktory jest
nieszyfrowany protokotami wyzszej warstwy.
Atak nie przechwytuje hasta do samego
urzadzenia, nie ma wiec potrzeby jego zmiany.
Podatno$é KRACK zostata zatatana,

ale odpowiednie poprawki powinny byé
zainstalowane na urzadzeniach z Windows 10
i wiekszosci tych, ktdre pracujg

pod kontrolg Windows 7 i 8/8.x.
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Komenda Gtéwna Policji poinformowata

0 zatrzymaniu pracownikow pewnego telekomu
wykradajacych z firmy miedzy innymi dane
osobowe jej klientow. Sprawcy uzyskali
nieuprawniony dostep do bazy danych
operatora telekomunikacyjnego i udostepnili
je firmie marketingowej dziatajgcej na zlecenie
innego operatora konkurencyjnego. Nalezy
zaznaczy¢, ze same zabezpieczenia
systemoéw teleinformatycznych operatora nie
zostaty przetamane, a dziatajgce w systemach
narzedzia monitorujgce wykryty caty proceder,
to osoba posiadajgca autoryzowany dostep
do systemow korzystata z niego w sposéb
nieuprawniony. Zarzuty prokuratorskie
dotyczg 700 tysiecy danych osobowych

i informatycznych, zakresem przekazywanych
danych byty takie dane osobowe jak

m.in. imie i nazwisko, nr telefonu, adres.

loT Reaper - nowy exploit na Internet Rzeczy

Pojawit sie nowy exploit na urzadzenia loT.

W pazdzierniku odnaleziono olbrzymi

botnet, na ktéry skiadajg sie urzadzenia
Internetu Rzeczy. Podatne sg miedzy innymi
takie urzadzenia jak sprzet kuchenny, gadzety,
kamery, ale rowniez niektére urzgdzenia
przemystowe. Jako cel ataku identyfikowane
s3g urzadzenia takich firm jak: GoAhead, D-Link,
TP-Link, AVTECH, NETGEAR, MikroTik, Linksys,
Synology. Liczba przejetych przez ztosliwe
oprogramowanie urzadzen regularnie wzrastata
az do konca pazdziernika.

Pojawito sie nowe ztosliwe oprogramowanie,

ktore w dos¢ krétkim czasie sparalizowato niektore
podmioty sektora transportu i mediéw, gtéwnie

w Rosji, na Ukrainie i w Butgarii. Pierwsze doniesienia
wskazywalty na zagrozenie przypominajgce malware
Petya/NotPetya, ale podobienstwo miedzy nimi
ograniczato sie jedynie do metody szyfrowania
plikéw. Jak wynika z doniesien, zaatakowanych
zostato ponad 200 organizacji miedzy innymi takich
jak metro w Kijowie, lotnisko w Odessie i rosyjska
agencja prasowa Interfax. Ransomware infekowat
systemy komputerowe, poprzez fatszywa aktualizacje
programu Adobe Flash Player. Wigkszo$¢é
zarazonych zrédet obejmowato strony w domenie
»ru”. Przestepcy za odszyfrowanie plikow zadali
okupu w wysokosci 0,05 BTC. Sytuacja w znacznej
mierze zostata opanowana, gtéwnie z powodu
opracowania tzw. kill switcha, ktory zapobiega
uruchomieniu aplikacji na urzgdzeniu ofiary.
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Awaria serweréw OVH ‘ 09.1 1

Globalna awaria serweréw francuskiego
dostawcy hostingowego OVH spowodowata
paraliz olbrzymiej liczby stron internetowych

i ustug sieciowych. Dwa niezalezne incydenty
miaty miejsce w Strasburgu i Roubaix.
Nieszczesliwy zbieg okolicznosci sprawit,

ze uziemione zostaty obie lokalizacje, czego
konsekwencje odczuli uzytkownicy internetu
na catym Swiecie, ale najmocniej internauci

z Europy. Centrum danych w Strasburgu

doswiadczyto problemoéw z energig elektryczna,
w Roubaix wystgpit problem z siecig
Swiattowodowa, ktdra taczy centrum danych z
punktami pozwalajgcymi na potaczenie

Z innymi sieciami, zlokalizowanymi w Paryzu,
Frankfurcie, Amsterdamie, Londynie

oraz Brukseli. Zrédtem problemu byt biad
oprogramowania na sprzecie sieciowym, ktory
spowodowat utrate konfiguracji i trudnosci

z potgczeniem. Prace nad przywréceniem
petnego dziatania ustug trwaty kilka godzin.

Departament Policji Parnstwowej Ukrainy
poinformowat o rozprzestrzenianiu sie

wirusa Scarab poprzez najwiekszy spamowy
botnet ,,Necurs”. Eksperci z zakresu
cyberbezpieczenstwa znalezli ponad

12,5 miliona maili zawierajacych pliki

Z najnowsza wersjg ramsomware ‘a.

Po udanym zaszyfrowaniu folderéw i plikow,
wirus tworzy i automatycznie otwiera plik
tekstowy z trescig (,IF YOU WANT TO RECEIVE
ALL YOUR FOLDERS BACK, PLEASE, READ
ITTXT”) plik ITTXT pojawia sie na pulpicie.

Suma okupu za odszyfrowanie plikéw nie
zostata podana, jednak napastnicy ostrzegaja,
ze kazda zwtoka skutkuije jej zwiekszeniem,
dopoki ofiara nie skontaktuje sie z nimi
poprzez maila lub BitMessage.

Kampania Dotpay

Polska kampania malware, maile
podszywajgce sie pod operatora ptatnosci
Dotpay dotarty do polskich uzytkownikow
internetu. Ofiary otrzymywaty maile
naktaniajgce do dokonania ptatnosci

na relatywnie niskie kwoty. Do listéw byto
zatgczone ztosliwe oprogramowanie Flotera,
szyfrujgce pliki. Koszt odzyskania danych

podany przez przestepcédw to okoto 100 USD.

Wyciek danych z Ubera

Miedzynarodowa firma transportowa Uber
poinformowata o ogromnym wycieku
danych, ktéry miat miejsce w 2016 roku.

W pazdzierniku ostatniego roku, nieznani
aktorzy zhakowali serwery firmy i wykradli
dane 57 milionéw klientow i pracownikow.
Dane zawieraty nazwiska, maile 50 milionéw
pasazerow, oraz 7 miliondw danych
personalnych kierowcow. Dwdch
cyberprzestepcéw zdobyto dostep

do repozytorium GitHub uzywanego przez
programistéw Uber, skad wykradli dane
uwierzytelniajgce pracownikéw. Uzyli ich do
zalogowania sie na Amazon Web Services,
skad wykradli archiwum danych i zazgdali
okupu, grozac ich ujawnieniem. Byly zarzad
firmy postanowit zaptaci¢ okup o wartosci
100 tys. dolarow.

Krytyczna podatnos¢ w systemie MacOS

Wykryto podatno$¢ w systemie MacOS X
High Sierra. Btad potencjalnie moze narazi¢
dane osobowe uzytkownika na ryzyko.
Przestepca dysponujac fizycznym dostepem
do maszyny (jak réwniez zdalnym), moze
dostac sie i zmieni¢ pliki znajdujace sie

w systemie bez koniecznosci posiadania
poswiadczen administratora. Narazeni byli
uzytkownicy, ktérzy nie wytaczyli dostepu

do konta goscia lub nie zmienili hasta do root.

Apple wydato stosowng poprawke.

Wyciek bazy danych aplikacji Al.type

Dane 31 milionéw uzytkownikow
klawiatury wirtualnej Al.type, wyciekty
po tym jak twércy popularnej aplikaciji

pozostawili serwer z bazg danych

bez zadnych zabezpieczen. Problem

objat uzytkownikéw smartfonéw

z systemem Android. Dane, ktére zbierata
aplikacja to miedzy innymi imie, nazwisko,
mail, lokalizacja uzytkownika oraz lista ich
kontaktéw, co rozszerza krag
poszkodowanych. W wersji bezptatnej Al.type
zbierato zdecydowanie wigcej informaciji

tj. numery seryjne urzadzen, nazwe dostawcy
ustug telekomunikacyjnych, adresy IP

przy potaczeniu z publiczng siecia
bezprzewodowa oraz, gdy uzytkownik
feralnego oprogramowania uzywat aplikacji
Google, dane szczegdtowe

z publicznych profili, w tym zdjecia.

Wyciek danych

Podczas skanowania ukrytej sieci

pod katem skradzionych danych, eksperci
bezpieczenstwa IT odkryli pojedynczy

plik z bazg danych 1,4 miliarda adreséw

i haset do poczty elektronicznej.

To najwiekszy jak do tej pory wyciek bazy
danych zapisany tekstem jawnym. Wsréd
danych znalazto sig tam 10.5 miliona
adresOw nalezacych do polskich
internautow. Analiza pokazata, ze skradzione
hasta do poczty znajduja sie réwniez w
domenach rzadowych takich jak: .gov.pl,
.policja.gov.pl, .mon.gov.pl, .sejm.gov.pl,
czy .prezydent.pl. Omawiana baza zawiera
potaczony zbidr kilkuset wyciekdw danych,
zaréwno tych dobrze znanych jak

i wezesniej nie odkrytych.
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Najwiekszy internetowy serwis
wydobywczy kryptowalut, Nicehash,
poinformowat wszystkich klientow

0 naruszeniu bezpieczenstwa. Nieznanym
aktorom udato sie skompromitowac
Nicehash i wykras¢ wszystkie bitcoiny

z gtéwnych portfeli serwisu. Incydent
zostat odkryty po dziesigtkach zgtoszen
klientéw Nicehasha, méwigcych o utracie
swoich bitcoinéw. Uzytkownicy, ktérych
dotyczy zawiadomienie, oswiadczyli,

ze ich srodki zostaty przekierowane

do portfela przechowujgcego 4 736,

42 bitcoiny. Strona Nicehash byta
niedostepna od 5 do 20 grudnia.
Wyglada jednak na to, ze Srodki wrécity
do prawowitych wtascicieli.

Podatno$é serweréow HTTP w loT

Badacze odkryli podatnoséw kodzie

web serweréw GoAhead, wbudowanych

w urzgdzenia loT. Luka oznaczona jako
CVE-2017-17562, pozwala atakujgcemu

na wstrzykniecie swojego kodu

do podatnego urzgdzenia, przejecia kontroli
nad urzadzeniem i szpiegowanie wiasciciela.
Zagrozenie moze obejmowac od 700 tys.

do 2 min urzadzen.
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Koszty internetowych atakow sag wcigz
relatywnie niskie, zyski do osiggniecia
przekraczaja je dziesiatki lub setki razy.

4. Trendy na 2018 rok
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Mozemy by¢ pewni, ze w 2018 r. niewiele zmieni sie w zakresie

kampanii phishingowych. Nalezy oczekiwaé, ze cyberprzestepcy

w dalszym ciagu beda podejmowali proby kompromitacji systemow
teleinformatycznych w oparciu o socjotechnike, ktora staje sie
coraz bardziej wyrafinowana, a sam proces - wieloetapowy.
Zaawansowane ataki typu APT (Advanced Persistent Threats) beda

w szczegolnosci grozne dla podmiotow infrastruktury krytycznej

z naciskiem na sektor bankowy. Tak jak w wielu przypadkach,

rowniez tym razem nieodtgcznym czynnikiem sg wzgledy finansowe.

Jak udowodnit rok 2017, ztosliwe kampanie
ukierunkowane na sektor bankowy sg po prostu
optacalne. Ataki w coraz wigkszym stopniu

sg tez przeprowadzane za pomocg serwisow
spotecznosciowych, takich jak Facebook czy
LinkedIn. Zagrozeniem jest jednak nie tylko scam,
ktory sktania nas np. do wysytania kosztownych
SMSéw premium, ale takze mozliwo$¢ profilowania
uzytkownikéw w celu przygotowania precyzyjnego
ataku np. na pracodawce. Wsparciem dla tych oper-
acji z pewnoscig bedzie rozwdj oprogramowania
szpiegowskiego na urzadzenia mobilne.

Zgodnie z analizg ubiegtoroczng, incydenty
Z uzyciem ztosliwego oprogramowania typu
ransomware byty jednym z gtéwnych zrodet

zagrozen w cyberprzestrzeni, czego najlepszym
przyktadem byly kampanie takie jak WannaCry
czy Bad Rabbit. Niestety, wszystko wskazuje

na to, ze w 2018 roku trend ten utrzyma sie.
Przedsiebiorstwa, jak i indywidualni uzytkownicy
wciagz sg skfonni ptaci¢ okup przestepcom.

Fakt, ze okup jest ptacony w kryptowalutach,
ktére coraz bardziej zyskuja tak na cenie, jak

i na popularnosci odgrywa niebagatelng role.

Nie mozna tez zlekcewazy¢ destrukcyjnego
potencjatu ztosliwego oprogramowania szyfrujgcego,
czego Swiadkiem mogliémy by¢é w tym roku przy
okazji kampanii NotPetya. Robak ten poczatkowo
oceniany jako ransomware, okazat sie¢ wiperem po
tym jak ustalono, ze cyberprzestepcy nie sa

w stanie przywrocié zaszyfrowanych plikow.

25.
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Bardzo mozliwe, ze wejscie Rozporzadzenia

o Ochronie Danych Osobowych (RODO)

nie zahamuje jeszcze wiekszej liczby incydentow
zwigzanych z wyciekiem danych.

W zwigzku z wysokimi karami jakie na podmiot moze
natozy¢ organ nadzorczy, by¢ moze zaobserwujemy
nasilenie atakow na bazy danych osobowych.

Ataki te zwigzane moga by¢ z nieuczciwg
konkurencja, jak réwniez z prébami szantazowania
podmiotow przez przestepcéw zgtoszeniem

wycieku do odpowiednich organdw. Istnieje realne
ryzyko, ze RODO tylko upowszechni praktyke
zadania okupu.

Coraz wiecej danych jest przetwarzanych

w oparciu o chmury obliczeniowe, zaréwno
publiczne, jak i prywatne, co przektada sie

na istotne zapotrzebowanie rynkowe ustug
bezpieczenstwa dedykowanych tym rozwigzaniom.
Wszystko wskazuje na to, ze w 2018 r. obszar

ten bedzie waznym elementem krajobrazu
cyberbezpieczenstwa. Nietrudno wyobrazi¢ sobie,
ze zdarzenia takie jak awaria OVH beda sie
nasila¢, z tg rznica, ze beda spowodowane
dziatalnos$ciag celowa. Skutki takich operacji,

jak pokazat przyktad francuskiego dostawcy

ustug w chmurze, moga by¢ bardzo powazne.

Analogicznie do poprzedniego roku przewidywany
jest dalszy wzrost incydentéw zwigzanych
z wykorzystaniem Internetu Rzeczy. Niska ochrona ,,in-

teligentnych” urzadzen oraz mozliwos¢ wykorzystania
ich do atakow DDoS wzmacnia przekonanie,

ze nastepne miesigce nie beda pod tym wzgledem
wyjatkiem. Warto natomiast wspomnie¢ o tym,

ze kampanie tego typu sa bardzo kosztowne

i stosunkowo trudne do przeprowadzenia na wielkg
skale. Dlatego tez przewiduje sie upowszechnienie
rozwigzan ustugowych (as a service) wiasnie w tym
obszarze, tym bardziej, ze coraz czesciej sg nimi
zainteresowane podmioty krajowe (tzw. operacje state
sponsored). Zagrozenia teleinformatyczne w coraz
wiekszym stopniu beda wystepowaty w korelaciji

z zagrozeniami ptyngcymi z manipulacji Srodowiskiem
informacyjnym. Atak hakerski skutkuje nie tylko
nieuprawnionym dostepem do zasobdw, ale generuje
rowniez efekty w $rodowisku informacyjnym. Publikacja
wykradzionej korespondenciji niejednokrotnie ma na celu
wprowadzenie do infosfery materiatéw, ktére stajg

sie narzedziem dla manipulaciji. Nalezy zaktadac,

ze trend ingerenciji zaréwno w systemy, jak i Srodowisko
informacyjne bedzie stanowit coraz wieksze zagrozenie
dla personelu i systemdéw bezpieczenstwa. Manipulacja
informacja ma nie tylko potencjat ksztattowania efektow
incydentu teleinformatycznego, ale moze by¢ rowniez
wykorzystana jako narzedzie do stworzenia podatnosci
w systemach teleinformatycznych, poprzez wstepne
uksztattowanie srodowiska informacyjnego.

Nalezy takze zwréci¢ uwage na coraz
popularniejszy sposéb (nie zawsze zgodny

z prawem) na zarabianie pieniedzy kosztem mocy
obliczeniowych uzytkownikéw sieci i komputera.
CERT Orange Polska potwierdza zaobserwowany
niedawno rodzaj infekcji, a mianowicie BitCoinMiner,
czyli ztosliwe oprogramowanie wykorzystujace
zasoby stacji roboczych w celu generowania
kryptowalut dla cyberprzestepcoéw. Innym sposobem
jest kopanie bitcoindw za pomoca skryptow

w serwisach internetowych, ktére sie aktywuja

w przegladarkach uzytkownikéw odwiedzajacych
dana strone internetowa — oczywiscie bez ich
wiedzy i zgody. Poki co, zagrozenie zwigzane

z BitCoinMiner’em wcigz utrzymuje sie na niskim
poziomie (nieco ponad 2 proc. jak wynika z danych
CERT Orange Polska), ale ogromna popularnosé
kryptowalut oraz fakt, iz niektére z nich zyskujg

na wartosci (BitCoin nawet kilkukrotnie w ostatnich
latach) wymusza na analitykach bezpieczenstwa

wieksze zainteresowanie tego typu incydentami.
CERT Orange Polska przewiduje, ze zjawisko to

w 2018 r. nasili sie i stanie sie ogromnym wyzwaniem
dla specjalistow ds. bezpieczenstwa gdyz wykrycie
skryptu kopigcego kryptowalute na stronie
internetowej dla przecietnego uzytkownika

internetu nie jest fatwe.

Sztuczna inteligencja
i cyberbezpieczenstwo
— wyzwanie najblizszych lat?

Zbuntowane maszyny przejmujgce wtadze

nad $wiatem to wcigz science-fiction, ale coraz
wiekszg role w otaczajgcym nas wszystkich swiecie
zaczyna odgrywac¢ sztuczna inteligencja maszyn,
urzadzen czy systemoéw, takze w kontekscie
cyberbezpieczenstwa. Zgodnie z dostepnymi
opracowaniami ruch, ktory generuje sie¢ internetowa
tylko w 48,2 proc. wynika z dziatalnosci cztowieka.
Pozostatg czes¢, w jego zastepstwie generuja réznego
rodzaju boty. Niemal jedna trzecia tych programoéow
to boty majgce ztosliwy wptyw na cyberprzestrzen.
W sposob automatyczny prowadzg kampanie
dezinformacyjne, dystrybuujg tzw. ,fake newsy”,

czy inicjujg ataki typu DDoS oraz wiele innych

o charakterze przestepczym. Warte podkreslenia
jest tez to, ze narzedzia hakerskie stanowig 2,6 proc.
catego ruchu sieciowego.

Prawdziwym ryzykiem sztucznej inteligenciji

(Al, Artificial intelligence) jest fakt, ze trudno wskazaé
jakie zdolnosci z biegiem czasu sobie wytworzy

bez udziatu tworcy i przez kogo ten potencjat zostanie
wykorzystany. Al moze postuzy¢ zaréwno do dobrych,
jak i ztych celéw, moze byé odpowiedzialna np.

za wykrywanie i usuwanie podatnosci, czy chocby
rozpoznawanie podejrzanych zachowan w sieci,
jednoczesnie zastepujgc braki kadrowe na rynku
cyberbezpieczenstwa. Dodatkowym atutem Al sg duzo
wyzsze zdolnosci obliczeniowe takiego programu

w poréwnaniu do zdolnosci cztowieka. Przy dynamicznie
rozprzestrzeniajgcych sie atakach, czego przyktadem
byty kampanie ransomware z 2017 r., reakcja systemow
zabezpieczajgcych musi by¢ szybka - moze to zapewnié
wiasnie sztuczna inteligencija.
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Zastosowanie Al zmieni¢ tez moze podejscie

z reaktywnego, wcigz przewazajacego w zespotach
bezpieczenstwo, na podejscie proaktywne.

Nie wystarczy wytgcznie obstuga incydentéw

na biezgco, w nadziei, ze zostang odparte nastepnym
razem. Przestepcy nieustannie zmieniajg sposoby

i wektory atakéw, ktore duzo sprawniej bedzie potrafita
rozpoznac Al. Z drugiej strony, spodziewac¢ sie jednak
nalezy, ze zostanie ona w takim samym stopniu
wykorzystana do przeprowadzania atakow przez
hakeréw, np. poprzez omijanie systemow
zabezpieczen czy znajdowania podatnosci.

Oznacza to, ze najprawdopodobniej jedyna szansa
na skuteczng obrone przed sztuczng inteligencja
wykorzystywang w celach o charakterze
przestepczym, jest postugiwanie sie nig w obszarze
zabezpieczen. Faktycznie bedzie to klasyczna
analogia do wyscigu zbrojen podczas zimnej wojny
i trudno obecnie przewidzie¢ kto wyscig ten wygra.
Istniejg scenariusze, w ktérych wykorzystanie na
masow3 skale Al moze w przysztosci doprowadzi¢
do bezprecedensowych konsekwenciji.

Nikt nie jest w stanie stworzy¢ realnych
dtugoterminowych prognoz dotyczacych rozwoju
technologicznego spoteczenistwa — obecnie staramy
sie jedynie przewidywac to liniowo, nie zwazajac

na mozliwe skoki rozwojowe. Jednego mozemy

by¢ prawie pewni - Al bedzie doskonale sobie
radzi¢ z osigganiem celdw, ale jesli cele te nie bedag
spoéjne z celami sektora bezpieczenstwa, staniemy
przed duzym ryzkiem. Dla zapewnienia minimum
bezpieczenstwa konieczne sg wiec regulacje
prawne okreslajagce odpowiedzialno$é tworcy
danego rozwigzania. Dzieki takiemu podejsciu,
otrzymujemy cho¢ cien szansy na to, ze tworzeniu
tego typu algorytméw towarzyszy¢ bedzie

wieksza refleksja. Oczywiscie ma to sens tylko

w przypadku, kiedy zatozymy, co jest do$¢ utopijnym
wariantem, ze wykorzystanie Al bedzie tylko

w petni legalne i etyczne.
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Komentarz do zagrozen zwigzanych z Al

Kiedys$ programista, potem analityk/projektant, az wreszcie
Software Architect. Przez ponad 10 lat zdobywat
] doswiadczenie w duzych projektach informatycznych pracujac
| dla korporacji ComputerLand / Sygnity. W projektach
tworzonych jako dedykowane rozwigzania dla biznesu,
ale takze dla administracji, m.in. Ministerstwa Spraw
Zagranicznych, Zdrowia, czy Finanséw. Projektowanie
koncepcji systeméw IT sprawito, ze architektury SOA i SaaS

/‘ \ dr inz. Pawet Tadejko
it

X

Al juz od dawna jest obecna w tematach bezpieczenstwa, a od kilku lat jakby silniej widoczna,

i to nie tylko na fali rewelacji medialnych nt. Al. Co ciekawe, jest wykorzystywana zaréwno

po “jasnej” jak i “ciemnej” stronie sit dziatajgcych w obszarze bezpieczenstwa. | cho¢ wyzwania
stojace przez Al “na ustugach” bezpieczenstwa sg troche innej klasy, to temat na pewno jest bardzo
przysztosciowy, czego jestesmy swiadkiem. Potwierdzeniem tego jest m.in. fakt, Ze w obecnych
obszarach prac badawczych finansowanych przez UE - Horyzont 2020 - pojawita sie w sekcji
~SECURITY” kategoria ,Artificial Intelligence & Decision Support”.

Historia wykorzystania Al w domenie bezpieczenstwa jest bardzo dtuga - jej poczatki siegaja
poprzedniego stulecia. O ile pierwsze wirusy polimorficzne mozemy okresli¢ jako niezbyt zaawansowane,
to juz heurystyczne techniki skanowania antywirusowego, ktére pojawity sie pod koniec lat 90-tych
zaczety wykorzystywac Sztuczne Sieci Neuronowe do analizowania kodu nieznanych wirusow.

Inteligencja wirusow, trojandéw, malware moze nie tylko polega¢ na mutowaniu swojego kodu,

aby stat sie on trudniej wykrywalnym, ale tez dotyczy¢ innych dziatai zwigzanych z atakami.

Moga to by¢ np. mechanizmy obejscia zabezpieczen AV, wykorzystania dziur czy ztamania zabezpieczen
systemu operacyjnego, czy wykorzystania innych technik tak, aby ztosliwe oprogramowanie mogto
dziata¢ i dokonywac¢ atakéw. Pod koniec dekady 2000-2010 pojawita sie 4. generacja systeméw
antywirusowych, ktére uzywaty juz technik Artificial Intelligence do nauki i wykrywania réznic pomiedzy
»~dobrym” i ,ztym” oprogramowaniem, takze na podstawie jego dziatania w systemie operacyjnym.

Osobna kategorig narzedzi AV sag systemy bazujgce na analizie anomalii i wykrywania zachowan
odbiegajacych od normy, np. anomalie w wykorzystaniu protokotéw sieciowych. To chyba obszar
gdzie Al ma najwieksze pole do popisu. Przy obecnych ilosciach danych przesytanych w sieci,

ich ,reczna” analiza pod katem wykrywania naduzy¢ jest niemozliwa. | tu Swietnie sprawdzajg

sie narzedzia machine learning, ktére potrafig ,,wytapywac” podejrzane zjawiska i klasyfikowac

je wstepnie jako anomalie, a pdzniej ewentualnie jako zagrozenia. Jednym z przyktadéw implementacii
sg systemy wykrywania spamu e-mail czy intruzéw - IDS (Intrusion Detection System).
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przestaty mie¢ przed nim jakiekolwiek tajemnice. W miedzyczasie, pracowat jako Data Scientist,
wiasciwie zanim to sie stato modne.

W roku 2009 obronit doktorat z analizy i klasy kacji arytmii w sygnale EKG. Chciat analizowaé
emocije zapisane w elektrokardiogramie, ale skoniczyto sie bardziej przyziemnie, na klasykacji

QRS i detekcji osobliwosci za pomoca transformaty falkowej i wybranych narzedzi machine
learning. Obecnie pracownik dydaktyczno-naukowy na Wydziale Informatyki Politechniki
Biatostockiej. Jako kierownik studiéw podyplomowych stara sie udowodni¢, ze kierunki studiéow
moga by¢ jak najbardziej rynkowe, a kiedy tworzone wspolnie z partnerami z rynku, takze praktyczne.
Wspotzatozyciel grupy pasjonatéw - a pozniej stowarzyszenia - Magia Podlasia. Jego pasjg jest fotografia.

Dzieki zdolnosci uczenia sie narzedzia Al umozliwiajg klasyfikacje atakéw nie tylko wedtug
nauczonych wzorcow, ale réwniez nowych, podobnych typéw. Tej klasy IDS moga réwniez
uczyc¢ sie nowych zachowan uzytkownikéw lub nowych atakéw. To wtasnie metody machine
learningu pozwalajg im dziata¢ w tym przypadku bez budowania skomplikowanych zbioréw
regut i sygnatur.

Nie demonizowatbym jednak jak na razie niebezpieczenstw zwigzanych z rozwojem Al,

bo mimo, ze potrafi wygra¢ w Go z mistrzem $wiata, czy w szachy z najlepszym programem
szachowym, to juz z wieloma “przyziemnymi” problemami nie radzi sobie kompletnie.
Cztowiek ma przewage w rozumieniu i “sklejaniu” wielu faktow, tak wiec czasem nawet
»dziecinnie” (homen omen nazwane) czynnosci sprawiajg Al powazne trudnosci. Cho¢

w analizie anomalii i podejrzanych zachowan np. “w sieci”, Al nie ma sobie réwnych.
Niestety i tu rynek nie znosi prézni. Skoro mozna uczy¢ Al tak, zeby wykrywata anomalie,

to moze spréobowac atakowac w taki sposob, zeby Al sie Zle nauczyta i wtedy nie rozpozna
w pore anomalii? | tak narodzita sie gataz zwana ,,adversarial machine learning”. Gdzie chodzi
o to, aby opracowywacé metody, ktére starajg sie ostabia¢ i dezorientowac algorytmy
obronne wykorzystujgce silnik Al.

Na szczescie dla nas, mamy tez cichego sprzymierzenica w walce z niebezpiecznymi
systemami opartymi na silniku Al zaimplementowanym w samym wirusie komputerowym.
Taki program wymaga poteznych mocy obliczeniowych, a wirusy komputerowe musza byé
zwinnymi kawatkami kodu. O wiele trudniej im ukryé wykorzystanie duzych mocy
obliczeniowych. Oczywiscie inteligentny wirus moze by¢ botnetem. Moze wtedy wykorzystac
inteligencje catej sieci. | to jest ten moment kiedy dochodzimy do etapu znanego z filméw.
Miejmy nadzieje, ze jeszcze na dtugo, tylko filmoéw fantastyczno-naukowych.
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5. Media spotecznosciowe - pierwszy

wektor ataku?

Mimo rosnacej Swiadomosci, wielu uzytkownikow wciaz nie zdaje

sobie sprawy z tego, iz internet stat sie czescia naszego zycia.

Tak jak nasze aktywnosci online i offline dynamicznie sie przenikaja,

podobnie jest z zagrozeniami.

Nawet bez patrzenia na statystyki mozna bez ryzyka
zatozy¢, ze gdyby usunac z internetu ruch zwigzany

Z serwisami spotecznos$ciowymi, okazatoby sie,

ze wszystkie urzadzenia sieciowe majg olbrzymie
zapasy pojemnosci. Od kiedy pierwsza wersja
Facebooka pojawita sie online (luty 2004r.), liczba
uzytkownikéw serwisu Marka Zuckerberga
dynamicznie rosta, by w czerwcu 2017 przekroczyé

2 miliardy, w tym 1,3 mld oséb aktywnych kazdego
dnia (!)°. Liczba danych zgromadzonych na serwerach
Facebooka zbliza sie juz do 1 eksabajta (109).

Dla wielu oséb jest on istotng czescig zycia, miejscem
skad czerpig informacje, gdzie nawigzuja i kontynuuja
znajomosci. A skoro tak — jest tez dobrym ,terenem
towieckim” dla cyberprzestepcow.

Mimo rosngcej Swiadomosci, wielu uzytkownikéw
wciagz nie zdaje sobie sprawy z tego, iz internet stat
sie czescig naszego zycia. Tak jak nasze aktywnosci

online i offline dynamicznie sie przenikaja, podobnie
jest z zagrozeniami. A nawet gorzej — bandyta

na ulicy ukradnie nam to, co mamy przy sobie,
podczas gdy ten online, w biatych rekawiczkach,
moze pozbawi¢ nas oszczednosci zycia.

Co wiecej, korzystajgc z naszej niefrasobliwosci

ma sposobno$¢ do zaatakowania nasze;j firmy

lub pracodawcy! A tu juz zakres potencjalnych
kosztow i szkdd jest w zasadzie nieskonczony.
Przyjmujac najgorszy przypadek moze sie to
skonczy¢ bankructwem firmy w efekcie wyptacanych
odszkodowan, badz rezygnujacych klientow.

Jak dotad liderem wsrdd serwiséw spotecznosciowych
pozostaje Facebook, to z nim zwigzana jest wiekszo$é
zagrozen. Zagrozen o konkretnym i specyficznym
charakterze, tj. zwigzanych z socjotechnikami.
Specyfika serwiséw spotecznosciowych, nastawionych
na kontakty miedzyludzkie, powoduje, ze tatwo dajemy

3 http://www.wirtualnemedia.pl/artykul/ilu-uzytkownikow-ma-facebook-dwa-miliardy

sie nabraé na tego typu oszustwa. Tym bardziej,

Ze przestepcy, w sytuacji, gdy nie muszg tworzy¢
wiasnego ztosliwego oprogramowania (podaz gotowych
rozwigzan, dostepnych w modelu malware-as-a-service
znacznie przewyzsza popyt) moga skupic sie na pracy
nad warsztatem socjotechnicznym, specyficznymi,
dedykowanymi metodami manipulacji.

Ryzyko, iz staniemy sie ofiarami manipulacji

z wykorzystaniem mediéw spotecznos$ciowych jest
duze. Jednak z punktu widzenia pracodawcy, nasza
lekkomyslno$¢é moze doprowadzi¢ do zdecydowanie
gorszych skutkéw. W tym do przeniknigecia
cyberprzestepcéw do sieci firmowej. Dlaczego? Znajgc
firme, do ktérej chcemy sie wtamac, wyszukujemy

jej pracownikéw, np. za posrednictwem LinkedIn.
Kolejnym krokiem jest odnalezienie ich prywatnych
kont spotecznos$ciowych (znaczne utatwienie nastepuije,
jesli pracownicy linkujg tam swoje profile
spotecznosciowe, bgdz majg tam swoje zdjecie).
Nastepnie rozpoznajemy zainteresowania ofiary,

a przy wyjatkowej nieostroznosci mozemy sie nawet
dowiedzie¢ w jakich miejscach i kiedy sie pojawia.
Na koniec — w stylu hollywoodzkim — wykradamy mu
identyfikator/token kryptograficzny/telefon, badz tez,
omijajgc naszg bezposrednig ingerencie,
przygotowujemy atak phishingowy, specjalnie pod
katem zainteresowan lub kompetenciji ofiary — w ten
sposéb, aby ofiara nie miata szans na jego unikniecie.

Jak zminimalizowa¢ potencjalne ryzyko? Przede
wszystkim stuzy nam pomoca zdrowy rozsadek

i Swiadome korzystanie z internetu. Trzeba pamietac,
ze to, co umieszczamy w sieci, nie zniknie z niej
prawdopodobnie juz nigdy. Istotne jest ustawienie
ograniczen widocznosci — inaczej naszg tworczosé
bedzie mégt widzie¢ caty $wiat. Warto rozwazy¢
odseparowanie naszej tozsamosci publicznej

od prywatnej. Dzieki temu mozemy utrudni¢ zycie
potencjalnemu przestepcy. Nie warto zastania¢

sie tym, ze ,przeciez nie jesteSmy wazni”, ,kto by
zaatakowat prostego pracownika”, itd. Amerykarska
sie¢ supermarketéw Target stata sie w 2014 roku
niechlubnym bohaterem mediéw po tym, gdy
przestepcy zainstalowali na tamtejszych terminalach
kasowych malware. Oprogramowanie wykradto dane
z kilkudziesieciu milionéw kart ptatniczych (!).
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Warto rozwazy¢
odseparowanie naszej
tozsamosci publicznej
od prywatnej.

Dzieki temu mozemy
utrudnic zycie
potencjalnemu
przestepcy.

Jaki byt wektor ataku? Rozpoczeto sie od firmy
serwisujgcej klimatyzacje, obstugujaca kilka sklepow
tej sieci. Oczywiscie to, ze z tego miejsca przestepcy
byli w stanie dostac sie do serwerdw rozsytajgcych
oprogramowanie na kasy, by podmieni¢ je na malware,
to temat na inng opowies¢, tym niemniej tam wtasnie
zaczeto sie od zwyktego pracownika...

Kolejny przykfad to udany atak na profil — a w zasadzie
znajomych — admirata Jamesa Stavridisa, w 2012 roku
gtéwnodowodzacego NATO w Europie.

Polegat on na stworzeniu kilku fatszywych profili

na Facebooku, ,,udajgcych” admirata, a nastepnie
przekonanie jego prawdziwych znajomych

do ,zaprzyjaznienia” sie z oszustami.
»Najwazniejszy zotnierz w Europie” nie ukrywat
swojej fascynaciji internetem, m.in. dzielgc sie
publicznie na Facebooku informacjami

i spostrzezeniami, dotyczacymi dziatarh NATO.
Sieciowi szpiedzy, majgc tego $wiadomosé, zatozyli
kilka kont, na ktérych podawali sie za admirata,
liczac, ze jego znajomi bez zastanowienia dojda

do whniosku, ze po prostu zmienia konto! Gdy kto$

Z nich — zapewne w znacznej czesci rowniez
wojskowych — faktycznie odruchowo kliknat,,OK?”,
od razu udostepniat przestepcom swoje prywatne
dane! A docelowo to wszystko mogtoby postuzyé
do przygotowania — nawet po kilkunastu miesigcach
— dedykowanego ataku (tzw. spear-phishingu),
niekoniecznie na admirata Stavridisa.
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5.1 Zagrozenia dla prywatnosci, jak
sie zabezpieczy¢ (FB, LI).

Kazdy z serwiséw oferuje modyfikacje ustawien prywatnosci — warto
z nich skorzystaé¢ podnoszgc poziom bezpieczenstwa danych na profilach.

Nalezy uwaznie akceptowaé zaproszenia od znajomych i z rozwagg angazowac
sie w rozne grupy spotecznosciowe.

Ostroznie postugiwaé sie danymi lokalizacyjnymi, a najlepiej zupetnie wytgczyé
te funkcije.

Nie nalezy publikowac¢ informaciji osobistych (daty urodzenia, planéw wakacyjnych,
planu dnia, numeru karty kredytowej itp.).

Nie klika¢ w linki i posty, ktére sg podejrzane (wczesniej przeskanowag link).

Ustawi¢ mocne hasto (12+ znakdw, mate i wielkie litery,
znaki specjalne, cyfry)

Zadbac o aktualizacje oprogramowania

Uzywaé programu antywirusowego

Jesli jestesmy klientami ustug Orange Polska — regularnie sprawdzaé
swojg domowa sieé¢ przy uzyciu CyberTarczy
(https://cert.orange.pl/cybertarcza).

serwiséw, z ktérych korzystamy, powinien zaczg¢ — —

5'2 J_ak Stworzyc . od prostej analizy ryzyka. Rozbudowane hasto nie
beZpleczne hasto - poradnlk do ztamania? Zdecydowanie w przypadku serwiséw
d ObryCh pra ktyk bahkowych, dostepnych z internetu systemow
zwigzanych z naszg pracg, czy — last, but not
least — konta mailowego, czy serwiséw
spotecznosciowych. W czasach Internetu 2.0 te dwie
ostatnie grupy sa réwnie wazne, bowiem od nich
rozpoczyna sie kradziez tozsamosci. W przypadku
mniej istotnych miejsc w sieci mozna sobie odrobine
— cho¢ bez przesady — pofolgowad.

Jedna rzecz to dobre praktyki, ale przede wszystkim
nalezy pamietaé¢ o zdrowym rozsadku.

Warto by¢ swiadomym tego, jak powinno wygladaé
hasto idealne, ale wiekszo$¢ z nas, zamiast
obsesyjnej dbatosci o kazdy z nierzadko setek

Jak stworzyc bezpieczne hasto - poradnik
dobrych praktyk.

tamigc wykradzione bazy haset przestepcy zazwyczaj ustawiajg ograniczenia do
8, rzadziej do 12 znakdw, poniewaz znaczna czesc¢ internautdéw niezmiennie uzywa
krotkich, prostych haset. Proby tamania dtuzszych haset zajmujg zbyt duzo mocy
obliczeniowej dedykowanych do tego urzadzen — w efekcie optacalnos¢ jest niska;

Urzadzenia tamigce hasfa zaczynajg od podstawienia haset z rozbudowanych
stownikow dla danego jezyka;

W sytuaciji, gdy polityka haset danej firmy/serwisu wymaga stosowania wszyst-
kich rodzajow znakdw, olbrzymia wiekszos$¢ haset budowana jest w powyzszy
sposob i doktadnie takie schematy sg wyszukiwane na poczatku procesu tamania
hasta. Tam, gdzie mozna, warto doda¢ do hasta spacje — przestepcy wciaz jeszcze
rzadko o niej pamietaja przy tamaniu wykradzionych baz.

Dzieki temu ewentualny wyciek hasta nie bedzie sie wigzat z ryzykiem utraty kont (i
wycieku danych) w innych miejscach;

W takiej sytuacji nawet w przypadku wycieku hasta przestepca nie dostanie sie
na nasze konto, nie ma bowiem dostepu do aplikacji generujacej kody
(preferowana wersja 2FA), badz telefonu, na ktory przychodzga SMSy autoryzacyjne.
Znaczaco poprawia bezpieczenstwo, kosztujac nas relatywnie mato czasu.
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Kiedys$ dziecku zaswiecaly sie oczy, gdy w prezencie kategorii posiadacza urzadzenia z Bezpiecznym
dostawato pitke, czy rower. Czasy sie jednak zmienity Starterem zobaczy strone z informacja o blokadzie.

i potzartem mozna by rzecz, ze dzi$ jest fatwie;. Podobnie stanie sie w przypadku, gdy strona
Problemu nie ma — najwazniejszym prezentem jakiego  nie zostata jeszcze skategoryzowana (istotne
oczekuje wiekszo$¢ dzieci jest smartfon. Jedynym np. w przypadku lawinowo rosngce;j liczby stron
dylematem rodzicéw jest nie to ,,czy”, ale kiedy pornograficznych). Domysinie zablokowany jest takze
wyposazy¢ mtodego cztowieka w inteligentny telefon.  dostep do wiekszosci witryn szyfrowanych — prawo
Tymczasem wielu z nas, rodzicéw, wcigz nie jest nie zezwala na ingerencje w tre$¢ zapytan https
$wiadomych zagrozen, czajgcych sie w sieci. (m.in. ze wzgledu na konieczno$¢ zachowania
integralnosci potgczenia ze stronami bankowymi).
Jednym ze sposobow zarzadzania zagrozeniami W tym przypadku stworzona jest tzw. ,biata lista”,
internetowymi, dotyczgcymi dzieci, jest ustuga zawierajgca strony bezpieczne, a uzytkownik
»,Bezpieczny Starter”. Od przeszto trzech lat w przypadku zablokowania dostepu do witryny
rozwigzanie to w najprostszy i efektywny sposéb szyfrowanej moze bezposrednio z poziomu ekranu
zabezpiecza urzadzenie mobilne dziecka. blokady zawnioskowac o jej odblokowanie.
Wystarczy przyporzadkowana do ustugi karta SIM, Wszystko dzieje sie ha poziomie sieci,
by automatycznie, bez koniecznosci jakiejkolwiek nie angazujgc mocy obliczeniowej urzadzenia,
aktywnosci ze strony rodzica, zablokowac¢ dostep nie pozwalajgc na odinstalowanie zabezpieczen
pociechy do tresci niebezpiecznych, jak i znaczgco utrudniajgc ich ominiecie.

m.in. pornografia, ztosliwe oprogramowanie, witryny
spamowe i phishingowe, tresci ekstremalne i obrzydliwe, W analizowanym okresie infrastruktura Bezpiecznego

czy witryny pedofilskie. Bezpieczny Starter dziata Startera zanotowata przeszto 10,5 miliarda zapytan,
na zasadzie kategoryzacji stron WWW. Przy prébie z nastepujacym rozktadem w odniesieniu do czesci
otwarcia witryny przyporzadkowanej do zablokowanej istotnych (sposrod tacznie kilkudziesieciu) kategorii:

tacznie Socia Gry Zto$liwe Potencjalnie Hazard Pornografia Nielegalne  Phishing

media strony niechciane programy
i aplikacje programy

Zapytann 10,5 mid 1,84 mid 261 min 88,8 min 40,2 min 36,4 min 15,8 min 12,3 min 6,4 min 6,3 min

%  100% 7,4% 2,48% 0,84% 0,38% 0,35% 0,15% 0,12% 0,061% 0,059%

6. Czego dzieci szukaja w sieci?

Niemal 16 milionéw prob wejs¢ na strony pornograficzne.

Przemoc Tresci Bron Spyware Exploity Narkotyki Ekstrema Przemoc Pedofilia

Ponad 100 milionow zablokowanych wej$S¢ na strony zwigzane waorach/  seksualne keyloggery

kreskéwkach

ze ztosliwym oprogramowaniem, spamem i phishingiem. 1374 dzieci
4,81 min 2,12 min 784 tys. 754 tys. 414 tys. 268 tys. 51,2 tys. 28 tys. 19,2 tys. 1374

nie zdotato wejs¢ na strony o tresciach pedofilskich. Juz wiecie, T M he e Ts TR oA W A PR

dlaczego WaI‘tO Zadbaé o) beZpIeczeI"]StWO WaszyCh leeCl w Sieci 0,045% 0,02% 0,0074% 0,0071% 0,0039% 0,0025% 0,00049%  0,00027% 0,00018%  0,00001%
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Whioski z powyzszej tabeli wydaja sie by¢
optymistycznie, cho¢ warto zwréci¢ uwage

na rozktad najczesciej odwiedzanych ,,.ztych”
kategorii. Niemal 17,5 proc. wej$¢ na serwisy
spotecznosciowe to kolejne potwierdzenie,

iz dla ,digital natives”, mtodych ludzi dla ktérych
Swiat cyfrowy jest czym$ naturalnym, sg one
rodzajem ,.cyfrowego podwdérka”, lokalizaciji,
gdzie spedzajg czas z przyjaciotmi.

Tutaj pojawia sie
szerokie pole do
dziatania dla rodzicow
w zakresie
najzwyklejszych...
rozmow z dziec¢mi,

a takze - jesli jeszcze
tego nie zrobili

- oswojenia medidow
spotecznosciowych.

Warto zwrdci¢ uwage, iz Bezpieczny Starter,

ktory w zatozeniu miat chroni¢ najmtodszych
uzytkownikéw internetu przed pornografig, niejako
na przekér pomystodawcom stat sie swoistym
sieciowym antywirusem. Po potgczeniu kategorii:
ztosliwe strony i aplikacje, phishing, spam,

spyware/keyloggery oraz exploity uzyskujemy niemal

1% ruchu (co przektada sie na przeszto 102 miliony
odwiedzin) o charakterze ztosliwym, zablokowanego
zanim dotart do smartfonéw, czy tabletéw

potencjalnych ofiar. To niemal 6,5 raza wiecej, niz prob
wej$¢ na strony pornograficzne! Bez watpienia dobrze,

iz jedne z najpowazniejszych kategorii — narkotyki,
ekstrema, przemoc i pedofilia — tgcznie odpowiadaja
za niecaty 0,001% wejs¢ na strony w analizowanym
okresie. Mozna traktowac to jako dowéd na
skuteczno$¢ edukacji w tym zakresie, jak i samego
rozwigzania. Traktujgc ten problem powaznie,

jako rodzice nie mozemy pozwoli¢ na ograniczanie
sie wytgcznie do rozwigzan technologicznych.

Tutaj pojawia sie szerokie pole do dziatania

dla rodzicéw w zakresie najzwyklejszych...

rozmoéw z dzieémi, a takze — jesli jeszcze

tego nie zrobili — oswojenia medidéw spotecznosciowych.
Jak wskazujg powyzsze statystyki, to tam nasze
dzieci spedzaja bardzo duzo czasu i sitg rzeczy
wtasnie tam moga wyszukiwac ich ludzie, majgcy wobec
nich zte zamiary. Ograniczajgc opieke nad dzieckiem
li tylko do rozwigzan technologicznych bardzo tatwo
wpas¢ w putapke ,,dwéch tozsamosci’- sytuacii,

gdy nasze potomstwo oficjalnie (czyli tam,

gdzie moze by¢ obserwowanym przez rodzica)
bedzie zachowywac sie w sieci wzorcowo,

wszelkie niepokojgce aktywnosci prowadzac

na niezmiennie popularnych tajnych/zamknietych
grupach spotecznosciowych, badz przy wykorzystaniu

szyfrowanych komunikatoréw. Warto o tym pamietac, i

takze w kontekscie przytaczanych powyzej stron

o tresciach pedofilskich. O ile niewatpliwym
sukcesem jest fakt, ze uchronili§my 1374 mtodych
0s6b przed wejsciem na te ekstremalnie grozne
witryny (i by¢ moze kolejnymi, nieodwracalnymi
konsekwencjami) wiadomo, ze nie sg to tresci ogdlnie
dostepne, a pedofile wyszukujg swoje ofiary wiasnie
za posrednictwem sieci spotecznos$ciowych.

Zagrozenia
prywatnosci danych
publikowane w mediach
spotecznosciowych.
Wspominane wyzej przeszto 17% wejsé

przy uzyciu Bezpiecznego Startera na witryny
sieci spotecznosciowych to kolejny dowdd,

jak istotna jest edukacja mtodziezy w zakresie

zagrozen zwigzanych z social mediami.

Nie da sie tego problemu zamie$¢ pod dywan,
czy zignorowac, argumentujac, ze dzieci

znajg sie na tym lepiej od rodzicéw (mimo,

iz w wiekszosci przypadkow to prawda).
Dlatego zamiast demonizowania mediéw
spotecznosciowych i szukania na site
alternatywy, warto, podkreslajgc zalety,
skupi¢ sie na tym, na co nalezy uwazac, czyli:

et

L]

/

TTIT,

i

~

— Jesli chcemy sie komus ,,odgryz¢” za zniewage, nie robmy tego online.

- Geolokalizacja naszych zdje¢ z domu w potgczeniu z informacja

Badzmy swiadomi tego, co umieszczamy w sieci. Za kazdym razem
zastanéwmy sie, czy aby na pewno te informacje/zdjecia chcemy
publikowaé ze statusem ,,publiczne”?

Pomdézmy dziecku zapozna¢ sie z ustawieniami prywatnosci w serwisach
spotecznosciowych. Warto je znaé, chocby dlatego, ze jesli medium

(np. Facebook) pozwala na skierowanie posta do konkretnej grupy
0s6b (np. znajomych), w wielu przypadkach moze by¢ to znacznie
lepsze rozwigzanie, niz uwidocznienie naszego posta catemu swiatu.

W innych wypadkach (jak np. na Twitterze) zat6zmy, ze tresci,

ktérych nie pokazaliby$smy rodzicom/dziadkom, nie powinny

znalez¢ sie w internecie

Wigkszos$¢ niesnasek kiedys sie konczy, z winnym sie w koncu
pogodzimy, a slad po internetowej zemscie zostanie na zawsze.

To juz dawno nie jest ,tylko internet”. Prawo powoli zaczyna nadazac¢
za rzeczywistoscia i zniewazenie kogo$ w swiecie wirtualnym moze
zakonczy¢ sie w jak najbardziej realnym sadzie.

Z tego samego wzgledu nie udostepniajmy naszych statusow
»zhajomym znajomych”. To, ze my dbamy o to, kogo przyjmujemy
do tego grona, nie oznacza, ze inni sg tak samo swiadomi.

Bazujac na naszej geolokalizacji mozna tatwo odtworzy¢ nasz plan dnia
i w efekcie przewidzie¢ gdzie i kiedy bedziemy

o wyjezdzie na wakacje, czy ferie, to otwarte zaproszenie dla ztodzieja.
Prawdziwego, nie internetowego!
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Martyna Rozycka

Kierownik zespotu Dyzurnet.pl funkcjonujacego

w ramach NASK. Jest to miejsce gdzie uzytkownicy
internetu moga anonimowo zgtosi¢ informacje

o nielegalnych i szkodliwych tresciach
publikowanych w internecie. Od 2007 roku
zwigzana z projektem Safer Internet.

Najlepsza bronia przed niebezpieczenstwami w internecie jest wiedza, a w razie zaistnienia zagrozenia
— odpowiednia reakcja. W swietle badarn NASK i naszych codziennych obserwacji inicjacja internetowa
zaczyna sie coraz wczesniej, a wraz z nig pojawia sie odpowiedzialno$¢ rodzicow i wychowawcow

za przekazanie i dostosowanie tej wiedzy do aktualnych potrzeb. Wprowadzajac dziecko w Swiat
internetu musimy przekazywac zasady, ktére w nim panujg oraz przygotowac srodowisko, z ktérego
dzieci korzystajg - aby jak najbardziej ograniczyé wptyw szkodliwych tresci czy niebezpiecznych zachowan.
Niezwykle wazny jest ten pierwszy moment, bo wtedy uczymy dziecko podstawowych zasad,
ale musimy tez pamietaé o nastolatkach i nie pozostawi¢ ich samym sobie. Z kazdym rokiem

zmieniaja sie przeciez potrzeby dziecka, mamy do czynienia z ciagle nowymi zjawiskami i zagrozeniami. ’ ,

W ostatnim roku obok oczywiscie zgtoszen o materiatach prezentujgcych seksualne wykorzystywanie
dzieci, internauci zgtaszali do Dyzurnet.pl szkodliwe tresci. | dochodze do wniosku, ze méwiac

o bezpieczenstwie w internecie powinnismy w ogdle mowic¢ o bezpieczenstwie. Przyktadem ilustrujgcym
niech beda filmy o zazywaniu niebezpiecznych substancji np. domowych srodkéw chemicznych

- ] V4 ]
czy robienie zdje¢ w niebezpiecznych sytuacjach. Aspekty zwigzane z bezpieczenstwem internetowym Wp rowadzaj QC dZIGC kO W SWI at
wykraczajg poza ramy Swiata on-line.
internetu musi my przekazywac zasady
)
A to zalezy nie tylko od rodzicow czy wychowawcow — to odpowiedzialno$¢ wszystkich $wiadomych
uzytkownikéw internetu, firm dostarczajgcych ustugi, instytucji dziatajgcych na rzecz bezpieczenstwa. kto re W n I m pa n UJ a OraZ przyg OtOWﬂC
Dlatego tak wazne jest wspéttworzenie kultury przyjaznego i bezpiecznego internetu. Wazna jest takze
reakcja w sytuacji wystgpienia zagrozenia — dziatalno$¢ zespotéw typu CERT czy zespotu SrOd OWI S ko! Z kto reg o dZIeCI

Dyzurnet.pl, przyjmujacych zgtoszenia o naduzyciach i zagrozeniach jest bardzo potrzebna. Wspdlnie

pomagamy uzytkownikom i podejmujemy interwencje, dziatajac na rzecz bezpieczenstwa w internecie. ko rZyStaj a = a by ja k n aj ba rdz i ej

ograniczy¢ wptyw szkodliwych tresci
czy niebezpiecznych zachowan.
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7. Analiza najwazniejszych zagrozen 2017 r.

7.1 ZtoSliwe
oprogramowanie

- najgrozniejsze przypadki
aktywnosci malware

I ransomware

W roku 2017 (podobne jak w latach ubiegtych) najwieksza
aktywnos$¢ wykazywato ztosliwe oprogramowanie
klasyfikowane jako trojany, oprogramowanie typu
adware czy PUP. Trojany to oprogramowanie
umozliwiajace np. sledzenie aktywnosci uzytkownikow
w internecie aktywujace sie w razie wykrycia jakiej$
akciji uzytkownika np. logowania do ustugi w sieci
internet w celu kradziezy haset. Kradziez srodkéw

z rachunkéw bankowych - tzw. banking trojans
stanowito pokazne zrodto naduzy¢ przy wykorzystaniu
ztosliwego oprogramowania.

Gtosno byto rowniez o wyjatkowo ,toksycznym”
oprogramowaniu typu ransomware, ktére blokuje
dostep do danych uzytkownikéw poprzez szyfrowanie
plikéw w celu wytudzenia korzysci majgtkowych.
Obecnie, znaczna czes$¢ ztosliwego oprogramowania
jest propagowana za pomocg kampanii phishingowych,
w ktorych uzytkownicy pod pozornie prawidiowo
skonstruowang wiadomoscig e-mail zachecani sg do
podijecia akcji np. klikajac w zatgczony odnosnik w ten
sposdb narazajac sie na skutki dziatai cyberprzestepcdw.
Tak byto np. w przypadku botnetu Necurs, ktory

rozprzestrzeniat sie za pomoca odpowiednio
spreparowanych wiadomosci email instalujac

na komputerach nie$wiadomych uzytkownikdw
oprogramowanie typu ransomware. Orange Polska
odnotowat w minionym roku blisko 8 tys. zapytan
do serweréw DNS o ten botnet co stanowi 6 miejsce
w ogolnej klasyfikaciji aktywnosci sieci typu botnet
TOP10 w sieci Orange Polska.

Zapraszamy do zapoznania sie z wynikami naszych ob-
serwacji i analiz w obszarze ztosliwego oprogramowania.
Pozyskalismy catkiem spore ilosci ztosliwego kodu

w poczatkowej fazie jego dystrybucji tzw. ,,0 day”
(dziekujemy za wszystkie zgtoszenia ztosliwej
aktywnosci oraz probki przestane na skrzynke cert.opl@
orange.com). Czes¢ wynikéw analiz znajdziecie ponizej,
czes¢ na stronie CERT Orange Polska. Reszta, np. probki
ztodliwego kodu pozostaje w naszych archiwach.

7.1.1 Wykryte zdarzenia zwigzane
z aktywnoscia ztosliwego
oprogramowania.

CERT Orange Polska zidentyfikowane zagrozenia
zwigzane bezposrednio lub posrednio z aktywnoscig
malware dzieli na trzy grupy:

e Malware object: dostarczenie do stacji koricowe;j
ztosliwego oprogramowania

e Web infection: zdarzenie w czasie rzeczywistym

i instalacja ztosliwego oprogramowania na urzadzeniu
ofiary
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o Malware callback: potwierdzenie skutecznego uruchomienia ztosliwego kodu poprzez zestawienie
komunikacji sieciowej z serwerem zdalnego zarzgdzania (w celu pobrania dalszych instrukcji, badz przekazania
wykradzionych informac;ji).

70 397 2409 735 26 715

Rysunek 10 Liczba poszczegdinych typdw zarejestrowanych zdarzer zwigzanych
ze zidentyfikowanym ztosliwym oprogramowaniem w referencyjnej probce ruchu
30

25

20

Malware Object

/\ ~ Malware Callback
5

B Web Infection

Styczen Luty Marzec  Kwiecien Maj Czerwiec Lipiec Sierpiern  Wrzesien Pazdziernik Listopad Grudzien

Rysunek 11 Rozklad miesieczny procentowy poszczegdinych typdw zarejestrowanych zdarzen zwigzanych
ze zidentyfikowanym zto$liwym oprogramowaniem.

Wsréd wszystkich zarejestrowanych zdarzen zdecydowang wiekszo$é stanowia préby komunikaciji zainfekowanych
komputeréw z serwerem C&C (ponad 96 proc.). Dobrze odzwierciedla to dzisiejsze zagrozenia i wiele méwi

o ilosci zainfekowanych urzadzen. W trakcie tego procesu na komputer uzytkownika pobierane sg dodatkowe
ztosliwe komponenty. Przejete w ten sposéb komputery moga sta¢ sie czescig botnetu, rozsytajgcego spam

czy przeprowadzajacego ataki DDoS.

9,42% Android.Malware.Clicker
19,65% Crimeware.Kelihos
19,15% Local.Callback
19,08% Trojan.Andromeda

W 23,28% Trojan.Sality

[ | 9,42% Trojan.Ursnif

Rysunek 12 Rozktad procentowy wszystkich pofgczeri do botnetéw z sieci Orange w 2017 r.
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W roku 2017 najwigcej potgczen odbyto sie do botnetu dystrybujgcego oprogramowanie Trojan.Sality.

Ten funkcjonujgcy w srodowisku Windows robak jest zdolny m.in. przesyta¢ wrazliwe dane o uzytkowniku.

Do najwiekszych botnetéw nalezy rowniez zaliczy¢ Crimeware.Kelihos, ktéry rozsyta spam, atakuje portfele
kryptowalut, a takze wydobywa bitcoiny wykorzystujac zasoby zainfekowanych komputeréw. Wérdd aktywnych
botnetéw znalazto sie takze znane wérdd analitykow zagrozenie Trojan.Andromeda.

7.1.2. Zagrozenia wykorzystujgce podatnosci ustugi DNS

Najwiekszg ilo$¢ zdarzen, czyli tacznie az 73,5 mld, w monitorowanym ruchu sieciowym wygenerowaly zagrozenia
powigzane z domenami bedacymi celem kampanii denial-of-service typu PRSD (pseudo random subdomain).
Najwieksze nasilenie zdarzen tego typu miato miejsce pod koniec stycznia 2017 r. Tradycyjnie istotnym zagrozeniem
sg ataki typu DNS Traffic Amplification, czyli wzmocnione odbicie wykorzystujgce otwarte serwery DNS. Najwieksze
nasilenie zdarzen zwigzanych z tym zagrozeniem zaobserwowano w marcu i kwietniu 2017 r. Wykryto takze ponad
1,242 mld zdarzer zwigzanych z aktywnoscia niesklasyfikowanej sieci botnetéw i ztosliwego oprogramowania.
Zblizony wolumen zdarzen (1,204 mld) zostat zaobserwowany w odniesieniu do zagrozenia Necurs, czyli botnetu
znanego gtéwnie z dystrybuowania ransomware’a Locky i bankowego trojana Dridex. Najwieksze nasilenie
aktywnosci tego botnetu miato miejsce w lutym 2017 r. Ponad 981 min zdarzen zostato zaklasyfikowanych

jako tzw. malware callback, czyli komunikacje zagniezdzonego w systemie oprogramowania z serwerem C&C.

DDoS SubDomGer

DNS Traffic Amplification (dual-...
DNS Traffic Amplification

DDoS SubDomGer against...
Suspected Malware

Necurs

Malware Call Home

BotCnC/c

Conficker B
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Rysunek 13 10 najwazniejszych zdarzeri bezpieczeristwa w ruchu DNS (w min.).

7.1.3 Ztosliwe oprogramowanie w sieciach statego dostepu do internetu.

W pierwszym kwartale 2017 r. liczba zdarzen zwigzanych z aktywnoscig ztosliwego oprogramowania wsrdd klientow
ustugi Neostrada utrzymywata sie na poziomie 90 ty$ miesiecznie. W kolejnych miesigcach zaobserwowano mniej
zdarzen tego typu, do 75 tys. miesiecznie. Z kolei wérdd klientéw biznesowych bedacych odbiorcami ustug IDSL
wolumen zaobserwowanych incydentow tego typu jest o potowe mniejszy (ok. 43 tys. zdarzen miesiecznie).
Przetomowym miesigcem byt kwiecien gdzie liczba zdarzen wzrosta o 64% (do 67 tys. infekcji). Nastepnie zaob-
serwowano gwattowny spadek i zatrzymanie tej tendencji przez kolejne miesigce. Byto to spowodowane blokada
rozprzestrzeniania sie robakéw typu Mirai/Hajime w sieci Orange.
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Rysunek 14 Unikalne infekcje malware zarejestrowane w 2017 r.

Rok 2107 w sieciach bedacych podstawa ustug statego dostepu do internetu jak Neostrada i Internet
DSL zaznaczyt sie najwieksza aktywnoscig zto$liwego oprogramowania z rodziny Trojanéw, Backdor

oraz Riskware.

Y

Trojan
Backdoor
Riskware
Worm
Android
Exploit
Virus
Ransomware
Script
CoinMiner
Inne

m 51,6% Trojan

16,4% Backdor

13,3% Riskware

B 4,6% Worm

3,7% Android

B 1,1% Exploit

0,8% Virus

0,8% Ransomware

0,7% Script

6,4% Inne

1293 416
409 732
332 817
115 304

93 790
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20 500
19 602
16 854
13 301
160 100

Rysunek 15 Rozkiad procentowy zarejestrowanych infekcji malware w podziale na kategorie

Rysunek 16 10$¢ zarejestrowanych infekcji malware w podziale na kategorie
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Najbardziej aktywnym oprogramowaniem typu trojan byly Trojan.Sality (ok. 190 tys. zdarzen) oraz Trojan.
Kelihos (ok. 147 tys. zdarzen).

Ciekawym zjawiskiem, ktdre zaczeto szeroko wystepowac w ostatnim kwartale 2017 r. byto pojawienie sie
serwisow internetowych, ktoére wykorzystywaty moc obliczeniowa uzykownikéw internetu do tzw. ,,kopania”
cyfrowej waluty. W sieci Orange Polska odnotowali$§my na koniec roku 6578 unikalnych infekcji ztosliwym
oprogramownaiem o nazwie CoinMiner.Adylkuzz.

7.1.4 Ztosliwe oprogramowanie w sieciach mobilnych

Z roku na rok udziat zagrozen na urzadzenia mobilne ros$nie. W 2017 r. zespét bezpieczeristwa CERT Orange
Polska zanotowat wzrost udziatu alertéw mobilnych do poziomu 25 proc. (7 proc. w 2016 r.).

Zarejestrowano takze ponad 556 tys. zdarzen zwigzanych z préba nawigzania potaczenia z serwerami C&C,

a takze blisko 77 tys. przypadkow dostarczenia prébki ztosliwego oprogramowania i ponad 42 tys. zdarzen w
czasie rzeczywistym. W rozktadzie miesiecznym zdarzen powigzanych z bezpieczernstwem urzadzen mobilnych,
mozna zaobserowaé¢ wzmozong aktywnos$¢ malware’u w okresie od sierpnia do listopada 2017 r.

76 990 556 152 42 488

Rysunek 17 Liczba poszczegdinych typdw zarejestrowanych zdarzer zwigzanych ze zidentyfikowanym
ztosliwym oprogramowaniem na urzadzenia mobilne w referencyjnej probce ruchu
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Rysunek 18 Rozktad miesieczny procentowy poszczegdinych typéw zarejestrowanych zdarzeri zwigzanych
ze zidentyfikowanym ztosliwym oprogramowaniem.

Jesli chodzi o liczbe wykrytych potgczen w sieci mobilnej IPv6 z serwerami C&C i dropperami, w pierwszej
potowie roku tendencja utrzymywata sie na poziomie ok. 5 tysiecy nowych infekcji miesiecznie. Znaczny wzrost
liczby uzytkownikéw zainfekowanych ztosliwym oprogramowaniem mobilnym zanotowano w miesigcach letnich
(czerwiec - sierpien), nawet do 18 tysiecy infekcji. Trend ten w znacznej mierze pokrywa sie z danymi odnosnie
zdarzen zwigzanych z aktywnoscig ztosliwego oprgramowania.

Liczba nowych infeekcji
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Rysunek 19 Uzytkownicy zainfekowani zto$liwym oprogramowaniem w sieci mobilnej IPv6

W zwigzku z tym, Ze urzadzenia mobilne stuzg nam do korzystania z coraz wiekszej ilosci ustug, takze tych,

ktére przetwarzajg wrazliwe dane osobowe czy pozwalajg na realizowanie ptatnosci internetowych, wcigz
pojawiaja sie nowe typy ztosliwego oprogramowania starajgce sie przejaé kontrole nad tymi procesami.

Dodajmy do tego, iz przecietni uzytkownicy czesto nie kierujg sie dobrymi praktykami bezpieczenstwa,

a zwiaszcza nie aktualizujg swoich urzadzen, co utatwia cyberprzestepcom przeprowadzenie skutecznego ataku.

Na zagrozenia mobilne podatne sg przede wszystkim urzadzenia oparte na systemie Android, szczegdlnie

jego starsze edycje. W 2017 r. podatnosci tego systemu wykorzystywat gtéwnie Clicker, ktory w tle i bez wiedzy
uzytkownika przegladat reklamy serwiséw o tresciach pornograficznych, a takze Triada, ktérego funkcjonalnos$é
opierata sie na zdolnosci modyfikowania tresci w mediach spotecznos$ciowych i instalowania niechcianych
aplikacji. Natomiast HiddenAds to typowe oprogramowanie typu adware wyswietlajgce w nachalny sposéb
reklamy w przegladarce. Na liscie znalazt sie rowniez robak MKero, ktéry poza kontrolg i $wiadomoscia
uzytkownika wykonywat subskrypcje czesto kosztownych ustug SMS Premium.

46% Android.Clicker
13,2% Android.Triada

10% Android.HiddenAds

| ] 6,2% Android.Malware.MKero

B 245%Inne

Rysunek 20 Rozkfad procentowy zarejestrowanych infekcji malware w podziale na kategorie
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W obszarze analizy trendéw zwigzanych z aktywnoscig
Zlosliwego oprogramowania sg spojne ze spostrzezeniami
Orange Polska. ,Coroczne podsumowanie aktywnosci
szkodliwego oprogramowania moze by¢ dla wielu oséb
$ledzacych doniesienia medialne w tym zakresie pewnym,
a by¢ moze nawet znacznym zaskoczeniem. Spektakularne
fale atakow zagrozen szyfrujgcych dane i domagajgcych
sie pokaznych kwot za ich odszyfrowanie mogty sugerowaé,
ze wiasnie tego typu szkodliwe oprogramowanie
zdominowato front walki dostawcow aplikacji ochronnych
z twoércami szkodliwego oprogramowania. W ujeciu
technicznym i jako$ciowym mozna taki punkt widzenia
uznaé za stuszny, poniewaz nowe techniki atakdéw

i czesciowo niespotykane dotychczas mechanizmy
funkcjonowania szkodliwego oprogramowania wymusity
na laboratoriach i centrach deweloperskich tworcow
antywiruséw opracowanie nowych funkcji ochronnych,
lub - jak w przypadku zagrozen wykorzystujgcych np.
makra pakietu Office - odSwiezenie i modernizacje
mechanizmédw, ktérych znaczenie w ostatnich latach
znacznie spadto. Rowniez efekty dziatania zagrozen
szyfrujgcych sg bardzo ,,donioste”, straty przez nie
powodowane znaczne, a dla wielu firm i organizaciji,
ktore w pore nie zabezpieczyty swoich danych czesto
katastrofalne.

Jednak z punktu widzenia proporcji poszczegdlnych
grup i rodzin szkodliwego oprogramowania miniony

rok nie odbiegat drastycznie od lat poprzednich.
Czotowe miejsca na liscie wykrytych i usunietych infekciji
niezmienne zajmujg zagrozenia typu Trojan i wszelkiego
rodzaju aplikacje szpiegujace, analizujgce zachowanie
uzytkownikéw i dostarczajgce czesto w bardzo uporczywym

Trojan

Adware

stylu dostosowane do przeanalizowanych preferenciji
uzytkownika tresci reklamowe (czyli aplikacje typu Adware,
Spyware i PUP - potencjalnie niechciane/szkodliwe
programy, balansujace na granicy prawa i etyki). Warto
w tym miejscu wspomnie¢, ze technicznie tego typu
zagrozenia czesto stanowig znaczne wyzwanie dla
aplikacji zabezpieczajacych, poniewaz wiele z nich
wykorzystuje zaawansowane mechanizmy ochronne
utrudniajgce zaréwno ich poprawng detekcje, jak

i skuteczne usuniecie z zarazonego systemu - wiele lat
w tym zakresie zrobito swoje - wspotczesny adware

i spyware to bardzo zaawansowane narzedzia.

Niska pozycja ransomware nie wynika bezposrednio z
samych detekcji - warto zwréci¢ uwage na wykryte ataki
typu Script, Office.Macro, Mail.Infected - celem wiekszosci
z nich byto dostarczenie do koricowych systeméw
aplikacji szyfrujgcych dane. Ich zablokowanie we wczesnym
etapie nie dopuscito do zapisania w systemie aplikacji
szyfrujgcych lub uszkadzajgcych dane. W tym
konteks$cie mozna je traktowac jako jedng grupe.

Jak co roku w zestawieniu znalazta sie grupa ,,klasycznych”
wirusow, infektoréw plikéw - Win32.Virus, a w niej
przede wszystkim Win32.Sality, Win32.Brontok i Win32.
Virut. Ich obecnos$¢ to tzw. syndrom ,,dolnej szuflady”,
czyli dziatan uzytkownikow polegajacych na odswiezaniu
starych zasobow - ptyt CD, pendrive’éw, archiwow -
zapisanych kilka lat temu plikow i programoéw, wsrod
ktorych znalazty sie, by¢é moze wowczas niewykrywane
przez oprogramowanie antywirusowe pliki zainfekowane
wspomnianymi wirusami.
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2.01%
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Win32.Virus
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Rysunek 21 Rozkiad infekcji wykrytych w 2017 r. (2rédfo ArcaBit)

Przyktad frame-worku analizy mozliwosci ztosliwego oprogramowania ,,vjwOrm” w kampanii

phishingowej PayU

Wit

zarejesTowalimy Zeceris painotcl da CINEMA CITY POLAND - CC S30LMA 2
CGRANCIONA COPOWEDTWL NOSCLA SEOLRA Lusk
| PRI e P MAB-C Ry )

Srcoegbly operaci
e Tarsakj C BOBC XXBISE0STOTXE (PL)
Kopta 100,00 FLN
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Duata transaicg 20470308 74:12:30

Plik Java Script Kampania
udajacy PDF Phishingowa
_—
PayU
Uruchomienie
pliku na stacji

roboczej ofiary

Instalacja dowolnego pliku
na stacji roboczej ofiary

W pierwszej potowie marca w polskim internecie

miata miejsce kampania ztosliwego oprogramowania
podszywajgca si¢ pod PayU. Na adresy e-mail potencjal-
nych ofiar docieraty sfatszowane wiadomosci sugerujgce,
iz ich nadawca jest PayU, zawierajace zatacznik o nazwie
sPotwierdzenie Platnosci — C BOBC XX835695707XX_PDF.js”

Jesli przyjrzymy sie doktadnie zapisanemu zatacznikowi,
widaé, ze mimo ,,pdf” w nazwie mamy do czynienia z
plikiem Java Script. Po uruchomieniu pliku uzytkownik
instalowat na swoim komputerze ztosliwe oprogramowanie
o nazwie ,vjwOrm”, umozliwiajgce przejecie petnej kontroli
nad komputerem ofiary. Ponizej zostata przeprowadzona
szczegotowa analiza statyczna oraz dynamiczna ztosliwego
oprogramowania. Po uruchomieniu wirus dodawat do
rejestru systemowego klucz, dzieki ktéremu uruchamiat sie
przy kazdym starcie systemu.

Ponizej prezentujemy schemat dziatania tego malware’u
a szczegdtowa analize wykonang w laboratorium CERT
Orange Polska mozna pobra¢ ze strony internetowej CERT OPL.

Cyberprzestepca

Zainfekowane
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Rysunek 22 [aboratorium malware CERT Orange Polska

Jak sie zabezpieczyc¢?

Nie ma metody na stuprocentowe bezpieczenstwo,
a wcigz nastabszym ogniwem jest cztowiek. Zasady
zabezpieczania sie przed skutkami aktywnosci
ztosliwego oprogramowania sg z pozoru trywialne,
ale w wiekszosci przypadkédw znaczgco ograniczajg
ryzyka. Wazne jest, aby chronic sie na kilku
ptaszczyznach poprzez chociazby zwiekszanie
Swiadomosci (wtasnej, oséb nablizszych czy
wspotpracownikow) zwigzanej z opisywanymi

W niniejszym raporcie zagrozeniami, stosowaé

oprogramowanie zabezpieczajgce urzgdzenia
mobilne oraz systemy przetwarzajace wrazliwe dane,
nie udostepniac¢ pod zadnym pozorem wrazliwych
danych osobom, ktére prébujg nas przekonaé do ich
udostepnienia stosujgc coraz to ciekawsze sztuczki
socjotechniczne (metodg na wnuczka, podajac sie
pracownika banku, gazowni, policjanta itd.).
Niezmienna od wielu lat zasada zaréwno w $wiecie
rzeczywistym, jak i wirtualnym to zachowanie daleko
idgcej czujnosci. Nie nalezy otwiera¢ z petnym zaufaniem
wiadomosci wysytanych na skrzynki pocztowe,
messenger’y czy inne aplikacje. Nigdy nie wiadomo
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czy nadawca to na pewno kto$ znajomy, czy to tylko
nazwa majgca skusi¢ adresata do odczytania zawartosci
wiadomosci lub do klikniecia odnosnika. Nalezy uwazaé
na fatszywe wiadomosci. Czujnos$¢ jest naprawde
skuteczng bronig i czasem daje wiecej niz stosowane
oprogramowanie antywirusowe w mys| zasady

~lepiej zabezpieczyé niz leczyé”.

Uzytkownicy indywidualni oraz niewielkie firmy
bezwzglednie powinni korzysta¢ z desktopowego
oprogramowania chronigcego przed ztosliwg aktywnoscig
malware’u. W dzisiejszych czasach méwienie
soprogramowanie antywirusowe” nie oddaje
zaawansowanych mozliwosci rozwigzan ochrony
urzadzenia osobistego i zaweza $wiadomos$c¢ zagrozen
do jednej grupy ztosliwego oprogramowania.
Najskuteczniejsza ochrona w postaci aplikacji dla
uzytkownikow, ktérzy nie moga liczyé na rozwigzania
klasy ,enterprise” powinna zawiera¢ co najmniej
mechanizmy zabezpieczajgce przed ztosliwym kodem,
ochrone sieciowa, ochrone waznych plikéw przed
destrukcyjnym dziataniem ransomware, wykorzystywac
mechanizm ‘sandbox’, ochrone przed phishingiem

dla oprogramowania klienckiego poczty elektronicznej
oraz posiada¢ mechanizmy pozwalajgce na weryfikacje
reputacji pobieranych zasobéw w srodowiskach

0 nizszym poziomie zaufania.

Duze firmy (korporacje i instytucje) posiadajgce odpowiednie
zasoby finansowe powinny chroni¢ sie na réznych
ptaszczyznach. Poza regularnymi szkoleniami pracownikéw
powinny zadbaé o odpowiednie zabezpieczenie swoich
zasobdw na styku ze Srodowiskami o nizszym poziomie
zaufania. Minimalistycznym podej$ciem w tej sytuaciji
od strony technologicznej wydaje sie objeciem ochrong
ustug wymiany poczty elektronicznej z sieciami
publicznymi oraz filtrowanie zapytar do zewnetrznych
witryn internetowych wraz z analizg pobieranych
zasobdw z takich sieci. Niektére firmy decyduja

sie na catkowite zablokowanie komunikacji P2P

poza swoja infrastrukture, ale to juz zalezy

od wewnetrznych regulacji i decyzji kierownictwa.

W kazdym srodowisku — niezaleznie czy w firmie

czy w domu - nalezy zadbaé o dziatajgcy mechanizm
instalacji poprawek bezpieczenstwa dostarczanych
przez dostawcow systemdw operacyjnych oraz
dziatajgcych w nich aplikacji. To bardzo wazne (a nawet
krytyczne) gdyz aplikacje posiadajgce btedy (podatnosci)
moga stanowi¢ powazng luke w bezpieczenstwie
chronionych zasobow (danych) — a jak wiemy najstabsze
ogniwo moze wptyngé na kompromitacje catego

Srodowiska. W dalszej czesci niniejszego raportu
znajduja sie szczegotowe analizy wybranych przez nas
podatnosci, ktdre zastuzyly na uwage w minionym roku.
Niezmienna jest zasada o wykonywaniu kopii
bezpieczenstwa waznych danych i moze to zabrzmi

jak archaizm, ale zdecydowanie najbardziej bezpieczne
sg dane przechowywane na nosnikach dajgcych dostep
tylko w trybie do odczytu, takich jak nosniki jednokrotnego
zapisu czy karty pamieci z odpowiednim przetgcznikiem
LOCK blokujgcym funkcje zapisu. Innym rozwigzaniem
jest przechowywanie kopii w miejscu niedostepnym
zaréwno fizycznie, jak i przez sie¢. Nalezy pobierac

i instalowaé oprogramowanie z wytgcznie sprawdzonych
zrédet. Jezeli jest mozliwos$¢ zainstalowania
oprogramowania wczesniej na zaufanym i odseparowanym
Srodowisku — warto to zrobi¢. Niedogodnosci zwigzane
ze zorganizowaniem takiego otoczenia sg niewspotmiernie
mniejsze od skutkdw zwigzanych z utratg danych lub

po prostu awarig systemu i potrzebg jego odtworzenia.
Warto tez zapozna¢ sie z zasadami korzystania

z repozytoridéw aplikacji dostawcow systemdw
mobilnych jak Google Play Store — tworcy
najpopularniejszego obecnie systemu na urzgdzenia
mobilne o nazwie Android. Oprogramowanie ,Google
Play Protect” to dodatkowe zabezpieczenie przed
podejrzanymi aplikacjami przechowywanymi w Google
Play Store — aplikacjami, ktére sugerujac uzytkownikom,
Ze sg np. grami, wtasciwie stuzg do przemycania
ztosdliwego kodu, ktérego zadaniem jest np. Sledzenie

w sieci uzytkownika danego urzgdzenia. Oprogramowanie
to skanuje w okreslonych odstepach czasu lokalne
urzadzenie weryfikujac czy jakakolwiek zainstalowana
aplikacja nie zostata zgtoszona jako skompromitowana

i moze naruszac bezpieczenstwo danych lub zasady
prywatnosci uzytkownika.

Pobierajac z sieci nielegalne oprogramowanie (lub crack’i),
pliki multimedialne (filmy / muzyka) wykorzystujac

do tego ustugi p2p czy serwisy specjalizujgce sie

we wspotdzieleniu nielegalnej tresci, uzytkownicy biorg
na siebie ryzyko kompromitacji swoich urzadzen przez
ztosliwe oprogramowanie. Cyberprzestepcy wiedzgc

o ogromnej liczbie klientdw, ktdrzy nie chca ptacic¢

za licencje ,,dokleja” do nielegalnych materiatow ztosliwy
kod, ktoérego zadaniem moze by¢ podtgczenie komputera
nieswiadomego uzytkownika do serweréw C&C (botnet)
gdzie skompromitowane urzgdzenie staje sie jednym

z komputeréw ,zombie” wykonujac rozkazy, ktére wysyta
mu zdalnie zarzadca ,botnetu”. Czy warto pobra¢ takg
tre$¢ i skompromitowaé swoj system? Czy mozna czué
sie komfortowo majgc Swiadomos¢, ze z urzgdzen
korzysta ,ktos jeszcze”? To sg pytania, na ktére nalezy

odpowiedzie¢ zanim wykona sie pierwszy ruch siegajac
np. do torrent’dw. Po pierwszym razie niczego nie
mozna by¢ juz pewnym.

Jezeli jest to mozliwe, powinno sie wykorzystywaé funkcje
NAT (nazywang tak w mocnym uproszczeniu) przy
dostepie do internetu. Jezeli w biurze czy w domu jest
zainstalowany router operatora zapewniajacego taki
dostep, jest szansa, ze komputery czy inne urzadzenia
dziatajgce w sieci wewnetrznej nie sg bezposrednio
dostepne od strony internetu. Jezeli urzgdzenie mobilne
tgczy sie bezposrednio z siecig operatora rowniez

Komentarz Partnera
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nie oznacza, ze z takiej ochrony nie korzysta. Czes¢
operatorow telekomunikacyjnych stosuje mechanizm
NAT wewnatrz wtasnej sieci i jest to transparentne

dla przecietnego uzytkownika internetu. Nalezy
pamietac, ze router zakupiony samodzielnie powinien
by¢ skonfigurowany przez specjaliste, posiadac¢ aktywng
zapore firewall oraz wytagczony lub ograniczony interfejs
zarzadzania zdalhego.

Wiecej szczegdtow zwigzanych z poszczegdlnymi
zagrozeniami w sieci mozna znalez¢ w rozdziatach
poswieconych poszczegdlnym zagrozeniom.

Grzegorz Michalek - wiasciciel i prezes zarzadu

Arcabit Sp. z 0.0. i mks_vir Sp. z 0.0., Absolwent Wydziatu
Elektroniki i Technik Informacyjnych Politechniki Warszawskiej,
Programista z zamitowania i autor wielu ksigzek i publikacji

o programowaniu. Od ponad 25 lat zwigzany z branzg antywirusowa.
Wspétpracowat z polskimi i zagranicznymi firmami z branzy
cybersecurity. Prowadzi seminaria, wykfady i szkolenia

z zakresu ochrony antywirusowej i analizy szkodliwego
oprogramowania. Zwolennik i propagator nowych technologii

i niekonwencjonalnych rozwigzan z zakresu cyberbezpieczenstwa.

Kolejna juz, coroczna analiza trenddw w przestrzeni cyberzagrozen potwierdza ogdlng zasade, ktéra rzadzi ewolucija
szkodliwego oprogramowania — ataki sg skierowane tam, gdzie sa pienigdze lub zasoby, ktére moga pieniadze
generowac. Mozna powiedzie¢, ze to truizm, jednak ta pozornie oczywista reguta zmusza cyberprzestepcow

do nieustannej kreatywnosci i poszukiwania obszaréw generujacych nielegalne zyski.

Patrzac przekrojowo na zestawienia zagrozen widzimy na czotowych pozycjach statych lideréw klasyfikacji — trojany,
adware, spyware, niechciane aplikacje - to sa ,pewniaki”, ktére zawsze, niezaleznie od czasu generuja staty dochod
dla swoich ,operatoréw”. Pierwsza potowa minionego roku to réwniez arena dziatania szerokiego spektrum zagrozen
szyfrujgcych dane i wytudzajgcych okup za mozliwos$¢ ich odzyskania (czesto ztudng), jednak rozwéj mechanizméw
chronigcych przed taka aktywnoscia (zaréwno w systemach operacyjnych jak i aplikacjach ochronnych) w zauwazalny
sposob zredukowat skutecznosc i optacalnos$¢ eksploracji tego pola cyberprzestepczego. Gwattowny wzrost
popularnosci kryptowalut i wizja generowanego przez nie tatwego zarobku stworzyty podatny grunt dla kolejnej rodziny
szkodliwego oprogramowania — koparek wykorzystujacych moc obliczeniowag milionéw komputeréw na catym Swiecie.
Sam pomyst oczywiscie nie jest nowy — wystarczy przywotac niezwykle popularny niegdys projekt SETI@home,

w ramach ktérego uzytkownicy mogli wspiera¢ badania naukowe moca swoich prywatnych maszyn. Cyberprzestepcy
wykorzystujg doktadnie ten sam model z tg jednak réznicg, ze moc obliczeniowa jest utylizowana bez wiedzy
uzytkownikéw, a sami tworcy szkodliwego oprogramowania wykorzystuja szeroka palete mechanizméw socjotechnicznych,
luk w oprogramowaniu i w zabezpieczeniach, aby uruchomi¢ na jak najwiekszej liczbie maszyn procedury koparek.

Efekt jest widoczny w naszych zestawieniach TOP10 - czotowe pozycje sa juz od kilku miesiecy zajmowane przez mal-
ware z rodziny BitCoinMiner. Ta tendencja bez watpienia utrzyma sie przez najblizsze 10 — 12 miesiecy.
W miedzyczasie bedziemy rowniez obserwowac nawracajgce ataki Ransomware, ktére bedg wykorzystywaty uspiong

czujnos¢ internautow.



7.2 Wolumetryczne ataki na ustugi i infrastrukture - DDoS

DDoS, czyli technika rozproszonego ataku polegajaca na masowym
wysytaniu zapytan do wybranych ustug infrastruktury teleinformatycznej
w celu zaktocenia jej funkcjonowania. Zarzadzanie incydentami tego
typu jest jednym z priorytetéw CERT Orange Polska.

7.2.1 Ataki DDoS - charakterystyka ruchu

Ponizej przedstawiamy charakterystyki ruchu w odniesieniu do poszczegdlnych numeréw portéw
na analizowanych taczach Orange Polska. Dane podawane na wykresach sa usrednione.

Port 123 jest wykorzystywany przez ustuge NTP (Network Time Protocol) stuzgcej synchronizacji czasu
w systemach teleinformatycznych i telekomunikacyjnych. Na analizowanym taczu Orange Polska, najwiekszy
ruch na tym porcie (powyzej 25 Gbps) zaobserwowano w marcu i sierpniu.

ntp (123) in [ ntp (123) out
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ruch (Gbps)

data
Rysunek 23 Charakterystyka ruchu na porcie 123 na analizowanym tgczu Orange Polska w 2017 r.

Port 1900 jest uzywany przez protokét SSDP (Simple Service Discovery Protocol), ktéry stuzy do wykrywania
urzgdzen UPnP (Universal Plug and Play), np. klawiatury, drukarek, czy routerow. Najwiekszy ruch na tym porcie
(powyzej 10 Gbps) zespot CERT Orange Polska zaobserwowat w pazdzierniku.
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Rysunek 24 Charakterystyka ruchu na porcie 1900 na analizowanym faczu Orange Polska

Raport CERT ORANGE POLSKA 2017

Port 53 — port ustugi DNS (Domain Name System), odpowiedzialnej za wzajemna translacje nazw domenowych
i adresow IP. Najwiekszy ruch na tym porcie (powyzej 17 Gbps) zostat zidentyfikowany we wrzesniu. Jego istotne
fluktuacje siegajace nawet do 16 Gpbs zanotowano takze pod koniec roku.

ruch (Gbps)

domain (53) in I domain (53) out

data

Rysunek 25 Charakterystyka ruchu na porcie 53 na analizowanym taczu Orange Polska

Port 19, uzywany przez protokédt CharGen (Character Generator Protocol), ktdry stuzy generowaniu znakéw
w celach testowych. Najwiekszy ruch na tym porcie (powyzej 5 Gbps) zaobserwowano w styczniu.

ruch (Gbps)

[ chargen (19) in  [1] chargen (19) out

O O ) N N M) O O O O ) )
L7000 ) L0
Q Q Q Q \) N N\ N\ N\ N\ N\ N\

N4 NG N N N N N N N4 N4 N4 N4

\. q/. (b. b\. 9_)' (b /\ tb q \Q' \\. \q/.

data

Rysunek 26 Charakterystyka ruchu na porcie 19 na analizowanym tgczu Orange Polska
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Poziom krytycznosci alertu
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7.2.2 Ataki DDoS - typy atakow

Klasyfikacja atakow DDoS uzywana przez CERT Orange Polska opiera sie na trzech kategoriach o réznym
poziomie krytycznosci. Alert wysoki najczesciej ma istotny wptyw na dostepnos$é ustug, zas te o poziomach
Srednim i niskim ograniczajg ja jedynie w specyficznych warunkach. Najwiecej alertéw o najwyzszym poziomie
krytycznosci miato miejsce 22 pazdziernika. Natomiast jesli chodzi o alerty $redniej i niskiej krytycznosci, ich
wyrazny wzrost nastgpit w styczniu, a takze w okresie od wrzesnia do grudnia 2017 .
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Rysunek 27 Rozkiad alertéw DDoS w podziale na poziom krytycznosci

W rozktadzie procentowym poziomu krytycznosci atakéw DDoS mozna zanotowac najwiekszy udziat alertéw o
$rednim stopniu krytyczno$ci (2). Stanowiag one niemal potowe odnotowanych zdarzeh. W poréwnaniu do 2016 r.,
rozktad ten jest niemal identyczny. Podobnie tez jak w latach poprzednich, najmniejszy udziat majg ataki

0 najwyzszym stopniu krytycznosci (1). Stanowit on 22 proc. w 2016 r. i 20 proc. w 2017 .

28,8%
2017 —H 31%

48,9%
—M 48,8%

22,3%
—H 20,3%

Udziat procentowy

Rysunek 28 Poziom krytycznosci alertéw DDoS w rozktadzie procentowym
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Rysunek 29 Diagram poziomu krytycznosci alertéw DDoS w rozktadzie procentowym

W rozktadzie méwigcym o najczestszych typach atakéw, podobnie jak w roku poprzednim, zdecydowanie
najwazniejszymi w 2017 r. byly ataki typu UDP Fragmentation. Ten typ ataku stanowit ponad 55 proc. wszystkich
atakéw. Zespét CERT Orange Polska zaobserwowat réwniez niewielki wzrost udziatu atakdéw typu DNS Flood - o
prawie 4 pp. w stosunku do 2016 r.

UDP 52,5%

Fragmentation 2017 M 55,1%

13,2%

DNS
| 17,4%

11,8%

m 12%

8,9%

i 41%

5,4%
B 43%

4,1%

| 3.7%

Rysunek 30 Najczestsze typy atakéw DDoS

UDP Fragmentation - atak polegajacy na przesytaniu przez atakujacego duzych pakietéw UDP (powyzej
1500 bajtéw). Zwazywszy na konieczno$¢ ponownego potgczenia zdefragmentowanych pakietéw na urzgdzeniu
koncowym, niezbedne jest wykorzystanie dodatkowych zasobdw procesora, co obcigza system komputerowy.

Reflected DNS - inaczej atak odbity, czyli metoda wykorzystujgca podatnosci protokotéw w komunikacji
sieciowej. W celu wzmocnienia (amplifikacji) uzyte moga byé podatnosci m.in. takich protokotéw jak UDP, DNS,
SNMP, CHARGEN czy NTP.

ICMP Flood - technika polegajgca na przestaniu niestandardowej ilosci duzych pakietéw ICMP w celu ,zalania”
sieci komputerowej ofiary. Zazwyczaj przy tym ataku wykorzystuje sie sie¢ przejetych urzadzen (botdw). W wyniku
operacji, nastepuje ograniczenie przepustowosci sieci i zablokowanie ustug.

SYN Flood - atak oparty na podatnosci three-way handshake, procedury nawigzywania potgczenia
wykorzystywanej w protokole TCP. Atakujgcy wysyta na porty TCP flage SYN, ktora stuzy do inicjowania potgczenia
pomiedzy hostem zrédtowym a docelowym. Nastepnie, system atakowanego odpowiada wiadomoscig SYN-ACK,



Czas trwania alertu (minuty)

Wolumen ataku (Gbps)

ktora otwiera port i czeka na potwierdzenie nawigzania
potaczenia - czeka na flage ACK od atakujgcego. Flaga
jednak nie jest przesytana, przez co potaczenie nigdy
nie jest ustanawiane, ale przez okreslony czas ,ofiara”
oczekuje na potwierdzenie co wykorzystuje jej zasoby.

7.2.3 Analiza najwiekszych atakow
wolumetrycznych zaobserwowanych
w sieci Orange Polska.

Podobnie jak w latach poprzednich utrzymuje sie trend
wskazujgcy na coraz krotszy czas trwania atakow.
Tak samo jak w 2016 r., w roku 2017 udziat atakdéw

wolumetrycznych trwajgcych powyzej 30 minut wynosit
nieco ponad 6 proc. Jedyng tak naprawde zaobserwowang
zmiang jest spadek o ok. 3 pp. w udziale atakéw
trwajgcych od 10 do 15 minut. Sredni czas trwania
wszystkich zarejestrowanych alertow wyniost

ok.15 minut (16 minut w 2016 r.)

W roku 2017 $rednia wielko$é szczytowego natezenia
ataku DDoS zaobserwowana w sieci Orange Polska
osiggneta poziom 1,22 Gbps (1,15 Gbps w 2016 ). Z kolei
najwieksza odnotowana warto$¢ natezenia ruchu w szc-
zycie ataku wyniosta ok 177 Gbps (przy 82 Gbps w 2016 r.)

Gbps (gigabity na sekunde) w kontekscie atakéw typu DDoS oznacza natezenie
kierowanego strumienia danych na atakowang ustuge.
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Rysunek 31 Czas trwania atakéw DDoS zaobserwowanych w sieci Orange Polska w 2017 r.

Rozktad procentowy wolumendw atakéw typu DDoS jest podobny jak w poprzednich latach. W poréwnaniu
do roku 2016 zesp6t CERT Orange Polska zaobserwowat ponad 5 pp. wzrost w udziale atakdw nie przekraczajacych
0,2 Gbps. Najmniejszag zmiang w stosunku do lat ubiegtych zostaty objete ataki o duzym natezeniu.
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Rysunek 32 uUdziat procentowy wolumendw atakéw DDoS zaobserwowanych w sieci Orange Polska w 2017 r.

Jak sie zabezpieczy¢?

By broni¢ sie skutecznie przed atakami DDoS

nie nalezy na nie czeka¢. Obowigzkiem jest
przygotowac sie na nie wczesniej - nalezy zatozyd,
ze nasze zasoby i tak zostang zaatakowane.

W zwigzku z tym czes$é zadan nalezy wykonac
zawczasu, przygotowujac sie na taki atak.

Do istotnych czynnosci na tym etapie naleza:

1. Skontaktowanie sie z dostawcg ustug internetowych
i poznanie mozliwosci wsparcia w przypadku ataku
DDoS oraz poznanie procedury wnioskowania o takie
wsparcie w przypadku wystgpienia ataku.

2. Nalezy zidentyfikowac procesy, ustugi i urzadzenia
krytyczne dla dziatania organizacji.

3. Przygotowac¢ doktadng dokumentacije sieci

i infrastruktury IT organizacji. Sprawdzenie
dokumentaciji infrastruktury IT: wiascicieli
biznesowych, adresacji IP; przygotowanie diagramu
topologicznego sieci i wykazu zasobdw.

4. Przygotowaé doktadng procedure postepowania
w przypadku ataku. Nalezy pamietaé o zapewnieniu
alternatywnego kanatu komunikacyjnego, np. z ISP
badZz MSSP. W przypadku ataku firmowa
(korporacyjna, internetowa) poczta elektroniczna
oraz telefonia VolP moze nie dziata¢ poprawnie.

5. Podjecie dziatan majgcych na celu optymalizacje

i poprawe stanu zabezpieczen wszystkich urzadzen
funkcjonujgcych w infrastrukturze informatycznej,
tzw. hardening.

6. Przygotowanie ,biate] listy” adreséw IP, ktére

w przypadku koniecznosci ograniczenia ruchu
powinny mie¢ priorytet w obstudze (najwieksi klienci,
kluczowi interesariusze).

7. Zaplanowaé w jaki sposéb klienci firmy zostang
poinformowani o chwilowym braku mozliwosci
korzystania z tradycyjnego kontaktu z organizacja
(Twitter, FB)

8. Oszacowanie potencjalnych straty w przypadku
ataku DDoS.

9. Konieczne jest monitorowanie wydajnosci
infrastruktury sieciowej w celu detekcji ataku.

Nalezy regularnie testowac wtasng infrastrukture
wykonujgc tzw. testy wydajnosciowe (ang. stress-test).

Raport CERT ORANGE POLSKA 2017

Pozwalajg one precyzyjnie zdeterminowaé poziom
wolumenu ruchu, ktéry infrastruktura moze wytrzymac
oraz wskazac stabe punkty w jej budowie.

Po wykryciu ataku DDoS nalezy nawigza¢ kontakt

z zespotami administrujgcymi infrastrukture sieciowa,
dostawcg ustug internetowych, organami $cigania,
zespotami CERT/CSIRT.

Aby przeciwdziata¢ tego typu atakom, pierwszg fazg
dziatan sg czynnosci stuzace ich analizie:

1. Zrozumienie przeptywu danych w ataku, okreslenie
zrédta (i by¢ moze motywu).

2. Identyfikacja dotknietej nim infrastruktury.

3. Analiza dziennikdw zdarzen serwerdw, ruterow,
zapor sieciowych, aplikacji i innych zasobow IT
mogacych by¢ celem ataku.

4. Sprawdzenie, ktore aspekty réznicuja ruch zwigzany
z atakiem od normalnego (adresy IP zrédet, porty,
flagi TCP).

5. Uzycie oprogramowania analizujgcego ruch
(tcpdump, NetFlow, etc). Przydatne moze by¢ po-
branie

i zapisanie probki ataku, w celu pozniejszej analizy.

Po przeanalizowaniu ataku i poznaniu jego natury
nalezy zaja¢ sie tagodzeniem jego skutkow,
m.in. poprzez (jesli umozliwia to nasza siec):

1. Ograniczenie ruchu zwigzanego z atakiem

jak najblizej zrédta ataku, np. poprzez wykorzystanie
protokotu BGP FlowSpec, konieczna jest wspétpraca
z operatorem. Jezeli jest to niemozliwe, nalezy
neutralizowac¢ jak najblizej punktéw styku z siecig
zewnetrzng (na routerach, firewallach, load
balancerach, itp.),

2. Zamkniecie niechcianych portéw na firewallach

3. Przetgczenie sie na alternatywne sieci i blackholing
ruchu na oryginalne adresy IP.

4. Zwiekszenie przepustowosci sieci poprzez ustugi
cache badz CDN w technologii Anycast.

5. Przepuszczenie ruchu przez ustuge lub urzadzenie
chronigce przed atakami DDoS.

6. Skonfigurowanie filtrow, by blokowaty pakiety
generowane przez system w odpowiedzi na zapytania,
bedace czescig ataku DDoS.
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Komentarz Partnera

Mirostaw Maj

Od 2010 r. jest zatozycielem i prezesem Fundacji Bezpieczna
Cyberprzestrzen oraz wiceprezesem spotki ComCERT SA.

Jest doradca Ministra Obrony Narodowej. Wczesniej zwiazany

z NASK, gdzie kierowat zespotem CERT Polska. Byt cztonkiem
statego zespotu ds. cyberbezpieczenstwa RP powotanego

przez szefa BBN. Prowadzi wyktady z bezpieczenstwa
teleinformatycznego na UJ, PJWSTK i SGH. Jest pomystodawcag

i inicjatorem powotania Polskiej Obywatelskiej Cyberobrony

jako ochotniczej organizacji wspierajacej system
cyberbezpieczenstwa RP. W latach 2012- 2015, 2017 koordynowat
pierwsze w Polsce ¢wiczenia z ochrony w cyberprzestrzeni

— Cyber-EXE™ Polska. Uczestniczyt w budowaniu nowych
CERT-6w w Polsce i zagranica. Koordynowat NATO-owski projekt
CLOSER, dzieki ktoremu powstaty CERT-y w Gruzji, Motdawii, Armenii i Azerbejdzanie. Wspotorganizuje
wspotprace CERTOw europejskich w ramach inicjatywy Trusted Introducer i GEANT TF-CSIRT.

Blisko wspotpracuje z europejska agencja ENISA, bedac cztonkiem tematycznych grup roboczych

i wspotautorem wielu opracowan wydawanych przez Agencje. Od kilkunastu lat jest prelegentem

na krajowych i zagranicznych konferencjach poswieconych cyberbezpieczenstwu. Jest pomystodawca
i organizatorem cyklu konferencji SECURITY CASE STUDY.

Zawsze z ciekawoscig przegladam sie danym statystycznym przygotowanym przez CERT Orange Polska.

Ten zespot, dysponujac najwiekszg siecig operatorskg w Polsce, ma najwieksza szanse i mozliwosci
przedstawiania zjawisk zwigzanych z ruchem sieciowym. Dotyczy to szczegdlnie ruchu zwigzanego

z atakami DDoS, ktérych obserwacije i zwalczanie CERT Orange Polska, jak sam twierdzi, traktuje priorytetowo.

Przeglad danych zebranych na temat atakéw typu DDoS w 2017 sprowadza przede wszystkim do konkluzji,
ze tak naprawde nie ma drastycznych zmian w tym co obserwujemy w tej dziedzinie. Rok wczesniej wszyscy
odczuwali wyrazne zagrozenie wynikajgce z pojawienia sie atakow DDoS opartych o botnety, zbudowane na
urzgdzeniach loT. Tym razem nie ma niczego az tak zaskakujgcego. Nie znaczy, ze nie ma zjawisk ciekawych,
ktére mozna poming¢. Podstawowym zjawiskiem jest odnotowany systematycznie coraz krétszy czas atakow
DDoS. 85% atakéw w 2017 r. trwato mniej niz 15 min. Temu skréceniu towarzyszy tez zmniejszajacy sie Sredni
wolumen atakéw. Blisko 75% osiagato poziom nie wiekszy niz 0,5 Gbps. Obie te wartosci moga swiadczy¢

o tym, ze ataki DDoS coraz czesciej wykorzystywane sg do atakdw na mate serwisy, dla krétkotrwatej potrzeby,
a czesto réwniez przeciwko uzytkownikom indywidualnym. Zresztg zjawisko atakow skierowanych na przyktad
przeciwko graczom online jest juz powszechnie znane. Przy komercjalizacji rynku takich gier, to zjawisko moze
mie¢ istotne znaczenie.

W kwestii obrony przed atakami wtasciwie nic sie nie zmienia. Jak wiadomo przy atakach o duzym wolumenie,
a przeciez takie tez wystepujg patrzac na dane z raportu, nie ma innego rozwigzania niz Scista wspoftpraca

z operatorem. Niezaleznie od wspomnianego wczesniej trendu krétszych i Izejszych atakéw, absolutnie nie
mozna zapomnie¢ o zagrozeniu jakie niesie ze sobg atak o poteznym wolumenie, ktéry moze sparalizowac
organizacje, a przede wszystkim jej kluczowe ustugi. Przy okazji przegladu danych warto tez zwréci¢ uwage

na typy atakow. One praktycznie sie nie zmieniajg. Kolejny raz najwiecej aktywnosci zwigzanych jest z ustugami

NTP, UPnP, DNS czy CharGEN. To najlepszy dowdd na to jak wiele jeszcze jest do zrobienia w kwestii jakoSciowej

poprawy konfiguraciji urzadzer w ,polskim” internecie. Zle skonfigurowane ustugi systematycznie, bez przeszkéd
wykorzystywane sg na przyktad do atakéw typu ,amplification”. Warto, aby na te dane spojrzeli nie tylko ci,
ktérzy majg sie przed nimi bronic¢, ale réwniez ci, ktérzy stawiajg sobie za cel ambitny plan poprawy poziomu
cyberbezpieczenstwa w Polsce.

7.3 Ataki na urzadzenia
koicowe - modemy,
routery, loT.

Analiza najgrozniejszych atakow
na urzadzenia koncowe.

W trakcie roku 2017 mielismy kilka przypadkéw
incydentéw zwigzanych z bezpieczernstwem modemow i
urzadzen loT. Pierwszym wyzwaniem byto zmierzenie sie
z botnetem Mirai, co nie byto proste.

Prewencyjnie zablokowany zostat port 7547, jednak
w tym samym czasie odnotowaliémy wzrost uszkodzen
modemow naszych klientow.

Problemem okazato sie przypadkowe zdjecie
firewallingu dla portu 30005 w trakcie prac
administracyjnych (port ten jest wykorzystywany

przez niektore nasze modemy do zdalnego zarzadzania).
Dodatkowo luka, ktéra powodowata zapis do pamieci
flash, przy kazdej probie potgczenia do ustugi TR
powodowata trwate, fizyczne uszkodzenie modemu.
Precedens jednak zostat powstrzymany w ostatniej chwili.

Dane procentowe zawarte w ponizszym wykresie
wskazujg odsetek infekcji w sieciach klientow
korzystajgcych z ustug szerokopasmowego dostepu
do Internetu (Neostrada oraz iDSL) na bazie
analizowanego segmentu sieci (ok. 11,5k klientéw)
za pomoca systemu analizujgcego ruch pod katem
ztosliwego kodu. Wzrost infekgji od stycznia 2017
spowodowany byt w szczegdlno$ci wzmozong
aktywnoscia ztosliwego oprogramowania typu
Mirai, natomiast spadek od kwietnia zmniejszong
jego aktywnoscig wskutek blokady portu 7547

(dla NEO) przez OPL. Znaczny wzrost od lutego,
spowodowany byt dodatkowo ulepszeniem
mechanizméw wykrywania (np. wiaczenie zdarzen
dla zagrozer o nowych wektorach ataku).

W 2017 roku, tak jak i rok wczesniej trend zwigzany
z masowym wykorzystywaniem podatnosci

w modemach/loT wzrastat. Najbardziej przydatne
podatnosci dla cyberprzestepcow to takie,

ktére umozliwiajg penetracje wielu rodzajow
urzadzen/producentéw. Dobrym przyktadem

jest niedawno odkryta podatno$¢ code-execution
w webserwerze GoAhead, na ktérym bazuje wielu
producentow urzadzen internetu rzeczy.
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Przed tego typu atakami jedyna $ciezka obrony
to nieudostepnianie w internecie zadnych ustug,
a jesli to konieczne, stosowanie VPN.

W najblizszych latach, w zwigzku z rosngcg iloscig
uzytkownikéw IPv6, mozemy spodziewaé sie nowych
rodzajow atakow. Bardzo ciekawe badania w tym
obszarze przeprowadzit Google Project Zero.

Na celowniku znalazt sie popularny serwer DNS/DHCP
dnsmasq. Wykryte w nim luki w implementacji protokotu
IPv6 pozwalajg na zbudowanie dziatajgcego exploita,
ktéry mogtby omina¢ dzisiejsze zabezpieczenia typu
ASLR/DEP z racji wycieku pamieci. Dnsmasq jest

w réznych wersjach zainstalowany na okoto milionie
urzadzen na catym Swiecie.

Dzisiejsze oprogramowanie budowane jest

z olbrzymiej ilosci subkomponentéw. W zwigzku

z tym jego producenci nie sg w stanie zapewnic

100 % bezpieczenstwa. CERT Orange Polska
podczas prac badawczo-rozwojowych, przeprowadzit
testy dwéch producentédw rozwiazan typu ,,Inteligentny
Dom”. W obu przypadkach urzadzenia posiadaty luki
umozliwiajgce ich penetracje z lokalnej sieci,

a w dalszej kolejnosci, przy wykorzystaniu luki

w serwerach, dawaty dostep do danych uzytkownikow.
Gtéwnymi powodami ztego stanu bezpieczenstwa
tego typu urzadzen sa:

- Brak lub niepoprawna walidacja certyfikatow SSL.
- Brak szyfrowania.
- Podatnosci OWASP TOP 10.

Jak sie zabezpieczyc¢?

Infrastruktura techniczna korzystajgca z ustug
transmisji danych (lub ta, ktéra jest za takie ustugi
odpowiedzialna) w wielu przypadkach jest bardzo
prosta. Routery, modemy, switche, sterowniki
przemystowe, kamery — to nieskomplikowane

pozornie urzadzenia, ktére wykorzystywane

sa w kazdym biurze, w domu, zaktadzie przemystowym.
Urzadzen w sieci internet sg miliony co doskonale
obrazuje konczaca sie pdla adreséw IPv4. Podatnosci
oprogramowania, ktére zarzadza takim wyposazeniem
moga rodzi¢ grozne w skutkach konsekwencje.
Dodajgc do tego fakt, ze kazde z takich urzgdzen moze
sterowac inteligentnym domem, linig produkcyjna,
elektrownig - zadwieca mocno-pomaranczowg lampke
ewentualnych skutkéw zmaterializowania sie zagrozen.
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Rysunek 33 Rozkiad procentowy zainfekowanych klientéw w sieciach szerokopasmowych

Pamietamy wydarzenia z przesztosci o dostepnych

w sieci internet interfejsach urzadzen pomiarowych
sektora energetycznego czy o awarii w Deutsche
Telekom, ktéra spowodowata paraliz komunikacyjny

u 900 tys$ abonentéw uniemozliwiajgc korzystanie

z sieci Internet i telewizji. Nalezy caly czas pamietac,

ze na nasze bezpieczenstwo, zabezpieczenie waznych
danych czy na ciggto$¢ dziatania ustug biznesowych
skfada sie wszystko, co bierze udziat w cyfrowym
przetwarzaniu i przesytaniu danych. Nie wystarczy

tylko zabezpieczy¢ swéj komputer osobisty odpowiednim
oprogramowaniem wykrywajgcym ztosliwy kod

i blokujacym jego aktywnos$é tak samo, jak nie
wystarczy tylko zabezpieczyé swoich urzadzen mobilne.

Jak pokazano w niniejszym raporcie, cafa infrastruktura
teleinformatyczna musi by¢ odpowiednio zabezpieczona.
Modemy, routery, komponenty inteligentnych domoéw
sktadajgce sie dziesigtki komunikujgcych sie miedzy
sobag (i ze $wiatem) komponentdéw, z ktérych kazdy punkt
moze by¢ niezaleznym urzadzeniem sieciowym (routet,
modem, czujnik temperatur, bramy, okien, gazu itp.).

CERT Orange Polska rekomenduje

1. Nie nalezy stosowac prostych haset. Domysine,
fabryczne hasto powinno zosta¢ zmienione, a jezeli
jest to mozliwe nalezy stosowaé uwierzytelnianie
wielosktadnikowe np. hasto i dodatkowy token.

2. Jezeli WPS jest obstugiwany, a nie wykorzystujemy
tej funkcji — nalezy jg wytaczyé.

3. Jezeli nie jest to niezbedne zaleca sie wytgczyé
funkcje UPnP.

4. Administracje urzgdzeniami najlepiej przeprowadzac
Z sieci wewnetrznej lub po ,,zapieciu” tunelu VPN.

5. Nalezy zadbac o regularne sprawdzanie

i (w razie dostepnosci nowej wersji) aktualizowanie
oprogramowania.

6. Nie zaleca sie stosowania funkcji ,port forwarding”
chyba, ze jest to przemyslane i zaplanowane dziatanie.
7. Nalezy zablokowa¢ dostep od strony WAN do
urzadzenie bedacego na styku z sieciami niezaufanymi
chyba, ze zadbamy o dostep na wysokim poziomie
poufnosci np. VPN.

8. Dla urzadzen bezprzewodowych zaleca sie stosowania
najmocniejszych algorytmow kryptograficznych, silnych
haset, stosowania protokotu RADIUS, filtrowanie
adresow MAC ustawiajagc polityke na ,inne zablokowac”.
9. W przypadku rozwigzan rejestrujgcych nalezy
sprawdzi¢ (ustawi¢) sposéb magazynowania danych.
Wielu dostawcow umozliwia przekazywanie obrazow
czy innego rodzaju danych do chmury. Dobrym naw-
ykiem jest zweryfikowanie kto utrzymuje taka chmure,
czy dane nie sg nikomu udostepniane i w jaki sposéb
zabezpieczany jest do tych danych dostep.

10. Nalezy wykorzystywac urzadzenia transmisji danych
(zarowno w biurze jak i domu), ktére umozliwiajg
zarzadzanie nimi przez odpowiedni interfejs. Zasada
powinna dotyczy¢ urzadzen ,inteligentnych”, ktére sg
zainstalowane na styku sieci wewnetrznych z publicznymi.
11. Nalezy stosowac kryptograficzne zabezpieczenia

w komunikacji z ustugami czy przy dostepach.

12. Zaleca sie stosowac alternatywne oprogramowanie
(rozwijane / utrzymywane) w przypadku braku nowszych
wersji aktualnego oprogramowania — szczegolnie gdy
pojawig sie podatnosci.

13. W przypadku firm zalecane jest regularne
przeprowadzanie skanowania podatnosci infrastruktury.
14. W przypadku wycofania urzgdzenia z eksploatacji
nalezy zadba¢ o anonimizacje danych. Nie zawsze
przywrocenie ustawien fabrycznych powoduje usuniecie
pliku z konfiguracjg urzadzenia z pamieci wewnetrzne;.
15. Zaleca sie udostepnianie strefy ,,Gosci” w sieci
wewnetrznej dla oséb nieuprawnionych do korzystania

Komentarz Partnera
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z zaufanego segmentu sieci. Z tego rozwigzania mozna
korzystaé zaréwno w domu, jak i w biurze np. w salach
szkoleniowych i konferencyjnych.

16. Jezeli jest to mozliwe, nalezy wigczy¢ opcije
logowania zdarzer mogacych swiadczyé o prébie
naruszenia bezpieczenstwa. Dobrym rozwigzaniem
jest wystanie takich zdarzen do zewnetrznego systemu
monitorujgcego lub sktadujgcego takie zdarzenia.

Michat Sajdak,

Konsultant w firmie Securitum. Posiada dziesiecioletnie
doswiadczenie w zagadnieniach zwiazanych z technicznym
bezpieczenstwem IT. Realizuje testy penetracyjne oraz audyty
bezpieczenstwa. Prowadzi szkolenia z zakresu bezpieczenstwa.
Posiadacz certyfikatéw branzowych: CISSP, CEH, CTT+.
Zatozyciel serwisu sekurak.pl.

2017 rok w kontekscie IoT byt moim zdaniem nieco spokojniejszy od 2016 (kiedy to choéby rozprawiano

o stynnym botnecie Mirai). Czy oznacza to, ze (nie) bezpieczenstwo Internetu Rzeczy mamy juz pod kontrola?
Wrecz przeciwnie - wydaje sie, ze to raczej cisza przed burza. Swiadcza o tym choéby inicjatywy

typu botnet loT reaper (https://sekurak.pl/iot-reaper-nowy-botnet-uzbrojony-w-eksploity-na-urzadzenia/)

— jest to jeden z niewielu przypadkéw wykorzystujgcych nie tylko domysine hasta dostepowe do urzadzen,
ale rowniez exploity - czesto na podatnosci, ktére zostaty co dopiero opublikowane.

Niepokojace sg rowniez nowe luki, ktére umozliwiajg masowe przejmowanie urzadzen. Tutaj na pewno warto
wymieni¢ podatnos¢ CVE-2017-17562 (https:/sekurak.pl/zaglada-iot-jednen-z-najpopularniejszych-serwerow-

http-w-iot-podatny-na-zdalne-proste-wykonanie-kodu/) wystepujaca w popularnym webserwerze — GoAhead

- wykorzystywanym w urzadzeniach loT. Podatnos¢ umozliwia zdalne przejecie urzadzenia, bez koniecznosci
posiadania danych uwierzytelniajgcych i najczesciej atakujgcy otrzyma petne uprawnienia - root.

Korzystajac z serwiséw typu Shodan, bez problemu mozna zlokalizowaé w internecie blisko milion urzadzen
korzystajgcych z tego serwera webowego. Z jednej strony nie ma pewnosci, ze sg podatne, z innej — raczej
producenci loT nie sg znani z szybkiego fatania, ktére jest dodatkowo przerzucane na uzytkownikow.

Czy w 2017 roku zabrakto gtosnych spraw medialnych ze $wiata [oT? Na pewno nie. Tutaj warto wspomnie¢ o
badaniach firmy Checkpoint pokazujgcych jak mozna przejaé inteligentny odkurzacz - tagcznie z feedem jego
kamery (https://sekurak.pl/zhackowali-odkurzacz-mozliwosc-zdalnego-sterowania-dostep-do-feedu-video-ofiar/).

Nowatorskim pomystem (ale zrealizowanym w warunkach laboratoryjnych) byto réwniez pokazanie robaka,
atakujgcego inteligentne zaréwki, a propagujgcego sie bezprzewodowo. Tutaj przy odpowiedniej gestosci instalaciji

urzadzen loT mozna spréobowac ,,przejaé cate miasto” (https://sekurak.pl/przygotowali-robaka-atakujacego-iot-

bezprzewodowo-potrafi-przejmowac-cale-miasta/)

Pozytywnie nie nastraja tez fakt prostego hasta administratora (5147), zaszytego na trwale w firmware jednego z
urzadzen monitorujacych promieniowanie w elektrowniach atomowych (https://sekurak.pl/systemy-monitorujace-
promieniowanie-w-elektrowniach-atomowych-haslo-admina-5147/)

Moim zdaniem najbardziej spektakularne ataki jeszcze przed nami — szczegolnie, ze trudno zauwazy¢ bardziej pro-
fesjonalne podejscie do bezpieczenstwa u tworcéw swiata loT.
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7.4. Ataki socjotechniczne
i rola phishingu.

Kto nigdy nie dostat spamowego maila, niech pierwszy
rzuci kamieniem. Z roku na rok odsetek niechcianych
maili w stosunku do catosci poczty systematycznie

maleje, jednak na przestrzeni ostatnich czterech lat
wcigz niemal 6 na 10 wiadomosci e-mail stanowi spam*.

10 lat temu pierwsze skojarzenie z phishingiem

to wiadomosci napisane niskiej jakosci polszczyzna,
badz maile oferujgce gigantyczne pienigdze pochodzace
ze spadku obcego cztowieka, ktore mielibysSmy otrzymac
w zamian za wptate na konto oszusta utamku tej kwoty.
No i oczywiscie lekarstwa na potencje. Obecnie

to wiadomosci coraz czesciej trudne do rozréznienia

od prawdziwych, podszywajace sie pod konkretne, znane
marki. Cel? To juz nie zakup $rodkoéw niewiadomego
pochodzenia, czy bezposrednie oszustwo. Teraz
klikniecie w nieodpowiednie miejsce skonczy sie

w tagodniejszej wersji wykradzeniem naszego loginu

i hasta, a w dwdch najgorszych: wiamaniem na nasz
komputer (lub firmowej sieci) czy tez zaszyfrowaniem
naszych plikéw do momentu zaptaty wysokiego okupu.

Dzisiaj przestepca nie musi by¢ specjalistg od ztosliwego
oprogramowania — to akurat najmniejszy problem, podaz
gotowych rozwigzan na rynku wyraznie przewyzsza popyt.
Kluczem jest przekonanie uzytkownika, by zainstalowat
sobie dostarczone mu do reki ztosliwe oprogramowanie
i tu do gry wchodzi socjotechnika. Podstawowe reguty
manipulacji najlepiej opisat guru psychologii spotecznej
Robert Cialdini:

e  Wzajemnos$c¢. JesteSmy ,zaprogramowani”
do odwdzieczania sie za przystuge. Nawet jesli
dostaliSmy cos, co bez problemoéw znalezlibysmy
w internecie, w zamian odruchowo mozemy
zrewanzowac sie informacjami poufnymi,
albo po prostu klikng¢ w podestany nam link,
nie zastanawiajgc sie, gdzie moze kierowac.

e Zaangazowanie i konsekwencja. Gdy raz
przyjmiemy konkretng postawe, lub podejmiemy
decyzje, bardzo ciezko jest sie z niej wycofac, nawet

gdy powstaje dysonans poznawczy. Jesli ,napastnik”
przekona jedng osobe, ze ta ma prawo dostepu

do poufnych informacji, ta osoba moze
uwiarygodnic jego wersje innym.

e Spoteczny dowdd stusznosci. Jesli wystarczajgco
wiele os6b uwaza cos za stuszne/dobre, niejako
automatycznie tez odbieramy to podobnie.

Na Facebooku nierzadko klikamy ,Lubie to!” na profilach,
ktore lubi wystarczajgco wielu naszych znajomych,
nie zastanawiajgc nad ich wiarygodnoscia.

e  Sympatia. Z zasady chetniej pomozemy ludziom,
ktorych znamy i lubimy. Do tego stopnia, ze mozemy
z rozpedu otworzy¢ zatgcznik z otrzymanego
,0d nich” e-maila, ktéry moze okazaé sie wystanych
bez ich wiedzy wirusem.

e Autorytet. Jak ogromna jest potega autorytetu,
pokazujg zardwno naukowe eksperymenty, jak
i fakt, Zze niestety wiele osob wcigz daje sie ztapaé
na phishingowe maile. Krétko méwiac, to, iz ktos
médwi, ze dzwoni do nas z instytucji o powaznie
brzmigcej nazwie, albo wyglada jak prezes korporaciji,
czy tez jezdzi drogim samochodem, niekoniecznie
czyni go wiarygodnym. A fatszywy program
antywirusowy nie jest godny zaufania tylko dlatego,
ze do zludzenia przypomina prawdziwy.

e Niedoboér. Swiadomos$é, ze czego$ moze zabraknad,
wptywa na naszg ocene sytuacji. Nie tylko chodzi
o towary konsumpcyjne (oferta ograniczona czasowo),
ale réwniez o sam czas. Wiekszosci z nas zapewne
zdarzyto sie spotkaé - bgdz samemu uzy¢ - z
argumentem ,,Ale mi sie bardzo spieszy!”. Jesli
to komus sie spieszy, a my damy sie przekonac,
jest bardzo prawdopodobne, ze zapomnimy o
bezpieczenstwie.

W przypadku kampanii phishingowych warto

jeszcze zaznaczy¢ obecnos¢ czegos, co marketingowo
nazywamy ,call to action”. Wezwanie do dziatania,
podane w sposéb stanowczy, najczesciej wsparte
grozba, przy uzyciu stéw w rodzaju: ,natychmiast”,
~wazne”, ,bezpieczenstwo”, ,konsekwencje”,
»Zablokowanie” itp. - to wszystko ma wywotac

w ofierze poczucie podenerwowania i w efekcie
sprowokowac podjecie natychmiastowej akcji.

A potem, c6z - potem jest juz po wszystkim.

4 https://www.statista.com/statistics/420391/spam-email-traffic-share/
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7.4.1. Analiza kampanii phishingowych w sieci Orange Polska
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Rysunek 34 Unikalne kampanie phishingowe wykryte w sieci Orange w 2017 r.

W 2017 roku CERT Orange Polska wyodrebnit
146 specyficznych kampanii phishingowych,
wykrytych w sieci korporacyjnej Orange Polska.
94 z nich, czyli 64 proc. to maile w jezyku
angielskim, 47 (32 proc.) pozostate napisano
po hiszpansku i niemiecku.

Najpopularniejszy temat analizowanych

phishingéw (39 kampanii — 26,71%) to wiadomosci
podszywajace sie pod firmy kurierskie,

co potwierdza ogdlnie obserwowany trend

w tym zakresie. Istotny odsetek stanowity

tez wiadomosci o konieczno$ci optaty zalegtego
rachunku/faktury, czy zwrotu omytkowo wystanego
przelewu. Najciekawszy z maili, ktéry trafit w rece ana-
litykbw CERT Orange Polska to natomiast... papiery
rozwodowe od ,adwokata zony”. Tu mozna
pozazdroscic¢ przestepcom pomystowosci — Swietny
scall to action”, niewielu mezczyzn nie otworzy
odruchowo takiego maila.

Warto jednak zaznaczyé¢, ze do sieci korporacyjnej
nie przedostata sie zadna z kampanii Thomasa

— najprawdopodobniej najpopularniejszego,

a na pewno najbardziej ,,ptodnego” szkodnika,
atakujgcego polskich internautéw kampaniami
phishingowymi zawierajgcymi ransomware Vortex.

7.4.2. Swiadomosé uzytkownikow
ustug internetowych - jak sie chroni¢
przed takimi zagrozeniami.

Wydawac by sie mogto, ze uzytkownicy internetu
bardzo dobrze wiedza, jak chroni¢ sie przed
phishingiem - statystyki wskazuja jednak co innego.
Przede wszystkim jednak, te informacje i porady
warto powtarza¢ do znudzenia, az ,,wdrukujg” sie

w pamie¢ i automatycznie pewnych rzeczy po prostu
nie bedziemy robi¢. Pamietaj wiec, by:



Jak chroni¢ sie przed phishingiem.

e Stosowacé zasade ograniczonego zaufania do wszystkich wiadomosci
w jakikolwiek sposéb zwigzanych z kwestiami finansowymi, bgdZ Twoimi
danymi wrazliwymi

e W przypadku korzystania ze stron bankowych, czy dostawcédw wszelkich
ustug, wyréb w sobie nawyk wielokrotnego sprawdzania adresu w pasku
przegladarki; w niektorych przypadkach adresy zawierajg nazwy bankéw,
ale np. w domenie *.info.pl, czy *.top

e Doktadnie przeczytaj tre$¢ kazdej podejrzanej wiadomosci;
jesli masz jakiekolwiek watpliwosci, poréwnaj jg z poprzednimi mailami
od tego nadawcy

Przed kliknieciem w jakikolwiek link, sprawdz, dokad prowadzi
(np. najezdzajgc na niego kursorem); jesli jest w jakikolwiek sposob
podejrzany — nie klikaj

Analizuj wszystko, co pokaze przegladarka — np. btad certyfikatu
bezpieczenstwa

Wszelkie ,,call to action”, wywotujace Twojg reakcje emocjonalng traktuj
to jako sygnat alarmowy

Jesli link w mailu przekierowuje do formularza w ktérym masz wpisac¢ swoje
dane wrazliwe, upewnij sie, czy na pewno tak miato byc¢

Nie otwieraj faktur ,,z ciekawosci”, jesli sie ich nie spodziewasz

W przypadku watpliwosci — skontaktuj sie z domniemanym nadawca
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Adam Haertle,

Uznany prelegent, trener i wyktadowca. Od 2004 regularnie
wystepuje na wszystkich duzych konferencjach poswieconych
bezpieczenstwu w Polsce, gdzie zbiera najwyzsze oceny

w ankietach uczestnikow. Wyktadowca dwéch kierunkow studiow
podyplomowych na SGH oraz na Politechnice Biatostockiej.

W 2017 poprowadzit ponad 70 prelekcji dla grup otwartych
oraz zamknietych w catej Polsce, poswieconych kwestiom
bezpieczenstwa w sieci, zagrozen zwigzanych

z korzystaniem z bankowosci elektronicznej, prywatnosci

oraz ochrony informacji w przedsiebiorstwie. W swoich
prezentacjach prostym, przystepnym jezykiem i na prawdziwych
przyktadach opisuje realne zagrozenia czyhajace na firmy

i uzytkownikéw. Bezpieczenstwem zawodowo zajmuje sie

od kilkunastu lat, najpierw w firmie Deloitte a nastepnie w UPC, gdzie przez 12 lat odpowiadat

za wszystkie kwestie zwigzane z ochrong informaciji w kraju oraz regionie. Od szesciu lat prowadzi

pod adresem ZaufanaTrzeciaStrona.pl jeden z najwiekszych polskojezycznych serwiséw internetowych
poswieconych bezpieczenstwu informacji.

Gdy rozmawiam ze stuchaczami moich wyktadéw uswiadamiajgcych uzytkownikéw w firmach w catej Polsce

i gdy czytam korespondencije otrzymywang od Czytelnikéw widze, ze mineta juz epoka atakéw wykorzystujgcych
btedy w przegladarkach. Kiedy$ mowito sie ,,nie wchodz na podejrzane strony bo cos ztapiesz”. Dzisiaj, dzieki
rosngcemu poziomu bezpieczenstwa przegladarek i eliminacji najgrozniejszych wtyczek, ataki przez strony WWW
nalezg do rzadkosci. Wiekszos$¢ przestepcow wybrata duzo prostszg droge dotarcia do komputerow uzytkownikow,
czyli poczte elektroniczna.

Ponad 90% analizowanych przez nasz zespot infekcji zaczyna sie tg droga. Zalewani setkami emaili dziennie
pracownicy nie majg czasu na analize, czy otrzymana wiasnie wiadomos¢ jest ztosliwa i czy powinni w dany
zatgcznik klikngge, czy lepiej sie powstrzymac i zadzwonic¢ do helpdesku. Nie mozemy takze do konca ufac¢
rozwigzaniom filtrujgcym poczte — owszem, te lepsze wiekszos¢ zagrozen wytapuija, lecz jesli nawet ustawimy trzy
rozne inteligentne pudetka nowej generaciji jedno za drugim, to zawsze jakas ztosliwa wiadomos¢ sie przez nasze
zasieki przedrze. Trudno takze ufa¢ w 100% antywirusowi, ktéry co prawda jest bardzo przydatny, bo wiekszos¢
ztosliwych emaili lub ich zatagcznikéw prawidtowo zidentyfikuje juz po kilku minutach od ich pojawienia sie

w skrzynkach ofiar, lecz zawsze mozemy natrafi¢ na osoby klikajace szybciej niz antywirus jest w stanie pobra¢
nowe sygnatury zagrozen.

Czy oznacza to zatem, ze powinni$my sie pogodzi¢ z infekcjami naszych komputerow? Nic bardziej mylnego.
Powinni$my by¢ na nie gotowi, poniewaz na pewno kiedys sie wydarza, lecz z atakami za pomoca poczty
elektronicznej mozna skutecznie walczy¢. Potaczony efekt systemow filtrujgcych i antywirusowych oraz
odpowiednich szkolen pracownikéw sprawia, ze przestepcom coraz trudniej dotrze¢ do skrzynek ofiar i naktoni¢

je do instalacji ztosliwego oprogramowania. Warto tez pamietaé, ze tak samo jak sygnatury w programach
antywirusowych, szkolenia takze trzeba aktualizowa¢ w gtowach pracownikéw. To nie przypadek, ze najwiecej
wiadomosci o tresci ,,Dziekujemy za $wietny wyktad, dzieki niemu ztapali$my infekcje zanim ona ztapata nas” dostaje
w pierwszych tygodniach po wyktadzie, a potem ich liczba maleje — do nastepnego wyktadu.
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7.5. Ataki wykorzystujace
sieci telekomunikacyjne - SS7

Signalling System 7 (SS7) jest zbiorem protokotéw
wykorzystywanych w sieciach telekomunikacyjnych,
wprowadzonym na rynek w 1975 r. SS7 ustanawia

i roztagcza potaczenia telefoniczne, zarzgdza numerami
(ustuga translacji czy przeno$nosci numerdw) ustugami
taryfikacyjnymi, ustugg SMS oraz wieloma innymi.
System SS7 to ,krwioobieg” infrastruktury telekomuni-

kacyjnej. Umozliwia on komunikacje pomiedzy kluczowymi

jej elementami (sieci cyfrowe oparte na standardach
2G, 3G, 4G i posrednich) zarébwno wewnatrz operatora
telekomunikacyjnego, jak pomiedzy operatorami.

7.5.1 Zagrozenia zwiagzane z SS7

System SS7 posiada niskie zabezpieczenia, gdyz

w czasie gdy byt implementowany, czyli 40 lat temu,
rynek ustug telekomunikacyjnych wygladat zupetnie
inaczej. Przede wszystkim byto znacznie mniej
operatorow, a ich sieci byty traktowane jako zaufane.

Sytuacja zmienita sie diametralnie wraz z wprowadzeniem

i rozwojem tzw. ustug dodanych, ktérych realizacja
odbywa sie wspdlnie z przedsiebiorstwami
niezwigzanymi z sieciami telefonicznymi. Dzi$

cyberprzestepcy moga zakupi¢ dostep do sieci telefo-
nicznej tanio i w prosty sposéb, a dzieki wprowadzeniu

SS7 over IP do przeprowadzenia atakow potrzebujg

zwyktego komputera, a nie wyspecjalizowanego sprzetu.

Najwazniejsze zagrozenia zwigzane z SS7:

Kategoria wiadomosci
sygnalizacyjnej b 1

(MSISDN)

Zagrozenie \ Wiadomos¢
sy%nalizacyjna SS7
(MSISDN/IMSI — identyfikowalne
numery abonentow)

MAP_MT_FORWARD_SHORT_MESSAGE
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Spoofing potaczen telefonicznych,
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Typy wiadomosci sygnalizacyjnych SS7:

Kategoria 1 | Nieoczekiwane z ruchu miedzysieciowego

Kategoria 2 | Oczekiwane tylko do abonentéw gosci
z ich domowej sieci

Kategoria 3 | Oczekiwane tylko od abonentéw w roamingu

Najwazniejsza podatnos$¢ protokotu SS7 jest zwigzana

z warstwa Mobile Application Part (MAP) w ptaszczyznie
sterowania dedykowanej sieciom mobilnym

i odpowiedzialnej za dostarczanie ustug w roamingu.

Prawie wszystkie ustugi sg dostarczone w ramach
roamingu, dlatego spektrum mozliwych atakéw
wykorzystujgcych podatnosci protokotu SS7 jest
bardzo szerokie. Dla niezabezpieczonych sieci (co
jeszcze kilka lat temu byto powszechnym zaniedbaniem)
wystepuja zagrozenia takie jak m.in. ustalenie lokalizacji
abonentéw, przejecie SMSo6w, podstuchiwanie rozméw
telefonicznych, a takze ataki blokujgce dostep do ustug.

Na szczescie nie wszystkie ataki mozna z powodzeniem
przeprowadzi¢ we wszystkich sieciach. Operatorzy
rozpoczeli implementacje stosownych rozwigzan
przeciwdziatajgcych zagrozeniom. Niektdre tego typu
ataki mozna w prosty sposéb zablokowaé, zwlaszcza
jesli bazuja na wiadomosciach sygnalizacyjnych
nieoczekiwanych w ruchu miedzysieciowym (kategoria 1).
Jesli ataki sg oparte na wiadomosciach sygnaliza-
cyjnych SS7 wystepujacych w ruchu miedzysieciowym,
potrzebne sg bardziej zaawansowane metody filtracji
zagrozen oraz ich analiza.

7.5.2 Jak planowac rozwoj
infrastruktury telekomunikacyjnej
by zminimalizowa¢ skutki atakéow
tego typu

Najbardziej efektywna strategig zabezpieczania sieci SS7
jest dogtebna analiza i podej$cie warstwowe, bo
zaawansowane ataki wymagaja zgromadzenia pewnej
ilo$ci danych, a proces ten nie moze by¢ przeprowadzony
Z uzyciem zespoofowanego adresu. Atakujgcy moze by¢
zatrzymany w czasie trwania nastepujacych faz: uzyskanie
dostepu do sieci, gromadzenie danych, atak wiasciwy.
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Jak zatrzyma¢ atak w jego
réznych fazach:

1

. Dostep do sieci (w ptaszczyznie sterowania)
zezwolenie tylko dla adreséw powigzanych
z partnerami roamingowymi
skanowanie adreséw z ruchu miedzysieciowego
w oparciu o to jakie adresy sg oczekiwane na
konkretnych taczach/z konkretnych punktéw kodowych;
blokada wtasnych adreséw z ruchu
miedzysieciowego (w celu niedopuszczenia
do ominiecia jakichkolwiek filtrow
zaimplementowanych w sieci wewnetrznej)

. Gromadzenie danych z sieci i danych
uzytkownikéw (ochrona informacji)
ochrona numeru IMSI® uzytkownika oraz jego
lokalizaciji (informaciji o obstugujacym go VLR®)
z wykorzystaniem proxy dla typéw wiadomosci
oczekiwanych z ruchu miedzysieciowego jak
np. SRI_for_SM (Send Routing Information
for Short Message)

. Atak wtasciwy (obrona lub co najmnie;
wykrycie ataku)
blokowanie wiadomosci sygnalizacyjnych
nieoczekiwanych z ruchu miedzysieciowego
blokowanie wiadomosci sygnalizacyjnych
z rozbiezno$ciami pomiedzy warstwami
SCCP i MAP
blokowanie wiadomosci sygnalizacyjnych
oczekiwanych z ruchu miedzysieciowego wytgcznie
do abonentéw gosci z ich sieci domowych,
jesli dotyczg abonentéw macierzystych
blokowanie wiadomosci sygnalizacyjnych
oczekiwanych z ruchu migedzysieciowego
wytgcznie do abonentéw gosci z ich sieci
domowych, jesli wystepuje niedopasowanie
pomiedzy nadawcg wiadomosci i abonentem,
ktorej ona dotyczy (nalezy zachowaé ostroznosé
ze wzgledu na mozliwo$¢ infrastruktury
wspétdzielonej miedzynarodowo)
blokowanie/wykrywanie ztosliwego ruchu
sieciowego w oparciu o dane lokalizacyjne
i mozliwa predko$¢ poruszania sie abonenta
(nalezy zachowaé ostroznos¢ ze wzgledu na sieci
GSM na statkach).

5 M8, International Mobile Subscriber Identity — unikatowy numer przypisany do kazdej karty SIM w sieciach telekomunikacyjnych.

6 VLR, Visitor Location Servicer — rejestr abonentdw gosci.
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7.5.3 Kierunki z ktorych przychodzi do OPL ztosliwy ruch SS7

Ponizej przedstawiamy wykres z iloécig ztosliwych wiadomosci sygnalizacyjnych w grudniu 2017 r. Philippe Langlois

Swiatowej klasy ekspert z 20-letnim dos$wiadczeniem w bezpieczeristwie
informacji w obszarze sieci teleinformatycznych i telefonii komoérkowe;.
Fundator kilku firm bedacych liderami branzy bezpieczenstwa - Qualys
(Stany Zjednoczon, NASDAQ: QLYS), INTRINsec (Francja), WorldNet
(Francja), WaveSecurity (Stany Zjednoczone), TSTF (Unia Europejska)

i P1 Security (Francja). Swiadczyt ustugi bezpieczeristwa w zakresie
doradztwa, testéw penetracyjnych, hardeningu systemow, analizy
podatnosci, analizy ryzyka oraz threat intelligence. Dzieki poteznej
pracy badawczo-rozwojowej Philippe zdefiniowat nowe metody

i narzedzia audytowe dla sieci SS7, IMS oraz SIGTRAN. Prowadzit
Swiatowej klasy projekty poswiecone analizie podatnosci, m.in. Qualys
i INTRINsec. Rozwijat takze kompleksowa architekture systemow

10 000 @ P 1 Se cu nty w produktach bezpieczenstwa, ustug ASP oraz infrastruktur ISP/MSP

100 000

- - - oraz stworzyt miedzynarodowe zespoty inzynieréw specjalizujgcych
Pricrity One Security sie w ustugach i produktach cyberbezpieczenstwa.

1000 W 2017 r. podatnosci zwiazane z systemem sygnalizacji SS7 wciaz pozostajg istotnym zagrozeniem

skierowanym na operatorow telefonii komorkowej i ich infrastrukture sieciowa. Trend ten mozna byto obserwowacé
przez caty rok, w zwiagzku z faktem, ze duza liczba atakdw SS7 zostata wykryta i upubliczniona w internecie.
Obecnie, przeprowadzanie tego typu atakéw nie wymaga profesjonalnych umiejetnosci i wiedzy, stad od kilku

100 juz lat sg one wykonywane przez wielu réznych aktoréw.

Motywacja dla atakujacych infrastrukture SS7 jest niezmienna: préba oszustwa, $ledzenie geolokaciji,

spam SMS oraz przechwytywanie potaczen. Od strony technicznej, gltéwna przyczyna wykorzystywania

w ten sposob sieci SS7 jest powolny przebieg implementacji technologii VOLTE i SMS w ramach protokotu
sygnalizacyjnego LTE. Ustugi te wcigz sg oparte na rdzennych protokotach SS7, natomiast telefony komérkowe
dziatajg w gtéwnej mierze na standardach 3G i 2G. Sytuacja ta raczej nie zmieni sie w najblizszej przysztosci,

a takze w diuzszej perspektywie z uwagi na kwestie roamingu.

Uganda =—
Portugal S
Jordan —

% § é % % § E g % ﬁ % § é %g (_% % gg % §§ % g § % % % ;?% g é _% é 3 é g §§ % (—g é % g ;_g“ % EE §§ g Wiekszos¢ sieci telefonii komdérkowych jest nieustannie atakowanych lub skanowanych pod katem wystepujgcych
(_C“)’ g | % = 5 g § & % §§ a g 23 2 3SE 2 S é a9 % 58 E®g3d % g S % <o g % T g SR 23 podatnosci. Najczestsze ataki wykorzystujace sygnalizacje sa oparte na pojedynczych wiadomosciach, jednakze
2 5 5 E g 3 R p PEPT0 <y S udafo nam sie zidentyfikowac¢ réwniez zwielokrotnione i zaawansowane ataki, ktére, na co wskazuje analiza zrodta
@ z 3 @ § x sieci, mogli przeprowadzi¢ aktorzy panstwowi. Monitorowanie ruchu sieciowego lub systemy klasy IDS wspierajg
¢

nas w wykryciu zagrozen na wczesnym etapie, blokowaniu atakéw i sprawdzaniu bezpieczenstwa sieci pod katem
Si attempt B ATl attempt B SRl attempt SRILCS attempt sendIMSI attempt podatnosci. Systematyczne skanowanie sieci sygnalizacyjnych rowniez pomaga we wczesnej detekcji podatnosci
sieci telefonii komaérkowe;.

Rysunek 35 Wykres z iloscig zlosiiwych wiadomosc sygnalizacyjnych w grudniu 2017 1. Z perspektywy regulacji prawnych, problem zostat dostrzezony i nadzorowany przez Kongres i Departament
Bezpieczenstwa Krajowego w Stanach Zjednoczonych oraz agencje ENISA w Unii Europejskiej.
Branza telefonii komoérkowej takze stara sie pracowac¢ nad tymi wyzwaniami bezpieczenstwa. Najwieksi
operatorzy blisko wspdtpracuja i wymieniajg sie wynikami swoich badan w ramach organizacji GSMA Fraud
and Security Group, wspieranej tez przez przedsiebiorstwa prywatne funkcjonujace jako cztonkowie zrzeszeni
w GSMA. Telekomy inwestuja w badania oraz dziatajg prewencyjnie i proaktywnie aby sprosta¢ zagrozeniom
bezpieczenstwa. Jednakze wcigz mamy do czynienia z niedoskonatg obrong, oraz brakiem wiedzy
i Swiadomosci wsréd mniejszych operatoréw, a takze w niektorych regionach swiata.
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7.6 Social Media
- najpowazniejsze naduzycia

Przyktady socjotechnicznych wektorow atakéw,
wykorzystujacych media spotecznosciowe

e Rozdawanie.
»Za darmo” to jedno ze stéw-kluczy w dzisiejszym
Swiecie. Konsumpcjonizm sprawia, ze chcielibysmy
mie¢ kazdy btyszczacy gadzet, wiec w sytuacii,
gdy ktos chce nam daé cos za darmo, czy nawet
za wypetnienie formularza - tatwo dajemy sie
oszukac. Telefony bez folii, karty podarunkowe,
bilety lotnicze, kryptowaluty, samochéd Roberta
Lewandowskiego, to tylko kilka przyktadow.
Zagrozenie nie jest tak dotkliwe, jesli musimy
jedynie polubic¢ jakas strone, a docelowo taka
farma polubien zostanie sprzedana komus, kto ich
potrzebuje. Gorzej, jesli autorzy tego typu oszustw
wymagajg przestania SMSa potwierdzajgcego
tozsamosc - to moze nas kosztowaé od kilku
do nawet kilkuset ztotych.

¢ Kto ogladat méj profil?
Nie ma mozliwosci uzyskania informacji, kto ogladat
nasz profil. Facebook nie udostepnia developerom
danych niezbednych do przygotowania takich
narzedzi. Ich rzekoma instalacja moze zakonczyé
sie infekcjg komputera.

e Gorace informacje z pierwszej reki.
Za kazdym razem, gdy $wiatem wstrzgsa jakas
sensacyjna wiadomos¢ warto by¢ ostroznym
przed kliknieciem w informacje ,tylko u nas”
umieszczane na fanpage’ach niezwigzanych
ze znanymi nam mediami.

o Szoki krew.
~OMG”, ,Szokujace!”, ,Zobacz KONIECZNIE”,
»,C0 on/a zrobit/al?” — tego typu proste, grajace
na pierwotnych emocjach hasta, wcigz budza
zainteresowanie. Po kliknieciu zazwyczaj konczy
sie tym, ze materiat wideo wymaga np. aktualizacji
Flasha (fatszywej), pod pozorem ktérej instalowany
jest ztosliwe oprogramowanie.

¢ Przyjacielu, poméz, okradli mnie.
Ten scam zyskat sporg popularnos¢ w ostat-
nim czasie. Ofiary otrzymywaty desperackie
wiadomosci od znajomych z Facebooka z prosba
o szybkie wsparcie finansowe. Nadawca miat
przebywac¢ za granica, gdzie zostat okradziony z
pieniedzy i dokumentéw, zostat mu tylko telefon i
prosit o przelew np. do najblizszego punktu West-
ern Union. Oczywiscie przyjaciel siedziat w tym
czasie w domu/w pracy, a przestepca wlamat sie
na jego konto (np. przy uzyciu jednej z opisanych
tutaj metod).

e Z zycia celebrytow.
Innym znakiem dzisiejszych czaséw jest
popularnos¢ ludzi, ktérzy sg znani z tego, ze
sg znani. Przestepcy tez o tym wiedza, stad
regularnie pojawiajgce sie fatszywe informacje
o wypadkach czy $mierci stynnych ludzi. Juz po
kliknieciu, np. w tle newsa, w niewidocznej dla
uzytkownika ramce, mozna umiesci¢ cokolwiek
- od polubienia, poprzez udzielenie uprawnien
zewnetrznej aplikacji, na instalacji ztosliwego
oprogramowania skonczywszy.

Warto zaznaczy¢ — czego dowodzg wielokrot-

nie opisywane w 2017 roku przypadki - iz sieci
spotecznosciowe sg idealnym miejscem do rozsie-
wania dezinformaciji, spopularyzowanych m.in. przez
politykdw ,fake news”. Niektdre grupy, inwestuja duzo
czasu, pieniedzy i ludzi w rozpowszechnianie, gtéwnie
za posrednictwem Twittera i Facebooka, wiadomosci
siejgcych niepokdj i niepewnos$é, czy antagonizujgcych
istotne grupy spoteczne. Warto o tym pamieta¢, gdy
korzystajgc z social mediéw, wtgczymy sie w dys-
kusje na istotne, zazwyczaj polityczne tematy. Nalezy
zastanowic sie, ile w danej tresci jest naturalnosci, a ile
Z niej zostato wykreowane?

Jak sie zabezpieczy¢?

Warto zwracaé uwage czy adres strony jest nam znany
i czy to uznany portal informacyjny. Niestety strony
dystrybuujace fatszywe informacje czesto zachecaja
do odwiedzin reklamujgc sie jako niezalezne media,
piszace o tym czego innym ,nie wolno” pisaé lub
wprost przypisujace sobie opieranie informacji na

prawdzie. Z uwagi na powyzsze powinno sie zwracac
szczegolng uwage na portale, blogi czy grupy w me-

diach spotecznosciowych zachecajgce do odwiedzin

tego typu hastami.

Dystrybucja materiatéw propagandowych, lub sz-
erzej, bedacych elementami procesu manipulacji
Srodowiskiem informacyjnym bardzo czesto przypomi-
na cyberataki. Za pomoca socjotechniki uzytkownik
jest zachecany do wchodzenia w interakcje z takim
obiektem aby nastepnie ,pozyskanemu” odbiorcy

Komentarz Partnera

Fundacja Bezpieczna Cyberprzestrzen
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przekazywac gotowe pakiety informacji zawierajgcych
dezinformacje w szumie informacyjnym wytworzonym
dla uwiarygodnienia fatszywej tresci.

Miedzy innymi z tego powodu, zasieg i skutecznosc
FakeNews jest tak duza. W sieci warto przede
wszystkim stosowaé zasade: weryfikuj zrédta informaciji.
Mozna tez uniknac¢ stania sie adresatem manipulacji
obserwujgc doniesienia nt. identyfikacji takich procesow
w Srodowisku informacyjnym w cyberprzestrzeni.

FUNDACJA
6 bezpieczna
cyberprzestrzen

Media spotecznosciowe oferujg swoim uzytkownikom coraz wiecej funkcjonalnosci. Wieksza interakcja
zachodzacg pomiedzy uzytkownikami a portalami rodzi wiecej ryzyk zwigzanych z bezpieczenstwem. Duza ilos¢
informaciji udostepnianych za posrednictwem portali spotecznosciowych rodzi wiecej zagrozen zwigzanych

z atakami wykorzystujgcymi socjotechnike jako podstawowy element eksploataciji podatnosci uzytkownika.

Podstawowym zagrozeniem jest podatnosc jaka wytwarza ciggty dostep do zmasowanej liczby informacii publikowanych
na osi czasu uzytkownika. Nawyki informacyjne, korzystanie z materiatéw podsytanych przez znajomych potgczone
z materiatami umieszczanymi w formie propozycji przez algorytm portalu powoduja wystepowanie szumu
informacyjnego ktory w efekcie zwieksza podatnosci. Uzytkownik oswaja sie z nattokiem informaciji, staje sie mniej
uwazny i w konsekwencji tatwiej takiemu uzytkownikowi ,przemycic¢” zainfekowany materiat lub oddziatywac¢ na niego

przy uzyciu wyselekcjonowanych informacji.

Warto zwréci¢ uwage, ze srodowisko ulega probom manipulacji co moze w pewnym stopniu wptywac na poglady
a w efekcie decyzje odbiorcéw. Internet i media spotecznosciowe staty sie w ostatnich latach areng dziatan aktoréw
panstwowych i niepanstwowych dla ktérych srodowisko informacyjne, ataki na systemy teleinformatyczne stajg

sie wymiarem prowadzenia dziatan militarnych.

Kampanie fatszywych informacji, dezinformaciji czy masowa dystrybucja tresci propagandowych narazajg
uzytkownikéw na przebywanie w niejednokrotnie spreparowanym srodowisku informacyjnym. Wydaje sie niezbedne
zwrécenie uwagi na zrédta informaciji z ktérych korzystaja internauci, wiekszy poziom krytycyzmu w stosunku

do krzykliwych tytutéw i tresci tworzonych przy uzyciu niedopowiedzen, pytan lub catkowicie opartych na opinii.

Media spotecznosciowe skrywajg tez inne pola do manipulacji. Grupy, fora i liderzy opinii nie zawsze muszag
by¢ prawdziwi. Niejednokrotnie popularne grupy uzytkownikéw to w rzeczywistosci spreparowane zasoby;,

ktore stuza do ciagtego ksztattowania odbiorcéw.
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Piotr Konieczny

Ekspert ds. bezpieczenstwa, od 13 lat pomaga najwiekszym polskim

i zagranicznym firmom w zabezpieczaniu ich sieci oraz serwiséw
internetowych. Absolwent Glasgow Caledonian University. Wielokrotny
zdobywca nagréd za najlepsze prelekcje na najwiekszych polskich
konferencjach poswieconych bezpieczenstwu IT. Zatozyciel
Niebezpiecznik.pl, firmy doradczej, konsultujacej projekty informatyczne
pod katem bezpieczenstwa. W ramach Niebezpiecznik.pl Piotr zarzadza
zespotem wykonujgcym audyty i testy penetracyjne systeméw
teleinformatycznych oraz prowadzi szkolenia zaréwno dla administratoréw
i programistéw jak i zwyktych pracownikéw polskich firm, ktorzy

w ramach swoich stuzbowych obowigzkéw korzystajg z komputerow

i internetu.

Choc¢ Mark Zuckerberg po raz pierwszy przyznat, ze liczba uzytkownikéw na Facebooku sie zmniejsza, to niestety

nie idzie w parze z liczba atakéw, ktére redakcja Niebezpiecznika odnotowuje wsréd polskich uzytkownikéw Facebooka.
Wcigz rzesze Polakow tracg pienigdze przez zapisywanie sie na subskrypcje SMS-6w Premium, po tym jak okazuje
sie, ze fanpage ktory polubili to wtasnie im przekazuje bon znizkowy na zakupy do Biedronki lub rabat na ubrania
w sklepie H&M (por. https://niebezpiecznik.pl/post/falszywy-profil-media-expert-na-facebooku-w-2-dni-oszukal-
tysiace-osoby/). Trick, na ktorym bazujg wszystkie fatszywe fanpejdze jest dos¢ przebiegty. Lista zwyciezcow
publikowana przez organizatora fatszywego konkursu sktada sie z linkéw do profili wygranych i zawsze na drugiej
albo trzeciej pozycji zawiera link do profilu aktualnie zalogowanej do Facebooka osoby. Innymi stowy, ktokolwiek
kliknie w ten link, zobaczy swoj wiasny profil. Kazdy jest wygranym! Ale aby odebra¢ nagrode trzeba wypetnic
formularz, z tym ze aby go pobrac ze strony organizatora “konkursu” ofiara musi poda¢ numer telefonu, a potem
zatwierdzi¢ fakt bycia petnoletnim poprzez przepisanie 4 cyfrowego PIN-u, jaki otrzyma w SMS-ie. Ze co? Niestety
niektorzy chyba sg tak zaslepieni radoscia z wygranej, ze dosé klarowna informacja w wiadomosci SMS “bedziesz
3 razy w tygodniu otrzymywat SMS-y z dowcipami, po 21 ztotych sztuka” przestaje by¢ dla nich widoczna.

Ale na Facebooku oszukuija nie tylko fatszywe profile podszywajace sie pod znane marki ale takze nasi najprawdziwsi
znajomi. | nie mam tu na mysli popularnych od lat pytan ,,Ej, stary, czy to twoje fotki”, ktére zawierajg linka
prowadzacego do pliku infekujacego nasz komputer ztosliwym oprogramowaniem (por. https://niebezpiecznik.pl/
post/ktos-wrzucil-tu-twoje-przerobione-zdjecia-z-facebooka-uwaga-na-nowy-atak/). Od pewnego czasu znajomi
na Facebooku, a tak naprawde przestepcy, ktorzy przejma ich konta, stosujg zdecydowanie bardziej zaawansowang
socjotechnike. Twierdza, ze ich okradziono w podrézy i potrzebuja pozyczyé 100 ztotych aby méc kupic bilet
powrotny. Szczesliwie mieli karte ptatniczg w innej kieszeni niz skradziony portfel, wiec prosza o przestanie stowki
na wskazany numer rachunku powigzany z kartg. Skorzystajg z bankomatu. Oni oczywiscie nic tym rachunku

nie maja, bo to koncéwka miesigca i wszystko wydali. Albo poczatek miesigca i pensja jeszcze nie wplyneta.

Z tg prosba udajg sie do wszystkich znajomych ofiary, ktérej konto przejeli. Dzieki temu, sto ztotych otrzymuja

nie raz, a kilka do kilkudziesieciu razy. To niezta zaptata za kilkanascie minut rozmowy z kilkunastoma osobami.

I uméwmy sie, nie wymaga specjalistycznych “hackerskich” zdolnosci. Dlatego tego typu atakéw bedziemy widzieli
coraz wiecej i z réznymi “wektorami atakdw”. Ostatnio popularna jest prosba o pomoc w optaceniu zamowienia

w sklepie internetowym (,0o moj bank nie dziata”) albo pomoc w inwestyciji w kryptowaluty.

Z racji prowadzonych w catej Polsce wyktadow ,Jak nie da¢ sie zhackowacé?” (por. https://niebezpiecznik.pl/jak-nie-
dac-sie-zhackowac/) osobiscie rozmawiatem z wieloma ofiarami tego typu atakéw. | to co mnie osobiscie najbardziej
szokuje w postawie osob, ktore oddaty przestepcy dostep do swojego konta, wczesniej tapigc sie na phishing,

to stwierdzenia w stylu ,A mnie to w sumie nie zalezy na moim koncie na Facebooku, niech je kto$ hackuije,

ja tam nie mam niczego waznego”. Masz, ofiaro, masz. Twoich znajomych, ktorzy Ci ufajg i ktorych dzieki tej relacii
zaufania przestepca moze w twoim imieniu okras¢. Dlatego, jesli zalezy komus na utrzymaniu dobrych relacji

ze znajomymi, nie tylko na Facebooku, to powinien on zabezpieczy¢ dostep do swojego konta. Facebook

(ale takze wiele innych serwisow) oferuje w tym zakresie sporo. Zdecydowanie warto wtgczy¢ dwusktadnikowe
uwierzytelnienie, najlepiej w oparciu o klucze U2F, bo tylko wtedy phishing nic nam nie zrobi. Jesli przestepca
wytudzi nasze hasto, to niczego nie zrobi bez fizycznego klucza U2F, ktéry podczas logowania trzeba podpiaé

na chwile do komputera albo zblizy¢ do telefonu. Warto tez regularnie przegladac liste aplikacji, ktére ,spielismy”

z naszym facebookowym kontem i jesli z jakiej$ dawno nie korzystamy, usunaé ja. Zajrzyj tam teraz, pewnie zdziwisz
sie tym, ile aplikacji zewnetrznych firm, o ktérych zapomniates, wcigz ma dostep do Twoich danych.

I na koniec jeszcze jedna rada, ktéra przyda sie nie tylko w kontekscie atakéw przez sieci spotecznosciowe: zablokuj
ustuge Premium SMS u swojego operatora telefonii komérkowej (por. https://niebezpiecznik.pl/post/nie-daj-sie-
naciagaczom-zablokuj-uslugi-premium-rate-radzimy-jak-to-zrobic/). W wielu atakach, nie tylko przez Facebooka,

to w ten sposdb okrada sie ofiary. Czasem nawet niczego nie trzeba klika¢, wystarczy wejs¢ na catkiem normalng
strone i ta automatycznie zapisze nas na takg subskrybcje (por. https://niebezpiecznik.pl/post/czy-to-ty-uwaga-na-
nowy-scam-na-facebooku-ktory-moze-cie-drogo-kosztowac/).
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7.7.Najwazniejsze luki bezpieczenstwa i ataki na aplikacje

7.7.1 Analiza najgrozniejszych
podatnosci systemow
i aplikaciji

Eternal Blue (CVE-2017-0144):

Powszechnie uwaza sie, ze exploit ten byt
wykorzystywany przez amerykanskg NASA. Informacije
0 nim przeniknety do przestrzeni publicznej w wyniku
kradziezy przez grupe pod nazwg Shadow Brokers.

Wykorzystywana przez EternalBlue podatnosé
znajduje sie w sterowniku svr.sys w rodzinie
systeméw Windows. Btad polega na nieprawidtowym
wyznaczaniu wielko$ci bufora pamieci

na potrzeby operacji sterownika.

Exploit wykorzystujacy te podatno$é umozliwia
zdalne wykonanie kodu na poziomie jadra.

W praktyce oznacza to wykonywanie dowolnych
operacji w zaatakowanym systemie bez ograniczen
dot. autoryzaciji i przy pozostawianiu znikomej

ilosci $ladéw w logach. W oparciu o system
szacowania szkodliwosci luki CVSSv3 podatnosé
uzyskata wynik 8.2/10.

Exploit zostat wykorzystany w szeregu rodzin
oprogramowania ransomware, m.in.: WannaCry,
NotPetya, BadRabbit w celu utworzenia mechanizmu
sprawnej propagacji. W efekcie wysokiej szkodliwosci
podatnosci epidemie tych rodzin w ciggu

kilkunastu godzin przerodzity sie w incydenty

na skale miedzynarodowa. Stato si¢ tak pomimo,

ze - wedtug czesci badaczy analizujgcych

te rodziny - zostaty one zaprojektowane

do propagac;ji jedynie w lokalnych sieciach.

Orange rekomenduje:

Aby zlikwidowa¢ te luke w systemach Windows,
zalecamy zainstalowanie poprawki zabezpieczen
MS17-010 udostepnionej przez firme Microsoft.
Systematyczna aktualizacja oprogramowania

- to pierwszy i podstawowy krok, aby zabezpieczy¢
sie przed ataki em.

Wytgcz protokét SMBv1. SMBvV1 to przestarzaty
protokot udostepniania plikéw, w zwigzku z tym moze
by¢ wykorzystany przez réznego rodzaju ztosliwe
oprogramowanie. Zagrozenia mozna uniknaé wytaczajac
ten protokét z pozycji administratora systemu. Jesli
uzytkownik chce sie zabezpieczy¢ bardziej, to skutecznym
rozwigzaniem bedzie zablokowanie portéw odpowied-
zialnych za SMBv1. Jest to port 445 TCP oraz porty

od 137 do 139 UDP. Mozna je w do$¢ prosty sposéb
zablokowac¢ za pomocg Firewalla.

CVE-2017-0037 i CVE-2017-0059:
Obie podatnosci wystepuja w nowych wersjach
oprogramowania Internet Explorer i Edge.

Podatnosé¢ CVE-2017-0059 umozliwia wyciek pamieci
przy wykorzystaniu btedu typu use-after-free. Z kolei
luka CVE-2017-0037 wykorzystuje btad identyfikaciji
zmiennej w silniku przetwarzajgcym dokument html. W
kombinacji z poprzednia lukg, pozwala na zdalne wyko-
nanie kodu z uprawnieniami uzytkownika przegladarki.

Obie luki zostaty zaadoptowane przez exploit pack

(tj. oprogramowanie umozliwiajgce tworzenie stron
automatycznie infekujgcych uzytkownikow je
otwierajgcych) Disdain. Do tej pory exploit pack byt
uzywany do instalowania réznego typu ztosliwego opro-
gramowania - od Trojanéw bankowych po ransomware.
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Orange rekomenduje:

e  Zainstaluj poprawki Internet Explorer o numerach
MS17-06 i MS17-07

e  Zainstaluj i aktualizuj oprogramowanie antywirusowe

e Nie otwieraj niezaufanych stron

RSALib

W 2017 odkryto btad w implementacji szyfrowania
RSA w popularnej bibliotece (RSALIb), ktdra jest
uzywana w wielu produktach (m.in. w chipach Infineon
Technologies) biorgcych udziat w szyfrowaniu,
podpisie cyfrowym czy autentykaciji.

RSA jest jednym z najpopularniejszych asymetrycznych
algorytmow kryptograficznych z kluczem publicznym.
Nazwa pochodzi od pierwszych liter nazwisk tworcow
algorytmu - Rona Rivesta, Adi Shamira i Loeonarda
Adlemana. Jego bezpieczenstwo polega na trudnosci
faktoryzacji duzych liczb ztozonych.

Faktoryzacja klucza publicznego polega na znalezieniu
liczb pierwszych p i g, dzieki ktoremu otrzymamy sktadnik
klucza prywatnego. Znajomos¢ innych sktadowych
algorytmu réwniez utatwia i przyspiesza faktoryzacje.
Jest to trudne i czasochtonne ze wzgledu na wykorzystanie
duzych liczb, dlatego tez im dtuzszy klucz tym trudniej
jest go faktoryzowac - rekomendowana obecnie mini-
malna wielkos$¢ klucza to 2048 bitdw.

Badacze odkryli, ze przy tworzeniu duzych liczb
pierwszych biblioteka RSALib wykorzystuje dwie
kilkudziesieciobitowe sktadowe, ktére znacznie
obnizajg entropie generowanych liczb pierwszych
(liczba pierwsza posiadajgca 512 bitéw w tym
przypadku posiada 99 bitowa entropie).

Istniejg dwie techniki zwigzane z ta podatnoscia:

1. Fingerprinting - technika ta pozwala

na weryfikacje czy dany klucz RSA zostat stworzy
przez biblioteke RSALib

2. Faktoryzacja - znalezienie liczb pierwszych piq

Orange rekomenduje

e Aby zabezpieczy¢ sie przed wykorzystaniem
podatnosci szyfrowania RSA, nalezy zainstalowaé
dostepne fatki opublikowane przez producentow
sprzetu i oprogramowania (m.in. Microsoft,
Google, HP, Lenovo itd.)

KRACK

W pazdzierniku 2017 roku wykryto podatnos$é

w protokotach WPA i WPA2. Atak o nazwie KRACK
(Key Reinstalation AtaCK) wykorzystuje stabos¢
poczatkowego etapu taczenia sie klienta do urzgdzenia
WiFi. Urzadzenia inicjuja negocjacje klucza szyfrujacego
(4 way handshake), proces wyglada jak ponizej (PSK):

AP
Klient

A
C
o M
upplicant Nou®

AP Noy,

nce, Instgy Key(GTK) Mic
%

1. Nouce to wartos¢ wygenerowana przez AP, wczesniej
nieuzyta. W pierwszym kroku przesytana jest do klienta.

2. Klient generuje swojg warto$¢ nounce i na jej
podstawie, a takze nouce AP, adresu MAC klienta

i AP, tworzy klucz PTK i odsyta wtasng warto$¢ nounce
wraz z sumag kontrolng MIC (Message Integrity Code).

3. AP weryfikuje otrzymane dane i generuje klucz PTK
na podstawie nounce klienta, jego i swojego MAC

i odsyta GTK (Group Transient Key). Klient za$ instaluje
przestany klucz.

4. Klient wysyta potwierdzenie z suma kontrolna.

W tym modelu klucz PTK nie zostaje przekazany

przez zadna ze stron, a zostaje utworzony na podstawie
wartosci nounce, jak i wczesniej zdefiniowanego klucza
na obu maszynach (PSK). Jesli pakiety zostang utracone
(pakiet 4 nie zostanie dostarczony do AP), AP wysle
pakiet 3 kilka razy.

Podatno$¢ polega na tym, ze kolejne otrzymanie
pakietu 3 przez klienta spowoduje reset klucza
sesyjnego do wartosci poczatkowych. Obnizy

to znacznie bezpieczenstwo szyfrowania, poniewaz

w wielu protokotach (CCMP, GCMP) wymagane jest,
aby dany klucz uzyty byt tylko raz. Jesli tak sie nie
stanie, atakujgcy moze odszyfrowac ruch, wstrzykiwac
pakiety itd. Aby wykorzysta¢ te podatno$¢ atakujacy

»~wpina” sie w ruch pomiedzy klientem i AP (MitM)

i odpowiednio blokuje przestanie komunikatu 4, tak
aby AP wymusit reinstalacje klucza poprzez ponowne
wystfanie komunikatu 3.

Proces generowania klucza wyglada tak, ze na podstawie
nounce i PTK wyliczany jest keystream, dzieki ktéremu
szyfrujemy pakiety:

Nounce

MIX ——— Keystream

y

Atakujgcy ma tatwiejsze zadanie w przypadku systemu
android i linux. Okazuje sie, ze system obstugujac
bezprzewodowe potgczenie po kolejnym otrzymaniu
pakietu 3 resetuje sesyjny klucz do wartosci zerowej,
zatem w tym przypadku odszyfrowanie ruchu jest proste.

Atakujgcy znajduje sie pomiedzy podatnym klientem
a urzadzeniem (MitM) i przekazuje pakiety pomiedzy
te dwa urzadzenia, z tg réznica, ze nie robi tego

w przypadku pakietu 4, W rezultacie router odesle
ponownie pakiet 3, aby kontynuowaé transmisje.
Podatne urzadzenie odsyta ponownie pakiet 4,

ale jest on juz zaszyfrowany. Pakiet 4 przed retransmisja
jest prawie taki sam (r6zni sie nieznacznie), wiec
atakujacy zna warto$¢ zaszyfrowanego pakietu 4

i wie, ze do retransmisji zostat uzyty ten sam klucz.
Odszyfrowanie pakietu jest juz proste.

Cato$¢ jest przedstawiona na grafice:

Atakujgcy
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Atakujacy operujac (XOR) na msg4 zaszyfrowanym

i niezaszyfrowanym jest w stanie odtworzy¢ keystream
uzyty do zaszyfrowania msg4, a zatem jest w stanie
odszyfrowac pozostate dane (Data).

Atakujgcy ma tatwiejsze zadanie w przypadku systemu
Android i Linux. System obstugujac bezprzewodowe
potaczenie po kolejnym otrzymaniu pakietu 3, resetuje
sesyjny klucz do wartosci zerowej (atakujacy nie musi
juz posiada¢ msg4 w postaci zaszyfrowanej

i niezaszyfrowanej by odzyskaé keystream) zatem
odszyfrowanie ruchu jest proste.

Powyzszy przyktad dotyczy podatnosci w urzadzeniu
taczacym sie z AP. Jednak podatny jest réwniez
protokét, ktéry umozliwiajg reinstalacje klucza

w AP - Fast BSS Transition (FT, 802.11r), jak i niektore
routery dziatajgce w trybie klienta. Najmniej podatnymi
systemami sg iOS i Windows, poniewaz implementacja
4 way handshake odbiega od standardu. Sg one jednak
podatne na atak na klucz grupy (GTK).

Orange rekomenduje:

e W pierwszej kolejnosci nalezy zorientowac sie,
czy dla urzadzen jakich uzywamy znajduja sie
odpowiednie aktualizacje. Podobnie jak w kazdym
innym przypadku, niezbedne jest ich zainstalowanie.
Jesli chodzi o KRACK narazone na atak sg praktycznie
wszystkie urzadzenia wyposazone w Wi-Fi.

e  Przygotowanie odpowiednich aktualizaciji jest
jednak czasochtonne, a na wiele urzgdzen ich
nie ma. W takim wypadku nalezy szczegdlng
uwage zwrécié na sieci z jakich korzystamy,
zwtaszcza na publiczne sieci Wi-Fi, ktérych
powinnismy unikac.

o Jezeli jesteSmy zmuszeni do skorzystania
z publicznej sieci, to nie przekazujmy poufnych
informaciji i nie logujmy sie do swoich kont,
zwtlaszcza tych zwigzanych z bankowoscig
elektroniczng - ewentualnie korzystajmy przy tym
z VPN, gdzie potaczenie nastepuje przez specjalnie
zaszyfrowany tunel. Dzigki temu nikt nie podejrzy
naszych danych uwierzytelniajgcych.

e Rekomendowanym rozwigzaniem jest posiadanie
wtasnego mobilnego dostepu do internetu,
€O w znacznej mierze obniza ryzyko.
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OWASP - nowa klasyfikacja zagrozen

W 2017 pojawita sie aktualizacja zagrozen (atakéw)
OWASP Top 10. Jest to dokument podnoszacy
$wiadomos¢ osdb zwigzanych z tworzeniem aplikaciji
WWW na temat najpowszechniej wystepujacych
podatnosci bezpieczenstwa. Ostatnia jego aktualizacja
byta w 2013 r. Poréwnujac obie wersje mozna zauwazyé

Al. Injection

A2. Broken Authentication and Session
Management

A3. Cross-Site Scripting (XSS)

A4. Insecure Direct Object References
A5. Security Misconfiguration

A6. Sensitive Data Exposure

A7. Missing Function Level Access Contr
A8. Cross-Site Request Forgery (CSRF)

A9. Using Components with Known
Vulnerabilities

A10. Unvalidated Redirects and Forwards

pewne zmiany w krajobrazie bezpieczenstwa aplikaciji
WWW. W nowej wersji pojawity sie ryzyka zwigzane

z XXE, niezabezpieczonej deserializacji czy
niewystarczajgcego monitorowania, a zostaty usuniete
pozycje odnosnie zagrozern CSRF i niepoprawnych
przekierowan. Ponizej zestawienie dwdch wersji

z roku 2013 2017:

Al. Injection
A2. Broken Authentication

A3. Sensitive Data Exposure
A4. XML EXternal Entities (XXE)
A5. Broken Access Control

A6. Secuirity Misconfiguration
A7. Cross-Site Scripting (XSS)
A8. Insecure Deserialization

A9. Using Components with Known
Vulnerabilities

A10. Insufficient Logging & Monitoring

Wyjasnienie znaczenia poszczegélnych pozycji OWASP 2017:

A1 To réznego rodzaju wstrzykniecia kodu po stronie serwera: SQL, NoSQL, OS commands, LDAP

A2 To niepoprawnie zaimplementowany sposob autoryzaciji np.: mechanizm logowania,

tokendw sesyjnych czy kluczy.

A3 To brak ochrony wrazliwych danych i umozliwienie osobom postronnym otrzymanie ich bez dodatkowych

mechanizmdw zabezpieczajgcych (np. brak szyfrowania)

A4 To brak dobrze skonfigurowanych silnikow XML przez co mozliwe jest czytanie plikow

czy zdalne wykonanie kodu.

A5 To rozszerzenie uprawnien juz zalogowanego uzytkownika, jest on w stanie modyfikowa¢ dane innych

uzytkownikéw, zmieni¢ prawa dostepu itd.

A6 To brak zmian w domysinych konfiguracjach, pozostawienie standardowych kont/haset,

nieskonfigurowanych nagtéwkéw HTTP czy informacje o btedach zwracajgce wrazliwe dane

A7 To brak walidacji danych pochodzacych od uzytkownika pod wzgledem wykonania np. kodu JavaScript,

ktory to umozliwia przekierowanie, kradziez ciastek, kluczy sesyjnych czy innych wrazliwych danych.

A8 To brak walidacji danych, ktore majg zostac¢ zdeserializowane. Niekiedy pozwala to na wykonanie kodu.

A9 To wykorzystywanie bibliotek, modutéw, ktére posiadajg btedy.

A10 To niewystarczajgce logowanie o dziatan uzytkownika. Atakujgcy moze to wykorzystac by zostac¢

niezauwazonym (przeprowadzajgc nielogowane akcje).
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Top skanowanych portow

1433 Standardowy port Microsoft SQL Server, czesto skanowany przez boty wyszukujace instancje baz
danych chronione stabymi hastami lub podatne na ataki
5060 | Domysiny port dla protokotu SIP, dominujgcy protokdt sygnalizacyjny dla VolP
7547 | Port odpowiadajgcy za zdalne zarzadzanie urzgdzeniami uzytkownika koncowego.
2323 | Wykorzystywany w komunikacji z urzadzeniami Internetu Rzeczy, intensywnie skanowany
przez botnet Mirai
137 | Odpowiada za tgczenie adreséw IP z nazwami komputeréow
8080 ' Uzywany przez wiele serweréw web proxy oraz aplikacji, m.in. Syncthing GUI, M2MLogger
lub serwer Apache Tomcat
123 Port 123 jest wykorzystywany przez ustuge NTP (Network Time Protocol) stuzacej synchronizaciji
czasu w systemach teleinformatycznych i telekomunikacyjnych
81 Port TCP, stuzy do nawigzywania komunikacji miedzy hostami
3306 @ Port dla MySQL - najpopularniejszego systemu zarzadzania relacyjnymi bazami danych
1900 @ Port protokotu SSDP, stuzgcego do wykrywania urzadzern UPnP (Universal Plug-and-Play); czesty
port atakéw DDoS
Korea Potudniowa 85611 563
Stany Zjednoczone 14 032 361
Iran 13277 239
Chiny 12 524 671
Lipiec 6 134 730
Motdawia 5526 584
Polska 5469 993
Federacja Rosyjska 5130 001
Niemcy 3402 544
Holandia 2720 531

Rysunek 36 Najwigksza liczba skanowar:
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Stany Zjednoczone 55 479
Niemcy 24 263
Federacja Rosyjska 11772
Holandia 9779
Wtochy 9185
Polska 5230
Chiny 4 851
Francja 4399
Ukraina 4333
Wielka Brytania 3587

Rysunek 37 Najwigksza liczba skanowari pod wzgledem najwiekszej ilosci unikalnych portéw

Jak sie zabezpieczy¢?

Podatnosci w oprogramowaniu bedg zawsze.
Nie ma idealnie napisanej aplikaciji tak, jak nie ma
catkowitego, gwarantowanego bezpieczenstwa.
Na bezpieczenstwo aplikacji nalezy patrzeé¢
w bardzo szerokim kontekscie $ledzac pojawiajace
sie zagrozenia. Kazdy btad w kodzie, kazda podatnosé
moze spowodowac, ze wykorzystywana przez nas
prywatnie czy dla potrzeb firmowych aplikacja
przestanie prawidtowo funkcjonowac przez co
ustugi i dane beda zagrozone.
— na etapie rozwoju aplikacji zaleca sie,
aby dokonywaé regularnych przegladéw kodu
zrodtowego, poszczegdlne wersje gotowej aplikacii
poddawac testom bezpieczenstwa.

- gdy jestesmy uzytkownikiem gotowego rozwigzania
(niezaleznie czy dedykowanego, czy open source)
nalezy dbac o jego aktualizacje. Dotyczy to oczywiscie
réwniez systemow operacyjnych. Jest to niezbedny
warunek, aby wyeliminowac podatnosci w aplikacjach
i uniemozliwi¢ znanym zagrozeniom (exploits)
zaburzenie prawidtowego ich funkcjonowania.

— w rozwigzaniach operatorskich czy w duzych
firmach mozna stosowac rozwigzania typu WAF

(Web Application Firewall), ktérych zadaniem jest
zablokowanie zdalnych (sieciowych) atakow w warstwie
aplikacyjnej wykorzystujgc btedy aplikacji (o typach
atakow dla aplikacji WEB mozna przeczytac

w czesci ,OWASP - nowa klasyfikacja zagrozen”.

zalecana jest odpowiednia separacja poszczegélnych
warstw systeméw biznesowych. Nalezy odseparowaé
w mozliwie jak najwiekszej ilosci warstw modelu OSI

t. j. warstwy prezentacyjng, aplikacyjna i bazodanowa.

w przypadku urzgdzen sieciowych, dziatajacych

w warstwie L3 OSI i np. wchodzacych w architekture
inteligentnych doméw - w pierwszej kolejnosci nalezy
zorientowac sie, czy dla urzgdzen jakich uzywamy
znajdujg sie odpowiednie aktualizacje. Podobnie

jak w kazdym innym przypadku, niezbedne jest

ich zainstalowanie a przynajmniej skontaktowanie

sie z dostawca rozwigzania. Jesli chodzi o KRACK
narazone na atak sg praktycznie wszystkie urzadzenia
wyposazone w Wi-Fi.

gdy podatne urzadzenie ma status ,,End of Life”

czy ,End of Support” nalezy zastanowi¢ sie

czy nad jego wyeliminowaniem, wymiang firmware’u
na alternatywny dostarczany przez spotecznosé
internetowg czy nad zastosowaniem w innym
segmencie sieci o niskim poziomie bezpieczenstwa.
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Komentarz Partnera

Borys Lacki

Od ponad 15 lat testuje bezpieczenstwo IT. Jest autorem ponad
stu prelekcji na branzowych konferencjach m.in. Confidence,
SECURE, Semafor. Specjalista zajmujacy sie testami
penetracyjnymi w firmie www.logicaltrust.net Swiadczacej
kompleksowe ustugi w obszarze bezpieczenstwa informacii.

“Od kilkunastu lat obserwujemy powtarzajgcy sie schemat. Kazdego roku pojawiaja sie nie tylko nowe,
zaskakujgce wszystkich btedy bezpieczenstwa, ale powstajg takze kolejne, coraz to ciekawsze techniki omijania
stosowanych zabezpieczen. Rok 2017 nie byt w tym kontekscie wyjatkiem.

Analizujgc najbardziej wyrafinowane ataki mozemy zauwazyc¢, ze pomimo faktu, iz najnowsze systemy operacyjne
i aplikacje posiadajg mnostwo dodatkowych mechanizméw bezpieczenstwa, uniemozliwiajgcych skuteczne
wykorzystanie nieznanych atakéw, osoby o odpowiednio wysokiej motywacji i umiejetnosciach, wcigz znajdujg
sposoby na obejscie tych zabezpieczen. | chociaz koszty atakdw z roku na rok rosng, to ze wzgledu na coraz
wieksza liczbe podtaczonych do sieci rozwigzan (systemow, aplikacji, urzadzen) obecnych w naszym codziennym
zyciu, statg potrzebe utrzymania starszych systeméw oraz wcigz niedostateczne przetestowanie pewnych
obszaréw IT, nadchodzaca przysztos¢ zapowiada sie na obfitujgcg w nowe incydenty i wyzwania.

Przyspieszajgcy wyscig pomiedzy tymi, ktorzy przeprowadzajg ataki i tymi, ktérzy starajg sie obroni¢ swoje zasoby
to fakt, z ktérym musimy sie zmierzyé. Jak pokazat rok 2017, rola obroricéw stawaé sie bedzie szczegdlinie trudna,
gdyz cyberprzestepcy coraz $Smielej wykorzystujg najnowsze podatnosci w oprogramowaniu wymuszajgcym

okup (tzw. ransomware). Jak pokazaty incydenty z tego rodzaju oprogramowaniem w firmach takich, jak Maersk,
Merck czy TNT, nawet kilkutygodniowe opdznienie w dostarczeniu tat bezpieczenstwa, moze dzis skutkowaé
stratami liczonymi w setkach milionéw dolaréw.

Poczatek roku 2018 i btedy bezpieczenstwa w procesorach (podatnosci “Spectre” oraz “Meltdown”) pokazaty,
ze nowych podatno$ci mozemy spodziewaé sie w najbardziej zaskakujgcych elementach infrastruktury.

Firmy chcace skuteczniej chroni¢ swoje zasoby, powinny pamietac, aby podczas analizy ryzyka, bra¢ pod
uwage takze te najbardziej czarne scenariusze. Na podstawie kilkunastu lat doswiadczenia w testowaniu
bezpieczenstwa, uwazam, ze firmy powinny skupic sie przede wszystkim na systematycznym podejsciu

do zarzadzania podatnosciami. Niestety - dzi§ cyberprzestepcy potrzebujg zaledwie kilku godzin by dostosowac
ztosliwe oprogramowanie do nowo odkrytych podatnosci, obecnych w naszych systemach. Dlatego tak wazne
jest Swiadome skracanie czasu wystepowania znanych podatnosci oraz szybkie i dynamiczne reagowanie

na nowe zagrozenia.
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8 CERT Orange Polska

Orange Polska to specjalistyczna jednostka dziatajaca od ponad 20 lat
w strukturach Orange Polska, odpowiedzialna za szybka i profesjonalna

analize zagrozen pojawiajacych sie zaréowno w sieci wewnetrznej

Orange Polska, sieciach klienckich jak rédwniez w sieci internet.

Gitéwnym zadaniem zespotu jest podejmowanie
niezbednych dziatann w sytuacjach zagrazajgcych
zasobom pracownikéw oraz klientéw Orange Polska
oraz wptywanie na rozwéj $wiadomosci dotyczacej
zagrozen u wszystkich uzytkownikow

internetu poprzez publikacje na serwisach
utrzymywanych przez zespét CERT OPL.

CERT Orange Polska jest dla uzytkownikéw sieci
Orange Polska wsparciem w zakresie reagowania
na zagrozenia bezpieczenstwa ich systeméw

teleinformatycznych, bedac jednoczesnie jednym

zaufanym punktem kontaktowym dla pozostatych
uzytkownikéw sieci, zaangazowanych
w obstugiwane przypadki.

Strukturalnie w organizacji CERT Orange Polska
umiejscowiony jest w obszarze operacyjnym
Infrastruktury ICT i Cyberbezpieczernstwa.

W Orange opr6cz autonomicznego dziatania
poszczegdlnych zespotéw CERT w danej
spétce/kraju funkcjonuje zespot w spdtce macierzystej
Orange-CERT-CC, ktory w razie potrzeby moze
podejmowac dziatania koordynujgce dla catej
Grupy. Taka wspofpraca jest ogromng wartoscia
dla poszczegdlnych zespotéw pod wzgledem
wymiany doswiadczen.

CERT Orange Polska Scisle wspotpracuje z Security
Operations Center (SOC) OPL. Operatorzy

I linii wsparcia SOC pracuja w trybie 24/7/365
monitorujgc poziom bezpieczenstwa uzytkownikow

naszej sieci, przyjmujac zgtoszenia, reagujac

na zidentyfikowane incydenty bezpieczenstwa

i podejmujac dziatania minimalizujgce zagrozenia.
Zespoty analitykdw oraz ekspertéw kolejnych

linii wsparcia (w tym CERT OPL) wspieraja
codzienng prace linii operacyjnej w przypadku
wystgpienia bardziej ztozonych zdarzen
nieujetych w procedurach reagowania

na incydenty standardowe.

CERT OPL analizuje trendy w rozwoju zagrozen
oraz testuje i analizuje skutki ich wystgpienia.
Zespo6t komunikuje sie z uzytkownikami internetu
poprzez publikacje na stronie CERT Orange Polska,
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na blogu Orange oraz poprzez Twittera.

Ponizej znajduja sie statystyki odwiedzin

w serwisach CERT Orange Polska. Wyrazny wzrost
odwiedzin w serwisie gtéwnym CERT OPL wystepuje
kazdorazowo podczas zagrozen dla uzytkownikow
internetu. Zauwazalny wzrost odwiedzin
zaobserwowali$my 2 stycznia 2017 r. w dniu
uruchomienia kampanii informacyjnej w CyberTarczy.
Kategoria ,,Liczba unikalnych odston stron StopPhishing”
raportowana jest od czerwca 2017 r. Znaczny wzrost
odston stron StopPhishing w lipcu spowodowany
byt zwiekszong aktywnoscig odwiedzin w zwigzku

z kampaniami phishingowymi morele.net i DotPay.

2885 2957

13932 U 3053 15655 2280

Lipiec Sierpien  Wrzesiern Pazdziernik Listopad Grudzien Styczen 2018

Liczba unikalnych odston strony H  Liczba unikalnych odston portalu B Liczba unikalnych odston
cert.orange.pl/cybertarcza

cert.orange.pl stron StopPhishing

Rysunek 38 Unikalne odstony strony CERT Orange Polska
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8.1 Wspétpraca z innymi
organizacjami i zespotami
bezpieczenstwa

CERT Orange Polska bierze udziat w pracach najwiekszej
organizacji zrzeszajgcej Swiatowe zespoty typu CERT

- FIRST (Forum of Incident Response and Security).

To przede wszystkim potwierdzenie przez niezalezng
organizacje wysokiego poziomu kompetencji zespotu
CERT Orange Polska co ma wptyw na efektywnos$¢
analiz, eliminacje zagrozen bezpieczenstwa w sieci Orange
Polska i zapewnienie ciggtosci $wiadczenia ustug.

W ramach wspotpracy krajowej CERT Orange Polska
bierze tez udziat w pracach Abuse Forum - nieformalnej
organizacji, zrzeszajgcej przedstawicieli najwiekszych
polskich operatoréw telekomunikacyjnych, dostawcow
internetu, portali spotecznosciowych, a takze organéw
administracji publicznej, w tym ministerstw i urzedow
centralnych, ktorej jest wspoizatozycielem. Kwartalne
spotkania oraz lista dyskusyjna stuza poprawie komunikaciji
i zaciesnieniu znajomosci, dzieki czemu mozemy

by¢ jeszcze skuteczniejsi w prewenciji i reagowaniu

na pojawiajgce sie w sieci zagrozenia. Poza tymi
dziataniami na biezaco wspodtpracujemy na szczeblu
operacyjnym z podobnymi jednostkami w ramach innych
podmiotéw w przypadku stwierdzenia ich zagrozenia
(m.in. fatszywych faktur ze ztosliwym oprogramowaniem,
za domniemane ustugi firm trzecich, otrzymywanych
przez klientéw Orange Polska).

W 2017 r. zespét Orange/CERT OPL wspélnie z CERT
Polska NASK zostali organizatorami wydarzenia w ramach
TF-CSIRT. Bedzie to 54-te z kolei spotkanie cztonkdéw
zespotéw CSIRT/CERT. Wydarzenie odbedzie sie

w Warszawie w drugiej potowie maja 2018 r.

Agenda spotkania, obejmujgca zaréwno prelekcje

jak i warsztaty jest w trakcie przygotowywania i zostanie
udostepniona pod podanym nizej adresem.
https://tf-csirt.org/tf-csirt/meetings/54th-meeting/

Z ostatniej chwili:

Orange Polska jako jedyny polski operator
telekomunikacyjny oraz jedyny europejski dostawca
ustug Grupy Orange, zostat w lutym 2018 r. cztonkiem
globalnej inicjatywy MANRS (Mutually Agreed Norms
for Routing Security), stworzonej by zapobiegaé
naduzyciom w zakresie bezpieczenstwa routingu.

UzyskaliSmy certyfikacje w czterech zakresach:

e  Filtrowanie: zapewnienie poprawnosci ogtoszen
wtasnych oraz klientéw do pobliskich sieci

e Anti-spoofing: umozliwienie walidacji adresu
zrodtowego dla wiasnych sieci klienckich,
uzytkownikdw koncowych i infrastruktury

e Koordynacja: Utrzymywanie globalnie dostepnych,
aktualnych informacji kontaktowych

e  (Globalna walidacja: Publikowanie danych wtasnych,
w celu umozliwienia innym cztonkom walidacji
informacji routingowych w skali globalnej

8.2 Ustugi Orange Polska
korzystajace z doswiadczen
zespotu CERT

Orange Polska caty czas doskonali ustugi w zakresie
ochrony swoich klientow przed zagrozeniami
pochodzacymi z sieci internet. Mowa tu o rozwigzaniach
technologicznych, ktére wspierajg ustugi Orange Polska
w wyzszych warstwach np. aplikacyjnych.

e Cybertarcza. Na poziomie sieci operatora
chronimy uzytkownikéw sieci Orange mechanizmami
CyberTarczy, ktére w sposob catkowicie transparentny
dla uzytkownika odfiltrowuje zagrozenia pochodzgce
z globalnej sieci. Skutecznos$¢ ochrony zapewnianej
przez Cybertarcze zostata potwierdzonapotwierdzona
zainteresowaniem zagranicznych operatoréw
wspotpracujgcych z Orange Polska - planujg
zaimplementowa¢ mechanizm ochrony
we wtasnej infrastrukturze.

e Bezpieczny starter. Prosta, przejrzysta, nie
wymagajaca instalacji i konfiguracji ustuga kontroli
rodzicielskiej. Wystarczy wtozy¢ do urzadzenia
mobilnego dedykowana karte SIM, by uniemozliwi¢
dziecku wejscie na nieodpowiednie dla niego strony
(pornografia, pedofilia, tresci obrzydliwe, itp.).

e Chron dzieci w sieci. Rozszerzona, ptatna wersja
kontroli rodzicielskiej, z mozliwos$cig rozbudowanej
konfiguracji. Rodzic moze ustali¢ indywidualnie dla
kazdego dziecka blokowane kategorie strony, czarne
i biate listy, a takze przydziela¢ uprawnienia dla kazdej
zainstalowanej aplikacji oraz kontrolowac czas
spedzany w internecie i na korzystaniu z aplikacji.

W panelu rodzica znajdujg sie rozbudowane raporty
korzystania z urzadzenia.
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Cybertarcza po kolejnym roku funkcjonowania potwierdzita swojg skutecznos$¢. Szczegdtowe dane dotyczgce
wykrytego ztosliwego oprogramowania mozna znalez¢ w dziale 7.1.

Zespdt CERT Orange Polska caty czas ulepsza to rozwigzanie. Doskonalimy algorytmy wykrywania zagrozen,
rozwijajgc Cyber Threat Inteligence, aby skuteczniej filtrowaé ztosliwy ruch. W 2017 roku wykryliSmy infekcje
u kilkudziesieciu tysiecy uzytkownikdw, z czego kilka tysiecy zostato skutecznie poinformowane o najbardziej
istotnych zagrozeniach.

B 2,6% Warm

7,72% Backdoor

7,69% Banker
19,56% Exploitkit
0,55% Mobile

B 38,2% Ransomware
0,52% Spyware

23,16% Trojan

Rysunek 39 Unikalni klienci sieci FIX (Neostrada) ochronieni przez CyberTarcze w podziale na typ zagrozenia

Bezpieczny starter jest dedykowang ustugg dla urzgdzen mobilnych. Dziata na zasadzie klasyfikowania
odwiedzanych zasobdw w globalnej sieci Internet i blokowania podejrzanych serwiséw. Uzycie bezpiecznego
startera przy obowigzku rejestraciji karty SIM daje mozliwo$¢ skuteczniejszej ochrony, gdyz to osoba dorosta
(rodzic) decyduje jaka kartg SIM postuguje sie dziecko.
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Rysunek 40 Infejkcje w sieci MOBILE Orange Polska [ipv6]
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8.3 Kontakt z CERT Orange
Polska

CERT Orange Polska prébuje dotrzeé do internautéw
z przekazem pozbawionym branzowego jezyka,
zwieztym i konkretnym, ktory regularnie powtarzany
ma szanse wbi¢ sie w gtowe najczestszym ofiarom
atakéw. Gtéwnym zrodtem edukacii jest witryna
CERT Orange Polska (https://cert.orange.pl/)

oraz blog operatora (https://blog.orange.pl/).
Pierwsza z witryn gromadzi szereg zagadnien,
zwigzanych z bezpieczefAstwem, przystosowanych
dla réznych rodzajow odbiorcéw — poczgwszy

od przystepnie podanych zagadnien dla zwykfego
internauty (alertéw bezpieczenstwa, opiséw
nowych zagrozen i schematow dziatania
cyberprzestepcow, itp.), poprzez informacje

rejestracja

zgtoszenia
system
ticketowy
weryfikacja
zgtoszenia

wstepna
klasy?l acja

incydentu

yczne
do klasyfikacji

nadanie
priorytetu

obstugi
incydentu

wytyczne do
oceny incydentu

przypisanie
incydentu
do osoby

obstugujacej

zamkniecie | o incydentu;

incydentu

o podatnosciach, czy szczegdtowe analizy

malware — informacje przydatne dla oséb
wyspecjalizowanych w zagadnieniach sieci

i bezpieczenstwa. Blog natomiast w prosty

i zZrozumiaty sposob opisuje zagrozenia przez pryzmat
faktycznych zdarzen, ktére miaty miejsce w Polsce

i na Swiecie, z regularnymi co czwartkowymi publikacjam.

Najlepszym sposobem na pozostawanie

na biezgco z CERT Orange Polska jest

obserwowanie naszego konta na Twitterze.

Mozna pod adresem https://twitter.com/cert_opl
znalez¢ m.in najSwiezsze informacje o kampaniach
phishingowych na klientéw Orange Polska i ztosliwym
oprogramowaniu, analizowanym przez naszych ekspertow,
uzyska¢ powiadomienia o najnowszych wpisach

na stronie https://cert.orange.pl/, a takze — w razie
potrzeby - zada¢ nam pytanie.

analiza
7 danych [N

komunikacja

analiza |
rozwigzan

propozycija
dziatan

weryfikacja
dziatan

J

likwidacja

przywracanie
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Rysunek 41 Schemat procedury reagowania na incydent komputerowy

8.4 Procedura reagowania
na incydent

Procedura reagowania na incydent stanowi uporzgdkowany
zbidr czynnosci podejmowanych przez cztonkéw
zespotu CERT OPL oraz przez inne komorki
zaangazowane w przeprowadzenie skutecznej analizy.
Proces zarzadzania incydentem jest procesem

ztozonym z kilku etapow:

1. Rejestracji i weryfikacji zgtoszenia

2. Wstepnej oceny skutkow (triage)

3. Przypisania odpowiedzialnego za obstuge incydentu
4, Obstuga incydentu

5. Zamkniecie incydentu

Rejestracja zgtoszenia incydentu ma dwa gtéwne
zrédta: uzytkownik zgtasza nieprawidtowo
funkcjonujacy sprzet, ustuge, aplikacje etc.

lub systemy wykrywania wiaman (IPS, IDS, SIEM)
wskazujg na anormalne zachowania w sieci.

W czasie rejestracji zgtoszenia incydentu obstuga
dokonuje jego weryfikacji w trzech aspektach:

e czy zgtoszenie o podejrzeniu wystgpienia incydentu
jest rzeczywiscie incydentem bezpieczenstwa,

e czy zgtoszenie dotyczy obszaru dziatania Zespotu
CERT OPL (czy lezy w jego tzw. ,,constituency”),

e czy zgtoszenie nie dotyczy juz zarejestrowanego
incydentu.

Kolejnym etapem jest dokonanie wstepnej klasyfikacji
incydentu i oceny jego istotnosci (na ile powazne moga
by¢ jego skutki). Na tej podstawie incydentom

i ich obstudze nadaje sie odpowiednie priorytety.

Priorytet obstugi incydentu mozna uzaleznia¢
od kilku parametréw:

typu incydentu (o ktérych w dalszej czesci raportu)
wptywu incydentu na procesy biznesowe
organizaciji (klientdw)

® rodzajowi danych, ktorych bezpieczenstwo
jest zagrozone przez incydent

e mozliwosci przywrocenia systemdw objetych
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przez incydent (czas i $rodki)

e typu klienta obstugujacego przez CERT
(wynikajace z uméw SLA)

e typu podmiotu zgtaszajgcego incydent
(np. media lub Rzad)

Nadanie odpowiednich priorytetéw incydentom

jest niezwykle istotne przy zmasowanych i ztozonych
atakach teleinformatycznych i stanowi klucz

do wybrania najszybszej strategii reagowania

na incydent.

Kazdy z incydentéw powinien mie¢ przypisanego
pracownika odpowiedzialnego za jego rozwigzanie (en.
incident handler).

Najogolniej rzecz ujmujac, osoba, ktéra zostata wskaza-
na jako wtasciwa do zareagowania na incydent, powinna
dziata¢ procesowo wedtug schematu przedstawionego
ponizej:

1. Analiza danych

2. Komunikacja

3. Analiza rozwigzan

4. Wybdr strategii i propozycja dziatan
5. Weryfikacja dziatan

6. Likwidacja skutkéw incydentu

Warto zwroci¢ w tym miejscu uwage, ze wszystkie kroki
powinny by¢ wykonane w kilku cyklach, w ktérych kole-
jnymi celami powinno by¢:

1. Ograniczenie skutkéw incydentu (izolacja segmentéw
sieci, stacji roboczych, przekierowanie ruchu,
zabezpieczenie dowoddw)

2. Likwidacja skutkéw (usuniecie zrodet incydentu,
odbudowa systemow)

3. Przywrdcenie ustug produkcyjnych (weryfikacja
poprawnosci ich dziatania)

Ostatnim etapem, czesto niedocenianym,

jest zamkniecie incydentu, czyli udokumentowanie
dziatan zespotu, uzupetnienie informacji o incydencie,
w szczegdlnosci: kto i kiedy pierwszy zauwazyt

oznaki incydentu, jaki byt zakres incydentu,

w jaki sposob ograniczano skutki incydentu, jaka byta
strategia usuniecia ztosliwego oprogramowania,

jaka byta procedura przywrécenia ustug produkcyjnych.
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Korzysci: e Zapewnienie bezpieczenstwa informaciji i proceséw biznesowych

9 J a k C h I"O n I C I nSthU Cj Q fl na n SOWQ y a ta kze e Staly monitt?ring ruPhu i,identyfikacja wystq.pieniell potencjalnych zagrozen
fl r‘me ma'a | d uzq US'UQI bezpleczenstwa . Vlf,iTyE?;Zn4?$/§g§CJaIIStOW z Centrum Bezpieczenstwa Operacyjnego dostepne
0 ra n g e PO I s ka L Natychm.iastowta 9glparcie ataky od infrast.ruktL'er. klienta

Brak koniecznosci inwestowania w odpowiednig infrastrukture i elastyczny model
rozliczania dzieki cloud computing

Coraz wigksze wykorzystanie systemsw teleinformatycznych we 9.2 Monitorowanie incydentow bezpieczefistwa

wszystkich aspektach prowadzenia dziatalnosci biznesowej powodu- Co to jest: Staty proces identyfikowania incydentéw bezpieczefstwa oraz notyfikacji oséb

. s e . s 7 . . d iedzialnych dzanie infrastruktura.
je wzrost wartosci informaciji i konieczno$é ich skutecznej ochrony. cdpowiedziainych 24 zarzadzanie infrastiiddra.

Tu Iiczy SIQ czas reakcji na potencjalne zagroienia mogace mleé Na czym polega: Na poszukiwaniu informacji o podejrzanych zdarzeniach (incydentach) w logach
’ monitorowanych systeméw

wplyw na prowadzony przez nas biznes. Orange Polska oferuje
. .. , .. . . Dostepne rozwigzania stosowane osobno lub w pakiecie:
ustugi, dzieki ktorym zminimalizujesz ryzyko w sytuacji wielu rodza-

jow zagrozen. Kazdy znajdzie cos dla siebie. 9.2.1 SIEM as a Service

Kiedy stosowacé: Chcesz identyfikowaé incydenty w catej infrastrukturze, mieé dane w jednym miejscu
i skutecznie nimi zarzgdzac

_ Na czym polega: Wdrozenie lub udostepnienie funkcjonalnosci systemu SIEM dla klienta w celu zbierania

istotnych zdarzen z systeméw i aplikacji, ich korelacji w poszukiwaniu incydentow

Co to sa ataki bezpieczenstwa.
DDoS (Distributed
Denial of Service): Rozproszone ataki, ktére majg na celu zablokowanie dostepu do zasobdw, a najczesciej: Jak dziata: Wybér odpowiedniego systemu w ramach potrzeb i portfela klienta, dostarczenie
® atak! na pasmo pot!'zebne df’ swiadczenia ustugi, np. ICMP/UDP, kompletnego rozwigzania tj. jego instalacja, dostepnos$¢ i monitorowanie w trybie 24/7/365,
® ataki na wyczerpanie zasobow systemu, np. TCP SYN, integracja zrédet logéw, opracowanie i wdrozenie scenariuszy bezpieczenstwa
e ataki na aplikacje np. ataki z wykorzystaniem protokotu http, DNS czy protokotéw
aplikacii VolP. Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych.
Kiedy stosowac: Niedostepnos¢é ustug Korzysci: e State monitorowanie i identyfikacja incydentéw bezpieczenstwa
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" e Natychmiastowe informowanie os6b odpowiedzialnych za infrastrukture i dane
Na czym polega: Ochrona zasobéw internetowych klienta przed wolumetrycznymi atakami odmowy chronione o incydentach
dostgpu. Ruch sieciowy jest monitorowany w trybie 24/7/365 pod katem wykrywania e Elastyczny model szyty na miare tzn. mozliwo$¢ uruchomienia u klienta lub
anomalii. W przypadku faktycznego ataku filtrujiemy podejrzane pakiety, a do klienta w modelu chmurowym
trafia jedynie prawidtowy ruch sieciowy. Zastosowane jako wsparcie dla rozwigzania
wdrozone w sieci Orange mechanizmy FlowSpec pozwalaja na przyjecie i mitygacije 9.2.2 SOC as a Service

atakdéw wolumetrycznych o bardzo duzej wielkosci.

Kiedy stosowacé: Chcesz scentralizowaé operacije bezpieczefstwa by szybko reagowaé na potencjalne

Jak dziata: To potgczenie trzech elementoéw: zespotéw SOC i CERT Orange Polska, platformy zagrozenia.
Arbor Networks, oraz wykorzystania mechanizméw operatorskich w ruchu krajowym
i migdzynarodowym (dnssinkholing, blackholing itp.). Na czym polega: Gotowy proces monitorowania incydentéw bezpieczeristwa przy wykorzystaniu kompetencii

. . o _ o . i zespotu Security Operations Center (SOC) Orange Polska - operatoréw, analitykow
Dla kogo: Dla wszystkich korzystajacych z sieci internet i posiadajgcych wiasng infrastrukture i ekspertow cyberbezpieczenstwa, monitorujgcych systemy i dane klienta np. poprzez SIEM.
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Jak dziata: Proces polegajacy na integracji danych z systeméw klienta (konsola, dane systemu SIEM,
inne) z zespotem szybkiego reagowania na zidentyfikowane incydenty.
Dla kogo: Dla wszystkich odpowiedzialnych za utrzymanie infrastruktury i danych oraz oséb
zobowigzanych prawem do szybkiego reagowania na incydent (np. RODO, KNF)
Korzysci: e Gotowy proces procedury obstugi incydentéw
e Gotowy do pracy doswiadczony zespot specjalistow
e Nizsze koszty - brak koniecznosci budowania od podstaw zespotu specjalistéw
i kompetencji
e Natychmiastowe informowanie o incydentach

Co to jest: Kompendium wiedzy na temat zidentyfikowanych zagrozen przez CERT Orange Polska
w cyberprzestrzeni, a zwtaszcza w sieci Orange Polska

Na czym polega: Na dostarczaniu informaciji o zaobserwowanej ztosliwej aktywnosci w internecie przede
wszystkim w sieci Orange Polska (malware, C&C, inne).

Jak dziata: Zautomatyzowany proces dostarczania informacji w postaci pliku tekstowego CSV
lub przygotowane mechanizmy API o zdefiniowanych formatach, zawierajacych dane
o tzw. serwerach C&C, domenach i adresach IP serwiséw webowych infekujgcych
przegladarki ztosliwym oprogramowaniem, adresach IP wykazujacych ztosliwg
aktywnos$¢ w internecie w kierunku sieci Orange Polska (skanowanie portéw,
préby atakow etc.).

Korzysci: Zasilanie posiadanych systemow bezpieczenstwa unikalnymi danymi zebranymi przez
CERT Orange Polska.

Co to jest: Wyszukiwanie i klasyfikowanie stabosci systemu klienta, ktére moga zosta¢ wykorzystane
do przejecia nad nim kontroli, kradziezy wrazliwych danych i innych dziatan prowadzgcymi
do strat finansowymi i wizerunkowych.

Na czym polega: Skorzystanie z wiedzy i doswiadczenia CERT Orange Polska (White Hat Hacker),
specjalistycznego oprogramowania, ktére skanuije infrastrukture klienta i generuje raport
z lista wykrytych podatnosci. Na jego podstawie eksperci CERT Orange Polska przygotujg
liste najwazniejszych rekomendacji, ktére powinny zostaé¢ wdrozone, aby uniknaé
wykorzystania wykrytych podatnosci przez przestepcow.
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Dla kogo: Organizacje posiadajgce wiasng infrastrukture teleinformatyczng
Korzysci: Ocena i szybka identyfikacja luk w zabezpieczeniach udostepnianego systemu oraz
rekomendacje eksperckie w celu poprawy bezpieczenstwa infrastruktury

Co to jest: Ochrona zasobow sieciowych klienta poprzez zapobieganie i wykrywanie infekcji
do infrastruktury klienta.

Co to jest: Praktyczna ocena biezgcego stanu bezpieczenstwa, a w szczegolnosci obecnosci znanych
podatnosci i odpornosci na proby przetamania zabezpieczen

Na czym polega: Ruch klienta na styku z internetem jest monitorowany i analizowany pod kgtem obecnosci

ztosliwego kodu w przesytanych plikach.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Jak dziata: Malware jest wykrywany z wykorzystaniem technik detekcji powiazanych ze szczegétowa
analiza ataku. Podejrzane przeptywy sieciowe sg odtwarzane w maszynach wirtualnych,
przeprowadzajgcych zaawansowane analizy zachowania malware w srodowisku
symulujgcym realne srodowisko klienta (Sandbox).

Na czym polega: Na prdbie uzyskania nieautoryzowanego dostepu do wskazanego systemu
teleinformatycznego klienta, przy wykorzystaniu metody white box/ black box

o - . . Lo Proces opiera sie na behawioralnej analizie zachowania kodu, co pozwala zidentyfikowaé
Dla kogo Organizacje udostepniajgce innym wtasng infrastrukture w sieci L. X - )
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, rébwniez zaawansowane ataki (APT) i zero-day malware. Ruch wychodzacy z infrastruktury
Korzysci: e QOcena i szybka identyfikacja luk w zabezpieczeniach udostepnianego systemu Klienta do internetu analizowany jest pod katem pofgczen ziosliwego oprogramowania

oraz rekomendacje eksperckie w celu poprawy bezpieczenstwa infrastruktury klienta 2 tzw. serwerami G&C.

e Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemow.

_ Korzysci: Szybka identyfikacia i blokada aktywnosci ztosliwego oprogramowania
Ochrona przed cyberzagrozeniami nowej generacji typu APT i zero-day

Brak koniecznosci inwestowania w urzadzenia zabezpieczajgce ustugi
Ochrona przed niefrasobliwoscig pracownikéw klienta

Co to jest: Kontrolowany atak typu DoS/ DDoS na wskazane elementy systemu teleinformatycznego
klienta (facze, serwery, serwisy, punkt styku z siecig internet) w celu oceny odpornosci na
proby atakéw typu DDoS.

Na czym polega: Analiza przeprowadzana z perspektywy potencjalnego przestepcy przy wykorzystaniu _
kompetencji zespotu, generatoréw ruchu, gotowych scenariuszy atakdéw oraz sieci
transportowej infrastruktury Orange Polska,

Co to jest: Analiza ztosliwego oprogramowania dostarczonego w ramach ustugi przez klienta
do CERT Orange Polska.

Na czym polega: Ocena zachowania oraz informacje na temat zaobserwowanych ztosliwych aktywnosci,

Dla kogo Organizacje udostepniajace innym swoja infrastrukture w sieci (m.in. okreslenia adresqw IP serweréw Command&(‘fon.trol, adresow IP, fjc?fnen),
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, dostarczonego przez klienta kodu poprzez uruchomienie go w szeregu $cisle
Korzysci: e Szybka ocena zabezpieczen systemu przed atakami typu DDoS kontrolowanych srodowisk wirtualnych Orange Polska.

e Rekomendacje CERT Orange Polska w celu poprawy bezpieczenstwa systemu
e Obiektywna i niezalezna ocena rzeczywistego poziomu bezpieczenstwa systemow.
e Mozliwo$é definiowania indywidualnych scenariuszy ataku wraz z klientem

Jak to dziata:  Wynikiem analizy Orange Polska jest raport z prac opisujgcy wykryte zagrozenia ztosliwej
aktywnosci malware w systemie, a takze okreslenia metod jego propagacii.

Dla kogo: Dla klientéw, ktérzy chca przeanalizowaé oprogramowanie pod katem wystagpienia
w nim ewentualnej ztosliwosci oraz poznac jej wptyw na infrastrukture

Korzysci: e Dostepnos¢ zespotu ekspertéw i laboratorium CERT Orange Polska
e Raport o zidentyfikowanych ztosliwosciach oraz ich wptywie na infrastrukture klienta
e Rekomendacje CERT Orange Polska w celu minimalizacji zagrozen
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Co to jest: Zapobieganie skutkom atakéw typu DDoS ukierunkowanych na infrastrukture DNS klienta Co to jest WAF?: Platforma Web Application Firewall jest zlokalizowana w sieci szkieletowej Orange Polska.

Na czym polega: Geograficzne rozproszenie serweréw odpowiadajgcych na zapytania DNS klientow. Kiedy stosowac: Niedostepno$é ustug zwigzanych z aplikacja klienta
Zapytania te trafiajg zawsze do najblizszego geograficznie (SIECIOWO) SEBrWEra.
''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' Na czym polega: Ochrona zasobéw klienta przed atakami aplikacyjnymi. Caty ruch http/https

Jak to dziata: Orange Polska uzywa technologii “anycast” - sprawdzonej i dziatajacej w internecie z internetu do chronionych zasobow zostaje przekierowany przez platforme ustugowg
od wielu lat. W tej technologii pracujg swiatowe sieci serwujace np. domene.com czy .pl. i poddany analizie zgodnie ze zdefiniowana polityka bezpieczenstwa.
SecureDNS skfada sie z ponad 40 weztdw, znajdujgcych sie zardwno W SIeCi Orange,
jak i w innych sieciach w Polsce i na $wiecie, na 5 kontynentach. Odpowiedzi Jak dziata: Umozliwia ochrone przed najbardziej krytycznymi zagrozeniami aplikacji webowych
Z najblizszego sieciowo wezta beda przychodzity maksymalnie szybko, po najkrétszej zdefiniowanymi w OWASP Top 10 i pozwala na podniesienie bezpieczenstwa aplikacji
mozliwej trasie, bez opdznien. webowych bez koniecznosci modyfikaciji kodu.
Dla kogo Dla klientéw $wiadczacych ustugi w internecie, wiascicieli domen internetowych Dla kogo Dla wszystkich korzystajgcych z sieci internet i posiadajgcych wiasna infrastrukture
Korzysci: e QOdsuniecie atakéw na serwery DNS Korzysci: e Zapewnienie bezpieczenstwa informaciji i proceséw biznesowych
e Wiasnej infrastruktury. e Staty monitoring ruchu i identyfikacja wystapienia potencjalnych zagrozen
e Zwiekszenie dostepnosci ustug DNS e Kompetencije specjalistéw z Centrum Bezpieczenstwa Operacyjnego dostepne
e ‘tatwa i szybka konfiguracja ustugi i obstuga zmian w trybie 24/7/365
e Geolokalizacja odpowiedzi e Natychmiastowe odparcie ataku od infrastruktury klienta
e Mozliwos$é petnego outsourcingu ustugi DNS klienta z wykorzystaniem infrastruktury e Brak koniecznosci inwestowania w odpowiednia infrastrukture i elastyczny model
SecureDNS. rozliczania dzieki cloud computing
Co to jest: Blokowanie ruchu sieciowego do strony (phishingowej) stworzonej przez przestepce

Na czym polega: Minimalizacja skutkéw atakéw phishingowych, w szczegdlnosci blokowanie ruchu
sieciowego do zidentyfikowanych stron phishingowych, ukierunkowanych na
uzytkownikéw serwiséw internetowych klienta (np. home-banking).

Jak to dziata: Aktywna blokada ruchu sieciowego pomiedzy uzytkownikami sieci Orange Polska
a serwerami lub domenami internetowymi zidentyfikowanymi jako element kampanii
phishingowej. Przy wykorzystaniu zespotéw SOC i CERT Orange Polska gwarantujemy
w szybkim czasie blokade kampanii oraz pilne informowanie innych zespotéw szybkiego
reagowania o zidentyfikowanym incydecie (zespoty CERT, operatorzy alternatywni).

Korzysci: e Minimalizacja skali ataku poprzez ograniczenie liczby potencjalnych ofiar
e Zmniejszenie kosztow obstugi incydentdéw bezpieczenstwa po stronie klienta
e Znaczne ograniczenie ryzyka wizerunkowego zwigzanego z marka klienta
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10. Glosariusz

AaS (ang. as a service) -, jako ustuga”; skrot
odnosi si¢ do ustug, udostepnianych klientowi
za posrednictwem internetu.

Abuse - naduzycie; wykorzystanie niektérych
mozliwosci sieci internet niezgodnie z przeznaczeniem
lub prawem. W internecie do naduzy¢ zalicza sie m.in.
ataki sieciowe, rozsytanie spamu, wiruséw, nielegalnych
tresci, phishing, itp. Zespét typu Abuse to jednostka
odpowiedzialna za przyjmowanie i rozpatrywanie
zgtoszen dotyczacych tego typu naduzyé.

ACK (ang. acknowledge) - jedna z flag protokotu TCP,
ktdrej ustawienie oznacza potwierdzenie potaczenia.

Adres IP (ang. IP address) — adres internetowy;
unikalny numer dla kazdego komputera w internecie,
pozwalajgcy na jego jednoznaczng identyfikacje w sieci.

Adres DNS - tekstowy adres internetowy,
wykorzystywany do nazywania urzagdzenw internecie.
Sktada sie z nazw domen rozdzielonych kropkami.
Wygodny dla uzytkownika i przy uzyciu systemu DNS,
ttumaczony na zrozumiaty dla urzgdzenw sieci adres IP.

Backdoor -,tylne drzwi”; luka w zabezpieczeniach
systemu komputerowego, utworzona umysinie, w
celu pdzniejszego dostepu do systemu. Intruz moze
utworzy¢ backdoora, wlamujac sie poprzez inng luke
w oprogramowaniu lub wykorzystujgc uruchomienie
trojana przez uzytkownika.

Blackholing (ang. black hole - czarna dziura) - adresy
IP w sieci internet, w ktorych ruch sieciowy jest
neutralizowany, bez informowania adresata lub nadawcy.

Bot (od ang. robot) - zainfekowany i przejety komputer,
wykonujacy polecenia atakujgcego.

Botnet - sie¢ potaczonych botéw, zdalnie
kontrolowana przez atakujgcego. Botnety
wykorzystywane sg najczesciej do zmasowanych
atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers

— infrastruktura serweréw zarzgdzana przez
cyberprzestepcow, wykorzystywana do zdalnego
wysytania polecen i kontroli botnetow.

CERT/CSIRT (ang. Computer Emergency Response
Team, Computer Security Incident Response Team)

— zespdt reagowania na zagrozenia komputerowe.
Gtéwnym zadaniem zespotu jest szybka reakcja na
zgtaszane przypadki zagrozeni naruszen bezpieczenstwa
sieciowego. Prawo do uzywania nazwy CERT majg
wytgcznie zespoty, spetniajgce bardzo wysokie
wymagania.

CISSP (ang. Certified Information Systems Security
Professional) — uznawany na catym $wiecie certyfikat

potwierdzajgcy wiedze, kwalifikacje i kompetencje
w dziedzinie bezpieczenstwa sieciowego.

DDoS (ang. Distributed Denial of Service)

- rozproszony atak odmowy ustugi; atak sieciowy,
polegajacy na wystaniu do atakowanego systemu takiej
ilosci danych, ktérych system ten nie bedzie

w stanie obstuzyé. Celem ataku jest blokada
dostepnosci zasobdw sieciowych. W przypadku

DDoS do ataku wykorzystywanych jest wiele
komputerdw i potgczen sieciowych, co odrdznia

go od ataku DoS, ktory korzysta z jednego

komputera i jednego potgczenia internetowego.

DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony

dla wygody uzytkownikdw internetu. Sie¢ internet dziata
w oparciu o adresy IP, a nie nazwy domen, dlatego
wymaga systemu DNS do odwzorowywania hazw
domen w adresy IP.

DNS sinkhole - serwer DNS, ktéry przekazuje
fatszywe informacje, uniemozliwiajac potaczenie
z docelowg strong internetowg. Wykorzystywany
do detekcji oraz blokowania ztosliwego ruchu w sieci.

Domena internetowa (ang. domain name) - nazwa
domeny; element uzywany w adresie URL do identyfikacji
adreséw stron internetowych. Przyktadami domen

sg .gov, .org, com.pl.

Exploit - program, ktéry umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujgc rézne luki
w programach i systemach operacyjnych.

Exploit 0-day- exploit, ktéry pojawia sie natychmiast
po informacji o podatnosci, dla ktérej nie zostata jeszcze
przygotowana poprawka.

Exploit kit - rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzagcego do wykrywania
luk w zabezpieczeniach.

Firewall - zapora sieciowa; oprogramowanie
(urzadzenie), ktorego podstawowsg funkcjg jest
monitorowanie i filtrowanie ruchu pomiedzy komputerem
(lub siecia lokalng) a internetem. Firewall potrafi zapo-
biec wielu atakom, umozliwiajgc wczesne rozpoznanie
préb wtamania i blokujac niepozadany ruch.

Honeypot -, garnek miodu”; putapka majgca

na celu wykrycie préby nieautoryzowanego dostepu

do systemu komputerowego lub pozyskania danych.
Najczesciej skfada sie z wyizolowanego komputera wraz
z wyodrebnionym obszarem sieci lokalnej, ktére razem
udajg prawdziwg sie¢, ale sg odizolowane i odpowiednio
zabezpieczone. System taki ma sprawia¢ wrazenie jakby
zawierat dane lub zasoby atrakcyjne z punktu widzenia
potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) - podstawowy
protokoét wykorzystywany przez sie¢ WWW (ang.World
Wide Web). Okresla zestaw regut przesytania plikow
tekstowych i multimedialnych, podczas zgdan
udostepnienia strony WWW. Po wpisaniu adresu URL

w przegladarce, wysytane jest polecenia HTTP

do serwera WWW w celu pobrania i przekazania
zgdanej strony WWW.

HTTPS (ang. Hypertext Transfer Protocol Secure)

- protokét bezpiecznej komunikacii, ktory jest
rozszerzeniem protokotu HTTP i umozliwia bezpieczng
wymiane informacji dzieki szyfrowaniu danych

z wykorzystaniem protokotu SSL. Przy korzystaniu

z bezpiecznego potgczenia HTTPS adres

internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol)

- protokot komunikacyjny, stuzacy do przekazywania
komunikatéw o nieprawidtowosciach w funkcjonowaniu
sieci IP oraz innych informaciji kontrolnych. Jednym

z programéw, ktére wykorzystuja ten protokot jest

ping, ktéry pozwala sprawdzi¢ czy istnieje potgczenie

z innym komputerem w sieci.

IDS (ang. Intrusion Detection System) — system
wykrywania wiaman. System IDS monitoruje ruch
sieciowy, wykrywajac i powiadamiajgc

o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajgce lub naruszajgce
bezpieczenstwo w sieci internet. Do incydentow
zalicza sie m.in.: wtamania lub préby wtaman do
systemow komputerowych, ataki typu DDoS, spam,
rozsytanie ztosliwego oprogramowania i inne przypadki
naruszania zasad, ktére obowigzujg w sieci internet.

loT (ang. Internet of Things) - Internet Rzeczy;
koncepcja systemu gromadzenia, przetwarzania

i wymiany danych pomiedzy ,inteligentnymi”
urzgdzeniami, za posrednictwem sieci
komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe,
budynki, pojazdy, itp.

IP (ang. Internet Protocol) - jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji
danych w sieci internet. Gtownym zadaniem tego
protokotu jest wybdr trasy przesytania danych.

IPS (ang. Intrusion Prevention System) — system
wykrywania zagrozen i zapobiegania atakom
W czasie rzeczywistym.

Keylogger — program, ktéry dziata w ukryciu

i rejestruje informacje wprowadzane za pomocg
klawiatury komputera. Stuzy do Sledzenia dziatan
i przechwytywania poufnych danych uzytkownika
(np. haset, numerdw kart kredytowych).

Luka - patrz podatnosc.

Malware (ang. malicious sofware) — ztosliwe
oprogramowanie, ktdérego celem jest szkodliwe
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dziatanie w stosunku do uzytkownika komputera.
Zalicza sie do niego m.in. wirusy komputerowe, robaki
internetowe, konie trojaniskie, programy typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta
sieci komorkowej, przechowywany na karcie SIM oraz
w rejestrze abonentéw.

OWASP (ang. Open Web Application Security
Project) — globalne stowarzyszenie, ktore gtdéwng ideg
jest poprawa bezpieczenstwa aplikacji webowych.

Phishing - rodzaj oszustwa internetowego, ktérego
celem jest kradziez tozsamosci uzytkownika, czyli takich
poufnych danych (np. haset, danych osobowych),

ktore pozwolg cyberprzestepcy podszy¢ sie pod ofiare.
Whytudzenie informacji nastepuje w wyniku otwarcia
przez nie$wiadomego uzytkownika ztosliwego
zafgcznika lub klikniecia w fatszywy link.

Podatnosé (ang. vulnerability) - btad, luka;

cecha sprzetu lub oprogramowania komputerowego,
stanowigca zagrozenie dla bezpieczenstwa.

Moze zosta¢ wykorzystana przez atakujgcego, jezeli
nie zostanie zainstalowana odpowiednia poprawka.

Poprawka (ang. patch) - tata; program naprawiajgcy
btedy (luki) w oprogramowaniu komputerowym.
Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie
wymaga zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujgcy

sie ztosliwy program komputerowy. Rozprzestrzenia
sie we wszystkich sieciach, do ktérych jest podtgczony
zainfekowany komputer, wykorzystujac luki w systemie
operacyjnym lub naiwno$¢ uzytkownika. Robak potrafi
m.in. niszczy¢ pliki, wysyta¢ spam albo petni funkcje
backdoora lub konia trojanskiego.

Rootkit - program, ktérego zadaniem jest ukrycie
obecnosci i aktywnosci ztosliwego oprogramowania
przed narzedziami zabezpieczajgcymi system.

Rootkit usuwa ukrywane programy z listy proceséw

i jest wykorzystywany przez atakujgcego w celu
uzyskania nieautoryzowanego dostepu do komputera.

RST (ang. reset) - jedna z flag protokotu TCP,
oznaczajgca zerwanie potgczenia (wymagane ponowne
uzgodnienie potaczenia).

SIEM (ang. Security Information and Event
Management) — system pozwalajgcy na gromadzenie,
filtrowanie i korelacje zdarzen, pochodzacych z wielu
réznych zrédeti zamieniajacy je na dane warto$ciowe
z punktu widzenia bezpieczenstwa.

Sinkholing (ang. hole - dziura) - polega na przekierowaniu
niepozgadanego ruchu sieciowego, generowanego przez
ztosliwe oprogramowanie lub botnety. Przekierowanie
moze odbywac sie pod takie adresy IP, gdzie zawarto$¢
tego ruchu moze by¢ przeanalizowana, jak rowniez pod
nieistniejgce adresy IP.



Raport CERT ORANGE POLSKA 2017

Skanowanie portow (ang. port scanning)

— dziatanie polegajace na wysytaniu danych

(pakietow TCP lub UDP) do okreslonego systemu
komputerowego w sieci. Pozwala uzyska¢

informacje o dziataniu okreslonych ustug, otwartych
na okreslonych portach. Skanowanie przeprowadzane
jest zwykle w celu sprawdzenia zabezpieczen

lub poprzedza wtamanie.

SLA (ang. Service Level Agreement) — umowa o
gwarantowanym poziomie $wiadczenia ustug, ustalonego
miedzy klientem a ustugodawca.

Sniffing - dziatanie polegajace na podstuchiwaniu

i analizie ruchu w sieci. Sniffing moze by¢ wykorzystany
do zarzadzania i usuwania probleméw w sieci przez
administratoréw ale takze przez cyberprzestepcéw

do podstuchu i przechwytywania poufnych informacji
uzytkownikéw (np. hasef).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, tgczgce zaréwno funkcje
techniczne i organizacyjne, w ktérym systemy typu
SIEM, systemy antywirusowe, IDS/IPS, firewalle,
dostarczajg informaciji do centralnego systemu
zarzgdzania incydentami.

Spam - niezamdwione i niechciane wiadomosci,
rozsytane masowo, zazwyczaj przy uzyciu poczty
elektronicznej. Wiadomosci tego typu zwykle sg
przesytane anonimowo z wytudzonych lub
przechwyconych adreséw, najczesciej przy uzyciu
botnetdéw. Spam to najczesciej wiadomosci reklamujace
produkty lub ustugi.

Spyware (ang. spy software) — program szpiegujacy,
ktérego zadaniem jest $ledzenie dziatan uzytkownika
komputera. Monitorowanie aktywnosci odbywa sie

bez zgody i wiedzy uzytkownika. Zbierane informacje
dotyczg m. in. adreséw odwiedzanych stron internetowych,
adreséw e-mail, haset czy numerdéw kart kredytowych.
Do programoéw typu spyware nalezg m. in. adware,
trojany i keyloggery.

SSL (ang. Secure Socket Layer) — protokét
bezpieczenstwa, zapewniajgcy poufnosé i integralno$é
transmisji danych oraz ich uwierzytelnianie. Obecnie
najczesciej uzywana jest wersja SSLv3 uznawana za
standard bezpiecznej wymiany danych i rozwijana pod
nazwa TLS (ang. Transport Layer Security).

SYN (ang. synchronization) - jedna z flag protokotu
TCP, wystana przez klienta do serwera w w celu
zainicjalizowania pofgczenia.

SYN Flood (ang. flood - zalanie) - popularny atak
sieciowy, ktérego gtéwnym celem jest zablokowanie
ustug danego serwera. Do przeprowadzenia ataku
wykorzystywany jest protokét TCP.

TCP (ang. Transmission Control Protocol) — protokot
potaczeniowy; jeden z podstawowych protokotéw
sieciowych, stuzgcy do sterowania transmisjg danych

w sieci internet. Wymaga nawigzania potaczenia
pomiedzy urzadzeniami w sieci i umozliwia uzyskanie
potwierdzenia, ze dane dotarty do adresata.

Trojan - kon trojanski; ztosliwy program, ktéry
umozliwia cyberprzestepcy zdalne przejecie petnej
kontroli nad systemem komputerowym. Instalacja konia
trojanskiego najczesciej odbywa sie poprzez uruchomienie
ztosliwych aplikacji pochodzacych z niezaufanych

stron internetowych lub zatgcznikdw mailowych.

Poza zdalnym wykonywaniem komend, trojan

moze umozliwi¢ podstuchanie komunikagciji

i przechwyci¢ hasta uzytkownika.

UDP (ang. User Datagram Protocol) — protokét
bezpotgczeniowy, jeden z podstawowych
protokotéw sieciowych. W przeciwienstwie

do TCP, nie wymaga on nawigzywania pofaczenia,
obserwowania sesji miedzy urzagdzeniami

i potwierdzenia, ze dane dotarty do adresata.
Dzieki czemu wykorzystywany jest do transmisji
w czasie rzeczywistym (real-time).

URL (ang. Universal Resource Locator) — adres
uzywany do identyfikacji serwerdw i ich zasobow.
Niezbedny w wielu protokofach internetowych
(np. HTTP).

Vulnerability - patrz podatnosc¢ VolP (ang. Voice
Over Internet Protocol) —,telefonia internetowa”;
technika umozliwiajaca przesytanie dzwiekdw mowy
za pomoca taczy internetowych. Dane dzwiekowe
przesytane s3g przy wykorzystaniu protokotu IP.

Wirus (ang. virus) — ztosliwy program

lub fragment kodu ukryty wewnatrz innego
programu, ktory replikuje sie w systemie
operacyjnym uzytkownika. W zaleznosci od typu
wirusa, posiada on rézne funkcje destrukcyijne,
od wyswietlania napiséw na monitorze, poprzez
usuwanie plikow, a nawet formatowanie dysku.

Zdarzenie - aktywno$¢ w systemie wynikajgca

z dziatan uzytkownika, aplikacji, ustugi itp. Zdarzenie
powoduje w systemie monitorujgcym bezpieczenstwo
wygenerowanie sygnatu, ktéry powinien zosta¢ poddany
analizie automatycznej lub recznej. Zdarzenie moze
przeksztaici¢ sie w incydent.




Wiecej informacji znajdziesz na:



