Orange Polska S.A.
Bezpieczenstwo Systemdw Teleinformatycznych / Wydziat Operacji Bezpieczenstwa

Warszawa, 17.07.2017

Raport z analizy
porownawczej rodzin
ransomware JAFF i1 Cry

CERT OPL, Analiza JAFF; Autor: Tomasz Satacinski Strona1z6



Orange Polska S.A.
Bezpieczenstwo Systemdw Teleinformatycznych / Wydziat Operacji Bezpieczenstwa

Probka

Analizowana prébka to modut PE32 o nastepujacych skrétach kryptograficznych.

Md5 f5ebb00e1fb9bbcfe5ae742082e2002f

Sha256 41bce3e382cee06aab5fbee15fd38f7187fb090d5da78d868f57c84197689287

Sha512 295df12f33992e468091029dbaead574c864021f6e5ee00ce0a7480aled599ce7b72d
5d04d105e751f61c61e417d9757805acfaa8c1f130e07cc04551f480dc4

Probka zostata uzyskana w trakcie analizy powtamaniowej w systemie jednego z klientéw
Orange Polska. Klient otrzymat jg w postaci pliku .docm, zatgczonego do wiadomosci e-mail,
udajacej informacje z fakturg. Opisywany plik zawierat skrypt pobierajacy i usitujgcy uruchomié
wtasciwg probke.

Dziatanie

Prébka przeszukuje dysk w systemie ofiary oraz odnalezione w sieci udostepnione zasoby w
poszukiwaniu potencjalnie waznych dokumentéw. Po zlokalizowaniu szyfruje je i przedstawia
ofierze zgdanie okupu. Notatka od twércy ztosliwego oprogramowania sugeruje, ze po uiszczeniu
okupu ofierze zostanie udostepniony klucz, umozliwiajgcy odzyskanie zaszyfrowanej zawartosci.

Powiazania JAFF z Cry

W trakcie analizy prébki gatunku znanego pod nazwg JAFF ransomware, analitycy CERT Orange
Polska natrafili na szereg poszlak wigzgcych jg z opisywanym wczesniej gatunkiem CryLocker.
Wedtug szacunkéw obie rodziny ransomware pokrywajg sie co najmniej w 70% funkcjonalnosci
kodu (szczegdty znajdziecie w grudniowej analizie ransomware Cry, opublikowanej na naszej
stronie). Ponizej przedstawiamy najwazniejsze podobienstwa i réznice zidentyfikowane w tych
dwdch probkach.

Oba gatunki stosujag mechanizm dwéch par kluczy asymetrycznych. Jedna z par kluczy jest
identyczna dla wszystkich zainfekowanych maszyn (przy czym czescig prywatnga dysponuje jedynie
przestepca/botmaster), zas druga jest unikalna dla kazdej infekcji. Dzieki temu schematowi
ransomware nie wymaga kontaktu z infrastrukturg C&C w celu wygenerowania klucza przed
zaszyfrowaniem danych. Jest to niepokojgcy kierunek rozwoju oprogramowania klasy
ransomware, ktory utrudni zapobieganie tego typu atakom w przysztosci.
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Rysunek 1: Schemat zastosowania dwdch par kluczy

Zaréwno Cry jak i JAFF wykorzystujg do komunikacji z ofiarg o kanat C&C oparty na sieci TOR,
ktéora uniemozliwia lub znacznie utrudnia zlokalizowanie infrastruktury. Oba gatunki
przedstawiajg ofierze instrukcje, w ktérej opisujg, w jaki sposéb korzysta¢ z tego kanatu w celu
uiszczenia okupu.

Rysunek 2: Notatka z zgdaniem okupu wygenerowana przez Cry
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Files are encrypted!

To decrypt flies you need to obtain the private key.
The only copy of the private key, which will allow you to decrypt your files, is located on a secret server in the Internet

© You must install Tor Browser: https://www.torproject.org/download/download-easy html.en

& After instalation, run the Tor Browser and enter address: http://rktazuzi7hbln7sy.onion/

Follow the instruction on the web-site.

Rysunek 3: Notatka z zqdaniem okupu wygenerowana przez JAFF

Zanim ztosliwe oprogramowanie przystgpi do ataku na system ofiary, sprawdza, czy klawiatura
posiada uktad typowy dla Rosji (w obu przypadkach) oraz czesci krajéw Europy Wschodniej (tylko
Cry). Po wykryciu tych uktadéw klawiatury, malware odstepuje od infekgc;ji.
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.text:00482EB3 jle short loc 4WO2EFS8
-text:A04B2ERS xor edx, edx
Ldext:00462ERT test eax, eax
.text:004082EB? jle short loc_A482EF8

-text:004O2EBB jmp khort loc_ue2Ece

~textz00402EBD ; -
-text:0B4B2EBD lea ecx, [ecx+d]

-text:0B4BZECH

-text:004B2ECH loc_A4A2ECH:

-text:00402ECH

-text:00402ECH mow cX, [esp+edx=h+2Ch+var 28]
Ltext:00402ECS mow esi, 3FFh

text:00482ECA and cx, si

LLext:004B2ECD movEx BCX,

Ltext:00402EDD cmp ecx,

-text:004B2ED3 jz short loc_482EFF
-text:00402EDS cmp eCX,
-text:004B82EDE j=z shor oc_ 482EFF
text:00482EDA cmp ecx,
text:00402EDD jz short loc_ 482EFF
-text:004082EDF cmp ecx,

el = R AT TR f sk W me LA

Rysunek 4: Sprawdzenie uktadu klawiatury w Cry
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-text:08485125
-text:08485127
-text:-0848512D
-text:06485132
-text:B88485135
-text:-08485139
-text:06848513B
-text:-084085141
-text:08485146
-text:08485149
-text:-08408514D
-text:0648514F
-text:-08485155
-text:0848515A
-text:0848515D
-text:-084085161
-text:06485163

jnz
call
mou
and
cmp
jz
call
mou
and
cmp
jz
call
mou
and
cmp
jz
call

short near ptr unk 485160
ds:kerneld2_GetSystemDefaultLanglID
ecx, 2FFh

ax, Ccx

ax, 12h

short loc 485168
ds:kerneld2_GetUserDefaultlLangID
edx, 3FFh

ax, dx

ax, 12h

short loc 485168
ds:kerneld2_GetUserDefaultUILanguage
ecx, IFFh

ax, cx

ax, 19h

short loc_485168

near ptr dword_481EGC+Y4

Rysunek 5: Sprawdzenie uktadu klawiatury w JAFF

Uderzajaco podobne sg do siebie réwniez fragmenty protektorow pozyskanych do analizy obu
probek — to poszlaka najsilniej przemawiajgca za powigzaniem pomiedzy tymi dwoma gatunkami.

text:0040C0A5 add
.text:0048COAT7

.text:0B4BCOAT ; =============== S U B R O U

text:004BCAAT7
-text:004BCOAT

Jtext:004BCHOAT7 sub_uBCOAY proc near

-text:004BCAAT
-text:0048COAT

Jtext:0048COA7 arg 0= dword ptr &

-text:004BCOAT

text:004BCOAT7 push
.text:084BCAA8 push

-text:004BCHA? mov
text:004BCHOAD mou
text:0048C0B1 add
.text:004BCOB7 sub
.text:0048CHBBY9 inc
text:004B8COBA inc
-text:0040COEE mou
.text:004BCOBF pop
.text:004BCACH pop

ecx
edx

edx, [esp+8+arg 0]
ecx, [esp+]

ecx,
ecy, edx
ECx
ecx

edx
ecx

.text:B04BCACT retn
text:0040CAC1 sub_ 4BCOATY endp

LT A LTI Tl Tl

Rysunek 6: Mechanizm antidebug - fragment protektora oprogramowania Cry

ALCAL -Gl TLEUY

.text:00419DB3
-text:-88419DB3

.text:00419DB3

_teput-AAL19DID

-text:88419DB3 push
-text:88419DB4 push
.text:-068419DB5 mov
.text:-060419DB9 add
.text:00419DBF inc
.text:00419DCA inc
.text:-068419DC1 mov
.text:-08419DC5 sub
.text-a8u19DC7 mow
.text:08419DCB pop
-text:80419DCC pop
.text-a8u19DCD retn
-text:88419DCD sub_419DB3 endp

5

edx
ecx
ecx
ecx
ecx
ecx
edx
ecx

BFFh

[esp+H], rcx

.text:80419DB3 sub_412DB3 proc near

.text:00419DB3 arg_6= dword ptr 4

. [esp+H]
. OFFh

» [esp+8+arg 8]
., Bdx

[esp+H]., ecx

ECX
edx
L

Rysunek 7: Fragment kodu protektora JAFF ransomware

CERT OPL, Analiza JAFF; Autor: Tomasz Satacinski

Strona5z6



Orange Polska S.A.
Bezpieczenstwo Systemdw Teleinformatycznych / Wydziat Operacji Bezpieczenstwa

Nowosci w JAFF

Nowoscig w stosunku do Cry jest implementacja przeszukiwania sieci pod katem udostepnionych
zasobow, ktére prébka moze zaszyfrowac. Podobnie jak w Cry, szyfrowanie jest przeprowadzane
w dedykowanym watku, jednak w przeciwienstwie do poprzednika lista plikdw nie jest tworzona i
nastepnie przekazywana do watku. Malware tworzy za to specjalny obiekt loCompletionPort,
ktory stuzy do przekazywania zlecen dla dedykowanego watku rekurencyjnego przeszukania i
zaszyfrowania konkretnych zasobdw.

text:80481F19 mov [ebp-1Ch], eax

-text:80481F1C call ds:kernel32 CreateloCompletionPort
-text:00481F22 1ea edx, [ebp-8Ch]

-text:00481F28 push edx

-text:00481F29 mou [ebp-928h], eax

-text:88481F2F call ds:ntdll RtlInitializeCriticalSection
-text:08481F3% push ebx

Rysunek 8: Dedykowany waqtek kolejno odbiera z kolejki loCompletionPort zlecenia i przeprowadza
szyfrowanie.

Ostatnig nowoscig jest poprawienie btedu (z punktu widzenia przestepcy) w prébce Cry,
umozliwiajgcego czesciowe lub catkowite odzyskanie zaszyfrowanej zawartosci.

Podsumowanie

Powyzsze informacje wskazujg, ze JAFF stanowi kolejny etap rozwoju ransomware Cry. Autorzy
wykorzystali podobne techniki zabezpieczania prébki przed analizg, opdznianie kontaktu z
botmasterem i zastosowanie sieci TOR, jak rowniez unikajg infekowania ofiar posiadajgcych
rosyjski ukftad klawiatury.

W ramach dziatan majacych na celu powstrzymanie rozprzestrzeniania sie zagrozenia JAFF
Orange zablokowat mozliwo$¢ pobierania szkodliwych zatgcznikdéw z rozpoznanych serwerdw,
powigzanych z tym zto$liwym oprogramowaniem.

Jednoczesnie przypominamy, ze niezwykle istotne dla bezpieczenstwa danych uzytkownika
jest posiadanie aktualnego oprogramowania antywirusowego oraz unikanie otwierania
zatgcznikdow do maili nieoczekiwanych, dziwnie wygladajacych, budzacych nasz niepokdj, gdy nie
znamy osoby nadawcy, bagdZz mamy jakiekolwiek podejrzenie, czy wiadomos¢ zostata wystana
przez deklarowanego nadawce.
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