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Wstep

Oddajemy w Panstwa rece tresciwy poradnik poswiecony bezpieczenstwu dzieci i mto-
dziezy korzystajgcych z medidw elektronicznych. Znajdg w nim Paristwo m.in. informacje
dotyczace zabezpieczen technicznych, ktdre warto wykorzystacé, oddajac w rece dzieci
komputer, telefon lub tablet. Jestesmy jednak przekonani, ze wszelkie programy opieki
rodzicielskiej, filtry i oprogramowanie antywirusowe to jedynie niezbedne minimum i do-
bry poczatek, a wyrazem prawdziwej troski 0 bezpieczerstwo dzieci w internecie jest
ich edukacja i wychowanie. Jestesmy rowniez przekonani, ze tak jak i w realnym swie-
cie, to zadaniem rodzica jest bezpieczne wprowadzenie dziecka w Swiat nowoczesnych
mediéw. Dlatego tez powazng czes¢ tej broszury poswiecilismy na porady dotyczace
tego, jak razem z dzieckiem odkrywac swiat gier, portali spotecznosciowych, transakcii
online i catego bogactwa informaciji, jakie oferuje Swiatowa siec.

Chcemy, by swiat nowoczesnych mediow byt przyjazny dla dzieci i mtodziezy, jestes-
my przekonani, ze najlepsza ku temu droga jest wiasnie edukacja. W tak dynamicznie
zmieniajacym sie srodowisku, jakim jest internet, w ktérym z dnia na dzien pojawiaja sie
nowe ustugi, nowe serwisy, a wiec i nowe zagrozenia, jedynym sposobem na ich unik-
niecie lub zminimalizowanie ich skutkéw jest wiedza, najlepiej — jak najbardziej aktualna.
Mamy nadzieje, ze we wspdlnym, razem z dzieckiem, odkrywaniu swiata nowoczes-
nych technologii pomoze Panstwu ten poradnik.




To tylko statystyka, ale...

To tylko statystyka. Na pewno nie odzwierciedla w petni tego, jak z sieci korzysta twoje
dziecko. Ale opisuje ogdlne trendy, a dzigki wynikom badan fatwiej zrozumie¢ perspek-
tywe dziecka, presje otoczenia, pod jaka sie znajduje i wybory, z jakimi ma do czynienia.

Dla dziecka internet znaczy wiecej

O ile dla osoby dorostej sie€ jest zrodtem informacji lub narzedziem pracy, o tyle dla
dziecka ma ona duzo wieksze znaczenie, bo oprocz zrodta wiedzy i rozrywki jest miej-
scem, w ktdrym czesto rozgrywa sie jego zycie spoteczne i towarzyskie. Patrzenie
z perspektywy dorostego na internet, jego zastosowania i zaangazowanie w wydarzenia
majgce miejsce wytgcznie w sieci, moze prowadzi¢ do nieporozumien i konfliktdw po-
koleniowych. Komputer i internet dla wiekszosci obecnych dorostych to rzecz nabyta,
dla wigkszosci dzisiejszych dzieci i nastolatkow — naturalne srodowisko, w obecnosci
ktdrego sie urodzity i wychowaty. Wystarczy odwotac sie do wynikéw badan World Inter-
net Project Polska, ktérych uczestnicy mieli uporzadkowa¢ media od najwazniejszych
do najmniegj istotnych:

Pokolenie nastolatkéw Pokolenie rodzicow Pokolenie dziadkow
(15-19 lat) (40-49 lat) (60+)

1. internet 1. telefon komadrkowy 1. telewizja

2. telefon komodrkowy 2. ex aequo telewizja 2. radio

3. telewizja ) Inifest iz 3. telefon stacjonarny
4. radio 4. radio 4. telefon komorkowy
5. telefon stacjonarny 5. telefon stacjonarny 5. internet

Jednoczesnie nie nalezy wierzy¢ mitowi wszystkowiedzacych dzieci, ktére, bedac sa-
morodnymi komputerowymi specami, same doskonale radzg sobie w sieci. Nawet jesli
dzieci i mtodziez potrafig swobodnie korzystac¢ z internetu, nie oznacza to, ze same
z siebie opanujg techniczne i spoteczne aspekty bezpieczenstwa online. Ogranicza je
w tym m.in. niedojrzatos¢ psychospoteczna, niezdolnos¢ do dostrzegania odlegtych
konsekwenciji swoich dziatar. Zadaniem dorostych jest bezpieczne wprowadzenie
dziecka w ten $wiat. Do niewiedzy przyznajg sie same dzieci. Wedtug badan EU Kids
Online 39 proc. dzieci w wieku 11-16 lat przyznato, ze nie potrafi zmieni¢ ustawien
prywatnosci w portalu spotecznosciowym (jeden z podstawowych warunkdw ochrony
prywatnosci w sieci), 42 proc. stwierdzito, ze nie umie zablokowac niechcianych kontak-
tow w komunikatorze, a az 70 proc. nie wiedzialo, jak zablokowac natarczywe reklamy
(nie zawsze adresowane do nich). Warto wiec pamietac, ze nawet jesli dzieci spedzajg
duzo czasu w internecie, nie zawsze wiedzg, jak sie zachowac w potencjalnie zagraza-
jacej sytuacii i co zrobic¢, gdy natkng sie na problem.

WAZNE!

Nie przeceniaj wiedzy swojego dziecka i jego umiejetnosci tech-
nicznych, a tym bardziej umiejetnosci dostrzezenia niebezpiecz-
nych sytuaciji i poradzenia sobie z problemami. Jako dorosty jestes
odpowiedzialny za jego bezpieczenstwo w internecie, zadbaj o to,
by wiedziato, ze moze sie do ciebie zwrdci¢ z problemami.

Nie tylko w domu

Internet w Polsce rzeczywiscie trafit pod strzechy — wedtug danych GUS w 2013 roku
juz 72 proc. gospodarstw domowych miato dostep do sieci, a tam, gdzie sg dzieci,
wskaznik ten wzrasta az do 93 proc. Wsrdd dzieci i mtodziezy w wieku szkolnym prak-
tycznie nie ma osdb niekorzystajgcych z internetu. Juz w 2010 roku (badania EU Kids
Online) 98 proc. dzieci w wieku 9-16 lat deklarowato, ze korzysta z internetu przynaj-
mniej raz w tygodniu. A wedtug europejskiego raportu Zero to Eight. Young children
and their Internet use z 2013 roku, z sieci korzysta juz ponad potowa dzieci w wieku
przedszkolnym.



Najnowsze dane dotyczgce polskich dzieci w wieku 10-15 lat pochodzg z badania
Bezpieczenstwo dzieci w internecie, zrealizowanego w 2013 roku na zlecenie Orange
Polska przy wspdtpracy Fundacji Orange i Fundacji Dzieci Niczyje. Wszystkie dzieci
biorgce udziat w badaniu miaty dostep do sieci w domu, 86 proc. z nich korzystato
z internetu w szkole, a 77 proc. u znajomych. Tylko 15 proc. rodzicéw zdawato sobie
sprawe z tego, ze ich dzieci korzystajg z sieci takze u kolegéw i znajomych.

Komputer pozostaje najpopularniejszym urzadzeniem, dzieki ktéremu dzieci korzystaja
z sieci, powszechne jest jednak takze uzywanie telefonu lub tabletu — wykorzystuje je az
55 proc. dzieci w wieku 10-15 lat. 17 proc. dzieci do przeglgdania sieci uzywa konsol
do gier lub telewizorow typu Smart TV.

W ciggu tygodnia wiekszos¢ dzieci korzysta z internetu najczesciej od godziny do
dwadch dziennie. Tylko 17 proc. przekracza ten czas. W weekendy i dni wolne od zaje¢
ponad dwie godziny dziennie online jest juz 40 proc. dzieci.

Polskie dzieci znalazty sie w czotdwce uzytkownikéw telefondw komadrkowych. Wedtug
badania firmy The Marketing Store z 2012 roku przeprowadzonego w 12 krajach, to
Polska odnotowata najwyzszy odsetek 10-latkéw deklarujgcych posiadanie wiasnego
telefonu komadrkowego (83 proc.). Na kolejnych pozycjach znalazty sie: Wielka Brytania
(73 proc.), Brazylia (73 proc.) i Niemcy (69 proc.).

WAZNE!

Nawet jesli zadbates$ o zabezpieczenia techniczne domowego kom-
putera i poswiecasz swojemu dziecku uwage w trakcie, kiedy uzywa
internetu, pamietaj, ze dostep do sieci moze mie¢ nie tylko w domu.
Co wiecej — by korzysta¢ z internetu, nie musi wtgcza¢ domowego
komputera. Warto wiec wprowadzi¢ ustawienia kontroli rodziciel-
skiej we wszystkich urzadzeniach, do ktérych dziecko ma dostep.

Serwisy spotecznosciowe — najpopularniejsze

Najczesciej odwiedzang strong wsrod dzieci i mtodych ludzi w 2013 roku byty Google.
Nic dziwnego — wiele osdb wiasnie od tej wyszukiwarki rozpoczyna przegladanie stron
internetowych. Ale juz kolejne pozycje tego rankingu (ustalonego na podstawie realnego
zachowania internautéw, a nie ich deklaracji, zrodto: Megapanel PBI) réznia sie w za-
leznosci od wieku:

Odsetek internautéw, ktérzy odwiedzili dang strone

serwis 7-14 lat 15-24 lata
Google 88% 89%
YouTube 75% 78%
Facebook 70% 84%
Allegro 69% 82%
Onet 63% 72%

Az % miodszej grupy odwiedzalo Youtube — serwis wideo, w ktdrym od filmow prze-
znaczonych dla dzieci tatwo przejs¢ do materiatdw zupetnie dla nich nieodpowiednich.
Na kolejnym miejscu znalazt sie Facebook. Wedtug regulaminu tego serwisu korzystaé
Z niego moga osoby powyzej 13 roku zycia, jednakze ze wzgledu na nieproporcjonalnie
duzy odsetek uzytkownikéw Facebooka w grupie badanych 7-14 lat mozna przypusz-
czacd, ze wiele dzieci musiato podawac nieprawdziwy wiek, by moc z niego korzystad.
Warto zauwazy¢ rowniez popularnos¢ wsrdd dzieci serwisu zakupowego Allegro, co
moze by¢ zrédtem dodatkowych zagrozen zwigzanych z transakcjami w sieci.

Wyniki badan przeprowadzonych wsrdd gimnazjalistow (EU-NET-ADB, 2012) wskazuja,
ze najpopularniejszg wsrdd nich formg aktywnosci w internecie sa komunikatory i ser-
wisy spotecznosciowe (obydwie ustugi sg coraz bardziej zintegrowane). Korzysta z nich
odpowiednio 80 i 79 proc. miodziezy. Bardzo popularne jest takze ogladanie filmow
i wideoklipow online — do serwisdw tego typu zaglada az 84 proc. mtodych internautéw.
Co ciekawe, z popularnej wsrdd dorostych poczty elektronicznej korzysta tylko 61 proc.
nastolatkdw, jeszcze mniej — z portali szkolnych i serwisdw z wiedzag naukowa (odpo-
wiednio 58 i 54 proc. nastolatkdw).

Twoje wyobrazenia o tym, co dziecko robi w internecie, moga mija¢
sie z rzeczywistoscia. Postaraj sie znalez¢ wspodlne tematy, intere-
sujgce zaréwno ciebie, jak i twoje dziecko. Wspodlne korzystanie
z internetu to réwniez okazja do budowania bliskosci.




Co zagraza dziecku?

Dzieci i mtodziez intensywnie korzystaja z sieci i mozliwosci, jakie oferuje. Pamietajmy
jednak, ze wcigz sg dzie¢mi — nie zawsze potrafig wtasciwie oceni¢ zagrozenia i sie
przed nimi obronic.

Jedng z metod usystematyzowania niebezpieczenstw, ktére moga dotyczy¢ dzieci, jest
typologia nazywana 5C, od anglojezycznych okreslen zagrozen:

1. Content: niebezpieczne tresci, na jakie dzieci i mtodziez moga natrafi¢ w internecie;

2. Conduct: niebezpieczne zachowania, w jakie moga sie angazowac¢ mitodzi ludzie
w internecie;

3. Contact: niebezpieczne kontakty, jakie moga dzieci i mtodziez nawigza¢ w sieci;
4. Confidentiality: naruszenie prywatnosci i danych osobowych;

5. Commercialisation: zagrozenia zwigzane z aktywnoscig komercyjng firm online.

Content - niebezpieczne tresci

Mtodzi internauci moga sie zetkna¢ w sieci z tresciami, ktdre sa dla nich nieodpowiednie
— przeznaczone wytacznie dla dorostych lub wrecz nielegalne. Przede wszystkim dotyczy to
pornografii. Wedtug badari EU-NET-ADB, kontakt z nig miato 67 proc. uczniéw Klas trzecich
gimnazjum. Do tresci szkodliwych nalezg takze m.in.: materiaty rasistowskie i ksenofobiczne,
strony zachecajgce do zachowan autodestrukeyjnych: zazywania narkotykdw, skrajnego od-
chudzania, samookaleczenr i samobdjstwa. Tresci tego typu sa bardzo powszechne — kontakt
Z nimi miato tgcznie 54 proc. gimnazjalistow.

Odsetek mtodziezy w wieku 14-17 lat deklarujacej kontakt

z treSciami niebezpiecznymi w internecie

Samookaleczanie sie 22,3%
Popetnienie samobdjstwa 15,6%
Skrajne odchudzanie 28,6%
Przekazy rasistowskie i petne nienawisci 40,1%
Informacije promujace zazywanie narkotykow 24,1%

Zréoto: EU-NET-ADB

Conduct - niebezpieczne zachowania
Kategoria ta obejmuje rozne zjawiska, najwazniejsze z nich to: cyberprzemoc, sexting
oraz naduzywanie internetu lub uzaleznienie od niego.

m  Cybeprzemoc — to przemoc psychiczna z wykorzystaniem internetu i telefonu.
Moze przyjmowac bardzo rézne formy: od obraZliwych SMS-dw, komentarzy,
zdjec, po bardziej wyrafinowane: tworzenie specjalnych, obrazliwych stron lub pro-
fili. Narzedziem agresji moga by¢ réwniez portale spotecznosciowe. Cyberprzemoc

czesto jest zwigzana z tradycyjna przemoca réwiesniczg, zarowno fizyczna, jak
i psychiczna. Wedtug badan EU-NET-ADB, ofiarg cyberprzemocy padto w Polsce
22 proc. gimnazjalistow.

m  Sexting — termin ten powstat z pofgczenia stow ,sex” i ,texting” (SMS-owanie,
czatowanie). Polega na przesytaniu osobistych zdjec¢ i flméw o charakterze sek-
sualnym za posrednictwem telefonu komodrkowego (MMS) lub sieci (pocztg elek-
troniczng, poprzez komunikatory internetowe, pozowanie nago przed kamerg
online). Odbywa sie to czesto pomiedzy osobami, ktére sa w relacji intymnej lub
dopiero chca zwrdcié na siebie uwage drugiej osoby. Przeprowadzone w 2010 .
europejskie badania EU Kids Online pokazywaty, ze w Polsce 17 proc. dzieci
w wieku 11-16 lat otrzymywato tego typu wiadomosci, zas 2 proc. przyznato sie
do ich wysyfania.

m  Naduzywanie internetu — chociaz zjawisko to nie zostalo jeszcze do konca roz-
poznane przez psychologow i psychiatrow, na pewno mozna o nim mowi¢, gdy
korzystanie z internetu wymyka sie uzytkownikowi spod kontroli i wptywa nega-
tywnie na inne aspekty jego zycia. Badania z uzyciem testu psychologicznego IAT
wykazato, ze problem ten dotyczy w znacznym stopniu 1,3 proc. gimnazjalistow,
a w grupie osob zagrozonych, u ktérych stwierdza sie czes¢ symptomow, znalazto
sie 12 proc. gimnazjalistow. Problem ten dotyka stosunkowo waskiej grupy mfo-
dziezy, jednak czesto moga to by¢ sytuacje bardzo powazne, wymagajace pomocy
specjalisty (psychologa lub psychoterapeuty).

Contact - niebezpieczne kontakty

Fakt, ze w kontakcie wytgcznie online tatwo zafatszowac swojg prawdziwg tozsamosc,
stwarza ryzyko, ze z dzie¢mi moga sie kontaktowac¢ osoby o niekoniecznie uczciwych
zamiarach. Kontakty z osobami znanymi wytgcznie z internetu sg powszechne wsrod
gimnazjalistéw — az 69 proc. z nich poznato przez internet kogos, kogo nie znato wcze-
Sniej, a az 31 proc. spotkato sig na zywo z kims, kogo poznato po raz pierwszy w in-
ternecie.

Confidentiality — naruszenie prywatnosci

Do sieci trafia coraz wiecej prywatnych informacji o uzytkownikach — w przypadku
dzieci dotyczy to zaréwno danych osobowych (migjsce zamieszkania, wiek, szkota),
jak réwniez zdjec, ktdére nie powinny by¢ dostepne publicznie. Zagrozeniem sa row-
niez ustugi geolokalizacyjne. Nierzadkie sg takze przypadki, w ktérych dzieci udo-
stepniaja znajomym badz nawet nieznanym sobie osobom hasta do serwiséw online.
W badaniach EU Kids Online, 7 proc. polskich nastolatkdw w wieku 11-16 lat zade-
klarowato, ze doswiadczyto naruszenia swojej prywatnosci.

Commercialisation - zagrozenia zwiazane z dziatalnoscia komercyjna

Dzieci i mtodziez czesto postrzegaja internet jako zrédto darmowych w wigkszosci
ustug, nie rozumiejac modelu biznesowego przyjetego przez firmy, chcace zarabiac
takze na mtodych uzytkownikach. Mtodsze dzieci czesto majg problem z rozréznie-
niem informacji od reklamy, zagrozeniem moze byc¢ réwniez wytudzanie danych oso-



bowych (wykorzystywanych pdzniej marketingowo), np. pod pozorem udziatu w kon-
kursie. Problemem sg takze ukryte badz odroczone optaty za ustugi i aplikacje online.
Na przyktad w przypadku gier freemium (ich uzywanie jest zasadniczo bezptatne,
pfacic¢ trzeba za dodatkowe funkcje lub kolejne etapy) optaty te moga byc pobierane
w systemie in-app purchases — dzigki zapisaniu w urzgdzeniu danych karty kredyto-
wej dziecko moze dokonywac optat, nie majac swiadomosci wydawania pieniedzy
rodzica.

Nie warto demonizowa¢ internetu, upatrujac w nim siedliska wszel-
kiego zta. Jednoczes$nie warto swiadomie podchodzi¢ do interne-
towych zagrozen. Przyjecie zatozenia ,,mojego dziecka to nie doty-
czy” moze sie okazac ztudne.

Mowa nienawisci

Powszechnym problemem internetu jest tzw. mowa nienawisci (jezyk nienawisci),
z ktdra dziecko moze sie zetkng¢ zardwno na forach internetowych, w serwisach spo-
tecznosciowych, jak i na stronach WWW. To — wedtug definicji Rady Europy — ,wszel-
kie formy wypowiedzi, ktére szerzg, propaguja czy usprawiedliwiajg nienawisc¢ raso-
wa, ksenofobie, antysemityzm oraz inne formy nienawisci bazujgce na nietolerancji”.
Pozory anonimowosci jakie daje internet, sprzyjaja radykalnym opiniom i powoduja, ze
mowa nienawisci czgsto pojawia sie w komentarzach i opiniach na temat innych oséb
i grup spotecznych. Zwrd¢ uwage dziecka na jezyk, jakim sie postuguje w internecie,
naucz je szanowac innych ludzi, przekonaj je, by nie publikowato tresci, ktdrych nie
potrafitoby powiedzie¢ drugiej osobie twarzg w twarz. Problemem mowy nienawisci
zajmuije sie Koalicja Przeciwko Mowie Nienawisci, wspierana przez firme Orange.
To nieformalne zrzeszenie organizacii, instytucji i oséb, ktérym bliska jest problematy-
ka praw cztowieka w internecie.

Wiecej informaciji: www.beznienawisci.pl

Naucz dziecko bezpieczenstwa

Kiedy udostepni¢ dziecku internet, telefon, laptop, tablet?

Z komputera korzystajg coraz mniejsze dzieci. Zadecydowato o tym rozpowszechnienie
urzadzen mobilnych z ekranami dotykowymi, wygodniejszymi dla maluchéw niz myszka
i klawiatura. Wedtug danych z 2014 roku, 38 proc. amerykaniskich dzieci w wieku poni-
zej 2 lat korzysta juz z tabletu lub smartfona. To blisko 4-krotnie wiecej niz 3 lata temu.

Tymczasem wedtug wytycznych Amerykanskiej Akademii Pediatrii:

m dzieci w wieku 0-2 lata nie powinny mie¢ kontaktu z telewizjg, grami, komputerem
lub telefonami;

W dzieci w wieku 2-6 lat — czas przed ekranem (najlepiej nie pozwalajgcym na inter-
akcje) nie powinien wynosi¢ wigcej niz 20 minut dziennie;

m  gry wideo powinny pojawic¢ sie w zyciu dziecka nie wczesniej niz od 6 r.z.;

m w wieku 6-12 lat czas, jaki dziecko spedza przed ekranem, nie powinien przekra-
cza¢ 1-2 godzin;

m  powyzej 13 r.z. mlodzi uzytkownicy moga spedzac 2-3 godziny, uzywajac urzadzen
elektronicznych;



m smartfon, zintegrowany z ustugami internetowymi i z tego powodu stale absorbu-
jacy uzytkownika, powinien by¢ udostepniany starszym dzieciom i mtodziezy tylko
wtedy, gdy potrafig kontrolowac swoj czas przed ekranem. Jezeli decydujemy sie
podarowac dziecku tak absorbujgce urzadzenie, warto rozwazy¢ skonfigurowanie
sprzetu tak, by udostepniat uzytkownikowi tylko wybrane przez nas funkcje — kon-
kretne gry lub aplikacje edukacyjne, z ograniczonym dostepem do sieci i ptatnosci
online.

WAZNE!

To rodzic decyduje, kiedy przekazac¢ dziecku pierwszy telefon ko-
moérkowy. Sam musisz rozstrzygnaé, czy to juz wiasciwy moment.
Upewnij sie, ze dziecko rozumie podstawowe zasady korzystania
z telefonu, ale wczesniej — jasno je okresl. Upewnij sie, ze dziecko
nie widzi w telefonie przede wszystkim zabawki, ktéra bedzie je np.
rozpraszata w szkole.

Porozmawiaj z dzieckiem

Twoje dziecko wchodzi w Swiat internetu lub jest w nim juz od kilku lat. Od chwili upo-
wszechnienia sieci, pomimo rozwoju zabezpieczen technicznych, wiele problemow
zwigzanych z bezpieczenstwem dzieci w internecie wcigz pozostaje nierozwigzanych.
Dzieci nadal sg narazone na kontakt z niebezpiecznymi tresciami, proby uwodzenia
przez osoby o sktonnosciach pedofilskich, proby wymuszenia okreslonych zacho-
wan, przemoc rowiesniczg. Co wiecej — w efekcie pojawiania sie nowych technologii,
upowszechniania nowych ustug — powstajg nowe zagrozenia. Zabezpieczenia tech-
niczne po prostu za nimi nie nadgzaja. Dlatego tez moga by¢ jedynie wsparciem dla
rodzicow i nigdy nie zastgpig ich uwagi i rozsadku. Dodatkowo — dziecko, a z czasem
nastolatek, chce by¢ coraz bardziej samodzielne, wymykajac sie kontroli rodzicow.
Jedynym sposobem, by potrafito poradzi¢ sobie z problemami w sieci, jest jego edu-
kacja i wychowanie. To rolg rodzicow jest nauczenie dziecka, jak bezpiecznie poru-
szac sie w sieci, tak jak nauczenie bezpiecznego przechodzenia przez ulice. Nikt nie
jest w stanie przewidzie¢, co dziecku moze sie przytrafic w internecie. Warto wiec
uczy¢ je samodzielnosci i zadbac, by wiedziato, jak unikac internetowych zagrozen,
a przede wszystkim — przekonac je, ze zawsze moze sie do ciebie zwrdci¢ w przy-
padku problemow.

B Rozmawiaj z dzieckiem, méw mu o zagrozeniach, na ktére moze natrafi¢ w inter-
necie. Naucz je, jak moze sobie poradzic, jesli bedzie miato kontakt ze szkodliwymi
tresciami lub nieprzyjemnym zachowaniem innego internauty. Zainteresowanie do-
rostego daje dziecku poczucie bezpieczenstwa i wyksztatca dobre nawyki korzy-
stania z sieci i sprzetu elektronicznego.

m  Bardzo duze znaczenie ma to, w jaki sposob sam postugujesz sie internetem i urza-
dzeniami elektronicznymi. Jestes dla swojego dziecka przyktadem. Dobre przyzwy-

czajenia i nawyki w korzystaniu z komputera maja ogromne znacznie dla rozwoju
dziecka i sposobdéw korzystania z nowych technologii.

Ustal z dzieckiem zasady korzystania z internetu. Powiedz mu, czego od niego
oczekujesz. Wazne, by zasady korzystania z komputera byly adekwatne do wieku
dziecka.

Stosuj programy filtrujace tresci, zabezpieczenia w przegladarkach i oprogramowa-
nie kontroli rodzicielskiej. Pamietaj réwniez o odpowiednim zabezpieczeniu kompu-
tera przed ztosliwym oprogramowaniem.

Korzystajcie wspolnie z komputera — zawsze dziecko razem z rodzicem. Komputer
nie moze niczego dziecku zastepowac: nie moze by¢ nagroda, uspokajac, byc
sposobem na nude lub brak kontaktu z rodzicami.

Warto przegladac¢ strony, z ktérych moze korzystaé dziecko i sprawdzac, w jakie
miejsca w sieci prowadza.

Nie traktuj sprzetu elektronicznego i internetu jako jedynego sposobu spedzania
wolnego czasu przez twoje dziecko. Pomysl o innych zajeciach, réwniez tych ru-
chowych, w ktdre warto angazowac dziecko. Zadbaj, by miato znajomych i spoty-
kato sie z nimi w realnym Swiecie.

Rozmawiaj z dzieckiem o grach i stronach, z ktérych korzysta. Wspdlnie z nim od-
krywaj mozliwosci nauki i zabawy, jakie oferuje internet. Na biezaco oceniaj, co jest
dla dziecka dobre, a co nie.

Rozmawiaj o tym, co sie dzieje online. Dziecko poznaje Swiat przez bezposredni
kontakt, towarzyszgce temu stowa nadajg mu znaczenie. Mtodym ludziom czesto
brakuje umiejetnosci oceny i selekcjonowania informaciji znalezionych w sieci. Dzie-
ki obecnosci rodzicow i rozmowie z nimi dzieci maja mozliwos¢ uczenia sie tego,
co jest wiarygodne i sprawnego korzystania z zasobdw online.

Naucz dziecko zasady ograniczonego zaufania do osob, ktdre spotykaja w sieci.
Jesli zgadzasz sie na kontakty dziecka z osobami poznanymi w internecie, moni-
toruj te znajomosci. Reaguj na wszelkie podejrzane sytuacje. Zapewnij dziecko, ze
w sytuacji zagrozenia zawsze moze liczy¢ na twoja pomoc.

Jedli jestes swiadkiem podejrzanej sytuacji, w ktorej bierze udziat twoje dziecko,
rozmawiaj z nim, daj mu poczucie, ze ma w tobie oparcie. Razem szukajcie naj-
lepszego wyjscia. Nie zostawiaj dziecka sam na sam z jego problemami. Nawet
tymi, ktdre wydajg ci sie niepowazne, bo istnieja wytacznie w internetowym swiecie.
Pamietaj, ze to tylko dziecko — moze mu brakowac dystansu nawet do tak btahych
spraw, jak natretne wpisy internetowego trolla.

Umies¢ komputer w ogolnodostepnym miejscu, by wiedzie€, co robi twoje dziecko
w internecie.

Ustal czas, ktéry wolno dziecku spedzi¢ przy komputerze i konsekwentnie pilnuj
przestrzegania tych ustalen.



Bezpieczny adres, login i hasto

Login i hasto to najczestsza metoda identyfikacji uzytkownikdw w wigkszosci serwiséw
i ustug internetowych. Zazwyczaj w procesie rejestracji do tych serwisdéw konieczne jest
réwniez podanie adresu e-mail. By unikna¢ sytuacji, w ktérej inne osoby przejmuja do-
step do konta naszego dziecka (pocztowego, w serwisie spotecznosciowym, ustudze
internetowej) lub sa w stanie wywnioskowac z pozornie btahych informacji sporo faktéow
zwigzanych z dzieckiem, naucz je zasad tworzenia bezpiecznego adresu mailowego,
loginu i hasta.

WAZNE!

Ani adres mailowy dziecka, ani login do ustug sieciowych nie po-
winny ujawnia¢ informacji na temat dziecka — nie moga zawierac
imienia, nazwiska, informacji o wieku lub roku urodzenia ani innych
prywatnych danych, pozwalajgcych na zidentyfikowanie dziecka.
W internecie dziecko powinno sie postugiwac ,nickiem”, czyli in-
ternetowym pseudonimem. To pod nim beda widoczne efekty jego
aktywnosci w sieci.

Podobne zasady maja zastosowanie w przypadku tworzenia bezpiecznego hasta — nie
nalezy w nim zawiera¢ informacji, ktdre moga sie kojarzy¢ z jego witascicielem (np. data
urodzenia, imie, imie kogos z rodziny, psa, nazwa ulubionego zespotu itd.). W takim wy-
padku bytoby ono bowiem fatwe do odgadniecia przez kazdego, kto zna twoje dziecko.

Pomagajgc dziecku przy wyborze hasta, wez rowniez pod uwage inne zastrzezenia:

m  Hasto nie powinno by¢ wyrazem stownikowym. Podstawianie wyrazéw ze stownika
jest jedng z podstawowych metod ataku internetowych wtamywaczy.

B Im wiecej znakéw w hasle, tym lepiej. Minimum to 8 znakdéw, dodanie kazdego
kolejnego znacznie wydtuza czas konieczny na jego ztamanie. Nie powinny to byc¢
tylko litery, warto wykorzystac¢ zaréwno cyfry, duze litery, jak i znaki typu: |, @, #, $,
%, "N &5 (.

m  Nie nalezy uzywac jednego hasta do réznych serwisow. Jego ztamanie otworzy
dostep do catej tozsamosci internetowej dziecka.

Jednym ze sposobdw na skonstruowanie silnego hasta, ktére bedzie tatwo zapamietad,
jest wymyslenie zdania na swdj temat i stworzenie skrétu z pierwszych liter kazdego
z wyrazow, np. Bardzo lubie chodzi¢ na basen, kiedy jest ciepfo. Uzyskamy wtedy:
blcnbkjc. Jesli zastgpimy czesc¢ liter podobnymi do nich cyframi, uzyskamy ,8lcnékjc”,
a jesli dodamy do niego jeszcze znaki specjalne (np. 8lcnB,kjc) otrzymamy hasto, ktdre-
go zlamanie wymaga wielokrotnie wiecej czasu (w tym przypadku ponad 12 dni w po-
réwnaniu z 52 sekundami wobec hasta podstawowego, howsecureismypassword.net).

Nawet najbardziej ztozone hasto nie ochroni konta, jesli jego uzyt-
kownik sam je zdradzi. Przekaz dziecku, ze nie powinno hasta ni-
gdzie notowac, a przede wszystkim — nie powinno si¢ nim dzieli¢ ze
swoimi znajomymi, nawet najbardziej zaufanymi, nawet w dowéd
przyjazni.

Zdarza sie, ze hasto zostanie zapomniane. Pomagajac dziecku w rejestracji w danym
serwisie, zadbaj 0 bezpieczne procedury odzyskiwania lub resetowania hasta: po-
danie aktualnego adresu e-mail, do ktérego dostep ma wytacznie uzytkownik hasta,
wymyslenie pytania pomocniczego, na ktére tylko konkretny uzytkownik bedzie znat
odpowiedz.

WAZNE!

Naucz dziecko, by po zakonczeniu korzystania z danego serwisu
ZAWSZE sie z niego wylogowywalto i nie zaznaczato opcji zapamie-
tywania hasta przez przegladarke, przede wszystkim na ogdlnodo-
stepnych komputerach.

Serwisy spotecznosciowe

Portale spotecznosciowe (m.in. Facebook, NK, Twitter, Ask.fm) sg obecnie jednymi z naj-
popularniejszych wsréd dzieci i mtodziezy serwisdw internetowych. Toczy sie na nich
powazna czes¢ zycia towarzyskiego rowiesnikow twojego dziecka, prawdopodobnie
réwniez ono w nim uczestniczy. Serwisy te wymagaja jednak szczegodlnej uwagi, gdyz
ich specyfika stwarza zagrozenia dla bezpieczenstwa dzieci, chociazby ze wzgledu na
tatwos¢ dotarcia do tresci niekoniecznie przeznaczonych dla najmtodszych.

Jezeli nie korzystasz z serwisdéw spotecznosciowych, popros dziecko, by pokazato ci,
jak dziatajg te, z ktdrych ono korzysta. tatwiej bedzie wam wtedy rozmawiac o zwig-
zanych z nimi zasadach bezpieczenstwa, a dodatkowo twoje dziecko poczuje sie do-
strzezone i docenione.

Popularne serwisy spotecznosciowe nie sg przeznaczone dla najmtodszych dzieci.
Obowigzujaca np. na Facebooku granica 13 lat wydaje sie rozsgdnym minimum, mimo
to korzystanie z serwisow tego typu deklaruje duza czes¢ dzieci nawet z poczatkowych
klas szkoty podstawowej. Jezeli jest wsrdd nich i twoje dziecko, sprobuj skierowac jego
uwage na inne formy aktywnosci online, bardziej adekwatne do wieku, np. serwis Sie-
ciaki.pl (wiecej o Sieciakach na str. 60). Razem mozecie tez ustalié, kiedy bedzie odpo-
wiedni czas na korzystanie z serwiséw spotecznosciowych.



Jezeli zgadzasz sie na korzystanie przez dziecko z serwiséw spotecznoscio-

wych, zawczasu ustal z nim zasady bezpieczenstwa.

m  Profil dziecka nie moze by¢ profilem otwartym, dostepnym dla wszystkich. W nie-
ktérych serwisach jest to ustawienie domysine. Zmiany mozna dokonac¢ w zakfad-
ce ,ustawienia prywatnosci’, nalezy wybra¢ jego widocznos¢ tylko dla bliskich
znajomych.

m  Ustal z dzieckiem, jakie informacje na swoj temat moze zamiesci¢ na profilu. Nie
nalezy publikowac informaciji utatwiajgcych zidentyfikowanie dziecka, w tym adresu
domowego, nazwy i adresu szkoty.

m  Profil powinien by¢ zabezpieczony silnym hastem (str. 16), przypomnij dziecku o ko-
niecznosci trzymania go w tajemnicy, nawet przed najblizszymi znajomymi. Jego
ujawnienie moze oznaczac utrate przez twoje dziecko internetowej tozsamosci
i proby podszywania sie pod nie — na przyktad publikowania ztosliwych, wymierzo-
nych w inne osoby wpisow.

m  Ostrzez dziecko przed dodawaniem do grona znajomych osoéb, ktérych nie zna
osobiscie. Nie powinno rowniez wysyta¢ do takich oséb zaproszen do grona zna-
jomych.

m  Porozmawiaj z dzieckiem o zdjeciach i filmach, ktére publikuje na profilu, powinno
unika¢ zdje¢ osmieszajgcych (siebie i innych), o charakterze erotycznym lub seksu-
alnym, wszelkich, ktére moga by¢ wykorzystane przeciwko dziecku. Naucz dziecko
korzystania z funkcji udostepniania zdje¢ tylko konkretnym osobom.

B Zwrd¢ uwage dziecka na zamieszczane przez nie komentarze lub statusy. Nie
moga by¢ wulgarne, obrazajace lub w inny sposdb kogos krzywdzace.

m  Nadmierne korzystanie z serwisow spofecznosciowych moze prowadzi¢ do uzalez-
nienia. Ustal z dzieckiem limit czasu na korzystanie z portali tego typu.

B Przekaz dziecku, ze powinno ignorowac i usuwac¢ wszelkie internetowe zaczep-
ki, ataki lub ztosliwosci pod swoim adresem, a w przypadku gdy sie powtarzajg
— zgtosi¢ je moderatorowi serwisu. Reagowanie na nie agresjg prowadzi jedynie do
ich eskalaciji.

m  Przekonaj dziecko, ze powinno cie informowac¢ o wszystkich niepokojacych sy-
tuacjach.

Naucz dziecko zasady ograniczonego zaufania do oséb poznawa-
nych w sieci i przekonaj je, ze liczba znajomych w serwisach spo-
tecznosciowych nie jest wyznacznikiem jego wartosci.

WAZNE!

Zwré¢ uwage dziecka na konsekwencje nieodpowiedzialnego pu-
blikowania materiatdw w internecie - te bliskie i te odlegte. Lekko-
myslnie zamieszczenie w sieci np. oSmieszajacego je zdjecia lub
filmu moze natychmiast spowodowac lawine ztosliwych komenta-
rzy. To samo zdjecie moze réwniez zosta¢ odnalezione w sieci po
latach, czynigc duzo ztego w dorostym juz zyciu twojego dziecka.

Blogi/wideoblogi

Blog, czyli serwis internetowy zawierajacy przemyslenia, osobiste lub tematyczne
(moda, kuchnia) wpisy, samodzielnie przygotowane materiaty wideo lub zdjecia, to cze-
sta forma ekspresji mtodych internautow. Moze by¢ ciekawa formg prezentowania i roz-
wijania pasji dziecka. Tym bardziej trzeba zadbac o jego bezpieczenstwo.

B Zapoznaj sie z serwisem, na ktérym dziecko prowadzi lub planuje prowadzi¢ blog,
sprawdz, czy udostepnia on regulamin, informuje o polityce prywatnosci.

m  Porozmawiaj z dzieckiem o tym, jakie materiaty moze bezpiecznie publikowac¢ na
blogu. Zwré¢ szczegdlna uwage na prywatne zdjecia i filmy. Z mtodszym dziec-
kiem mozesz sie umowic, ze kazdorazowo bedziesz akceptowat materiaty przed
ich publikacja.

B Zwrd¢ uwage dziecka, by nie podawato na blogu nazbyt prywatnych informacii
dotyczacych jego i bliskich osob (przede wszystkim danych osobowych).

m Porozmawiaj z dzieckiem o szanowaniu praw autorskich zwigzanych z materiatami,
ktére decyduje sie publikowac online.

Zagladaj regularnie na blog prowadzony przez dziecko. Docen jego
inicjatywe, reaguj na niepokojace tresci i sytuacje.

Cyberprzemoc

Cyberprzemoc (cyberbullying), czyli przemoc z uzyciem internetu i telefondw komaorko-
wych (czesto rowiesnicza), to jedno z powazniejszych i bardziej powszechnych zagro-
zen, z jakimi moga mie¢ kontakt mtodzi internauci, szczegdlnie w wieku gimnazjalnym.
To na przykiad publikowanie osmieszajacych filmow i zdjec, wulgarne i oSmieszajace
komentarze, wtamania na konta w serwisach spotecznosciowych, nekanie telefonami
i SMS-ami oraz caty szereg intryg i atakdw w sieci.



Przemoc w sieci czesto wystepuje rownolegle z tradycyjng przemoca rowiesnicza, ale
specyfika sieci (zasieg, mozliwos¢ pozornie anonimowego dziatania sprawcy) powodu-
je, ze nawet btaha sytuacja moze sie stac dla dziecka bardzo powaznym doswiadcze-
niem. W skrajnych przypadkach akty cyberprzemocy mogg prowadzi¢ do zatamania
nerwowego ofiary, a nawet do préb samobdjczych.

Porozmawiaj z dzieckiem na temat podstawowych zasad reagowania wobec cyber-
przemocy:

m  Powiedz dziecku, ze jesli padnie ofiarg przemocy w sieci, powinno sie natychmiast
zwroci¢ do ciebie lub innej zaufanej osoby dorostej (nauczyciel, pedagog szkolny).

m  Przekonajje, ze nie powinno odpowiadac na cyberprzemoc przemoca, doprowadzi
w ten sposoéb do jej eskalacii.

m  Pokaz dziecku, jak moze poinformowac¢ moderatora serwisu 0 naduzyciu (przycisk
,Zgtos naduzycie”).

B Pokaz dziecku, jak zabezpieczy¢ dowody cyberprzemocy (zapisanie e-maili, zrzu-
tow ekranu z agresywnymi komentarzami w serwisach spotecznosciowych, natret-
nych SMS-6w, wiecej str. 59).

B  Przekaz dziecku, ze jako swiadek cyberprzemocy powinno reagowac: udzieli¢
wsparcia ofierze, poinformowac o sytuacji osobe dorosta.

m  Przekonaj dziecko, ze nigdy nie powinno popiera¢ przemocy (np. poprzez udo-
stepnienie krzywdzacych materiatéw, klikanie ,Lubie to!” czy przytaczanie sie do
ztosliwych komentarzy).

m  Sprawdz, czy w szkole twojego dziecka zostata wprowadzona polityka bezpie-
czenstwa dzieci w internecie, réwniez w kontekscie cyberprzemocy.

m  Jesli nie wiesz, jak rozwigzac problem zwigzany z cyberprzemoca, zwrd¢ sie do kon-
sultantow Helpline.org.pl (tel. 800 100 100, www.helpline.org.pl, wiecej str. 59).

Reaguj na przejawy cyberprzemocy i naucz dziecko, jak powinno
na nie reagowac. Nigdy nie bagatelizuj tego problemu. Cyberprze-
moc moze mie¢ dramatyczne skutki, zwlaszcza w sytuacji pozosta-
wienia dziecka bez nalezytego wsparcia. Kategorycznie przestrzez
je przed angazowaniem sie¢ w cyberprzemoc w roli sprawcy.

Niebezpieczne kontakty

Dzieci samodzielnie korzystajace z internetu sg narazone na kontakty z obcymi osoba-
mi, m.in. za posrednictwem czatdw, komunikatoréw, poczty elektronicznej, serwiséw
spotecznosciowych. Nie wszyscy uzytkownicy sieci majg uczciwe intencje — dziecko
moze pasc ofiarg proby wyludzenia danych osobowych, kradziezy Iub stac sie zro-
dtem informagji o bliskich, co moze utatwi¢ popemienie przestepstwa przeciwko nim.

Zagrozeniem sg rowniez osoby prébujace zainteresowac je niebezpiecznymi tresciami
(np. pornografig), zachowaniami (np. obrét narkotykami) lub ideami (np. faszyzmem,
sektami).

Bardzo powaznym zagrozeniem sa rowniez proby uwodzenia dzieci w internecie, kto-
rych celem jest doprowadzenie do spotkania z dzieckiem i/lub pozyskania od niego
materiatow o charakterze erotycznym. Sprawcy uwodzenia w sieci czesto wprowadzajg
dzieci w btad, falszujg swojg tozsamosc, szantazuja dzieci pozyskanymi materiatami lub
zapisami intymnych rozmow.

Przekonaj dziecko, ze nie wszyscy w internecie sa tymi, za ktérych
sie podaja, powinno wiec stosowac zasade ograniczonego zaufania
do wszystkich os6b poznanych w sieci.

®  Miodsze dzieci powinny mie¢ ograniczony dostep do serwiséw komunikacyjnych,
korzysta¢ z nich jedynie w obecnosci rodzicow.

m  Uswiadom dziecku, jakie mozliwosci manipulacji daje internet i jakie intencje moga
mie¢ obce osoby probujgce nawigzac z nim kontakt.

m  Przekaz dziecku, zeby kontaktowato sie online jedynie z osobami, ktdre zna spoza
sieci. W przypadku nowych znajomosci ustal z dzieckiem, ze cie o nich poinfor-

muje.

m  Przestrzez dziecko przed przyjmowaniem w serwisach spotecznosciowych zapro-
szen do grona znajomych od oséb nieznanych.

B Zwrd¢ uwage dziecka, by w kontaktach online z nieznajomymi nie przesytato pry-
watnych informacji i materiatéw (zdjec, filmow).

m  Ustal z dzieckiem kategoryczny zakaz przesytania w sieci materiatow o charakterze
seksualnym. Wyjasnij mu, jakie wigza sie z tym zagrozenia (str. 22).

m  Przypomnij dziecku, ze w sytuacji niepewnosci lub zagrozenia ze strony kogokol-
wiek w sieci zawsze powinno sie do ciebie zwrdcic¢ o pomoc.

Zwro¢ uwage dziecka na zagrozenia zwigzane ze spotkaniami z osobami
poznanymi w sieci:

m W przypadku mtodszych dzieci najbezpieczniej jest catkowicie wykluczy¢ spotkania
Z 0sobami znanymi jedynie z internetu. W przypadku dzieci starszych, spotkania
takie moga sie odbywac jedynie zgodnie z ustalonymi zasadami, pod Scistym nad-
zorem rodzicow.

m Ustal z dzieckiem, ze poinformuje cie 0 kazdej propozyciji spotkania otrzymanej od
0soby poznanej w sieci.

m Uzgodnijcie, ze do spotkania moze dojs¢ jedynie za zgoda rodzicow.



B Ustal z dzieckiem zasady bezpiecznego spotkania z 0sobg poznang w sieci:

- dziecku powinna towarzyszy¢ zaufana osoba dorosta lub (w przypadku starszych
dzieci) przynajmniej znajomi rowiesnicy,

- spotkanie powinno sie odby¢ w ciggu dnia w miejscu publicznym.

WAZNE!

Juz samo nawigzywanie przez osobe dorosta w internecie kontak-
téw z dzieckiem, ktérych celem jest doprowadzenie do spotkania
i wykorzystania seksualnego lub pozyskanie od dziecka materia-
téw pornograficznych, jest przestepstwem. Zawsze kiedy podejrze-
wasz, ze twoje dziecko padio ofiarg uwodzenia, poinformuj o tym
policje.

Sexting i kamerki internetowe

W przypadku sextingu (zjawiska polegajacego na przesytaniu osobistych zdjec i filmdw
o charakterze seksualnym za posrednictwem telefonu i internetu, wiecej str. 11), zdarza
sig, ze intymne zdjecia trafiajg do sieci — czasami wbrew intencjom ich odbiorcy, cza-
sami w formie zemsty lub szantazu. W kazdym z tych przypadkéw — jesli juz zostang
rozpowszechnione — ich usuniecie moze sie okazac¢ niemozliwe.

Podobnym zagrozeniem wobec dzieci sg serwisy internetowe oferujgce transmisje
na zywo — dla pojedynczego odbiorcy lub wielu widzéw. Czes¢ z nich specjalizuje
sie w pokazach erotycznych, czes¢ umozliwia zarabianie pieniedzy osobom wyste-
pujacym przed kamerg internetowa. Ryzykowne zachowania dziecka przed kamerg
internetowa (zazwyczaj jedynym zabezpieczeniem przed dostepem oséb nieletnich
do tego typu serwisdw jest deklaracja uzytkownika, ze ukonczyt 18 lat) moga wynikac
z odkrywania wtasnej seksualnosci, checi zysku lub prowokaciji ze strony widowni,
ktéra komentujac to, co dzieje sie na ekranie i nagradzajac autora transmisji realnymi
pieniedzmi, ma mozliwos¢ wymuszania konkretnych zachowan, rowniez o charak-
terze seksualnym. Grono odbiorcéw tego typu pokazdw nie musi sie ogranicza¢ do
odbiorcéw transmisji na zywo, moga one zostac¢ zarejestrowane w postaci filmu lub
zrzutéw ekranu.

Naucz dziecko, zeby pod zadnym pozorem nie wysytato ani nie pu-
blikowato w sieci zdje¢ i filméw nago lub o charakterze seksualnym.
Rozmawiaj z dzieckiem o seksualnosci i zagrozeniach zwigzanych
z upublicznianiem intymnych zdje¢.

Gry

Gry komputerowe sa dla dzieci i mtodziezy statym elementem spedzania wolnego cza-
su. Wiekszos¢ mtodych uzytkownikdw gra, przynajmniej od czasu do czasu. Rodzice,
nie wiedzac zbyt wiele na temat gier, moga sie niepokoic ich rola w zyciu dzieci. Duza
czes¢ gier jest przeznaczona dla nastolatkdw, a czasem wytacznie osoéb pemnoletnich,
poniewaz zawiera niebezpieczne tresci — zwigzane z przemoca, erotyka lub pornografia.
W przypadku gier umozliwiajgcych rozgrywke w sieci pojawia sie dodatkowo ryzyko nie-
bezpiecznych kontaktow i cyberprzemocy. Wiele gier jest bardzo wciagajacych — wiaze
sie z nimi ryzyko uzaleznienia.

Jednoczesnie gry komputerowe moga byc¢ dla dziecka pozytywnym doswiadczeniem
— rozwijaja umiejetnosci manualne, ¢wiczg koncentracje, ucza pracy w zespole, a gry
edukacyjne w atrakcyjny sposdb poszerzajg wiedze dziecka.

Podstawa bezpieczenstwa mtodych graczy jest doboér gier odpo-
wiednich do wieku dziecka, ustalenie z nim zasad korzystania z gier
oraz konsekwentne ich egzekwowanie.

Zanim twoje dziecko zacznie grac:

B Znajdz gre odpowiednig dla jego wieku. Mozesz sie oprze¢ na systemie ozna-
czen PEGI (str. 24) i/lub opisie danej gry w internecie. Przekonac sie, z czym be-
dzie miato kontakt dziecko, mozesz réwniez, ogladajac fragmenty gry w serwisie
www.youtube.com.

m  Towarzysz dziecku w czasie gry.

B Sprobuj rozmawiac z dzieckiem o grach — co jest w nich najbardziej interesujace,
a co moze by¢ nieodpowiednie. Zwracaj uwage, jakie zachowania sa nagradza-
ne/promowane W grze i rozmawiaj o tym z dzieckiem. Zagrozenia ptynace z gier
komputerowych czesto sg zwigzane z tresciami, z ktérymi dziecko ma kontakt.
Rozmawigjcie o tym, co widzi, jak to odbiera. U graczy czesto nastepuje proces
zobojetnienia na brutalne zachowanie — zabijanie, kradzieze, wulgarny jezyk. Cze-
sto angazowanie sie w przemoc jest warunkiem przejscia do nastepnego poziomu
gry. Regularnie powtarzanie agresywnych zachowari modeluje i wzmacnia taka po-
stawe.

m  Ustal z dzieckiem zasady, m.in. czas, ktory moze poswiecac na gre, pore dnia.

m  Przypomnij dziecku, zeby podczas interakcji z innymi graczami nie podawato
prywatnych informacji na swoj temat i przestrzegato zasad netykiety. Mozliwosc
wspdlnego grania i komunikowania sie z innymi uzytkownikami oznacza kontakt
Z nieznanymi osobami.

B Zwrd¢ uwage dziecka, by w przypadku gier sieciowych nie ujawniato innym loginu
i hasta, np. z prosba o pokonanie trudniejszego etapu gry.



m Dodatkowe oprogramowanie, rozszerzenie gry, mozliwos¢ grania online moze
zmieni¢ klasyfikacje wiekowag wybranej pozydiji.

m Zachec dziecko do mowienia o niepokojacych zdarzeniach w sieci i zapewnij je, ze
moze sie zwrdci¢ do ciebie w trudnej sytuaciji.
Mtodsze dzieci powinny korzystac z gier pod okiem rodzicow. Starszym dzieciom rowniez

nalezy od czasu do czasu towarzyszy¢ podczas grania. Moze sie to okazac ciekawym
doswiadczeniem i pozwoli¢ na zaobserwowanie, czy nie dzieje sie nic niepokojacego.

Wiecej o grach na konsole i ich zabezpieczeniach technicznych — str. 54.

WAZNE!

Reaguj, jezeli zauwazysz, ze granie negatywnie wptywa na zacho-
wanie dziecka. Zwré¢ uwage na ewentualne symptomy uzaleznie-
nia (str. 26).

System PEGI

PEGI to ogdlnoeuropejski system klasyfikacji gier (Pan-European Game
Information, http://www.pegi.info/pl/) odnoszacy sie do wieku graczy,
informujgcy o charakterze tresci zawartych w grach komputerowych
i wideo oraz aplikacjach. Klasyfikacja PEGI pomaga w podjeciu decyzji
o zakupie gry dostosowanej do wieku gracza. Oznaczenia odnosza sie
do tresci zawartych w produkcie (nie jest to informacjach o poziomie trudnosci czy
wymaganych umiejetnosciach). | tak np. oznaczenie ,16” informuje, ze jest to gra odpo-
wiednia dla oséb powyzej 16 roku zycia.
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Z kolei piktogramy informuja o charakterze zawartosci, np. przemocy czy wulgarnym
stownictwie.

Wulgarny jezyk. W grze jest uzywany Dyskryminacja. Gra pokazuje przy-
wulgarny jezyk. padki dyskryminacji lub zawiera mate-
riaty, ktére moga do niej zachecac.

¢

Narkotyki. W grze pojawiaja sie nawig- Seks. W grze pojawiajg sie nagos¢ i/lub
zania do narkotykow lub jest pokazane zachowania seksualne, lub nawigzania
zazywanie narkotykow. do zachowan o charakterze seksualnym.

Strach. Gra moze przestraszy¢ mtod- Przemoc. Gra zawiera elementy prze-
sze dzieci. mocy.

Hazard. Gry, ktére zachecaja do upra- Online. Gra, w ktérg mozna grac¢ online.
wiania hazardu lub go ucza.

System ten jest stosowany i uznany w catej Europie.

Naduzywanie internetu i telefonéw

Internet i komputer moga uzaleznia¢. Dostep do ogromnej ilosci informacji, rozryweki,
rywalizacja z innymi graczami, fatwy kontakt ze znajomymi powoduja, ze czes¢ uzyt-
kownikéw internetu traci kontrole i zaczyna szukac coraz silniejszych bodzcdéw. Naj-
czesciej miodzi ludzie naduzywaja gier, serwisdw spotecznosciowych oraz serwisow
pornograficznych.

O uzaleznieniu mozna moéwic, kiedy spetnione sg dwa podstawowe warunki:

1. Czas spedzany w internecie i intensywnosé¢ poszukiwanych doznan wymykaja sie
spod kontroli.

2. Korzystanie z sieci prowadzi do zaniedbywania innych aspektéw zycia, nawet po-
trzeb fizjologicznych, powoduije cierpienie — osoby uzaleznionej badz oséb z jej oto-
czenia.

By zapobiec patologicznemu uzywaniu internetu i komputera, ustal z dzieckiem zasady
korzystania z mediéw elektronicznych dostosowanych do jego wieku.

B Uzgodnij czas, jaki dziecko moze poswieci¢ na korzystanie z mediow elektronicz-
nych i pore dnia na to przeznaczona. W przypadku dzieci w wieku wczesnoszkol-
nym i mtodszych nie powinno to by¢ wiecej niz godzina dziennie.



m  Ustal z dzieckiem, z jakich serwiséw moze korzystac, wybierzcie te, ktére sg do-
stosowane do jego wieku. Skieruj jego uwage na pozytywne zastosowania sieci.

m  Zainteresuj dziecko formami aktywnosci niezwigzanymi z mediami elektronicznymi.

m  Wykorzystaj oprogramowanie filtrujace i programy kontroli rodzicielskiej, pamietaj
jednak, ze dzieci w wieku przedszkolnym i wczesnoszkolnym powinny korzystac
z sieci pod okiem rodzicow.

Zastanow sie, czy twoje dziecko nie naduzywa sieci. Wystepowanie u niego nawet kilku
sposrod ponizszych objawdw nie musi Swiadczy¢ o uzaleznieniu, ale na pewno jest
sygnatem do wzmozonego zainteresowania:

B spedza przy komputerze coraz wiecej czasu kosztem innych zainteresowan,
m  z powodu aktywnosci w internecie zaniedbuje obowigzki rodzinne i szkolne,
m  pojawiajg sie konflikty rodzinne na tle uzywania komputera lub internetu,

B pojawiajg sie klamstwa dotyczace czasu, jaki spedza w internecie,

® podejmowane proby ograniczenia czasu online sa nieudane, reaguje rozdraznieniem
lub nawet agresjg, gdy korzystanie z komputera jest utrudnione lub niemozliwe.

Jesli podejrzewasz, ze dziecko naduzywa internetu lub mediéw elektronicznych:
1. Nazwij problem. Porozmawiaj z dzieckiem, powiedz mu, co niepokojacego widzisz
W jego zachowaniu.

2. Przyjrzyj sie sytuacjom, w ktorych dziecko ucieka w internet lub siega po elektronicz-
ne gadzety. Wspdlnie z dzieckiem poszukaj alternatywy, np. dziatan, ktére sprawiaja
mu réwnie duzo przyjemnosci lub w podobny sposob pomagaja odreagowac nega-
tywne emocije.

3. Ustalcie harmonogram dnia, by zrdwnowazy¢ czas spedzany przez dziecko w sieci
i poza nia.

4. Ustalcie zasady i etapy ograniczania korzystania z internetu. Warto wraz z dzieckiem
omowi¢ stopniowe ograniczenie czasu przed monitorem.

5. Nagradzaj sukcesy w ograniczaniu czasu spedzanego w internecie.

6. Jesli dziecko korzysta z internetu lub komputera w sposob, ktéry zagraza jego zdro-
wiu i/lub zyciu (np. zaniedbuje podstawowe potrzeby fizjologiczne), odtacz internet,
wyfacz komputer, ale wyjasnij dziecku przyczyny tych ograniczen. Dziecko poczuje
sie bezpieczniej, gdy bedzie znato twoje intencje.

W skrajnych przypadkach naduzywanie internetu i komputera moze
sie okaza¢ powaznym problemem, wymagajacym profesjonalnej
pomocy. Szukaj jej u pedagoga lub psychologa szkolnego oraz spe-
cjalistdw w poradniach uzaleznien.

Zakupy w internecie

Dzieci coraz czesciej samodzielnie dokonuja transakcji w sieci. Co prawda, z wszystkich
praw konsumenta dziecko zacznie korzystac¢ wraz z ukonczeniem 18 roku zycia, jednak
w wieku 13-18 lat moze samodzielnie kupowac drobne towary, takie jak ksigzki, prasa,
Zywnosc.

Powazna czes¢ ptatnosci w internecie odbywa sie w oparciu o karty kredytowe. Nie-
ktorzy rodzice dla wiasnej wygody podaja dzieciom numer swojej karty. To ryzykowna
praktyka, mogaca narazi¢ ich na powazne konsekwencje finansowe. Problemem moga
by¢ nie tylko nadmiar i kwoty transakcji dokonanych przez dziecko, ale rowniez ryzyko
kradziezy numeru karty.

Nie udostepniaj dziecku numeru swojej karty kredytowej. Sprawdz
wiarygodno$¢é ewentualnej transakcji i sam wprowadz niezbedne
dane. Sprawdz, czy dane karty nie zostaty zapamietane przez apli-
kacje, dzieki ktorej dokonates ptatnosci.

Czes¢ bankdéw udostepnia nieletnim klientom karty ptatnicze typu prepaid, ktére sg
zasilane przed transakcja, np. z konta rodzicow. Jesli zgadzasz sig, by dziecko mogto
dokonywac zakupdw online, rozwaz wyposazenie go w taka karte.

Coraz czesciej specjalne ustugi dla niepetnoletnich uzytkownikdw udostepniaja tez serwi-
sy internetowe, np. konto Junior w serwisie aukcyjnym Allegro, o ograniczonej wysokosci
transakcji oraz wykluczajace pewne kategorie towardw (erotyka, samochody, bron itp.).

Porozmawiaj z dzieckiem o podstawowych zasadach zachowania bezpieczen-

stwa w transakcjach online:

m  Naucz dziecko, ze dane karty ptatniczej oraz loginy i hasta do serwisow transak-
cyjnych w sieci powinno utrzymywac w tajemnicy, nawet przed najblizszymi zna-
jomymi.

m  Pokaz dziecku, jak mozna zweryfikowac wiarygodnosc¢ sprzedawcow:
- zapoznajac sie z regulaminem sklepu,
- sprawdzajac, jak diugo dziata sklep,
- zasiegajgc opinii znajomych,
- czytajgc opinie kontrahentoéw,
- sprawdzajac liczbe pozytywnie zrealizowanych transakcii.

Opisy przedmiotéw sprzedawanych w sklepach internetowych lub na portalach au-
keyjnych czesto nie sg wiarygodne. Naucz dziecko weryfikowania informacji marketin-
gowych. Zwrd¢ jego uwage na fakt, ze nawet prywatne komentarze na temat danego
produktu moga by¢ manipulacja marketingowa.



Oszustwa sieciowe

Pozwalajgc dziecku na dysponowanie pieniedzmi w sieci, zwrd¢ jego uwage na popu-
larne oszustwa sieciowe.

m  Fatszywe e-maile z prosbg o pomoc (choremu dziecku, bezdomnym zwierzetom
itp.) lub zawierajace oferte wyjatkowo korzystnej transakciji. Zazwyczaj adresat pro-
szony jest o przestanie pieniedzy na wskazany numer konta.

m Nierzetelne transakcje. Zdarza sie, ze zakupiony towar nie dociera do nabywcy lub
nie jest zgodny z opisem, a jego wartos¢ jest istotnie nizsza niz spodziewana.

m  Kradziez numerdw kart ptatniczych, logindw i haset do systeméw bankowych lub
serwisow aukcyjnych (phishing). Zazwyczaj polega ona na stworzeniu fatszywej
strony, fudzaco podobnej do strony np. banku, na ktorg ofiara prébuje sie zalogo-
wac, podajac poufne dane. Moze réwniez polega¢ na rozsytaniu maili udajgcych
oficjalng korespondencije (np. z banku) z prosba o podanie poufnych informacii.

m  Wytludzenia. Ztodzieje w sieci biorg czasem na cel dzieci, wykorzystujgc ich naiw-
nosé. Na przyklad pod pretekstem uruchomienia nowych funkcji w grze prosza
o podanie poufnych danych, w ten sposdb je pozyskujac.

Zdecydowana wiekszos¢ stron, na ktérych dokonywane sa ptatno-
Sci online, postuguje sie protokotem szyfrujacym przekazywane dane
(HTTPS, znak ktédki w polu adresu). Brak tego bezpiecznego proto-
kotu powinien wzbudzi¢ podejrzenia co do rzetelnosci sprzedawcy.

Plagiat

Obecne pokolenie dzieci i mtodziezy nazywane jest pokoleniem ,kopiuj, wklej”. | rze-
czywiscie, metoda ta znajduje czeste zastosowanie, chociazby w trakcie odrabiania
prac domowych. Wiele popularnych serwiséw udostepnia gotowe wypracowania i inne
teksty pomocnicze. Przedmiotem bezprawnego wykorzystywania sg réwniez zdjecia,
grafiki i filmy.

Naucz dziecko poszanowania cudzej witasnosci intelektualnej i przestrzez je przed ko-
piowaniem prac domowych z sieci.

m  Pokaz dziecku, jak poszukiwac w sieci materiatow i jak wykorzystywac je do przy-
gotowania samodzielnych opracowan.

m  Naucz dziecko, jak nalezy cytowac fragmenty cudzych tekstow i jak wskazywac
zrédfa oryginalnych tekstow.

m  Uswiadom dziecku, jakie konsekwencje moze poniesc, postugujac sie plagiatem
i jakie sg mozliwosci zweryfikowania oryginalnosci tekstow.

m  Zadbaj, by zadania domowe dziecka byly jego wtasng praca.

Netykieta

W sieci, tak jak i poza nig, uczciwosc i zasady kulturalnego zachowania obowigzujg
wszystkich. Zwré¢ na to uwage swojego dziecka, bo poczucie anonimowosci i brak
bezposredniego kontaktu z odbiorca powoduja, ze dzieci fatwiej famig te zasady w in-
ternecie, niz w swiecie rzeczywistym.

Netykieta nie jest jednym ogdlnie przyjetym kodeksem zasad, zmienia sie wraz z inter-
netem. Przekaz dziecku kilka najbardziej podstawowych regut:

m  Komunikuj sie kulturalnie i bez uzywania wulgaryzmaow.
m  Pisz z sensem i na temat.

m  Nie pisz wiadomosci wielkimi literami.

m  Jezeli stosujesz emotikony, rob to z umiarem.

m  Nie wysytaj spamu i farcuszkoéw szczescia”.

m  Nie przesytaj e-mailem zbyt ciezkich zatgcznikdw. Duze pliki mozna przekazac, uzy-
wajgc np. wirtualnych dyskow.

m  Nie zamieszczaj w sieci ,ciezkich” grafik.
m  Nie publikuj cudzych materiatdw bez podania zrédta lub wbrew ich licencii.

m  Nie upubliczniaj adreséw odbiorcéw maila pisanego do kilku osdb (korzystaj z pola
UDW - ,ukryte do wiadomosci”).

m Nie zadawaj na forach pytan, ktdre juz zostaty zadane, nie otwieraj dyskutowanych
wczesniej watkow (korzystaj z wyszukiwarki).

Wiarygodnosé informaciji

Mtodzi ludzie sa z natury fatwowierni i czesto bezkrytycznie podchodzg do informaciji
znalezionych w sieci. Tymczasem obok tresci wartosciowych mozna znalez¢ w inter-
necie informacje nierzetelne, przektamania historyczne, btednie prezentowane ustalenia
naukowe, a takze trafi¢ na teksty promujace nietolerancje, gloryfikujgce faszyzm, nie-
zdrowy tryb Zycia (anoreksja i inne), umniejszajace szkodliwosci uzywek lub propaguja-
ce btedne praktyki medyczne.

Naucz dziecko zasady ograniczonego zaufania do tresci dostepnych online. Naucz je
réwniez weryfikowania rzetelnosci informacji dostepnych w internecie.

m Pokaz dziecku, jak poszukiwac informaciji w sieci. Naucz je metod zaawansowa-
nego wyszukiwania.

m  Naucz dziecko weryfikowania tresci poprzez poréwnywanie informaciji z réznych
zrodet,

B Zwrd¢ uwage dziecka na fakt, ze blogi i inne fora wymiany opinii prezentujg subiek-
tywne poglady ich autoréw i obarczone sg wysokim ryzykiem nierzetelnosci.



m  Pokaz dziecku sprawdzone serwisy, ktére uznajesz za wiarygodne.

B Zwrdo¢ uwage dziecka na tresci marketingowe, ktére moga sprawia¢ wrazenie
obiektywnych informaciji.

m  Przekonaj dziecko, by w sytuacji watpliwosci co do wiarygodnosci znalezionych
w sieci tresci zwrdcito sie do ciebie o pomoc.

Jak zweryfikowa¢ wiarygodnos$¢ informacji na stronie internetowej?
By oceni¢ wiarygodnos¢ informaciji zamieszczonych na stronie internetowej, warto od-
powiedzie¢ sobie na pytania:

m  Czy na stronie dostepne sg dane kontaktowe prowadzacej jg firmy lub osoby?
m  Czy strona publikuje daty aktualizacji?
m  Czy strona udostepnia regulamin?

m  Czy podano imie i nazwisko autora tekstu? Czy wpisanie go do wyszukiwarki przy-
nosi dodatkowe informacije na temat autora®?

m  Czy autor tekstu reprezentuje konkretng organizacje/instytucje? Czy jego powiag-
zania z dang organizacjg moga mie¢ (pozytywny lub negatywny) wptyw na tekst?

m  Czy podane informacje poparte sa dowodami?

m  Czycytaty i odnosniki, definicje sg opatrzone Zrodtami? Czy mozna je zweryfikowac?

Publikowanie zdje¢ dzieci w sieci

Popularnos¢ serwiséw spotecznosciowych i repozytoriow fotograficznych powoduie,
ze rodzice bezrefleksyjnie zamieszczaja w sieci zdjecia swoich pociech. Publikowanie
zdje¢ przedstawiajgcych dziecko moze by¢ dla niego zagrozeniem, szczegdlnie jezeli
przedstawione jest na nich nago lub w niezrecznych sytuacjach. Nawet po latach takie
materiaty moga sie dosta¢ w niepozadane rece i przyczyni¢ sie do skompromitowania
dziecka. W przypadku zdjec¢ nagiego lub prawie nagiego dziecka problemem moze by¢
rowniez zainteresowanie takimi materiatami pedofilow.

Przed zamieszczeniem zdjecia dziecka w internecie zastandw sie,
czy nie bedzie to dla niego w przysziosci zrodtem wstydu i zakio-
potania.

Jezeli decydujesz sie na publikowanie zdje¢ lub filméw przedstawiajacych
twoje dziecko, pamietaj o nastepujacych zasadach:
®  Nie publikuj materiatéw z nagim dzieckiem lub ubranym jedynie w bielizne.

®  Nie publikuj materiatow przedstawiajgcych dzieci w intymnych lub niezrecznych sy-
tuacjach (np. w toalecie, podczas czynnosci pielegnacyjnych).

m  Nie rejestryj i nie publikuj materiatdw osmieszajacych dzieci (w przebraniu, przekli-
najacych, opatrzonych ,zabawnymi” opisami).

m  Profil, na ktérym publikowane sa materiaty, ustaw jako zamkniety (niedostepny dla
0sob nieznajomych).

m  Kazdorazowo w ,ustawieniach” oznaczaj dostepnosc zdjecia jako np. widoczne
tylko dla rodziny i najblizszych znajomych.

m  Nie podpisuj zdje¢ imieniem i nazwiskiem dziecka.

Fascynacja portalami spoteczno$ciowymi powoduje, ze rodzice
zakladajg swoim pociechom profile juz w wieku niemowlecym. To
niezgodne z regulaminem wigkszosci tego typu serwiséw, przede
wszystkim jednak - to narazanie bezpieczenstwa dziecka i jego pry-
watnosci na niepotrzebne ryzyko.

Zdrowie

Nadmierne korzystanie z mediow elektronicznych przez dzieci i mtodziez moze mie¢ ne-
gatywny wptyw na ich zdrowie. Spedzanie godzin przed komputerem, w pozyciji zaprze-
czajgcej zasadom ergonomii i w ztych warunkach oswietleniowych, moze spowodowac:

m  skrzywienie kregostupa,
B zanik migsni,

m  zwyrodnienie stawow (np. zespot ciesni nadgarstka, bedacy efektem dtugotrwate-
go uzywania myszy),

m  otylosc,

m choroby wzroku (np. zespot suchego oka, wynikajacy z mniejszej czestosci mruga-
nia przed ekranem komputera).

Ustal z dzieckiem pory korzystania z komputera, maksymalny dzienny czas, jaki moze
spedzi¢ przy komputerze i innych mediach, czas jednorazowej sesji. Zadbaj o dobrze
zorganizowane stanowisko komputerowe dziecka:

m  Biurko powinno by¢ dostosowane do wysokosci dziecka, ekran powinien znajdo-
wac sie na poziomie wzroku dziecka.

m  Dziecko powinno siedzie¢ bokiem lub przodem do pokoju.
m  Swiatto dzienne i/lub sztuczne (lampa) nie powinno padaé wprost na monitor.

m  Krzesto powinno by¢ stabilne, obrotowe, wyposazone w kotka, z regulowang wy-
sokoscig oparcia i siedziska.

m  Podtokietniki powinny by¢ ustawione na tej samej wysokosci co dfonie, aby prze-
dramie mogto by¢ utozone poziomo.



Zdrowie a urzadzenia mobilne

Co prawda, badania nie rozstrzygaja jednoznacznie, czy korzystanie z telefondw ko-
maorkowych wptywa np. na zwiekszong zapadalno$¢ na choroby nowotworowe, warto
jednak, szczegdlnie w przypadku dzieci, zwrdci¢ uwage na bezpieczenstwo ich uzyt-
kowania. Wydawane do tej pory zalecenia podkreslaja, ze dzieci i mtodziez powinny
korzysta¢ z telefondw komodrkowych z umiarem. Jezeli zgadzasz sie, by twoje mate
dziecko uzywato wiasnego telefonu komdrkowego, zadbaj, by korzystanie z niego byto
ograniczone do niezbednego minimum, maksymalny czas przeznaczony na rozmowy
nalezy ustali¢ rowniez w przypadku starszych dzieci (np. 20-30 minut dziennie).
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Porozmawiaj z dzieckiem o bezpieczenstwie uzywania urzadzen mobil-
nych i minimalizowaniu wptywu fal radiowych.

Przekonaj dziecko, by korzystato z zestawu stuchawkowego (przewo-
dowego lub Bluetooth — moc wykorzystywana przez Bluetooth jest wie-
lokrotnie nizsza niz w przypadku transmisji w sieci komorkowej). Jego
uzywanie powoduje oddalenie telefonu od gtowy, a co za tym idzie
— wydatne zmniejszenie jej ekspozycji na fale radiowe.

Przekonaj dziecko, by zamiast rozmdw telefonicznych wykorzystywato
SMS-y i internet. Patrzenie na ekran wymusza oddalenie urzgdzenia od
Ciata i zmniejsza jego ekspozycje na fale radiowe.

Zwrd¢ uwage dziecka na fakt, ze w przypadku stabego zasiegu na-
dajnik telefonu pracuje z maksymalng moca. Przekaz dziecku, ze roz-
mowy telefoniczne, szczegdlnie te diuzsze, powinno sie prowadzi¢
Z miejsc zapewniajacych wysoki poziom sygnatu (poza garazami pod-
ziemnymi, windg). Optymalna sita sygnatu to 4-5 kresek na wyswietla-
czu telefonu.

Zadbaj, by dziecko nie nosito telefonu bezposrednio przy ciele (z dala od
podbrzusza, lepiej w torbie niz w kieszeni) i nie spato w bezposredniej
bliskosci telefonu. W przypadku laptopdw i tabletéw dziecko nie powin-
no ich opiera¢ bezposrednio o ciato, np. trzymajac na kolanach. Regu-
larne przegrzewanie ciata moze prowadzi¢ do chordb skoéry. Urzadzenia
mobilne nie powinny by¢ réwniez uzywane w bezposredniej bliskosci
brzucha kobiety w cigzy.

Zwrd¢ rowniez uwage dziecka na fakt, ze nie powinno uzywac telefonu,
nawet z zestawem sluchawkowym, np. trakcie jazdy rowerem — tak jak
u kierowcy — rozmowa telefoniczna opdznia reakcje na wydarzenia na
drodze. Co wiecej — ze stuchawkami w uszach, nie styszac niebezpie-
czenstwa, dziecko moze by¢ narazone na wypadki komunikacyjne.

Telefon i inne urzagdzenia mobilne nie powinny by¢ uzywane w bezpo-
Sredniej bliskosci elektronicznego sprzetu medycznego (w tym rozrusz-
nikdw serca, pomp insulinowych i neurostymulatorow). Jesli dziecko
korzysta z aparatu stuchowego, poszukaj telefonu, ktory bedzie mogt
z nim wspotpracowac.

Przekaz dziecku, ze powinno przestrzegac zakazéw uzywania telefo-
now komarkowych — wiekszos$¢ z nich ma swoje uzasadnienie.

Zwré¢ uwage dziecka na fakt, ze uzywajgc stuchawek, nie powinno
ustawia¢ maksymalnej gtosnosci — grozi to uszkodzeniem stuchu.

Uzywaj i przekazuj dziecku do uzytku tylko telefony komoérkowe kupio-
ne w autoryzowanych punktach sprzedazy — gwarantuje to spetmianie
przez urzadzenie wymagan bezpieczerstwa. Moga one nie by¢ spemia-
ne przez telefony przerabiane, ,z drugiej reki”, pochodzace od niezna-
nych producentow.
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Wiecej:

http://ondes-radio.orange.com/pl/fale-a-twoj-telefon-komorkowy/najlepsze-praktyki

WAZNE!

Pamietaj, ze korzystanie z medidéw elektronicznych nie moze by¢
dominujgca forma aktywnosci dziecka. Zadbaj o jego ruch i spe-
dzanie czasu na Swiezym powietrzu.




Bezpieczenstwo sprzetowe

Kazdy komputer podfgczony do internetu jest narazony na zainfekowanie ztosliwym
oprogramowaniem. Ryzyko, ze w komputerze znajdzie sie oprogramowanie, ktdre ne-
gatywnie wptynie na jakosc¢ jego dziatania, bezpieczenstwo danych, a nawet uniemozli-
wi korzystanie z komputera, rosnie w przypadku, kiedy jego uzytkownikiem jest dziecko
— nieswiadome zagrozen i mozliwosci zabezpieczenia sie przed nimi.

Ze wzgledu na btyskawiczng ewolucje zagrozert komputerowych i coraz bardziej za-
awansowane metody ataku, zaden komputer nie jest bezpieczny w stu procentach.
Mozna jednak wydatnie ograniczy¢ ryzyko zwigzane z podtaczeniem komputera do sie-
ci, stosujgc wtasciwe zabezpieczenia.

Ztosliwe oprogramowanie (malware) to wszystkie programy, ktérych celem jest spo-
wodowanie szkdd w naszym komputerze. Programy tego typu moga niszczy¢ pliki, wy-
krada¢ dane, zakiécac lub uniemozliwia¢ dziatanie komputera. Czasami zainfekowanie
nimi komputera wymaga naszego dziatania (np. otwarcia zatgcznika z poczty elektro-
nicznej lub uzycia pamieci USB, na ktdrag skopiowano pliki z juz zarazonego komputera),
czasem jednak wystarczy nawet wizyta na niebudzacej podejrzen stronie, kontrolowa-
nej przez cyberprzestepcow (o ile nasza przegladarka nie zostata uaktualniona najnow-
szymi fatkami bezpieczeristwa). Najistotniejsze zagrozenia to:

m  Wirusy i robaki — samopowielajace sie programy, ktére sg w stanie wbrew woli
uzytkownika ingerowac w zawartos¢ komputera i rozpowszechniac sie na kolejne
komputery, np. poprzez poczte elektroniczng lub wraz z plikami, np. na dyskach
USB.

m  Trojany (konie trojanskie) — oprogramowanie, ktére pod pozorem uzytecznosci
otwiera system komputerowy na szkodliwe dziatania: kasowanie plikdw, przejmo-
wanie dostepu przez osoby z zewnatrz, stanowi réwniez furtke do instalacji innych
programow.

m  Programy szpiegujgce — oprogramowanie zbierajgce w nieuprawniony sposob
informacije o uzytkowniku i zazwyczaj przekazujace zawarto$¢ komputera na ze-
wnetrzne serwery, kontrolowane przez cyberprzestepcow. Szczegdlnym rodzajem
sa keyloggery, ktdre zapisujg informacije o klawiszach wcisnietych przez uzytkowni-
ka, aby w ten sposob wykrasc np. hasta dostepu.

WAZNE!

Niezbednym minimum pozwalajagcym na ochrone komputera
przed ztosliwym oprogramowaniem jest posiadanie w nim zaktu-
alizowanego programu antywirusowego i zapory sieciowej oraz
systematyczna instalacja wydawanych aktualizacji oprogramowa-
nia i systemu.

Oprogramowanie antywirusowe. Dostepne sg zardéwno programy komercyjne, jak
réwniez udostepniane bezptatnie, np. tylko na potrzeby uzytku domowego. Instalujgc
program tego typu, warto zadbac nie tylko o to, by systematycznie aktualizowat swojg
baze wirusow, ale tez i systematycznie skanowat nasz komputer w ich poszukiwaniu.
Znanymi darmowymi programami antywirusowymi sa: Avast Free Antivirus, AVG Anti-vi-
rus Free Edition lub Microsoft Security Essentials (dostepny dla systemow Windows XP/
Vista/7). W Windows 8 standardowym (dostarczanym wraz z systemem) programem
stuzacym do ochrony komputera jest Windows Defender.

Zapora sieciowa (firewall). To oprogramowanie, ktére kontroluje dane wymieniane
przez komputer za posrednictwem internetu. Zapobiega lub informuje o taczeniu sie na-
szego komputera z podejrzanymi serwerami, przeciwdziata probom wtamania. W sys-
temach Windows (poczawszy od XP) zapora jest elementem systemu komputera i jest
domysinie wigczona (w Windows XP i Vista funkcja dostepna w ,,Centrum zabezpie-
czen”, w Windows 7 i 8/8.1 w ,Centrum akcji”).

Aktualizacje systemu/oprogramowania. Kolejnym elementem zwigekszajgcym
bezpieczenstwo komputera jest regularne aktualizowanie systemu operacyjnego oraz
oprogramowania, w szczegolnosci uzywanych przez nas przegladarek internetowych.
Czesto dopiero po wypuszczeniu na rynek nowego oprogramowania sa wykrywane
w nim luki w bezpieczenstwie, umozliwiajgce atak na nasz komputer. Wtedy rowniez
sg publikowane przez twoércéw oprogramowania aktualizacje. W przypadku systemu



Windows warto wybra¢ opcje automatycznego sprawdzania i instalowania aktualizacii
i absolutnie nie opdzniac aktualizacji.

WAZNE!

Od kwietnia 2014 roku nie s3 juz udostepniane aktualizacje syste-
mu Windows XP. Dotyczy to zaréwno aktualizacji systemowych,
jak i aktualizacji zabezpieczen, w tym programu Microsoft Secu-
rity Essentials. Jesli komputer pracuje na Windows XP, trzeba pa-
mietaé, ze nie jest juz chroniony przez producenta tego systemu.
Tymczasowo pomdéc moga regularne aktualizacje zainstalowanych
programoéw (w tym obowigzkowo firewalla i antywirusa), docelowo
nalezy jednak rozwazy¢ zmiane systemu operacyjnego na wspiera-
ny przez producenta.

Objawami zainfekowania komputera przez szkodliwe oprogramo-
wanie moga by¢: wolniejsze dziatanie lub zawieszanie sie systemu,
wolniejsze dziatanie sieci, uszkodzone pliki, komunikaty zapory sie-
ciowej o probie taczenia sie z internetem przez nowe, nieznane pro-
gramy, niespodziewana zmiana wygladu przegladarki internetowej,
strony startowej lub menu programoéw.

Jesli komputer zostat zainfekowany, zaktualizuj recznie program antywirusowy i prze-
skanuj twardy dysk. W przypadku wykrycia zagrozenia program antywirusowy zazwy-
czaj pyta uzytkownika, co ma zrobic i sugeruje najwtasciwsze rozwigzanie (najczesciej
jest to kwarantanna lub usunigcie zainfekowanych plikow). Jesli masz problemy z ak-
tualizacja programu antywirusowego (ztosliwe oprogramowanie czesto blokuje te moz-
liwosc), skorzystaj z dostepnych w sieci skaneréw online, a po przeskanowaniu dysku
ponownie sprobuj zaktualizowad antywirusa.

Bardzo czesto szkodliwe oprogramowanie jest uruchamiane przez samych uzytkowni-
kéw, ktdrzy nieswiadomie np. otwierajg zatgczniki z poczty elektronicznej (nawet w przy-
padku maila pochodzacego od znanej nam osoby, mogt on zosta¢ wygenerowany bez
jej wiedzy) badz instalujg podejrzane oprogramowanie.

WAZNE!

Jesli z komputera korzysta dziecko (nawet, jesli jest to jego wia-
sny komputer, a przede wszystkim - jesli jest to komputer uzywa-
ny przez kilku domownikow), warto rozwazy¢ stworzenie dla niego
osobnego konta uzytkownika z ograniczonymi uprawnieniami. Nie
bedzie wéwczas mogto np. samodzielnie instalowaé nowych pro-
gramoéw, co zminimalizuje ryzyko zainfekowania komputera ztosli-
wym oprogramowaniem. Zainstalowanie nhowego programu bedzie
wymagato hasta administratora, ktérym dysponowac bedzie rodzic.

Ostrzez dziecko, ze obok wiruséw zagrozeniem sa réwniez fatszywe
alarmy lub zarty, np. rozsytana na portalach spotecznosciowych in-
formacja o koniecznosci usuniecia jednego z istotnych plikow sys-
temowych. Przekonaj dziecko, by nie ,,naprawiato” komputera bez
twojej wiedzy i informowato cie o napotkanych problemach.

Niechciane reklamy

Spam to niechciane i czesto wprowadzajace w bfad reklamy internetowe, rozsytane za
posrednictwem poczty elektronicznej, wyswietlane w serwisach online. Warto pamie-
tac, ze dziecko czesto nie jest w stanie odrdzni¢ reklamy od rzetelnej informacii, moze
by¢ takze podatne na obietnice nagrdd badz darmowych gadzetéw. Czesto w ten spo-
sOb sg reklamowane produkty nieprzeznaczone dla dziecka. Co wiecej — moga by¢
one powigzane ze szkodliwym oprogramowaniem, instalujgcym sie w komputerze po
otwarciu reklamy.

Wigkszos¢ programow pocztowych posiada filtr antyspamowy, automatycznie wykry-
wajgcy wiadomosci reklamowe. Dodatkowo, mozliwe jest wskazanie nadawcow, od
ktérych otrzymujemy spam — od tej chwili wiadomosci tego typu zostang skasowane
lub trafig do osobnego folderu.

Nie nalezy odpisywaé na e-maile bedace spamem. Otrzymanie
odpowiedzi (nawet jesli jest to prosba o nieprzesytanie reklam)
moze by¢ potraktowane jako potwierdzenie, ze adres jest aktywny
i w konsekwencji moze byé powodem nadsytania jeszcze wiekszej
liczby reklam.

Nasz adres e-mail moze trafi¢ do baz danych natarczywych reklamodawcéw, jesli pu-
blikujemy go online lub podajemy, rejestrujac sie w réznych serwisach. Nalezy maksy-
malnie ogranicza¢ podawanie adresu e-mail w internecie, a jesli to niezbedne, najlepigj
uzywac oddzielnego adresu, stworzonego specjalnie w celu rejestracji w serwisach,
ktére moga sie wydawac podejrzane.

W przypadku reklam na stronach WWW mozliwe jest zainstalowanie wtyczki/dodat-
ku do przegladarki internetowej, ktory zapobiegnie wyswietlaniu natarczywych reklam.
Popularnym dodatkiem tego typu jest AdBlock+ dostepny dla wigkszosci przegladarek
internetowych.



Kontrola rodzicielska

Zadne z rozwigzan technicznych nie zastgpi uwagi rodzica i zdrowego rozsadku. Ale
programy kontroli rodzicielskiej moga utatwi¢ sprawowanie nadzoru nad dzieckiem
— zaréwno w przypadku korzystania z komputera stacjonarnego, jak i urzadzer mobil-
nych, takich jak laptop, tablet lub smartfon.

Ich podstawowe funkcje to:
m  blokowanie dostepu do nieodpowiednich dla dzieci stron WWW,

m  state lub czasowe ograniczanie dostepu do okreslonych programow i opcji urzg-
dzenia,

B monitorowanie i raportowanie.

W przypadku blokowania dostepu do stron WWW rodzic (administrator urzadzenia) ma
mozliwos¢ okreslenia, jakie kategorie stron nie powinny by¢ wyswietlane, np.:

m  erotyczne,

m  ofensywne/agresywne,

m umozliwiajace pobieranie plikow z internetu,
m portale wideo,

m portale spotecznosciowe.

Inng metoda jest okreslenie listy stron, ktdre rodzic uznaje za nieodpowiednie dla dziec-
ka (tak zwana ,czarna lista” stron). Réwnoczesnie rodzic moze okresli¢ stowa lub frazy,
ktore uzyte w tresci strony spowoduja jej zablokowanie.

Najwyzszym poziomem zabezpieczenia jest zezwolenie na dostep jedynie do konkret-
nych stron, ktére rodzic okreslit jako bezpieczne. To tak zwana ,biata lista” stron.

Wprowadzenie ograniczenia statego lub czasowego dostepu do okreslonych pro-
gramow i opcji urzadzenia daje rodzicom mozliwosc:

m  okreslenia czasu (dtugosci i czestotliwosci) korzystania z komputera i internetu;

m  okreslenia ustug internetowych, z ktérych dziecko nie bedzie mogto skorzystac;
blokada moze zosta¢ natozona na: komunikatory, listy dyskusyjne, e-maile, pobie-
ranie programow z internetu, pobieranie dokumentéw;

B ograniczenia dostepu do funkcji komputera — blokada moze dotyczy¢ np.: zapisu
na pamieciach USB, dostepu do panelu sterowania, dostepu do panelu ,Dodaj
i usun programy”, funkcji ,Uruchom z menu start”.

Funkcja monitorowania i raportowania daje rodzicom mozliwos¢ kontroli zachowania
dziecka. Programy kontroli rodzicielskiej umozliwiajg zapisywanie obrazu zawartosci
monitora np. co minute, 2 lub 10 minut. Ponadto zapisywane sg strony, ktére dziecko
przegladato lub ktdre zostaty zablokowane przez oprogramowanie kontroli rodziciel-
skiej. Zrzuty ekranu lub wykaz zakazanych stron, ktére dziecko probowato odwiedzic,

rodzic moze obejrze¢ w panelu administracyjnym oprogramowania. Niektore z apli-
kacji umozliwiajg przesytanie zarejestrowanych zdarzen (obrazy i adresy WWW) na
adres mailowy.

WAZNE!

Programy ochrony rodzicielskiej daja mozliwosé utworzenia nie-
zaleznych profili dla réznych uzytkownikéw - innego dla dziecka,
innego dla osoby dorostej. Panel administracyjny (pozwalajgcy na
zmiane ustawien) jest chroniony hastem, dzieki czemu rodzic ma
pewnosé, ze dziecko korzysta tylko z przeznaczonego i ustawione-
go specijalnie dla niego profilu.

Kontrola rodzicielska moze sie odbywac dzieki autonomicznym programom, opcjom
wyszukiwarki internetowej (SafeSearch) lub programom wbudowanym w system ope-
racyjny.

Funkcja Kontrola rodzicielska w systemie operacyjnym Windows 7 pozwala na okre-
Slenie limitu czasu spedzanego przez dzieci przed komputerem oraz wskazanie pro-
gramow i gier, ktdrych moga uzywac (a takze pozwala decydowac — kiedy). Za pomo-
ca Kontroli rodzicielskiej w programie Windows Media Center mozna tez zablokowad
dostep do budzacych zastrzezenia programoéw telewizyjnych i filmow. By zwigkszyc
bezpieczenstwo dzieci podczas korzystania z internetu, warto zainstalowac bezptatny
program Filtr rodzinny w ramach ustugi Windows Live. Pozwala on okresli¢, jakie witryny
moga odwiedzac dzieci oraz z kim moga rozmawiac przez internet. Udostepnia takze
czytelne raporty dotyczace aktywnosci dzieci w internecie.

Mozliwe jest rowniez ograniczenie dzieciom korzystajgcym z wyszukiwarki Google do-
stepu do nieodpowiednich tresci. Funkcja SafeSearch usuwa z wynikdw wyszukiwania
obrazy i filmy zawierajgce:

B nagosc¢ od przodu;
m  obrazowe sceny seksu lub akty seksualne;

m  zdjecia i filmy artystyczne, ktdrych gtéwnym motywem sa genitalia lub obrazowe
sceny seksu.

Filtrowanie to nie obejmuje automatycznego blokowania tresci przedstawiajacych prze-
moc. Warto pamietaé, iz domysinym poziomem filtra SafeSearch jest umiarkowany,
ktory filtruje jedynie zawarto$¢ obrazéw. Mozesz rowniez wybraé poziom Filtrowanie
Sciste, aby zastosowac je zaréwno do grafiki, jak i tekstu.

Filtr SafeSearch mozna witgczy¢ w Ustawieniach wyszukiwania wyszukiwarki (w sekcji
filtr SafeSearch pole ,Filtruj wyniki o charakterze jednoznacznie seksualnym”), a nastep-
nie zapisa¢ zmiane (Zapisz na dole strony). By uniemozliwi¢ dziecku wytaczenie filtra,
nalezy zablokowac ustawienia filtra. Filtr dziata, dopdki na komputerze bedzie wtaczona
obstuga plikdw cookies, ich usuniecie moze zresetowac jego ustawienia.



O wigczonym i zablokowanym filtrze SafeSearch informujg kolorowe kule w prawym
gornym rogu wyszukiwarki. Sa widoczne nawet z daleka, moga wiec by¢ dla rodzica
informacja, w jakim trybie dziecko przeglada sie¢ (bezpiecznym lub petnym).

Tryb bezpieczny w serwisie YouTube powoduje ukrycie fimoéw i komentarzy zawieraja-
cych nieodpowiednie tresci (oznaczonych w ten sposéb przez uzytkownikéw). By go
uruchomié, nalezy zjecha¢ na dét dowolnej strony serwisu YouTube i wybraé kontrolke
»Iryb bezpieczny”, wybra¢ opcje ,wiaczony”/,wytaczony”, a nastepnie zalogowac sie
na konto. Wigczenie trybu bezpiecznego w YouTube powoduje rowniez wiaczenie Safe-
Search w wyszukiwarce Google.

WAZNE!

Zaden filtr, Zadne oprogramowanie kontroli rodzicielskiej nie za-
pewnia stuprocentowej skutecznosci. Ich uruchomienie nie ozna-
cza, ze mozna zapomnie¢ o siedzagcym przy komputerze dziecku.
Zaden z systeméw kontroli rodzicielskiej nie jest w stanie zastgpié
uwagi rodzica.

Bezpieczenstwo urzadzen mobilnych

Telefon komdrkowy (i coraz bardziej powszechny smartfon), tablet, laptop — to wszyst-
ko urzadzenia mobilne, pozwalajace na przetwarzanie informacji i wymiane danych,
bez koniecznosci uzywania przewodowego potaczenia z internetem. Wiekszosé z nich
oferuje podobne funkcje — zaréwno za pomoca laptopa, tabletu, jak i smartfona mozna
przegladac strony internetowe, odbierac i wysyta¢ poczte elektroniczng, prowadzi¢ roz-
mowy wideo, korzystac z niezliczonych zasobdw aplikacji i gier online. Ogromna zaleta,
jaka jest ich uniwersalnosg¢, jest rownoczesnie ich staboscig — ze wzgledu na mozliwosé
instalowania dowolnych aplikacji, dotyczg ich te same zagrozenia, co komputera do-
mowego — m.in. ztosliwe oprogramowanie, kradziez danych (str. 34). By dziecko mogto
bezpiecznie korzystac z urzadzen mobilnych, trzeba zatroszczy¢ sie o odpowiednig ich
ochrone przed wirusami, szkodliwym oprogramowaniem oraz dziataniem osoéb trzecich.

Aplikacje mobilne

To programy na tablety i smartfony. Sg one dostepne w tzw. sklepach/marketach zwia-
zanych z producentem danego systemu operacyjnego. Wiele z nich jest bezptatnych
(np. wersje o0 ograniczonej funkcjonalnosci lub wyswietlajace reklamy), czes¢ z nich
jest ptatna (od kilku do kilkudziesieciu, a nawet kilkuset ztotych). Platnos¢ zazwyczaj
odbywa sie przy uzyciu karty kredytowej, z poziomu aplikacji Sklep Play mozna ustawic
wymaganie potwierdzenia kazdej transakcji finansowej kodem PIN.

Dokonujac pfatnosci karta kredytowa, warto upewnic¢ sie, ze jest to
jednorazowa transakcja (nie nalezy zezwala¢ urzadzeniu na zapa-
mietanie danych karty). Dzigeki temu dziecko chcace wykupi¢ apli-
kacje lub jej ptatng czes¢ bedzie zmuszone poprosi¢ o to rodzica,
nie mogac samodzielnie dysponowac karta.

Najpopularniejszym systemem operacyjnym urzadzen mobilnych w Europie jest Andro-
id. Korzysta z niego ponad 70 proc. uzytkownikéw tabletéw i telefondw. Aplikacje na ten
system dostepne sg w sklepie Google Play (Sklep Play). Kazda z nich zostata opisana
przez producenta, widoczne sg réwniez oceny innych uzytkownikéw, data aktualizacji
oraz ocena tresci (np. ,dla wszystkich”). To informacja dla rodzicéw, czy z okreslonej
aplikacji powinno korzysta¢ dziecko. W opcjach aplikacji Sklep Play mozna na state
ustawic filtrowanie tresci, by kontrolowac, jakie aplikacje beda pobierane na dane urzg-
dzenie. Po zmianie ustawien rodzic bedzie proszony o ustanowienie hasta, by zapobiec
zmianom ustawien filtra.

Typy klasyfikacji w ocenie tresci aplikacji (na podstawie support.google.com):

m Dla wszystkich. Aplikacje nie powinny gromadzi¢ danych o lokalizacji uzytkowni-
ka ani zawiera¢ materiatéw budzacych zastrzezenia. Nie powinny zawierac¢ funkcji
spotecznosciowych.

m Niska dojrzatosé. Aplikacje moga prezentowac tagodna przemoc wsrdd bohate-
réw rysunkowych lub fantastycznych, badz zawiera¢ potencjalnie obraZliwe tresci.
Moga gromadzi¢ dane o lokalizacji uzytkownika, ale nie powinny udostepnia¢ da-
nych innym uzytkownikom. Moga obejmowac pewne funkcje spotecznosciowe, ale
nie powinny sie skupia¢ na umozliwianiu uzytkownikom wzajemnego odszukiwania
sie i prowadzenia komunikacii.

m  Srednia dojrzatosé. Aplikacie moga zawieraé odniesienia do tresci o charakterze
seksualnym, gwattowng przemoc wsrod bohaterdw fantastycznych lub rzeczywi-
stych, wulgaryzmy i prymitywny humor, wzmianki o uzywaniu narkotykéw, alkoholu
i wyrobdw tytoniowych oraz funkcje spotecznosciowe i symulowany hazard. Moga
gromadzi¢ dane o lokalizacji uzytkownika w celu ich udostepniania lub publikowa-
nia za jego zgoda.

m  Wysoka dojrzatosé. Aplikacie moga zawierac¢ tresci o charakterze seksualnym
lub dwuznacznym, drastyczng przemoc, funkcje spotecznosciowe, symulowany
hazard, a takze silne odwotania do alkoholu, wyrobdw tytoniowych i narkotykow.
Moga gromadzi¢ dane o lokalizacji uzytkownika w celu ich udostepniania lub publi-
kowania za jego zgoda.

Urzadzenia mobilne firmy Apple wyposazone sg w system operacyjny iOS, ich uzytkow-
nicy pobierajg aplikacje ze sklepu App Store. Mozliwe jest ograniczenie lub zablokowa-
nie dostepu do iTunes Store (pliki audio i wideo), udostepnianych bibliotek i okreslonych



rodzajow zawartosci. Na urzadzeniach z wieloma kontami uzytkownika mozna ustali¢
rézne poziomy dostepu dla réznych uzytkownikdw, pozostawiajac nieograniczony do-
step dla administratora. Rodzic moze ograniczy¢ pobierang zawartos$¢ na podstawie
ocen i rodzaju materiatdw. Wowczas do odtwarzania krétkiej czesci lub zakupu materia-
téw objetych ograniczeniem wymagane bedzie podanie hasta. Mozliwe jest wskazanie
ograniczen wiekowych. Przedziaty okreslono jako: 4+, 9+, 12+ i 17+. Okreslajac ogra-
niczenie, na przyktad 4+, w App Store znajdziemy aplikacje przeznaczone wytacznie dla
dzieci od lat 4.

Uzytkownicy systemu operacyjnego Windows Phone maja do dyspozycji sklep o nazwie
MarketPlace. Wsrdd kategorii aplikacji znajdziemy w nim m.in. dzieci + rodzina. Dostep-
na w witrynie Windows Phone ustuga Moja rodzina umozliwia zarzadzanie pobieraniem
gier i aplikacji przez dzieci oraz ich klasyfikowanie. Posiadacze urzadzen z systemem
Windows Phone 8 do wprowadzenia ograniczen w smartfonie moga wykorzysta¢ whbu-
dowana funkcje Kacik dzieciecy. Dzigki niej mozna udostepnic¢ dziecku tylko wybrane
tresci (gry, muzyke i filmy oraz inne aplikacje) w specjalnym trybie.

Zabezpiecz urzadzenie dziecka przed wirusami i ztosliwym oprogramowaniem
Ztosliwe oprogramowanie moze przejaé kontrole nad urzadzeniem lub danymi na nim
zapisanymi. Zdarza sie, ze wirusy np. generujg potaczenia z numerami 0 podwyzszonej
pfatnosci, wysytajg SMS-y na numery tego typu, przekazujg informacije zawarte w urzg-
dzeniu bez zgody witasciciela, wyswietlajg niechciane reklamy. Moga réwniez sledzi¢
za pomocg GPS potozenie urzadzenia, a wiec i jego wiasciciela. Jesli zauwazymy, ze
urzagdzenie dziata w inny niz zazwyczaj sposob (wszystkie procesy sa spowolnione,
pojawiaja sie nietypowe komunikaty) lub wysokos¢ rachunku niespodziewanie wzrosta,
warto sprawdzi¢, czy nie jest to wynikiem zainfekowania wirusem lub innym ztosliwym
oprogramowaniem. By chroni¢ sie przed takimi sytuacjami, trzeba pamietac o zainsta-
lowaniu programu antywirusowego. Oprécz skanowania urzadzenia, wykrywania i li-
kwidacji zagrozen w oparciu o aktualne biblioteki wiruséw, czes¢ programéw posiada
réwniez zabezpieczenia antykradziezowe.

Wiacz oprogramowanie kontroli rodzicielskiej

Niektdre urzadzenia przygotowane z mysla o dzieciach standardowo sa wyposazone
w programy ochrony rodzicielskiej. Warto to sprawdzi¢ w momencie zakupu. Jesli taka
aplikacja nie jest zainstalowana w urzadzeniu, mozna jg pobrac, rowniez bezptatnie, ze
sklepu zwigzanego z systemem operacyjnym urzgdzenia.

Korzystaj z filtréw przegladarki
Aby zapewnic¢ lepszg ochrone dziecku przed szkodliwymi tresciami, warto wigczyc i za-
blokowac filtr SafeSearch w wyszukiwarce Google (str. 39).

Ustal z dzieckiem, ze bedzie instalowato aplikacje pochodzace tylko z zaufa-
nych zrédet

Pobieranie aplikacji pochodzacych z oficjalnego sklepu, od sprawdzonego programi-
sty, przetestowanych, opatrzonych licznymi komentarzami zmniejsza ryzyko Sciagnie-
cia ztosliwego oprogramowania. Zwrd¢ uwage dziecka, by zanim pobierze aplikacje
na telefon, zapoznato sie z informacjami dotyczgcymi producenta, liczby pobran oraz

opiniami testerdw i innych uzytkownikow, a przede wszystkim by sprawdzito, do jakich
danych aplikacja chce mie¢ dostep i czy jest to uzasadnione jej funkcjonalnoscia. Jesli
aplikacja do odtwarzania muzyki zada dostepu do wszystkich danych zapisanych w te-
lefonie oraz aparatu i kamery, jej wymagania sg podejrzanie szerokie.

Roéwniez w dobrze znanych sklepach z aplikacjami mozna natrafi¢
na oprogramowanie zawierajace wirusy. Nawet korzystanie wytacz-
nie z tych sklepéw nie jest w stanie zagwarantowac stuprocentowe-
go bezpieczenstwa.

Aktualizuj oprogramowanie

System operacyjny urzadzen mobilnych powinien by¢ aktualizowany tak, jak system
operacyjny komputera. Aktualizacje udostepniane przez producenta sg reakcja na np.
wykryte ataki cyberprzestepcow. Systematycznie powinny by¢ rowniez instalowane ak-
tualizacje aplikacji udostepniane przez ich producentow.

Telefon i tablet w szkole

Jesli zgadzasz sie na to, by dziecko zabierato do szkoty telefon, smartfon lub tablet,
sprawdz, czy uzywanie tego typu urzadzen nie jest zabronione lub w jakis sposdb ogra-
niczane przez regulamin szkoty. Druga istotng kwestia jest ochrona prywatnosci — za-
réwno dziecka, jak i innych oséb.

Zwro¢ uwage dziecka na fakt, ze urzadzenia te nie stuzg do zabawy w trakcie lekcji. Na
czas zajec telefon powinien by¢ wytgczony lub wyciszony.

Przypomnij dziecku, ze korzystanie z takich urzadzen rzadzi sie réwniez podstawowymi
zasadami kultury i np. nie wolno filmowac nikogo ani robi¢ mu zdjec, jesli nie wyraza na
to zgody.

Porozmawiaj z dzieckiem o udostepnianiu telefonu innym osobom, w tym jego kole-
gom. Dostep do urzadzenia oznacza réwniez dostep do zawartych w nim informacii,
ktorymi wiasciciel telefonu niekoniecznie chce sie dzielic z innymi.

WAZNE!

Pamietaj, ze drogie urzadzenie moze by¢ przedmiotem zawisci
rowiesnikdw dziecka. Rozwaz, czy twoje dziecko rzeczywiscie
wykorzysta wszystkie funkcje najnowoczes$niejszego smartfona
i czy posiadanie go nie narazi dziecka na nieprzyjemne sytuacje
(np. préby kradziezy) lub nie wpltynie negatywnie na jego relacje
z réwiesnikami.




Blokowanie dostepu

Dostep do telefonu, smartfona lub tabletu mozna zabezpieczy¢ hastem, gestem (wzo-
rem) lub kodem PIN. Razem z dzieckiem sprawdz, jaki sposéb blokowania jest dostep-
ny w jego telefonie, dzieki czemu w razie pozostawienia urzadzenia bez opieki badz
utraty kontroli nad nim niepowotane osoby beda miaty utrudniony dostep do jego za-
wartosci. Pamietaj, by hasto, symbol lub kod nie byly zbyt oczywiste, zwrd¢ rowniez
uwage dziecka na fakt, ze sg to informacje bezwzglednie poufne i nie powinno sie nimi
dzieli¢ z rowiesnikami.

WAZNE!

Kilkukrotne nieudane préby odblokowania ekranu urzadzenia moga
doprowadzi¢ do jego zablokowania, co z kolei moze oznaczac¢ ko-
niecznos¢ przywrécenia ustawien fabrycznych i utrate zapisanych
danych.

Mikroptatnosci

Mikroptatnosci stuzg do dokonywania optat za np. ustugi online, dotadowanie konta
w grze, zakup pakietow internetowych. Popularnymi formami mikroptatnosci sg SMS-y
0 podwyzszonej pfatnosci oraz wirtualne portfele.

Numery, na ktdre wysytane sg SMS-y o podwyzszonej ptatnosci, zaczynaja sie od cyfr
7 lub 9. Po wystaniu SMS-a pod wskazany numer uzytkownik otrzymuje w zamian kod
aktywacyjny, ktéry umozliwia mu korzystanie z ustugi, np. transmisji lub gry. Zdarza sie,
ze dzieci nie zwracajg uwagi na koszty wiadomosci SMS o podwyzszonej pfatnosci,
ktore sa wielokrotnie drozsze niz zwykta wiadomosc tekstowa. Dlatego warto prze-
kona¢ dziecko, by nie dokonywato tego rodzaju ptatnosci bez zgody rodzica. SMS-y
0 podwyzszonej ptatnosci mozna zablokowac, uzywajac aplikacji kontroli rodzicielskiej
lub u operatora sieci komdrkowej.

WAZNE!

Przy numerze zaczynajgcym sie od cyfry 7, kolejna cyfra po niej jest
informacja o koszcie SMS-a. Analogicznie, w przypadku numeru
SMS-a zaczynajgcego sie od cyfry 9 - dwie kolejne cyfry ujawnia
cene netto SMS-a.

Zwré¢ uwage dziecka na fakt, ze oszusci internetowi czesto wy-
korzystuja SMS-y o podwyzszonej ptatnosci, a wystanie jednego
SMS-a moze oznacza¢ zgode na systematyczne obcigzanie ra-
chunku telefonicznego lub konta przedptaconego optatg. Decydu-
jac sie na udziat w konkursie, nalezy zapoznac sie z jego regulami-
nem, a jesli zasady okazg si¢ niejasne - lepiej z niego zrezygnowac.

W przypadku ustug sieciowych wykorzystywane sg réwniez wirtualne portfele. Ko-
rzystanie z nich wymaga zatozenia konta, prowadzonego przez firme oferujaca ustu-
ge (np. gre). Konto jest zasilane SMS-ami lub karta kredytowa, a realne pienigdze sa
zazwyczaj przeliczane na jednostki obowigzujace w grze. Z wirtualnych portfeli moga
korzystac osoby niepetoletnie, za zgoda rodzicow lub opiekundw prawnych. Niektorzy
producenci oferujg réwniez ochrone rodzicielska, ktora pozwala na petny wglad w trans-
akcje dokonywane przez dziecko.

Podawanie numeru telefonu w internecie

Warto przekonac dziecko, by nigdy nie podawato w internecie swojego numeru telefo-
nu. Zdarza sig, ze popularne portale zachecaja swoich uzytkownikéw do publikowania
numeru telefonu. Moze to jednak stanowic istotne zagrozenie dla prywatnosci dziecka,
narazajac je na niechciane kontakty ze strony nieznajomych lub oséb, ktdére majg wobec
niego zte intencje. Numer, ktory raz pojawit sie w sieci, moze zosta¢ skopiowany przez
innych uzytkownikéw — fatwo wiec utraci¢ kontrole nad tym, gdzie i w jakim kontekscie
bedzie widoczny.

Innym zagrozeniem jest wykorzystywanie numeru telefonu podanego w trakcie reje-
stracji w konkretnym serwisie. Moze to oznacza¢ wyrazenie zgody na np. cykliczne
przesytanie ptatnych wiadomosci, ktdrych koszt obciazy uzytkownika telefonu. By tego
unikng¢, nalezy sie zapoznac szczegdtowo z regulaminem serwisu.

Warto uswiadomi¢ dziecku, ze w sieci pojawiajg sie réznego rodza-
ju fatszywe konkursy, ktére kusza atrakcyjnymi nagrodami, a w rze-
czywistosci stuza wytudzeniu danych osobowych uzytkownikéw.

ICE

ICE (ang. In Case of Emergency, w naglym wypadku) to oznaczenie numeru telefonu,
bedace informacja np. dla ratownikdéw medycznych, z kim powinni sie skontaktowac
w razie np. wypadku. Skrét ten nalezy umiesci¢ w opisie numeru telefonu najblizszej
0soby w ksigzce adresowej telefonu. Jesli takich osob jest wiecej, mozna oznaczyc¢ je
dodatkowa cyfrg, np. ICE1 Mama, ICE2... itd.

Ze wzgledu na fakt, ze wiekszos¢ uzytkownikow telefonu korzysta z blokady ekranu,
na wypadek nagtej sytuacji warto mie¢ przy sobie rowniez karte ICE, np. formatu wizy-
towki, zawierajaca imie, nazwisko i numer kontaktowy osoby, ktéra powinna by¢ po-
wiadomiona. To wazne, réwniez ze wzgledu na dodatkowe informacje, jakie ratownicy
medyczni moga w ten sposdb uzyskac, np. na temat przyjmowanych lekow lub alergii.



IMEI

Unikalnym numerem IMEI (ang. International Mobile Equipment Identity) jest opatrzone
kazde urzadzenie mobilne, ktdre ma wbudowany modut GSM, a wiec wszystkie telefo-
ny i smartfony oraz czes¢ tabletow i laptopdw. Numer ten jest uzywany do identyfikacji
urzadzenia przez siec telefoniczna. Numer IMEI jest zapisany na obudowie urzadzenia,
mozna go réwniez sprawdzi¢ po wybraniu sekwencji klawiszy *#06# lub w zaktadce
JInformacje o urzadzeniu”. Dzieki temu numerowi mozna np. zablokowac skradziony
telefon, uniemozliwiajac korzystanie z niego, nawet jesli zostanie uzyta inna karta SIM.
Wyjatek od tego stanowiag sytuacje, gdy przestepca zmieni w telefonie numer IMEI.

Pamietaj, by przechowywac¢ dokumenty zawierajace numer IMEI,
moga one by¢ potrzebne w przypadku kradziezy urzadzenia. Jesli
nie masz takich dokumentéw, zanotuj numer IMEI wyswietlony na
ekranie urzadzenia.

Blokowanie ustug

Dziecko (z powodu braku wiedzy, niedojrzatosci spotecznej) moze nie by¢ w stanie ra-
cjonalnie zarzadza¢ wszystkimi funkcjami swojego urzadzenia mobilnego. Dlatego za-
blokuj ustugi, ktore nie sa niezbedne dziecku, a moga je narazi¢ na dodatkowe koszty
lub niebezpieczenstwo.

Co mozna zablokowacé?

B Ustugi o podwyzszonej ptatnosci. Blokada dotyczy okreslonych numerdéw o pod-
wyzszonej ptatnosci, a takze wiadomosci SMS i MMS. Ustuga jest bezptatna
u wszystkich operatorow. Blokade mozna wprowadzi¢ réwniez w aplikacji kontroli
rodzicielskie;j.

m Alternatywa dla blokady jest ustanowienie limitu kosztéw potaczen do okreslonych
numerdw, w tym numerdw o podwyzszonej ptatnosci.

m Potaczenia wychodzace do okreslonych numerdw. Blokada dostepna u operatora
lub poprzez zmiane ustawien telefonu.

B Potgczenia przychodzace z konkretnych numerdw, np. od oséb, ktére nekaja
dziecko. Blokada dostepna jest z poziomu telefonu.

m Pofgczenia przychodzace z numerdow zastrzezonych (z ukryta prezentacja numeru).

m  Dostep do stron ze szkodliwymi tresciami. Blokade dostepu do stron z tresciami
dla dorostych mozemy ustanowic¢ za pomoca programow kontroli rodzicielskiej.

W sprawowaniu opieki nad dzieckiem korzystajacym z nowych technologii moga pomaoc
programy do kontroli rodzicielskiej (str. 38). Pozwalajg na kontrole wydatkdw telefonicz-
nych, chronig przed szkodliwymi tresciami zawierajgcymi np. przemoc lub pornografie,
dzieki nim mozna zablokowac¢ wiadomosci SMS i potaczenia na numery o podwyzszo-

nej optacie, witgczy¢ ograniczenia czasowe rozmow, zablokowac dostep do niektdrych
aplikacji lub internetu, monitorowac zawartos¢ i tres¢ wiadomosci, a takze logi GPS.

Pamietaj, ze zaden program nie jest w stanie zastgpi¢ uwagi i roz-
sadku rodzicow.

Dostep do internetu

Urzadzenia mobilne zostaly zaprojektowane z mysla o statym podtgczeniu do internetu.
Transmisja danych jest wykorzystywana nawet wtedy, kiedy uzytkownik nie przeglada
stron lub swojej poczty. Z przesytu danych korzysta¢ moze zardwno system operacyjny
telefonu (np. pobierajac aktualizacje), jak i poszczegdlne aplikacje — nie tylko aktuali-
zujgc sie, ale i pobierajgc biezgce informacje (np. aplikacje typu pogoda, mapy). O ile
w przypadku tgczenia sie smartfona z siecig poprzez Wi-Fi ryzykujemy zazwyczaj tylko
szybsze roztadowanie sie baterii, w przypadku przesytu danych pakietowych (jesli nie
zostat wykupiony specjalny pakiet internetowy) koszty ich transmisji zostang uwzgled-
nione w rachunku lub pobrane z konta prepaid. Moze to by¢ dosc przykra niespodzian-
ka, szczegolnie w przypadku wyjazdu za granice, poniewaz transmisja danych bedzie
rozliczana w ramach roamingu.

Porozmawiaj z dzieckiem o tym, jak uchroni¢ sie przed dodatkowymi kosztami korzy-
stania z internetu (jesli nie korzysta z abonamentu umozliwiajacego nieograniczone
przesytanie danych):

1. Wytaczenie przesytania danych pakietowych. To najskuteczniejszy sposob ograni-
czenia niespodziewanych kosztow. W telefonach z Androidem mozemy sie wspo-
moc aplikacjami, ktére pozwalajg na szybkie wigczenie i wytgczenie dostepu do in-
ternetu, np. APNDroid lub APN OnOff. Przesyt zawsze mozna wigczy¢, np. w celu
pobrania MMS-a.

2. Domowa sie¢ Wi-Fi. Nie warto catkowicie rezygnowac z potgczenia z internetem
— aktualizacje systemu i aplikacji czesto sg istotne ze wzgledu na bezpieczeristwo
smartfona. Mozna je pobierac, korzystajac z domowej sieci Wi-Fi. Jesli w telefonie
ustawimy automatyczne taczenie sie z domowa siecig Wi-Fi, podczas wysytania i od-
bierania danych urzadzenie sprébuje w pierwszej kolejnosci uzy¢ tego potaczenia
i nie bedzie zuzywato transferu danych sieci komaorkowe;.

3. Wytgczenie zadan w tle. Niektdre aplikacje, nawet nieuzywane, moga korzystac
z przesytu danych. Wykorzystanie ich transferu mozna ograniczy¢ poprzez wytacze-
nie niepotrzebnych programéw dziatajgcych w tle. Warto przeanalizowac ustawie-
nia telefonu i poszczegolnych aplikacji, a nastepnie zablokowac dostep do internetu
w tych, z ktérych nie korzystamy na biezaco.

4. Zmiana ustawien synchronizacji poczty e-mail. Odbierana przez smartfon poczta
e-mail wymaga systematycznego tgczenia sie z internetem, by pobra¢ nowe wiado-



mosci. Mozna okresli¢ czestotliwos¢ synchronizacji smartfona ze skrzynka poczto-
wa lub dokonywac jej samemu, w dogodnym dla nas czasie.

5. Wykorzystanie kompresji danych. Aby zmniejszy¢ przesyt danych, warto korzystac
z przegladarek internetowych, ktére zmniejszaja rozmiar stron internetowych i tym
samym zuzycie transferu niezbednego do ich zatadowania.

Co telefon wie o swoim uzytkowniku?

Smartfony powoli zaczynajg zastepowacé komputery. Angazujac urzgdzenia mobilne
w kazdy aspekt naszego zycia, warto uswiadomic¢ sobie fakt, ze przechowujac nasze
réznorodne, czesto poufne dane, stajg sie one zrodtem informaciji o nas. Nawet naj-
prostszy telefon zawiera sporo informacji na nasz temat: spis kontaktdw, rejestr roz-
mow, odebrane i wystane SMS-y, zdjecia. W bardziej zaawansowanych urzadzeniach
moga to by¢ np. pliki pobrane jako zataczniki do poczty elektronicznej lub numery karty
kredytowej zapisane w aplikacjach. Niebezpieczenstwo rodzi¢ moga réwniez notatki
zawierajgce PIN-y lub np. hasta do kont. Warto pamietac, ze zagrozeniem jest nie tylko
utrata danych i problemy z ich odtworzeniem, ale przede wszystkim — dostep do nich
niepowotanych osdéb.

Zwré¢ uwage dziecka, by nie wykorzystywato w telefonie funkcji
zapamietywania hasta do serwiséw i ustug sieciowych — w przypad-
ku przejecia telefonu przez inng osobe bedzie ona miata swobodny
dostep np. do konta pocztowego naszego dziecka.

Dane gromadzone w ustugach internetowych

Warto pamietac, ze jesli cos w internecie jest za darmo, to najprawdopodobniej my
stajemy sie towarem. Firmy internetowe, udostepniajac bezptatnie szereg ustug, wyko-
rzystujg informacije na temat uzytkownikéw, np. przekazujac je innym firmom w celach
reklamowych. Dzieki temu np. wyszukiwanie stron poswieconych danym technicznym
tabletow skutkuje wyswietlaniem przez kilka kolejnych dni reklam tabletéw na stronach
informacyjnych. Warto rowniez zdac sobie sprawe z tego, ze wyniki wyszukiwania moga
nie by¢ obiektywne i rézni¢ sie pomiedzy komputerami, poniewaz zostaty dopasowane
do naszych preferencji ustalonych na podstawie historii surfowania i plikow cookies. To
swego rodzaju banka informacyjna, ktéra uniemozliwia nam dostep do petnych zaso-
bow internetu.

m  Przekonaj dziecko, by z ostroznoscig podchodzito do aplikacji i stron, ktére zadaja
informacji osobistych, nikt nie moze mie¢ pewnosci, w jaki sposdb beda przecho-
wywane i uzywane jego dane.

m  Namow dziecko, by instalowato tylko te aplikacje, z ktdorych bedzie korzystac. Apli-
kacja nieuzywana i nieaktualizowana moze posiadac luki w zabezpieczeniach i sta-
nowic zagrozenie dla urzadzenia i danych.

By zainstalowac czes¢ aplikacji pochodzacych z nieoficjalnych zrédet, konieczny
jest tzw. jailbreak, czyli wytaczenie ograniczen ustalonych przez producenta syste-
mu. Taka operacja wytgcza zabezpieczenia urzgdzenia lub zmienia dziatanie funkcji
zwigzanych z bezpieczenstwem. W konsekwencji telefon moze utraci¢ gwarancie,
moze tez by¢ narazony na ingerencje 0sob trzecich.

m  Jesli tylko jest taka mozliwos¢, nalezy korzysta¢ z pofaczen szyfrowanych
(https://) uniemozliwiajacych przechwycenie danych przez osoby trzecie.

B Przypomnij dziecku o stosowaniu roznorodnych i silnych haset.

m Pamietaj o programach chronigcych urzadzenie mobilne przed wirusami i innym
zlosliwym oprogramowaniem.

Geotagowanie

Geotagowanie to inaczej umieszczanie informacji dotyczacych lokalizacji danej osoby
lub obiektu. Dzieki urzadzeniom mobilnym wyposazonym w GPS oznaczanie pozycji
moze odbywac sie automatycznie. Geotagowanie jest wykorzystywane np. przez por-
tale spotecznosciowe, ktére informujg nas, ze znana nam osoba odwiedzita jakies miej-
sce. Warto sie zastanowi¢, czy chcemy, by informacja o tym, gdzie przebywa nasze
dziecko, byta dostepna w sieci. Sledzenie kolejnych lokalizacji dodanych w portalu spo-
tecznosciowym fatwo pozwala ustali¢ migjsca, w ktérych ono systematycznie bywa.

Dodatkowym aspektem jest geotagowanie zdje¢ (rowniez wykonanych tabletem lub
smartfonem). Jesli korzystamy z tej opcji, w pliku zdjecia zostaje zaszyta informacja
okreslajaca miejsce jego wykonania. W funkcje geotagowania zdje¢ moga by¢ wyposa-
zone rowniez niektore aparaty fotograficzne. O ile bardzo utatwia to katalogowanie np.
fotografii z podrdzy, o tyle w przypadku zdje¢ rodzinnych moze juz by¢ zagrozeniem
— upubliczniajac zdjegcia robione np. we wtasnym ogrodzie wraz ze wspofrzednymi zapi-
sanymi przez GPS, jasno okreslamy miejsce, w ktorym mieszkamy.

Wi-Fi w domu

Domowa sie¢ Wi-Fi pozwala na wygodne korzystanie z internetu przy uzyciu urzadzen
przenosnych, takich jak laptop, tablet lub smartfon. Konieczne jest jednak jej zabez-
pieczenie przed dostepem niepowotanych osdb. Pozostawienie sieci bez ochrony to
przyzwolenie na korzystanie z naszego routera przez nieznane nam 0soby, co wiecej
— niezabezpieczony router moze rowniez oznaczac ryzyko kradziezy danych przesy-
tanych przez sie¢ (np. loginy i hasta) badz instalowania bez naszej wiedzy ztosliwego
oprogramowania na komputerach korzystajgcych z Wi-Fi.

B Zmien nazwe sieci ze standardowej (zazwyczaj okreslonej typem urzadzenia lub
ustugi) na unikalng, wtasng. Pozostawienie nazwy fabrycznej to informacja dla wia-
mywacza, jakim urzgdzeniem sie postugujemy i na jakie formy ataku jest ono po-
datne.

m Zablokuj mozliwosci dostepu do ustawien routera/modemu od strony internetu
(szczegdty znajdziesz w instrukcji).



m  Zadbaj o silne hasto dostepu do sieci. Powinno sie ono rézni¢ od hasta do routera
oraz innych ustug sieciowych. Wiecej na temat haset — str. 16.

m  Uzywaj szyfrowania w standardzie WPA2, ktdre jest obecnie najlepszym sposobem
na zabezpieczenie przesytu danych w domowej sieci komputerowe.

WAZNE!

Twoje dziecko moze mie¢ wptyw na bezpieczenstwo i jako$¢ dzia-
fania domowej sieci bezprzewodowej. Zastanow sie, czy przekazacé
mu dane pozwalajgce na dostep do sieci Wi-Fi, czy tez jedynie za-
pisac je w urzadzeniach, z ktérych dziecko korzysta. Jezeli zdecy-
dujesz sie na pierwsze rozwigzanie, powiedz mu, by nie zmieniato
ustawien sieci bez twojej zgody oraz nie udostepniato nazwy i hasta
do Wi-Fi osobom trzecim, np. kolegom.

Publiczne sieci Wi-Fi

Bezprzewodowy internet udostepniany jest na terenie szkot, bibliotek, galerii handlo-
wych i kawiarni, a coraz czesciej nawet w parku lub na ulicy. Zazwyczaj sieci te sa
ogdlnodostepne, a korzystanie z nich nie wymaga podawania hasta. Nie powinnismy
traktowac ich jednak jako bezpiecznych — duzo tatwiej w nich o mozliwos¢ przechwy-
cenia danych, przekierowania na strony ze szkodliwymi tresciami badz zainfekowania
urzadzenia wirusem.

1. Zwrd¢ uwage dziecka, by uzywajac ogolnodostepnego Wi-Fi, nie korzystato z ser-
wisdw wymagajacych logowania (poczta, serwisy spotecznosciowe) lub podawania
danych osobowych. Jesli sie na to decyduje, to tylko w sytuacji, kiedy dane przeka-
zywane sg w postaci zaszyfrowanej (protokdt HTTPS — informacja w oknie adresu
przegladarki, widoczna miniaturowa kiodka).

2. Wyposaz urzadzenie dziecka w filtry kontroli rodzicielskiej, dzieki ktérym bedzie chro-
nione przed szkodliwymi tresciami, takimi jak np. pornografia. Pamietaj jednak, ze
filtry nie dajg stuprocentowego zabezpieczenia przed materiatami tego typu.

3. Upewnij sie, ze w urzadzeniu korzystajgcym z publicznej sieci, nawet tylko w celu
przegladania stron, jest wigczona zapora sieciowa (firewall) oraz zaktualizowany pro-
gram antywirusowy.

4. Przekonaj dziecko, by wytaczato Wi-Fi w swoim telefonie, jesli z niego nie korzysta
i usuwato zapamietane przez urzadzenie sieci publiczne. Jesli sie¢ taka zostata za-
pamietana w danym urzadzeniu, moze sie ono z nig pofaczy¢, nawet bez wiedzy
uzytkownika. Dodatkowg zaletg wytaczonego Wi-Fi jest dtuzszy czas pracy bez ta-
dowania baterii.

Kopie zapasowe

Utrata danych zapisanych na urzgdzeniu mobilnym nalezacym do dziecka (zdje¢, plikdw
muzycznych, ale i zawartosci ksigzki telefonicznej) moze by¢ bolesna, nawet jesli majg
one jedynie wartos¢ sentymentalng. Upadek lub zalanie urzadzenia woda, uszkodzenie
karty pamieci moze oznaczac, ze dostep do danych zapisanych w urzadzeniu bedzie
niemozliwy (lub — ze wzgledu na koszty odzyskiwania danych — nieoptacalny).

Wiekszos¢ producentéw urzadzen mobilnych udostepnia swoim uzytkownikom bez-
pfatne wirtualne dyski, stuzace m.in. do tworzenia kopii zapasowych zawartosci telefonu
i wszystkich indywidualnych ustawien. Kopia zapasowa moze by¢ réwniez przydatna
w przypadku zmiany telefonu na nowy — pozwoli przenies¢ zawartos¢ starego urzadze-
nia i wiekszos¢ jego ustawien.

Przestrzen dyskowa pozwalajgcg na przechowywanie danych oferujg rowniez opera-
torzy telefoniczni (Orange Cloud z bezptatnym transferem danych, http://www.orange.
pl/orange_cloud_home.phtml). Konto w tzw. chmurze (przestrzeni dyskowej dostepnej
w internecie) umozliwia umieszczenie tam naszych zdje¢, nagran audio i wideo, syn-
chronizacje kontaktéw i kalendarza pomiedzy réoznymi urzadzeniami (rdwniez stacjonar-
nymi), jak i (po zalogowaniu sie) dostep do jego zawartosci z kazdego urzgdzenia pod-
taczonego do internetu. Do chmury dostep jest mozliwy za posrednictwem przegladarki
internetowej, wygodniejsze jest jednak zainstalowanie specjalnej aplikacji do zarzadza-
nia nasza przestrzenia dyskowa i synchronizowania danych. Zawartos¢ chmury mozna
udostepniac¢ znajomym poprzez portale spotecznosciowe lub e-mail.

Zwré¢ uwage dziecka na fakt, ze zawartos¢ jego konta w chmurze
jest bezpieczna do momentu, dopdki nie udostepni innym osobom
hasta.

NFC

Near Field Communication (komunikacja bliskiego zasiegu) pozwala na przekazywa-
nie plikdw lub wiadomosci dzieki zetknieciu ze soba dwdch urzadzen (wyposazonych
w modut NFC). Technologia ta pozwala np. na zakodowanie w telefonie biletow, kart
wstepu, udostepnianie informaciji o miejscu, w ktérym sie znaleZliSmy — wystarczy przy-
tozy¢ smartfon do umieszczonego w widocznym miejscu taga NFC (naklejka lub pole
opatrzone tym skrétem), by nasz smartfon odczytat zawartg w nim informacje i wykonat
zapisane w tagu dziatanie. Najpopularniejsza ustuga wykorzystujgca NFC sa pfatnosci
dotykowe (zamiast karty do terminalu przyktadamy smartfon). Jesli zdecydujemy sie
udostepni¢ dziecku te funkcje (jako karte przedptacong — dokonywanie ptatnosci wy-
maga zasilenia wczesniej konta powigzanego z kartg SIM), wyjasnijmy mu, ze ma do
czynienia z de facto kartg pfatniczg. Pomimo zapewnien o bezpieczenstwie tej tech-
nologii (dokonujac pfatnosci, caly czas mamy telefon w reku), warto wykorzystywac ja
z rozwaga — nie udostepniac telefonu kolegom, nie pozostawia¢ aparatu w miejscach



publicznych. Srodki dostepne na koncie oraz historie ostatnich transakcji mozna spraw-
dzi¢ w specjalnej aplikacji powigzanej z kartg, uruchamianej wraz z aktywacja karty.
Potwierdzenie transakcji PIN-em jest niezbedne powyzej kwoty 50 zt.

WAZNE!

Zagubienie lub kradziez karty SIM NFC nalezy jak najszybciej
zgtosi¢ - w przypadku Orange pod numerem *100 (potaczenie
z telefonu Orange) badz 510 100 100. Oprécz tego, tak jak w przy-
padku kart ptatniczych, nalezy rowniez poinformowaé bank obstu-
gujacy Orange Cash. Centrum Obstugi Kart Przedptaconych mBank
(+48 42) 664 73 44.

Bluetooth

Bluetooth pozwala na bezprzewodowa wymiane informacji z innymi urzadzeniami na
niewielkie odlegtosci. Technologia ta moze by¢ wykorzystywana np. do podtaczenia ze-
stawu gtosnomowigcego do telefonu, komunikacje z zewnetrznym urzadzeniem GPS.
Jednoczesnie systematycznie pojawiajg sie informacje na temat odkrywania nowych
metod wtaman za posrednictwem Bluetootha, polegajacych np. na wydobywaniu za-
wartosci urzadzenia, a nawet generowaniu kosztownych potgczen. Czes¢ z tych ata-
kéw wykorzystuje luki w oprogramowaniu, czes¢ wymaga wspotpracy ze strony uzyt-
kownika urzadzenia, np. zaakceptowania proby sparowania urzadzen pod pozorem
akceptowania cyfrowej wizytowki. Ze wzgledu na niewielki zasieg Bluetootha do prob
wiamania sie do urzadzenia moze dojs¢ szczegdlnie w miejscach publicznych. Naj-
skuteczniejszg metoda zapobiegania tego typu przypadkom jest po prostu wytgczenie
tacznosci Bluetooth, jesli z niej nie korzystamy.

Przekaz dziecku, by nie akceptowato prob sparowania urzadzenia
z innym urzadzeniem, jesli go nie zna, a w przypadku natretnego ich
powtarzania — zamkneto tgcznosé Bluetooth.

Utrata telefonu lub tabletu

Ze wzgledu na tatwosc utraty urzadzen mobilnych (zagubienie, kradziez), wiekszosé
producentéw wyposaza je w aplikacje utatwiajgce odszukanie urzadzenia lub utrudnia-
jace sprzedaz skradzionego przedmiotu, a przede wszystkim — pozwalajgce na zdalne
usuniecie prywatnych danych (zdjecia, kontakty, SMS-y). Aplikacje stuzace do odzyski-
wania urzadzenia sa w stanie zdalnie wtaczy¢ sygnat dzwiekowy z maksymalng gtos-
noscia (przydatne, jesli np. gdzies zawieruszy sie nam wyciszony telefon), umozliwiajg
Sledzenie urzadzenia w terenie, pokazujgc na mapie miejsce, w ktérym sie znajduje,
sg w stanie wyswietlic na jego ekranie tekst lub numer telefonu, z ktérym powinien

sie skontaktowac znalazca, ostatecznie — blokujg urzadzenie, ograniczajac mozliwosc
korzystania z niego i jego sprzedazy. Obok narzedzi oferowanych przez producentow
urzadzen mobilnych dostepne sa réwniez inne, niezalezne aplikacje o podobnej lub
szerszej funkcjonalnosci.

Aby mie¢ szanse wykorzystania tego typu aplikacji, konieczne jest
powiagzanie naszego urzadzenia z kontem internetowym (producen-
ta urzadzenia lub aplikacji), aktywacja aplikac;ji i jej skonfigurowa-
nie. Trzeba to jednak zrobi¢, zanim dojdzie do utraty urzadzenia,
warto wiec by¢ przewidujgcym.

W przypadku utraty urzadzenia nalezy sie zalogowac z dowolnego dostepnego kompu-
tera, tabletu lub telefonu na konto, z ktérym zostato powigzane zagubione urzadzenie,
a nastepnie wskazac je na liscie (jesli na koncie zostato zarejestrowane wiecej niz jedno
urzadzenie). Otworzy nam to dostep do funkgji, ktdre pomoga w odszukaniu urzadze-
nia, w tym wigczenie sygnatu dzwigkowego, lokalizacji urzadzenia na mapie, usuwanie
danych, blokowanie urzgdzenia. Warto pamietac, ze uruchomienie sygnatu dzwigko-
wego w sytuacji, kiedy wiemy, ze telefon zostat skradziony, bedzie dla ztodzieja komu-
nikatem, ze urzadzenie jest Sledzone i moze spowodowac catkowite jego wytgczenie.
Trzeba pamietac¢ réwniez, ze usuniecie prywatnych danych i wyzerowanie telefonu do
ustawien fabrycznych (w zaleznosci od konfiguraciji) moze rowniez usunac¢ aplikacje stu-
zacg do sledzenia naszego urzadzenia lub odcigé je od konta, z ktérym byto powiazane,
nalezy wiec te mozliwosc¢ traktowac jako ostatecznosc. W zaleznosci od systemu ope-
racyjnego moze sie rowniez okazac, ze zablokowanie urzadzenia nie pozwala na jego
Sledzenie. Aplikacje antykradziezowe nie zadziatajg, jesli urzadzenie zostanie wytgczo-
ne, nie bedzie miato dostepu do sieci lub juz przywrdécono w nim ustawienia fabryczne.
Warto wiec pamietac, ze aplikacje tego typu sag najskuteczniejsze bezposrednio po utra-
cie (kradziezy) urzadzenia, a wraz z uptywem czasu szanse na jego odzyskanie spadaja.

W przypadku telefonu (lub tabletu, w ktérym znajduje sie karta SIM),
pamietaj, by kradziez karty SIM lub jej zagubienie zgtosi¢ operatoro-
wi telefonicznemu. Dzigki temu zostanie ona zablokowana, co unie-
mozliwi np. prowadzenie rozmoéw telefonicznych na twdj rachunek.

Jesli operatorem utraconego telefonu jest Orange, karte mozna zablokowac:
- na stronie: www.orange.pl/portal/ecare/zablokuj_telefon,
- pod numerem *100 (z telefonu Orange) lub 510 100 100,

- bezposrednio w salonie Orange.



Kradziez telefonu powinna zostac¢ zgtoszona policji. Zgtaszajac kradziez na posterunku,
trzeba zabrac¢ ze sobg dokument tozsamosci oraz np. umowe, w ktorej zostat wpisany
numer IMEI skradzionego urzadzenia (wiecej informaciji na str. 46). Ze sporzadzonym
przez policje protokotem kradziezy i dokumentami potwierdzajgcymi, do kogo nalezat
telefon, nalezy sie udac¢ do salonu naszego operatora, gdzie dzieki numerowi IMEI moze
on zostaé zablokowany réwniez u innych operatorow.

Konsole do gier

Wielu graczy wybiera konsole do gier — wyspecjalizowane urzadzenia skonstruowane
z mysla o grach wideo. Obstuga takiego sprzetu jest prostsza, gra bywa tez bardziej
atrakcyjna niz w przypadku komputera — wcielajac sie w postac¢ bohatera, piosenkarza
lub sportowca, korzystamy nie z myszki i klawiatury, ale pada, maty i kontrolerdw ruchu.
Odrebna kategorig sa konsole przenosne umozliwiajgce granie poza domem (np. na
wakacjach, w drodze do szkoty).

Konsole stacjonarne sa podtagczane do monitora lub telewizora. Wiekszos¢ posiada
naped Blu-ray (lub DVD, CD), ztacze HDMI, Wi-Fi do fgczenia sie z internetem. Konsole
nie tylko daja mozliwosci przegladania stron internetowych, ale moga tez stuzy¢ do
ogladania zdje¢, filmow i stuchania muzyki. Gros urzgdzert umozliwia tez podfgczenie
czujnika ruchu, dzieki ktéremu gre kontrolujemy ruchami ciata.

Platformy do rozgrywek elektronicznych moga taczy¢ sie z wieloma serwisami in-
ternetowymi, umozliwiajac pobieranie aplikacji i korzystanie z portali spotecznoscio-
wych, czatéw i wideokonferencji. Pozwalajg réwniez na wspdlng gre i umozliwiaja
komunikowanie sie z innymi graczami. Najnowsze modele oferujg rowniez mozliwose
transmitowania w czasie rzeczywistym (streaming) swoich rozgrywek na popularnych
serwisach online.

Optaty za gry
m  Nierzadko gry przeznaczone na konsole sg drozsze niz ich wersje na komputery
osobiste.

m  Granie na konsoli online moze by¢ dodatkowo ptatne. W takich sytuacjach koniecz-
ne jest wykupienie abonamentu i zatozenie konta na wybranej platformie.

m  Dodatki do gier, dodatkowe poziomy réwniez nierzadko moga by¢ ptatne. W przy-
padku korzystania z zabezpieczen kontroli rodzicielskiej mozliwe jest ustawienie
limitu wydatkéw dla naszego konta.

m  Kontrolowanie wydatkow dziecka jest rowniez mozliwe poprzez uzycie kodow
przedptaty (nie wymagaja one ptatnosci kartg kredytowa). Kody przedptaty zaku-
pione w zwyktym sklepie mozna wykorzysta¢ zarowno w przypadku konsoli, jak
i komputera.

Gry a bezpieczenstwo dziecka

Konsole sg zintegrowane z ustugami internetowymi, dzieki czemu nawet dzieci moga
pobiera¢ dodatkowe tresci, kontaktowac sie z innymi uzytkownikami i udostepniac¢
swoje dane. Producenci urzgdzen do grania oferujg rézne formy kontroli rodzicielskiej
— warto z nich skorzystac¢. Czesto punktem odniesienia jest wiek graczy, dajgcy rodzi-
com mozliwos¢ decydowania o doborze metody zabezpieczen.

B Zapoznaj sie z instrukcja dotyczaca zabezpieczen dotgczong do urzadzenia. Zajrzyj
na strone producenta poswiecong kontroli rodzicielskiej.

m  Poznaj zasady korzystania z wybranej przez dziecko gry i sprawdz, w jaki sposéb
mozna zgtasza¢ naduzycia innych graczy.

B Zadecyduj, w co moze gra¢ twoje dziecko i wprowadz te ograniczenia do urza-
dzenia.

B Ustal czas korzystania z konsoli w ciggu dnia, zabezpiecz dostep do profilu na
platformie hastem.

m  Kontroluj dostep do internetu i skonfiguruj ustawienia prywatnosci konta.

B Sprawdz dopuszczalny wiek uzytkownika. Wiele gier popularnych wsrdd najmtod-
szych jest przeznaczonych dla mtodziezy lub tylko dla oséb dorostych.

Telefon stacjonarny

Mimo triumfu telefonii komdrkowej telefon stacjonarny wciaz jest dobrym wyjsciem dla
0s0b, ktére szukajg prostych rozwigzan.

m Identyfikowanie numeru
Dzieki ustudze identyfikacji numeru rozmowcy na wyswietlaczu aparatu widoczny
jest numer osoby dzwonigcej. Zawsze tez mozna sprawdzic, kto dzwonit podczas
naszej nieobecnosci. Numer osoby dzwonigcej bedzie sie wyswietlat zawsze, poza
potgczeniami z telefondw o zastrzezonych numerach.

Warto przestrzec dzieci przed odbieraniem potaczen nieznanych
lub anonimowych. Mozna tez rozwazy¢ zastosowanie funkcji blo-
kowania numeru w przypadku potaczen niewyswietlajacych sie
w aparacie telefonicznym.

m Blokowanie potaczen na numery premium rate
Warto rozwazy¢ blokade wszystkich numeréw o podwyzszonej pfatno-
sci. Uslugi tzw. premium rate sg z reguly wykorzystywane przez organizato-
row loterii, konkurséw i plebiscytow. Czesto ich reklama moze sugerowac,



ze wystarczy zadzwonic, by wzig¢ udziat w konkursie i go wygrac. Informacja
0 podwyzszonej ptatnosci moze by¢ mato widoczna, tak jak i regulamin ustugi.

Warto rozwazy¢ wybranie blokady na réznego rodzaju potgczenia, eliminujgc roz-
mowy na telefony komadrkowe, potaczenia premium rate lub miedzynarodowe.
W ramach tej ustugi nie sg blokowane rozmowy z numerami alarmowymi oraz po-
taczenia bezptatne do wybranych ustug informacyjnych.

B Ustalenie limitu rachunku
Po wyborze tej ustugi dzwonigcy nie ma mozliwosci przekroczenia rachunku — po
przekroczeniu wskazanej kwoty ptatne potgczenia wychodzgce sg blokowane.

Poinformuj dziecko, ze zawsze ma mozliwos¢ skorzystania z potaczenia na koszt
odbiorcy. Dzwonigc pod numerem 19222, dziecko potaczy sie z operatorem i bedzie
mogto podac¢ numer np. swoich rodzicow. Jesli nie pamieta numeru i nie jest on zastrze-
zony, operator wyszuka go w bazie danych.

Dobrym pomystem pozwalajgcym zadbac o bezpieczenstwo dziecka jest rowniez ustu-
ga automatycznego potaczenia. Po kilku sekundach od podniesienia stuchawki, jesli
nie zostanie wybrany inny numer, nastapi potaczenie z wczesniej wybranym numerem.
Skorzystanie z takiej mozliwosci moze by¢ bardzo przydatne w sytuaciji, gdy dziecko
zostaje samo w domu.

Pamietaj o numerach alarmowych. Warto zadbac¢ o to, by dziecko znato numery
telefondw do strazy pozarnej, pogotowia i na policje, a nawet wpisac je na state do tele-
fonu stacjonarnego. Jednoczesnie zwrd¢ uwage dziecka na fakt, ze numery alarmowe
mozna wykorzystywac tylko i wytgcznie w sytuacjach zagrozenia zdrowia lub zycia. Ich
niewtasciwe wykorzystanie moze narazi¢ dzwonigcego na konsekwencje — finansowe
i prawne.

Potgczenia alarmowe sg zawsze bezptatne i dostepne takze wtedy, kiedy inne potacze-
nia, z jakichkolwiek powoddw, sg zablokowane.

WAZNE TELEFONY RATUNKOWE

112 = numer alarmowy obowigzujgcy na terenie catej Unii Europej-
skiej, stuzy do powiadamiania w sytuacjach zagrozenia zdro-
wia, zycia lub mienia,

997 - policja,

998 - straz pozarna,

999 - pogotowie ratunkowe,

984 - pogotowie rzeczne,

985 - ratownictwo morskie i gorskie.

Numery rozpoczynajace sie od 116 — zgodnie z regulacjami Unii Europejskiej naleza
do grupy numeréw o tzw. walorach spotecznych, czyli z zatozenia stuzacych dobru
spoteczenstwa.

m 116 000 — to europejski numer przeznaczony dla rodzicéw i opiekundw, ktérym za-
gineto dziecko, dla zaginionych dzieci oraz dla wszystkich osob, ktére moga pomaoc
w ich odnalezieniu;

m 116 111 - to telefon zaufania dla dzieci i mtodziezy;
m 116 123 - to telefon wsparcia emocjonalnego dla dorostych.

Numer alarmowy 112 oraz numery 116 dla ustug spotecznych sa catodobowe, bezptat-
ne i obowigzujg na terenie catej Unii Europejskie;.

Wiele potrzebnych informacji mozna uzyska¢ pod numerem 118 000 (ustuga Dobry
Numer, opfata 2,08 zt z VAT (1,69 zt netto) za minute potaczenia, niezaleznie od taryfy).
Przykladowo: informacje o numerach telefondw, adresach stuzb alarmowych i pogo-
towia oraz dyzurach aptek i szpitali, informacje dotyczace funkcjonowania wszystkich
urzeddw w Polsce, numery telefondw i adresy catodobowych placéwek handlowo-ustu-
gowych, rozktad jazdy PKP.

Smart TV

Smart TV to odbiorniki telewizyjne umozliwiajgce dostep zarowno do tresci dostar-
czanych przez nadawce telewizyjnego, jak i udostepnianych za posrednictwem inter-
netu. By w pemi korzysta¢ z ustug Smart TV, konieczne jest potaczenie telewizora ze
zrodtem sygnatu telewizyjnego (np. kabldwka, antena satelitarng) oraz z internetem
(za posrednictwem kabla lub sieci Wi-Fi, niezbedne jest dostatecznie szybkie tacze in-
ternetowe). Otwiera to dostep do wielu interaktywnych ustug, w tym m.in.: VOD (Video
on Demand — wideo na zadanie), mozliwosci korzystania z serwiséw spofecznoscio-
wych i informacyjnych, sklepdw internetowych. Dodatkowo telewizory Smart TV umoz-
liwiajg korzystanie z zainstalowanych na nich aplikacji, w tym wielu przygotowanych
z mysla o dzieciach (materiatdéw edukacyjnych, gier).

Odbiorniki telewizyjne pozwalajace na korzystanie z funkcji Smart TV oferuja obecnie
wszyscy liczacy sie producenci telewizorow. Modele poszczegdlnych producentow
réznig sie miedzy sobg dostepem do réznych platform VOD oraz liczbg dostepnych
aplikacii.

Z ustug tego typu mozna rowniez korzysta¢ na standardowych telewizorach, niezbedne
jest wowczas podtaczenie do telewizora przystawki (stojacej obok telewizora — smart tv
box lub wpietej bezposrednio w ztacze odbiornika — dongle) z odpowiednim oprogra-
mowaniem. Dostep do ustug Smart TV umozliwiaja tez niektére odtwarzacze Blu-ray.



Wideo na zadanie - kontrola rodzicielska

Nie wszystkie materialy dostarczane w ramach ustugi VOD sa przeznaczone dla dzieci.
By ograniczy¢ do nich dostep, mozna uzy¢ opcji kontroli rodzicielskiej. Pozwala ona na
blokade konkretnych kanatéw. Ustawienia te wprowadza sie w menu telewizora za po-
moca pilota. Ograniczenia moga dotyczy¢ wybranego programu, kanatu, dekodera lub
programdw o okreslonej kategorii wiekowej. Dostep jest zabezpieczony hastem (PIN-em).

Po wiaczeniu kontroli rodzicielskiej zostajg uruchomione dodatkowe opcije blokady, np.:

m poziom blokady: blokada dotyczy programéw z okreslonej kategorii wiekowej: 7+,
12+, 16+, 18+, blokada wyfgczona;

m  blokada kanatow: blokowane sg grupy kanatow: sport, film, dzieci, edukacja, mu-
zyka, styl zycia, informacja, dla dorostych;

m blokowanie dekodera: na state lub czasowo;
m  blokowanie VOD: zablokowany dostep do wypozyczalni filmdw;

m  zmiana kodu PIN: warto to zrobi¢ tuz po zakupie telewizora, poniewaz standardo-
wy PIN to 0000, 1111, 1234 itp.

m blokada opcji kontroli rodzicielskigj: uniemozliwia zmiane ustawien kontroli rodzicielskiej.

Klasyfikacja wiekowa

Wigkszos¢ programow telewizyjnych (z wyjatkiem programow informacyjnych, sporto-
wych, reklam, telesprzedazy i przekazow tekstowych) podlega klasyfikacji pod wzgle-
dem przeznaczenia wiekowego, a ich nadawcy sg zobowigzani do wyswietlania ozna-
czen przez caty czas trwania audyciji.

m ograniczenia czasowe

Brak ograniczen —

~HC
~
I

12 —
iE 16 20:00-6:00
E 18 23:00-6:00

Wiecej informaciji:

http://www.krrit.gov.pl/dla-abonentow-i-konsumentow/ochrona-maloletnich/

Jak dochodzi¢ swoich praw?

Podczas korzystania z internetu, zaréwno nam, jak i naszemu dziecku moga sie przy-
trafi¢ niebezpieczne sytuacje. W przypadku gdy naruszajg one prawo, dostepne sa
dwie drogi ochrony prawnej: karna i cywilna. Niektore niebezpieczne sytuacie, jako
przestepstwa, podlegaja Sciganiu na mocy prawa (droga karna), ale w wielu przypad-
kach konieczne bedzie postuzenie sie droga cywilng, czyli droga roszczen odszkodo-
wawczych. Zdarza sige rowniez, ze przykre dla nas zdarzenia nie stoja w sprzecznosci
z prawem, ale np. naruszajg regulamin serwisu, w ktérym majg miejsce.

m  Przede wszystkim warto zapisa¢ dowody tego, co sie wydarzyto. Dobrze jest za-
chowac wszystkie materiaty — zapisa¢ SMS-y, e-maile, rozmowy na czatach lub
w komunikatorach, komentarze na profilach spotecznosciowych.

Najprostszym sposobem na zarejestrowanie zawartosci ekranu jest
wykonanie jego zrzutu. Aby zachowac to, co jest widoczne na ekra-
nie, nalezy wcisnac¢ wcisnij klawisz ,,Print Screen” (Prt Sc), a nastep-
nie wklei¢ (Ctrl + V) zrzut ekranu do Painta lub Worda i zapisa¢ plik.

m W przypadku jesli w internecie dojdzie do naduzy¢ wobec naszego dziecka, nalezy
przede wszystkim zwrdéci¢ sie do prowadzacych serwis, w ktdrym miato miejsce
przykre zdarzenie. Za pomoca poczty mailowej lub formularza kontaktowego warto
szybko sie skontaktowac z administratorem strony, opisujac dokfadnie sytuacie.
Mozemy réwniez zazadac usuniecia okreslonych tresci ze strony. Czes¢ serwisow
udostepnia przycisk ,Zgtos naduzycie”.

m  Jesli mamy problemy z kontaktem z administratorem strony, warto sie zwréci¢ do
konsultantéw Helpline.org.pl — komdrki Fundacji Dzieci Niczyje poswieconej bez-
pieczenstwu dzieci i mtodziezy w internecie: www.helpline.org.pl, helpline@helpline.
org.pl, tel. 800 100 100.

m W sytuacjach naruszajgcych prawo nalezy sprawe zgtosi¢ policji.

m Informacje i porady dotyczace praw konsumenta online mozna uzyskac¢ na stronie
serwisu Urzedu Ochrony Konkurenciji i Konsumentéw: http://ezakupy.uokik.gov.pl/
i pod numerem bezptatnego telefonu infolinii konsumenckiej 800 007 707.

m  Jezeli ty lub twoje dziecko natrafiliscie w sieci na tresci nielegalne (np. z pornogra-
fig dziecieca, materiatami rasistowskimi i ksenofobicznymi), nalezy zgtosic¢ niepo-
kojaca zawartos¢ do zespotu Dyzurnetu (komorki Naukowej i Akademickiej Sieci
Komputerowej zajmujgcej sie nielegalnymi tresciami w internecie). Dyzurnet.pl:
http://www.dyzurnet.pl/.

m  www.cert.pl — przyjmuje zgtoszenia dotyczace wtaman lub préb wtamania do
komputera, nekania spamem przesytanym za posrednictwem polskich serwerow
lub atakow hackerdw.



Ciekawe miejsca w sieci i oferta edukacyjna Fundaciji Dzieci Niczyje

Firma Orange i Fundacja Dzieci Niczyje juz od 10 lat przygotowuja materiaty edukacyjne
i kampanie spofeczne poswiecone bezpieczenstwu dzieci i mtodziezy w internecie. Ich
autorzy dbajg, by przeznaczone dla dzieci materialy, oprécz walorow edukacyjnych,
miaty atrakcyjna forme — to warunek edukacji przez zabawe. Chociaz materiaty te po-
wstajg przede wszystkim z mysla o zajeciach szkolnych (zachecamy do zaintereso-
wania nimi nauczyciel), doskonale sprawdzaja sie rowniez w domu, jako pretekst do
rozmowy z dzieckiem o bezpieczenstwie w internecie.

Jesli dziecko ma 4-6 lat:

Serwis www.necio.pl. Jego gtéwnym bohaterem jest robocik Necio, w towarzystwie
ktorego najmtodsi dowiedzg sie, czym jest siec, jak sie po niej poruszac, poznajg row-
niez zasady korzystania z komputera i internetu. W serwisie dostepne sg gry edukacyj-
ne, filmiki i piosenki o bezpieczenstwie w internecie. Elementem tego projektu jest bajka
pt. ,MJj przyjaciel Necio”. Mozna ja przeczyta¢ dziecku samodzielnie albo pozostawic
to aktorowi Tomaszowi Kotowi (audiobook w pliku MP3). www.necio.pl

Jesli dziecko ma 6-10 lat:

»Owce w sieci”. To seria zabawnych fimow animowanych bedacych doskonatym
pretekstem do rozmowy z dzieckiem o bezpieczenstwie w internecie. Filmy odwotujg
sie jednoczesnie do motywow bajkowych, ale i wspdtczesnej kultury. Poruszane w fil-
mach tematy to m.in. publikacja nagich zdje¢ i nagran, przesladowania w internecie,
wytudzenia danych osobistych i informacji majatkowych, uwodzenie przez internet.
Kreskowki z dubbingiem Andrzeja Grabowskiego dostepne sa na http://pl.sheeplive.eu/

»Zuzka i Tunio poznaja internet”. Filmy i tamigtowki, dzieki ktorym dzieci wraz
z gtéwnymi bohaterami — Zuzkg, Tuniem iich psem — poznajg podstawowe mechanizmy
funkcjonowania sieci oraz zasady bezpiecznego i efektywnego korzystania z internetu.
www.fdn.pl

Jesli dziecko ma 6-12 lat:

Serwis www.sieciaki.pl. To serwis edukacyjny stylizowany na portal spotecznoscio-
wy. W catosci jest poswiecony edukacji dzieci w zakresie bezpiecznego surfowania
w internecie. Dzieki ciekawej fabule, opartej na walce dobrych Sieciakéw ze ztymi Sie-
ciuchami, dzieci angazujg sie w problematyke zagrozen online. Serwis podzielony jest
na trzy czesci:

B czesc¢ informacyjna — kompendium wiedzy na temat internetowych zagrozen;

m  serwis spotecznosciowy — to miejsce, gdzie najmfodsi internauci ucza sie, jak two-
rzy¢ bezpieczne profile w serwisach spotecznosciowych, a wraz z nimi wymyslac
odpowiednie hasto i nick do poruszania sie po serwisie;

m  SiecioPlaneta — wirtualny swiat gier, zapoznajgcych uzytkownikéw m.in. z tematyka
wiruséw komputerowych, nadmiernego korzystania z sieci, kontaktéw z osobami
poznanymi w internecie.

Katalog Bezpiecznych Stron BeSt - integralna czes¢ serwisu Sieciaki.pl. Zawiera
ponad 200 stron WWW, przejrzanych i ocenionych przez specjalistow, posegregowa-

nych w katalogach wiekowych: 3+, 6+, 10+ lat oraz w katalogach tematycznych: gry
i rozrywka, ksigzka i prasa, film i muzyka, edukacja, kultura, razem z rodzicami, czas
wolny, zwierzeta. Umieszczenie strony w katalogu oznacza zgode na wykorzystywanie
na niej specjalnego znaku BeSt (bezpieczna strona). Jest on widoczny w gtéwnej czesci
witryny, dzieki czemu rodzic ma pewnosc, ze przegladana przez jego dziecko strona
pochodzi z katalogu BeSt.

Przegladarka BeSt. Program komputerowy pozwalajgcy na przegladanie stron wy-
tacznie z katalogu Bezpiecznych Stron. Dzieki nigj rodzic moze mie¢ gwarancje, ze
dziecko nie natrafi na strony zawierajace niewtasciwe tresci lub wejdzie w kontakt z nie-
znanymi osobami. Przegladarka umozliwia wyszukiwanie stron przy uzyciu stow kluczo-
wych, nazwy i opisu, a takze pozwala na wybdr stron z osmiu katalogéw tematycznych
oraz ograniczenie zawartosci w zaleznosci od wieku uzytkownika ((3+, 6+, 9+ lat). Opie-
kun dziecka ma mozliwosc¢ zablokowania zamykania programu hastem, monitorowania
stron odwiedzanych przez dzieci.

Program jest bezptatny, zostat przygotowany z myslg zaréwno o urzgdzeniach stacjo-
narnych wyposazonych w system operacyjny Windows, jak i urzgdzeniach mobilnych
z systemem Android. Mozna go pobrac ze strony www.best.fdn.pl.

Jesli dziecko ma 11-13 lat:

»3ee 2... 1... Internet!”. Seria kreskéwek poswieconych szerokiemu spektrum
zagrozen internetowych, m.in. przemocy réwiesniczej, kontaktom z obcymi
i uzaleznieniu od komputera. Kazdy z flméw ma dwa alternatywne zakonczenia — bez-
pieczne i ryzykowne, ich wybdér nalezy do dziecka. Narratorem kreskowek jest kierow-
ca rajdowy Krzysztof Hotowczyc. Kreskéwki rowniez w wersji dla dzieci niestyszacych
dostepne sa pod adresem www.321internet.pl.

Jesli masz w domu gimnazjaliste:

»NumaNuma”. Magazyn o fenomenach internetu i bezpieczenstwie online adresowany
do mtodziezy zainteresowanej rozwojem nowych technologii i internetu, wspodttworze-
niem wirtualnego Swiata, wykorzystywaniem mozliwosci, jakie daje sie¢. Wersja elektro-
niczna magazynu dostepna jest pod adresem www.numanuma.pl

Fejsmen. Seria kreskowek, w ktérych dysponujacy nadnaturalnymi umiejetnosciami
superbohater niesie pomoc wszystkim tym, ktérym grozi utrata twarzy w internecie, ale
za kazdym razem ponosi spektakularng kleske. Zawsze jednak daje rade — ,Dbaj o fejs”:
kiedy publikujesz, kiedy komentujesz, kiedy wrzucasz zdjecia... Celem kreskowek jest
zwrdcenie uwagi mtodziezy na problem prywatnosci w sieci. www.dbajofejs.pl

»W Sieci”. Talk-show prowadzony przez Ewe Farng, w ktérym rozmawia ona z zapro-
szonymi gosémi (ofiarami internetowych zagrozen) na temat uwodzenia w sieci oraz
cyberprzemocy. Reportaze i wywiady wykorzystane w programie prezentujg rowniez
pozytywne, efektywne zastosowania sieci. www.wsieci.tv

Wiekszos¢ materiatdw jest dostepna rowniez w postaci kurséw e-learning na platformie
edukacyjnej: www.edukacja.fdn.pl.



Upewnij sie, ze komputer twojego dziecka jest bezpieczny.
Sprawdz, czy:
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na komputerze dziata i jest systematycznie aktualizowany program antywirusowy;,
komputer ma witaczong zapore sieciowa (element systemu lub niezalezny program),
jest wigczone automatyczne pobieranie i instalowanie aktualizacji systemowych,
zostata zaktualizowana przegladarka internetowa,

w przegladarce zostat zainstalowany dodatek blokujgcy reklamy,

program antywirusowy skanuje wiadomosci e-mail,

dziecko ma witasne konto uzytkownika w systemie (z ograniczonymi uprawnieniami),
uprawnienia administratora sg zabezpieczone mocnym hastem, nieznanym dziecku,
oprogramowanie pochodzi tylko ze znanych i sprawdzonych Zrodet,

kazda zewnetrzna pamie¢ (przenosny twardy dysk, pamie¢ USB) jest przeskano-
wana przez program antywirusowy przed skopiowaniem plikow.

Jesli twoje dziecko ma 7-14 lat, najprawdopodobniej z dnia na dzien staje sie
coraz bardziej samodzielne. Zaproponuj mu podpisanie umowy dotyczacej
jego bezpieczenstwa w internecie. Na pewno doceni powage tego faktu i po-
czuje sie docenione. Obok znajdziesz szkic umowy, oczywiscie mozna ja roz-
szerzaé¢ o dodatkowe punkty.

NASZA UMOWA O UZYWANIU INTERNETU

Oto zasady, ktére ustaliliSmy wspdlnie z rodzicami odnosnie korzystania
przeze mnie z internetu:

1.

Bede z Wami ustalac, ile czasu moge poswiecac na korzystanie z internetu i z jakich
serwisow i gier moge korzystac.

. Zachowam szczegodlng ostroznos¢ w kontaktach z osobami poznanymi w sieci.

. Bez Waszej zgody nie spotkam sie z nikim poznanym przez internet. Powiem Wam,

jesli ktokolwiek zaproponuje mi spotkanie.

. Nie bede bez Waszej zgody podawac w sieci prywatnych informacji o sobie, takich

jak nazwisko, adres zamieszkania lub numer telefonu.

. Nie bede bez Waszej zgody publikowac ani wysyta¢ swoich prywatnych zdjec.

. Nigdy nie bede w sieci postugiwac sie wulgarnym jezykiem ani nikogo obrazac lub

wysmiewac.

. Bede strzec wszystkich swoich haset i zawsze bede sie wylogowywac z serwisow,

z ktérych korzystam.

. Poinformuje Was zawsze, kiedy ktos lub co$ mnie w sieci przestraszy, zaniepokoi,

lub zasmuci.

Mdj podpis

. Zalezy nam na tym, abys korzystat z internetu i interesuje nas, w jaki sposéb spe-

dzasz w nim czas.

. Zalezy nam na Twoim bezpieczenstwie, wiec bedziemy wymagali przestrzegania

ustalonych wspdlnie zasad.

. Jezeli kiedykolwiek przydarzy Ci sie w internecie lub podczas korzystania z telefonu

komodrkowego cos$ ztego, zawsze bedziemy Ci pomocni, niezaleznie od tego, czy
cos stato sie z Twojej winy czy nie.

Podpisy rodzicow



Fundacja
Orange E2FS

Orange Polska juz od 10 lat dba o bezpieczenstwo najmtodszych
internautow. Poradnik ,,Bezpieczne media” powstat dzieki wspotpracy
Fundacji Orange i Fundacji Dzieci Niczyje. W ramach wspdlnych dziatan
na rzecz bezpieczenstwa dzieci w internecie przygotowano réwniez m.in.
platforme e-learningowa dla uczniéow i dorostych, serwisy internetowe,
odwotujace sie do zasad edukaciji przez zabawe oraz materiaty edukacyjne
i scenariusze zajec¢, dedykowane profesjonalistom pracujagcym z dzie¢mi
i mtodzieza, poswiecone sSwiadomemu korzystaniu z sieci. W oparciu o nie,
wykorzystujac jednoczesnie wtasng wiedze i kompetencje, wolontariusze
- pracownicy Orange Polska, ktérym tematyka nowych technologii jest
szczegolnie bliska — przeszkolili blisko 25 tysiecy dzieci z catej Polski.

Wersja elektroniczna poradnika:
www.orange.pl




