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Ponizszy raport opisuje szczegdétowo analize probki, uzyskanej w trakcie analizy powtamaniowej w
systemie jednego z klientow Orange Polska. Byt to modut PE32 o nastepujacych skrétach

kryptograficznych:

Md5 d07f1000d60f2a06eed08f30e42d73ab

Sha256 0le4365a53ecbf0d80e5b91df51219e0a40c6e3a914ef36151056a20e3be87d1
Sha512 abd3dcb6fc85553c80afc5f8b6f8615767c995e662f61f467e6a1171d9d8244660091a

ff615cd454149af48e73c3dcc5179235c8421dd54bc491466ca816bal8

Do prébki nie udato sie dopasowaé zadnej sygnatury przyporzadkowujgcej jg do jednej ze

znanych gatunkéw ztosliwego oprogramowania, wiec w niniejszym raporcie postuzono sie

roboczag nazwg Cleopatra. Probka zostata dostarczona w pazdzierniku 2016 roku w ramach

kampanii phishingowej, w ktérej nadawca podszywat sie pod firme swiadczgcg ustugi kurierskie.

W mailu ofiara byta namawiana do otworzenia linku rzekomo zawierajacego oprogramowanie,

ktore umozliwi mu odebranie niedostarczonej paczki.

Failed Delivery for Package # 415767662

usps@transitsystems.com

Pn 2016-11-14 19:43|

We tried but failed to deliver vour package again today, because no one was present at the destination address.
On the delivery day, there must be someone present at the destination address to receive the parcel.

Shipping tvpe: Priority lday

Box size: Large Flat Rate box
Date - Nov 14th 2016

Delivery Notification : e-mail sent

To reschedule the parcel delivery, visit our nearest office. with a printed copw of the Delivery Notice Card.

An electronic copy of the Delivery Notice Card, in Microsoft Word format, can be downloaded from our website -
https:/tools.usps.com/go/TrackConfirmAction 7action=download &in voice=73118704512

The tracking number can be found on the Delivery Wotice Card and can be used to track vour parcel:
https:/t cols.usps.com/go/TrackConfirmAction input

Thanks for shipping with us

© 2016 United States Postal Service
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1. Organizacja probki

Kod analizowanej prébki w kontekscie jego funkcji mozna podzieli¢ na dwie czesci organizacyjne —
protektor i dropper. Funkcjg protektora jest zapobiec zaklasyfikowanie proébki jako ztosliwe
oprogramowanie przez zainstalowane w systemie oprogramowanie defensywne. Dodatkowo
protektory utrudniajg doktadng analize funkcjonalnosci oprogramowania réwniez na etapie
drobiazgowej analizy prébek juz zaklasyfikowanych jako ztosliwe.

2. Protektor

Kod protektora nie jest wywotywany bezposrednio, lecz przy wykorzystaniu wywofan
bibliotecznych biblioteki MFC. W uproszczeniu, jest to metoda ukrywania ztosliwych funkcji
wykorzystujgca zatozenie, ze ztosliwy kod nie moze byé wywotany przez uprawniony kod, co jest
nieprawda. Jesli analityk lub oprogramowanie defensywne pominie analize kodu wywotywanego
przez kod biblioteczny MFC, jesli nie posiada innych mechanizmdédw wykrywania ztosliwych
operacji, nie zarejestruje on wywotania ztosliwego kodu i btednie zaklasyfikuje préobke jako
uprawniona.

Protektor

kod uprawniomny > MFC
CDialog::DoModal
Y
kod zhosliwy o« user32 dil

Rysunek 1: Wywotanie kodu za posrednictwem bibliotek MFC

Mechanizm ten zostat opisany juz w poprzednich publikacjach CERT Orange Polska (m.in. w
raporcie z analizy probki Dyre). W przypadku prébki Cleopatra, ztosliwy kod wywotywany jest za
posrednictwem wywotania CDialog::DoModal.

Funkcja ta w ramach wywotania zwrotnego (ang. Callback), rozpocznie wykonywanie kodu,
ktdry jest odpowiedzialny za przygotowanie gtdwnego kodu odpowiedzialnego za wypakowanie
droppera. Kod ten jest przechowywany na stosie procesu, co oznacza, ze najprawdopodobniej
zostat zadeklarowany jako zmienna lokalna funkciji.
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STACK| UOUHBUUHY | SO0 ZBLIE 5 —— "o T
Stack[ 88GAADASR] : 8612BC3E

Stack[ B00ABDAS] :AO12BC3E loc_12BC3E:

28H  Stack[oee0EDAS]:0E12BC3E push  ebp

Stack[ 880ABDAS] : 8812BCIF mou ebp, esp

Stack[ BGGBADAS] : BO12BCAT mov eax, 5950h
Stack[B8GAADAS] :@O12BCAG call  near ptr unk 12C49C
Stack[ B00BGDAS] : BO1ZBCAE push  ebx

Stack[ 88GAADAB] : BO12BCAC push  esi

Stack[ BOOAODAS] :@O12BCAD push  edi

Stack[ 888A8DAS] - AB12BCLE call near ptr unk_12BC3D

Stack[ 80ABODAS] :B012BC53 xor ebx, ebx
Stack[ BAABADAS] :BA12BC5S mov byte ptr [ebp-24h], 6Bh
Stack[ 808BODAS] - 0012BC59 mou byte ptr [ebp-23h], 65h
CHAaclel ARAARRADCT - ARM2DPCHR mnn hutna nte FTahno27h1 FTh

Rysunek 2: Wykonywanie kodu na stosie

W wiekszosci uprawnionych aplikacji traktowanie zmiennych (czyli zapis i odczyt do nich) jako
kod (czyli wykonywanie) nie ma miejsca. Zachowanie takie nalezy traktowac jako anomalie, ktéra
w wiekszosci przypadkdéw oznacza, ze mamy do czynienia ze ztosliwg funkcja.

Wykonywany na stosie kod rozpoczyna proces importowania potrzebnych do dziatania
wywotan bibliotecznych. Dziatanie to nazywane jest pdZznym wigzaniem (ang. late binding) w
przeciwiedstwie do wczesnego wigzania (ang. early binding). Jest ono stosowane zaréwno w
uprawnionych jak i ztosliwych aplikacjach, przy czym w tych ostatnich ma na celu ukrycie listy
stosowanych przez program wywofan do ostatniej chwili. PdZne importowanie stosuje sie, by
ukry¢ wykorzystanie podejrzanych wywotan i zapobiec wzbudzeniu podejrzer na etapie analizy
statycznej prébki (przed uruchomieniem).

W trakcie analizy statycznej wcigz istnieje mozliwo$¢ wykrycia podejrzanych wywotan za
pomocg wyszukiwania tancuchéw znakéw. Przyktadowo, jesli w prébce wystepuje tancuch
»,CreateToolhelp32Snapshot” (wywofanie stuzgce do przegladania innych procesdw dziatajgcych
w systemie), to nawet jesli jego wykorzystanie nie jest deklarowane przez préobke, mozna
przypuszcza¢, ze jest ono importowane za pomocg pdinego wigzania i nastepnie
wykorzystywane.

Aby ukry¢ nazwy funkcji przed analizg taiicuchéw, Cleopatra przechowuje je w postaci kodu
postugujacego sie pojedynczymi znakami. W ten sposéb, znak po znaku, przygotowuje nazwy
wywotan do pbéznego wigzania, ale uniemozliwia wykrycie tancuchdédw w trakcie analizy statyczne;j.
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STCAdCK| HUHUHUHE | - U1 ZBL 4L
Stack[ 00000DAS] : 0012BCALE
Stack[ 88080DAS] : 0812BC53
Stack[ 00000DAS] : 0012BC55
Stack[ 88080DAS] : 0812BC59
Stack[ 80000DAS] : 0012BC5D
Stack[ 88080DAS] : 0812BC61
Stack[ 00000DAS] : 0012BC65
Stack[ 88080DAS] : 0812BC6Y
Stack[ 00000DAS] : 0012BC6D
Stack[ 88080DAS] : 0812BC7 1
Stack[ 00000DAS] : 0012BC7S
Stack[ 88080DAS] : 0812BC7Y
A stack[oo@eeDAs]:0012BC7D
Stack[ 88080DAS] : 0812BCE1
Stack[ 09000DAS] : 0012BCE5

pusn
call
xor
mou
mou
mou
mou
mou
mou
mou
mou
mou
mou
mou
mou
mou

eal

near ptr unk_12BC3D

ebx, ehx

byte ptyr [ebp-24h],
byte ptr [ebp-23h],
byte ptyr [ebp-22h],
byte ptr [ebp-21h],
byte ptyr [ebp-28h],
byte ptr [ebp-1Fh],
byte ptyr [ebp-1Eh],
byte ptr [ebp-1Dh],
byte ptyr [ebp-1Ch],
byte ptr [ebp-1Bh],
byte ptr [ebp-1Ah],
byte ptr [ebp-19h], 6Ch

[ebp-18h], bl

GBh
65h
72h
6Eh
65h
aCh
33h
32h
2Eh
Ghh
6Ch
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Stack[ H088BDAB] : AG12BCEBE mov byte ptr [ebp-BACh], 47h

Stack[ 0000BDAB] - 9812BCEF mov byte ptr [ebp-BABh], 65h

Stack[ H9886DAB] : HB12BCY6 mov byte ptr [ebp-BAAh], 74h

Stack[ DO0GBDAR] - 8812BCYD mov byte ptr [ebp-8A%h], 4Dh

Stack[ H088BDAB] : H812BCA4 mov byte ptr [ebp-BA8h], 6Fh

UNENOWN 0012BCT7D: Stack[00000DA&]:0012BCTD
- @ Hex View-1
0812B9C0 6B 65 72 6E 65 6C 33 32 2E 64 12 60 00 00 60 60 Kernel3Z2.d......
B812B9060 60 68 68 68 E8 F7 12 68 D8 12 48 68 D3 22 66 68 ....ﬁ}..é.@.E"..

Rysunek 3: Zakodowane nazwy bibliotek

Po zatadowaniu wszystkich potrzebnych wywotan, protektor przystepuje do wypakowania z

probki kodu droppera. W wiekszosci przypadkéw protektor odnajduje w prébce zaséb (ang.

resource) lub faduje jaki$ fragment z okreslonej lokalizacji prébki. W przypadku Cleopatra jednak

zadna lokalizacja nie jest podana. Przeznaczony do zatadowania kod jest ukryty w prébce i musi

zosta¢ odnaleziony wedtug pewnego algorytmu.

Cleopatra lokalizuje kod droppera po specjalnej sygnaturze. Sygnatura ta spetfnia Scisle
okreslone zaleznosci arytmetyczne. Otdz, poprawna sygnatura kodu to sygnatura, w ktore;j:

e pierwszy i trzeci bajt roznig sieo 4

e pierwszy i pigty bajt réznigsieo 1

e pierwszy i siédmy bajt rdznig sie o 2

e pierwszy i dziewigty bajt réznig sieo 3

Aby odnalezé ukryty kod, nalezy zatadowaé do pamieci catg prébke i analizujgc kazdy bajt, od

poczatku do korica, sprawdzac, czy spetniona jest zaleznosé.

Takie podejscie ma na celu utrudnienie wyznaczenia konkretnej sygnatury kodu droppera, po

ktdrej mozna by zidentyfikowac prdobke. Sygnatur spetniajgcych powyisze réwnosci jest bardzo

duzo, ale nie jest ona na tyle popularna, zeby protektor popetnit btad i zatadowat zty kod.
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M=
A812Cc328
0812C328 loc_ 12C328:
8912C328 mouvzx ecx, byte ptr [eax+esi]
8812C32C movzx edx, byte ptr [eax+esi+2]
A812C331 lea edi, [ecx-4]
8812C334 cmp edx, edi
8012C336 jnz short loc 12C35C
il e 5
A012C338 movzx edx, byte ptr [eax+esi+h]
8812Cc33D lea edi, [ecx-1]
8812C348 cmp edx, edi
8812C342 jnz short loc_12C35C
L 1
FIFE
88120344 movz: edx, byte ptr [eax+esi+6]
88120349 lea edi, [ecx+2]
8812C34C cmp edx, edi
BB12C34E jnz short loc_12C35C
L
[l (et (=]
AB12C350 movzx edx, byte ptr [eax+esi+8]
8812C355 add ecx, 3
BE12C358 cmp edx, ecx
g@12c3sn jz short loc_12C36D
. . w

Rysunek 4: Algorytm dopasowania sygnatury

Po zidentyfikowaniu kodu jest on odszyfrowywany i wykonywany.

3. Dropper

Podstawowym zadaniem droppera jest po pierwszym uruchomieniu programu w systemie ofiary
rozmiesci¢ komponenty ztosliwej aplikacji w systemie (de facto zainstalowa¢ jg) i dopilnowaé, by
byty one uruchamiane przy kazdym uruchomieniu systemu. Dropper w prébce Cleopatra posiada

dosc¢ ztozony algorytm instalacji i szeroki wachlarz funkgji.

Dos¢ nietypowa jest rowniez organizacja kodu. Dropper postuguje sie tylko jedng funkcja,
ktdra sama siebie wywotuje z réznymi parametrami. W zaleznosci od parametru, wykonywana
jest konretna procedura instalacji. Ponizej zestawiono niektére ze stosowanych procedur.

Parametr Procedura
PROC_EXIT (0x0) Zakoncz dziatanie procesu
PROC_CHECK_PERMISSION Sprawdz, z jakimi uprawnieniami zostat uruchomiony
S (0x4) dropper
PROC_CHECK_SAMPLE(0x5) Sprawdz, z jakimi parametrami mozna otworzy¢ plik
droppera
PROC_CHECK_VIRTUAL(0x6) Sprawdz, czy proces droppera dziata w maszynie wirtualnej
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orange”
PROC_INJECT (0x14) Wstrzyknij zadany kod do innego procesu
PROC_INJECT_ESCALATED(O Podejmij prébe wstrzykniecia kodu do procesu iexplore.exe
x9)
PROC_REMOVE(Oxa) Usun probke (zastap ja jednym z uprawnionych plikéw
systemu Windows)
PROC_INSTALL (0x1) Przeprowadsz instalacje aplikacji

Jako pierwsza jest wykonywana procedura PROC_INSTALL. Do podjecia decyzji przy
poszczegdlnych etapach instalacji wykorzystuje ona informacje pozyskane przez inne
podprocedury diagnostyczne.

4. Inne metody wykrywania srodowiska analitycznego

Jedng z diagnoz, ktére moze przeprowadza Cleopatra, jest sprawdzenie, czy prébka zostata
uruchomiona w wirtualnym s$rodowisku. Przeglagda ona wszystkie uruchomione w systemie
procesy i poréwnuje ich nazwy z powszechnie znanymi nazwami platform wirtualizacji.

—

‘ CreateToolhelp32Snapshot ‘

!

‘ Process32First ‘

‘ poréwnaj do VB oxService.exe ‘(—{ Process32Next
A

wykryto

N

poréwnaj do vmtoolsd.exe

wykryto

nie wykryto

Rysunek 5: Algorytm sprawdzania wirtualizacji

Kolejnym badaniem jest podjecie szeregu préb otworzenia wtasnego modutu z réznymi
ustawieniami uprawnienn dotyczacych zapisu i odczytu, dzielenia pliku miedzy procesami oraz
trybu otwarcia. Cleopatra probuje otworzy¢ plik z czterema kombinacjami tych parametréow. Ze
wzgledu na wiasciwosci systemu Windows w zwyktym systemie trzy z tych préb powinny
zakonczy¢ sie niepowodzeniem z kodem btedu 0x20 — naruszenie zasad wspétdzielenia pliku, a
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jedna — powodzeniem. Jedli jest inaczej — wystepuje podejrzenie, ze program dziata na platformie
analityczne;.

Open(
GENERIC_READ,
FILE_SHARE READ,
CREATE_ALWAYS)

N T

Openi
GENERIC_WRITE,
FILE_SHARE_WRITE,
OPEN_EXISTING)

¥
Srodowisko analityczne

N

Open(
GENERIC_READ,
FILE_SHARE READ,
OPEN_EXISTING) N

T

Open(
GENERIC_WRITE,
FILE_SHARE_WRITE,
TRUMCATE_EXISTING)

Zwykly system

Rysunek 6: podjecie préb otwarcia wtasnego pliku

Malware réwniez mierzy predkosci wykonania instrukcji, za pomocg systemowej funkgji
GetTickCount, zwracajgcej liczbe milisekund, ktdre uptynety od czasu uruchomienia systemu. Jesli
czas ten jest zbyt krotki, lub czas pomiedzy dwoma wywotaniami GetTickCount jest zbyt duzy,
wystepuje podejrzenie uruchomienia prébki na platformie analitycznej.

Do$¢ ciekawg technikg jest podjecie préby otworzenia nieistniejgcego mutexu. Wiele
gatunkéw ztosliwego oprogramowania wykorzystuje mechanizmy takie jak mutexy do
synchronizacji pomiedzy pomiedzy swoimi komponentami. Dziatajg one jak sygnalizacja Swietlna.
Jeden z komponentéw (np. wstrzykniety do procesu kod) moze za ich pomocg zasygnalizowac
pozostatym komponentom (np. dropperowi), ze udato mu sie poprawnie rozpoczg¢ dziatanie.
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Automatyczne oprogramowanie diagnostyczne czasami ingeruje w tg sygnalizacje, aby odkry¢
jak najwiecej funkcji badanej prébki. Przyktadowo, jesli dropper czeka na mutex,
oprogramowanie automatycznie go sygnalizuje, aby mdc dalej obserwowac dziatanie droppera.

Cleopatra zastawia pufapke na takie narzedzia czekajgc na sygnalizacje mutexu, ktérego nie
tworzyta i ktéry nie powinien istnie¢. Préba otworzenia takiego mutexa zakonczona
powodzeniem wzbudza podejrzenie, ze program dziata w Srodowisku analitycznym.

Kernel3? .dll:ffB6FETA
kerneld2.d11:77B6FE1A kernel32 OpenbiutexA:
E1P) kernel32.d11:??BﬁFE1nﬁh1_
kernel3? .d11:77B6FE1C push ebp
kernel3d2.d11:77B6FE1D mov ebp, esp

kernel32.d11:77B6FE1F push ecx
kernel3? .d11:77B6FEZ28 push BCX

kerneld2.d11:77B6FE21 cmp dword ptr [ebp+18h], 8

- [kernel32 .d11:77B&6FE2S jz loc_77BABL3B

1

; UNENOWN 77BEFE1L: kernel32.dll:kernel32 OpenMutexh
[B] stack view O & X |[D]Hex View-1
80213ECA debugB31:88213ECA ~||86126614 82 88 BA8 8B 62 BF B7 77 85 47 BY 77 73 82 B7 77 ....b.FwiGEws.Ew
|Stac|r_‘.-'iew'h debugB28 unk_1F 8881 88126824 61 7a4 77 73 78 65 64 63 60 688 80 E4 52 CG 77 qagwsxedc.:.ﬁR:w

BA12663% 56 CC B 77 DA 68 88 B8 46 BA BY 77 7C Ch BY 77 UIEwd .. .FlEw|!Ew

00126024 g ge1z6044 9E 67 BB 77 65 78 78 6C 6F 72 65 72 2E 65 V8 65 xgSwexplorer.exe
8827008080 debuqgB31:8682188688 001260854 2E SC 00 80 EF 48 AR 77 6B 65 72 &6E 65 6C 33 32 .%\.. H-ukernel32
a08864E20 gp1260864 2E 64 6C 6C 88 30 60 A8 58 A8 B2 88 5C 39 BB 77 .dl11.8..PE..\93%w
goeeeeea 00126074 E4 BY 12 00 69 60 21 00 50 F4 22 00 60 60 56 60 A!..__.*t.P ... U.
ARARAARARNR ARADERD L RN M3 47 AR ARG AR RR AR ac 9% AR AR M2 LA CN AR — AL a@ay

Rysunek 7: Sprawdzanie nieistniejacego mutexu

5. Przyktadowa instalacja

Majac swiadomosc istnienia szeregu tego typu technik prébujgcych okresli¢, czy Cleopatra dziata
w istocie w zwyktym systemie ofiary, mozna zada¢ pytanie: co dalej robi z uzyskanymi wynikami?
Otoz, dropper na podstawie przeprowadzonej diagnostyki podejmuje decyzje, ktéry fragment
kodu zostanie wstrzykniety do procesu w procesie instalacji. Takie dziatanie otwiera mozliwos$é
przedstawienia mato uwaznemu analitykowi zupetnie innego kodu niz ten, ktoéry jest instalowany
na stacji rzeczywistej ofiary.

Przyktad algorytmu instalacji stosowanego przez probke Cleopatra zostat przedstawiony
ponizej.
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przygotuj kod

i+

y
‘ Slpéwdz, czy nie jest podejrzanie diugi

Sprawdz, czy nie jest podejrzanie krotki ‘

N

Otwdrz nieistnigjgcy mutex

Rysunek 8: Przyktadowy przebieg instalacji - wybor kodu do wstrzykniecia

CERT Orange Polska radzi:

Pamietaj, ze Twdj system jest atrakcyjnym celem dla cyberprzestepcéw. Dbaj o jego
bezpieczenstwo. Jesli nie posiadasz oprogramowania antywirusowego — zainstaluj je, a jesli masz
zainstalowane — aktualizuj regularnie baze informacji o zagrozeniach. Nie uruchamiaj programow,
ktére nie pochodzg ze zweryfikowanych Zrédet. Zasada ta dotyczy réwniez zatgcznikéw
wiadomosci e-mail.
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