Jak bezpiecznie korzystaé ze smartfona?

Przede wszystkim pamietaj, ze:
w telefonie przechowujesz wiecej wrazliwych danych, niz gdziekolwiek
indziej!
utrata dostepu do telefonu moze ,,odcig¢” Cie od wielu kluczowych

aktywnosci

konsekwencjg przejecia przez oszusta kontroli nad Twoim telefonem
moze by¢ nie tylko utrata pieniedzy — réwniez tozsamosci, prywatnosci,
poczucia bezpieczenstwal!

. Wstepna konfiguracja telefonu
zabezpiecz swoje konto Google/Apple trudnym do ztamania hastem
wigcz uwierzytelnianie dwusktadnikowe na koncie Google/Apple

. Zabezpieczenia telefonu
wtgcz w ustawieniach mozliwos¢ zdalnego odnalezienia/wyczyszczenia
Swojego urzadzenia
do odblokowania urzadzenia uzywaj odcisku palca (Android) lub skanu
twarzy (iPhone)
o nie konfiguruj odciskdw osdéb bliskich; jesli bedziesz potrzebowaé
udostepni¢ komus Twoje urzadzenie, nie stracisz nad tym kontroli
o blokada twarzg na Androidzie jest relatywnie bezpieczna
wytacznie w przypadku telefonédw wykonujgcych skan 3D twarzy;
jesli chcesz z niej skorzysta¢, upewnij sie, ze Twoje urzadzenie
wykonuje skan 3D
jako zapasowa metode odblokowania wybierz hasto sktadajgce sie z liter
i cyfr
o jesli decydujesz sie na PIN, niech ma 6-8 cyfr i nie sktada sie z
prostych kombinacji
o nie uzywaj ,szlaczka” — brudny ekran i ttusty palec powodujg, ze
na ekranie wida¢ slad wzoru odblokowania
wyrob w sobie nawyk blokowania telefonu pozostawianego bez opieki
gdy z Twojego telefonu korzystajg dzieci — zatéz im oddzielne konto, z
dostepem wytgcznie do uzywanych przez nie aplikacji
o przefaczanie miedzy kontami jest proste i intuicyjne
jesli Twéj telefon miat fabrycznie zainstalowanego Androida w wersji
nizszej lub 10 - w internecie znajdziesz informacje jak wigczyc
szyfrowanie urzadzenia (iOS i Android 10 i wyzszy majg je wigczone
domysinie); dzieki temu nawet gdy zgubisz urzadzenie, dane nie trafig w
obce rece



. Instalacja aplikaciji
instaluj wytacznie aplikacje, ktérych potrzebujesz; réb raz na jakis czas
»=audyt” aplikacji i wyrzucaj niepotrzebne
instaluj na telefonie oprogramowanie wytacznie z oficjalnych sklepow
(Sklep Play/App Store/Xiaomi AppMall)
przy instalacji aplikacji sprawdzaj uprawnienia systemowe, ktorych
wymagaja

o w przypadku uprawnien wrazliwych (dostep do sieci, rozmowy,

SMS-y) — upewnij sig, czy ta aplikacja musi mie¢ do nich dostep

zabezpiecz pfatnosci systemowe odciskiem palca lub hastem

. Pozostate
pamietaj o kopii bezpieczenstwa

o przede wszystkim zdjec, ale tez np. archiwum komunikatoréw oraz

ustawien systemu operacyjnego

nie odktadaj aktualizacji systemu operacyjnego — w znacznej wiekszosci
przypadkéw wprowadzajg one poprawki bezpieczenstwa
jesli korzystasz z karty microSD — miej Swiadomosc¢, ze dane, ktore na
nig trafiajg, sg niezaszyfrowane
transakcje finansowe wykonuj z poziomu aplikacji swojego banku — nie
strony WWW
korzystanie z NFC nie jest niebezpieczne, skanowanie karty to miejska
legenda; karte ptatniczg wtozong miedzy telefon i etui zeskanowaé duzo
tatwiej
jesli sprzedajesz telefon — wyczy$¢ dane/doprowadz go do ustawien
fabrycznych



https://cert.orange.pl/
https://twitter.com/cert_opl

